UNIVERZITNA NEMOCNICA MARTIN
Kolldrova 2, 036 59 Martin

ZMLUVA O DIELO
uzavreta podfa § 536 a nasl. zdkona ¢. 513/1991 Zb. Obchodného zékonnika v zneni neskorich predpisov (dalej
len ,,Zmluva”)
medzi zmluvnymi stranami:
Objednavatel’:
Obchodné meno: Univerzitna nemocnica Martin
Sidlo: Kollarova 2, 036 59 Martin
V zastupeni: MUDr. Ivan Kocan, PhD., MHA - riaditel UNM
iI€o: 00365327
DIC: 2020598019
IC DPH: SK2020598019
Bankové spojenie: Statna pokladnica
IBAN:
BIC/SWIFT: SPSRSKBAXXX
(dalej len ,Objednavatel”)
Zhotovitel':
Obchodné meno: RHOMBUS, s.r.o.
Sidlo: Krasovského 14, 851 01 Bratislava - mestska ¢ast Petrzalka
V zastupeni: Peter Farkas - konatel
ICo 53678524
DIC: 2121459307
IC DPH: SK2121459307, registracia od 1.1.2022
Bankove spojenie: Tatra banka, a.s.,
IBAN:
BIC/SWIFT: TATRSKBXXXX

Zapis v Obchodnom registri Okresného stdu Bratislava Iil., oddiel Sro, viozka ¢. 151602/8
(dalej len ,Zhotovitel” )

(zhotovitel a objedndvatel dalej spolocne aj ,,Zmluvné strany” alebo jednotlivo ,Zmluvnd strana”)

Clanok 1.

PREAMBULA

L1

1.2.

1.3.

Dévodom uzavretia tejto Zmluvy je zavedenie procesov governance IT bezpetnosti, ktoré predstavuju
nevyhnutny zdklad pre riadenie informaénej a kybernetickej bezpeénosti a pre dalsi rozvoj v tejto oblasti a
implementdciu dodatocnych bezpecnostnych opatreni a technickych bezpeénostnych rieseni.

Zhotovitel vyhlasuje, Ze je pravnickou osobou riadne zaloZenou a registrovanou podfa slovenského
pravneho poriadku, a Ze spliia vietky podmienky a poziadavky stanovené v Zmluve a je opravneny Zmluvu
uzavriet a riadne plnit zavdzky v nej obsiahnuté.

Objednévatel vyhlasuje, ze spifia vietky podmienky a poZiadavky stanovené v Zmluve a je opravneny tuto
Zmluvu uzavrief a riadne plnit zavdzky v nej obsiahnuté,
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1.4. Tato zmluva je vysledkom realizdcie procesu verejného obstaravania postupom podla zakona ¢. 343/2015

Z.z. o verejnom obstaravani a o zmene a doplneni niektorych zékonov v zneni neskorsich predpisov (dalej
len ,ZV0").

Clanok I1.

PREDMET ZMLUVY

2.1.

2.2,

2.3.

Predmetom tejto Zmluvy je zavazok Zhotovitela za podmienok dohodnutych v tejto Zmluve, vo vlastnom
mene, na vlastné naklady, vlastné nebezpecenstvo a na vlastni zodpovednost, riadne a véas vykonat pre
Objednavatefa Dielo v zmysle a rozsahu Specifikicie uvedenej v Prilohe & 1 - Podrobna 3pecifikdcia
predmetu Zmluvy, ktora tvori neoddelitelnu sucast tejto Zmluvy (dalej aj ,predmet Zmluvy” alebo ,Dielo®).
Stgastou dodania predmetu Zmluvy je aj fyzickd prezentacia podrobnych vystupov Diela, odovzdanie
prislusnej technickej a uzivatefskej dokumentécie v slovenskom/éeskom jazyku a zadkolenie uréenych
pracovnikov Objednévatela.

Predmetom tejto Zmluvy je dalej povinnost Objednavatela prevziat Dielo dodané v silade s touto Zmluvou
a zaplatit Zhotovitelovi cenu dohodnuti podla élanku V. tejto Zmluvy.

Riadnym vykonanim Diela sa rozumie zavdzok Zhotovitela vykonat Dielo v silade s podmienkami
stanovenymi touto Zmluvou a legislativou SR platnou ku dfiu prevzatia Diela tak, aby Dielo mohlo sluzit
riadnej prevadzke a tcelu, pre ktory sa tato Zmluva uzatvara. Zhotovitel sa zavizuje vykonat Dielo v stlade
s platnou legislativou pre informacné systémy verejnej spravy a Standardami pre informacné systémy
verejnej spravy a to predovietkym, ale nielen v silade so zdkonom ¢. 69/2018 Z.z. o kybernetickej
bezpeénosti a o zmene a doplneni niektorych zdkonov a vyhlaskou Uradu podpredsedu vlédy SR pre

investicie a informatizaciu €. 179/2020 Z.z. ktorou sa ustanovuje spdsob kategorizdcie a obsah
bezpeénostnych opatreni inormacnych technoldgii verejnej spravy.

Clanok 111

MIESTO, CAS A SPOSOB PLNENIA PREDMETU ZMLUVY

3.1.

3.2

3.3.

Miestom plnenia predmetu Zmluvy je sidlo Objednavatela uvedené v zahlavi tejto Zmluvy, pricom Zhotovitel
je opravneny po dohode s Objednavatelom realizovat Dielo aj vo svojich priestoroch, ak tym neohrozi riadne
vykonanie Diela.

Zhotovitel sa zavazuje vykonat a odovzdat Dielo Objednavatelovi v sulade s harmonogramom, ktory tvori
prilohu €. 4 tejto Zmluvy, a to najneskor do 31.10.2023 v sidle Objednévatela uvedené v zdhlavi tejto
Zmluvy. Lehota realizacie Diela zacina plynut odo dnia Gcinnosti tejto Zmluvy.

Zhotovitel sa zavazuje plnit tito Zmluvu riadne a véas, je povinny pri vykondvani predmetu Zmluvy
postupovat s odbornou starostlivostou, v stilade so zaujmami Objednavatela, ktoré pozna alebo musi poznat
pri vynaloZeni odbornej starostlivosti a riadit sa pokynmi Objednavatela, ibaZe su v rozpore s platnymi
pravnymi predpismi alebo G¢elom sledovanym Zmluvou.
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Clanok IV.
ODOVZDANIE A PREVZATIE PREDMETU ZMLUVY

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

Dielo sa povaZuje za vykonané (dokoncené), ak je Zhotovitefom vykonané riadne, v rozsahu podfa tejto
Zmluvy a jej priloh a zéroveri odovzdané Objednavatelovi v stlade s tymto ¢lankom (bez akychkolvek vad
a nedorobkov), v mieste dodania a v lehote stanovenej touto Zmluvou.

Zhotovitel odovzda a Objednavatel preberie Dielo v 2 ucelenych relativne nezavislych ¢astiach. Prvii ¢ast
Diela bude tvorit Cast Diela zodpovedajtica polozkam &. 1-6 podla prilohy &. 2 tejto Zmluvy (dalej len ,1.tast
Diela“) a druh Cast Diela bude tvorit ¢ast Diela zodpovedajtica polozke ¢. 7 podla prilohy ¢. 2 tejto Zmluvy
(dalej len ,2. Cast Diela”). Pre ucely riadneho splnenia zdvizkov z tejto Zmluvy sa budi prava a povinnosti
v Zmluve uréené pre Dielo vztahovat samostatne pre Prvu ¢ast Diela aj druhu &ast Diela.

Dielo bude povaZované za ukoncené podpisanim preberacieho protokolu oboma Zmluvnymi stranami. Dielo
sa povazuje za protokoldrne odovzdané a prevzaté, ak bolo Zhotovitefom odovzdané bez akychkolvek vad
anedorobkov a prevzaté Objedndvatefom na zaklade pisomného preberacieho protokolu podpisaného
oboma Zmluvnymi stranami. Protokol o odovzdani a prevzati Diela bude obsahovat najmi: zékladné udaje
o Diele, zoznam odovzdavanych dokladov a dokumentdcie, prehlasenie Zmluvnych stran o tom, ze Dielo je
bez vad a nedorobkov, a Ze Zhotovitel dielo odovzdava a Objednavatel dielo prebera, zadiatok plynutia
zarucnej doby, datum zaskolenia pracovnikov Objednavatela, zoznam zadkolenych pracovnikov, datum
a podpis opravnenych zastupcov Zmluvnych stran.

Za Zhotovitela dielo odovzda: Ing. Marek Majka, ur¢end osoba, ktora je opravnena konat v jeho mene na
tento ucel.

Za Objednavatela dielo prevezme: Pavol Vrabec, urfend osoba, ktora je opravnena konat v jeho mene na
tento ucel.

Pri odovzdani Diela Zhotovitel zaroven odovzdd Objednavatelovi potrebnu uiivatelski dokumentéciu
v slovenskom/¢eskom jazyku, zdrucny list k Diela, ako aj daliie doklady a dokumentéciu stanovenu touto
Zmluvou a dokumentdciu vyzadovanu prislusnymi vieobecne zavaznymi pravnymi predpismi a technickymi
normami.

Sucastou riadneho vykonania Diela musi byt, v pripade, Ze je to pravnymi predpismi vyzadované, potrebné,
atesty, osvedcenia o akosti a kompletnosti jednotlivych celkov Diela, certifikaty, resp. vyhldsenia o zhode
ako, aj daldia dokumentacia, ktorej dodanie zabezpecuje Zhotovitel.

Objednavatel je opravneny neprevziat Dielo a nepodpisat preberaci protokol, ak technické parametre Diela
nezodpovedaju technickym parametrom uvedenym v prilohe €. 1 tejto Zmluvy, ak Dielo nebolo zhotovené
riadne, resp. vykazuje vady a nedorobky. V pripade nepodpisania preberacieho protokolu Objednavatefom
z tohto dévodu, sa Zhotovitel zavdzuje odstranit vytknuté nedostatky tak, aby zodpovedali podmienkam
dohodnutym v tejto Zmluve a nasledne Dielo odovzdat Objednavatelovi bez vad.

Objednavatel nadobudne vlastnicke pravo k vykonanému Dielu momentom odovzdania a prevzatia Diela,
t.j. podpisanim protokolu o odovzdani a prevzati Diela.

Clanok V.

CENA A PLATOBNE PODMIENKY

5.1,

Cena za predmet zmluvy je stanovena dohodou Zmluvnych stran v silade s ustanoveniami zékona ¢, 18/1996
Z.z. o cendch, v zneni neskorSich predpisov a vyhlasky MF SR €. 87/1996 Z.z. v zneni neskorgich predpisov,
ktorou sa vykondva zakon o cenach v platnom zneni.
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5.2. Cena Zhotovitela za cely predmet Zmluvy je stanovena ako vysledok verejného obstaravania s ndzvom
~Rozvoj governance a urovne informacnej a kybernetickej bezpeénosti a implementdcia SW nastroja pre
procesno-organizaéné riadenie Informacnej a kybernetickej bezpeénosti.

5.3. Cena za Dielo je uvedena v prilohe €. 2, ktord tvori neoddelitelna sucast tejto Zmiuvy.

5.4. Cena za Dielo je konecnad a uplna, pricom zahrna vsetky naklady stvisiace s vykonanim a odovzdanim Diela,
ako aj dalSimi pravami a povinnostami vyplyvajlcimi z tejto Zmluvy.

5.5. Zmluvné strany sa dohodli, Ze Objedndvatel zaplati prislusnd Cast ceny za Dielo podla prilohy €. 2 tejto
Zmluvy samostatne za 1. ¢ast Diela a samostatne za 2. ¢ast Diela po ich odovzdani a prevzati v sulade
s ¢lankom IV. tejto Zmluvy.

5.6. Cena za Dielo méze byt zmenena len z dovodu zmeny sadzby dane z pridanej hodnoty, a to pisomnym
dodatkom k tejto Zmluve.

5.7. Prdvo na fakturaciu ceny vznikne Zhotovitefovi protokolarnym odovzdanim a prevzatim Diela podfa &l. IV.
tejto Zmluvy. Podkladom k fakturdcii bude protokol o odovzdani a prevzati Diela podpisany obidvomi
zmluvnymi stranami.

5.8. Splatnost faktur vystavenych v silade s bodom 5.5 tohto &lénku je 60 (slovom Sestdesiat) kalendarnych dni
odo dria dorucenia Objedndvatelovi. Za den uhradenia faktdry sa povaZuje den odpisania fakturovanej sumy
z Uictu Objednavatela v prospech Zhotovitela.

5.9. Faktdra na uhradu musi obsahovat nalezitosti faktury podla § 74 ods. 1 zdkona &. 222/2004 Z. z. o dani z
pridanej hodnoty v zneni neskorsich predpisov, ako dafnového dokladu. Jej neoddelitelnou sti¢astou bude
preberaci protokol.

5.10. V pripade, Ze faktira nebude obsahovat ndlezitosti vyzadované pravnymi predpismi a naleZitosti
deklarované v tejto Zmluve, Objednavatel si vyhradzuje pravo vratit faktdru Zhotovitelovi na jej doplnenie.
V takom pripade sa prerusi plynutie lehoty splatnosti a nova lehota splatnosti zaéne plynut doruéenim
riadnej opravenej faktury Objednavatelovi.

5.11. Platba realizovand na zdklade Zmluvy sa uskutocni bezhotovostnym bankovym prevodom na ucet
druhej Zmluvnej strany uvedeny v prislusnom uétovnom doklade (fakture).

5.12. Objednavatel neposkytuje na realiziciu diela preddavky ani zalohy.

Clanok VI.
SUBDODAVATELIA A OSOBITNE POVINNOSTI ZHOTOVITELA

6.1. Zhotovitel pri plneni predmetu Zmluvy Specifikovaného v ¢l. Il tejto Zmluvy vyuZije subdodavatelov
uvedenych v prilohe €. 3 tejto Zmluvy — Identifikdcia subdodavatelov.,

6.2. K zmene subdoddvatefa modze dojst len po odsthlaseni zmeny Objednavatelom. Zhotovitel je povinny
najneskor desat kalendarnych dni pred driom, ktory predchddza driu, vktorom nastane zmena
subdoddvatela, pisomne oznamit Objednavateflovi zdmer zmeny subdodévatela s uvedenim identifikacénych
dajov podrla ods. 6.1 tohto ¢lanku. Objednévatel zasle pisomné stanovisko (stihlas/nesthlas) Zhotovitelovi
bez zbytotného odkladu. Schvaleny bude kaidy subdodavatel, ktory bude riadne identifikovany v zmysle
ods. 6.1 tohto ¢lanku, bude nim predloZené vyhlasenie o detailnom obozndmeni sa s predmetom Zmluvy
a podmienkami jeho plnenia, s ktorymi bude bezvyhradne suhlasit a bude zapisany v registri partnerov
verejného sektora, ak mu tato povinnost vyplyva zo zdkona €. 315/2016 Z. z. v platnom zneni.

6.3. Zhotovitel sa zavazuje na poZiadanie Objednavatefa predlozit mu vsetky zmluvy, ktoré ma uzavreté so
subdodavatelmi.




6.4.

6.5.

6.6.
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VyuZitim subdodavatelov nie je dotknuta zodpovednost Zhotovitefa za plnenie predmetu zmluvy. Zhotovitel
je plne zodpovedny za vykony, opomenutia alebo zlyhania svojich subdodéavatefov rovnako ako za svoje
vlastné dodavky.

Zhotovitel a subdodavatelia st povinni byt pocas trvania tejto zmluvy zapisani v registri partnerov verejného
sektora (dalej len ,register”), ak im tato povinnost vyplyva zo zdkona ¢. 315/2016 Z. z. v platnom zneni.

V pripade, ak Objednavatel zisti, Ze subdodavatel nie je zapisany v registri, vyzve Zhotovitela na odstranenie
tohto protipravneho stavu a uréi mu primeranu lehotu, ktord nesmie byt krat$ia ako 15 kalendarnych dni,
aby zabezpecil, aby si subdoddvatel splnil povinnost byt v tejto lehote zapisany do registra alebo aby
Zhotovitel navrhol v silade s bodmi tohto élanku zmenu subdodavatela, ktory spifia podmienku zapisu
v registri.

Clanok ViI.

ZMLUVNE POKUTY, SANKCIE A ODSTUPENIE OD ZMLUVY

7.1.

2

T3

7.4.

7.5.

7.6.

.

Objednavatel si m6ze voci Zhotovitefovi uplatnit zmluvni pokutu vo vyike 5% z dohodnutej ceny za Dielo
prislichajicej pre 1. Cast Diela v pripade nevykonania alebo neodovzdania 1. €asti Diela riadne a véas.
Zhotovitel berie na vedomie, Ze Objedndvatel nema zaujem na Diele, ktoré bude vykonané a odovzdané po
dohodnutom termine uvedenom v ¢lanku Ill. ods. 3.2. tejto Zmluvy.

Spinenim zavazku Zhotovitela zaplatit Objednavatelovi zmluvni pokutu nezanikaju povinnosti Zhotovitela ,
ktorych plnenie je zabezpecené dohodou o zmluvnej pokute.

V pripade omeskania Objedndvatela s Ghradou faktury si Zhotovitel méze uplatnit Urok z omeskania v stlade
s ust. Nariadenia vlady SR €. 21/2013 Z. z. v platnom zneni.

Zmluvnou pokutou nie je dotknuty narok na nahradu skody. Ukoncenim zmluvného vztahu nie je dotknuté
pravo na nahradu Skody a uplatnenia si zmluvnej pokuty. Zmluvné strany sa dohodli, Ze ustanovenie
o zmluvnej pokute zostdvaju v platnosti aj po uplynuti platnosti tejto zmluvy.

Zhotovitel je opravneny odstipit od zmluvy v pripade, Ze Objednavatel preukazatelne odmietne poskytnut
potrebné spolupésobenie a plnenie podmienok tejto Zmluvy, ktoré by podstatnym spésobom znemoziovalo
Zhotovitelovi pInit podmienky uvedené v tejto Zmluve.

Objednavatel méZe od tejto Zmluvy odstupit v pripade podstatného porusenia Zmluvy zo strany Zhotovitela,
ktorym sa rozumie najma:

a) priebezné nedodrzZiavanie kvality Diela,

b) realizatnd neschopnost Zhotovitela alebo iné ckolnosti, ktoré mu brania spinit predmet Zmluvy, pri¢com
za realizaénu neschopnost sa povazuje najma nie vSak vyluéne neschopnost Zhotovitela realizovat
dodanie predmetu zmluvy,

c) akéhokolvek poruenia povinnosti Zhotovitela podla tejto Zmluvy alebo nesplnenie  povinnosti a
podmienok vyplyvajlcich pre Zhotovitela zo Zmluvy,

d) omeskanie Zhotovitela s odovzdanim Diela v zmysle ¢lanku Ill. ods. 3.2 tejto Zmluvy,

e) nedodrianie pokynov Objedndvatefa Zhotovitefom pri realizdcii Diela, pokial neboli tieto pokyny
zohladnené ani v dodatocnej lehote uréenej Objedndvatelom,

f} opakované, neoddvodnené neposkytnutie informacii pozadovanych Objednavatefom.

V pripade nepodstatného porusenia tejto Zmluvy si Zmluvné strany opravnené od Zmluvy odstipit po
marnom uplynuti lehoty stanovenej v pisomnej vyzve Zmluvnej strany na odstranenie nedostatku, ktory je
v rozpore s touto Zmluvou, prilochami a pravnymi predpismi. Ak sa Zmluvné strany nedohodn inak, plati, ze
primeranou lehotou sa v zmysle predchadzajlcej vety povaizuje 7 (sedem) kalendarnych dni.
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7.8. V pripade, Ze ddjde k odstupeniu od tejto Zmluvy z dévodov na strane Objedndavatela, bude Zhotovitel prace

rozpracované ku diiu odstipenia Objednévatela od Zmluvy fakturovat Objednavatelovi len vo vyéke rozsahu
vykonanych préc ku driu tohto odstdpenia od tejto Zmluvy v stlade s ods. 7.11. tohto &lanku.

7.9. Objednavatel je tiez opravneny odstupit od Zmluvy:

7.9.1. ak Zhotovitel, jeho subdodavatelia a subdodavatelia podla osobitného predpisu neboli v ¢ase uzavretia

Zmluvy zapisani v registri partnerov verejného sektora podfa zak. ¢. 315/2016 Z. z. v platnom zneni
(dalej len ,register”) alebo ak boli pocas trvania Zmluvy vymazani z registra partnerov verejného
sektora,

7.9.2.  ak si subdodavatelia, ktori musia byt zapisani v registri ani v dodatoéne primeranej lehote urenej

Zhotovitelom nesplnia povinnost byt zapisani v registri alebo ak ddjde k ich vymazu z registra pocas
trvania zmluvy,

7.9.3. ak vsulade so zakonom ¢. 315/2016 Z. z. v platnom zneni registrujuci organ rozhodne o vymaze

Zhotovitela z registra podla ust. § 12 zakona, ak registrujuci organ uloi pokutu za nesplnenie povinnosti
podat ndvrh na zdpis zmeny zapisanych udajov tykajtcich sa koneéného uZivatefa vyhod v zdkonnej
lehote alebo za porusenie zdkazu vykonavat Ukony oprdvnenej osoby z dévodu jej vylicenia alebo ak
v registri nie je zapisana oprdvnena osoba dlhSie ako 30 kalendarnych dni, ato v pripade, ak si
Objednavatel z dovodu ekonomickej vyhodnosti neuplatni zmluvni pokutu podfa ods. 7.13 tohto
¢lanku,

7.9.4. ak sa po uzavreti zmluvy stala koneénym uzivatefom vyhod Zhotovitela, jeho subdodévatela alebo

subdodavatela podfa osobitného predpisu osoba podfa § 11 ods. 1 pism. c) zdkona o verejnom
obstaravani, a to po uplynuti 30 dni odo dria, ked tato skutoénost nastala, ak tato skutoénost stale trva,

7.9.5. vdalsich pripadoch uvedenych v zékone €. 343/2015 Z. z. o verejnom obstaravani.

Ustanovenia ods. 7.9.1 aZ 7.9.4 tohto ¢lanku je Objednavatel opravneny vyuiit v pripade, ak Zhotoviter,
resp. subdodavatel ma povinnost byt zapisany v registri partnerov verejného sektora v sulade so zdkonom
€.315/2016 Z.z. v platnom zneni.

Odstupenie od zmluvy musi byt oznamené pisomne, pricom musi byt uvedeny dévod, pre ktory Zmluvna
strana od Zmluvy odstupuje. Odstipenie od Zmluvy sa povazuje za dorucené v den, kedy druha Zmluvna
strana prevzala zasielku obsahujlicu odstipenie a v pripade, Ze toto odstipenie odmietla prevziat alebo jej
nebolo dorucené z iného ddévodu, povaiuje sa odstlipenie za doruéené v den, kedy sa zasielka vratila
odosielajicej Zmluvnej strane za podmienky, ze bola odosland na adresu druhej Zmluvnej strany uvedenu v
Zmluve alebo v prisluSnom verejnom registri (t.j. v prislusnom obchodnom alebo Zivnostenskom registri).
Uvedené ustanovenie o doruceni odstipenia sa rovnako vztahuje na dorucovanie akychkolvek vyziev,
upomienok, vypovedi a inych pisomnych prejavov véle medzi Zmluvnymi stranami, s vynimkou ozndmenia
0 zmene adresy.

Ak si subdodavatelia Zhotovitela podla ¢l. VI. tejto Zmluvy nesplnia povinnost byt zapisani v registri
partnerov verejného sektora (dalej len ,register”), Zhotovitel zaplati Objednavatelovi zmluvnu pokutu vo
vyske 100,- € za kazdy aj zacaty den porusenia tejto povinnosti a za kazdého subdodavatela, ktory tdto
povinnost porusil.

Ak registrujlci organ rozhodne o vymaze Zhotovitela z registra podla ust. § 12 zakona ¢. 315/2016 Z.z.
v platnom zneni, ak registrujuci orgdn ulozi pokutu za nesplnenie povinnosti podat navrh na zapis zmeny
zapisanych ldajov tykajucich sa konec¢ného uzivatela vyhod v zakonnej lehote alebo za poruienie zdkazu
vykondvat ukony opravnenej osoby z dévodu jej vylicenia alebo ak v registri nie je zapisand opravnena
osoba dihdie ako 30 kalenddrnych dni a Objednavatel z dévodu ekonomickej vyhodnosti nevyuZil pravo
odstupit od zmluvy podfa ods. 7.9.3 tohto €lanku, Zhotovitel zaplati Objednavatelovi zmluvnu pokutu vo
vySke 10 000,- €.
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7.14.  Akzostrany Zhotovitela, resp. subdodavatela nie je spinena povinnost podla § 11 ods. 2 zak. ¢. 315/2016
Z.z. v platnom zneni alebo ak v registri nema zapisanu opravnent osobu dlhsie ako 30 kalendarnych dni, nie
je Objednavatel ako tcastnik zmluvy v omeskani, ak z tohto dévodu nebude pinit, éo mu uklada zmluva.

7.15.  Ustanovenia ods. 7.12,, 7.13. a 7.14. tohto ¢lanku sa vztahuju len na Zhotovitela, resp. subdodavatela,
ktori maja povinnost byt zapisani v registri partnerov verejného sektora v stlade so zakonom ¢&. 315/2016 Z.
z. v platnom zneni.

7.16.  Zhotovitel sa zavdzuje, Ze bez pisomného sihlasu Objednavatela nepostupi svoje pefiainé pohladavky,
ktoré vzniknu z tejto zmluvy inym tretim osobam. Postupenie pohladavky zo strany Zhotovitela tretej osobe
bez suhlasu Objednavatela je neplatné. Suhlas Objednavatela je platny len za podmienky, Ze bol na takyto
tkon udeleny predchddzajici suhlas MZ SR. V pripade porusenia tejto povinnosti je Zhotovitel povinny
uhradit Objednéavatelovi zmluvnt pokutu vo vySke 2 % zistiny pohladavky. Uvedené sa neuplatni, ak
osobitny pravny predpis vztahujuci sa na pohladavku vyplyvajlicu ztakejto zmluvy vylucuje moznost
podmienit postlipenie pohladavky sthlasom Objednavatela ako dlZnika.

7.17.  Zmluvné strany sa dohodli, Ze Zhotovitel neprijme vyhldsenie podlfa § 303 anasl. Obchodného
zdkonnika. V pripade porusenia tejto povinnosti je Zhotovitel povinny uhraditf Objednavatelovi zmluvnu
pokutu vo vyske 2 % zistiny pohladavky. Uvedené sa neuplatni, ak osobitny pravny predpis vylucuje
uzavretie dohody podla predchadzajicej vety.

Clanok VIIL.

PRAVA A POVINNOSTI ZMLUVNYCH STRAN

8.1. Zmluvné strany su povinné bezodkladne informovat druhd Zmluvnu stranu o vietkych skutocnostiach, ktoré
su alebo moézu byt doleZité pre riadne plnenie Zmluvy.

8.2. Prava a povinnosti Zhotovitela:

a) Zhotovitel je povinny pri zhotovovani Diela postupovat na vysokej profesiondlnej UGrovni v sulade
s véeobecne zdvaznymi pravnymi predpismi, so vietkou odbornou starostlivostou, ktord moZno pri
poctivom obchodnom styku a realizécii predmetu zmluvy od Zhotovitela poZadovat a riadne a véas plnit
vietky svoje povinnosti podla zmluvy a dodrziavat pocas zmluvného plnenia administrativne nariadenia
Objednavatela, ktoré nie si v rozpore so Zmluvou a ktoré podmienuju priebeh a okolnosti zmluvného
plnenia.

b) Zhotovitel je povinny vykonat dielo svojimi zamestnancami, resp. externymi spolupracovnikmi, ktori
maju dostatocné skusenosti a odbornd znalost, a to najma s vyuzitim osdb/expertov, prostrednictvom
ktorych preukazoval splnenie podmienok ucasti v zadavani zakazky na uzavretie tejto Zmluvy, a ktori sa
budu aktivne podielat na plneni predmetu Zmluvy a budu garantovat kvalitu a odbornost realizovanych
¢innosti a vystupov plnenia predmetu Zmluvy pocas celej doby trvania Zmluvy, ktorych zoznam je
prilohou €. 5. tejto Zmluvy.

c) Zhotovitel je povinny realizovat dielo v sulade s clankom Il. tejto Zmluvy, najmd odovzdat
Objednavatelovi dielo v zmysle tejto Zmluvy v termine uvedenom v ¢l. 1ll tejto Zmluvy.

d) Zhotovitel je povinny pri realizacii Diela riadit sa pokynmi Objednavatela. Zmluvné strany sa dohodli, ze
od pokynov Objednévatela sa mdze Zhotovitel odchylit, len ak je to naliehavo nevyhnutné v zaujme
Objedndvatela a Zhotovitel nemodie vcas dostat jeho suhlas. Zhotovitel je viak povinny o takomto
postupe Objednavatela bez zbytoéného odkladu preukazatelne informovat.

e) Zhotovitel' je povinny bez zbytocného odkladu upozornit na nevhodni povahu alebo vady veci,
podkladov alebo pokynov danych mu Objednavatelom na realizdciu diela, ak Zhotovitel mohol tuto
nevhodnost zistit pri vynalozeni odbornej spdsobilosti.
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Zhotovitel je povinny podfa potreby Objedndvatela zucastriovat sa na rokovaniach k plneniu predmetu
Zmluvy azaroven je povinny poskytovat Objednavatelovi informdcie tykajlice sa alebo stvisiace
s vykonavanim Diela.

Zhotovitel je povinny oznamit Objednavatelovi vietky okolnosti, ktoré zistil pri plneni svojich zavizkov,
a ktoré mézu mat vplyv na zmenu pokynov Objednavatela tykajucich sa dosiahnutia tcelu stanoveného
Zmluvou alebo si podfa ndzoru Zhotovitela nevyhnutné na riadne plnenie zdvizkov podfa tejto Zmluvy.
Zhotovitel sa zavdzuje neodkladne preukdzatelne informovat Objednavatefa o kazdom pripadnom
zdrzani, &i inych skutocnostiach, ktoré by mohli ohrozit véasné a riadne vykonanie a odovzdanie Diela.
Zhotovitel sa zavazuje zabezpetit od svojich zamestnancov a/alebo subdodavatelov a/alebo externych
spolupracovnikov realizujlcich dielo, plnenie nasledovnych povinnosti:

» dodriiavanie zavdzku ml¢anlivosti o informacidch, s ktorymi pocas vykonu prac pre Objednavatela
prisli do styku, a to aj po ukonceni pracovného alebo obdobného pomeru,

= zachovavat mléanlivost o udajoch, vratane osobnych udajoch, s ktorymi podas vykonu préc pre
Objednévatela, ¢o aj nahodne prisli do styku. Udaje, vratane osobnych tGdajov, ku ktorym pocas
plnenia tejto zmluvy prisiel Zhotovitel do styku, nesmie dalej spracuvat ani ich vyuzit pre viastnu
potrebu.

Zhotovitel sa zavdzuje po ukonceni poskytovania predmetu Zmluvy odovzdat Objednavatelovi vietky
podklady, data, udaje, dokumentdciu a informacie (najma pocitacovo spracované data a analyzy)
stvisiace s plnenim tejto Zmluvy, ktoré ma k dispozicii.

Zhotovitel sa zavdzuje v lehote do 10 pracovnych dni po ukonceni poskytovania Predmetu Zmluvy
preukazatelne bezpeénym spésobom vymazat, odstranit alebo inym spdsobom znehodnotit vietky data
(vratane ich zaloznych kopii), ktoré mu poskytol Objedndvatel v ramci sucinnosti za ucelom alebo v
suvislosti s predmetom plnenia Zmluvy a o ich vymazani, odstraneni alebo znehodnoteni pisomne
informovat Objednavatela; v pripade listinnych dokumentov sa Zhotovitel zavdzuje tieto bezodkladne
vratit Objednavatelovi.

Zhotovitel sa pri realizacii plnenia podla tejto Zmluvy zavazuje dodrziavat vietky povinnostivyplyvajice
zo zakona €. 18/2018 Z. z. o ochrane oscbnych udajov a o zmene a doplneni niektorych zakonov (dalej
len ,zdkon o ochrane osobnych udajov") a nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z
27. aprila 2016 o ochrane fyzickych oséb pri spractvani osobnych tidajov a o volnom pohybe takychto
udajov, ktorym sa zrusuje smernica 95/46/ES (vieobecné nariadenie o ochrane tdajov), (dalej len
,GDPR").

Prava a povinnosti Objednavatela:

a)

b)

c)

d)

Objednavatel je povinny poskytnut Zhotovitelovi potrebnu sucinnost pri plneni Predmetu Zmluvy,
najma poskytnut Zhotovitelovi na poziadanie vietky podklady, ktoré su podia Zhotovitela nevyhnutné
pre zhotovenie Diela. Objednavatel zodpoveda za spravnost a Uplnost nim poskytnutych podkiadov. S
poskytnutymi podkiadmi Zhotovitel nie je opravneny nakladat inak ako za uelom zhotovenia Diela,
najma ich spristupnit tretim osobdm, a to ani po zaniku/zruseni Zmluvy.

Objednavatel je opravneny kontrolovat zhotovovanie Diela v kazdom stupni jeho realizacie. Ak pri
kontrole zisti, ze Zhotovitel porusuje svoje povinnosti, ma pravo Ziadat, aby Zhotovitel odstranil vady
vzniknuté vadnou realizaciou Diela a dalej ho zhotovoval riadne.

Objedndvatel je povinny véas informovat Zhotovitela o vietkych skutoénostiach potrebnych na
zabezpecenie uspesného plnenia zavazkov podla Zmluvy.

V suvislosti so zhotovovanim Diela v sidle Objednéavatela, je Objednavatel povinny zabezpeéit pristup
do vopred uréenych priestorov Objednavatela zamestnancom Zhotovitela a tychto zamestnancov aj
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riadne poucit o vSetkych povinnostiach a bezpecnostnych opatreniach suvisiacich s pritomnostou v
priestoroch Objednavatela.
Zmluvné strany sa pri realizdcii diela zavdzuju poskytovat si vzajomne sucinnost, ktorou sa pre uéely tejto
Zmluvy rozumie taka sucinnost zmluvnych strén, ktora je nevyhnutna a naleZita pre riadne plnenie tejto
Zmluvy, a ktora spociva najmd v:

a) poskytnuti vSetkych potrebnych udajov, dokumentov a pristupov zo strany Objednavatela, ktoré mézu
byt opravnene pozadované zo strany Zhotovitela za Gcelom riadneho plnenia predmetu tejto Zmluvy,

b) zo strany Objednavatela v zabezpeleni pripravenosti prislusnych priestorov, v ktorych sa bude
realizovat Dielo, vratane ich uvolnenia a spristupnenia, zabezpeceni funkénych pripojnych miest na
elektricki energiu, zabezpeceni pristupu zamestnancov Zhotovitela, resp. nim uréenych oséb do
prislusnych priestorov v suvislosti s plnenim predmetu tejto Zmluvy v rozsahu potrebnom k vykonaniu
Diela,

¢) umoZnenim pristupu k hardvérovému a softvérovému vybaveniu Objednavatela v rozsahu potrebnom
k vykonaniu Diela,

d) v pripade potreby zabezpeceni sicinnosti tretich stran (dodavatelov informaénych systémov) na strane
Objednavatela.

e) povinnosti Zhotovitela vykonat fyzicki objektovi obhliadku vo vietkych relevantnych priestoroch
Objednavatela stvisiacich s predmetom Zmluvy pre zmapovanie rizik a zranitefnosti pre ucely analyzy
rizik (AR),

f)  povinnosti Zhotovitela vykonat sken zariadeni v sieti Objednavatela pre podrobné zmapovanie vietkych
aktiv podielajlcich sa na kontinuite poskytovania zakladnej sluzby podla zak. ¢. 69/2018 Z. z. v zneni
neskorsich predpisov,

g) povinnosti Zhotovitela uzko spolupracovat s manazérom kybernetickej bezpecnosti Objedndvatela za
ucelom zabezpecenia kontinuity aktivit a povinnosti vyplyvajucich zo smernic a zak. ¢. 69/2018 Z. z.
v zneni neskorsich predpisov,

h) povinnosti Zhotovitefa zaGcastiovat sa spolocnych stretnuti s Objednavateflom najmd za ucelom
prezentacie priebeinych vystupov a napredovania vo vykonavani Diela; zjednotenia metodiky
klasifikacie, kategorizacie, AR a BIA (Business Impact Analysis),

i)  povinnosti Zhotovitela prerokovat s Objedndvatelom vsetky navrhy smernic a dokumentov, ktoré su
predmetom tejto Zmluvy a v pripade opravnenych pripomienok a poZiadaviek Objednavatela tieto aj
akceptovat a zapracovat do tychto dokumentov.

Clanok IX.

ZARUKA A ZARUCNA DOBA

9.1.

9.2.

9.3.

Zhotovitel zodpoveda za to, Ze Dielo bude zhotovené podla tejto Zmluvy, v sulade so vieobecne zavaznymi
pravnymi predpismi a Ze pocas zarucnej doby bude mat vlastnosti dohodnuté v tejto zmluve.

Zodpovednost Zhotovitela za vady Diela a naroky Objednavatela z vad Diela sa riadia ustanovenim § 560
a nasledujicim Obchodného zakonnika. Zhotovitel zodpoveda za vady, ktoré ma Dielo v ¢ase jeho prevzatia
Objednavatelom, ako aj za vady ktoré vznikli na Diele v zaru¢nej dobe 24 (dvadsatstyri) mesiacov, pricom
zarucna doba plynie odo dna odovzdania Diela v sulade s cl. IV. tejto Zmluvy.

Zmluvné strany sa dohodli, Ze pre pripad vady predmetu Zmluvy pocas zarucnej doby, ma Objednavatel
pravo pozadovat a Zhotovitel povinnost odstranit zaruéné vady.
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9.4. Cena za odstranenie zistenych vad a nedostatkov pocas trvania zarucnej doby je zahrnuta v cene predmetu
zmluvy.

9.5. Zaruka sa predlzuje automaticky o dobu, po ktord Dielo nemohlo byt v zaruénej dobe plne pouzivané
z dévodu vady na Diele.

9.6. Objednavatel sa za tucelom plynulého odstranovania pripadnych vad Diela zavdzuje zabezpecit Zhotovitelovi
pristup k Dielu, poskytnit a zabezpecit potrebnu sucinnost, vratane sucinnosti svojich zamestnancov a
tretich oséb v potrebnom ¢ase a rozsahu a dodrziavat vietky podmienky zaruky podla tejto Zmluvy.

9.7. Objednavatel sa zavazuje, Ze reklamacie a vady Diela uplatni bezodkladne po ich zisteni. Ohlasenie vady za
Objednavatela oznami Zhotovitelovi zodpovedna osoba na tel. &islo: +421 (2) 502 67 222 alebo na e-mail:
info@rhombus.sk. Zodpovedny pracovnik Zhotovitela je Ing. Marek Majka.

9.8. Zhotovitel sa zavazuje zahdjit odstranovanie uplatnenej vady Diela bezodkladne najneskdr viak do troch
pracovnych dni odo dna dorucenia oznamenia podfa ods. 9.7. tohto €lanku. Zhotovitel sa zavadzuje odstranit
uplatnent vadu diela v technicky ¢o najkratSom moznom ¢ase, najneskér viak v lehote primeranej rozsahu
uplatnenej vady.

9.9. V pripade, ak Zhotovitel neodstrani reklamované vady v dohodnutej lehote alebo odmietne odstranit
reklamované vady, ma Objednavatel pravo zabezpelit odstranenie reklamovanych vad prostrednictvom
tretej osoby na naklady Zhotovitela. Zaruka Zhotovitefa podla tejto Zmluvy tym nie je dotknutd. Naklady,
ktoré vzniknt Objednavatefovi pri takto odstrarfiovanych vadach, vyfakturuje Objednavatel Zhotovitelovi
samostatnou faktlrou, ktoru je povinny Zhotovitel uhradit najneskér do 30 dni od jej dorucenia.

Clanok X.

AUTORSKE PRAVA A LICENENE PODMIENKY

10.1.  Zhotovitel vyhlasuje, ze v pripade, ak v suvislosti so zhotovenim Diela v zmysle tejto Zmluvy bude
vytvorené Autorské dielo podla zdkona €. 185/2015 Z. z. Autorsky zdkon v zneni neskorsich predpisov (dalej
len , Autorské dielo” alebo ,dielo”) je Zhotovitel nositefom autorskych prav k Autorskému dielu alebo jeho
¢asti vykonavanému podfa Zmluvy a je opravneny poskytnut Objednavatelovi Autorskeé dielo alebo jeho &ast
v stilade s podmienkami tejto Zmluvy. Zhotovitel zodpoveda voci tretim osobam za pripadné porusenie
autorského prava alebo iného prava duSevného vlastnictva v stvislosti s vytvorenym Autorskym dielom a
plnenim podfa tejto Zmluvy.

10.2.  Zhotovitel sa zavdzuje vykonat Autorské dielo s naleZitou odbornou starostlivostou v sulade s touto
Zmluvou a jej prilohami.

10.3.  Zhotovitel je povinny vykonat Dielo riadne a v dohodnutom termine, v silade s touto Zmluvou a
pokynmi Objednavatefa. Pri vykondvani Diela je povinny dodrziavat vieobecne zdvdzné predpisy uéinné na
uzemi Slovenskej republiky.

10.4.  Zhotovitel sa zavazuje, Zze vykona Dielo nezataZené pravami tretich oséb a bez pravnych véad. Za tymto
ucelom sa zavazuje bez zbytocného odkladu rokovat s tretimi osobami za ucelom ziskania pisomného
sthlasu na poutitie afalebo spracovanie Diela tretej osoby alebo jeho casti alebo podnikne iné kroky
smerujuce k ziskaniu opravnenia na poutzitie diela tretej osoby alebo jeho Casti. Zaroven je Zhotovitel
povinny bezodkladne upravit Dielo tak, aby nenarusovalo prava tretich oséb. Ak Zhotovitel nedodrii svoje
zavazky a povinnosti podla tohto bodu, je Objednavatel opravneny pozadovat od Zhotovitela zaplatenie
zmluvnej pokuty vo vyske celkovej ceny Diela dohodnutej touto Zmluvou. Zmluvné strany sa dohodli, ze
akékolvek naklady tykajuce sa pouzitia a spracovania Diela tretej osoby znasa v plnom rozsahu Zhotovitel. V
pripade porusenia ktorejkolvek povinnosti Zhotovitela podla tohto bodu je Objednavatel opravneny od tejto
Zmluvy odstupit.

10.5.  Zhotovitel vyhlasuje, Ze:
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= sav plnom rozsahu oboznamil s rozsahom a povahou Autorského diela, ktoré ma vykonat,

= si mu zname vsetky technické, kvalitativne a iné podmienky nevyhnutné k vykonavanému
Autorskému dielu,

= disponuje takymi kapacitami a odbornymi znalostami, ktoré sd na vykonanie diela nevyhnutné,

=  cena za vykonanie Diela odraza vietky podmienky vykonania Diela, a to aj tie, ktoré autor ako skiseny
zhotovitel ma odévodnene predvidat pri vynaloZeni naleZitej odbornej starostlivosti.

10.6.  Zhotovitel udeluje Objednévatelovi na kazdé Autorské dielo vytvorené v ramci plnenie tejto Zmluvy
casovo neobmedzenu (po dobu pravnej ochrany majetkovych prav trvajltcu), nevyhradnu, vecne a tzemne
neobmedzenu a cenou podla tejto Zmluvy plne splatenu licenciu na akékolvek pouzitie takého Autorského
diela ako celku i jeho jednotlivych ¢asti v neobmedzenom rozsahu, a to ako Objednavatefom osobne, tak aj
osobami mim poverenymi s tym, Ze pokial je to potrebné, taka licencia zahfria aj vyslovny sthlas na udelenie
sublicencie na pouzivanie diela pre akékolvek tretie osoby, ¢i na prevedenie takej licencie na tretie osoby
verejnej spravy.

10.7.  Zmluvné strany sa dohodli, Ze za udelenie sublicencie alebo postipenie licencie nevznika autorovi narok
na ziadnu dalsiu odmenu.

10.8.  Pokial v ramci plnenia podla tejto Zmluvy Zhotovitel pouzije autorské dielo tretej strany, je povinny
zabezpecit suhlas autora tohto diela s pouzitim autorského diela a na plnenie podla tejto Zmluvy.

10.9. Zhotovitel sa zavizuje vysporiadat vietky pravne vztahy s tretimi osobami, ktoré sa budd podielat na
vytvoreni Autorského diela v zmysle tejto Zmluvy tak, aby si tieto osoby nemohli uplatiovat voci
Objednavatelovi a tretej osobe Ziadne naroky vyplyvajuce im z osobnostnych, majetkovych, priemyselnych
¢i inych obdobnych prav v suvislosti s riadnym plnenim zavazkov Zhotovitela podla tejto Zmluvy.

10.10. V pripade, ze akdkolvek tretia osoba, vratane zamestnancov Zhotovitefla a/alebo subdodavatefov, bude
mat akykolvek ndrok proti Objednavatefovi z titulu porusenia jej autorskych prav a/alebo prav
priemyselného a/alebo iného duSevného vlastnictva alebo akékolvek iné naroky v akejkolvek suvislosti
s plnenim poskytnutym Zhotovitelom podrfa tejto Zmluvy, Zhotovitel sa zavdzuje:

a) bezodkladne obstarat na svoje vlastné néklady a vydavky od takejto tretej osoby suhlas na pouZivanie
jednotlivych plneni dodanych, poskytnutych, vykonanych afalebo wvytvorenych Zhotovitefom,
subdodavatelom alebo tretimi osobami pre Objednavatela, alebo upravit jednotlivé pinenie(a) dodané,
poskytnuté, vykonané a/alebo vytvorené Zhotovitelom, subdodavatelom alebo tretimi osobami pre
Objednavatela tak, aby uZz dalej neporusovali autorské prava a/alebo préva priemyselného
a/alebo iného dusevného vlastnictva tretej osoby, alebo nahradit jednotlivé plnenie(a) dodané,
poskytnuté, vykonané a/alebo vytvorené Zhotovitefom, subdoddvatelom alebo tretimi osobami pre
Objedndavatela rovnakymi alebo aspori takymi plneniami, ktoré maju aspofi podstatne podobné
kvalitativne, operaéné a technické parametre a funkcnosti, alebo, ak sa jedna o plnenie poskytnuté na
zaklade licencie tretej osoby, taky narok vyriesit v sulade s tym, ¢o pre taky pripad stanovuju jej licencné
podmienky uvedené v tejto Zmluve, a ak ich niet, tak v sulade s tymito podmienkami; a

b) poskytnit Objednédvatelovi akikolvek a vietku ucinnd pomoc a uhradit akékolvek a vietky naklady a
vydavky, ktoré vznikli/vznikni Objednévatelovi v stvislosti s uplatnenim vyssie uvedeného naroku tretej
oscby; a

¢} nahradit Objednavatelovi aklkolvek avsetku skodu, ktora vznikne Objedndvatefovi v ddsledku
uplatnenia vy3sie uvedeného naroku tretej osoby, a to v plnej vyske a bez akéhokolvek obmedzenia.

10.11. Objednévatel sa viak zavdzuje, Ze o kazdom ndroku vznesenom takou tretou osobou v zmysle ods.
10.10. tohto ¢&lanku bude bez zbytoéného odkladu informovat Zhotovitela, bude v suvislosti s takym
narokom postupovat podla primeranych pokynov Zhotovitela a tak, aby sa prediSlo vzniku a pripadne
zvyieniu $kéd, nevykona smerom k takej tretej osobe ziaden ukon, v dosledku ktorého by sa jej postavenie
v stvislosti s takym uplatnenim naroku zlepsilo, a Zhotovitelovi vystavi a bude po potrebnt dobu udrziavat
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v platnosti prevoditelnu plnt moc potrebnu na to, aby sa Zhotovitel mohol za Objednavatela Gcinne takému
ndroku branit a s takou tretou osobou o urovnani sporu rokovat, a aj inak postupovat tak, ako je to potrebné
v zaujme ochrany prav oboch stran.

2. Objednavatel nadobuda vlastnicke pravo k Autorskému dielu momentom protokolarneho odovzdania a
prevzatia Diela v sulade s ¢lankom IV. tejto Zmluvy, pricom tymto momentom nadoblida Objednavatel aj
vietky licenéné opravnenia k Autorskému dielu, vyplyvajlce z Autorského zédkona a z tejto Zmluvy.

3. Zanikom Objednavatela prechddzaju prava a povinnosti vyplyvajlice z tejto Zmluvy na pravneho
nastupcu Objednavatela. Ak Objedndvatel zanikne bez pravneho nastupcu, licencia udelend touto Zmluvou
zanikne.

Clanok XI.

MLCANLIVOST A OCHRANA DOVERNYCH INFORMACIT

1L

11.2.

11.3.

. Zmluvné strany beru na vedomie, Ze pri plneni tejto Zmluvy mézu oni alebo ich zamestnanci ziskat pristup
k dovernym informdciam niektorej zo Zmluvnych stran. Zmluvné strany sa zavazuju zachovavat micanlivost
o vietkych skutocnostiach, ktoré sa dozvedeli pri plneni alebo v suvislosti s plnenim tejto Zmluvy, a zavazuja
sa nespristupnit tieto informacie Ziadnej tretej strane. Zavazok micanlivosti sa rovnako vztahuje na vietky
osoby a subdodavatefov, ktoré Zhotovitel pouiZije na plnenie predmetu tejto Zmluvy. Dovernou
informaciou sa rozumie informacia, ktort oznacuje Zmluvna strana, ktord informaciu poskytuje, ako
dévernu, vratane informacii, tykajucich sa jej pracovnych postupov, tradnej agendy, ucastnikov pravnych
alebo ekonomickych vztahov, vyskumu, vyvoja, obchodnych tidajov, osobnych udajov zamestnancov alebo
tidajov o produktoch, materidloch a metodolégiach, vlastnenych Zmluvnou stranou.

Zmluvné strany sa zavdzuju, Ze zabezpecCia dostatocné opatrenia pre vietky osoby, ktoré sa na ich strane
budu zuéastiiovat na plneni tejto Zmluvy, na uchovanie dbvernej informacie v zmysle tejto Zmluvy a
nevyhnutnosti utajenia v sulade s touto Zmluvou. Pristup k dévernym informéacidam bude obmedzeny na
tych zamestnancov Zmluvnej strany, ktoré tieto informdcie potrebuji poznat na Ucely a v rozsahu
vymedzenom touto Zmluvou. Zmluvné strany su povinné zabezpecit, aby zavdzok utajenia dovernych
informacii v zmysle tejto Zmluvy prevzali vietky tretie osoby, ktoré su odlisné od samotnych Zmluvnych
stran a ktoré sa budu zucastnovat na plneni tejto Zmluvy.

Zmluvné strany sa zavazuju zaobchadzat s dévernymi informdaciami ako s predmetom obchodného
tajomstva, resp. ako so skutocnostami, pri ktorych je potrebné zachovat micanlivost podla osobitnych
predpisov, najmd uchovavat ich v tajnosti a zabezpelit vykonanie vietkych pravnych a technickych
opatreni, zabranujucich ich neopravnenému spristupneniu tretej osobe ¢i ich zneuzitiu, a to v rozsahu a
spésobom primeranym stupnu utajenia prislusnej dovernej informacie a jej zrejmému vyznamu, alebo
vyznamu, ktory tejto dovernej informécii zretelne priradi ta Zmluvna strana, ktorej déverna informacia
prislicha.

11.4. Zmluvné strany mézu poskytnut tieto déverné informacie len svojim zamestnancom alebo zmluvnym

partnerom (subdodavatefom a osobdam pouzitym na plnenie predmetu tejto Zmluvy) v rozsahu nutnom
pre riadne plnenie predmetu tejto Zmluvy, pri suéasnej realizacii vy3sie uvedenych opatreni. Déverné
informacie nesmu byt kopirované alebo reprodukované bez pisomného suthlasu zmluvnej strany, ktord
tieto informacie poskytla s vynimkou poskytnutia informécii podfa zdkona €. 211/2000 Z. z. o slobodnom
pristupe k informdciam a o zmene a doplneni niektorych zdkonov (zakon o slobode informacii) v zneni
neskorsich pravnych predpisov.
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Pre pripad preukazaného porusenia povinnosti uvedenych v tomto &lanku Zmluvy, je jedna Zmluvna strana
povinna zaplatit druhej Zmluvnej strane zmluvnd pokutu vo vyske 2.500, EUR za kazdé porudenie
samostatne, v maximalnej celkovej vySke 10.000,- EUR, pricom narok na ndhradu 3kody tym nie je
dotknuty.

Clanok Xl

TRVANIE A ZANIK ZMLUVY

12.1. Tato Zmluva sa uzatvéra na dobu uréitd, a to do 31.10.2023.

12.2.

Zmluvny vztah zalozeny touto Zmluvou méze predéasne zaniknut':

= pisomnou dohodou Zmluvnych stran ku driu uvedenému v takejto dohode, pricom v dohode sa
upravia aj vzajomné naroky Zmluvnych stran vzniknuté uz zo spinenych zmluvnych povinnosti, resp.
naroky vzniknuté z poruenia povinnosti,

*  pisomnym odsttipenim od Zmluvy z dévodov uvedenych v tejto Zmluve alebo v zakone, pricom pri
odstipeni od Zmluvy zo strany Objedndvatela je Zhotovitel povinny okamizite zastavit prace na
predmete Zmluvy,

* vypovedou, ato aj bez uvedenia dévodu s 1- mesaénou vypovednou lehotou, ktord zacina plynut
driom nasledujicim po doruéeni vypovede druhej zmluvnej strane.

Clanok X1,
OSOBITNE USTANOVENIA

13.1.

13.2,

13.3.

13.4.

Zhotovitel sa zavazuje, ie kedykolvek v pripade poZiadavky na vykon kontroly/auditu/overovania
suvisiaceho s Dielom, poskytne opravnenym osobdm na vykon kontroly/auditu/overovania vietku
potrebnu sucinnost. Opravnené osoby na vykon kontroly/auditu/overovania na mieste st najma:

a) Poskytovatel NFP a nim poverené osoby,

b) Utvar vnatorného auditu Riadiaceho orgénu alebo Sprostredkovatelského organu a nimi poverené

osoby,

¢) Najvyssi kontrolny drad SR, Urad vladneho auditu, Certifikaény orgén a nimi poverené osoby,

d) Orgdn auditu, jeho spolupracujice organy a osoby poverené na vykon kontroly/auditu,

e) Splnomocneni zastupcovia Eurdpskej Komisie a Eurépskeho dvora auditorov,

f)  Orgéan zabezpecujuci ochranu finanénych zaujmov EU,

g) Osoby prizvané organmi uvedenymi v pism. a) az f) v sdlade s prislusnymi pravnymi predpismi SR a

pravnymi aktmi EU.

V tejto suvislosti sa vykon kontroly/auditu/overovania stvisiaceho s Dielom mé3e vztahovat na Zhotovitela
a pripadne i na jeho subdodavatelov.
Zhotovitel berie na vedomie, Ze za strpenie vykonu kontroly/auditu/overovania stvisiaceho s predmetom
tejto Zmluvy, poskytnutie suginnosti pri vykone kontroly/auditu/overovania stvisiaceho s Dielom a za
pripadné poskytnutie podkladov pre vykon kontroly/auditu/overovania sivisiaceho s Dielom, pripadne
pripravu pre vykon kontroly/auditu/overovania sivisiaceho s Dielom mu neprindlezi iadna odmena,
nahrada ani iné plnenie.
V pripade prerusenia vykonavania Diela z dévodu vykonavania kontroly/auditu/overovania stvisiaceho s
Dielom, bude lehota na vykonanie Diela adekvatne predizend o lehotu, podas ktorej bolo prerusené
vykonavanie Diela z dévodu vykonu kontroly/auditu/overovania.
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Clanok XIv.

ZAVERECNE USTANOVENIA

14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

14.7.

14.8.

14.9,

Pravne vztahy touto Zmluvou priamo neupravené sa riadia prislunymi ustanoveniami Obchodného
zakonnika, Autorskym zakonom a ostatnymi vSeobecne zdvdznymi pravnymi predpismi Slovenskej
republiky.

Tato Zmluva mdze byt doplnend alebo zmenena len na zdklade pisomného dodatku podpisaného oboma
Zmluvnymi stranami.

Zmluvné strany sa zavidzuju, ze vsetky spory, ktoré vzniknud z tejto Zmluvy alebo v stvislosti s Aou budu
rieSené zmierom. Ak neddjde k vyrieSeniu sporu zmierom, spor rozhodne vecne a miestne prisluiny std
urceny podfa procesnych pravnych predpisov Slovenskej republiky.

Pokial niektoré z ustanoveni tejto Zmluvy je neplatné alebo nelcinné alebo nevyndtitefné, nema to vplyv
na platnost, Gc¢innost alebo vynutitelnost jej ostatnych ustanoveni. V pripade, Ze niektoré z ustanoveni
tejto Zmluvy je neplatné, alebo sa stane neskor neplatnym alebo neticinnym, zavazuju sa Zmluvné strany,
Ze ho nahradia ustanovenim, ktoré najviac zodpoveda ich pévodnej véli.

Zmluva je vyhotovena v Styroch vyhotoveniach, pricom kaidé vyhotovenie zmluvy zmluvné strany
prehlasuju za origindl, z ktorych po podpise st dve uréené pre Objednévatela a dve pre Zhotovitela.

Tato Zmluva nadobuda platnost diom jej podpisania oboma zmluvnymi stranami a Ucinnost den
nasledujtci po dni jej zverejnenia v Centralnom registri zmltv na portéli Uradu vlady SR.

Zhotovitel sthlasi so zverejnenim Zmluvy v Centralnom registri zmltv na portali Uradu viady SR v plnom
rozsahu.

Zmluvné strany vyhlasujy, ze si tato Zmluvu preditali, jej obsahu porozumeli a suhlasia s nim a ze Zmluvu
uzatvaraju slobodne, vaine a bez natlaku, nie v tiesni ani za napadne nevyhodnych podmienok na znak
¢oho pripajaju svoje podpisy.

Neoddelitelnou stcastou tejto Zmluvy su nasledovné prilohy:

Priloha ¢. 1 — Podrobna Specifikacia predmetu Zmluvy

Priloha €. 2 — Struktdrovany rozpocet ceny (Cenova ponuka)

Priloha €. 3 —Zoznam subdodavatelov

Priloha €. 4 — Harmonogram odovzdania projektu

Priloha ¢. 5 —Zoznam expertov

V Martine, dﬁa:ﬂf‘}...z__.f_._.zf.f“. ..... V Bratislave , diia: 30.06.2023
Za UNM: Za Zhotovitela :

Meno: MUDr. Ivan Kocan, PhD., MHA Meno: Peter Farkas
Funkcia: riaditel UNM Funkcia: konatel

Podpis: Podpis:
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Priloha €. 1 Zmluvy o dielo: Podrobna Specifikacia predmetu zmluvy

Predmetom zmluvy je Rozvoj governance a urovne informaénej a kybernetickej bezpeénosti a implementdécia
SW ndstroja pre procesno-organizaéné riadenie Informaénej a kybernetickej bezpe&nosti

Opis predmetu zadania:

= Analyzovat aktudlny stav voblasti riadenia informaénej bezpeénosti (dalej ,IB“) akybernetickej
bezpeénosti (dalej ,KyB“) a jeho suladu s poziadavkami legislativy a to najmi so zakonom &. 69/2018 Z.z.
Zdkon o kybernetickej bezpecnosti

=  Vykonat dokladnu analyzu rizik a analyzu dopadov (AR/BIA) vratane:
- identifikacie aktiv a ohodnotenia ich kritickosti,
- klasifikdcie aktiv a kategorizacie IS a sieti,
- identifikacie hrozieb a vektorov utokov,
- analyzy potencialnych dopadov,
- identifikdcie rizik na zdklade pravdepodobnosti vyskytu hrozieb a moznych dopadoyv,
- identifikacie existujlcich opatreni a rezidudlnych rizik,
- navrhu opatreni.

= Na zdklade analyzy rizik spracovat stratégiu informacnej a kybernetickej bezpeénosti vratane planu na
implementaciu navrhovanych opatreni.

= Zabezpecit formdlne rozhodnutia o riadeni rizik (o ich akceptacii alebo prijati adekvatnych opatreni na ich
znizenie alebo uplnu elimindciu) vedenim nemocnice.

= Vytvorit poZzadované interné dokumenty a smernice pre relevantné oblasti riadenia informacnej bezpeénosti
a kybernetickej bezpecnosti.

= Zaviest do prostredia nemocnice SW nastroj pre procesno-organizacné riadenie Informacnej a kybernetickej
bezpecnosti.

= Implementovat a prisposobit klientsky modul poskytnuty Ministerstvom investicii, regiondlneho rozvoja a
informatizacie Slovenskej republiky (dalej len ,,MIRRI") z projektu CMRKB pre evidenciu pre kategorizaciu IS
a sieti a riadenie identifikovanych rizik a incidentov.

Ciel zdkazky:
Cielom zakazky je podporit obstaravatela pri:

= klasifikdcia a kategorizdcia, realizacia analyzy rizik a Business Impact Analysis (AR/BIA), zavedenie procesu
riadenia rizik a spracovanie zdkladnych dokumentov v oblasti IB a KyB v zmysle zdkona ¢. 69/2018 Z.z.,
vratane klientskeho ndstroja (modulu) evidencie informaénych aktiv, ich klasifikdcie a kategorizacie
a riadenia rizik.

= riadenie aktiv, hrozieb a rizik, t.j. inventarizacia aktiv, klasifikacia a kategorizacia aktiv, spolu s vykonanim
analyzy rizik a analyzy dopadov a naslednym zavedenim procesu riadenia identifikovanych rizik a ich
schvdlenia vedenim organu verejnej moci (dalej ,OVM") alebo Bezpecénostnym vyborom, ak ho bude mat
OVM zriadeny, vratane klientskeho nastroja (modulu) evidencie informaénych aktiv, ich klasifikdcie a
kategorizacie a riadenia rizik.

= zavedenie SW nastroja pre procesno-organizacné riadenie Informacnej a kybernetickej bezpeénosti.

* |mplementdcia a customizacia klientskeho modulu VISKB.
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Pozadované aktivity:

ID Aktivita/prevadzkova dokumenticia (vystup) poznamky
Postidenie stladu s bezpe¢nostnymi pred-'audlt‘, i pOSUdem? whai .k‘y’bernetnckg
<. .o . bezpecénosti. Priprava nemocnice na oficidlny audit
poiiadavkami, zakonom &. 69/2018 Z.z. kybernetickei b Enosti. Vst ktivity le kontrolny
1.1 (vyhla3ky NBU &. 362/2018 Z. 2.) ako 3] 95/2019 | Yoo n€ticke] bezpecnosti. Vystupom aktivity je kontroiny
: . A zoznam legislativnych poZiadaviek a ich suladu s aktudlnym
loyhidkky179/2020 2.2.) 3 adeh stestegichehp stavom nemocnice a navrh akéného planu strategickych tloh
akéného planu dloh na zabezpedenie suladu . . . N SRl siratepRivdia
pre jednotlivych ¢lenov timu.
Vypracovanie internych smernic a prevadzkovej
1.2 dokumentdcie riadenia informacnej bezpecnosti | Vystupom aktivity bude interna dokumentécia a smernice.
a kybernetickej bezpelnosti
Definuje jednoznalné a meratelné strategické ciele, pricom
po ich naplneni bude moiné zhodnotit ich dopad na zlepienie
systému informacnej a kybernetickej bezpeénosti. Vystupom
1.2.4 Stratégia informacnej a kybernetickej bude dokument definujtci poziadavky a ciele na strategickej
=7 | bezpeénosti drovni v oblasti informaénej a kybernetickej bezpeénosti.
Predmetna stratégia musi splfiat Struktiru a byt vsulade
s obsahovymi poziadavkami podfa prilohy €. 1 wvyhlasky
362/2018 Z. 2.
1.22. | Bezpetnostna politika Smern.ic? upravuje bezpecf](’)anu"po.lltiku v organizacii UNM.
Organizdcia musi zabezpedit aj prijatie politiky.
Smernica Systému riadenia informaénej bezpecnosti sa
uplatiiuje pri plneni vietkych uloh, pri ktorych je nevyhnutné
1.2.3. Smernica pre riadenie informaénej bezpegnosti zabezpedit vysoku ochranu informaénych aktiv a na vietky
prevadzkované informacné aktiva. Organizacia musi
zabezpecit schvalenie smernice.
Smernica sa riadi podla § 20 ods. 2 zdkona ¢. 69/2018 Z.z.
Klasifikdcia informdcii a kategorizdcia sieti a informaénych
12 Klasifikacia informdcii a kategorizdcia sieti systémov podla odseku 1 sa wvykondva na zaklade
1 ainformaénych systémov vyznamnosti, funkcie au&elu informdcii a informaénych
systémov s ohfadom na dévernost, integritu, dostupnost,
kvalitu sluzby a kontrolnd éinnost.
Smernica vykonu analyzy rizik a analyzy Smernica upravuje zdkladni AR/BIA, ktord riadi rizikd a
1.2.5. . 2 . .
dopadov (AR/BIA) upravuje zakladné dokumenty v oblasti bezpeénosti.
126 Smernica o bezpeénej prevadzke informaénych Ciefom smernice je zabezpecit spravnu a bezpeénd prevadzku
| systémov (IS) a sieti prostriedkov spracutvajucich informacie v prevadzke IS.
1.2.7 Smernica o monitorovani a rieeni Smernica na zaklade §20 ods. 3 pism. j) zdkona o riedeni
""" | kybernetickych bezpenostnych incidentov kybernetickych bezpeénostnych incidentov.
BCM predstavuje subor planovanych a vzdjomne prepojenych
aktivit, ktoré je odport¢ané vykonat v pripade, ak nastane
Politika riadenia kontinuity innosti - Business nepI,aT\ovane 'pr,eru.sem,e .be,m_eJ SARoRT crpaHEcle: Mo
Gontinuity Management (HCHA wslians havaria alebo ind krizova situacia.
1.2.8. e Y g ; - (DRP — Disaster Recovery Plan) - Plan obnovy je dokument
stratégie obnovy a navrh pred-vyplnenej s i % . g X
& e opisujlci €innosti, Glohy, zdroje a udaje potrebné na obnovu
5ablony pre BCP a DRP : ; C
infrastruktury organizacie.
(BCP — Business Continuity Plan) - Plany obnovy su
podmnozinou planov kontinuity ¢innosti.
Smernica pre bezpeény vyvoj a udrzbu aplikacii Smernica upravuje koncept Zivotného cyklu vyvoja systémov,
a IS (Secure Software Development Life Cycle — | ktory sa vztahuje na HW a SW konfiguracie. Bude pokryvat
1.2.9. . . . k N . - . .
SSDLC) a navrh bezpeénostnych poiiadaviek pre | vietky fazy SSDLC z pohfadu bezpeénosti a bezpegnostnych
aplikacie podla klasifikacnych stupriov poiiadaviek.
Dokument, ktory definuje sposob vydania certifikatu, jeho
1.2.10 - A, I . dalSiu spravu, pouiitie, akceptaciu, ukoncenie platnosti,
Certifikac litika (Certif licy - CP R ;
RSO pol e [CRviman Rlic-ke] zneplatnenie a vietky dalsie innosti suvisiace s nakladanim
s parovymi datami.
1.3 Inventarizicia, Klasifikécia a kategorizicia Realizacia inventarizacie a klasifikdcie informacnych aktiv,

kategorizacie IS a sieti na zaklade klasifikdcie. Ciefom je
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ID Aktivita/prevadzkova dokumentacia (vystup) pozndamky
dosiahnut a udrZiavat primeranu ochranu informacnych
aktiv, aktiv IS a sieti.
Vykonanie technickych testov (skenov) aktiv a Testovanie metédou , white-box“. UNM zabezpeéi
14 zranitefnosti aktiv na zistenie zndmych dostupnost testovanych aktiv pocas testovacieho okna.
zranitelnosti v internej sietovej infrastruktire Posudené budu jednotlivé identifikované aktiva, sluzby, ich
organizacie. ucel a verzie.
Vystupom z technickych testov (skenov) zranitefnosti bude
zoznam aktiv a identifikovanych zranitefnosti aktiva zoznam
141, Report technickych testov (skenov) zranitelnosti | odporicani pre zniZenie rizika v suvislosti s identifikovanymi
v internej sietove] infrastrukture organizécie. zranitelnostami.
Report z testov bude podkladom pre podrobnu
inventarizdciu a klasifikaciu informaénych aktiv.
Testovanie prostrednictvom neinvazivnej kontroly vietkych
typov sietovej prevadzky — ,poélvanim* prostrednictvom
span portu. Ciefom testovania je odhalenie $kodlivého
obsahu, skodlivej komunikacie, ¢i spravania, ktoré moiu
naznacovat €innost $kodlivého softvéru alebo &innost
utocnikov naprie¢ vietkymi uroviiami Utoku. Hrozby APT a
cielené atoky. Oblasti analyzy:
Vykonanie technickych testov (skenov) sietovej e malware a exploity zneuzivajiice dokumenty
1.5 komunikacie na zistenie podozrivych aktivit v e Siefova aktivita dtonika
Infrestruktdee amaanizicle: *  Webové hrozby (exploity, nevedomé downloady)
»  E-mailové hrozby (phishing, spear phising)
e  Kradeie dat
s  Botnety, trojske kone, ¢ervy, keyloggery
*  Nebezpecné (disruptivne) aplikacie
e Iné podozrive aktivity
Vystupom z technickych testov (skenov) bude zoznam
zariadeni, kde bola identifikovana podozrivé alebo skodliva
T Report technickych testov (skenov) sietovej aktivita a zoznam odporucani pre zniZenie rizika v stvislosti
komunikacie organizdcie. s identifikovanymi podozrivymi alebo Skodlivymi aktivitami.
Report z testov bude podkladom pre podrobnu analyzu rizik
organizacie.
Vystupom bude vykonana AR/BIA podia jednotnej smernice
(metodiky) pre datovo-procesné aktiva (biznis agendy) a IKT
zdroje, ktoré tieto agendy podporuju. V rdmci procesu tvorby
. P , AR/BIA vykonat fyzicky objektovd obhliadku vo vietkych
16 Vykonanie analyzy rizik a analyzy dopadov priestoroch UNM suvisiacich s predmetom zdkazky pre
zmapovanie rizik a zranitelnosti. Vypracovanie akéného planu
vratane technickych navrhov a ¢asovym harmonogramom pre
odstranenie identifikovaného nesuladu a zniZenia rizik.
V zozname rizik je potrebné uviest najma zakladné informécie
1.7 Navrh katalogu rizik a spésobov ich riadenia o riziku, informdcie pre analyzu rizik, informécie o odozve na
vyhodnotenie rizika.
Implementacia, customizacia a konfiguracia SW
18 nastroja pre evidenciu informacnych aktiv, ich Implementacia, customizacia a konfiguracia SW nastroja pre
' klasifikacie a kategorizacie a riadenia rizik a evidenciu informacnych aktiv.
incidentov
Implementdcia, customizacia a konfigurdcia SW | Implementdcia, customizacia a konfigurdcia SW ndstroja pre
1.9 nastroja pre procesno-organizacné riadenie procesno-organizacné riadenie Informacnej a kybernetickej
Informacnej a kybernetickej bezpeénosti bezpecnosti.
Implementdcia, customizdcia a konfigurdcia SW nastroja pre
1.10 Implementacia, customizacia a konfiguracia SW | identifikaciu tretej strany, pristupové opravnenia a Casové

nastroja pre Riadenie tretich stran

obmedzenia tychto oprdvneni pre tretiu stranu
k informaénym systémom UNM, presne definovany rozsah
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ID Aktivita/prevadzkova dokumentacia (vystup) poznamky

vykonavanych ¢innosti, nahlasovanie ¢innosti tretej strany a
zmluvné podmienky. |

Implementdcia, customizacia a konfigurdcia SW nastroja pre
vedenie Udajov o zamestnancoch, realizované vzdelavanie
Implementdcia, customizdcia a konfigurdcia SW | a Skolenia zamestnancov v oblasti kybernetickej bezpe&nosti,

1.11 ; : : . ¥ ] i 5 RS : ;
nastroja pre riadenie Personalnej bezpecnosti zvyienie zru€nosti biznis vlastnikov, zodpovednost za
jednotlivé aktiva aich klasifikdcia, priradené licencie |
a zariadenia. |
- R . Implementacia, customizacia a konfigurdcia SW nastroja pre
Implementécia, customizacia a konfiguracia SW ; : . R 4 ) ;
1.12 P - : e riadenie procesu riadenia rizik a bezpe¢nostnych opatreni
nastroja pre riadenie procesu Analyzy rizik
Implementacia, customizacia a konfigurdcia SW nastroja pre
Implementacia. customizacia a konfigurécia SW zabezpecenie vykonania auditu sdladu & uZ z pohladu
1.13 P B 8 dokumentdcie, procesov alebo rizik a to na zédklade naplinenia

nastroja pre automaticky vykon auditu suladu. : & , i oL . ; :
wE il plnenia opatreni definovanych legislativou ako i smernicami

UNM

Implementdcia a prisposobenie klientskeho modulu
poskytnutého MIRRI z projektu CMRKB pre evidenciu
informa&nych aktiv, ich klasifikdcie, kategorizacie IS a sieti a
riadenie identifikovanych rizik a incidentov

Klientsky modul poskytnuty MIRRI pre evidenciu
1.14 informacnych aktiv, ich klasifikdcie a
kategorizacie a riadenia rizik a incidentov.

Specifické poziadavky na SW ndstroj podporujlci riadenie kybernetickej bezpeénosti

=  (Centrdlna konzola pre pouzivatefov systému pristupna cez web prehliadace (Chrome, Firefox, Safari alebo
Edge).

= Centralna konzola lokalizovana v Slovenskom jazyku.

=  Podpora poziadaviek legislativy SR.

= Centralny dashboard pre rychle vyhodnotenie aktiv (primarne a podporné), rizik podfa kategorie, rizik podfa
hrozieb a zranitefnosti, aktudlne dosahovana uroven suladu s poZiadavkami zdkona €. 69/2018 Z. z. a
vyhldsky 362/2018 ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira bezpeénostnej
dokumentacie a rozsah vieobecnych bezpecnostnych opatreni.

= Podpora tvorby klasifikicie informécii a kategorizacie sieti a informacénych systémov podla zdkona €.69/2018
Z.z. a doporuceni vyhlasky ¢. 362/2018, vytvaranie registrov aktiv, hrozieb.

= Parametrizacia systému:
- Definovanie metddy na vypocet hodnotenie aktiv,
- Definovanie metddy na kategorizaciu rizik,
- Definovanie bezpecnostnej Struktury spolocnosti (osoby, organizacné jednotky, role),
- Definovanie druhov aktiv,
- Definovanie typov aktiv,
- Definovanie vlastnych atriblitov aktiv,
- Definovanie stupnice pre hodnotenie dovernosti, dostupnosti, integrity, dopadov, hrozieb

a zranitefnosti,

- Definovanie bezpecnostnych opatreni,
- Register dodavatelov,
- Definovanie kritérii na hodnotenie dodavatelov.

= Register rizik prostrednictvom, ktorého je moiné definovat kombinacie hrozba/zranitelnost na konkrétne
typy aktiv.

=  Evidencia aktiv (manualne alebo prostrednictvom importu z datového suboru):
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- Vseobecné (druh, typ, lokalita, garant, administrator, dodavatel, prevadzkovatel, zavislost aktiva na
inych aktivach
- Hodnotenie aktiva (dovernost, dostupnost a integrita),
- Identifikacia hrozieb/zranitelnosti manualne alebo priamo z registra rizik,
- Sposob pouzivania a manipulacie,
- Vlastné atributy.
Mapa aktiv pre grafické zobrazenie zavislosti medzi jednotlivymi aktivami:
- Zobrazenie priameho vztahu aktiva a jeho podriadenych a nadriadenych aktiv,
- Komplexné zobrazenie mapy vietkych aktiv,
- Filtracia zobrazenych aktiv (druh alebo kategéria aktiva).
Hodnotenie rizik:
- Moznost stiahnut subor pdf s identifikovanymi rizikami pre jedno alebo viaceré aktiva,
- Hodnotenie dopadu identifikovanych rizik,
- Navrh bezpecnostnych opatreni pre znizenie rizika na urovni aktiva,
- Vypocet rizika pred a po opatreni bezpecnostného opatrenia,
- Rozhodnutie o akceptovani alebo neakceptovani rizika.
Hodnotenie opatreni:
- Zoznam rizik, ktoré bezpeénostné opatrenie riesi,
- Aplikovatelnost bezpe¢nostného opatrenia,
- Zavedenie bezpecnostného opatrenia a jeho riadenie
o ludské a finan¢né zdroje, ¢asovy harmonogram
o evidencia komunikacie rieditelského timu
Plan zvladania rizik pre riadenie implementdcie bezpecnostnych opatreni:
- Evidencia poZiadaviek na ludské a finanéné zdroje,
- Datum zacatia a ukoncenie implementécie,
- Diskusny priestor pre riesitefsky tim.
Hodnotenie dodavatelov:
- Hodnotenie atriblutov dodavatelov aktiv,
- Mapovanie dodavatelov na konkrétne aktiva,
- Moinost evidencie podpornej dokumentacie k dodavatelov (zmluvy, SLA,..).
Hodnotenie plnenie poziadaviek legislativy:
- Evidencia plnenia poziadaviek legislativy
o ZoKB (zdkon ¢.69/2018 Z. z. a vyhlaska €.362/2018 Z. z)
- Jednotlivé poziadavky modiu byt v stave zavedené, v procese zavddzania, neaplikované alebo
nezavedeneg,
- Ku kaidej poziadavke je mozné pripojit komentar a zdznam zo zoznamu bezpecnostnych opatreni,
- Hodnotenie je moZné exportovat do stboru pdf.
Plan kontinuity:
- Vieobecné Udaje o plane kontinuity (nazov, popis, dotknuté aktiva),
- Definovanie élenov analytického, vykonného a riadiaceho timu,
- Popis procesu a dokumentacia,
- Export planu obnovy do suboru.
Auditny log pre zaznamenavanie aktivit v systéme:
- Systém zaznamenava aktivitu pouzivatela (pridanie, zmena, vymazanie) pre konkrétne asti systému
(aktivum, atribut aktiva, riziko, ..),
- Moznost pozriet stav pred vykonanou zmenou a po zmene.
Vzdeldvanie - E-learning:
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- Vytvaranie kurzov, vzdeldvacich aktivit s definovanim réznych platnosti a podmienok pre splnenie.
- Podpora prace pouzivatelov na zéklade preddefinovanych roli (lektor, U¢astnik kurzu)
- Synchronizacia kontaktov Ucastnikov kurzov, vzdelavacich aktivit cez MS Active Directory
- Pre uéastnikov kurzov, vzdelavacich aktivit sa z dévodu absolvovania nevyzaduje registracia.
- Pozvanie ucastnikov kurzov, vzdelavacich aktivit pomocou definovanych skupin a taktieZ vyberom
konkrétneho ucastnika.
- Notifikovanie tu¢astnikov kurzov, vzdelavacich aktivit v minimalnom rozsahu:
o Nutnost absolvovania kurzu, vzdeldavacej aktivity
o Bliziaci sa termin pre splnenie kurzu, vzdelavacej aktivity
- Vytvorenie prehladu absolvavanych kurzov a prehlad kurzov, ktoré Gcastnici musia absolvovat.
- Vytvorenie prehladu pre lektorov o absolvovani kurzov a vzdeldvacich aktivit, Uspe$nosti G¢astnikov
a vyhodnoteni priebezného stavu plnenia kurzu.
- Evidencia dokumentov, s ktorymi sa nasledne Gc¢astnici kurzov, vzdelavacich aktivit oboznamuiju.
- Vytvdranie kontrolnych testov pre overenie znalosti zamestnancov organizacie.
- Struktdra testovacich otdzok musi byt bez obmedzeni a v minimalnom rozsahu:
o Odpoved ano/nie
o Vyber z odpovedi
o Odpoved volnym textom
o Spravna odpoved jedna az vietky
- Testy su moiné automaticky vyhodnocovat a exportovat vysledky kurzov, vzdelavacich aktivit do
tabulkovych vystupov.
Vietky vysiie uvedené funkcionality a poziadavky kladené na SW nastroj musia byt stcastou dodaného
rieSenia ako celku bez potreby vyuZivania inych SW nastrojov.

Specifikdcia implementacie klientskeho modulu poskytnutého MIRRI

Implementdcia pozostava z customizacie klientskeho modulu VISKB, nastroja, ktory umoZnuje evidenciu
potrebnych ddajov v oblasti informacnej a kybernetickej bezpecnosti, najméa evidenciu kontaktnych tdajov
a zakladnych Gdajov o UNM, evidenciu aktiv, klasifikaciu a kategorizdaciu, data z AR/BIA, kataldg rizik a pod.
Jednd sa open source modul VISKB poskytnuty MIRRI (Specifikicia klientskeho modulu VISKB
https://www.uvo.gov.sk/vyhladavanie-dokumentov/detail/3165611). Tento sa prispdsobi na potreby
Univerzitnej nemocnice Martin.

Poziadavky pri realizacii zakazky

V radmci analyzy rizik (dalej len ,AR") vykonanie fyzickej objektovej obhliadky vo vietkych relevantnych
priestoroch Univerzitnej nemocnice Martin suvisiacich s predmetom zakazky pre zmapovanie rizik a
zranitelnosti.

Pravidelné osobné stretnutia v priestoroch UNM s projektovym timom pre prezentovanie priebeinych
vystupov a napredovania v projekte, s oddelenim manazmentu kvality UNM pre zjednotenie metodiky
klasifikdcie, kategorizacie, AR a BIA., pripadne inymi internymi zamestnancami (minimalne 1x/ mesiac).
Vykonanie skenu zariadeni v sieti objednavatela pre podrobné zmapovanie vietkych aktiv podiefajtcich sa
na kontinuite poskytovania zakladnej sluzby.

Upravu existujucich smernic a vytvorenie novych smernic prispdsobenych na podmienky a procesy UNM v
stlade so zakonom ¢. 69/2018 Zz. o kybernetickej bezpeénosti.
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UNM poZaduje aby vietky ndvrhy a smernice boli komunikované s addelenim manazmentu kvality, pravnym
oddelenim a jednotlivymi business vlastnikmi UNM a v pripade opravnenych poZiadaviek a vyhrad boli tieto
zapracovane.

Univerzitnd nemocnica Martin pozaduje pri vypracovavani definovanych dokumentov a slufieb tzku
spoluprdcu s manazérom kybernetickej bezpeénosti UNM a jeho zadkolenie pre zabezpecenie kontinuity
aktivit a povinnosti vyplyvajlcich so smernic ako aj samotného zikona & 69/2018 Zz. o kybernetickej
bezpecnosti.

Vykonanie technickych testov (skenov) $pecifikovanych v zozname aktivit bude realizované v spolupréci s
internym IT organizdcie. Dodavatel zabezpeci potrebné technické prostriedky potrebné na vykonanie tychto
testov. Vystupy testov budi okrem iného pouzité pre planovanie a implementaciu bezpecnostnych opatreni
organizacie. Testy budu vykonané jednorazovo v ramci projektu.

V pripade zisteni v suvislosti s vykonanymi technickymi testami pozaduje organizacia konzultaénd podporu
pri priprave bezpecnostnych opatreni,
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Briloha €. 3 Zmluvy o dielo — Zoznam subdodavatelov:

Identifikacia zhotovitela:

Obchodny nazov: RHOMBUS, s.r.o.

Sidlo: Krasovského 14, 851 01 Bratislava
1ICO: 53678524

Statutdrny zéstupca: Peter Farkas, konatel

Tymto vyhlasujeme, Ze na realizicii predmetu zakazky ,/mplementdcia technoldgie PKI a zabezpecenie pristupu
do siete"

sa nebudu podiefat Ziadni subdoddvatelia a cely predmet bude vykonany vlastnymi kapacitami.*

[] sa budu podiefat nasledovni subdoddavatelia:*

0Osoba opravnena konat za subdoddvatela

Obchodny nazov a sidlo Predmet Rozsah Razsah o,
subdodévatera subfioddvky’  subdoddviy (%) | Subdoddviy DIGIC D4t
(EUR, bez DPH)  DPH o Adresa Sy

priezvisko narodenia

i' |
s i

Zhotovitel zarover vyhlasuje, Ze mu nie sti znami Ziadni dalsi subdoddvatelia v zmysle ustanoveni § 2 ods. 1 pism.
a) bod 7 zakona €. 315/2016 Z.z. v platnom zneni okrem vy$3ie uvedenych,

Upozornenie:

V pripade, ak podiel subdoddvky u subdoddvatela presiahne hodnotu 100 000,00 EUR, bez DPH, takyto
subdoddvatel je povinny byt zapisany v Registri partnerov verejného sektora podfa zékona & 315/2016 Z.z.

Datum: /é/ Af~ea 30.06.2023

Miesto podpisu: Bratislava

Meno osoby, opravnenej konat za zhotovitela: Peter Farka$, konatel

MUDr. lvan Kogan, PhD., MHA.
riaditel UNM

Podp

* zhotovitel vyberie jednu z moZnosti
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Priloha €. 4 Zmluvy o dielo — Harmonogram odovzdania projektu:

Casti Diela Obsah ¢asti Diela - éinnosti Termin odovzdania

Cast zahfia odovzdanie sluzieb a produktov
{vystupov) podla prilohy €. 1 Podrobna

Specifikacia predmetu Zmluvy, bodu 3.
Pozadované aktivity, ID 1.14.

1. éast diela Najneskor do 15.10.2023
$pecifikdcia predmetu Zmluvy, bodu 3. !
Pozadované aktivity, ID 1.1.—1.13
Cast zahfiia poskytnutie sluzieb a odovzdanie
roduktov (vystupov) podla prilohy €. 1 Podrobna
2. East diela o i i Najneskor do 31.10.2023

Datum: /fl/Z/z._...) s

Miesto podpisu:

Meno osoby, opravnenej konat za zhotovitela:

MUDr. Ivan Kazan. PhD.. MHA.

riaditel 1A

30.06.2023
Bratislava

Peter Farkas, konatel
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Priloha ¢. 5 Zmluvy o dielo — Zoznam expertov:

Nazov Roly/experta Titul, meno, priezvisko Kontakt /e-mail, tel. islo/
Projektovy manazér IT Ing. Radoslav Lesay
Interny auditor Lubomir Kopacek |
|

Expert pre bezpeénost IT Ludovit Maruniak

patum: /¢ /F/os e 30.06.2023

Miesto podpisu: Bratislava

Meno osoby, opravnenej konat za zhotovitela: Peter Farkas, konatel

MUDr. lvan Kocan, PnD., MHA.
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