Priloha ¢. 2 zmluve o poskytnuti sluZieb

OPIS PREDMETU ZAKAZKY

1. Pilotna implementacia SOC as a Service

Predmetom realizacie zakazky je poskytnutie sluzieb v nasledovnom rozsahu:

Implementécia SOC as a service na infrastrukture zékaznika,

Konfiguracia a ladenie systému,

Pripojenie prostredia na zdroje logovacich dat, implementacia a verifikacia korektného parsova-
nia, vytvorenie analytickych prvkov monitorovania bezpecnosti (korelaénych scenarov), vytvore-
nie dashboardov,
Testovanie funk&nosti nasadenej sluzby.
Poskytovanie sluzieb v zmysle popisu nizsie.

Opis trovne sluzieb poskytovanych ako SOC as a Service:

L1 — sluzby monitoringu 8x5*

Proces Nazov | Cinnost Popis
procesu
1. Denna | Za- Kontrola Kontrola funk¢nosti zberu logov
prevadzka | kladny stavu  sys-
monito- | tému Kontrola systémovych parametrov komponentov rieSenia
ring - -
Kontrola funk¢nosti generovania definovanych reportov
Za- Indikacia Detekceia podozrivych udalosti,
kladna | udalosti vylagenie False-positive
analyza | Apalyza re{ Identifikacia podozrivych udalosti z generovanych reportov podl'a dohody na zéklade
portovanych | poziadaviek zédkaznika pre hlavné monitorované komponenty (napr. sietové kompo-
udalosti nenty, servery, firewall , kritické systémy atd’. )
Klasifikacia | 7her a evidencia udalosti pre naslednii analyzu
udalosti
Zaradenie udalosti do klasifikacnych stupnov**
Definovanie priorit podl'a kategorie a klasifikacného stupna**
Ozna- Notifikacia
movanie Zasielanie upozorneni:
Oznamovanie:
notifikacia zakaznika, resp. eskalacia na L2 v stlade s dohodnutymi procesmi
Odozva:
Kriticka udalost’ - do 30 minut od zistenia
Vyznamna udalost’ - do 1 h od zistenia
Nekriticka udalost’ - neoznamuje sa

* Vietky ¢asy sa rataju v pracovnej dobe. Ak sa nedohodne inak, po skonéeni pracovnej doby sa vietky ¢asy prerusia a pokracuji
od zaciatku nasledujticeho pracovného dia.
** Klasifikacné stupne a jednotlivé kategorie (Kritickd, Vyznamna, Nekritickd) musia byt’ definované vopred a jednoznacne

L2 — Sluzby 8x5*

Proces Nazov Cinnost Popis Parameter
procesu
2. Reakcia | Hibkova Rozbor Rozbor incidentu, rozklad indikéacie
analyza od abstraktného, vSeobecného zis- | Kriticka udalost’ - zacatie do 30 mintt od
tenia ku konkrétnemu popisu pod- | notifikacie
staty a podrobnosti incidentu Vyznamna udalost’ - zacatie do 24 h od
Identifikacia Ziskat’, zhromazdit’, uchovat, za- | notifikacie
bezpedit’ a zdokumentovat’ dokazy | Nekritickd udalost’ - zacatie do 48 h od
suvisiace s incidentom. Identifiko- | zistenia, ak to charakter incidentu vyza-
vat’ zranitelnosti ktoré boli zneu- | duje
Zité.
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Sucinnost’ | Komunikacia Odovzdanie kI'icovych informacii L , o
pri rieSeni 0 incidente potrebnych pre vykona- Kriticka uda.lost - ASAP podla vysled-
incidentu nie naslednych krokov zakaznikovi. kov hibkovej analyzy
Vyznamna udalost’ - ASAP podla vy-
sledkov analyzy
Nekriticka udalost’ - podla typu udalosti
budu reportované, koordinacia iba v ne-
vyhnutnom pripade
Izolacia Sucinnost’ pri vymedzeni, zastaveni
a izolacii incidentu dohodnutou for-
mou.
Naprava Suéinnost’ pri naprave a vrateni na- | Podl'a dohody so zékaznikom
padnutych systémov do beznej pre-
vadzky dohodnutou formou.
Vystup Dokumentovanie | Zdokumentovanie incidentu, iden-
tiﬁkécie} hla}\:n}’/ch p.rié.i n a.lné.vr’h Podl'a dohody so zakaznikom
opatreni za G¢elom eliminacie rizik
opakovaného vyskytu.

L3 — na vyZiadanie /

cena bude stanovena individuadlne

3. Postinci-
dentné aktivity

Forenzna  ana-
lyza incidentu

Spracovanie analyzy (forenzna ana-
lyza) hlavnych pri¢in s navrhom
opatreni na zmiernenie dopadov.
Priprava dokazového materialu a
dokumentovanie incidentu a prie-
behu vySetrovania.

V zavislosti od typu incidentu a jeho
komplexnosti v zmysle poziadaviek za-
kaznika

Navrh opatreni

Navrh krokov pre zmiernenie dopa-
dov incidentu. Navrh novych use-
case.

V zavislosti od typu incidentu a jeho
komplexnosti v zmysle poziadaviek za-
kaznika

Realizacia opat-
reni

Navrh, architektura a pripadna im-
plementacia technickych a organi-
zacnych preventivnych opatreni pre
znizenie rizika vyskytu podobného
incidentu v budicnosti.

V zavislosti od typu incidentu a jeho
komplexnosti v zmysle poziadaviek za-
kaznika

Zvysenie povedo-
mia

Prediskutovanie a publikovanie po-
znatkov ziskanych z incidentu

Podla poziadavky zakaznika, mini-
malne v§ak od 7 dni od analyzy

Poskytovanie sluzby

12 mesiacov od nasadenia
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2. Vypracovanie kontinuity ¢innosti v zmysle ZoKB — riadenie kontinuity ¢innosti (BCM) v zmysle
zakona €. 69/2018 Z. z. a vyhlasky 362/2018 Z. z. (§17)

Dodavatel’ zadefinuje scenare r6znych udalosti, ktoré potenciondlne mézu mat negativny vplyv na bezné
¢innosti organizacie ako st napriklad:
¢ nahla nedostupnost’ personalu
nahla nepouzitel'nost’ pracoviska/budovy
nedostupnost’ technologickej infraStruktiry
nahla nedostupnost’ médii
zivelna katastrofa

Dodavatel’ stanovi poziadavky na zdroje (adekvatnych finanénych, materialno-technickych a personalnych
zdrojov), ktoré budt potrebné na implementaciu vybranych stratégii kontinuity ¢innosti. V zmysle pozia-
daviek zakona o kybernetickej bezpe¢nosti musi ur¢it’ co ma byt
e hlavnym cielom planu kontinuity s ohl'adom na riadenie incidentov v pripade katastrofy alebo
in¢ho rusivého incidentu a ako sa obnovia ¢innosti v stanovenych terminoch. Cielom tohto planu
je udrZat’ Skodu sposobent rusivym incidentom na prijatel'nej irovni,
e strategickym imperativom procesu riadenia kontinuitu s ohladom na predchadzanie d’alSich strat
a vplyv prostredia.

Dodavatel’ vypracuje analyzu funkénych dopadov a kvalifikuje potencionalne dopady a straty v pripade
prerusenia alebo narusenia prevadzky u vSetkych procesov organizacie. Poziadavkou analyzy funk¢éného
dopadu je urcenie:
e ciel'ovej doby obnovy jednotlivych procesov, siete a informacnych systémov a aplikacii, a to najma
urcenim doby obnovy prevadzky, po uplynuti ktorej je po kybernetickom bezpe¢nostnom incidente
e cielového bodu obnovy jednotlivych procesov, siete a informacnych systémov zakladnej sluzby a
aplikacii, a to najmd urenim najnizsej urovne poskytovania sluzieb, ktora je dostato¢na na pouzi-
vanie, prevadzku a spravu siete a informa¢ného systému a zachovanie kontinuity zakladnej sluzby.
Jedna sa o identifikaciu tolerovanej doby pre obnovenie Cinnosti na prijatelnej urovni a identifika-
ciu maximalne prijatelného mnozstva straty idajov merané v ¢ase — ciel'ového bodu obnovenia.

Dodavatel’ zavedie postupy zdlohovania na obnovu siete a informa¢ného systému po jeho naruseni alebo
zlyhani v dosledku kybernetického bezpecnostného incidentu obsahujiice najmene;:

a) frekvenciu a rozsah jej dokumentovania a schvalovania,

b) urcenie osoby zodpovednej za zalohovanie,

C) casovy interval, identifikaciu rozsahu tdajov, datového média zalohovania a poziadavku zabezpe-
¢enia vedenia dokumentacie o zalohovani,

d) poziadavku umiestnenia zaloh v zabezpe¢enom prostredi s riadenym pristupom,

e) poziadavku zabezpecenia Sifrovania zaloh obsahujucich aktiva klasifikaéného stupna chranené a
prisne chranené,

f) poziadavku navykonavanie pravidelného preverenia zaloh, testovanie obnovy zaloh a precviova-
nie zavedenych krizovych planov najmenej raz rocne.

Dodavatel’ vypracuje plan pravidelného preverenia zaloh, testovania obnovy zaloh a precvi¢ovania zave-
denych krizovych planov najmenej raz rocne.

Dodavatel’ vypracuje alebo zabezpeci vypracovanie nim.:
e plan kontinuity na stanovenie poziadaviek a zdrojov,
e plan reakcie na incidenty,
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politiku a ciele kontinuity,

analyzu funkénych dopadov,

stratégiu riadenia kontinuity vratane evakuacny postupov,
plany havarijnej obnovy prevadzky,

plan udrzby a kontroly BCMS.

Objednavatel’ pozaduje ocenit’ vytvorenic BCM a zavedenie prislusnych procesov:
¢ Analyzu rieSenia
e Vytvorenie kontinuity ¢innosti, potrebnej dokumentacie
e Zavedenie procesov riadenia kontinuity



