Registra¢né ¢islo SBA: 892/2019/KGR

ZMLUVA O DIELO ¢. 82019BBT159

uzavreta medzi nasledovnymi zmluvnymi stranami podla ustanovenia § 536 a ndasl. zdkona ¢.
513/1991 Zb. Obchodny zdkonnik v zneni neskorsich predpisov a podla prislusnych ustanoveni
zakona ¢. 185/2015 Z. z. Autorsky zdkon v zneni neskorsich predpisov na predmet zakazky
swImplementdcia a dodavka bezpecnostného systému na ochranu dokumentov v LAN sieti“

Objednavatel’:
Sidlo:

Statutarny organ:
ICO:

DIC :

Bankové spojenie:
IBAN:
Registracia:

(dalej len ,,Zmluva*)

Slovak Business Agency

Karadzi¢ova 7773/2, 811 09 Bratislava — Staré Mesto, Slovenska republika
Mgr. Martin Holak, PhD., generalny riaditel’

30 845 301

2020869279

Register zaujmovych zdruzeni pravnickych osob vedeny Okresnym tradom
Bratislava, reg. ¢islo: OVVS/467/1997-Ta

(d’alej len ,,Objednavatel*)

a

Zhotovitel’:
Sidlo:
Statutarny organ:

ICO:

DIC:

IC DPH :
Bankové spojenie:
IBAN:

SWIFT:
Registracia:

Synergon a.s.

Partizanska cesta 5564/77, 974 01 Banska Bystrica
Ing. Marian Zolcer, predseda predstavenstva

Ing. Richard Tannhauser, ¢len predstavenstva

Ing. Branislav Skolnik, ¢len predstavenstva

46 928 073

2023651608

SK2023651608

Obchodny register Okresného sudu Banské Bystrica v odd. Sa, vlozka €.
1096/S

(d’alej len ,,Zhotovitel*)

(Objednavatel’ a Zhotovitel’ spolocne d’alej len ,,Zmluvné strany* alebo jednotlivo len ,,Zmluvna

strana®)
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Preambula

Objednavatel’ dia 06. 08. 2019 zadal zakazku v stilade s ustanovenim § 117 zakona ¢. 343/2015 Z. z.
o verejnom obstaravani a o zmene a doplneni niektorych zadkonov v zneni neskorsich predpisov (dalej
len ,,Zakon o verejnom obstaravani‘) pod ndzvom ,, Implementacia a dodavka bezpecnostného
systemu na ochranu dokumentov v LAN sieti** (dalej len ,,Verejné obstaravanie®).

ostatné podmienky Verejného obstaravania, vysledkom ¢oho je uzatvorenie tejto Zmluvy so
Zhotovitelom ako uspesnym uchadzacom.

Zhotovitel' vyhlasuje, ze si je vedomy skutocnosti, ze predmet tejto Zmluvy je financovany
z verejnych prostriedkov, ktorych nakladanie podlieha osobitnym pravidlam a predpisom.

Clanok |.
Predmet Zmluvy

Predmetom tejto Zmluvy je zavizok Zhotovitel'a vykonat' dielo spocivajuce v implementacii
bezpecnostného systému sliziaceho na ochranu dokumentov v LAN sieti Objednavatel’a po dobu
24 mesiacov, a to podl'a podmienok blizsie Specifikovanych v tejto Zmluve, a to najma v Prilohe €.
1 tejto Zmluvy - Specifikacia predmetu Zmluvy (dalej len ,,Priloha & 1¢), Verejnom obstaravani
a ponuke Zhotovitel'a predlozenej v ramci Verejného obstaravania (d’alej len ,,Dielo®) a zavizok
Objednavatel’a zaplatit’ za Dielo cenu dohodnutu v tejto Zmluve.

Zhotovitel' vyhlasuje, ze Dielo bude spinat’ vietky parametre a funkcionality uvedené v tejto
Zmluve a v jej Prilohe ¢. 1 a vo vSeobecne zavdznych pravnych predpisoch, vratane prav
dusevného vlastnictva v stilade s Prilohou ¢. 1. Zhotovitel’ vyhlasuje, Ze je opravneny a odborne
sposobily vykonat’ Dielo za dodrzania podmienok dohodnutych v Zmluve a v jej Prilohe ¢. 1.

Clanok II.
Prava a povinnosti Zhotovitel’a

Zhotovitel’ sa zavdzuje vykonat’ Dielo na svoje naklady a na svoje nebezpecenstvo, riadne, tplne
a vcas.

Za bezpecnost’ a ochranu zdravia pri praci na pracovisku z hl'adiska bezpecnosti a ochrany zdravia
pri praci podla zakona ¢. 124/2006 Z. z. 0 bezpecnosti a ochrane zdravia pri praci a 0 zmene
a doplneni niektorych zdkonov zneni neskorsich predpisov zodpoveda Zhotovitel’.

Zhotovitel' vykona Dielo tak, aby wvyhovovalo platnym medzindrodnym normam, STN a
vSeobecne zaviaznym pravnym predpisom. Pri vykonavani Diela postupuje Zhotovitel
samostatne, pri reSpektovani prislusnych pravnych predpisov a STN sa ho tykajucich.

Zhotovitel' je povinny pisomne informovat’ Objednavatela 0 vsetkych skuto¢nostiach, ktoré
modzu ohrozit’ riadne a v€éasné dodanie Diela, a to bezodkladne po ich zisteni.

Zhotovitel v¢as urci osoby opravnené spolupracovat’ na realizacii predmetu Zmluvy, ktoré na tento
ucel ozndmi Objednavatel’ovi.

Zhotovitel' zodpoveda za celu Cinnost’ pri vykonavani Diela, vratane porusenia zodpovednosti
alebo zanedbania povinnosti svojich subdodavatel'ov pri realizacii Casti predmetu Zmluvy.
Zhotovitel' pri vyuziti kapacit subdodavatelov musi Objednavatelovi zaslat’ Ziadost' o ich
odsuhlasenie. Subdodavatelia musia spifiat podmienky pre realizaciu zakazky financovanej
z verejnych prostriedkov t. j. podl'a ustanovenia § 32 Zakon o verejnom obstaravani, nesmie u nich
existovat’ konflikt zaujmov a ak sa to na nich vztahuje tak byt zapisany v registri partnerov
verejného sektoru.
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Clanok I11.
Prava a povinnosti Objednavatel’a

V pripade, ze si to rozsah Diela vyzaduje, Objednavatel’ sa zavdzuje spolupracovat’ SO
Zhotovitelom a poskytovat mu vsetky informacie a materidly, ktoré st potrebné v sulade S
plnenim predmetu Zmluvy za Géelom zabezpecenia Co najpresnejSej Specifikacie nastavenia
informaénych systémov Objednavatela a predkladat’ ich Zhotovitelovi neodkladne po ich
vyziadani tak, aby nedoslo k oneskoreniu pri odovzdani Diela ani k znizeniu jej kvality.
Objednavatel’ umozni Zhotovitel'ovi oboznamenie sa S prostredim a technickymi prostriedkami
(HW), na ktorych bude Dielo vykonané.

V priebehu realizacie predmetu Zmluvy je Objednavatel’ opravneny pozadovat’ pripadni zmenu
predmetu Zmluvy s tym, ze sa Zmluvné strany dohodnti na podmienkach a rozsahu tejto
zmeny dodatkom k tejto Zmluve. Zmena musi suvisiet s cielom arozsahom zakazky ako
nevyhnutnd zmena pre realizaciu zdkazky.

Objednavatel’ v¢as uréi osoby opravnené spolupracovat’ na realizacii predmetu Zmluvy, ktoré na
tento U¢el ozndmi Zhotovitel'ovi.

Clanok IV.
Cas a miesto plnenia

Implementaciu Diela sa Zhotovitel' zavdzuje vykonat’ a Dielo riadne odovzdat’ najneskor do 2
(dvoch) mesiaca od nadobudnutia Géinnosti Zmluvy.

Miesto plnenia predmetu Zmluvy je sidlo Objednavatel’a: Slovak Business Agency, Karadzi¢ova
7773/2, 811 09 Bratislava — Staré Mesto, Slovenska republika.

Clanok V.
Cena a platobné podmienky

Cena za Dielo je ur¢ena dohodou Zmluvnych stran podla zakona ¢. 18/1996 Z. z. 0 cenach
Vv zneni neskorSich predpisov vo vyske:

Cena spolu bez DPH: 62 499,00 €
DPH: 12 499,80 €
Cena spolu s DPH: 74 998,80 €

V dohodnutej cene st zahrnuté vsetky naklady Zhotovitel'a spojené SO splnenim vsetkych jeho
zaviazkov podl'a Zmluvy; Zhotovitel’ v tejto stvislosti osobitne vyhlasuje, Ze pri stanoveni ceny
vzal do tvahy vsetko, €o je nevyhnutné na tplné a riadne plnenie predmetu Zmluvy.

Preddavky na dohodnutt cenu podl'a tejto Zmluvy Objednavatel’ neposkytuje.

Objednavatel’ sa zaviazuje uhradit’ cenu za Dielo na ucet (IBAN) Zhotovitel'a uvedeny v zéhlavi
tejto Zmluvy, a to na zaklade sa faktary vystavenej Zhotovitel'om. Zhotovitel'ovi vznikne pravo na
vystavenie faktury po prevzati Diela na zaklade obojstranne podpisaného preberacieho protokolu
v zmysle Clanku VI. bod 1. tejto Zmluvy opravnenymi osobami za Objednavatel’a a Zhotovitel’a,
ktorého kopia bude neoddelitelnou sucastou faktury a za predpokladu, Zze Dielo nevykazuje ani
ojedinelé drobné vady alebo nedorobky.

Faktira ako platobny doklad musi obsahovat' vSetky nalezitosti danového dokladu podla
vSeobecne zavaznych pravnych predpisov.
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Lehota splatnosti faktary je 30 (tridsat’) kalendarnych dni odo dia jej vystavenia, za predpokladu
dorucenia tejto faktiry Objednavatel'ovi najneskor do 3 (troch) kalendarnych dni odo dna jej
vystavenia.

Ak faktira bude obsahovat’ nespravne alebo neuplné udaje, alebo bude vystavena v rozpore
s podmienkami dohodnutymi v Zmluve, je Objednavatel’ opravneny faktiru Zhotovitel'ovi
vratit s uvedenim vytykanych nedostatkov faktary. Zhotovitel' je povinny faktaru podl'a
charakteru nedostatku opravit’ alebo vystavit' novi. Nova lehota splatnosti faktury zacina
plynut’ az diiom dorucenia opravenej faktary alebo novej faktary Objednavatel'ovi.

Za den uhrady sa povazuje den odpisania prostriedkov z uc¢tu Objednavatela.

Clanok VI.
Podmienky odovzdania a prevzatia Diela

Riadne a v¢as dodané Diclo sa prebera na zéaklade preberacieho protokolu vyhotoveného v 2

(dvoch) rovnopisoch, ktory obsahuje najma:

a) udaje o presnej specifikacii predmetu Zmluvy;

b) udaje o preukazani sposobilosti predmetu Zmluvy na prevadzku a dohodnuté uzivanie;

c) udaje o dokladoch, ktoré sa odovzdavaji spolu s predmetom Zmluvy;

d) udaje 0 preukazani splnenia Objednavatel'om pozadovanych a Zhotovitelom garantovanych
parametrov a funkcionalit predmetu Zmluvy;

e) vyhlasenie Objednavatel’a, ze predmet Zmluvy akceptuje a prebera;

f) pripadné vyznacenie drobnych vad a nedorobkov predmetu plnenia podla bodu 3. tohto
Clanku Zmluvy;

g) datum a podpisy opravnenych osdb za Objednavatela a Zhotovitel'a

(d’alej len ,,Protokol*). Podpisom Protokolu sa Dielo povazuje za kompletné, riadne vykonané a

prevzate.

Dielo, ktoré nebude zodpovedat podmienkam dohodnutym v tejto Zmluve, bude nekompletné,

nefunkéné alebo poskodené, sa nepovazuje za kompletné a riadne vykonané Dielo a Objednavatel

nie je povinny ho prevziat. Nepodpisanie Protokolu Objednavatelom sa v tomto pripade

nepovazuje za porusenie tejto Zmluvy zo strany Objedndvatel’a. Objednéavatel’ vietky zistené vady

pisomne oznami Zhotovitelovi do 5 (piatich) pracovnych dni odo dia odovzdania Diela

Objednavatel’ovi. Zhotovitel’ je povinny vSetky zistené vady odstranit’ bezodkladne, najneskor

vSak do 5 (piatich) kalendarnych dni odo dita dorucenia pisomného ozndmenia o vadach Diela.

Ak Zhotovitel' odstrani vSetky oznamené vady v stanovenej lehote, Dielo sa povazuje za

kompletné a riadne vykonané, a Objednavatel’ je povinny ho prevziat a potvrdit’ Protokolom.

Pravo Objednavatel'a na ndhradu Skody tym nie je dotknuté.

Ak Objednavatel’ posudi, Ze ide 0 ojedinelé drobné vady alebo nedorobky, ktoré samy o sebe

ani v spojitosti s inymi nebrania bezporuchovému a bezpeénému uzivaniu Diela v zmysle

podmienok tejto Zmluvy arozhodne sa Dielo prevziat, budu v Protokole uvedené vsetky drobné

vady alebo nedorobky s lehotou na ich odstranenie zo strany Zhotovitel’a.

Kopia Protokolu bude neoddelitel'nou sti¢ast'ou faktiry.

Clanok VII.
Zaruéné a servisné podmienky
Zhotovitel' zodpoveda za to, Zze predmet Zmluvy bude zhotoveny podl'a podmienok Zmluvy,

podla platnych noriem Eurépskej tnie a pravnych predpisov SR a technickych noriem a
usmerneni.
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Zhotovitel’ sa zavizuje, ze na predmete Zmluvy neviaznu Ziadne pravne vady a vyhlasuje, ze je
opravneny vykonavat’ a udelit’ vSetky prava spojené s dodanim predmetu Zmluvy, vratane prav
duSevného vlastnictva v salade s Prilohou ¢. 1 a zodpoveda za ich neruseny vykon
Objednavatel'om.

Zaru¢na doba na predmet Zmluvy je 24 mesiacov. Zaru¢na doba zac¢ina plynut’ odo dina podpisania
Protokolu Objednavatel'om.

V pripade, Ze tretia osoba akymkol'vek sposobom uplatni prava na predmet Zmluvy, ktoré sa
nezlucitelné s pravami vykonavanymi Objednavatelom, Zhotovitel sa bezodkladne zavizuje
vykonat' vSetky opatrenia potrebné na napravu a neruseny vykon prav Objednavatel'om, vratane
pripadnych navrhov na zacatie sudneho konania.

Odstranenie vady — poruchy Diela je Objednavatel opravneny uplatnit u Zhotovitel'a

prostrednictvom reklamacie. Zhotovitel’ je povinny odstranit’ uplatnené vady Diela v lehote 30

(tridsat’) kalendarnych dni od ich uplatnenia Objednavatel'om.

Zhotovitel' sa zavizuje po odovzdani predmetu Zmluvy Objednavatelovi poskytovat’ support,

spravu a udrzbu Diela v ¢ase pocas pracovnej doby Objednavatel’a vo vecnom a ¢asovom rozsahu

uvedenom v Prilohe €. 1.

Zhotovitel nezodpovedd za vady spdsobené hrubou nedbalostou, alebo tmyselnym konanim
Objednavatel’a, ak bol Objednavatel’ na takéto konanie pisomne Zhotovitel'om upozorneny a aj
napriek tomu Objednavatel’ na takomto konani trval, resp. v iom pokracoval.

Clanok VIIIL.
Sankcie

V pripade ome$kania Zhotovitela S vykonanim Diela ma Objednavatel’ pravo na zmluvnu
pokutu vo vyske 0,1 % z ceny Diela za kazdy zacaty defi omeskania.

V pripade omeskania Objedndvatel’a s uhradou riadne vystavenej faktiry ma Zhotovitel' pravo na
urok z omeskania vo vyske ur¢enej prislusSnym pravnym predpisom, a to zo sumy dlznej ceny za
Dielo.

Za omeskanie S odstranenim drobnych vad alebo nedorobkov zistenych pri odovzdani a
prevzati Diela a za omeskanie s odovzdanim chybajucej dokumentacie ma Objednavatel’ pravo
na zmluvna pokutu vo vyske 0,1 % z ceny Diela za kazdy zacaty den omeskania.

Zaplatenim zmluvnej pokuty a uroku z omeSkania v zmysle Zmluvy nie je dotknuté pravo
Zmluvnych stran na nahradu skody v plnej vyske.

Zmluvné strany sa dohodli na pisomnej forme uplatnenia zmluvnych pokut, urokov z omeskania
a nahrady Skody. D1znik je povinny uplatnent zmluvna pokutu, tirok z omeskania a nahradu skody
zaplatit’ do 10 (desiatich) kalendarnych dni od doru¢enia uplatnenia.

Objednavatel’ je opravneny jednostranne zapocitat’ zmluvni pokutu podla tejto Zmluvy proti
pohl'adavke Zhotovitel'a zo zaplatenia faktary.

Clanok IX.
Odstupenie od Zmluvy

Objednavatel je opravneny od Zmluvy odstupit’ ak:

a) Zhotovitel' bude vykonavat’ Dielo v rozpore s dohodnutymi podmienkami alebo uréenymi
technologickymi postupmi a vytykané nedostatky neodstrani ani v primeranej dobe, ktortt mu
Objednavatel’ na ich odstranenie poskytne;

b) Zhotovitel' bude v omeskani s vykonavanim Diela a toto omeskanie bude trvat’ viac ako 30
(tridsat’) pracovnych dni;

5/11



Registra¢né ¢islo SBA: 892/2019/KGR

C) Zhotovitel' bude v omeSkani s odstranenim reklamovanej vady a toto omeskanie bude trvat’
viac ako 10 (desat’) kalendarnych dni od uplatnenia reklamacie alebo od dohodnutého terminu
odstranenia vady;

d) sana Diele realizovanom podrl'a tejto Zmluvy opakovane prejavia tie isté vady.

Zhotovitel’ je opravneny od Zmluvy odstapit’ ak:

a) mu Objednavatel’ neposkytne dohodnuté spolupdsobenie ani v dodato¢nej primeranej lehote,
ktora mu Zhotovitel' poskytne a toto neposkytnutie spolupdsobenia zmari Zhotovitel'ovi
moznost’ vykonania Diela;

b) Objednavatel’ bude v omeskani S0 zaplatenim faktury a toto omeskanie bude trvat’ viac ako 30
(tridsat’) pracovnych dni po lehote splatnosti faktury.

Odstapenie od Zmluvy opravnena Zmluvna strana oznami druhej Zmluvnej strane pisomne.

Utinky odstapenia od Zmluvy nastavaju ditom dorudenia oznamenia 0 odstapeni od Zmluvy

druhej Zmluvnej strane . Ustanovenia Zmluvy tykajuce sa vad predmetu Zmluvy, zaru¢nej doby,

narokov Objednavatela na nahradu Skody, zaplatenie zmluvnej pokuty, inych narokov

Objednavatela ostavajui v platnosti aj v pripade odstapenia od Zmluvy ktoroukol'vek

Zmluvnou stranou.

Objednavatel’ je opravneny vypovedat’ Zmluvu v 1 (jedno) mesacénej vypovednej lehote aj bez

udania déovodu. Vypovedna lehota zacina plynat’ prvym ditlom mesiaca nasledujicom po mesiaci,

v ktorom bola vypoved’ doruc¢ena Zhotovitel'ovi.

Clanok X.
Dorucovanie pisomnosti 8 komunikacia Zmluvnych Stran

V pripade, ak si maji Zmluvné strany nieco pisomne dorucit’ (d’alej len ,,Zasielka*), buda Zasielku
dorucovat’ na adresu druhej Zmluvnej strany uvedent v zédhlavi tejto Zmluvy, pripadne na int
adresu pisomne ozndmenu druhej Zmluvnej strane (d’alej len ,,KoreSponden¢na adresa‘).

V pripade, ak sa Zasielku nepodari dorucit’ na KoreSponden¢ntl adresu, povazuje sa Zasielka za
doru¢entt diiom jej vratenia ako nedorucenej a to aj vV tom pripade, ak sa adresat o nedoruceni
Zasielky nedozvedel. Zasielka sa povazuje za dorucent aj v pripade, ak ju adresat, t. j. druha
Zmluvna strana z akéhokol'vek dovodu alebo bez jeho uvedenia odmietne prevziat, a to prvym
diniom ulozenia Zasielky na prislusnej poste.

Zmluvné strany su povinné bezodkladne si oznamit zmenu KoreSpondencnej adresy na
dorucovanie Zasielok. Rovnako je Zhotovitel' bezodkladne povinny oznamit Objednavatel’ovi
zmenu bankového spojenia (IBAN) uvedeného v zahlavi tejto Zmluvy.

Clanok XI.
Dovernost’ informacii a ml¢anlivost’

Zhotovitel sa zavézuje:

a) zachovavat’ ml¢anlivost’ o vSetkych skuto¢nostiach (citlivé udaje, ktorymi st napr. dokumenty
o Objednavatel'ovi, jeho klientoch, obchodnych partneroch, obchodoch, osobné tdaje podla
v§eobecne zavaznych pravnych predpisov 0 ochrane osobnych udajov), o ktorych sa dozvedel
v stvislosti s plnenim tejto Zmluvy a zaroven sa zavézuje, ze ich neposkytne tretej osobe;
Zmluvné strany osobitne vyhlasuji, ze Zhotovitel nebude spractivat’ osobné udaje v mene
Objednavatel’a ako sprostredkovatel’ v zmysle vSeobecne zavaznych pravnych predpisov;

b) primerane zabezpecit' povinnost podl'a pism. a) tohto bodu vySSie aj na zamestnancov
Zhotovitela, pripadne d’alSie osoby vratane subdodéavatel'ov, ktori sa budi podiel’at’ na plneni
tejto Zmluvy;
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C) vyuzivat na plnenie Zmluvou dohodnutych tikonov len uréené osoby, ktoré na tento ucel
oznami Objednavatel’ovi.

Zmluvné strany sa zavézuju, ze doverné informdacie bez predchédzajuceho pisomného suhlasu
druhej Zmluvnej strany nepouziji pre seba alebo pre tretic osoby, neposkytnu tretim osobam a ani
neumoznia pristup tretich osob k dévernym informaciam. Za tretie osoby sa nepokladaju ¢lenovia
organov Zmluvnych stran, auditori alebo pravni poradcovia zmluvnych stran, ktori st ohl'adne im
spristupnenych informdcii viazani povinnostou mlcanlivosti na zaklade vSeobecne zévéznych
pravnych predpisov.

Zmluvné strany sa zavédzuju, ze vSetky zuCastnené osoby a subjekty budi s informéciami a
skuto¢nost’ami stvisiacimi s plnenim predmetu Zmluvy nakladat’ ako s dovernymi informaciami.

Clanok XI1.
Zavereéné ustanovenia

Na pravne vztahy osobitne neupravené Zmluvou sa primerane vztahuji prislusné ustanovenia
zakona ¢. 513/1991 Zb. Obchodny zékonnik v zneni neskorSich predpisov a inych pravnych
noriem; ak ich niet, posudia sa podla obchodnych zvyklosti, ak ich niet, podl'a vSeobecnych
zésad civilného prava.

Zmluva sa vyhotovuje vyhradne v pisomnej forme.

Vsetky zmeny, ktoré ovplyvnia ustanovenia tejto Zmluvy, budua vykonané formou dodatku Kk tejto
Zmluve v stlade so Zakonom o verejnom obstaravani.

Zmeny Zmluvy, dodatky k Zmluve a prilohy k Zmluve musia mat’ pisomna formu, musia byt
vzostupne ¢islované a su sucastou Zmluvy, pricom musia byt vyhotovené v rovnakom pocte a
prerozdelené medzi Zmluvné strany rovnakym sposobom ako Zmluva samotna.

Zmluvné strany vyhlasuju, ze st si vedomé vSetkych nasledkov vyplyvajtcich zo Zmluvy.
Zmluvné strany vyhlasuju, Ze im nie st zname Ziadne okolnosti, ktoré by branili platne uzavriet’
tato Zmluvu. V pripade, ze taka okolnost’ existuje, zodpoveda Zmluvna strana, ktorej predmetné
okolnosti  brania alebo branili platne uzavriet Zmluvu, za skodu, ktora tym vznikne druhej
Zmluvnej strane.

Pre pripad rieSenia konfliktov vzniknutych zo Zmluvy je rozhodnym pravny poriadok
Slovenskej republiky a prislusnym na rieSenie Sporov je vecne a miestne prislusny sud Slovenskej
republiky, ak na riesenie sporov nebude prislu$ny iny organ verejnej moci.

Ak by niektoré ustanovenie Zmluvy bolo alebo sa stalo neplatnym alebo scasti neplatnym, nie st
tym dotknuté ostatné ustanovenia Zmluvy. Zmluvné strany su povinné bezodkladne neplatné
ustanovenie nahradit’ novym ustanovenim, zodpovedajucim hospodarskemu ti¢elu Zmluvy, ktory
Zmluvné strany sledovali v ¢ase jej uzavretia.

Zmluva nadobuda platnost’ diiom jej podpisania obidvoma Zmluvnymi stranami. Zmluvné strany
bert na vedomie, Ze tdto Zmluva je povinne zverejiiovanou zmluvou v zmysle ustanovenia § Sa
zakona €. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni niektorych
zékonov v zneni neskorSich predpisov (zdkon o slobode informaécii), ktord v zmysle ustanovenia
§ 47a ods. 1 zadkona ¢. 40/1964 Zb. Obcianskeho zdkonnika v zneni neskorSich predpisov
nadobuda ucinnost’ diiom nasledujucim po dni jej zverejnenia v Centralnom registri zmlav
vedenom Uradom vlady Slovenskej republiky (link: http://www.crz.gov.sk/).

Tato Zmluva sa uzatvéara na dobu 24 mesiacov odo dita nadobudnutia Gi€innosti tejto Zmluvy.
Zmluva je uzatvorend na zéklade vole Zmluvnych stran, ktord bola prejavena slobodne, vazne,
urCite, zrozumitelne a reSpektuje vSeobecne uzndvané poziadavky vztahujice sa na
obchodovanie. Zmluvné strany svojim vlastnoru¢nym podpisom na znak suhlasu potvrdzuju, Ze
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si Zmluvu precitali, jej obsahu porozumeli a bez vyhrad s fiou stihlasia.
12. Zmluva je vyhotovena v 4 (Styroch) vyhotoveniach, z ktorych kazdé vyhotovenie ma platnost’
originalu, s uréenim 2 (dve) vyhotovenia pre Zhotovitela a 2 (dve) vyhotovenia pre

Objednavaterla.

13. Neoddelitenu prilohu tejto Zmluvy tvori: Priloha &. 1 - Specifikacia predmetu Zmluvy

Za Objednavatel’a: Za Zhotovitel’a:
V Bratislave dna: V Banskej Bystrici dia:
Slovak Business Agency Synergon a.s.
Mgr. Martin Holak, PhD. Ing. Richard Tannhauser
generalny riaditel ¢len predstavenstva

Synergon a.s.
Ing. Branislav Skolnik
Clen predstavenstva
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Priloha ¢é. 1. - §pecifikécia predmetu Zmluvy

Predmetom zakazky je implementacia bezpe¢nostného systému sluziaceho na ochranu dokumentov v
LAN sieti obstaravatel'a po dobu 24 mesiacov.

Poziadavky:

Integracia s Microsoft Active Directory.

Podpora databazového serveru MS SQL 2008 a vyssie.

Podpora OS Windows XP a vyssie vratane Vista, 8/8.1, 10.

Podpora OS Windows Server 2008, R2, 2012 a vyssie.

Podpora terminalového prostredia.

Centralna administrativna konzola s prispésobenim.

Moznost auditu pristupu k vysledkom a nastaveniam produktu, riadenie pristupovych opravneni
k administracii.

Skryty rezim vratane skrytia procesu a zloziek, a to i vzhl'adom k lokalnemu alebo doménovému
administratorovi pritomnému na koncovej stanici.

Ochrana proti obchadzaniu systému.

Ochrana systému proti obchadzaniu musi byt” aktivna pre uZivatel’a, lokalneho 1 doménového
administratora.

Nemoznost’ zastavit' procesy, v pripade zvySenych prav automatické obnovenie alebo ina
ochrana.

Nemoznost odinstalacie bez explicitnej autorizacie.

Nemoznost’ zmeny registrov, zasahov do komponentov systému, kniznic DLL.

Nemoznost’ menit’ nastavenia z koncovej stanice.

Musi existovat’ rieSenie pre ochranu v nidzovom rezime (safe mode).

Funk¢&nost’ musi pretrvat’ aj v tzv. offline rezime mimo pripojenia do firemnej siete alebo na
internet.

Moznost prace s historickymi datami.

RieSenie musi podporovat’ alebo priamo poskytovat’ zalohovanie vlastnych komponentov,
najmé zdznamov a konfiguracie.

Generovanie automatickych emailovych sprav v pripade vzniku incidentu, umoznit’ prispdsobit’
prahy citlivosti i Specifikacii incidentu.

Generovanie automatickych reportov do emailu s moznost'ou ich plne prisposobit’ (mnozstvo
informacii, okruh sledovanych uZivatel'ov, pocetnost’ odosielania a adresatov).

Moznost posielania zdznamov do SIEM systému.

Bezpecnostni audit

Vseobecne:

- Podrobné informacie o dobe spustenia a dobe skutocného casu aktivneho vyuzivania
konkrétnych aplikécii, ktoré¢ st triedené a vyhodnocované do prisluSnych kategorii.

- Informacie o skutocnom aktivnom c¢ase jednotlivych webovych stranok, vratane podrobnych
informacii o URL, protokolu a titulku okna, nezavisle na pouzitom prehliadaci, tieto st
zéaroven pre rychle vyhodnotenie triedené do kategorii.

- Moznost’ exportu zdznamov do XLS, PDF.

Instant Messenger aplikacia, webovy email — moZnost' monitorovania nezavisle od typu
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aplikacie alebo sluzby.

E-mail:

- Podpora protokolov POP3, IMAP, MAPI / Exchange vratane Sifrovania SSL.

- Podpora emailového klienta MS Outlook, Thunderbird, Icewarp atd. — rieSenie je schopné
monitorovat’ e-mailové aplikacie, nezavisle na typu aplikacie.

Pohyb dat:

- Podrobné informécie o praci s citlivymi subormi ako kto k nim pristupoval, v akych
aplikaciach s nimi pracoval, kam ich ulozil, premenoval a zmazal, vratane externych
zariadeni, emailov a cloudovych tlozisk vratane. synchronizovanej zlozky na disku.

- Lokalne operacie so subormi — kopirovanie, presun, stiahnutie z webu, FTP, mazanie,
vytvaranie, otvaranie vratane identifikacie zdrojovych a cielovych lokalit — cesta, typ
zariadenia, jednozna¢ny identifikator.

- Logovanie vytla¢enych dat.

- Pouzitie kopirovania do schranky.

Aktivita na stanici:

- Log zapnuti/vypnuti PC.

- Log prihlasenie/odhlésenie uzivatela.

- Log spanku/prebudenia PC.

Sietova aktivita:

- Objem stiahnutych a poslanych dat.

Ochrana dat

Vseobecne:

- Nezavislost na aplikécii, protokolu vratane Sifrovaného spojenia.

- Riesenie je odolné proti obideni ochrany na suborovom systéme pri pouziti odkazov na iné
zlozky vratane symbolickych odkazov a podobnych technologii.

Sifrovanie:

- Sifrovanie celych diskov (Full Disk Encryption) i pro systémové disky.

- Sifrovanie zloZiek a siiborov.

- Virtuélne Sifrované disky.

- Vynutenie Sifrovania v dopredu definovanych akcidch (zasielanie dat na neautorizované
ulozisko).

- Sifrovanie USB flash diskov.

Data Loss Prevention

- Pre definovanie kategorie citlivych dat ma moznost’ obmedzit’ pohyb a pracu s datami — ktoré
média méZu byt’ pouZité pre prenos, na aky web mdze byt’ vykonané nahratie stiboru, na aki
emailovou adresu moZzu byt’ data poslané, aka aplikdcia moZze data otvorit.

- Moznost’ monitorovacieho, upozoriiovacieho a zakazovacieho rezimu.

- MozZnost’ naviazania politik na konkrétne aplikdcie — definicia zdrojov (konkrétne data,
pristup k externym zariadeniam, sieti), ktoré aplikacie mdze vyuzivat pre svoj beh.

Device Control

- Globalne obmedzenie na USB, firewire, pamatové karty, LPT, COM, Bluetooth, CD, DVD,
Blue-ray.

- Moznost’ read-only modu.

- Auditni zdznam vsetkych externych zariadeni pripojovanych do systému.

- Mobilni telefony (Android, 10S, Windows Mobile, BlackBerry):
= Lokalizécia.
= Vzdialené zamknutie.
= Zmazanie citlivych dat.
» Reset do tovarenskych nastaveni.
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= Management.

. Content DLP
- Riesenie dokaze analyzovat’ obsah dat, nayméd dokumentov a emailovych sprav
- RieSenie umoziuje definovat’ pri analyze obsahu:
a. KI'aicovée slova
b. Regularne vyrazy

Implementécia DLP v prostredi obstaravatel’a

- Nakup Subscription licencii pre 350 uzivatel'ov na 24 mesiacov

- Implementécia rieSenia

- Post-implementacna podpora v trvani 3 mesiacoVv:

* Denna analyza logov tykajucich sa funk¢nosti

* Denn¢ sledovanie bezpecnostnych zraniteI'nosti produktu

* Denné sledovanie a analyza upozorneni vyrobcov na pripadné problémy a zlepSenia v
kontexte implementovaného rieSenia

* Denné sledovanie aktualizacii signatar

» Aktualizacia signatar

« Uprava bezpeénostnej politiky v pripade poziadavky na rieSenie prevadzkovych problémov

» Aktualizdcia systému na relevantné minor verzie v pripade potreby, ktorych pracnost’
nepresahuje 2 MD mesacne

* Analyza a rieSenie prevadzkovych problémov na zariadeniach, vratane rieSenia ticketov
smerom k vyrobcovi
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