KUPNA ZMLUVA
(dalej len ,,zmluva®)
uzatvorend podla § 409 a nasl. zakona ¢. 513/1991 Zb. Obchodn{/'zékonnik a§3ods. 2
zdkona ¢. 343/2015 Z. z. o verejnom obstardavani a o zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov medzi tymito zmluvnymi stranami

Zmluvné strany

Kupujuci: Nazov: Vychodoslovenska galéria
Sidlo: Hlavné 110/27
040 01 KoSice
ZastUpeny: Mgr. art. Dorota Kenderova, ArtD. —riaditelka
ICO: 31297820
DIC: 2021451113

Bankové spojenie:

Cislo G¢tu (IBAN):
Telefon:
E-mail:

Kupujuci nie je platcom DPH.
(dalej len ,,Kupujtci”)

Statna pokladnica
SK75 8180 0000 0070 0068 0597
055/ 6817 520, 0905 515 195

kenderova@vsg.sk

Predavajuci: Nazov: eSOLUTIONS s.r.o.
Sidlo: Viedenska 7
040 13 Kosice
Zastupeny: Ing. Ladislav Kucko - konatel
ICO: 36597767
DIC: 2022058390
IC DPH: SK2022058390
Bankové spojenie:  CSOB, a.s.

Cislo uctu (IBAN):
Telefon:
E-mail:

SK43 7500 0000 0040 1107 9058
+421 5533371 07
info@esolutions.sk

Zapisany v Obchodnom registri Mestského stidu Kosice, Odd. Sro

Vlozka C.:

Preddvajuci je platcom DPH.
(dalej len , Preddvajtici”)

17079/V






1.
Preambula

1. Kupujuci na obstaranie predmetu tejto zmluvy uplatnil verejné obstardvanie —podla § 117

zakona €. 343/2015 Z. z. o verejnom obstaravani v zneni neskorsich predpisov medzi

zmluvnymi stranami, ktorej vitazom sa stal predavajuci.

11.
Predmet zmluvy a termin dodania

Predmetom zmluvy je kipa a dodavka predmetu zakazky s nazvom: ,,Nova infrastrukttra
pre potreby plynulej pracovnej prevadzky a zabezpecenia dat IT infrastruktiry VSG a
modernizacie vypoctovej techniky”.

Na predmet zakazky boli schvdlené financné prostriedky z Operacného programu:
Integrovany regiondlny operaény program, Kéd vyzvy: IROP-PO7-SC77-2021-75, Nazov
projektu: Modernizacia osvetlenia a IT infrastruktiry vo Vychodoslovenskej Galérii.
Bliz3ia $pecifikdcia predmetu zmluvy sa nachadza v prilohe ¢.1 - Opis Premetu kipy /
Technicky opis a Specifikacia predmetu zékazky.

Predavajuci sa zavdzuje dodat predmet zmluvy podla prilohy ¢.1 tejto zmluvy
v predpisanom mnoZstve a podla poZadovanej 3pecifikdcie av Standardnej kvalite
zodpovedajucej vietkym technickym normam SR. Kupujuci sa zavdzuje tento predmet
zmluvy prevziat a zaplatit zan dohodnutd cenu podla ¢lanku IV. Kupujici sa zavdzuje
spolupdsobit s predavajicim.

Lehota dodania predmetu zmluvy je do 3 mesiacov od vystavenia zavdznej objednavky.
Spolu s predmetom zmluvy budd kupujicemu odovzdané nasledovné doklady:

- danovy doklad,

- zarucny list,

- dodaci list alebo preberaci protokol.

Pri prevzati predmetu zmluvy podpiSu zmluvné strany prostrednictvom svojich
poverenych zastupcov dodacie listy alebo preberacie protokoly, ktoré budu prilohou
dariového dokladu.

Odovzdanie bude vykonané poverenym zdstupcom preddvajuceho — servisnym
technikom a prevzatie zastupcom kupujuceho — riaditeflom organizacie,
v mieste realizicie vtermine na zdklade dohody. Predavajlci je povinny vyrozumiet
kupujtceho (telefonicky alebo e-mailom) o pripravenosti predmetu zmluvy k odovzdaniu
- prevzatiu minimalne 2 pracovné dni vopred.

Predmet zmluvy uvedeny v ¢l. ll. tejto zmluvy je splneny jeho prevzatim a podpisanim
dodacieho listu alebo preberacieho protokolu zastupcom kupujiceho. Na dodacom liste






10.

11.

je predavajtci povinny uviest vyrobné ¢islo dodavaného predmetu zmluvy (identifikacné
znaky) a jeho jednotkovu cenu.

V pripade, ak kupujtci preukdzatelne odmietne prevziat predmet zmluvy napriek tomu,
e predmet zmluvy je pripraveny na prevzatie, je spinenie predmetu zmluvy splnené jeho
uskladnenim u predavajiceho. Preddvajuci bude o tejto skutocnosti kupujiceho
informovat pisomne.

Preddvajuci je povinny pri dodani predmetu zmluvy odovzdat pouZivatefovi vsetky
doklady nevyhnutné k jeho prevzatiu a pouzivaniu, ako aj doklady uvedené v ods. 6.
Predavajici vyhlasuje, e predmet zmluvy doddvany vramci tejto zmluvy je doteraz
nepouZivany ajeho technické a prevadzkové parametre sa zhoduji s parametrami
uvadzanymi ich vyrobcom, tovar je novy, prvotriedneho vyhotovenia a z prvotriednych

materialov.

V.
Kdpna cena

Kdpna cena za dodanie predmetu zmluvy je podla ocenenej prilohy ¢.1 - Opis Premetu
ktipy / Technicky opis a $pecifikdcia predmetu zakazky, ktord tvori prilohu ¢.1 tejto zmluvy

a tvori jej neoddelitelnd stcast, vo vyske:

bez DPH: 71 950,00 €
DPH 20 % 14 390,00 €
Cena spolu s DPH 86 340,00 €

Predavajlci vytctuje k cene bez DPH uvedenej vtomto bode kupujicemu dan z pridanej
hodnoty podla pravnych predpisov, platnych v ¢ase uskutoénenia zdanitelného plnenia.
Kdpna cena je splatna na zéklade dariového dokladu (fakttry) predavajuceho, ktora bude
kupujicemu odovzdand sti¢asne s predmetom zmluvy. Faktdra musi obsahovat nalezitosti
datiového dokladu a 3$pecifikdciu ceny. Sucastou faktiry musi byt dodaci list
alebo preberaci protokol. Lehota splatnosti faktdry je 30 dni odo dfia jej dorucenia. Pre
Geely tejto zmluvy sa za defi Uhrady povaZuje defi odoslania prislunej financnej sumy
z G¢tu kupujuceho na Ucet predavajiceho.

V kiipnej cene st zapotitané vietky naklady spojené s dovozom predmetu zakazky
do miesta odovzdania vzmysle &l lll. ods. 4., vratane colnych a darfiovych poplatkov,
naklady spojené s uvedenim do prevadzky a softvéry, hardvéry, softvérové licencie,
instalacia, skolenia a sluzby.

Preddvajuci bude mat prdvo na fakturaciu po celkovom dodani tovaru anaslednom
Gspednom odovzddvacom a preberacom konani. Preddavok, resp. zdloha moze byt
poskytnutd len v pripade, Ze uvedené umoini poskytovatel dotacie, resp. nendvratného
finan&ného prispevku k plynulému financovaniu projektu, ak je uvedené relevantnée.






Zmluvné strany sa v tom pripade pri fakturdcii riadia prioritne podla pokynov a podmienok

poskytovatela finan¢nych prostriedkov.

V.
MoZnost a spbésob Upravy ceny

Kdpnu cenu predmet zmluvy je mozné menit vyluéne na zaklade dohody zmluvnych stran,
a to formou pisomného dodatku odsthlaseného oboma zmluvnymi stranami.

VI.
Moznost odmietnut prebratie predmetu zmluvy

1. Kupujici si vyhradzuje pravo odmietnut prevziat predmet zmluvy z ddvodu

nedodrzania $pecifikacie uréenej objednavkou, pokial sa zmluvné strany nedohodn

inak.

VIL.
Odstupenie od zmluvy

Ak predévajuci porudi povinnosti ustanovené touto zmluvou, tovar ma vady. Za vady
tovaru sa povazuje aj dodanie iného tovaru, ako urcuje tato zmluva, o zaklada
pre kupujiceho dévod na odstipenie od zmluvy.

Kupujlci moze odstipit od zmluvy, ak dodany predmet zmluvy nemad tie isté funkcné
vlastnosti, ktoré $pecifikoval v sitaznych podkladoch, ak ma pravne vady alebo ak nie
je tovar dodany v termine podla ¢l. Ill. ods. 5. tejto zmluvy.

Odstdpenim od zmluvy zanikaji vietky prava a povinnosti zmluvnych stran z tejto
zmluvy, pricom obidve zmluvné strany sd povinné vratit si plnenia poskytnuté pred

odstipenim od tejto zmluvy.

VIiil.
Prava a povinnosti zmluvnych stran

Preddavajuci je povinny:

a) Dodat predmet zmluvy kupujlicemu riadne a vcas, v pozadovanom rozsahu
a mnojstve, v bezchybnom stave av dohodnutej kvalite kupujicemu na zdklade
dohody, ¢o potvrdi preberajticim protokolom alebo podpisanim dodacieho listu.

b) Predmet zmluvy zabalit alebo vybavit na prepravu spdsobom, ktory je obvykly
pre takyto tovar v obchodnom styku na jeho uchovanie a ochranu.






2. Kupujuci je povinny:
a) Zaplatit za predmet zmluvy kiipnu cenu a prevziat predmet zmluvy v stlade s touto

zmluvou.

IX.
Zmluvné pokuty

1. Pre pripad nedodr?ania podmienok tejto zmluvy dohodli zmluvné strany nasledovné
zmluvné pokuty:

a) Za omeskanie preddvajuceho s dodanim predmetu zmluvy je kupujici opravneny
Yiadat pokutu vo vy3ke 0,50 % z hodnoty predmetu zmluvy za kaZdy deri z omeskania.
Zaplatenim zmluvnej pokuty nezanikd narok kupujiceho na pripadnd nahradu skody.

b) Za omeskanie kupujliceho so zaplatenim kipnej ceny ma preddvajuci narok na trok
z omeskania vo vyéke 0,05% z nezaplatenej ceny za kazdy deri omeskania.

X.
Prechod vlastnictva a nebezpecenstvo skody za veci

1. Kupujuci nadobudne vlastnicke prdvo kpredmetu zmluvy dfiom jeho prevzatia a
podpisanim preberacieho protokolu alebo dodacieho listu.

Xl.
Zaruka

1. Predéavajuci zodpovedad za to, Ze predmet zmluvy dodany na zaklade tejto zmluvy spliia
prisludné kvalitativne parametre a je povinny poskytnut naf zaruku. Zarucna doba je
minimalne 24 mesiacov a zadina plynat dfiom prevzatia predmetu zmluvy na zdklade
odovzdavajuceho a preberacieho protokolu.

2. Predévajlci sa zavizuje vykonavat bezodplatne sluzby zdru¢ného servisu po dobu trvania
zaruénej doby podla bodu 1 tohto &lanku a to najma zabezpecenim v3etkych potrebnych
nahradnych dielov a vykonania opravy predmetu zmluvy na mieste dodania, ak to povaha

| veci dovoluje.

3. Kupujuci je povinny ozndmit pisomne skryté vady a zrejmé vady nezistené pri preberani

tovaru predavajicemu bez zbytoéného odkladu po ich zisteni, najneskor do konca

4. Dodévatel je povinny pisomne sa vyjadrit k reklamacii najneskér do 10 dni po jej doruceni.

dohodnutej zarucnej doby.
Ak sa v tejto lehote nevyjadri, md sa za to, Ze sthlasi s opodstatnenostou reklamacie.
\
|
|
\






Ozndmenie o vadach predmetu zmluvy musi obsahovat identifikdciu kipnej zmluva
a popis vady alebo popis spdsobu, akym sa vada prejavuje. Reklamované vady dodavatel
odstrani na zaklade pisomnej reklamécie objednavatela v zmysle prisludnych ustanoveni
Obchodného zdkonnika najneskér do 7 dni po uznani vady.

Xll.
Spolo¢né a zaverecné ustanovenia

Zévizkovy vztah vzniknuty medzi zmluvnymi stranami na zéklade tejto zmluvy sa spravuje
obchodnopravnym reZimom s ohfadom na ustanovenie § 261 ods. 2 Obchodného
zakonnika.

Zmluvu je mozné menit alebo doplfiat len formou pisomnych a ogislovanych dodatkov
za podmienok ustanovenych v § 18 ods. 1 a 3 zakona &. 343/2015 Z. z. o verejnom
obstardvani a o zmene a doplneni niektorych zdkonov v znen{ neskor3ich predpisov.
Zmluvné strany sa zavizuju re$pektovat vsetky pripadné podmienky poskytovatela
prispevku a pokial bude potrebné upravit niektoré body tejto zmluvy, tak poskytnt
potrebnt stcinnost a zavézuju sa uzavriet dodatok zohladfujici poZzadované zmeny.
Zmluva je vyhotovena v $tyroch vyhotoveniach, z ktorych po podpisani obdrzi kupujuci
tri a predavajuci jedno vyhotovenie.

Zmluva nadobuda platnost dfiom podpisu zmluvnymi stranamia Géinnost diiom
nasledujicim po dni jej zverejnenia v Centralnom registri zmlGv. Zmluvné strany beru
na vedomie, ze ak by nedo3lo k zverejneniu tejto zmluvy v lehote do 3 mesiacov od jej
uzavretia, plati, Ze k uzavretiu zmluvy nedo3lo zo zékona.

Predavajuci je povinny strpiet vykon kontroly/auditu stvisiaceho s doddvanym Tovarom
podla tejto zmluvy, pracami a sluzbami a vietkymi Cinnostami podla tejto zmluvy a to
kedykolvek podas platnosti a d¢innosti Zmluvy o poskytnuti nendvratného financného
prispevku, a to opravnenymi osobami a poskytndt im vSetku potrebnd stcinnost.
Opravnené osoby st na vykon kontroly/auditu s najma:

a) Poskytovatel NFP a nim poverené osoby,

b) Utvar vnitorného auditu Riadiaceho organu alebo Sprostredkovatelského organu a
nimi poverené osoby,

c) Najvy33i kontrolny Grad SR a nim poverené osoby

d) Organ auditu, jeho spolupracujlce organy (Urad vlddneho auditu) a osoby poverené
na vykon kontroly/auditu,

e) Splnomocneni zastupcovia Eurdpskej Komisie a Eurépskeho dvora auditorov,

f) Organ zabezpecujuci ochranu financnych zaujmov EU,

g) Osoby prizvané orgdnmi uvedenymi v pism. a) aZ f) v sulade s prislusSnymi pravnymi
predpismi SR a pravnymi aktmi EU.

Zmluva sa uzatvdra na dobu ur€itd, t. j. do doby dodania celkového predmetu zmluvy

a vzajomného vysporiadania zavazkov.






8. Predavajuci suhlasi s podmienkami sitaze uréenymi verejnym obstardvatelom, ktorej
sa stal vitazom.

9. Zmluvné strany vyhlasuju, Ze sa so zmluvou oboznamili a s jej obsahom suhlasia, na znak
¢oho pripajaju svoje podpisy.

10. Neoddelitelnou stucastou tejto zmluvy je:
Priloha ¢.1 - Opis Premetu kupy / Technicky opis a Specifikdcia predmetu zakazky

Kupujuci: Predavajuci:

V Kosiciach, diia 25.7.2023 V KoSiciach, dna 25.7.2023
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Mgr. art. Dorota Kenderova, ArtD. Ing. Ladislav Kucko
Riaditelka konatel

Priloha €.1 ku Kdpnej zmluve — Opis predmetu kipy / Technicky opis a Specifikacia predmetu

zakazky
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8. |Sluzba zil i

d sluiba servera 24/7

é hldsenia stavu emallom

Cyber Backup Cloud server,

eSOLUTIONS s.r.0. Je platcom DPH

V Koslciach, dfia: 25.7.2023

Ing. Ladislav Kucko - konatel

Al : 1440,00€ 172800€ 1440,00 € 1728,00¢
Sifrovanie zilohy spliia pozadované poiadavky
ochrana proti
Softér Adobe Creative Obsahuje aplikicle Acrobat Pro, Photoshop, llustrator, InDesign, Premiere Pro, After Effects, Lightroom, Adobe XD, Animate, Lightroom Classic, Dreamweaver, Dimension, Coaative Clotid far tesmsAll
Cloud Audition, InCopy, Character Animator, Capture, Adobe Fresco, Bridge, Adobe Express, Premiere Rush, Photoshop Express, Media Encoder, Aero, Scan, Fill & Sign, Acrobat Reader. Apps Value Incentive Plan GOV -
100 GB cloudového ulofiska, podrobné kurzy, Adabe Express, Adobe Portfolio, Adobe Fonts, Behance, Creative Cloud Libraries, pristup k najnoviim funkclimOdportizani oblast Named User licencle (na
Fotografia, Graficky dizajn, Video, llustricia, Ul a UX, Acrobat a PDF, Socllne médid pordiatera) 3477.10€ 117252¢ 1043130€ 1251756 €
Poskytule aplikicie, webové sluzby a zdrofe pre vietky kreativne projekty — fotografie, graficky dizajn, Gpravy vider, dizajn pouth G kreslenie a DIzku méieme upravit na 48
Ine médié. Vlastnd webovi lokalita s portféliom. Aplikicie na vytvaranie a zdiefanle fotografli, videi a grafik. ibilné s najnoviimi a dvoma idzajdcimi verzlami meslacov, spfiia pozadované
Envch svstémov macOS, Windows, [0S a Androld, parametre
Na obdoble 48 mesiacov
10. |zdlozny zdroj Menovity vkon 3000VA
imd v vykon 2700W
MontiZ do racku dno
Tvp vstupného nap3 BS1363A britskv, IEC 320 C20, Schuko CEE 7/ EU1-16P
81EC 320 C13
Typ vystupného napijania 3 IEC Jumpers
11EC320C19
(Ve zariaden U >”MM<_“”.MHNNNGM,M~HMW. 241956 € 2903,47¢ 241956 € 2903,47¢€
Topoldgia Line
Rozsah vstupného nap: 151..302V. ihaln
160...286 V.
Frekvencia siete 50/60 Hz +/- 3 Hz auto-sniminie
Certifikdcia vyrobku CE EAC IRAM RCM VDE
Funkcia alarmu ifunkénd LCD stavovd a kontrolnd konzola
dir ¢ karty min. Network cardver.2
11. |Notebook A Procesor s vwwkonom min. 21714 bodov v Passmark CPL min. 10 [adier
Pamat min. 16GB
Pevny disk min. 512GB 55D NVMe PCle
Graficky adaptér V 50 zdielanou pamifou 16 jadier GPU
Zvukovy adaptér vstavand siistavaso 6 tri onv. 3.5 mm V vistup
Siefovy adaptér WLAN ilne verzia WiFi6 + BT verzia 5.3 MacBook Pro 14" Apple M2 Pro
Vstupné dsvie a kldvesnica so vm popisom 10ccpu, qumm pozadované 1916,00€ 2299,20€ 1916,00€ 2299,20€
Vstupno-vystupné party min 3x Thunderbolt 4 / USB-C port s padporou pre: Nabiianie. DisplavPort. Thunderbolt 4 (a3 40 Gb/s). USB 4 (a3 40 Gb/s) parametre
Obrazovka Max.14.2" , rozliSenle 3024x1964.XDR 1000 nitov, 120Hz. ]
Rozmery aviha Sirka max. 31.3 mm Vyska max. 16 mm Hibka max. 222 mm Hmotnost max. 1.6 ke
Operaény systém macos alebo ekvivalent
PrisluSenstvo napéiaci adaptér
Ziruka inimélne 1 rok
12. [Display A Uhlopriecka a rozlGenie min. 27"
Obrazovka Displej Retina 5K rozlfZenie min 5120 x 2880. min 600nitov. »
Pripojenie Tvo priolenta USB-C Thund, Apple Studia Display, splfia 1414,05€ 169686 € 141405 € 1696,86 €
Vlastnosti a funkcle itefnV stolan, vstavani kamera min 12MP,3 5 PREsdavane parametre
Zdruka Predfiens ziruka na min.1 rok
13. |Notebook B Procesor’ s vkonam min. 17300 bodov v benchmarku Passmark CPL min. 12 [adier
min. 16GB, min. DDRS 4800 MHz, min. 2 pamitové sloty
min. 512GB SSD NVMe PCle
Graficky adaptér |integrovan so zdielanou pamitou s vistunom HDM! aleba HDM! / DisplayPort over USB Type-C.
2vukovy adaptér ¢ 2vukowy adantér, é ¢ duilny mikrofén, audio stereo vstuo a vistun alebo v port
Siefovy adaptér WLAN ilne verzia 6 + BT minimélne verzla 5.2
Vstupné zariadeni:  klivesnica so ym poplsom a i 2l Citacka odtlagkov prstov
Vstupno-wstupné porty min. 2x Th USBA4-C Power Deliverv a Displavoort 1.4. min 2 x USB-A
Ob ovka_ .smx.wm; Lco _.mcmna_\;._»x:.d povr m, rozlienle 1920x1200. min 400 nitov, pomer 16:10 HP Elitebaok 860 68, splia
TPM &ip v.2.0. moZnost pristup do BIOS 4 : 1121,73€ 1345,08 € 1009557 € 1211468¢€
Rozmery a viha Sirka max. 359 mm VyZka max. 19.4 mm Hibka max. 255 mm Hmotnosf max. 1.77 ke rozadovand parimetre
Predinstalovany Microsoft Windows 10 Pro, alebo vy3, 64-bit alebo ekvivalentny s platnou licenciou.
Opsratif systém Ekvivalentom sa rozumie 64-bit OEM operaény systém v slovenskej lokalizicli, lokalna 3 centralizovand spréva skupin uzivatelov, podpora price s multimédiami, moznost
j icie uzh iako aj Podpora driverov Microsoft Windows, kvl Zenil ibilty Infradtrukt ych zo strénky
\wrobeuy, il do Microsoft Active Diractory,
B napilaci adaptér
Energeticka déinnost Energy Star
Ovlddade i é zdarma 2 d [ stranky vrobcu zariad;
Zdruka imélne 3 rokv
14. (Display B L Eka a rozliEenle min. 27%
Obrazovka Displej IPS, Obnovovacia frekvencia min. 75 Hz, Odozva max. 5 ms, Jas min. 350 cd/m, Kontrast min. 1000:1, Povrch displeja matny, Kangtrukcla rovi, min 350 nitov, roriBenie
min. 2560x1440
Pripojenle Typ pripolenia min. 1x DisplayPort (DisplayPort 1.2). min. 1x HDMI 1.4 Monitor HP E27Q G5, splia
Viastnostia funkeie & vizka, VESA 100x100 poiadované parametre aAssE 269.46€ 200,35 24254¢
ickd trieda max. G
Farba Clerna
Zaruka PredlZend ziruka na min. 3 roky
Celkovd hodnata predmetu zdkazky: 71950,00 € 86340,00€




Podpora SNMP a svslog

SSH a HTTPS

Podpora REST APl pre aciu a monitoring

prvkov

24x GE RJ4S

4x 10GE SFP+

RJ-45 sériovd konzola

imdlny PoE wkon 370W

kapacita 128 Gbps

pocet vch VLAN: 4096

i velkost ARP tabulkv 32000 ziznamov.

Garancla upgradu firmware po dobu 60 mesiacov

Garancla vvmeny vadného hardware

pracovny def po dobu 60 mesiacov

5. |Sietové prep B al swiche musia byt plne é s firewa v tomto vyberovom konani ako na funkénej. tak na drovni
olne funkénou i iou le myslend naimé ickd alebo manudlna izicia switchov na ziklade auto discovery
lednotné 3 rozhranla, z ktorého e moZné spravovat switche ai firewally
i acie logickel | fvzickei topolégie cele] 31 irv a% do tirovne koncovej stanice/uZivatefa (firewallv. switche, koncové stanice/uivatelia)
koncové zari musla byt v j rozhrani graficky é vratane a v informacli: nazov zariadenla, verzia OS, MAC adresy
|sietovych rozhran, IP adresy, détum posledného pripojenia k siet, pocet otvorenych spojeni, mnoistvo prenesenych dit, poget paketov, aktudlne vyusita sirka pasma,
7 é menoa é zranit oracovnel stanice
moZnost dvani éf zarladeni alebo uzivatelov na zdklade 3l a IP adresa. MAC adresa. uzi é meno
vyl é ie musf bvt zndzornené v ramel icie slefovej topol vritane vietkvch vy3Sie vch Informacif
mozZnost a alebo ého vlozenla do karantény (: VL acla v ramcl VLAN) na ziklade ¢t él cidentu ého na
firewall platforme
izualizicla mnozstva ych dit na ivvch portoch (access [ uplink portv), moZnost. dcie Zasového Intervalu tohto It
4 NAC s moznostou definicie pravidiel mi pre ické pri VLAN, QoS a 802.1X profilov jednotlivym portom na zaklade MAC adresy,
tvou éného svstému alebo uzh ého mena
moinost ého upgrade firmware inacov z centrilnel konzoly
Podpara iati
Podpora Jumbo Frame
Podpora DHCP Relay
Podpora DHCP snooping
Podpora RBAC Switch Fortiswitch-148F +
Podbora QoS 802.1p 1 forticare premlum support Sy, 1444,88¢€ 1733,86€ 1444,88¢€ 1733,86€
Podpora 802.3ad Link i splfia pozadované parametre
Podpora 802.1a VLAN tageing
Podoora STP, RSTP, MSTP véetné rozsifen! BPDU guard. Root guard. Loop guard
Podpora IEEE 802.1ab LLDP-MED
Zrkadlenie sietovvch rozhrani
Podpora Radius CoA {Change of Authoritv)
Podpora 802.1x Radius
Podpora Radius
Podpora ACL
Podpora SNMP a syslog
SSH 3 HTTPS
Podpora REST API pre konfiguriciu a monit orvkov
48 GE RI45
4x 10GE SFP+
RJ-45 sériova konzola
i inacia kapacita 176 Gbos
imalny podet vch VLAN: 4096
ilna velkost ARP tabulky 32000 zdznamov |
Garancla upgradu firmware po dobu 60 mesiacov
Garancia vvmeny vadného hardware licl pracovny defi po dobu 60 meslacov.
6. 'WiFi é body inimd AP musi bvt plne i é s firewall v tomto v konanf ako na funkénej, tak na ¥ dirovni.
plnou funkénou ir a ie myslené najmi:
ickd alebo manuilna icia AP na ziklade auto discoverv.
iednotné 7 rozhranla, z ktorého je moiné AP ai firewally
izualizdcle logickef i fvzickel topoldgie celei infrastruktiry a do drovne koncovei stanice/uivatefa (firewallv. switche, koncové stanice/ufivatelia)
koncové zariadenia musia byt v Jednotnom manazment rozhranf graficky é vritane i 7 dcii: nazov zari verzia OS, MAC adresy
siefovyich rozhrani, IP adresy, ditum posledného pripojenia k sietl, poget ych sp ych dit, poget paketov, aktudlne vyuzita sirka pasma,
i é menoa é I i oracovnel stanice
moiznost IF éf zariadeni alebo uiivatel na zdklade minim3 IP adresa, MAC adries, uZi\ é meno
wvi é musf bvt znd é v ramei a ietovei topolégie vratane vetkvch vyssie veh informacii
moznost alebo ického viozenia do karantény VLAN/izolécia v rimci VLAN) na ziklade Ci ého Incidentu ého na
firewall platforme
icla mnoZstva veh dit na iednotlivich AP. MoZnost. igurdcie éasového Intervalu tohto
moznost h dného upgrade firmware AP z centrilne] konzoly
Format AP: Fort! AP -23JF + premium
Poéet radit: 3 15 support 5y, splia pofadované 616,01 € 739,21 € 9240,15 € 11088,18€
inimdlne 2x2 MU-MIMO parametre
Dedik é ridio pre analyzu okolitel prevadzky
Bleutooth ridlo pre lizaéné sluzby
Stiasnd podpora 2.4 GHz a SGHz pésma
Podpora & 802.11ax
7x10/100/1000 Base-T RI45
Poéet SSID: 14
Cellular Co-existencia
Podpora BSS Caloring
Podpora TWT (Target Wake Time)
alna analvza
Moznost. dvania paketov.
Kensigton lock
Garancla uperadu firmware po dobu 60 mesiacov
Garancia vvmeny vadného hardware icl pracovny defi po dobu 60 mesiacov
7. Sietovy é Rozmery vvika 42U
hibka 1000 mm
Zirka 800 mm Legrand EVO-RACK 42U
é oredné dvere 800x1000 P/Z DVOJ D
é kolleska 1 PERFOROVANE 1000 kg + 1470,00€ 1764,00€ 1470,00€ 1764,00€




Podpora re#imu nasadenia v refime WCCP (WCCP v2)

Podpora Envch PAC siiborov pre reZim nasadenia explicitnei proxy

Podpora ICAP rozhrania pre ob i integrdciu s externymi servermi

Podbora i adzky pomocou Sgle GRE

Podi i ki ého bypass refimu v pripade prefafenia svstému a ieho Inspekénv

Analyza a & DNS dobvtov (ochrana pred DNS ltrovanle DNS dopvtov na ziklade kategorizicie
Moinoasf filtrovat Java appletv. ActiveX prvkv, Cookie sibory vo webovej dzk

Integrovani funkia load balancingu (reverzné proxy) s podporou zikladnych algorimtov pre rozklad zatate (round robing, vahovanie, najkratiia odozva, najment poZet
ki soojeni) s detekclou stavu redlnych serverov na pozadi, odpora funkeie SSL offloading a SSL ingpekcle ore G i

3 podpora vsetkvch modulov firewallu po dobu 60 mesiacov

Zéruka na hardware 5 rokov s garanciou vymeny. jlicl pracovny def

24/1 it logova ické & ych rizik.

i WAN LAN

i ikagnvch politik a b Veh kontrol

IPSec a SSL VPN

i karanteny 2ariadeni

VDOMov

NAC politlk

SD-WAN

2 Server

Dodavka 1 kusu servera s prislusenst

om v Specifikacii (vid. technické viastnosti)

Podpora 802.1a VLAN tagging

Podnora STP, RSTP, MSTP véetné rozsifeni BPDU guard, Root guard, Loop puard

Podpora IEEE 802.1ab LLDP-MED

rkadlenie slefovVch rozhrani

Podpora Radius CoA (Change of Authority)

Podpora 802.1x Radlus

Podpora Radlus

Podbora ACL

parametre

— Server musi byf preukizatefne schopny dosiahnut vysledok v teste SPECspeed®2017_fp_base aspoh 150 bodov (prl osadent dvoma procesorml). Benchmark musi by? verejne
dostunny na strénke snec.org a musi bvt uvedenv ore konkrétnv poniikany model s 2 procesormi a max 512GB pamite
Technické vlastnosti Dvoj y server triedy x86 v preveden( rack 2U 19"
Technické vlastnosti Hodnota / ch i
Procesor 14 nm, 16 jadler, 32 vidkien, base frekv. 2,3 GHz, Turbo frekv. 3,9 GHz, cache 22 MB
Procesor TDP ilne 125W
Passmark CPU benchmark imilne 22300
Poéet fovichslotav (RAM) |24
3t 3 kapacita RAM dlne 64GB, rozi| 3 na 2048GB
Typ pamite ECCDDR4
Ulozlsko 8x1,92TB2,5" SSD 6G Mixed Use SFF HotPlug
Zdroje 2ks, é za chodu é BOOW Platinum Low Halogen
LAN 4x 1GbE (1000BASE-T)
Optickd internd DVD RW.
RAID controller P408i-a 2GB (RAID 0, 1, 5, 6, 10, 50, 60, 1 ADM, 10 ADM) HPE ProLiant DL380 G10
Chladenle tilitory Hot Plug vritane softvéru a In3taldcie 14152,50€ 16983,00€ 14152,50€ 16983,00€
Vzdialeny pristup ILO 5 Advanced podfa pozadovane] 3pecifikicle
|x Garantovand Windows Server 2022
Balo priclsenstvo lrkadimus (11 ooz cate do racku svysuvnymi kofajnicami
serverov
Servisné krytle 5 roéné v rozsahu 2-hour resnonse 9x5 (standard business hours) Next business day on-site
ény model HPE ProLiant DL380 G10
Operaény systém Windows Server Standard 2022 16C
Pristupové licencie 20 user CAL Windows 2022 licencli
Instaldcia v rozsahu InStalcia a dcla hardvéru na mieste
Instalicia a éného svstému
Migricia idalov servera af veh stanfc
InStaldcla Active Directory
Ingaldcia virtus erveray
Pripojenie Veh stanic do domény s migriciou lokalnvch Zi veh Gétov
Prinojenle prerifér
il podfa ziil pliny
pripoienia na ziloZny 2droja vvpinace| sekvencle
KabeldZ
Prepolene uZ zrekonstruovane] Eastl historickej budovy s novou Zastou optickym kablom ukongenym na optickom patch panel KabeldZ vystavni siefi 2000,00€ 2400,00€ 2000,00 € 2400,00€
Sietové al Z swiche musla bvt plne Integrované s firewall tomto vWberovom konani ako na funkénel, tak na drovni
olne funkénou a je myslené naima 4 alebo manudlna izdcia switchov na zklade auto discoverv I
lednotné 3 rozhrania. z ktoréha je moiné sbravovat switche al firewally
icie logickef i fyzicke| topoldgie cele| 34 (iry a% do drovne koncove| stanice/usivatela (firewally, switche, koncové stanice/usivatelr )
koncové musla byf v rozhrani graficky & vratane minimd jcich i icli: nazov zarladenia, verzla S, MAC adresy
siefovych rozhrani, IP adresy, ditum posledného pripajenia k sietl, poget otvorenych spojeni, mnostvo prenesenych dit, poéet paketov, aktudlne vyuZitd Sirka pasma,
Zi é menoa é pracovnel stanice.
moznost 2\ k é zariadeni alebo ufivatelov na ziklade mini Y IP adresa. MAC adresa, ui é meno
hi é musi bt zna: v ramel a ietovei tonoldgie vritane vietkych vvisie veh Informa
moznost manuilneho alebo automatického viozenia zariadenia do karantény (samostatna VLAN/izoldcla v ramci VLAN) na ziklade & ého incidentu ého na
firewall platforme
izualizdcia mna¥stva vch dit na jednotlivich portach (access [ uplink portv). Monast icle Easového intervalu tohto
3 NAC funk s moznostou definicle pravidiel ilne pre ické pri ie VLAN, QoS a 802.1X profilov jednotlivym portom na zaklade MAC adresy,
tvou zariads éného svstému alebo uif ého mena
moZnost ého upgrade firmware gov 2 centrilne| kanzoly
Podpora
Podpora Jumbo Frame
Podbora DHCP Relay.
Podpora DHCP snooping.
Podpora RBAC Switch 24 POE Fortiswitch-124F-
Podpora QoS 802.10 FPOE +forticare premium
Podpora 802.32d Link Azsresation support Sy, splfa pofadované 1896,78€ 227614 € 379356 ¢€ 455227 ¢€




Priloha ¢. 1 ku Kipnej zmluve - Technicky opis a Specifikdcia predmetu zdkazky

»Novd infrastruktira pre uozmg plynulej

Verejny "

ya dadt IT infrastruktdry VSG a modernizécie vypoctovej techniky”

nm.m:? Hlavng 110/27, 040 01 Ko3ice

Uchddzac:
Obchodné meno: eSOLUTIONS s.r.o.
Sidlo: Viedenskd 7, 040 13 Kogice
ico: 36597767
Statutdtny zastupca: Ing. ladislav Kucko
Ponuku vypracoval: Ing. Ladislav Kucko
Tel.: 421905 610 674
E-mail; Ikucko@esolutions.sk
Uvlest nizov tovary, vjrobeu, typ
anikaného tovaru a opls a
Poloika Minimélne technické Ipacifikicle, parametre, funkclonality Mnoistvo ~vn_“==£n= !,nmr..nu:ms.w‘ae-:. Jednotkové cenaza | Jednotkovd cena za Celkovd cenaza Celkové conaza
s ohfadom na pokadované MJ (bez DPH) MJ (s DPH) poZet Ml (bez DPH) poet MI {s DPH)
panmetre
NextGen Firewall HW po3i k HW appliance (VM appliance ani software riesenie nie je 3
Podpora reimu vvsoke] dlne ako a active/passive, cluster o dvoch fvzickych zai
Velkost desktop s moZnostou uchvtenla do racku
Podpora r veh rozhranf
inimdlne 2x 1 GbE SFP siefové rozhrania
ilne 8 1 GbE RI4S slefové rozhrania
rozhrani 1 GbE RJ45 a sériovy konzolowy port
Podpora dvoch WAN rozhraniv acii failover
Vykonové poti i t firewallu pre IPv4 | IPv6 traffic 10 Gbps (merané na UDP ct k h s velkostou 512 B).
Poéet sticasne veh spojeni firewallu min. 1 500 000. poéet nowvch soofeni za mmr::n: min. 45 000
Celkovi PSEC VPN pri pousiti AES256-SHA256 min. 6.5 Gbs
. Pri SSL VPN min. 950 Mbos
Pri ¢ funkcie SSL inSpekcie min 715 Mbps
Pocet CPS u snojeni ych pomocou SSL inspekcle min. 700 (spolenf za sekundu)
Pri ¢ funkcie IPS min. 1.4 Gbps (redlna hodnota, merané na beinej previdzke —real world traffic, vritane i
{ funkei next (stavovy firewall, IPS, analyza aplikaci) min. 1 Gbps (redlna hodnota, merané na bezne| previdzke ~ real world traffic)
Priepustnost funkeli ochrany pred hrozbami (stavovy firewall, IPS, analyza aplikcii, ochrana pred 3kodlivym kédom) min. 500 Mbps (relna hodnota, merané na beznej
previdzke — real world traffic)
Udévand latencia firewallu Euv traffic) max. 3.23 us
Min. pocet sti¢asne i SSL VPN 200
Min. poéet site-to-site IPSEC tunelov 200
Min. poéet dial up IPSEC spoleni 2 500
Funkéné pozladavky Grafické &né rozhranie (napr. webovv ¢) a prikazovy rladok bez i na pocet a
& é funkcie v3 & é ako next-gen firewall (NGFW)
Podpora vi izdcie na danom HW, vytvil a prevd tav. ] kontextov — min. 10 virtud kontextov v cene zari: ia; kazdy virtudlny kontext musi
dokdzaf pracovat izolovane, moZnost prepoilf kontext bomocou internvch virtuilnvch prooolov bez pousitia fuzickvch rozhran!
Podpora é ore IPv4 i IPv6, podpora nat 64/46
Moznost nasadenla vo vietkych z cich rezimov (moznd acla pomocou poutzitia réznych rezimov pre rézne virtuilne kontexty): rezim L2 bridge (inline), rezim L3
" | router/NAT (inline), exolicitni oroxv (inline/out of path) i oroxv (infine)
Plnohodnotni spréva z rozhrania lokdlneho manazmentu (a to aj v pripade vyuiitia nastrojov centralne] spravy, lebo [v takom pripade je mozng firewall, resp. firewall cluster,
1 £ vo chvil. kedy z aké ddvodu centrdlna soriva nebude dostupna)
Overovanie identity pouzivatelov (moZnost pripojenia na MS Active Directory, LDAP, Radius, Kerberos), praca s identitou pouzivatela v bezpecnostne] politike firewallu v rezime
tav. Single Sien On
Podpora _nwu_:a_ Am-uvw? a vzdialenej databdzv (radius. Idap. tacacs+, saml, kerberos) pre i Zi Flrewall FortiGate 80F Hardware
Over pomocou ity SSO pomocou Radius Single Sign On a AD pollingu plus 24x7 FortiCare and
Funkela QS, traffic shaping a SD-WAN mimindlne v rezime vy overlay a underlay virtuslnych slefovyich rozhrani zah#falcich fyzické prepojenia, IPSEC tunely i iné 3 [FortiGuandEnterprise Brotection
rozhrania s moZnastami definicle pravidiel pre laden stratégle vyufivania jednotiivych linfek sGEasne a vgch liniek Sy plus sluzba Analyzer vritane
instaldcle a nastavenla, spliia
Podpora funkclf VPN brany - IPSec VPN (podTa platnych & pre moznost so iami tretich stran); SSL VPN pre kllentsky pristup s tunelovym rezimom poiadovand Specifikiciu
vritane kllenta ore osobné poéitade a mobilné platformv, portilovy refim ore v pristun
Podpara funkcle SSL inspekce (MITM) vritane podporv TLS 1.3
¢ engine musf bv vvbaveny lokilnvmi i oriek Skadlivého kidu a Al/ML enginom pre Identifikiclu podozrivich, & nezng vzoriek 10111,48€ 12133,78€ 10111,48€ 12133,78€
Funkcia ochrany pred $kodlivym kdom s dzou vzoriek kodlivého kédu yrobcom, podpora R Zkodlivého kédu urceneho pre
mobilné zarladenia (tzv. mobile malware), detekcla komunikicie do sieti typu botnet (minimdlne na ziklade IP adresy a domény), podpora ochrany pred rychlo sa Sirlacimi
kampaiiami skodlivého kédu (tav. virus outbreak), padpora saniticle aktivneho obsahu besnych 1 napr. skriptov & makler z dokumenty,
extrakcia obsahu dokumentu do neskodne] podoby); podpora napojenia na sandboxovacie funkcie vrétane funkcie acie lokdlnych Urovych databdz

vietkn hey inétalicie nlusinay do nrehliadagau.

Funkcia rozpoznivania populdrnych slefovych aplikicii na zaklade ich charakteristik prevadzky na aplikagne] vrstve, podpora min. 4000 apllkaci, pravidelnd aktualizacia signatir
0 aplikicie rozdelend do 7

kategrli. moZnost vvtvirat signatirv pre vlastnd aplikiciu D
Moznost definicie zakdzanvch slov pre a na Internete
Podpora funkcle saft h ore populi &
Funkeia a bovych strinok webu) s podporou minimalne 60 kategdrif (pracovné ziujmy, osobné zaujmy, stranky so skodlivym kédom, novo
registrované domény atp.), podpora definicie Easove] kvéty, ktorii nesmie dany pouzivatel na dani kategériu za defi prekrogif, vyrobcom aktualizovand a udriavani databsza—
povolene 3 logovanie 3 nutnost’ a Zi ore uréitd kateedriu

Podopra kategorizicla videf a kandlov min. pre platformu <05:wm aVimeo

Funkcia ochrany pred siefovymi dtokmi (IPS) s vy y

prafilml, moznost definovat rézne profily na rézne druhy komunikacle,
moznost vvtviraf viastné trv. integrovany filter anom: kontrolv validitv okolov

Moinost blokovat siefov( previdzku na zaklade URL. kategérie webovych strinok, IP adresv (rozsahu), GeolP databazy, EEE a Casu

Funkela ochrany pred exfiltraclou citlivych dat (prevencia tniku dat), ktora dokdZe zachytif pokus o ad pload cez Internet na zaklade
popisu regulirneho vWrazu atp.

vanua_.u a<o_r§o_.n<m_ autentizicle pomocou HW alebo Sav__:<n: OTP tokenov, si¢asfou ponuky musla byt 2 testovacie HW/mobilné tokeny a plne funkéné riesenie
OTP pou pre a pouzi VPN

Obojsmerna integracia (min. v zmysle zdlefanta informécii o jch hrozbich a preva /i ych informa
orvkami (mailovi brina, sandbox, nistr

i) firewallu s dalsimi InStalovanymi bezpeznostnymi

prezbera ie logov, nistrol pre centralnu sprivu)




