Ciastkova zmluva &. 14 k Ramcovej dohode &. 75298/2018 - 2. Sast’

uzavretsj podfa § 269 ods. 2 zakana &. 513/1991 Zb. Obchodny zékennik znenf neskorSich predpisov (d'alej len
.Obchodny zakonnik®) a § 83 zakona &. 343/2015 Z. z o verejnom obstaravani a 0 zmene a doplinent niektorych
zakonov v zneni neskorsich predpisov {dalej len ,ZVO")

uzavreta medzi zmluvnymi stranami:

1. Finanéné riaditefstvo Siovenskej republiky

Sidlo: Lazovna 63, 974 01 Banska Bystrica

Statutarny orgén: Ing. Jifi Ze2ulka, prezident finaninej spravy

Osoba opravnena na rokovanie:

ICO: 42499500

Bankové spojenie: Stétna pokladnica

IBAN (Zislo G&tu): SK14 8180 0000 0070 0043 7637

{dalej len ,Objednavatel™)

a

2. Obchodné meno; SOMTRON, s.r.0.

Sidlo: Ptynérenska 5, 829 75 Bratislava

Konajlc: Ing, Marian Skéakala, konatel a vykonny riaditef
Ing. Ondrej Smolér, konatef

Osoba opravnend na rokovanie;

ICO: 35955678

DIC: 2022066937

DPH IC: SK2022066937

Zapisany v: Obchodnom registri Mestského s(du Brafislava lll,
Oddiel Sro, vioZka ¢, 371618/B

Bankoveé spojenie: Tatra banka, 2.5,

IBAN: SK40 1100 0000 0026 2583 2658

(dalej len ,Dodavatel)

(Objednavatel a Dodavate! spolu dalej ako ,Zmluvné stramy® alebo jednotlivo aj ako ,Zmluvné strana®)

PREAMBULA

(A) Objednavatel uskutodnit verejné obstaravanie postupom verejnej sitaze na predmet zékazky ,Zabezpedenie
prevadzky a razvoja informadného systému Finanénej spravy v oblasti HW a SW infradtruktary”. Viysledkom tohto
verejného obstaravania pre 2. Gast Siefova infradtruktira bol vyber (spesnych uchadzacov, s ktorymi bola ako s
dodavatemi uzatvorena diia 1.8.2018 R&mcova dohoda &. 75298/2018 — 2. &asf, ku ktorej bol diia 17.05.2022
uzavrety Dodatok ¢. 1 a dita 05.04.2023 bol uzavrety Dodafok &. 2 (d'alej len ,R&mcova dohoda").

(B) Dodévatel sa ako uchadza¢ ziastnil verejného obstardvania realizovaného Objednévatefom pestupom verejnej
sltaZe. Na zaklade jeho ponuky bol Dodavatel oznaGeny za jedného z (speSnych uchadzatav a Objednévatel
s nfm ako aj dal8imi GspeSnymi uchadzagmi uzatvoril RAmeovl dohodu.

{Cy V opétovnom otvoren! sitaze podfa § 83 ods. 5 plsm. b) ZVO s pouZitim elektronicke] aukcie bola ponuka
Dodévatela oznafend za Gspe3ni a Dodavatefl bol Objednavatelom vyzvany na uzavretie tsjto Giastkovej zmiuvy.



Clanok 1
Predmet &lasthovej zmluvy
pre &ast' 2 zékazky

Predmetom tejto &astkovej zmluvy (dalejien ,Zmiuva®) je zabezpetenie nevyhnutnych HW zdrojov (antispamova
ochrana, siefové zariadenia), s(visiacich licencil a podpory pre siefovl infradtruktiry finanéne! sprivy v
$pecifikacii, v rozsahu a za podmienok blizsie uvedengch v Prilohe €. 1 ,Podrobné Specifikacia predmetu zmiuvy
a cennik® k Zmluve (dalej a} ,Predmet Zmluvy).

Predmetom zmluvy je z4vizok Dodavatefa za podmienok dojednanych vZmiuve dodévat Tovary
a/aiebo poskytoval Sluzby blizSie Specifikované v Prilohe €. 1 pre Objednévatela a zavazok Objednavatefa
zaplatit Dodévatelovi za riadne a véas dodané Tovary a/alebo poskyinuté Sluzby odplatu stanovend na zAklade
vysledkov eiekironickej aukcie realizovanej v ramci opétovného otvorenia sifaZe a podfa Zmiuvy.

Na pravne vztahy neupravené Zmiuvou sa vztahujll ustanovenia Ramcovej dohody ako aj ustanovenia
v3eobecne zavaznych pravnych predpisov platnych na lzemi Slovenskej repubiiky.

Clanok 2
Doba, miesto a spésob pinenia

Dodévatel sa zavdzuje dodat Pradmet Zmiluvy viehote 6 tyZdfiov odo dita nadobudnutia Géinnostl Zmiuvy na
miesta urfené Cbjednavatelom, Miestami dodania si:

- Nové 13, Banska Bystrica,

- DC Tajov,

- Mierové 23, Brafislava
Dodavatel ozndm minimaine 2 pracowné dni vopred kontaktnej osobe Objednévatefa &as dedania Predmetu
Zmiuvy. Dodavate! je povinny dodat Predmet Zmiuvy na miesto urdené kontakinou osobou Objednévatela,
Pri dodeni Predmetu Zmluvy zabezpedi Dodavatel cdovzdanie dokladov potrebnych na ich prevzatie a
pouzivanie Objednévatelovi. Dodévatel je povinny odovzdai Objednévatefovi gj doklady vztahujlice sa na
pcuZivanie Predmetu Zmiuvy. Dodévatel je povinny poutit Objednévatela o pouzivani Predmety Zmhuvy.
Dodéavatef za pritomnos’i kontakinej osoby Objednévatela pri cdovzdévan! Predmetu Zmiuvy vykona akceptatné
a kontroiné testy. Dodéavatef jo povinny pri cdovzdavani Predmetu Zmluvy predioZif kontakinej oscbe
Objednévatela vysledky testov preukazijlicich spinenie poZiadaviek na realizované pinenie Zmluvy.
Po dadant a inStalacii HW vybavenia a SW vybavenia bude spisany ,Akceptasny protokoi®, ktory potvrdia svofim
podpisom kontakiné osoby Zmiuvnych stréin. Objednéavatel sa zaviizuje podpisaf tento protokol, pokial bude
furkénost HW a SW vybavenia zodpovedat ich technickym Specifikaciam. Akceptatny protokol bude podpisany
za predpokladu, Ze vykonané kontrola a testovanie, podia bodu 4 tohto &anku Zmiuvy, preukéZe pini funkénost
odovzdanych pineni poskytnutych na zakiade Zmiuvy. Pina funk&nost je definovana ako stav, pri ktorom nie s
evidované Ziadne vady.
Vpripade ak vyrobca Predmetu Zmluvy vyZaduje odbornd inialaciu, Dodéavate! je povinny tito odbomd
in&talaciu zabezpetif. O Gspesnej realizacii inStalicia Predmetu Zmluvy bude spisany ,Protokol o indtatacii".
Pri vymene nahradnych dielov v disledku odstranenia véd Predmetu Zmiuvy nadobiida Objednévatef viasinicke
préavo k tymto n&hradnym dielom ditom ich dodania. Vadné nahradné diely sa stévaji majetkom Dodévatela.
Prévo na pouZivanie SW vybavenia sa spravuje prislusnymi licenénjmi podmienkami poskytovatela/vyrobcu
softvéns.

Clénok 3
Cena a platobné podmienky

Cena je stanovena v eurach podla ustanoveni zakona NR SR &. 18/1996 Z, z. o cenéch v zneni neskorSich
predpisov a vyhlasky MF SR &, 87/1996 2. z., ktorou sa vykonéva zakon o cenach v zneni neskorSich predpisov.
Cena je stanovena ako vysledok elekfronickej aukcie na Predmet Zmiuvy.



Celkova cena Predmetu Zmiuvy obsahuje vSetky néklady Dodavatela svisiace s realizaciou celého predmetu
Zmiuvy vrétane celého rozsahu sGvisiacich sluZieb a licenci.

Celkova cena Predmetu Zmiuvy Je stanovena vo vyske:

Cena bez DPH:  529.040,- EUR

+ 20 % DPH: 105.808,- EUR

CenasDPH:  634.848,-EUR

(slovom: 3esfstotridsat3tyritisicosemstostyridsatosem eur )

Podrobna kalkulécla ceny Je v Prilohs &. 1 - Podrobnd 8pecifikécia predmetu zmluvy a cennik.

Clanok 4
Zéveretné ustanovenia

Objednavatel oznémi Dodévatefovi meno a kontakiné Gdaje na kontakinGi osobu Objednévatela do troch

pracovnjch dni odo dia nadobudnutia (iinnosti tejto Zmluvy. Objednavatel sa zavazuje bezodidadne oznamit

Dodévatefovi a) akilkofvek zmenu tykajicu sa kontaktnej ogoby.

Objednévatel predioZi Dodavatelovi najneskdr do troch dni od podpisu tejto Zmluvy zoznam maximéaine piatich

0sbb autorizovanych pre nahlasovanie vad. Sii¢astou zoznamu bud 2] kontaktné (idaje autorizovanych osob,

Této Zmiuva nadobiida platnost dfiom jej podpisu obidvema Zmluvnymi stranami a (éinnast difom nasledujficim

po dni jej zverejnenia v Centrainom registri zmlQv, kiory vedie Urad viady Siovenske] republiky podfa § 47a

ods. 1 zdkona &, 4011964 Zb. Obdiansky zakonnik v zneni neskorich pradpisov a podia § 5a zakana &. 211/2000

Z. 2. 0 slobodnom pristupe k Informaciém a o zmene a dopineni niektorych zAkonov (zakon o slobode informéci)

v zneni naskorSich predpisov.

Neoddelitelnou sG&astou tejto Zmluvy sa prilohy;

Priloha &. 1 — Podrobné Specifikicia predmetu zmluvy a cennik

Priloha & 2 — VSecbecné podmienky o zabezpedeni informacnej bezpefnosti a kybemetickej bezpednosti
finanCnej spravy

Této Zmluva je vyhotovena v 4 vyholoveniach, z ktorjch po 2 vyhotoveniach obdrZi Dodéavatel aj Objednévatef.

T—— v Bratistave, dia [

Za Objednavatela: Za Dodavatela:

Ing. Jifl Zezulka Ing. Marién Skakala
prazident finantne] spravy konatef a vigkonny riaditef
SOITRON, s.r.0.



Priloha &, 1 — Podrobné Specifikacia predmetu zmiuvy a cennik

Tabulka &.1 - Antlspamové ochrana emallove] komunlkécie

Bezpednostna
ochrana emaeliove)
komunikicie - HW

sppliances

Zikladné kenfliguricia
Bezpe&nostnd ochrana
amailovej komunikécie - HW
appliance

Hezpetnosina ochrang
emaliove] kamunlkécie

- Emailové brana na dedikovanom hardvérovom zariaden(
Skalovatelina do 10 000 pouzivatelov.

- Vjkon ermailovej brany Skalovany na dorudenie min. 20
“listych” emaliovjich spriv za sekundu

- velkost 2RU

- sietové konekiivite: min. 4 RJ-45 GE porty

-min. 1 dedlkovem$ porl pra OOB manaZment

-min. 2 vatavané redundantnd nepaiacie zdmje (AC 230V)

- datove dlozisko 3 calkovou kapaciiou min, 2TB a hot-swap
diskami v RAID kanfigurécii

Voltaln funkcionalitana
zéklade subskripcil

- Dokézatelne efektiny antispam na (rovni min. 96% =
globdinym reputafngm fitrovantm na frovnl min, 300 milird
spamovich apriv denne.

- Pristup na portdl malosine] datsbézy.

- Padpora pre RFC5321 SMTP.

- Podpora pre RFC3207 Sacure SMTP over TLS.

- Podpora pre RFCA871 DKM signing and vesificadon.

- Podpora pra RFCA870 DomeinKeys signing and
varification.

- Podgora pra RFCA408 Sender Pollcy Framework
verification.

- Padpora pra konolu certfiatoy TLS.

- Padpora pro smerovan|e sprév s vyuZiiim LDAP.

- Podpora pre prepis adresy ocogielatela a prijemeou
& pornacoy LDAP,

- Veriflkécia prijemcu v LDAP

- Antispam akcla pre podazrivé emally - dorutienie,
2ahodenie, karanténa, doruGenie ako priloha,
presmeravanle, prepisanie podazrivich URL

- Limitovanle maxdmaélneho poftu sidasnych spojent pre
odosisfatela, na spojenie.prijemcoy spravy

~ im#ovanie masdmakaho poltu pri|emecoy v &asa.

- Padpora pre SMTP aulanfikch,

- Ochrana pred direciory harvest Gtokmi.

- Ochrana proti .graymai” a .botince" spamom.




- Ochrana proil *spacfed” emallom, nape. sprévy s falcine
udsangm odoslielatelom.

- MoZnost definovanta .white/black” Sstov

- Konire!a emafiowych priloh pemocou antimaraare.

- Anaifza siiborov voitelne 2 rezéviymi skenavacimi
srgine.
- Reputadnd fitrovania sihorov,

-mmls prilch na 26kiade obsahu smafu (napr. idové
siova).

- Fitrovanis prilo: na 28klade typu a valkeat) aftsor.

- Fitrovenie priieh na z4kIade obsahu stboru,

- Podpora regulirmych virazov vo filtroch pre emaliove
aprévy.

- HYTPS manadment a CLJ pristup pomccou SSH.

- Priatup na manaZment a CLi po uspeinom overeni
ivatela

- Podpora roil pauziveleiov - men_amEntrator, operar,

nead-caly.

-Podpora Sysicg, SNKIP, AL .

Podpora od wrcheu mméw“mzmuvpﬁmm
Bazpetnostnd othrana [
amatiove] komunikacls - iiZrimiine polatovans paramaia : jadnobisk
aube’ripcle (o
Subskripcla maflovej brény 82 | Subsicripela 1 rok pre 1000 uZivatelov antispam, snivinis 10
Subsiipeia mafiove] brémy 24 :uhgkﬂgﬂh:&m'rwm:ﬂmm na ochrany pred 10
Sivielsca afudley
Poist
Oblast Popis jodinotiok
ﬁ;am-mmm néh nasadoala 16
wm'w* technické dokumenticia siuiodrého vyhotoveria 8
oalovd sio's - bozpatnostid | iyolicia a konfigardcia ©
Tabufka ¢. 2- Bezpe&nostn4é ochrana webove] komunikicie
Bezpeinosiné ochrana
M mmn = HW Minimeking pedzdovend
appliance vy Po&st jedrotiek fkusoy)

T
Ziidadna konfigurécla Bezpeénostnd
ochrana webovej koman|kécle - HW 3
appliance

- WWehowé proxy na

in& ochrana webove) re man.

komunikice " e

- Vijkon webovej praxy

#xélovany ra min. 200k5bps




HTTPHITIPS spolu s
anlimeiwere a defifrovanim
HTTPS.

- V pripade ponuky 8 viacerymi
hardvérowymi zaradeniami,
ka2dé zariadenie musi spkiat
nasledugiice e

- velkost zariadenia max 2RU,

- siefowl konaldhvita: min. 4
RJ-45 GE

- tliitové (lodisko § celkovou
kepaciiou min. 4TB a hot-swap
diskami v RAID konfiguracll.

Viastnostl

» proxy pre protokety HTTP,
FTP, a HTTPS

+ podpora SOCKSvS

« antivirus {maZnost dvoch AV
vendorov sttasne)

« antimalware

+ ochrana pred pokrogiim
Ekodivim kédom s moZnostou

sondboing
« katagortzcia IR sirénok

* filtrovanie na z2klade

reputédia siranok
» podpom NTLMSPP, Karberos

* podpora SSLITLS proxy

» podpora expicit proxy @
transperent proxey

= cenfralizovand spréva,
reporfing

Funkcionalita

- Podpora transparentnéhio 2
explciiného reZimu spolu s
PAC aleba WPAD.

- MoZnost definoval viac
Uupstream praxy s pravidiami

| smerovania HTTP prevadzky,
- Reputadné fitrovanie domén,
IP adries & samostainych
nbjektov webovych siranok.

- Pristup na ported znalosinej

databézy 8 globéinoy

viditelnostiou min. 6 millard
webovjich podiadaviek denne,

- Defifrovanie SSLITLS.

- Qchrana pred
Spyware/Adware/Phishing.

~ Automalicky update pravidiel
pre ochranu pred Phishing.

- Filtrovanie pristupu na

webov stranky na zékiade

katepddl

- preddefinovand kategére a

- Automatickyr update kategdal
& ich obsahu, miniméaine 70

ych URL oril.
« Dynamické kalegorizacia

nezaredengch URL.

- Filrovanis pristupu na
wehova siranky na zakiade
reputice.

- Spéind vazba pouZivatelov v

pripade pakusu o prisiup na
zakizand strénku.




- Filrovaris na zéwade verzia
webovtho prehBadata
firovania Web chal, Web

DEA (Domain Genaration
Algorthm), komunbkacie s G2
{commandB.contrel; servermi a
turaiovania cez HTTP a
HTIPS.

- Bickovanle WTTP POST
podia metadat

- Kontrola datovych fokoy
aniimefware a bikovanle .call-

hamg" prevédaky
- Dverania poulivatela
ocou LDAP alebo NTLAL
- Prinelenla skupitovich ooifi
poc’a LDAP/Actve Direclory,
- Kiodnost definovanta
.whl_:ﬂad(' kstev, pofitky
H .

- Pollitiy éat:omé nou"a
tasového rozeahy, kategiiie,
cie‘ove] URL, dlalovej IP

gd-esy, aig,

-HTTPS menaknenta CLi
arishup pemocoy SSH.

- Priskip na manakment a GL.

po Gapefirom overen!

- Podpara roi! pou2ivatelov -
min. administridor, operéfor,
read-only.

- Podpora Syslog, SNIP, XL

Podpora od virobes

3 roky poprednd vymena
zariadenia v prinads ponichy v
rdime BxodNBD

Baxpal nowtnd ochana webarc|
komunikicie - subsiripcle

Mivimiine pofadoyand
parameins

Polet jainctiek fasor)

Subskripcla webove] brény 8.2

Subslipcla 1 rok pre 1600
utivalalov -
strénok, ich reputdeic a
anfvirus

Sovishace shullby

Chinet

Popis

Pole! jednetick (umev)

détové siste - bazpacnosiné prvky

navih nasadania

16




délowd siats - bezpatnosiné prvky “‘e"m"m"“"“n eniaca 16

déové slels - bezpatnostné prvky Indtaticia a konfiguracia 56

Cennik:

PoloZka Mno2stvofjed ‘::::&g‘u mm“. Celkové cens | Celkové cena
notka DeH DPH veur bez DPH|veur ¢ DPH

Podla tabul'ky &. 1 - Antispamové ochrana emaliove] komunikicle

Zakladna konfigurécla

Bezpeénostna ochrana

emallave] komuniicie - 2ks 23.000,- 27.600,- 46.000,- 55.200,-

HW appliance

ety g mallovel - 10is 15.400,- 18480~ | 154.000,- | 184.800,-

Subskripcia mailovej

brény &4 10ks N 1.500,- 1.800,- 15.000,- 18.000,-

Datové slete -

bezpecnostné prvky - | 16 osobohodin 110,- 132,- 1.760,~ 2.112,-

névrh nasadenia

Datové siete -

bezpe&nostné prvky -

tachnicka dokumenticia 16 osobohodin 90,- 108,- 1.440,- 1.728,-

skutotného vyhotovenia

Datové slete -

bezpeénostné prvky - | 40 osobohadin 90,- 108,- 3.600,- 4.320,-

indtalécla a konfiguricla

Podfa Tabulky & 2- Bezpeénostné ochrana webove} komunikicle

Zékiadn4 konfiguricia

Bezpecnostna ochrana

webove] komunikacie - 3ks 24.000,- 28.800,- 72.000,- 86.400,-

HW appliance

Subskripcia webove]

briny &2 10ks 22.700,- 27.240,- 227.000,- 272.400,-

D#tové siete -

bezpecnostné prvky - | 16 osobohodin 110,- 132,- 1.760,- 2.112,-

névrh nasadenia |

Datové siete -

bezpeénostné prviy - 90,- 108,- 1.440, - 1.728,-

technické dokumentscia | 0 0soRoedin

skutoéného vyhotovenla

détové siote -

bezpecnostné prvky - | 56 osobohodin 90,- 108,- 5.040,- 6.048 -

initaldcla a konflguracia

Celkové cena spolu v eur s DPH* 634.848,-




