Cislo zmluvy Objednavatela: 2023-0162-1139230
Cislo zmluvy Zhotovitela: 230707/2023

ZMLUVA O DIELO
uzavreta podla §536 a nasl. zakona &. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich
predpisov (dalej len ,Obchodny zakonnik")
(d'alej len .Zmluva®)

l. ZMLUVNE STRANY
1.1 Objednavatel :  Slovenska elektrizaéna prenosova sustava, a.s.

Mlynské nivy 59/A
824 84 Bratislava
Zapisany: v Obchodnom registri Mestského sudu Bratislava I,
oddiel: Sa, viozka &. 2906/B
ICO: 35 829 141
DIC: 2020261342
IC DPH: SK2020261342
Bankové spojenie: TATRA BANKA, a.s. Bratislava
Cislo Gétu: 2620191900/1100
IBAN: SK301100 0000 0026 2019 1800
SWIFT: TATRSKBX

Menom spoloénosti kona: Ing. Jaroslav Vach, MBA, generalny riaditel
Juraj Saktor, vrchny riaditef Useku ICT

Osoby opravnené rokovat’ vo veciach:
zmluvnych: Ing. Richard Reélo, vykonny riaditel sekcie PaS ICT
technickych: Bc. Peter Kazimir, vedlci odboru telekomunikacii

Ing. Branislav Lihosit, $pecialista odboru telekomunikacii

(dalej aj ako ,Objednavatel” alebo ,SEPS")

1.2 Zhotovitel’: TTC MARCONI, s.r.o.
Hraniéna 18
821 05 Bratislava

Zapisany: v Obchodnom registri Mestského sidu Bratislava 1.
oddiel: Sro, vlozka &. 4809/B

ICO: 31 347 649

DIC: 2020319532

IC DPH: SK2020319532

Bankové spojenie: VUB, a.s.

Cislo Gdtu: 2801669854/0200

IBAN: SK2202000000002801669854

SWIFT: SUBASKBX

Menom spoloénosti kona: Ing. Andrej Konstrab, konatel spolocnosti

Osoby opravnené rokovat vo veciach:
zmluvnych: Ing. Andrej Konstrab, riaditel a konatel spolo¢nosti
technickych: Ing. Andrej Konstrab, riaditel a konatel spoloénosti

(dalej aj ako ,Zhotovitel)
(d'alej spoloéne aj ako ,Zmluvné strany" alebo jednotlivo aj ako ,Zmluvna strana“}
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Il. PREAMBULA

2.1 Pre zabezpeéenie spolahlivého chodu prenosovej elektrizadnej sustavy SR je potrebné
zabezpedit' spolahlivé fungovanie dispecerského hlasového systému SEPS. Z uvedeného
dévodu sa Zhotovitel' a Objednavatel dohodli na uzatvoreni tejto Zmluvy.

2.2 Podkladom pre uzatvorenie tejto Zmluvy je vyberové konanie aponuka Zhotovitela
ako Uspesného uchadzaca zo dia 10. 07. 2023.

lll. PREDMET ZMLUVY

3.1 Zhotovitel sa zavdzuje pre Objednavatela zhotovit dielo ,Dispecerska telefonia” (dalej len
dielo").

3.2 Predmetom tejto Zmluvy je zaistenie dodavky modernizicie dispecerského hlasového
systému s dodanim vSetkych sluZzieb (dodavka vlastného hardvéru (dalej len ,HWX)
a softvéru (dalej len ,SW"), vratane ich instalacie, integracie, oZivenia a uvedenia do
prevadzky). Technické poziadavky na predmet diela si uvedené v Prilohe €. 1 tejto Zmiuvy.
Dodavkou sa rozumie hlavne, ale nie iba:

+ Dodavka vilastného HW a SW vratane ich instalacie, integracie do existujuceho
systému IP telefonie SEPS, ozZivenia a uvedenia do prevadzky.

» Dodavka odpovedajlcich licencii s popisom licenénej politiky.

e Poskytnutie nevyhnutného know-how a oboznamenie obsluhy.

e Navrh a implementacia monitoringu komponentov.

» Vypracovanie (vratane obstarania v3etkych potrebnych podkladov) a dodavka
potrebnej dokumentacie v tlaéenej a elektronickej podobe.

» Doplnenie existujiceho hlasového systemu IPT SEPS.

3.3 Navrhované rie$enie diela bude pozostavat' z:
3.3.1 Dodavky HW a SW, ktora je uvedena v Prilohe &. 2 (ktori doda Zhotovitel ako
vykaz/vymer).

3.3.2 SiuZieb spojenych s instalaciou, a to:

- High level dizajn rie$enia a uzivatelska projektova dokumentacia - popis
funk&nosti a inétalacie v prostredi SEPS, blokové a prepojovacie schémy.

- Oboznamenie uzivatelov a administratorov.
- Project management - projektoveé riadenie.
- Inétalacia, oZivenie a sprevadzkovanie systémov v AB Bratislava a SED Zilina.
- Integrécia systémov, customizacia.
- Testovanie, ladenie.

3.4 Objednéavatel sa zavizuje riadne zhotovené dielo prevziat prostrednictvom osdb
opravnenymi konat' vo veciach technickych, a zaplatit Zhotovitelovi za dielo dohodnutd
cenu, ktora je uvedena v ¢l. V tejto Zmluvy.

IV. CAS A MIESTO PLNENIA

4.1 Zhotovitel sa zavézuje zhotovit a odovzdat dielo do 6 mesiacov od nadobudnutia platnosti
Zmiuvy.

4.2 Zhotovitel nie je opravneny takto stanoveny termin plnenia menit bez dohody
s Objednavatefom. Zavéazok zhotovit dielo je splneny jeho odovzdanim a prevzatim
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zastupcami oboch Zmluvnych strén opravnenymi rokovat vo veciach technickych na mieste
plnenia, ktoré je uvedené v bode 4.4 tohto ¢lanku.

4.3 Pred dohodnutym terminom méze Zhotovitel odovzdat' dielo len so suhlasom oséb
Objednavatela opravnenymi rokovat' vo veciach zmluvnych a technickych.

4.4 Miestom realizdcie a odovzdania diela je sidlo spoloénosti Slovenska elektrizaéna
prenosova sustava, a.s., Mlynské nivy 59/A, Bratislava (ABBA) a administrativna budova
spoloénosti Slovenska elektrizaéna prenosova sustav, a.s., Obchodna 2, Zilina (ABZA).

V. CENA

5.1 Cena za zhotovenie diela vrozsahu ¢lanku lll. tejto Zmluvy, je stanovena dohodou
Zmluvnych stran podla § 3 zakona €. 18/1996 Z. z. o cenach v zneni neskorsich predpisov.
Kalkulacia ceny diela je v Prilohe &. 2 tejto Zmluvy.

5.2 Cena za dielo podfa ¢lanku I[Il. je 236610,42 - EUR bez DPH, (slovom:
dvestotridsat$esttisicsestodesat EUR, Styridsatdva centov).

5.3 K cene sa uplatni DPH v zmysle zakona ¢. 222/2004 Z. z. o dani z pridanej  hodnoty
v zneni neskorsich predpisov (dalej aj ako ,zakon o DPH").

5.4 V cene dohodnutej podla bodu 5.2 tejto Zmluvy si zahrnuté v8etky naklady Zhotovitela
pre zhotovenie, realizaciu a odovzdanie diela.

VI. PLATOBNE PODMIENKY

6.1 Objednavatel sa zavizuje zaplatit zmluvnd cenu uvedenu v bode 5.2 tejto Zmluvy,
ak Zhotovitel doda dielo riadne a v&as, podla &l. |V tejto Zmluvy.

6.2 Pravo na zaplatenie zmluvnej ceny vznikd Zhotovitel'ovi riadnym zhotovenim a odovzdanim
diela osobam Objednavatela opravnenym rokovat vo veciach technickych, formou
pisomného protokolu o odovzdani a prevzati diela.

6.3 Cenu za dielo uhradi Objednavatel na zaklade faktlry, ktoru Zhotovitel vystavi do 15 dni
odo dia vzniku dafovej povinnosti a dorudi Objednavatelovi. Diiom vzniku danovej
povinnosti je den prevzatia diela formou protokolu o odovzdani a prevzati diela. Zhotovitef
je opravneny vystavit faktiru na zaklade protokolu o odovzdani a prevzati diela
podpisaného obidvomi Zmluvnymi stranami.

6.4 Faktara sa povazuje za doruéend v listinnej (tlacenej) forme na adresu sidla Objednavatela
a v elektronickej forme vyluéne na adresu efaktury@sepsas.sk. Elektronicka faktura
dorudena na ind e-mailovll adresu sa nepovazuje za elektronickd faktiru doruéenu
Objednavatelovi v zmysle tejto Zmluvy.

6.5 Faktira musi obsahovat véetky naleZitosti podla zakona o DPH, oznacenie Cisla Zmluvy
podla evidencie Objednavatela a &islo bankového Uétu vtvare IBAN akod Statistickej
klasifikacie produktov podfa &innosti (CPA). Sucastou faktury je protokol o odovzdani
a prevzati diela podpisany obidvoma Zmluvnymi stranami.

6.5.1 Protokol o odovzdani a prevzati diela vypracuje Zhotovitel a predlozi ho
na odsuhlasenie Objednavatefovi. Za Objednavatefa maju pravo odsuhlasit
protokol o odovzdani a prevzati ¢asti diela osoby opravnené rokovat vo veciach
technickych.

8.5.2 V pripade, ze dbjde k zmenam osdb opravnenych rokovat vo veciach technickych , tieto
zmeny si 0znamia obidve Zmluvné strany navzajom.

6.5.3 Zhotovitef priloZi k protokolu o odovzdani a prevzati diela vSetky doklady preukazujice
rozsah odovzdavaného diela.
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6.6 V pripade, Ze faktura nebude obsahovat nalezitosti uvedené v bode 6.5 tejto Zmiuvy,
Objednavatel je opravneny vratit ju Zhotovitelovi na doplnenie. V takom pripade sa prerusi
plynutie lehoty splatnosti a nova lehota splatnosti zaéne plynit doruéenim opravenej faktury
Objednavatelovi.

6.7 Lehota splatnosti faktar je 30 dni od ich dorucenia Objednavatelovi.

6.8 Objednéavatel podpisom tejto Zmluvy udeluje Zhotovitefovi suhlas v zmysle ustanovenia
§ 71 ods. 1 pism. b) zakona o DPH, aby vystavoval a spracival faktury v elektronickej forme,
za podmienky predchadzajuceho informovania Objednavatela o pouzivani elektronickej
formy fakturacie v zmysle bodu 6.9 Zmluvy.

6.9 Do 10 dni od nadobudnutia Géinnosti tejto Zmluvy, je Zhotovitel' povinny pisomne oznamit
Objednavatelovi, & bude pri fakturacii podfa tohto zmluvného vztahu pouzivat elektronicka
formu alebo listinna (tlagenu) formu faktar. Pisomné oznamenie Zhotovitela o forme
sposobu fakturacie sa povazuje za zavazné diiom jeho doruéenia Objednavatelovi.

6.10 Ak si Zhotovitel, nesplni riadne a véas svoju povinnost podfa bodu 6.9 tejto Zmluvy,
za zavaznu formu fakturacie sa povazuje listinna (tlaéena) forma.

6.11 Zhotovitel je opravneny pisomne poziadat Objednavatela o zmenu formy fakturacie
aj v priebehu trvania zmluvného vztahu. Sposob fakturacie sa povazuje za zmeneny odo
diia pisomného potvrdenia zmeny spodsobu fakturdcie zo strany Objednéavatela
Zhotovitelovi.

VIl. PODMIENKY VYKONANIA DIELA

Povinnosti Zmluvnych stran

7.1 Zhotovitel vykona dielo na svoje naklady a viastné nebezpeéenstvo.

7.2 Vlastnicke pravo k zhotovenému dielu prechadza na Objednavatefa protokolarnym
odovzdanim a prevzatim diela osobam Objednavatela opravnenymi rokovat' vo veciach
technickych. Tymto okamihom prechadza na Objednavatefa aj nebezpefenstvo Skody na
diele.

7.3 Podmienkou odovzdania a prevzatia diela je preukazanie jeho funkénosti vykonanim
skasok funkcionality jednotlivych &asti a preukazania funkénosti celého diela.

7.4 Objednavatel potvrdi prevzatie diela pisomne, protokolom o odovzdani a prevzati diela,
podpisanym osobami Objednavatela opravnenymi rokovat vo veciach technickych. Dielo
bude Zhotovitelom odovzdané a Objednavatelom prevzaté aj v pripade, Ze v zapise o
odovzdani a prevzati ¢asti diela bud( uvedené nedorobky, ktoré samy o sebe, ani v spojeni
s inymi nebrania plynulej a bezpeénej prevadzke (uzivaniu). Tieto zjavné nedostatky musia
byt uvedené v protokole o odovzdani a prevzati ¢asti diela so stanovenim terminu ich
odstranenia. Objednavate! je opravneny aZ do odstranenia uvedenych vad a nedorobkov
zadrzat 10% z ceny diela. Uvedena suma bude Zhotovitefovi uhradena do 15 dni od
pisomného potvrdenia Objednavatela, Ze vady a nedorobky boli odstranene.

7.5 Zhotovitel sa zavdzuje:

7.5.1 V pripade vzniku odpadov nakladat s nimi vsllade so zakonom €. 79/2015 Z. z.
o odpadoch a o zmene a dopineni niektorych zakonov v zneni neskorsich predpisov.
Zhotovitel zabezpedéi uloZenie vzniknutého odpadu na vyhradené miesto, ktoré mu urgi
Objednavatel. Zhodnotenie, resp. zne$kodnenie odpadu zabezpeli Objednavatel
na vlastné naklady.

7.5.2 Odovzdat spolu sdielom dokumentaciu skutoéného vyhotovenia diela, vratane
prevadzkovej dokumentacie v papierovej forme (2 ks) a 1 x v elektronickej forme.

7.5.3 Po zhotoveni diela odovzdat Objednavatelovi vSetky dokumenty & uZz vo forme
pisomnej, vykresovej alebo elektronickej s vyhlasenim, Ze nedoSlo polas tvorby
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7.6

1.7

projektovej a inej dokumentacie k zneuzitiu, strate alebo odcudzeniu informacii
a dokumentov.

Pri plneni tejto Zmluvy je Zhotovitel' povinny poéinat’ si tak, aby nedochadzalo ku skodam
na zdravi, na majetku a zivotnom prostredi. Ak Zhotovitel, resp. jeho subdodavatelia
spdsobia v stvislosti s éinnostami, ktoré su vykonavané v rdmci pinenia predmetu tejto
Zmiuvy Objednavatefovi skodu, Zhotovitel sa zavédzuje Objednavatefovi nahradit tuto
$kodu v plnom rozsahu.

Zhotovitel sa pri pouZivani vzdialeného pristupu riadi pokynmi Objednavatela uvedenymi
v Prilohe €. 6.

Spolupdsobenie Zmluvnych stran

7.8

8.1

8.2

9.1

9.2

9.3

9.4

9.5

9.6

9.7

Osoba Objednéavatela opravnena rokovat’ vo veciach technickych je povinna poskytnat
na poziadanie Zhotovitela odbornu konzultaciu v rozsahu nevyhnutnom pre vypracovanie
projektovej dokumentacie.

VIil. BEZPECNOST PRI PRACI A OCHRANA PRED POZIARMI

Zhotovitel zodpoveda za bezpeénost a ochranu zdravia viastnych zamestnancov
a pracovnikov subdodavatelskych spolotnosti a je povinny dodrziavat ustanovenia
V3eobecnych zmluvnych podmienck zabezpeéovania BOZP a OPP, ktoré tvoria obsah
Prilohy €. 4.

Zhotovitel sa zavézuje pri realizacii diela v objektoch Objednévatela dodrziavat miestne
prevadzkové predpisy, dopravné znadenie a zasady zabezpeCovania BOZP a OPP.
Zhotovitel prehlasuje, Ze sa s obsahom uvedenych predpisov oboznami po podpise tejto
Zmluvy pri prvom vstupe do arealu Objednavatefa.

IX. ZARUCNA DOBA - ZODPOVEDNOST ZA VADY

Zhotovitel zodpoveda za to, Ze dielo je zhotovené podla podmienok tejto Zmluvy
a v sGlade s platnymi vieobecne zavaznymi pravnymi predpismi a prislusnymi normami
a ze funkéné a technické viastnosti diela zodpovedaju vlastnostiam dohodnutym v tejto
Zmluve.,

Zhotovitel poskytne na dielo zaruku po dobu 60 mesiacov. Zaruka na dielo, zacne plynut
odo dfha pisomného prevzatia diela preberacim protokolom o odovzdani a prevzati diela
podpisanym osobami Objednavatela opravnenymi rokovat vo veciach technickych.

Pofas zaruénej doby ma Objedndvatel pravo poZzadovat odstranenie vad diela, a
Zhotovitel povinnost predmetné vady diela bezplatne odstranit.

Objednavatel sa zavazuje, Zze pripadnl reklamaciu vady diela uplatni bezodkladne u
Zhotovitela nahlédsenim prostrednictvom Centralneho HelpDesku Objednévatela
pristupnom na adrese https:/servicedesk.sepsas.sk.

Pri nedostupnosti Centralneho HelpDesk-u Objednavatela, alebo mimo pracovnych hodin
(volné dni, sviatky a pracovné dni v éase od 00:00 do 7:00 a 16:00 — 24:00) telefonicky
na telefénne &islo Zhotovitefa: +421 905 216 674.

Zhotovitel sa zavéizuje zatat' s odstrafiovanim pripadnych vad diela do 14 kalendarnych
dni od uplatnenia reklamacie. Termin odstranenia vady diela je do 30 kalendarnych dni
od zacatia prac na jej odstranovani.

Ak Zhotovitel po takomto oznameni neodstrani vadu poc¢as doby vymedzenej v bode 9.6
tohto &lanku, méze Objednavatel zabezpedit' odstranenie vad diela svojpomocne, alebo
u iného dodavatela, pricom vsetky naklady stym spojené, vratane sprievodnych
nakladov, ma povinnost uhradit Zhotovitel.
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9.8

9.9

10.1

10.2

10.3

10.4

10.5

10.6

10.7

10.8

10.9

Pokial ddjde k sporu, &i ide o vadu diela, ktora podlieha reklamacii, Objednavatef ma
pravo dat uveden( vadu posUdit u nezavislého posudzovatela. Pokial sa preukaze
odbornym posudkom, Zze reklamacia vady diela bola opodstatnena, tak Objednavatel ma
pravo voéi Zhotovitefovi na bezplatné odstranenie vady a Uhradu nékladov za vykonany
odborny posudok.

Zhotovitel zodpoveda za vady, ktoré ma dielo v ¢ase jeho odovzdania Objednavatelovi.
Za vady vzniknuté po odovzdani diela, zodpoveda Zhotovitel vtedy, ak boli spésobené
porusenim jeho povinnosti vyplyvajucich z tejto Zmluvy.

X. UROKY Z OMESKANIA, ZMLUVNE POKUTY, NAHRADA SKODY

V pripade, Ze Zhotovitel bude v omeskani s dokonéenim a odovzdanim diela podfa bodu
4.1, pokial toto omeskanie nie je zapricinené vinou Objednavatela, méze si Objednavatel
uplatnit zmluvni pokutu vo vyske 0,1 % z ceny diela podla bodu 5.2 za kazdy den
omeskania, maximalne v§ak v celkovej vyske 10 % z ceny diela.

Ak Zhotovitel nezaéne s odstrafiovanim vad a nedorobkov v iehote podia bodu 9.6 tejto
Zmluvy, mdze si Objednavatel uplatnit zmluvnd pokutu vo vyske 0,1 % z ceny
za zhotovenie diela v zmysle bodu €. 5.2 tejto Zmluvy, za kazdy dert omeskania.

Ak Zhotovitel neodstrani pripadné vady diela poc¢as zaruénej doby v lehote dohodnutej
podfa bodu 9.6, mdze si Objednavatel uplatnit zmluvni pokutu vo vyske 0,1 % z ceny za
zhotovenie Diela v zmysle bodu ¢. 5.2 tejto Zmluvy za kazdy kalendarny defi omeskania,
maximalne véak v celkovej vyske do 10% z ceny za zhotovenie Diela.

Za kazdé jednotlivé porusenie povinnosti podla bodu 15.6 tejto Zmluvy je Zhotovitel
povinny zaplatit zmluvna pokutu vo vyske 5 000,- EUR (slovom tisicpét'sto eur).

Za kazdé jednotlivé porusenie povinnosti podla &lanku VHI. tejto Zmluvy je Zhotovitel
povinny zaplatit zmluvni pokutu vo vySke uvedenej v Prilohe &. 4 tejto Zmluvy.

Za kazdé jednotlivé porusenie povinnosti v zmysle €l. XIl. tejto Zmluvy a v zmysle Prilohy
&. 7 je Zhotovitel povinny zaplatit zmluvni pokutu uvedenu v Prilohe €. 7, bod 14.

V pripade ak dielo nebude obsahovat polozky vo vykaze vymer resp. polozky budu
chybne uréené a ich kumulativny vplyv na cenu vykonania stavby bude vacsi ako 5%, je
Zhotovitel povinny zaplatit zmluvni pokutu vo vySke ocenenia chybajlcich resp.
opravenych poloZiek.

Uplatnenim zmiuvnej pokuty na =zaklade ustanoveni tohto d&lanku, nezanika
Objednavatelovi pravo na nahradu Skody v celom rozsahu.

Za porusenie povinnosti podla bodu 7.5.1 tejto Zmluvy je Zhotovitel povinny nahradit
gkodu, ktora Objednavatelovi vznikla a to v celom rozsahu. Povinnost nahrady Skody sa
vztahuje najmé na pripadné sankcie pre objednavatela zo strany prisluSnych organov
$tatnej spravy.

2

10.10V pripade omes$kania Objednavatela s uhradou ceny za sluzby podfa platobnych

-~

podmienok ma Zhotovitel pravo na urok z omeskania vo vyske 1M EURIBOR + 8% p.a.
z fakturovanej &iastky za kazdy i zacaty defi omeskania, maximalne v8ak do vysky jednej
Stvrtroénej splatky. Pre vypocet Groku pri 360-diiovom uétovnom roku sa pouzije hodnota
1M EURIBOR, ktora je platna k prvému ditu omeskania s platbou. Ak 1M EURIBOR
nedosiahne kladn( hodnotu (zaporna hodnota), pri vypoéte uroku sa pouZije 1M
EURIBOR rovny nule.
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11.1

1.2

1.3

11.4

12.1

12.2

13.1

13.2

13.3

XI. OKOLNOSTI VYLUCUJUCE ZODPOVEDNOST

Pre udely tejto Zmluvy sa na okolnosti vylucujice zodpovednost vztahuje pravna Uprava
uvedend v § 374 Obchodného zakonnika.

Ak bude plnenie diela zastavené v désledku okolnosti vylucujucich zodpovednost,
je Zhotovitel povinny bezodkladne vykonat opatrenia na zabezpelenie diela,
aby sa minimalizovali rizika znienia alebo po$kodenia diela, odcudzenia ¢asti diela alebo
iné Skody.

Rozsah a spdsob vykonania opatreni na zabezpecéenie diela podfa bodu 11.2 a Ghradu
nakladov na realizéciu tychto opatreni dohodni Zmluvné strany pred vykonanim prac
na zaklade navrhu, ktory predlozi Zhotovitel.

Ak je vysledkom okolnosti vylu€ujlcich zodpovednost’ havarijny stav, vykona Zhotovitel
opatrenia na zabezpeéenie diela bezodkladne. Ocenenie realizacie tychto opatreni
dohodnu Zmluvné strany nasledne.

XIl. OCHRANA DOVERNYCH INFORMACII

V tejto Zmluve "ddverné informacie" znamenajl vSetky informécie, ktoré sa tykaja alebo
mozu tykat diela, vratane a bez obmedzenia vSetkych udajov a informécii, dokumentov
a sprav, ponuk, cien, navrhov kontraktov, know-how, vzorcov, postupov, projektov,
fotografii, vykresov, $pecifikacii, softvérovych programov a akychkolvek inych medii
nesucich alebo zahriiujucich takéto informacie a akychkolvek materialov, ktoré budd pri
pouziti tychto dokumentov spracované a budu tieto informacie obsahovat.

Dalsie prava a povinnosti Zmluvnych stran vo vztahu k zabezpeceniu primeranej Urovne
dévernosti, dostupnosti a integrity informacii definuje Priloha &. 5, Priloha &. 6 a Priloha
¢. 7 tejto Zmluvy.

XIil. LICENCNA ZMLUVA A AUTORSKE PRAVA

Zmluvné strany sa dohodli, Zze v pripade, ak v ramci plnenia predmetu Zmluvy zo strany
Zhotovitela dbjde k naplneniu znakov autorského diela, Zhotovitel k nemu na zaklade
tejto Zmluvy poskytne Objednavatefovi v stlade s § 65 a nasl. Autorského zakona
nevyhradnu, &asovo, Gzemne a vecne neobmedzenl licenciu. Predmetna licencia
opraviiuje Objednavatela k akémukolvek spdsobu pouzitia predmetného autorskeého diela
a to bez potreby sthlasu Zhotovitefa. Pre vyliCenie pochybnosti to znamena, Ze
Objednavatel je opravneny pouzivat takéto autorské dielo v akomkolvek kvantitativnom,
vecnom a Uzemnom rozsahu, a to vSetkymi do Uvahy prichadzajicimi sp&sobmi.
Suéastou licencie je opravnenie Objednavatefa na spracovanie, publikovanie,
spristupnenie a vykonavanie akychkolvek modifikacii, Uprav a zmien autorského diela, a
to aj prostrednictvom tretich osdb. Objednavatel taktiez podla svojho uvaZzenia moze do
autorského diela zasahovat, zapracovavat ho do dalSich autorskych diel, zaradovat ho
do diel stbornych a do databaz, a to aj prostrednictvom tretich oséb. Objednavatefl je
zaroven bez potreby akéhokolvek dal$ieho povolenia Zhotovitela opravneny udelit' tretej
osobe sublicenciu na pouzitie daného autorského diela alebo svoje opravnenie k jeho
pouzitiu tretej osobe postpit. Objednavatel nie je povinny licenciu vyuZit. Zmluvné strany
sa taktiez dohodli, Ze odmena za udelenie licencie je zahrnuta v cene.

Odovzdanim diela Zhotovitel odovzda vsetky licenéné zmluvy obsahujuce rozsah
a podmienky udelenych licencii, ktoré su potrebné k riadnemu uZivaniu diela.

Zhotovitel prehlasuje, Ze dielo neporusuje autorské prava tretich oséb.

?
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13.4 Vpripade, 2e si tretia strana opravnene uplatni naroky vo&i Objednévatefovi
v preukazanej pri¢innnej stvislosti s porusenim prav dusevného vlastnictva Zhotovitefom
vykonanim diela podra tejto zmluvy, zodpoveda Zhotovitel voci Objednavatefovi v plnom
rozsahu a je povinny nahradit odberatefovi 8kodu mu takto spdsobenu v priCinnej
stvislosti s porusenim prav dusevného viastnictva.

13.5 Na vztahy neupravené tymto ¢lankom Zmluvy tykajlce sa diela sa primerane pouZiju
ustanovenia Autorského zakona.

XIV. UKONCENIE ZMLUVY

14.1 Zmluvu je moZné ukonéit vzajomnou dohodou Zmluvnych stran alebo jednostrannym
odstapenim jedenej zo zmluvnych stran od tejto Zmluvy.

14.2 Podstatnym poru$enim Zmluvy v zmysle ustanoveni § 344 a nasl. Obchodného
zakonnika a teda dévodom na okamZité odstupenie od tejto Zmluvy sa povazuje:

14.21 nesplnenie povinnosti podfa bodu 9.7 tejto Zmluvy a to ani v dodatocnej lehote
na odstranenie nedostatkov stanovenej Objednavatelom v predchadzajucej

pisomnej vyzve,

14.2.2 nedodrZanie terminu vyhotovenia diela podla bodu 4.1 tejto Zmluvy o viac ako 30
kalendarnych dni,

14.2.3  ak Zhotovitel preukazatefne porusi povinnost zachovavania mi¢anlivosti alebo inych
povinnosti vyplyvajucich mu z €l. Xl a Prilohy &. 7 tejto Zmluvy,

14.2.4  ak je Objednavatel v omeskani so zaplatenim ceny o viac ako 30 dni.

14.3 Nepodstatnym porusenim tejto Zmluvy sa rozumie porusenie akychkolvek inych
zmluvnych povinnosti podla tejto Zmluvy nez povinnosti podfa predchadzajiceho bodu.
Na nepodstatné porusenie tejto Zmluvy je Objednavatel povinny pisomne Poskytovatefa
upozornit. Opakované poruSenie povinnosti, na ktorej porusenie bol Poskytovatel
pisomne upozorneny, je dovodom na okamzité odstupenie Objednavatela od tejto
Zmluvy.

14.4 Podstatné porudenie a opakované nepodstatné porusenia tejto Zmluvy predstavujl
zavazné porudenie zmluvnych a profesijnych povinnosti v zmysle bodu 101 preambuly
smernice Eurépskeho parlamentu a Rady 2014/24/EU z 26. februara 2014 o verejnom
obstaravani a o zru$eni smernice 2004/18/ES a v zmysle § 40 ods. 8 pism. a) a ¢) zakona
&. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych predpisov.

14.5 Odstapenie od tejto Zmluvy je uginné driom doruéenia pisomného oznamenia o odstupeni
od tejto Zmluvy druhej Zmluvnej strane. Odstupenim sa zruduje tato Zmluva ex nunc
a Zhotovitel je povinny zastavit véetky prace na zhotovovanom diele do troch dni
od oznamenia tejto skutoénosti Objednavatefom a je opravneny na zaklade zapisu
o rozpracovanosti diela (potvrdenom oboma Zmiuvnymi stranami) vzniknute naklady
fakturovat. Vzniknuté preukazané a Objednavatefom uznané naklady, Objednavatel
uhradi do 30 dni.

XV. ZAVERECNE USTANOVENIA

15.1 Tato Zmluva nadobida platnost dfiom podpisania tejto Zmluvy obidvoma Zmluvnymi
stranami a Uéinnost ditom nasledujicim po dni zverejnenia tejto Zmluvy v sulade s ust.
§47a ods. 1 Obcianskeho zakonnika.

15.2 Nakolko spolo&nost Slovenska elektrizacna prenosova sustava, a.s. je povinnou osobou
v zmysle zakona &. 211/2000 Z.z. o slobodnom pristupe k informaciam v platnom zneni
(dalej aj ako ,zakon o slobode informacii“), Zmluvné strany sU oboznamené s tym,

”
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e Zmluva a dafové doklady sUvisiace so Zmluvou budd zverejnené takym spdsobom,
ktory pre povinne zverejiiované zmluvy, objednavky a faktiry uklada zakon o slobodnom
pristupe k informaciam vo svojom ust. § 5a a § 5b.

15.3 Prava a povinnosti Zmluvnych stran, ktoré nie su upravené v tejto Zmluve, riadia sa
ustanoveniami Obchodného zakonnika a ustanoveniami ostatnych savisiacich v8eobecne
zavaznych pravnych predpisov platnych na uzemi SR.

15.4 Zmluvu je mozné menit alebo dopifat len pisomnou dohodou Zmluvnych stran vo forme
dodatkov k tejto Zmluve.

15.5 Tato Zmluva je vypracovand v dvoch rovnopisoch, z ktorych kazda zo Zmluvnych stran
dostane po jednom vyhotoveni.

15.6 Zoznam subdodavatelov podla Prilohy ¢&. 3 tejto Zmluvy je mozné menit’ len na zaklade
vzadjomnej dohody oboch Zmluvnych stran formou dodatku ktejto Zmluve, ktorého
obsahom bude novy zoznam subdodavatefov.

15.7 Pre pripad sporu na zaklade tejto Zmluvy sa dojednava prislusnost slovenského stdu.
15.8 Zhotovitefl podpisom tejto zmiuvy vyhlasuje, Ze:
a) nie je rusky statny podnik alebo fyzicka osoba s pobytom v Ruskuy,

b) nie je pravnicka osoba, subjekt alebo organ usadeny v Rusku, pravnické osoba,
subjekt alebo organ, ktoré z viac ako 50 % priamo alebo nepriamo vlastni subjekt
uvedeny v pismene a) tohto odseku,

¢) nie je pravnicka alebo fyzické osoba, subjekt alebo organ, ktoré konaju v mene alebo
na zaklade pokynov subjektu uvedeného v pismene a) alebo b) tohto odseku.

15.9 Zhotovitel je povinny oznamit bez zbytoéného odkladu Objednavatelovi akékolvek
zmeny, ktoré majl za nasledok zmeny v ramci jeho vlastnickej alebo organizacnej
$truktary, ktoré by mali za nasledok porusenie jeho vyhlasenia v zmysle bodu 15.8,
a to kedykolvek od podpisu tejto zmluvy a poc€as trvania zmluvného vztahu.

15.10Ak by niektoré z ustanoveni tejto Zmluvy bolo, alebo sa stalo neGcinnym, neplatnym,
nezakonnym alebo nevykonatelnym (dalej aj ako “vada pbvodného ustanovenia®),
nebude tym dotknuta, ani obmedzena platnost, Gginnost’ a vykonatelnost ostatnych
ustanoveni tejto Zmluvy. Zmluvné strany sa zavéazuju, ze takto dotknuté ustanovenia tejto
Zmluvy nahradia novym ustanovenim, ktoré netrpi vadou pdévodneho ustanovenia
a v 6o najvyédej moznej miere zodpoveda duchu a Ucelu Upravy prav a povinnosti,
obsiahnutych v zruSenom ustanoveni.

15.11Nakolko spolonost SEPS je prevadzkovatefom zakladnej sluZby v sektore Energetika,
podsektor Elektroenergetika v zmysle zakona €. 69/2018 Z. z. o kybernetickej bezpe&nosti
a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (dalej len ,Zakon
o kybernetickej bezpe¢nosti) a predmetom Zmluvy sG &innosti, ktoré suvisia
s prevadzkou sieti a informaénych systémov spolo¢nosti SEPS, Zmiuvné strany su
povinné prijat a dodrziavat bezpe&nostné opatrenia a pinit’ notifikatné povinnosti podfa
Zakona o kybernetickej bezpeénosti s ciefom zabezpedit kybernetickil bezpecnost' sieti
a informaénych systémov spoloénosti SEPS pocas celej doby trvania zmluvného vztahu
zalozeného Zmluvou. Bezpeénostné opatrenia na informaénu a kybernetickl bezpeénost
pre Poskytovatelov sluzieb SEPS je vymedzeny v Prilohe €. 5 tejto Zmluvy, ktora je jej
neoddelitefnou suéastou.

15.12Zmluvné strany vyhlasuju, Zze tato Zmluva nebola uzavreta v tiesni ani za napadne
nevyhodnych podmienok a predstavuje prejav ich vole, ktory je urobeny slobodne, vazne,
uréite a zrozumitelne, a ktory nie je urobeny v omyle a svojim obsahom alebo tcelom
neodporuje alebo neobchadza zakon. Dalej Zmluvné strany vyhlasujl, Ze s sposobilé
na uzatvorenie tejto Zmluvy ajej pinenie je mozné, su oboznamené s jej obsahom
a bez vyhrad s nim suhlasia, na znak ¢oho k tejto Zmluve pripajaju svoje podpisy.
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15.13S poukazom na skutonost, Ze v ramci diela méze dochadzat k spracuvaniu osobnych
Gdajov dotknutych osdb, Zhotovitel je povinny zhotovit’' dielo tak, aby bolo pine v sulade
s poziadavkami na ochranu osobnych Udajov, ktoré ukladaju nariadenie Eurdpskeho
parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych os6b
pri spractvani osobnych udajov a o vofnom pohybe takychto Udajov, ktorym sa zrusuje
Smernica 95/46/ES (véeobecné nariadenie o ochrane Udajov) a zakon ¢. 18/2018 Z. z.
o ochrane osobnych Udajov a 0 zmene a doplneni niektorych zékonov (spolu dalej len
,Legislativa o ochrane osobnych Udajov’) v zneni ich pripadnych neskorSich zmien.
Zhotovitel je povinny zhotovit dielo tak, aby obsahovalo G€inné bezpeénostné, technické,
resp. iné dalSie opatrenia s ciefom zaistit &0 mozno najvy8Siu Uroven bezpecnosti a
ochrany osobnych Gdajov vyZzadovanu Legislativou o ochrane osobnych Udajov.

15.14Zhotovitel podpisom tejto Zmluvy potvrdzuje, Ze sa oboznamil s dokumentom spoloénosti
SEPS s nazvom ,Politika ochrany osobnych tdajov v spolo¢nosti Slovenska elektrizaéna
prenosova slstava, a.s.“ zverejnenom na webovej stranke spoloCnosti SEPS
www.sepsas.sk, ktorého obsahom su informaéné povinnosti a dalSie fakty o spracuvani
osobnych udajov fyzickych osdb zo strany spoloénosti SEPS v zmysle Nariadenia
Eurépskeho partamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych
osdb pri spracuvani osobnych Udajov a o volnom pohybe takychto udajov, ktorym sa
zruSuje Smernica 95/46/ES (vSeobecné nariadenie o ochrane Uudajov) a zakona
&. 18/2018 Z. z. o ochrane osobnych tdajov a o0 zmene a doplneni niektorych zakonov.

15.15Neoddelitefnou stc¢astou tejto Zmiuvy je:
Priloha &. 1 - Specifikacia predmetu diela
Priloha €. 2 - Kalkulacia ceny diela
Priloha &. 3 - Zoznam subdodavatelov
Priloha &. 4 - VSeobecné zmluvné podmienky zabezpe&ovania BOZP a OPP

Priloha &. 5 - Bezpeénostné opatrenia na informaéni a kybernetickll bezpeénost
pre dodavatefov SEPS

Priloha &. 6 - Zavazné poziadavky na zabezpecenie vzdialeného pristupu
k prostriedkom a technol6égiam ICT SEPS

Priloha &. 7 - Véeobecné podmienky zachovania mi¢anlivosti

V Bratislave dfa ........ccceeveeunee... V Bratislave diia ..

Za Objednavatefla: Za Zhotovitela: y
Ing. Jaroslav Vach, MBA Ing Andrej‘ééstrab
generalny riaditel konatel sp&locnosti
Juraj Saktor

vrchny riaditel useku ICT
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Priloha &. 1

Technicka $pecifikacia pre hlasovy dispedersky systém SEPS

Zakladny popis rieSenia:

Hlasové dispederské rieSenie ponukne uZivatefom (dispeterom) zjednotenie ich komunikacie cez
jediné rozhranie, cez dispegersky terminal. Pomocou dalSich prvkov rieSenia, ako su pobo&kové
Ustredne, radiové brany, legacy brany, centralne prvky a tiez vdaka integracii so zariadeniami inych
vyrobcov, umoznuje dispecerskeé rieSenie pristup k réznym komunikacnym sietam cez jediny terminal.
Dispeéerské rieSenie musi umoznovat Skalovatelnost, rieSenie sa sklada z jednotlivych komponentov
tak, aby mohol dispecer ziskat vyslednt funkcionalitu presne podia jeho potrieb.

Dispecerské terminaly:

Dispetersky terminal je ureny pre komplexné riadiace ulohy, planovanie, rychlu komunikaciu a
spracovanie telefénnych hovorov. Grafické uzivatelské rozhranie je oviadané pomocou dotykovej
obrazovky a dal§ich riadiacich nastrojov pre zjednodu$enie a urychlenie pristupu k potrebnym
funkciam. HW musi spifiat naroky na robustnost a prevadzku 24/7. Terminal by mal umozfiovat
pripojenie nezavislych audio zariadeni, ako je mikrotelefon, mikrofén, reproduktory a nahlavna
suprava.

Poziadavky na terminat:
¢ All-in-one priemyselné PC pre nepretrzitu kriticku prevadzku a pracu 24/7/365,
e Bezvetrakové prevedenie,
o Nezavislé 2 LAN porty pre sietovu redundanciu,
e Minimalne 17" dotykova obrazovka,

+ Polohovatefny stojan, pripadne iné rieSenie dodavatela pre moZnost ergonomického,
prispésobenia na pracovisku dispecingu,

« Profesionalny graficky design vychadzajlici zo skisenosti prace dispeCera v energetike,
¢ Moznost tla¢idiel pre rychlu vofbu v dostatoénom poéte, minimalne 4000,

s MozZnost vytvarania konferencii priamo na terminali, moZnost viacerych konferenénych
miestnosti naraz,

e Moznost pripojenia terminalu k viac Ustredniam od réznych vyrobcov naraz,
¢ Nezavislost rieenia na vyrobcovi poboékovej Ustredne,

s Samostatny SIP stack (nie graficka/CTI nadstavba).

Prehfad funkcii systému

Telefénne sluzby
e Telefénne hovory (min. 6 su&asnych aktivnych volani),

o Vytvaranie velkych konferencii (az 30 ucastnikov),

» Fronta éakajucich volani (min. 15),
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Priloha &. 1

e Odovzdanie a presmerovanie hovorov,

¢ Pridrzanie hovorov,

* Monitorovanie hovorov,

s Potlagenie identifikacie volajuceho,

» Vyber viacerych sucasnych Uloh a telefénnych &isel,
« Spolupraca viacerych terminalov s rovnakou ulohou,

» Signalizacia stavu a typu jednotlivych hovorov — prichadzajtici, odchadzaijici, aktivny,
pridrzany, monitorovany, konferenény, vlastny, cudzi, viastna rola (linka), protistrana,

e Podpora viac réznych audio zariadeni sicasne,
e Hlasity priposluch,

¢ Numericka klavesnica pre priamu volbu,

e \Volba z telefbnneho zoznamu,

e Volba z tladidiel pre rychlu vofbu,

o DTMF volba,

e Moznost tvorby individualnych telefonnych zoznamov.

Nahravanie a histéria hovorov

e Zaznam komunikacie prebiehajici cez rozne linky (IP telefénia, GSM, satelit, Statne linky),
o Docasny lokalny zaznam na terminali (cca 12 hod.},

s Komplexna histéria hovorov na termindli — prehlad, moZnost prehravania, moZnost spétného
volania,

« Detaily o hovore v histoérii — typ (prichadzajuci, odchadzajuci, zmeskany a pod.}, uzivatel, roly,
protistrana, datum a &as, diZka hovoru,

¢ Moznost filtrovania hovorov podfa typu, podla uzivatela, role a ¢asu,
e Prehravanie hovorov priamo na terminali — z lokdlnych zaznamov.
Indikacia stavu

e Farebné zobrazenie funkénosti jednotlivych komponentov (zelena / Zlta / cervena farba) -
aplika¢né servery, zaznamovy systém, IP telefonia, GSM linky a podobne.

Systém kontaktov

¢ Moznost az 4 tisic tladidiel pre rychlu volbu (kontakty) organizovanych vo dvojuroviiovem
systéme zaloziek,

» Indikacia stavu hovorov a kontaktov na rychlych volbach,

s Sprava kontaktov na terminali a prostrednictvom aplikacie pre centralnu spravu,

o Robzne typy zaloZiek a kontaktov — globalne, zdiefané (podfa role), individuaine, atd'..
Ovladanie

e Rozhranie optimalizované pre dotykové ovladanie,
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Priloha &. 1

Moznost' uzamknutia obrazovky z dévodu tdrzby,

Jednotlivé akcie alebo volby dostupné max. v troch krokoch,
¢ Moznost nastavenia velkosti fontov.

Sprava systému

« Autorizacia uZivatelov pomocou mena a hesla, autorizacia uZivatelov, viac Urovni opravnenia,
role,

o Systém pre centrainu spravu uzivatelov, skupin, opravneni, kontaktov a nastaveni,
e MozZnost hromadného importu / exportu kontaktov a ich Uprava,

s MozZnost priradenia réznych Urovni opravnenia - historia, zaznamy, presmerovanie, editacia,
prava a podobne.

Integracia podpornych systémov

¢ Integracia audiovizualneho systému video-vratnika pre vizualne overenie totoZnosti a moZnost
ovladania pristupu do technologickych priestorov prevadzkovatela.
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HW a technické vybavenie systému

Minimalne HW vybavenie a technické poziadavky

e pocet DTP terminélov 11ks,

Pritoha &. 1

» dodéavka 2ks novych dedikovanych HW serverov pre centralne prvky (BA, pripadne ina
lokalita + ZA),

« Telephone gateway pre pripojenie $t. liniek a satelitnych telefonov s prislusenstvom 2ks (pre

samostatné $t. linky a satelitné telefony, ktoré mi na DSP pracovisku),

+ GSM gateway komunika&na brana na GSM telefony 1ks ( pre integraciu mobilného telefonu
na dispegerskompracovisku),

» spracovanie projektovej dokumentacie, zaskolenie obsluhy,

o predizena zaruka na dielo 5 rokov,

s High level dizajn rieSenia a uZivatefska projektova dokumentécia - popis funkénosti a

instalacie v prostredi SEPS, blokové a prepojovacie schémy,

o Zaskolenie uzivatelfov a administratorov,

+ Project management - projektové riadenie,

o In3talacia, oZivenie a sprevadzkovanie systémov v BA, pripadne ina lokalita a ZA,

e Integracia systémov, customizacia,

s technické podpora (cena za 5 rokov) Helpdesk online 24/7/365 - telefonicka podpora,
service desk, podpora cez vzdialeny pristup (SLA).

Dopinenie existujiceho hlasového systému

Zaznamovy systém REDAT Pocet
R3 INTTTC Redat 3 — Licencia pre integréciu dispecerskych terminalov 2
R3 LIC IPT1 Redat 3 — Licencia pre VoiP kanaly 22
REX INTTTC Redat ReX — Licencia pre integraciu dispecerskych 2
termindlov

REX CAT LIC1 Redat ReX — Licencia pre VolIP kanaly 22 |
Cisco Call Manager IP PbX (Cisco CUCM12)

A-FLEX-NUPL-E NU On-Premises Cailing Enhanced 11
A-FLEX-STD-CUBE CUBE Standard Trunk Session License 28
A-FLEX-EP-CME Communications Manager Express (CME) 22
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DTP systém pre SEPS - kalkulédcia ceny - vykaz vymer

Priloha & 2

Polofka 102 e Popis | Potet | Cena/ius | Cena celkom EUR
Dlspederské pracoviskd 3 - ey ;
KONOS-DOT KONDS—DC.)T Dis.patr.h Console - dispetersky termindl vrdtane prishidenstva (hardware, 1 9 722,80 106 850,30
software, licenciz)
KONOS-DOT AUDIO - mikrotelefon, systém pripojenia 11 238,50 2 623,50
NOS-D0T AUDEO SET . .
o'l KONOS-DOT AUDIO - bezdrtové handsfree, systém pripojenia 4 588,30 2 153,20
KONOS-DOT 5STAND KONOS-DOT 5TAND - VESA ergonomicke rameno 4 110,00 44000
(ApURAENE servery . = S == v e =
KONDS-AS KONOS-AS Application Server ~ dispeterskj aplikaény server (software, licencial 2 9 32060 18 640.00
KONOS-HD KONOS-HD Server - mouy server (software, ficancia) = z 728720 14 574,490
|koNOSs-10G KONOS-LOG server - logovaci server (software iicencia) 2 560,00 112060
IKONOS sarvar HW HW KDNOS server - Supermicro 1U, 10 core, 16GE RAM, RAID 560GE 2 4 81500 9 630.00
| =
1!&6%&“!\! briny
Telephone gateway - komunikadné brina na satelitné tefefény a Stitne linky 5
9,03 5580
TEL GW prisluenstvom - Cisco ISR4321,FXO0 2 31930 759808
{Podpora telephone gateway na S rokov [Cisco subs) 2 198433 3 963 66,
GSM GW GSM gateway - komnunikaZng brina nz GSM telefény s orfsluenstvom 1 1 180 50 1180.50
Zdznamavy systém
R3 INT TTC Aedat 3 — Licencia pre integriciv dispeterskich termindlov 2 1 000,00 2 000,00
[R3 LIC 171 Redat 3 — Licencia pre VolP kandly 22 375,00 8 250,00
REX INT TTC Redal ReX = Licencia pre integricio dispeferskjch terminaloy 2 1 760,00 3 400,00
REX CAT LICL Redat ReX — Licencia pre VolP kandly 22 15000 3 300 00
Clseo Call Manager
A-FLEX-NUPL-E NU On-Premises Calling Enhanted 11 199,50 2 194,50
A-FLEX-5TD-CUBE CUBE Standard Trunk Session Licernise 28 117,60 3292,80
A-FLEX-EP-CME Communications Manager Express (CME) 22 174,30 3 834,60
|initalaény materiat e
[instaiagng material  kabel2E pre pracovisks, servery a briny 1 110420 1104,20
Stubby.
HLD High level dizajn riesenia a uFivatelskd proje_ktové dakumenticiz - popis funkénosti a 1 5 320,00 5 320,00
initalicie v prostredi SEPS, blokové a prepojovacie schémy
SKOL Ziolenie - Ekolenie uilvatefov a administritaroy 1 8 217 60 8 217,60
MGMT Projct management - projektove riadenie i 4 470,00 4 870,00
ic Inttalicia, ofivenie a sprevidzkovanie systémov v BAa ZA 1 9 716,70 9 716,70
INT Integricia systémaoy, customizdoa _ 1 12 030,90 12 03090
Cena celkom bez DPH za HW, SW, licencie a siuiby 236 610,42 €
Cena celkom s DPH za HW, SW, licencie a sluZby 283 932,50 €
Cena celkom obsahuje aj cenu 1a rozdtrend 23ruku na 60 mesiacov.
izl
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Priloha ¢&. 4

VSeobecné zmluvné podmienky zabezpecovania BOZP a OPP

1. Zhotovitel v zmysle rozsahu predmetu zmiuvy a po¢as doby jej pinenia v plnom rozsahu
zodpoveda za bezpecnost prace svojich zamestnancov, zamestnancov svojich
subdodavatelfov ako aj spolupdsobiacich fyzickych osdb — podnikatefov pri vykone
zmluvnych ginnosti pre objednavatela .

2. Objednavatel, v zmysle zmluvy a poCas doby jej plnenia, zabezpeci pred zacatim jej
plnenia pre zodpovedného zastupcu Zhotovitela

Meno a priezvisko:

Funkcia:

a technika poziarnej ochrany Zhotovitefa
Meno a priezvisko:

Cislo osvedéenia:

oboznamenie zamerané na problematiku dodrziavania predpisov bezpecénosti a ochrany
zdravia pri praci a $kolenie o ochrane pred poZiarmi. Zodpovedny zastupca objednavatela
bude oboznameny s uréenim niektorych prac spojenych so zvySenym ohrozenim zdravia
vyplyvajicim z pracovnych podmienok .

3. Zhotovitef v zmysle zmluvy apocas doby jej plnenia prebera na seba povinnosti
ustanovené legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre
oblast bezpeénosti a ochrany zdravia pri praci:

= Zakon &. 124/2006 Z. z. o bezpeténosti a ochrane zdravia pri praci a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

= Zakon & 125/2006 Z. z. o inSpekcii prace a o zmene a doplneni zakona ¢&.
82/2005 Z. z. onelegdinej praci anelegalnom zamestnavani a o zmene
a dopineni niektorych zakonov v zneni neskorsich predpisov,

= Zakon &. 355/2007 Z. z. oochrane, podpore a rozvoji verejného zdravia
a 0 zmene a doplneni niektorych zakonov v zneni neskor3ich predpisov,

4. Zhotovitel v zmysie zmluvy a poCas doby jej plnenia, preukazatelne zabezpedi pred
zadatim plnenia zmluvy pre svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupésobiacich fyzickych oséb — podnikatelov oboznamenie a
odborn’ spdsobilost’ ako aj pravidelné oboznamenie ustanovené osobitnymi predpismi,
potvrdené podpismi vsetkych zu&astnenych oséb. Pre viastnych zamestnancov,
zamestnancov svojich subdodavatefov ako aj pre spolupdsobiace fyzické osoby —
podnikatelov, zabezpeéi s$kolenie o ochrane pred poZiarmi, ktori sa s vedomim
Zhotovitefa zdrzuja v objektoch a priestoroch SEPS, hore uvedenym technikom poZiarnej
ochrany. Zhotovite! je povinny aj v pripade zmeny u svojich zamestnancov, zamestnancov
subdodavatelov a spolupdsobiacich fyzickych os6b -podnikatelov (zvySenie podtu,
vymena skupin a pod.) preukazatelne vykonat oboznamenie a Skolenie tychto oséb.

5. Zhotovitef v zmysle zmiuvy apoCas doby jej pinenia predloZi na poZiadanie
objednavatelovi, este pred uzavretim zmluvy, fotokdpie platnych dokladov odbornej a
zdravotnej spdsobilosti, doklady o oboznameni s predpismi na zaistenie bezpeénosti a
ochrany zdravia pri praci a doklady o $koleni z predpisov o ochrane pred poZiarmi na
vykon zmluvne dohodnutych pracovnych &innosti svojich zamestnancov, zamestnancov
svojich subdodavatelov ako aj spolupdsobiacich fyzickych osob - podnikatelov.

6. Zhotovitel v zmysle zmluvy apocas doby jej plnenia zabezpeli pre  v3etky
spolupdsobiace osoby bez odbornej spdsobilosti v zmysle vyhlasky €. 508/2008 Z. z., v
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Priloha ¢. 4

zneni neskorsich predpisov staly dozor pri praci fyzickou osobou, ktora spifia poziadavky
odbornej spdsobilosti elektrotechnika na riadenie &innosti alebo na riadenie prevadzky
a podfa STN 34 3100 pre prace na elektrickych zariadeniach v blizkosti ¢asti pod napétim.
Dozor pri praci nesmie vykonavat veduci prace uréeny v prislusnom prikaze , B ,,.

7. Zhotovitel v zmysle zmluvy apocas doby jej plnenia je povinny pinit povinnosti
ustanovené v legislativnych predpisoch pre oblast ochrany pred poZiarmi a suvisiacich
slovenskych technickych noriem:

= Zakon & 314/2001 Z. z. o ochrane pred pozZiarmi a o zmene a doplneni
niektorych zakonov v zneni neskorSich predpisov,

= Vyhlagka MV SR ¢&. 121/2002 Z. z. o poZiarnej prevencii v zneni neskorSich
predpisov,

8. Zhotovitel je povinny umoznit kontrolu pinenia podmienok vykonu diela zamestnancom
objednavatela, v zmysle Zakona ¢. 124/2006 Z. z. o bezpecnosti a ochrane zdravia pri
préaci a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov a Zakona
&. 314/2001 Z. z. o ochrane pred pozZiarmi v zneni neskorSich predpisov.

9. V pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpetna udalost, zavazna
priemyseina havéria, poZiar) pocas vykonu pracovnej &innosti pre objednavatela, je
Zhotovitel povinny vykonat' ohlasenie tejto udalosti v zmysle Zakona €. 124/2006 Z. z.
o bezpeénosti a ochrane zdravia pri praci a o zmene a doplneni niektorych zakonov v
zneni neskorsich predpisov resp. Zakona &. 314/2001 Z. z. o ochrane pred poZiarmi v
zneni neskor$ich predpisov a zabezpedit povinnosti vyplyvajuce z uvedenych zakonov.
Vznik tejto udalosti je Zhotovitel povinny ihned ohlasit a nasledne pisomne oznamit aj
objednavatelovi s ciefom zabezpecenia objektivneho vySetrenia.

10. Zhotovitel v zmysle zmluvy a po¢as doby jej pinenia zodpoveda za kompletné vybavenie
a pouzivanie osobnych ochrannych pracovnych prostriedkov svojimi zamestnancami,
zamestnancami subdodavatefa a spolupdsobiacimi fyzickymi osobami — podnikatelmi v
zmysle Nariadenie vlady SR ¢ 395/2006 Z. z. o minimalnych poZiadavkach na
poskytovanie a pouZivanie osobnych ochrannych pracovnych prostriedkov v zneni
neskorsich predpisov.

11. Zhotovitel je povinny zabezpeéit jednotné oblecenie a viditelné oznacenie svojich
zamestnancov nazvom - logom firmy, ako aj zamestnancov svojich subdodavatefov
a spolupdsobiacich fyzickych oséb - podnikatefov.

12. Zhotovitel je povinny respektovat zakaz fajcenia, prinaSat a pozivat na pracoviskach
a v priestoroch v pdsobnosti objednavatefa akékolvek alkoholické napoje alebo omamné
a psychotropné latky. Za nedodrzanie tohoto bodu je povinny a zavazuje sa uhradit
zmluvnu pokutu vo vyske 1000,- € za kazdého zamestnanca, porusujuceho uvedené
zakazy ako aj za spolupdsobiacich dodavatefov. Zaznam o pisomnom oboznameni
v8etkych zudastnenych oséb so zakazom fajéenia a pozivat na pracoviskach
a v priestoroch objednavatela akékolvek alkoholické napoje alebo omamné a
psychotropné latky , musi Zhotovitel na poZiadanie predloZit zodpovednému zastupcovi
objednavatela.

13. Zhotovitel je povinny pisomne poziadat objednavatela o povolenie vjazdu vozidiel
s uvedenim typu, ECV a G&elu vjazdu vozidla. V objektoch objednavatefa su vozidla
Zhotovitela a jeho spolupdsobiacich dodavatelov povinné dodrZiavat miestne dopravné
znadenie, maximalnu povoleni rychlost a pokyny zodpovedného zastupcu
objednavatela. Zamestnancom dodavatelskych a servisnych organizacii je vstup do
objektov umozneny aZ po schvaleni Ziadosti na vstup v zmysie internej dokumentacii
SEPS — Rezimové opatrenia pre vstup a pobyt oséb v objektoch elektrickych stanic
spolo&nosti, formular F0221 Povolenie na vstup a po predloZeni dokladu o absolvovani
oboznamenia sa s predpismi BOZP a OPP v zmysle prislusnych predpisov.

14. Za nedodrzanie zakazu parkovania na vyhradenych miestach je Zhotovitel povinny
uhradit zmluvnu pokutu vo vyske 200,- € za kazdé vozidlo parkujuce na vyhradenom

-miuva o dielo - Dispecerska telefénia Strana2z 3



Priloha ¢. 4

mieste a zaroven v pripade vzniku mimoriadnej udalosti (pracovny uraz, nebezpeéna
udalost, zavaZna priemyseina havaria, poZiar) uhradit kody spésobené znemoznenim
prijazdu vozidiel hasi¢ského a zachranného zboru alebo rychlej zdravotnej sluzby.

15. V pripade nere$pektovania dopravného znacdenia a povolenej rychlosti vozidlom
Zhotovitela alebo jeho spolupdsobiaceho dodavatela v objekte objednavatela, bude
s okamzitou platnostou vydany objednavatefom resp. zmluvnym prevadzkovatelom
zékaz vjazdu pre uvedené motorové vozidlo do objektu objednavatela.

16. Objednavatel nezodpoveda za $kody vzniknuté na motorovych vozidlach Zhotovitela
spdsobené nere$pektovanim dopravného znacenia a parkovanim na vyhradenych
miestach pre vozidla hasi¢ského a zachranného zboru alebo rychlej zdravotnej siuzby.

17. Zhotovitel je povinny na pracovisku objednavatela dodrZiavat v8etky zmluvné podmienky
a predpisy bezpecnosti a ochrany zdravia pri praci a ochrany pred poziarmi pri pracach,
ktoré bude v zmysle zmluvy a pocas doby jej plnenia vykonavat. Na skutocnosti
odporujuce predpisom bezpecnosti a ochrany zdravia pri praci a ochrany pred poZiarmi je
povinny pisomne upozornit zodpovedného zastupcu objednavatefa.

18. Povinnostou Zhotovitela je preukézatelne upozornit objednavatefa na rizika, vyplyvajuce
z &innosti pre splnenie predmetu zmluvy, ktoré bude na pracoviskach a v priestoroch
objednavatela vykonavat.

19. Zamestnanci Zhotovitefa resp. jeho spolupdsobiaci dodavatelia st povinni pocas
pracovnej doby zdrZiavat sa na mieste vykonu prace, udrZiavat na pracoviskach
a v priestoroch SEPS ¢&istotu a poriadok pocas celej doby trvania a plnenia predmetu
zmluvy.

20. Objednavatel, Zhotovitel' a jeho spolupdsobiaci dodavatelia st povinni na spoloénom
pracovisku zabezpedit koordinaciu cinnosti a vzajomnu informovanost o moznych
ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci, na
zdolavanie poZiarov, na vykonanie zachrannych prac a na evakuaciu osdb pritomnych na
pracovisku. Zhotovitel je povinny organizovat vSetky zmluvne dohodnuté pracovné
ginnosti tak, aby svojou &innostou nenarusoval plynuly, bezpeény a v€asny vykon
ostatnych pracovnych &innosti pritomnych oséb ako aj bezpelnost prevadzkovanych
zariadeni.

21. Zhotovitel v zmysle zmluvy a potas doby jej plnenia je povinny dodrziavat interné
bezpeénostné, prevadzkové a technologické predpisy objednavatela, ktoré mu boli
poskytnuté, napr.: pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V
pripade porusenia tychto predpisov zo strany zamestnancov Zhotovitefa resp. jeho
spolupdsobiacich dodavatefov bude tymto odobraté opravnenie pre vstup do objektu
objednéavatela bez dopadu na plnenie zmluvnych zavazkov Zhotovitela.

22. Za nedodrzanie zmluvnych podmienok BOZP a OPP je Zhotovitel povinny uhradit’
zmliuvnu pokutu vo vyske 2000,- €. V pripade, ak objednavatel zisti, Ze zamestnanci
Zhotovitefa alebo jeho spolupdsobiaci dodavatelia zjavnym spdsobom porusuju zasady
bezpeénosti a ochrany zdravia pri praci a ochrany pred poziarmi, zmluvné podmienky
zabezped&ovania BOZP a iné pisomne dohodnuté podmienky, méze ulozit' dalSiu pokutu
az do dvojnasobku pokuty uvedenej v tomto bode alebo odstupit od zmluvy bez toho,
aby Zhotovitefovi vznikol narok na nahradu pripadnej $kody alebo nabehnutych nakladov.

23. UloZzenim zmluvnej pokuty nie je Zhotovitel zbaveny zodpovednosti za nedostatky
v oblasti BOZP a OPP zistené kontrolnymi organmi, ktoré boli spésobené &innostou
Zhotovitela. Ak bude na zaklade zisteného porusenia pravnych predpisov &innostou
Zhotovitela uloZzena pokuta objednavatefovi, Zhotovitel uhradi uloZzenu pokutu v plnej
vyske.
Zapis o poudeni zodpovedného zamestnanca a poziarneho technika Zhotovitefa poverenym
zamestnancom SEPS je neoddelitelnou sugastou uzatvorenej zmluvy o dielo alebo vydanej
objednavky na vykon prac.
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Bezpecénostné opatrenia na informa¢nu a kybernetickil bezpecnost’
pre Zhotovitefov SEPS

Pre potreby tejto prilohy sa pod zmluvou rozumie okrem pisomne uzatvorenej zmluvy aj vystavenie
objednavky.

Cast 1.
Zakonné bezpeénostné opatrenia

podria § 20 zakona &. 69/2018 Z. z. o kybernetickej bezpe&nosti a 0 zmene a doplneni niektorych zakonov
v zneni neskordich predpisov (dalej ten ,Zakon o kybernetickej bezpecnosti“) v spojeni s § 8 vyhlasky
Narodného bezpe&nostného Uradu &. 362/2018 Z. z., kiorou sa ustanovuje obsah bezpeCnostnych opatreni,
obsah a Struktdra bezpeénostnej dokumentacie a rozsah vieobecnych bezpenostnych opatreni
(dalej len ,Vyhlaska NBU")

Predmetom tejto Prilohy je uprava podmienock a spdsobu zabezpecenia plnenia bezpednostnych opatreni
a notifikagnych povinnosti podfa Zakona o kybernetickej bezpetnosti, Vyhtasky NBU a ostatnych vSecbecne
zavaznych pravnych predpisov v oblasti kybernetickej bezpe&nosti s ciefom zabezpedit' kybernetickl
bezpeénost sieti a informagnych systémov spolognosti SEPS pocas celej doby trvania zmluvného vztahu
zaloZzeného Zmluvou,

Pojmy pouzité v tejto Prilohe maju vyznam vymedzeny Zakonom o kybernetickej bezpe¢nosti. Na GZely tejto
Prilohy je spoloénost SEPS prevadzkovatefom zakladnej sluZzby a druha zmluvna strana je Zhotovitefom.

Véeobecné ustanovenia

1. Zhotovitel sa zavazuje prijimaft a dodrZiavat bezpeénostné opatrenia na dseku kybernetickej bezpe&nosti

za U&elom zabezpedenia kybernetickej bezpeénosti sieti a informaénych systémov spolo&nosti SEPS na

£o najvy$sej moznej Urovni; $pecifikacia a rozsah bezpecnostnych opatreni, ktoré sa Zhotovitel zavazuje
prijat a dodrziavat po cely &as trvania zmluvného vztahu zaloZzeného Zmluvou je vymedzeny v ¢asti

B. tejto Prilohy.

Konkrétny rozsah &innosti Zhotovitela vyplyva zo Zmluvy a jej priloh.

3. Zhotovitel vyhlasuje, Z2e sa oboznamil s bezpeénostnou politikou spolognosti SEPS, zverejnenou na
webovom sidle spolognosti SEPS, vyjadruje s fiou sthlas a zavazuje sa ju dbsledne dodriiavat; so
zmenou/dopinenim bezpe&nostnej politiky spolotnosti SEPS je Zhotovitel povinny sa bezodkiadne
oboznamit a désledne ju dodrziavat.

4, Zhotovitel sa zavazuje chranit véetky informacie, ktoré mu boli, alebo budd zo strany spoloénosti SEPS
poskytnuté, alebo spristupnené a to najma, av3ak nie len pred nahodnym alebo nezakonnym zni¢enim,
stratou, zmenou, neopravnenym poskytnutim, alebo spristupnenim. Povinnost mi&anlivosti upravena
v &asti E. tejto Prilohy sa aplikuje v pripade, ak v Zmluve, alebo v jej prilohach nie je povinnost
mi&anlivosti, resp. ochrana dévernych informécil upravena inak.

5. Zhotovitel je opravneny poverit plnenim predmetu Zmluvy s dopadom na kybernetickl bezpeénost
vyluéne odborne spasobilé osoby viazané povinnostou miéanlivosti a v sdlade s principom need-to-know;,
zoznam pracovnych roli a os6b s pristupom k informdaciam a Gdajom spoloénosti SEPS je uvedeny v &asti
C. tejto Prilohy; O zmene v personalnom obsadeni je Zhotovitel povinny spolognost SEPS bezodkladne
pisomne informovat.

A
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6. Rozsah, spdsob a moZnosti vykonavania kontrolnych &innosti a auditu Ustanovenia tohto bodu sa
aplikuju v pripade, ak nie je vykon kontrolnych &innosti a auditu v Zmluve upraveny inak.

a. Spoloénost SEPS je opravnena po predchadzajocom pisomnom oznameni adresovanom
Zhotovitefovi vykonat u Zhotovitefa audit za Ugelom preverenia uginnosti Zhotovitefom prijatych
bezpe&nostnych opatreni a pinenia poziadaviek a povinnosti v oblasti kybernetickej bezpetnosti.
Spoloénost SEPS je opravnena vykonat audit sama, alebo prostrednictvom tretej osoby.

b. Zhotovitel je povinny umoznit vykonanie auditu a spolognosti SEPS poskytnat v3etku stginnost
potrebni k riadnemu vykonaniu auditu ato najma, avdak nie len informécie, vysvetlenia,
dokumenty a pristupy za Géelom preukazania u€innosti prijatych bezpeCnostnych opatreni a
spinenia poziadaviek a povinnosti v oblasti kybernetickej bezpenosti; Zhotovitel je povinny
zabezpedit pritomnost svojich zamestnancov a inych osdb poverenych pinenim povinnosti v oblasti
kybernetickej bezpedénosti.

C. Spoloénost SEPS predloZi Zhotovitefovi zavereénu spravu o vysledkoch auditu spolu s opatreniami
na napravu zistenych nedostatkov a s lehotami na ich odstranenie. V pripade, ak Zhotovitel zistené
nedostatky v stanovenej lehote neodstrani a/alebo vykonanie auditu neumozni, spoloénost SEPS
je opravnena od Zmluvy odstupit; tym nie je dotknuté pravo spolocnosti SEPS na nahradu $kody
spdsobenej poru$enim povinnosti Zhotovitefa na Useku kybernetickej bezpelnosti afalebo
neprijatim opatreni na napravu,

7. Podmienky a moZnosti zapojenia d'al§ieho dodavatefa (subdodavatefa)

a. Ak nie je v Zmluve uvedené inak, Zhotovitel nie je opravneny zapojit dalsieho dodavatela Upine
alebo &iastoéne zabezpetujuceho pinenie predmetu Zmluvy bez pisomného suhlasu spolognosti
SEPS;

b. Ak Zhotovitel zapoji dal§ieho dodavaterla, dalSiemu dodavatelovi je v zmluve alebo v inom pravnom
Gkone povinny uloZit rovnaké povinnosti tykajice sa plnenia predmetu Zmluvy s dopadom na
kybernetickd bezpeénost ako sl ustanovené pre Zhotovitefa a je povinny zaviazat ho v rovnakom
rozsahu povinnostou zachovavat’ mi¢anlivost; ustanovenia tejto Prilohy o vykonavani kontrolnej
ginnosti a auditu platia pre dal$ich dodavatelov primerane.

C. Zapojenim dal3ieho dodavatefa nie je dotknutda zodpovednost Zhotovitela za riadne plnenie
predmetu Zmluvy, ako ani zodpovednost za plnenie povinnosti v oblasti kybernetickej bezpe&nosti.

8. Informaéna povinnost' Zhotovitefa a postup pri rieSeni kybernetickych bezpe¢nostnych incidentov

a. Zhotovitel sa zav&zuje spolotnost SEPS informovat o v3etkych skutocnostiach, ktoré mézu mat
vplyv na plnenie predmetu Zmluvy s dérazom na zabezpefenie kybernetickej bezpenosti.
Informéacie je Zhotovitel povinny adresovat kontaktnym osobam spoloCnosti SEPS uvedenym
v gasti D. tejto Prilohy.

b. Zhotovitel sa zavazuje speloénost SEPS bezodkladne informovat’ o kaZzdom kybernetickom
bezpe&nostnom incidente, o jeho hrozbe, ako aj o vietkych skutotnostiach majicich vplyv na
zabezpetovanie kybernetickej bezpe&nosti o ktorych sa dozvedel azarovei po dohode so
spoloénostou SEPS vykonat vietky neodkladné opatrenia, ktorych UCelom je zabranit rozsirovaniu
kybernetického bezpe&nostného incidentu a jeho nasledkov.

c. Oznamenie o kybernetickom bezpeénostnom incidente (dalej len ,Oznamenie®) musi obsahovat
predovietkym:

i. opis povahy kybernetického bezpeénostného incidentu a sluzby, ktora je kybernetickym
bezpegnostnym incidentom zasiahnutad vratane poltu pouZivatefov zakladnej sluZby
zasiahnutych kybernetickym bezpeénostnym incidentom;

ii. detailny opis priebehu, diZky trvania a geografického rozsirenia kybernetického
bezpeénostného incidentu;

iii. opis pravdepodobnych nasiedkov a vplyvu kybernetického bezpetnostného incidentu na
poskytovanu sluZbu vratane stupfia narugenia fungovania zékladnej sluzby;

iv. opis opatreni prijatych alebo navrhovanych Zhotovitelom s ciefom napravit porusenie
kybernetickej bezpetnosti a podla potreby, opatreni na zmiermnenie potenciainych
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nepriaznivych dbsledkov kybernetického bezpegnostného incidentu vratane preventivnych
opatreni.
Oznamenie je Zhotovite! povinny adresovat kontakinym osobam spolocnosti SEPS uvedenym
v &asti D. tejto Prilohy.

d. Ak do okamihu oznamenia kybernetického bezpe&nostného incidentu nepominuli jeho aginky,
Zhotovitel je povinny odoslat’ spolognosti SEPS nelipiné oznamenie, v ktorom tuto skutotnost’
uvedie: nelplné oznamenie je Zhotovitel povinny bezodkladne po obnoveni riadnej prevadzky siete
a informacéného systému doplinit.

e Zmluvné strany sU povinné v &o najkratséom moZnom ¢ase dohodnt’ postup za Ucelom odstranenia
kybernetického bezpeénostného incidentu a jeho nasledkov, ako aj potrebu prijatia preventivnych
opatreni.

f. Zhotovitel je povinny v &ase kybernetického bezpenostného incidentu zabezpedit dbékaz alebo
ddkazny prostriedok tak, aby mohol byt pouZity v trestnom konani.

g. Zhotovitef sa zavézuje zdokumentovat kazdy kyberneticky bezpeénostny incident, jeho hrozbu,
nasledky a opatrenia prijaté na jeho napravu. Dokumentaciu o kybernetickom bezpeénostnom
incidente je Zhotovitel povinny uchovavat a na vyZiadanie poskytnut spoloCnosti SEPS.

9, Ak nie je v zmluve uvedené inak, odplata za plnenie povinnosti a vykon &innosti v zmysle tejto Prilohy je
zahrnuté v odplate dohodnutej v Zmluve a Zhotovitel nema narok na nahradu akychkofvek nakladov
alebo vydavkov tykajlcich sa alebo slvisiacich s plnenim povinnosti a vykonom Cinnosti v zmysle tejto
Prilohy.

10. Sankény mechanizmus pri poru$eni Zmluvy
a. Spoloénost SEPS ma narok na zmluvnl pokutu vo vyske 5.000 EUR za kazdy jednotlivy pripad

porusenia povinnosti Zhotovitela stanovenegj v tejto Prilohe, v Zakone o kybernetickej bezpe&nosti,
alebo vo viecbecne zavaznom pravnom predpise v oblasti kybernetickej bezpednosti a v pripade
porusenia povinnosti, ktoré podla povahy porusenej povinnosti nemozno dodatoéne napravit’ alebo
zvrétit, méa spoloénost SEPS narok na zmluvnu pokutu vo vyske 5.000 EUR za kazdy jednotlivy
pripad poruenia uvedenej povinnosti; uplatnenim alebo zaplatenim zmluvnej pokuty nie je
dotknuty narok spolognosti SEPS na néhradu celej spdsobenej $kody.

b. Spoloénost SEPS ma narok na nahradu akychkolvek sankcii, ktoré jej budd ulozené Narodnym
bezpe&nostnym dradom alebo inym prislusnym organom verejnej spravy, ak sankcia bude
spolotnosti SEPS ulozena z dévodu porudenia povinnosti Zhotovitefa na Useku kybernetickej
bezpe&nosti. Nahradou podla predchadzajlucej vety nie je dotknuté pravo spoloénosti SEPS na
nahradu celej $kody spdsobenej porusenim povinnosti Zhotovitefa, pre ktora bola spolognosti
SEPS sankcia uloZena, ako ani na narok na zmluvnl pokutu.

11. Podmienky a spdsob ukonéenia Zmluvy
a. V pripade, ak Zhotovitel porusi ktorikofvek z povinnosti vymedzenych v tejto Prilohe, v Zakone

o kybernetickej bezpecnosti alebo vo vSeobecne zavaznom pravnom predpise v oblasti
kybernetickej bezpeénosti, spoloénost SEPS je opravnena odstdpit od Zmluvy z dévodu
podstatného porusenia Zmluvy. Ak nie je v Zmluve uvedené inak, pisomné odstapenie od Zmluvy
nadobuda O&innost diiom jeho doruéenia druhej Zmluvnej strane s uCinkami cdo dnia jeho
doru&enia (ex nunc). Ak nie je v Zmluve uvedené inak, odstipenie od Zmluvy sa nedotyka naroku
na nahradu celej spdsobenej $kody, ako ani naroku na zmluvnl pokutu, ktory vznikol v dosledku
porusenia povinnosti.

bh. Zanikom zmiuvného vztahu zaloZeného Zmluvou nie je dotknuté povinnost Zhotovitefa zachovavat
mig¢anlivost.

12. Po ukonéeni zmluvného vztahu zaloZzeného Zmluvou je Zhotovitel povinny v sllade s usmernenim
spolognosti SEPS
a. vratit, previest alebo zniéit véetky podklady a informacie, ku ktorym mal pocas trvania zmluvného

vztahu pristup ana pozZiadanie spolo¢nosti SEPS je povinny vykonanie prijatych opatreni
preukazat,
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b. udelit, poskytnut, previest' alebo spolognosti SEPS postupit vetky potrebné licencie, prava alebo
sthlasy nevyhnutné na zabezpetenie kontinuity prevadzkovanej zakladnej sluzby; tato povinnost
ostava v platnosti 10 rokov po ukon&en! zmluvného vztahu, a

c. predloZit spolo&nosti SEPS sumnarizaciu véetkych podkladov a v8etkych informéacii zachytenych na
akomkolvek druhu nosita, ktoré priamo alebo nepriameo sUvisia s povinnostami vyplyvajucimi
2 tejto Prilohy, zo Zakona o kybernetickej bezpe&nosti alebo zo vieobecne zavézneho pravneho
predpisu v oblasti kybernetickej bezpecnosti a ktoré sa tykaju spolo¢nosti SEPS.

Cast’' 2.
Rozsah bezpeénostnych opatreni

1. Zhotovitel sa zavazuje prijat, aktualizovat' a po cely &¢as trvania zmluvného vztahu zaloZeného Zmluvou
dodrZiavat bezpecnostné opatrenia v oblasti informaénej a kybernetickej bezpeénosti s ciefom
zabezpedit kybernetickli bezpeénost pofas celého Zivotného cyklu sieti ainformadnych systémov
spoloénosti SEPS.

2. Zhotovitef sa zavazuje zaviest opatrenia v oblasti informacgnej a kybernetickej bezpenosti v silade so
Zakonom o kybernetickej bezpe&nosti & 69/2022 Z.z., Vyhlagkou NBU &. 362/2018 Z.z. a ostatnymi
vieobecne zavaznymi pravnymi predpismi v oblasti kybernetickej bezpelnosti s ciefom predchadzat
kybernetickym bezpecnostnym incidentom a minimalizovat vplyv kybernetickych bezpeénostnych
incidentov na kontinuitu prevadzkovania zakladnej sluzby spolotnostou SEPS.

3. Vzhladom na to, Ze spolotnost SEPS zaviedla a implementovala certifikany Standard 1SO 27001,
ktora &pecifikuje poziadavky na zostavovanie, implementaciu, prevadzku, monitorovanie, preskimanie a
zlepSovanie systému manazérstva informacnej bezpecnosti, Zmluvné strany sa dohodli, 2e norma
ISO/IEC 27001: 2022 Information security, cybersecurity and privacy - Information security
controls aj s prilohou, predstavuje minimalny Standard v oblasti informacnej bezpe&nosti, ktory je
Zhotovitel povinny zaviest' a implementovat.

4, Zhotovitel sa zavazuje dodrZiavat nizsie uvedené opatrenia informatnej a kybernetickej bezpeénosti.

Organizacia informaénej a kybernetickej bezpe¢nosti v SEPS

Garant zmluvy: zamestnanec SEPS, ktory iniciuje za stranu SEPS uzatvorenie zmluvy s Zhotovitefom a je
povereny rokovat' s Zhotovitefom o zmluvnych podmienkach. Koordinuje aj osoby opravnené rokovat o veciach
technickych. Je zodpovedny za cely Zivotny cyklus zmluvy s Zhotovitefom — priprava, finalizacia, podpis,
monitoring, vyhodnotenie a ukonéenie zmluvného vztahu.

Vlastnik aktiva : zamestnanec SEPS, ktory zodpoveda za Zivotny cyklus prideleného aktiva. Je zodpovedny
za $pecifikaciu technickych a procesno-aplikaénych poZiadaviek spoloénosti SEPS na aktivum a za spravne
vykonanie opatreni spojenych s bezpeénostnymi poZiadavkami.

Manazér kybernetickej bezpeénosti : je najvy$si predstavitel informaénej a kybernetickej bezpeCnosti v SEPS
{pre oblast ISMS podfa normy ISO/IEC 27001 je tato pozicia definovana ako CISO). Naplii &innosti MKB
stanovuje zakon 69/2018 a vyhlaska NBU 362/2018. Vo vztahu k Zhotovitefom musi zhodnotit rizika spojené
s0 zmluvnymi partnermi voc&i Objednavatefovi a v pripade potreby navrhn(t’ primerane technické, organizatné
alebo personalne opatrenia na zniZenie identifikovanych rizik na akceptovatelnu arover. Z uvedenych dévodov
je MKB opravneny vykonat u Zhotovitela bezpe¢nostny audit v rozsahu definovanom medzinarodnym
standardom ISO 27001. MKB musi (zko spolupracovat’ s Manazérom hezpetnosti Zhotovitela na udrZiavanf
primeranej odozvy na bezpetnostné incidenty/vysledky auditov a poskytnut aktualizacie akychkolvek
prebiehajucich zmien bezpecénostnych postupov a politik Objednavatela.

Manazér informaénych rizik (MIR) : je rola, ktord je zodpovedna za proces riadenia informagnych rizik v SEPS.

Zmiuva o dielo - Dispecerska telefonia. Strana4z9 ~



seps
Slovenskd
elektrizagnd
prenosovd

sustava

Okrem riadenia procesu je zodpovedny za identifikovanie, postdenie, ohodnotenie a osetrenie identifikovanych
rizik, v tomto pripade rizik, ktoré sa tykaju Zhotovitelov.

Manazér bezpeénosti IT/OT (MBITOT) : je rola, kiord je zodpovedna za vykonavanie a dodrZiavanie
bezpetnostnych pravidiel pri prevadzke systémov a aplikacii v SEPS.

Manazér Zhotovitefa: Manazér Zhotovitela je osoba Zhotovitela definovana v zmluve ako osoba opravnena
rokovat vo veciach technickych, v anglickych pomenovaniach je rola znama ako ,Delivery manager”.
Zodpovednostou manazéra Zhotovitefa je organizovanie a koordinovanie technickej a technologickej Casti
dodavky/dodavok a aj informovanie Objednavatefa za SEPS o akychkolvek subdodavkach resp. outsourcovanej
praci pri plneni predmetu zmluvy a udrZiavanie primeranej bezpeénostnej urovne a dohdd aj u subdodavatefov.

ManaZér bezpeénosti Zhotovitefa: Manazér bezpegnosti Zhotovitela zodpoveda za dodrZiavanie
bezpetnostnych pravidiel a politik Objedndvatela. ManaZér bezpeénosti Zhotovitefa spolupracuje pri
bezpetnostnych auditoch vykonanych MKB alebo nim poverenym externym subjektom u Zhotovitela a je
zodpovedny za implementaciu primeranych organizaénych, technickych alebo personalnych opatreni za Géelom
zniZenia rizik identifikovanych bezpe¢nostnym auditom. Manazér bezpeénosti Zhotovitela je dalej zodpovedny
za priebeznl aktualizaciu a riadenie rizik suvisiacich s dodavanymi pracami, sluzbami alebo tovarmi s
potencidinym dopadom na Objednavatela. Manazéra bezpeénosti Zhotovitela uréi manaZér Zhotovitela.
V pripade, Ze Zhotovitel nema vytvorenu funkciu manazéra bezpecnosti Zhotovitela, tato rolu/funkciu prevezme
manazér Zhotovitefa sam.

1 VSeobecné bezpeénostné poziadavky a pravidla pre Zhotovitelov

1.1 Preskiimanie procesov informacnej a kybernetickej bezpeénosti u Zhotovitefa

1.1.1 SEPS ako Objednavatel je opravneny vykonavat bezpeénostné audity v rozsahu definovanom
Standardom 18O 27001 u Zhotovitefa tovaru, sluzieb alebo prac so zameranim na predmet zmluvy.
Objednavatel mdze vykonanim bezpecnostného auditu poverit’ aj externy subjekt. Zhotovitel musi
poskytnut primerant suéinnost pri bezpecnostnych auditoch. Objednavatel je povinny pisomne
informovat Zhotovitela o planovanom audite najmenej 15 pracovnych dni pred zacatim auditu.

1.1.2 Manazér bezpe&nosti Zhotovitefa musi preskimat spolu s MKB (prip. MIR) vietky rizika identifikované
prostrednictvom preverenia infragtruktary a auditov.

113 Zhotovitel musi byt pripraveny na pozZiadanie poskytnat potrebnu technickl, prevadzkovi alebo
bezpetnostnl dokumentéciu sivisiacu s dodavanymi tovarmi, sluzbami alebo pracami ako podporu
pre externé audity ISMS alebo KB v SEPS.

1.1.4 Okrem auditov zmiuvnych dohdd/zavazkov vo vztahu k SEPS, musi Zhotovitel vyhoviet' Ziadosti
Objednévatela ako aj zabezpetit suéinnost pri vykonani jednej komplexnej bezpeénostnej
previerky/auditu za rok, vratane, ale bez obmedzenia na preskimanie politik, procesov, postupov,
dokumenticie a opatreni tykajlcich sa organizaénej, fyzickej, persondlnej a technologickej
bezpe&nosti v sllade sISO/IEC 27001: 2022 alSO/IEC 27002: 2022. Ziadost o vykonanie
komplexného bezpe&nostného auditu Objednavatel oznédmi Zhotovitelovi pisomne min. 30
kalendarnych dni pred zagatim auditu.

1.1.5 Objednavatel mé& pravo prizvat na posGdenie zavedenych procesov a postupov aj externého
Specialistu v pripade, ak nie si v ramci SEPS interneé kapacity na dostatolnej drovni znalosti
konkrétneho systému, resp. aplikaéného vybavenia.

1.2 Organizaéna bezpecnost’ — organizacné opatrenia

1.2.1 Inventar, vlastnictvo a klasifikacia aktiv

12.1.1 Zhotovitel musi mat formalizovany a zavedeny proces riadenia aktiv, minimalne v rozsahu:

122 Inventar Gidajov a informacii: zmluvni partneri musia udrziavat inventér v3etkych informaénych aktiv
{vo vztahu k SEPS). inventar musl zahffiat:

1.2.2.1 nazov, umiestnenie, uchovavanie a klasifikaény stupefi Udajov. Tyka sa to informacnych aktiv ako
napr. technické dokumentacie, prevadzkové postupy, databazy ale napr. aj pristupové udaje,
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1.2.3 Inventar ICT aktiv: zmluvni partneri musia udrziavat inventar ICT aktiv pouZivanych pri plnent
predmetu zmluvy vodi SEPS.

1.2.3.1 ICT aktiva a ich prisludenstvo musi mat’ evidencné &titky alebo zaznamenané sériové &isla.

1.2.3.2 Kazdému aktivu musi byt priradeny vlastnik a musia byt definované poziadavky a podmienky pre
primerané pouzivanie aktiv.

1.24 Softvéroveé aktiva: zmluvni partneri musia udrZiavat softvérové aktiva pouzivané pri plneni predmetu
Zmluvy vo&i SEPS v aktualnom stave.

1.2.5 Ukladanie a narabanie s Gdajmi, ochrana informacii

1.2.5.1 Zmluvni partneri musia pri préci s informaciami, resp. pri nakladani s nimi dodrZiavat minimélne
poziadavky spliajlce nasledovné odporuéania:

1.2.5.2 Informacie v SEPS sa klasifikuju.

1.2.5.3 Na pristup kinternym, chranenym a prisne chranenym informéciam je bezpodmieneéne nutné, aby
Zhotovitel podpisal so SEPS dohodu o miéanlivosti. Povinnost uzatvorit dohodu o mi¢anlivosti sa
vztahuje aj na Zhotovitefov, ktorym je vystavené objednavka na poskytovany tovar alebo sluzby;

1.2.5.4 Neverejné informacie (interné, chranené a prisne chranené) musia byt uloZene zamknuté, chranené
heslom/zasifrované.

1.2.5.5 Pri praci s papierovymi dokumentmi SEPS je potrebné sa riadit politikou cistého stola. Tlag citlivych,
chranenych alebo prisne chranenych dokumentov SEPS nesmie byt ponechana bez dozoru.

1.2.5.6 Hesla do systémov a aplikacif SEPS nesmu byt uloZené vo formate nechranengho textu.

1257 Nesmu sa robit kopie citlivych, chranenych alebo prisne chranenych informacii bez povolenia
vlastnika informacii za SEPS.

1.2.5.8 Udaje a dokumenty SEPS pouzivané Zhotovitefom za G¢elom pinenia predmetu zmluvy, nesmu byt
ukladané alebo replikované u pripadnych subdodavatefov bez sihlasu Objednavatefa; stihlas musi
dat Objednéavatel este pred prenosom udajov subdodavatelovi alebo ktorejkolvek daldej entite mimo
Objednavatefa a Zhotovitela. Manazér Zhotovitefa musi udrZiavat zoznam subdodavatefov, ktori
dostévaja udaje, Ucel prenosu Gdajov, metddu prenosu a Sifrovaniafochrany alebo protokol, ze udaje
s( prenesené a schvalovatel za SEPS (gestor informa&ného systému za SEPS alebo MKB za SEPS),
ktori autorizovali prenos s tymito opatreniami.

1.2.5.9 Zhotovitel a véetci jeho zamestnanci podielajuci sa na pineni predmetu zmluvy si povinni zachovavat
miéanlivost o v8etkych skutotnostiach, s ktorymi sa oboznamili po¢as vykonu prac, sluZieb alebo
dodavke tovarov v zmysle predmetu zmluvy a to ako po dobu trvania zmluvy, tak aj po jej skonceni.

1.2.5.10 Zhotovitef je opravneny poskytovat zmluvou dohodnuté &innosti len prostrednictvom zamestnancov,
ktori boli odsthlaseni Cbjednavatefom.

1.2.5.11 Pri ukongeni alebo vypovedani zmluvného vztahu musia zmluvni partneri poskytnat’ Objednavateflovi
képie vsetkych informagii udrziavanych v ramei zmluvného vztahu, ako aj vsetky zalozne a archivne
média obsahujice informacie SEPS.

1.2.5.12 Priukonéeni zmluvného vztahu musi byt spoloéne so zmluvnymi partnermi dohodnuty proces znienia
Udajov kvéli odstraneniu véetkych informacii SEPS zo systémov a aplikacii zmluvnych partnerov.
Obdobnym spdsobom musia byt zni¢ené aj udaje v tla¢enej forme.

1.2.5.13 Vsetky ostatné spdsoby narabania s informéaciami v SEPS sa riadia smernicou 04/2022 Klasifikacia
informacii v SEPS.

1.2.6 Vymena informacii
1.26.1 Zmluvni alebo ini externi partneri musia pri vymene informacii s Objednavatelom dodrziavat

nasledovné odporiéania:

1.2.6.2 Elektronicka komunikdcia: Citlivé a prisne chranené informécie SEPS musia byt pri prenose
elektronickou postou vo forme priloh Sifrované, chranené Sifrované byt nemusia, ale je moZné
vymienat ich len medzi opravnenymi osobami.

1.2.6.3 Dorucovanie tladenych zasielok: Posielat’ citlivé tlacené informacie SEPS prostrednictvom kuriéra
alebo doporudenou postou so sledovanim/evidenciou zasielky.
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127 Pravidla pre Zhotovitefské Notebooky/PC pripajané do infrastruktiry SEPS

1.2.7.1  Zmluvni partneri musia mat definovanu politiku pre primerané pouzitie ICT aktiv.

1.2.7.2 Zmluvni partneri musia udrziavat bezpeénost poditatov/notebookov  prostrednictvom
preukazatefného patch manazmentu a pravidelne aktualizovaného antivirového programu. Pre vietky
notebooky/PC s OS Windows pripajanych do siete SEPS sa vyzaduje zapnutie osobného firewall-u.

1.2.7.3 Udaje SEPS nesmu byt uloZené na notebookoch alebo inych prenosnych zariadeniach zmiuvnych
partnerov, pokial ich disky nie st chranené &ifrovanim.

1.3  Personalna bezpec¢nost’ — personalne opatrenia

1.3.1 Zhotovitel musi mat zavedené procesy a $pecifické ustanovenia, pre zabezpetenie primeranej previerky
persondlneho pozadia pracovnikov, ktori sU nasadzovani na plnenie predmetu zmluvy v SEPS. Toto
ustanovenie je povinne auditované u Zhotovitefa, ktory zabezpecuje dodavku tovarov, prac alebo
sluZieb pre Objednavatela na kritickych systémoch, aplikaciach, resp. ma pristup k citlivym informaciam.

1.3.2 ManaZér Zhotovitefa musi zabezpedit primerané monitorovanie pridelenych ICT prostriedkov,
prostrednictvom ktorych je zabezpe&ované plnenie predmetu zmluvy vo vztahu k Objednavatefovi. O
tejto skutoénosti musia byt' preukazatefne poudeni vietci zamestnanci Zhotovitela, ktorf sa podiefaji na
pineni predmetu zmluvy. Manazér Zhotovitela musi mat' definovany formalny proces pre odozvu na
porusenie bezpednostnych politik a predpisov.

1.4 Fyzicka bezpecnost’ — opatrenia fyzickej bezpecnosti

1.4.1 Vo vietkych aredloch aobjektoch SEPS je zakézané vyhotovovat fotografické a video zaznamy.
Vynimku v tomto smere maji technické kamerové systémy na implementovanie poZiadaviek fyzickej
bezpetnosti, ktoré su vo vlastnictve SEPS

1.4.2 Fyzick( ochranu na niektorych objektoch SEPS zabezpecuje sikromna bezpelnostna sluZba, ktord
vykonava zabranenie vjazdu motorovych vozidiel a vstupu neopravnenym a nepovolanym oscbam do
objektov a aredlov SEPS

1.4.3 Je zakazané neautorizované vynasanie majetku SEPS

1.4.4 Pri vzniku bezpeénostného incidentu sa informuju riadiace organy SEPS, ktoré zabezpetia nadvézné
ginnosti v stvislosti s fyzickou bezpecnostiou.

1.4.5 Véetky navitevy v SEPS su evidované straznou sluzbou a navitevy su sprevadzané zamestnancom
SEPS.

1.5 Riadenie prevadzky — technologické opatrenia

1.5.1 Kontinuita ¢innosti

1.5.1.1 Manazér bezpeénosti Zhotovitefa zodpovedd za aktudinost a funkénost planov obnovy Sinnostl
savisiacich s plnenim predmetu zmluvy voti Objednavatelovi tak, aby dodavka sluzieb, prac alebo
tovarov vyplyvajucich z predmetu zmluvy neboli ohrozené ani v pripadoch neogakavanych alebo
havarijnych situacii. Manazér bezpeénosti Zhotovitela informuje o existencii a kvalite kontinuity planov
Zhotovitela manazéra kontinuity v SEPS.

1.5.1.2 Manazér kontinuity v SEPS a spolupraci s MKB SEPS musia zabezpelit pripravu, udrZziavanie a
pravidelné testy SEPS BCP/DRP planov, ktoré umoznia dostupnost’ v8etkych kritickych sluZieb vo
vztahu k Objednavatefovi v pripade nudze alebo katastrofy a splfiaju podmienky miniméinej
pozadovanej Urovne sluZieb.

1.5.1.3 Akykolvek stav nlidze, havarie alebo inej neotakavanej situacie, ktora ma (mdze mat) za nasledok
prerudenie alebo znemoZnenie plnenia predmetu zmluvy musi byt bezodkladne nahlaseny Osobe
opravnenej rokovat vo veciach zmluvnych za SEPS .

1.5.2 Odozva na incidenty
1.5.2.1 ManaZér bezpetnosti Zhotovitefa musi udrZiavat' a aktualizovat' plan odozvy na bezpe&nostné incidenty.
1.5.2.2 ManaZér bezpeénosti Zhotovitela musi SEPS MKB bezodkladne informovat o bezpeé€nostnych

Fmiuva o dielo - Dispegerska telefénia. Strana7z9_



Slovenské
elektrizagnd
preancsové
sdstava

incidentoch, ktoré Zhotovite! zisti pri pineni predmetu zmluvy (jedna sa najma o incidenty charakteru
neautorizovany pristup, narusenie dévernosti alebo dostupnosti citlivych Udajov, identifikovany Skodlivy
kod).

1.5.2.3 Pokial z predmetu zmluvy pre Zhotovitela vyplyva povinnost zabezpe&ovat primerant droveii dévernosti
afalebo dostupnosti systému alebo (dajov v systéme, v oznameni o incidente musia byt popisané
navrhované opatrenia ako aj navrh planu buddcich ¢innosti na prevenciu pred podobnymi incidentmi v
buducnosti. Manazér bezpeénosti Zhotovitela a SEPS MKB musia v ¢o najkratS8om moznom &ase
dohodnut postup, resp. vzajomne odsthlasif zmeny za udelom odstranenia bezpe&nostného incidentu
a spdsob realizacie planu budicich Cinnosti.

1.5.3 Sulad s predpismi
Ak je ktorékolvek ustanovenie tejto politiky v konflikte s politikami Zhotovitefa, tento problém musi byt
predlozeny SEPS MKB a garantovi zmluvy v SEPS na preskimanie a vyrie3enie este pred podpisom
zmiuvy.

1.6 Dopliujlice informacie
Dalsie bezpeenostné poziadavky, najmé $pecifické vo vztahu ku konkrétnym aplikaciam, systémom ako aj ku
sietovej konektivite méZzu byt $pecifikované vlastnikom informaéného systému v SEPS

Zhotovitel je povinny spolognost SEPS bezodkladne pisomne informovat o kazdej zmene $pecifikacie a/alebo
rozsahu bezpetnosinych opatreni s dopadem na kyberneticki bezpe&nost spolotnosti SEPS. V pripade
pochybnosti plat, 2e zmena bezpetnostnych opatrenl mé& dopad na kyberneticki bezpeénost spolofnosti

SEPS.

Prijaté bezpe&nostné opatrenia je Zhotovitel povinny zdokumentovat v bezpecnostnej dokumentacii
vypracovanej vsulade so Zakonom o kybemnetickej bezpecnosti a Vyhlaskou NBU; bezpe&nostna
dokumentaciu je Zhotovitel povinny priebezne aktualizovat a o kaZdej zmene bezpecnostne] dokumentacie je
povinny spolotnost SEPS bezodkladne pisomne informovat.
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Zoznam pracovnych roli/pozicii a zamestnancov Zhotovitefa s pristupom k informaciam a adajom
spoloénosti SEPS a dorucovanie informacii druhej strane

Meno a priezvisko Pracovna rola / E-mail | Tel. islo
pozicia
Jan Majer¢ik MKB/syst.integrator
Igor Ducér | MBITOT/syst.integrator
|
1

Kontaktné osoby a doru¢ovanie

1. Spoloénost SEPS uréuje nasledovnl kontaktni osobu pre komunikaciu s Zhotovitefom na v oblasti
informacnej a kybernetickej bezpeénosti:
Meno, priezvisko: Csaba Tarczy Funkcia: Veduci oddelenia bezpecnosti, BOZP a OPP
Telefénne Cislo: Email

2. Zhotovitel uréuje nasledovnii kontaktni osobu pre komunikéciu so spolo¢nostou SEPS v oblasti
informaénej a kybernetickej bezpeénosti:
Meno, priezvisko: Eduard Kovéacs Funkcia: Vedci technického Useku
Telefénne &islo: Email:

3. Zmluvné strany st povinné vzajomne sa bezodkladne pisomne informovat o kazdej zmene udajov
kontaktnych oséb, pricom uvedena zmena nepodlieha predchadzajucemu suhlasu druhej Zmluvnej

strany.

4, AK nie je v Zmluve uvedené inak, vSetky oznadmenia, hiasenia, pokyny, Ziadosti, vyzvy a iné tikony v
savislosti s plnenim povinnosti na Gseku kybernetickej bezpeénosti (dalej len ,Pisomnosti*) musia byt
urobené v pisomnej forme. Pisomnosti v listinnej podobe sa povaZuju za dorucené za nasledovnych
podmienok:

a) v pripade osobného dorugovania odovzdanim Pisomnosti kontaktnej osobe prisludnej Zmluvnej
strany a podpisom takej osoby na doru€enke a/alebo kopii doru¢ovanej Pisomnosti,

b) v pripade doru¢ovania prostrednictvom postového podniku (Slovenskej posty, a.s. alebo iného
dorudovatefa — kuriéra) doru¢enim na adresu Zmiuvnej strany a v pripade doporuéenej zasielky
odovzdanim Pisomnosti osobe opravnene;j prijimat Pisomnosti za tato Zmluvnu stranu a podpisom
takej osoby na doru¢enke, alebo odmietnutim prevzatia Pisomnosti najneskér v8ak
preukazatelnym dfiom vratenia nedoru¢enej Pisomnosti spat’ Zmluvnej strane, kitora zasielku
odosielala, i ked sa druha Zmluvna strana o obsahu Pisomnosti nedozvedela,

c) pri doru¢ovani Pisomnosti v elektronickej podobe, t.j. formou zaslania e-mailu na spravnu e-
mailovi adresu kontakinej osoby, sa Pisomnost povazuje za doru¢eni okamihom
preukézatelného doru¢enia emailu kontaktnej osobe druhej Zmluvnej strany.

Pisomnosti, ktorych obsah sa tyka platnosti, u¢innosti, znenia Zmluvy alebo Pisomnosti, ktoré obsahuju

zasadné zmeny, sa povazujl za doru¢ené len ak boli doruéené spésobom podla bodu 4 pism. a) a b).
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Priloha €. 6

Zavizné poziadavky na zabezpecenie vzdialeného pristupu

k prostriedkom a technol6giam ICT, Slovenskej elektrizacnej prenosovej

sustavy, a.s.

Zhotovitef sa zavédzuje, Ze pri vykone cinnosti predmetu plnenia Zmluvy prostrednictvom
vzdialeného pristupu bude dodrziavat nasledovné podmienky a pravidia:

1.

10.

11.

12.

13.

Opravnena osoba zodpovedna za veci zmluvné Zhotovitela zasle najneskér do 20 dni pred

pozadovanym terminom zriadenia VPN pristupu prostrednictvom emailu opravnenej osobe

Objednavatela zodpovednej za veci zmluvné nasledovné informacie:

a) zoznam osdb opravnenych vzdialene pristupovat KICT prostriedkom SEPS (Meno,
Priezvisko, pracovné zaradenie, email, telefonicky kontakt),

b) P adresu, z ktorej sa bude pristupovat k infradtruktare SEPS

V pripade zmeny/dopinenia kontaktov vzdialeného pristupu sa proces opakuje.

vzdialeny pristup bude vyuZivat vyluéne na realizaciu prac suvisiacich s predmetom plnenia
Zmiluvy,

Zhotovitel nesmie pristupové Udaje (napr. meno, heslo, token...) poskytndt inym osobam, nez
su jeho zamestnanci, ktorych zoznam dorucil do SEPS (zoznam os&b opravnenych vzdialene
pristupovat k ICT),

poZiada opravnenu osobu SEPS o bezodkladné zablokovanie svojho pristupového uétu v
pripade vyskytu akejkolvek udalosti, v désledku ktorej by mohlo déjst’ k zneuZitiu zriadeného
vzdialeného pristupu,

pri vzniku bezpetnostnej udalosti, v dosledku ktorej mohlo prist ku naruseniu dévernosti,
integrity, alebo dostupnosti dat alebo doslo k bezpe&nostnému incidentu na infrastruktire
Zhotovitela poéas vykonu predmetu plnenia, neodkladne informovat Objednavatela
prostrednictvom e-mailove]j adresy bezpecnost@sepsas.sk ,

upozorni opravnend osobu Objednavatela na zistené nedostatky alebo technické problémy,
ktoré sa vyskytnu pocas vzdialeného pristupu,

poskytne suéinnost pri rieseni incidentov tykajicich sa vzdialeného pristupu,

pre vzdialené pripojenie k ICT SEPS bude Zhotovitel pouZivat' vyhradne vypoctovu techniku,

ktora ma aplikované vietky aktualne bezpeénostné zaplaty, pre dany operacny systém a ktora
ma nainstalovany antimalvérovy systém aktualizovany ku driu pripojenia,

na vzdialené pripojenie k ICT SEPS nebude vyuzivat vypoctovu techniku, ktora obsahuje alebo
obsahovala pogitadovy virus alebo Skodlivy softvér, o ktorom bol Zhotovitel notifikovany
antivirusovym softvérom a ktory nebol odborne odstraneny,

Zhotovitel nesmie po&as vyuzivania vzdialeného pristupu opustit’ pripojenu vypoétovi techniku,
dovolit inym osobam pristup k tejto technike, alebo sledovanie jej aktivnej obrazovky,

bezvyhradne akceptuje, Ze vietky Cinnosti ktoré bude vykonavat' v prostredi ICT SEPS bud
monitorované a zaznamenavans,

Zhotovitel sa zavézuje zachovavat miCanlivost o informéacidch ziskanych v sdvislosti
s predmetom plnenia.

Zhotovitel sa zavazuje, ze Objednavatelovi uhradi akékolvek Skody ktoré mu vzniknu ako
dosledok narudenia integrity, dévernosti, alebo dostupnosti informaénych systémov SEPS, ku
ktorym pride po¢as vzdialeného pripojenia do siete SEPS, alebo nasledne, ako dbsledok
takéhoto pripojenia.
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Priloha &. 7

Véeobecné podmienky zachovania mi¢anlivosti

Tieto v8eobecné podmienky zachovania micanlivosti (dalej len ,Podmienky
zachovania miéanlivost“ alebo ,Priloha“) tvoria neoddelitefnd sucast’ Zmluvy,
a spoloénost Slovenska elektrizacna prenosova sustava, a.s. (dalej len ,spolocnost
SEPS*) ich vyZaduje ako prilohu samotnej Zmluvy, s chfadom na skutonost, Ze:

SEPS poskytne Prijimatefovi vSetky informacie a data (vymedzené v bode 3. tejto
Prilohy), potrebné na realizaciu predmetu Zmluvy a za uéelom uvedenym v predmete
Zmiuvy,

informacie poskytnuté v zmysle Zmluvy mézu byt sucastou kritickej infrastruktary a ich
Specifikdcia moZe obsahovat citlivé informacie o prenosovej sustave Slovenske;
republiky, ktorych (nik mdzZe predstavovat’ bezpecnostné riziko, a preto spolo€nost
SEPS vyzaduje ochranu pred unikom informacii.

Napriek pripadnému rozdielnemu oznaceniu zmluvnych stran podla Zmluvy tieto
Podmienky zachovania mléanlivosti zodpovedaju stavu, Ze spolonost SEPS ma
postavenie Poskytovatela a druha zmluvna strana mé postavenie Prijimateia.

Zmluvné strany sa dohodli, Ze informacie, $pecifikacie a iné udaje bez ohfadu na to, &i
maju technicky, odborny, obchodny, prevadzkovy, informagny alebo iny charakter,
ktoré Poskytovatel spristupni Prijimatefovi, su déverné (dalej len ,Déverné
informacie").

Prijimatel berie na vedomie, Ze Poskytovatel ani ind osoba konajuca v mene
Poskytovatefa nedava tymto Ziadne vyhlasenie alebo zaruku, & uz vyslovnu alebo
implikovanu, tykajucu sa presnosti, spolahlivosti alebo Uplnosti akejkolvek Ddverne;
informacie.

Prijimatel je povinny zachovavat’ mi¢anlivost o Dévernych informaciach, ibaze by
z Podmienok zachovania mi¢anlivosti alebo Zmluvy alebo z ustanoveni prislusnych
vieobecne zavaznych pravnych predpisov vyplyvalo inak.

Prijimatel sa zavazuje, ze:
(a) véetky Ddverné informacie ziskané od SEPS neposkytne Ziadnej tretej strane;

(b) nezverejni, nebude obchodovat a ani akymkolvek inym spésobom neposkytne
akejkolvek tretej osobe akykolvek (idaj tykajuci sa Dévernych informacii;

(¢) nebude Déverné informacie a/alebo ich nosi¢e vyuZivat na iny GCel nez je uvedeny
v Zmluve a/alebo spésobom, ktorym by poskodzoval Poskytovatefa.

Prijimatel sa zavazuje informovat Poskytovatela okamZite po zisteni neopravnenej
manipulacie s Dévernymi informaciami Prijimatelom alebo inou osobou, alebo o inom
poruseni prav a povinnosti v zmysle tejto prilohy.

Povinnost zachovavat mi¢anlivost o Dévernych informaciach sa nevztahuje na:

(a) informacie, ktoré su uz v defl podpisu Zmluvy verejne zname, alebo ktoré je mozné

v def podpisu Zmluvy ziskat z bezne dostupnych informacnych zdrojov;

(b) informécie, ktoré sa stant po podpise Zmluvy verejne znamymi, alebo ktoré bude

moZné po tomto dni ziskat z bezne dostupnych informa&nych zdrojov inak nez
poru$enim povinnosti Prijimatela zachovavat miéanlivost na zaklade Zmluvy
a tejto prilohy;

(c) informéacie, ktoré nie su verejne zname a ktoré Prijimatel ziskal alebo ziska

v sUlade so véeobecne zavaznym pravnym predpisom od tretej osoby, ak sucasne
tretia osoba poskytnutim tychto informacii Prijimatelovi neporusila vieobecne
zavazny pravny predpis;
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Priloha €. 7

(d) pripady, ked na zaklade zakona vznikne Prijimatefovi povinnost poskytnut
Déverné informacie. Prijimatel je povinny informovat Poskytovatela o vzniku
povinnosti poskytnit Doverné informacie na zéklade zakona a o spdsobe
a rozsahu, akym, resp. v akom ju plinil.

9. Prijimatel sa zavézuje zaviazat zavazkom miganlivosti v rovnakom rozsahu svojich
riadiacich pracovnikov, zamestnancov, pravnych a finanénych poradcov,
subdodavatelov, pripadne iné osoby, ktorym spristupnil alebo poskytol Déverné
informacie v sulade so Zmluvou a touto prilohou a chranit Déverné informacie na
dostatoénej Urovni, minimalne v$ak na Urovni ako chrani svoje viastné déverné
informacie a obchodné tajomstvo.

10. Prijimatef sa zavazuje k preukazatelnému pouceniu z povinnosti mi¢anlivosti véetkych
svojich zamestnancov (ako aj subdodavatelov), ktori sa zU¢astnia na poskytovani
zmluvnych sluzieb, o véetkych skutoénostiach, s ktorymi sa oboznamia pri vykone prac,
sluzieb alebo dodavok tovarov podfa zmluvy, a to ako po dobu trvania Zmluvy, tak aj
po jej skon&eni. Zaznam o pouceni musi obsahovat minimalne presny datum a miesto
pouéenia, kto pouéenie vykonal, mena a priezviska poucenych zamestnancov, ako gj
ich podpis potvrdzujuci, Ze pougeniu porozumeli.

11. Prijimatel je opravneny vytvarat len presny pocet vytlatkov akejkofvek dokumentacie,
ktorG poZaduje Poskytovatel. Prijimatel zodpoveda za to, Ze neddjde k zneuZitiu,
strate, Uniku alebo odcudzeniu informacii a dokumentov ziskanych a spracovanych
poéas plnenia predmetu zmluvy. Pre zabezpecenie tejto povinnosti Prijimatel prijme
primerané organizaéné, personalne a technické opatrenia. V pripade, Ze Prijimatel zisti
porusenie tychto zodpovednosti, je povinny o tom bezodkladne pisomne informovat
osobu Poskytovatela opravnenu konat vo veciach zmluvnych.

12. Pre potreby masmédii je opravneny poskytovat informéacie iba Poskytovatef.

13. Prijimatel je povinny po ukonéeni zmluvného vztahu odovzdat vsetky informéacie a
dokumenty ziskané v stvislosti s pinenim predmetu zmluvy Poskytovatelovi.

14, Predchadzajlcimi ustanoveniami nie je obmedzené pravo na ochranu obchodného
tajomstva v zmysle ust. § 17 a nasl. Obchodného zakonnika.

15. Prijimatel je povinny v pripade poru$enia povinnosti mi¢anlivosti podla tejto Prilohy
uhradit Poskytovatefovi zmiuvnd pokutu vo vyske 10.000,- EUR (slovom
desattisic eur) za kazdé jednotlivé porusenie.

16. Zmluvna pokuta podia bodu 14. tejto Prilohy je splatna na zaklade vystavenej faktury
s lehotou splatnosti 15 dni odo diia jej vystavenia. Uhradenim zmluvnej pokuty zostava
povinnost nahradit vzniknutu $kodu v pinej vy$ke nedotknuta.

17. Prijimatefl vyhlasuje, Ze zmluvna pokuta uvedend v bodoch 14. a 15. tejto Prilohy je
dohodnuta v sulade s dobrymi mravmi a zadsadami poctivého obchodného styku, s
ohladom na obchodné zvyklosti zachovavané v danej podnikatefskej oblasti a je
primerana vzhladom na podnikatelské riziko, ktoré znasa Poskytovatel v pripade, ak
by Prijimatel alebo ktorakolvek z osdb uvedenych v bode 10. tejto prilohy porusili
ustanovené povinnosti.

18. Ustanovenia o zachovani ml&anlivosti zostavaju v platnosti 10 (slovom desat) rokov po
ukonéeni Zmiuvy.
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