Cislo zmluvy objedndvatefa: 2019-0251-1176520
Cislo zmluvy zhotovitefa: 6/2019

ZMLUVA O DIELO

uzavreta podia §536 a nasl. zak. & 513/1991 Zb. Obchodny zakonnfk v zneni neskorsich
predpisov (dalej len ,Obchodny zakonnik")

(dalej len ,Zmluva“)

i. ZMLUVNE STRANY

1.1 Objednavatef : Slovenska elektrizaéna prenosova sustava, a.s.
Miynské nivy 59/A
824 B84 Bratislava

Zaplsany: v Obchodnom registri Okresného stdu Bratislava L
oddiel. Sa, viozka & 2906/B

ICO: 35 829 141

DIC: 2020261342

IC DPH: SK2020261342

Bankové spojenie: TATRA BANKA, a.s. Bratislava

Cislo ustu; 2620191900/1100

IBAN: SK301100 0000 0026 2019 1200

SWIFT: TATRSKBX

Menom spoloénosti kona:  Ing. Miroslav Obert,
predseda predstavenstva
Ing. Miroslav Stejskal,
podpredseda predstavenstva
Osoby opravnené rokovat vo veciach:
Zmluvnych: Ing. Marian Sabol, vykonny riaditef sekcie investicii PaSC,
technickych: ing. Tibor Szabo, ved(ici odboru bezpecnosti,
Ing. Juraj Hruska, vedlci odboru obstaravania,
Ing. Bohumil Markech, vedtci odboru investicii ICT.

(d'alej aj ako ,objednavatel* alebo ~SEPSY)

1.2 Zhotovitel: DIMANO, a.s.
Prievozské 14
821 09 Bratislava

Zapisany: v Obchodnom registri Okresného stidu Bratislava L.,
oddiel: Sa, viozka &. 276/B

ICO: 30 775 094

DIC: 2020344865

IC DPH: SK2020344865

Bankové spojenie: TATRA BANKA, a.s., Bratislava

Cislo uétu: 2624430614/1100

IBAN: SKO08 1100 0000 0026 2443 0614

SWIFT: TATRSKBX

Menom spolognosti kona: Ing. Roland Nohel, élen predstavenstva
Ing. Peter Distler, &len predstavenstva
Osoby opravnené rokovat vo veciach:
zmiuvnych: Ing. Peter Distler, &len predstavenstva
technickych: Mgr. Katarina Furdfkova, PhD., biznisovy konzultant

(dalej aj ako ,zhotovitel™)
(dalej spologne aj ako ,Zmluvné strany* alebo jednotlivo aj ake ,Zmiluvna strana®)
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Il. PREAMBULA

2.1 Podkladom pre uzatvorenie tejto Zmluvy je vyberové konanie a ponuka zhotovitefa ako
uspesného uchadzadéa zo diia 30.10.2019.

lll. PREDMET ZMLUVY

3.1 Zhotovitel sa zavizuje pre objedndvatefa zhotovit dielo ,Upravy a doplnenie novych
viastnosti a funkeii systému elektronickej komunikacie vo verejnom obstardvani IS EKVO*
(dalej len ,dielo").

3.2 Predmetom Zmluvy je technickym rieSenim zabezpedit poskytnutie sluZzieb na Upravy
a doplnenie novych vlastnosti a funkcil systému elektronickej komunikacie vo verejnom
obstaravani IS EKVO. Realiz4cia diela, podrobne uvedena v Specifikacii predmetu diela,
ktora je Prilohou &.1 tejto Zmluvy, bude pozostavat' z:

3.2.1 Bezpetnost pri registracii a prihlasovani, podrobne uvedené v Prilohe &.1 ,Specifikacia

predmetu diela” €.p. 1-2 tejto Zmiuvy.

3.22 Nové viastnosti a funkcie podla poziadaviek, podrobne uvedené v Prilohe &.1

,Specifikacia predmetu diela“ &.p. 3-7 tejto Zmluvy.
3.2.3 Bezpelnost proti zavireniu a prienikom do LAN, podrobne uvedené v Prilohe &.1
,Specifikacia predmetu diela“ &.p. 8-8 tejto Zmluvy.

3.2.4 \ypracovanie programu akceptaénych testov.

3.2.5 Realizacia akceptaénych testov podla objednavatelom schvaleného programu.

3.2.86 Oboznamenie spravcu, kludového pouZivatela, uZivatelska a technicka dokumentagcia.

3.2.7 Dokumentacia skutoéného vyhotovenia, vypracovanie planu obnovy &innosti (DRP),

administratorska a uZivatelska prirutka vratane detailného popisu pracovnych
postupov.

3.3 Podrobna Specifikacia predmetu diela je uvedena v Prilohe &.1 tejto Zmluvy.

3.4 Objednavatel sa zavdzuje riadne zhotovené dielo prevziat osobami objednivatela
opravnenymi rokovat’ vo veciach technickych a zaplatit' zhotovitefovi dohodnut zmluvnti
cenu.

Iv. CAS A MIESTO PLNENIA

4.1 Zhotovitel sa zavazuje zhotovif a odovzdat dielo v jednotlivych milnikoch do 31.01.2020,
od nadobudnutia dcinnosti tejto Zmluvy, v nasledovnych terminoch:

41.1 Mifnik &.1 v rozsahu bodu 3.2.1 do 30.11.2019
4.1.2 Mifnik ¢.2 v rozsahu bodu 3.2.2 do 20.12.2019
4.1.3 Mirnik &.3 v rozsahu bodov 3.2.3 a2 3.2.7 do 31.01.2020

4.2 Zhotovitel nie je opravneny takio stanoveny termin pinenia menit bez dohody s
objednavatelom. Zavazok zhotovit' dielo alebo jeho &ast je spineny jeho odovzdanim a
prevzatim zastupcami oboch Zmluvnych stran opravnenymi rokovat vo veciach
technickych na mieste stanovenom v tejto Zmluve.

4.3 Pred dohednutym terminom méZe zhotovitel odovzdat cast diela len so sUhlasom oséb
objednavatela opravnenych rokovat vo veciach zmluvnych a technickych.

4.4 Miestom realizacie a odovzdania diela je sidloc spoloénosti Slovenska elektrizaéna
prencsova sUstava, a.s., Mlynské nivy 59/A, Bratislava.
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V. CENA

5.1 Cena za zhotovenie diela vrozsahu &lanku lll. tejto Zmluvy je stanovena dohodou
Zmluvnych stran podla § 3 zakona &islo 18/1996 Z. z. o cendch v zheni neskorsich
predpisov. Kalkulacia ceny diela je v Prilohe &. 2 tejto Zmluvy.

5.2 Cena za zhotovenie celého diela podra &lanku lll. je 98 520,- EUR
(slovom: devatdesiatosemtisicpatstodvadsat EUR) bez DPH.

5.3 K cene bude uplatnena DPH v zmysle zékona &islo 222/2004 Z. z. o dani z pridanej
hodnoty v zneni neskorsich predpisov (dalej aj ako ,zakon 0 DPH®).

5.4 V cene dohodnutej podfa bodu 5.2 tejto Zmluvy su zahrnuté vietky naklady zhotovitefa pre
zhotovenie diela.

VI. PLATOBNE PODMIENKY

6.1 Objednéavatel sa zavazuje zaplatit zmluvni cenu uvedeni v &l. 5.2 tejto Zmluvy, ak
zhotovitel doda dielo riadne a véas.

6.2 Pravo na zaplatenie zmiuvnej ceny vznika zhotovitefovi riadnym zhotovenim a odovzdanim
casti diela definovanych v &lanku lil. osobam objednavatela opravnenym rokovat vo
veciach technickych, formou pisomného protokolu o odovzdani a prevzati ¢asti diela
nasledovne:

6.2.1 Milnik €.1 v rozsahu bodu 4.1.1 tejto Zmluvy 13 200,- EUR bez DPH
6.2.2 Milnik €.2 v rozsahu bodu 4.1.2 tejto Zmluvy 38 920,- EUR bez DPH
6.2.3 Mifnik €.3 v rozsahu bodu 4.1.3 tejto Zmluvy 46 400,- EUR bez DPH

6.3 Cenu za jednotlivé ¢asti diela uhradi objednavatel na zaklade faktdr, ktoré zhotovitel
vystavi do 15 dni odo dfia vzniku dariovej povinnosti a doruéi objednavatelovi. Diiom vzniku
dainovej povinnosti je den prevzatia Casti diela objednavatefom formou podpisania
protokolu o odovzdani a prevzati Casti diela. Zhotovitel je opravneny vystavit' faktiru na
zéklade protokolu o odovzdanf a prevzati casti diela podpisaného obidvomi Zmluvnymi
stranami.

6.4 Faktira sa povaZuje za dorucenu v listinnej (tlagenej) forme na adresu sidla objednavatela
a v elektronickej forme vyluéne na adresu efaktury@sepsas.sk. Elektronickd faktura
doruéena na inu e-mailovil adresu sa nepovaZuje za elektronickl faktdru dorudenu
objednéavatefovi v zmysie tejto Zmluvy.

6.5 Faktdra musf obsahovat vSetky naleZitosti podfa zakona &islo 222/2004 Z. z. o dani
z pridanej hodnoty v zneni neskor§ich predpisov (dalej len ,zakon o DPH"), oznadenie &isla
Zmiuvy podla evidencie objednavatefa a islo bankového Gétu v tvare IBAN a kod
Statistickej klasifikacie produktov podfa ¢innosti (CPA). Sugastou faktury je zistovaci
protokol a original protokolu o odovzdani a prevzati Zasti diela podpisany obidvoma
Zmluvnymi stranami.

6.6 V pripade, Ze faktUra nebude obsahovat néleZitosti uvedené v bode 6.5 tejto Zmluvy,
objednavatel je opravneny vratit ju zhotovitelfovi na dopinenie. V takom pripade sa prerugi
plynutie lehoty splatnosti a nova lehota splatnosti zaéne plynat doru&enim opravenej faktury
objednavatelovi.

6.7 Lehota splatnosti faktir je 60 dni od ich doru¢enia objednavatefovi.

6.8 Objednavatel podpisom tejto Zmluvy udeluje zhotovitelovi sihlas v zmysle ustanovenia §
71 ods. 1 pism. b) zakona o DPH, aby vystavoval a spractival faktdary v elektranickej forme,
za pedmienky predchadzajuceho informovania objednavatela o pouzivani elektronického
sposobu fakturacie v zmysle bodu 6.9 Zmluvy.

6.9 Do 10 dni od nadobudnutia Uginnosti tejto Zmiuvy, je zhotovitel povinny pisomne oznamit
objednavatelovi, &i bude pri fakturacii podfa tohto zmluvného vztahu pouzivat elektronicki
formu alebo listinna (tladenu) formu faktdr. Pisomné oznamenie zhotovitela o spdsobe
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fakturdcie sa povaZuje za zavazné dnom jeho dorugenia objedndvatefovi. V pripade
dorucovania faktur v elektrenicke} forme bude v oznameni uvedens aj =-mailova adresa,
z ktorej budi faktary odosielané.

6.10 Ak si zhotovitef, nespini riadne a v&as svoju povinnost podfa badu 6.9 tejto Zmluvy, za
Zavézny spbsob fakturdcie sa povazuje listinna (tlatena) forma.

6.11 Zhotovitel je opravneny pisomne poZiadat objednavatefa o zmenu spdsobu fakturécie aj
v priebehu trvania zmluvného vztahu. Spdsob fakturacie sa povaZuje za zmeneny odo
dia pisomného potvrdenia zmeny spbdsobu fakturdcie zo strany objednavatela
zhotovitefovi.

6.12 V pripade omeskania objednavatela s uhradou zmluvnej ceny na zaklade dorucenej
faktary ma zhotovitel pravo na uplatnenie troku z omeskania vo vyske 1M EURIBOR +
2% p. a. 2 diZnej sumy za kaZdy deft omeskania. Pre vypo&et Groku sa pouZije hodnota
1M EURIBOR, ktora je platna k prvému dfiu omeskania s platbou.

Vil. PODMIENKY VYKONANIA DIELA

Povinnosti Zmiuvnych strén
7.1 Zhotovitel vykona dielo na svoje naklady a vlastiné nebezpetenstvo.

7.2 Viastnicke pravo k zhotovenému dielu prechddza na objednavatefa protokalarnym
odovzdanim a prevzatim celého diela osobam objedndvatela opravnenymi rokovat vo
veciach technickych. Tymto okamihom prechadza na objednévatefa aj nebezpetenstvo
$kody na diele.

7.3 Podmienkou odovzdania a prevzatia diela je preukézanie jeho funk&nosti vykonanim
skusok funkcionality jednotlivych Easti a preukazanie funkénosti celého diela.

7.4 Objednavatel potvrdi prevzatie Casti diela, resp. celého diela pisomne, protokolom
© odovzdani a prevzati &asti diela, resp. zavereinym protokolom o odovzdani a prevzati
diela, podpisanym osobami objednéavatela opravnenymi rokovat' vo veciach technickych.
Cast diela bude zhotovitelom odovzdana a objednavatefom prevzata aj v pripade, Ze
Vv zapise o odovzdani a prevzati &asti diela budii uvedené nedorobky, ktoré samy o sebe,
ani v spojeni s inymi nebrania plynulej a bezpeénej prevadzke (uzivaniu). Tieto zjavné
nedorobky musia byt uvedené v protokole o odovzdani a prevzati &asti diela so stanovenim
terminu ich odstranenia. Objednavatel je opravneny az do odstranenia uvedenych vad
a nedorobkov zadrzat 10% z ceny Casti diela. Uvedena suma bude zhotovitelovi uhradena
do 15 dni od pisomného potvrdenia objednavatela, Ze vady a nedorobky boli odstranené.

7.5 Zhotovitel sa zavézuje:

7.5.1 V pripade vzniku odpadov nakladat s nimi v silade so zdkonom & 79/2015 Z. z.
o odpadoch a 0 zmene a doplneni niektorych zikonov v zneni neskorsich predpisov.

7.5.2 Odovzdat spolu s dielom dokumentaciu definovani v bode 3.2.7 a v Prilohe &.1 tejto
Zmluvy 2x v papierovej forme a 1 x v elektronickej forme.

7.5.3 Po ukongeni dieia odovzdat objednévatelovi vietky dokumenty & u2 vo forme pisomne;,
vykresovej alebo elektronickej s vyhlasenim, Ze nedoslo poéas tvorby projektovej a inej
dokumentécie k zneuZitiu, strate alebo odcudzeniu informéacii a dokumentov.

7.6 Pri plneni tejto Zmiuvy je zhotovitel povinny poéinat si tak, aby nedochadzale ku Skodam
na zdravi, na majetku a Zivotnom prostredi. Ak zhotovitel, resp. jeho subdodévatelia
spbsobia v suvislosti s Einnostami, ktoré sl vykonavané v ramei pinenia predmetu tejto
Zmluvy objednavateflovi $kodu, zhotovitel sa zavizuje objednavatelovi nahradit tito $kodu
v plnom rozsahu.

7.7 Zhotovitel je povinny vykonat dielo v zmysle tejto Zmluvy, ako aj v silade so sitaZnymi
podkladmi pre vyhotovenie tohto diela.

7.8 Zhotovitel sa zavézuje, Ze si bude riadne a véas plnit’ svoje zmluvné zévazky voti svojim
subdodavatefom, ktorych poveril realizdciou &asti diela v sulade stouto Zmiuvou.
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7.9

Porusenie zavézku podfa predchadzajlcej vety zaklada narok objednéavatela na uplatnenie
zmluvngj pokuty.

S poukazom na skutognost, Ze v ramci diela mdZe dochadzat k spractvaniu osobnych
Udajov dotknutych osdb, zhotovitel je povinny zhotovit' dielo tak, aby bolo pine v s(ilade
s poZiadavkami na ochranu osobnych Udajov, ktoré ukladaji nariadenie Eurépskeho
parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri
spractvani osobnych Udajov a o vofnom pohybe takychto Udajov, ktorym sa zrusuje
Smernica 95/46/ES (véeobecné nariadenie o ochrane Udajov) a zékon &. 18/2018 Z. z. o
cchrane osobnych (idajov a o zmene a doplneni niektorych zikonov (spolu dalej len
.Legislativa o ochrane osobnych Gdajov') v zneni ich pripadnych neskor§ich zmien.
Zhotovitel je povinny zhotovit' dielo tak, aby najm& av8ak nielen obsahovalo (&inné
bezpeénostné, technické, resp. iné dalsie opatrenia s ciefom zaistit &0 moZno najvy3siu
urovenl bezpeénosti a ochrany osobnych udajov vyZadovanG Legislativou o ochrane
osobnych Udajov.

Spolupésobenie Zmluvnych stran
7.10 Pri realizacii diela je nutna suginnost' zhotovitela a odbornych Utvarov objednavatefa pri

7.1

planovani prac a testovania poéas nasadzovania systému v prostredi objednavatera.

Osoba objednavatela opravnena rokovat' vo veciach technickych je povinné poskytntit na
poZiadanie zhotovitela odbornl konzultaciu v nevyhnutnom rozsahu a poskytnut
technick( dokumentéciu existujliceho skutoéného stavu ako podklad pre vypracovanie
projektovej dokumentacie.

7.12 Kazda cinnost suvisiaca s realizdciou predmetného diela, ktora by mala za nasledok

vypadok ktorejkolvek casti siete alebo systémov SEPS, bude vopred komunikovana
a odsthfasovand odbornymi Gtvarmi objednavatefa.

7.13 Objednavatel poskytne nevyhnutni a objednavatefom schvalent suéinnost v rozsahu

8.1

8.2

9.1

9.2

9.3
9.4

9.5

plnenia tejto Zmluvy pre nasadenie systému do 21 dni od dorudenia Ziadosti zhotovitela.

VIIl. BEZPECNOST PRI PRACI A OCHRANA PRED POZIARMI

Zhotovitel zodpoveda za bezpe&nost a ochranu zdravia vlastnych zamestnancov a
pracovnikov subdodavatelskych spoloénosti a je povinny dodrZiavat ustanovenia
Vseobecnych zmluvnych podmienok zabezpetovania BOZP a OPP - Priloha &. 4 tejto
Zmiluvy.,

Zhotovitel sa zavézuje pri realizacii diela v objektoch objednavatela dodrziavat miestne
prevadzkove predpisy, dopravné znalenie a zasady zabezpe&ovania BOZP a OPP.
Zhotovitef prehlasuje, Ze sa s obsahom uvedenych predpisov oboznami po podpise tejto
Zmluvy pri prvom vstupe do aredlu objednavatefa.

IX.ZARUCNA DOBA - ZODPOVEDNOST ZA VADY

Zhotovitef zodpoveda za to, Ze dielo je zhotovené podla podmienok tejto Zmluvy a v stlade
s platnymi v8eobecne zavdznymi pravnymi predpismi a prislu§nymi normami a Ze funké&né
a technické vilastnosti diela zodpovedaju viastnostiam dohodnutym v tejto Zmiuve.
Zhotovitel poskytne na dielo zaruku po dobu 24 mesiacov. Zaruka za&ne plynat odo diia
pisomného prevzatia diela zdvereénym protokolom ¢ odovzdani a prevzati diela
podpisanym osobami objednévatefa opravnenymi rokovat vo veciach technickych alebo
poverenym zastupcom.

Dielo ma vady, ak nema vlastnosti poZadované touto Zmluvou.

Pocas zaruénej doby ma objednéavatel prévo poZadovat a zhotovitel povinnost' odstranit
vietky vady.

Objednavatel sa zavazuje, Ze pripadnu reklamaciu vady diela uplatni bezodkladne po jej
zisteni pisomnou formou.
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9.6

8.7

9.8

9.9

10.1

Zhotovitel sa zavdzuje pocas zarutnej doby zacat’ s odstrafiovanim pripadnych vad diela
nned nasledujuci pracovny defi od uplatnenia reklamacie. Termin odstranenia konkrétnej
vady diela sa dohodne elektronickou formou. V pripade, Ze Zmluvné strany nedosiahnu
dohodu do 3 dni v zmysle predchadzajicej vety, je objednavatel opravneny stanovit
primerany termin na odstranenie vad

Ak zhotovitel po takomto oznameni neodstrani vadu po&as uréenej doby, modZe
objednavatel zabezpedit viastnymi silami alebo u iného dodavatela odstranenie tejto vady,
pricom vSetky naklady stym spojené, vratane sprievodnych nakladov, ma povinnost
uhradit zhotovitefl.

Pokial dojde k sporu, &i ide o vadu alebo nie, objednavate/ ma prave daf uvedenu
skutocénost posddit u nezavislého posudzovatela. Pokial sa preukaze odbornym
posudkom, Ze reklamacia vady diela bola opravnend, tak objedndvatel ma pravo vodi
zhotovitelovi na bezplatné odstranenie vady a Uhradu nakladov za vykonany odborny
posudok.

Zhotovitel zodpoveda za vady, ktoré ma dielo v €ase jeho odovzdania objednavatelovi. Za
vady vzniknuté po odovzdani zodpoveda zhotovitel iba viedy, ak boli spdsobené porusenim
jeho povinnosti.

X. UROKY Z OMESKANIA, ZMLUVNE POKUTY, NAHRADA SKODY

V pripade, Ze zhotovitel bude v omeskani s dokon&enim a odovzdanim asti diela, pokial
toto omeskanie nie je zapri¢inené vinou objednavatela, moze si objednavatel uplatnit
zmluvnO pokutu vo vygke 0,7 % z ceny &asti diela za kazdy def ome&kania, maximalne
v8ak v celkovej vySke 10 % z ceny diela.

10.2 Ak zhotovitel nezatne s odstrafiovanim pripadnych vad diela pocas zaruénej doby

v lehote dohodnutej podfa bodu 9.6 tejto Zmiuvy, mdze objednavatel uplatnit’ zmluvna
pokutu vo vyske 0,1 % z celkovej zmluvnej ceny za kazdy kalendarny defi cmeskania,
maximalne vsak v celkovej vyske 10 % z ceny diela.

10.3 Ak zhotovitel neodstrani pripadné vady diela pofas zaruénej doby v lehote dohodnutej

podrla bodu 9.6 tejto Zmluvy, mbze objednavatel uplatnit zmluvnu pokutu vo vyske 0,1 %
z celkovej zmluvnej ceny za kazdy kalendarny den ome$kania, maximaine vSak v celkovej
vySke 10 % z ceny diela.

10.4 Za kazdé jednotiivé porudenie povinnosti podla bodu 15.6 tejto Zmluvy je zhotovitel

povinny zaplatit zmluvni pokutu vo vyske 1 500,- EUR (slovom tisicpat'sto eur).

10.5 Za kazdé jednotlive porudenie povinnosti podlfa &lanku ViII. tejtec Zmiuvy je zhotovitel

povinny zaplatit zmluvnu pokutu vo vyske uvedenej v Prilohe ¢&.4 tejto Zmluvy.

10.6 Za kazdé jednotlivé poruSenie povinnosti vzmysle &l Xll. tejto Zmluvy je zhotovitel

povinny zaplatit zmluvna pokutu vo vyske 5 000,- EUR (slovom péfttisic eur).

10.7 Za porudenie povinnosti zhotovitefa podla bodu 7.8 tejto Zmluvy je objednavatel

opravneny uplatnit si u zhotovitela zmluvnd pokutu vo vyske 5000 EUR (slovom péttisic
eur).

10.8 Za kazdé jednotlivé porusenie povinnosti podla bodu 7.9 tejto Zmluvy je zhotovitel

10.9

111

povinny zaplatit zmluvnua pokutu vo vySke 5 000 EUR (slovom péttisic eur).

Narok na zmluvnt pokutu podra tohto €lanku Zmiuvy je objednavatel povinny uplatnit' si
u zhotovitefa pisomnou formou. Uplatnenim zmiuvnej pokuty nezanika objednavatelovi
pravo na nahradu Skody spdsobenej zhotovitefom porugenim zmluvnych povinnosti
v celom rozsahu.

XI. OKOLNOSTI VYLUCUJUCE ZODPOVEDNOST

Pre U&ely tejto Zmluvy sa na okolnosti vyluéujice zodpovednost vztahuje pravna Uprava
uvedena v § 374 Obchodného zékonnika.
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T2

11.3

1.4

11.5

12.1

12.2

12.3

124

12,5

12.6

13.1

13.2
13.3

14.1
14.2

Okolnosti vylugujice zodpovednost s okolnosti, ktoré nie st zavislé od v8le Zmiuvnych
stran, a2 ktoré Zmiuvné strany nemoézu ovplyvnit, ako napr. vojna, mobilizacia, povstanie,
Zivelné pohromy, teroristicky €in a pod.

Ak bude plnenie diela zastavené v dosledku okolnosti vyluéujicich zodpovednost, je
zhotovitel' povinny bezodkladne vykonat opatrenia na zabezpeéenie diela, aby sa
minimalizovali rizika znienia alebo pofkodenia diela, odcudzenia &asti diela alebo iné
skody.

Rozsah a spdsob vykonania opatreni na zabezpecenie diela podfa bodu 11.3 a uhradu
nakladov na realizaciu tychto opatreni dohodntd Zmluvné strany pred vykonanim prac na
zaklade navrhu, ktory predloZf zhotovitel.

Ak je vysledkom okolnosti vyluCujlcich zodpovednost havarijny stav, vykona zhotovitel
opatrenia na zabezpecenie diela bezedkladne. Ocenenie realizacie tychto opatreni
dohodni Zmluvné strany nasledne.

Xil. OCHRANA DOVERNYCH INFORMACII

V tejto Zmluve "ddverné informacie" znamenajd vietky informacie, ktoré sa tykaju alebo
mdZu tykaft diela, vratane a bez obmedzenia vSetkych udajov a informacii, dokumentov
a sprav, ponuk, cien, navrhov kontraktov, know-how, vzorcov, postupov, projektov,
fotografii, vykresov, $pecifikdcii, softvérovych programov a akychkolvek inych meédii
nesucich alebo zahrmujucich takeéto informacie a akychkolvek materialov, ktoré budi pri
pouziti tychto dokumentov spracované a budu tieto informacie obsahovat’.

Zhotovitel sa zavazuje pouZit vSetky doverné informacie takto poskytnuté vyluéne pre
potreby realizacie diela. Akékolfvek daldie pouZitie informacii bude podliehat
predchadzajucemu pisomnému sihlasu objednavatela.

Zhotovitel sa zavazuje prezradit’ déverné informacie len na zaklade pisomného suhlasu
objednavatela iba subdodavatelom, dodavatelom a zamestnancom tychto subjektov ale
len tym, ktori preukazatelne potrebuju poznat takéto déverné informacie pre Gcely
riadneho a véasného vyhotovenia diela.

Zhotovitel nebude robit’ kdpie dévernych informacii, pokial to nebude nevyhnutné pre
potreby opravnenych osbb, zaviazanych micanlivost'ou.

Pre potreby masmeédii mézu poskytovat' informacie iba povereni zastupcovia
objednavatefa.

Dalgie prava a povinnosti Zmluvnych stran vo vztahu k zabezpeéeniu primeranej Grovne
dévernosti, dostupnosti a integrity informacii definuje Priloha &.5 tejto Zmluvy.

Xlll. AUTORSKE PRAVA

Autorské prava sa riadia zakonom &. 185/2015 Z. z. Autorsky zakon v zneni neskor§ich
predpisov (dalej len ,Autorsky zékon®).

Zhotovitel prehlasuje, Ze dielo neporusuje autorské prava tretich osob.

Zhotovitel garantuje objednavatelovi pravnu nezavadnost poskytnutého pinenia. V
pripade, Ze si akakolvek tretia strana bude uplatfiovat vo&i objednavatefovi naroky z titulu
porusenia Autorského zakona, zhotovitef sa zavazuje uhradit v3etky naklady
objednavatefa spojené s uspesnym uplatnenim takéhoto naroku v pinom rozsahu.

XIV. UKONCENIE ZMLUVY

Zmluvu je moZné ukoncit dohodou Zmluvnych stran alebo odstupenim od tejto Zmiuvy.

Podstatnym poruSenim Zmluvy v zmysle ustanoveni § 344 a nasl. Obchodného
zakonnika a teda dovodom na okamzité odstlpenie od tejto Zmluvy sa povazuje:
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14.2.1 nesplnenie povinnosti podla bodu 7.7 tejto Zmluvy a to ani v dodato&nej lehote na

odstranenie nedostatkcv stanovenej objednavatelom v predchédzajicej pisomnej
VYZVE,

14.2.2 nedodrZanie terminu vyhotovenia diela podfa bodu 4.1 tejto Zmluvy o viac ako 30

143

14.4

15.1

16.2

15.3

15.4

15.5

15.6

16.7
15.8

15.9

kalendarnych dni,

Nepodstatnym porusenim tejto Zmluvy sa rozumie nedodrzanie ostatnych zmluvnych
podmienck tejte Zmluvy okrem podmienok uvedenych v bode 14.2. Na nepodstatné
porusenie tejto Zmluvy objednavatel zhotovitela pisomne upozorni. Po opakovanom
poruseni tej istej zmluvnej povinnosti je objednavatefl opréavneny od tejto Zmiuvy odstdpit.

Odstupenie od tejto Zmluvy je (&inné difom dorudenia pisomného oznamenia o odst(peni
od tejto Zmluvy druhej Zmluvnej strane. Odstlpenim sa zrusuje tato Zmluva ex nunc
a zhotovitel je povinny zastavit' vSetky prace na zhotovovanom diele do troch dni od
oznamenia tejto skutolnosti objednavatelom a je oprévneny na zaklade zépisu o
rozpracovanosti diela (potvrdenom oboma Zmiuvnymi stranami) vzniknuté naklady
fakturovat. Vzniknuté preukédzané a objedndvatefom uznané naklady objednavatel uhradi
do 30 dni.

XV.ZAVERECNE USTANOVENIA

Zmluva nadoblda platnost’ dhom podpisania obidvomi Zmluvnymi stranami a Géinnost
dfiom nasledujicim po dni zverejnenia tejto Zmluvy v stlade s ust. § 47a ods. 1 zékona
€.40/1964 Zb. Obciansky zakonnik v zneni neskordich predpisov.

Nakofko spolotnost SEPS je povinnou osobou v zmysle zdkona & 211/2000 Z. z.
o slobodnom pristupe k informacidm a o zmene a doplneni niektorych zékonov (zékon
o slobode informacii) v zneni neskorSich predpisov (dalej len ,zdkon o slobodnom
pristupe k informaciam®), Zmluvné strany st oboznamené s tym, Ze tato Zmluva a dariové
doklady stvisiace s touto Zmluvou budi zvergjnené takym spdsobom, ktory pre povinne
zverejfiované zmluvy, objednavky a faktlry uklada zakon o slobodnom pristupe k
informaciam vo svojom ust. § 5aa § 5b.

Prava a povinnosti Zmluvnych stran, ktoré nie su upravené v tejto Zmluve, riadia sa
ustanoveniami Obchodného zakonnika a ustanoveniami ostatnych suvisiacich vieobecne
zavaznych pravnych predpisov platnych na Gzemi SR.

Zmiuvu je moZné menit alebo doplfiat len pisomnou dohodou Zmluvnych stran vo forme
dodatkov k tejto Zmluve,

Tato Zmluva je vypracovana v Styroch rovnopisoch, z ktorych kazda zo Zmluvnych stran
dostane po dve vyhotovenia.

Zoznam subdodavatelov podfa Prilohy &.3 tejto Zmluvy je moZné menit len na zaklade
vzajomnej dohady oboch Zmluvnych stran formou dodatku k tejito Zmiuve, ktorého
obsahom bude novy zoznam subdodavatelov.

Pre pripad sporu na zaklade tejto Zmluvy sa dojednava prisludnost slovenského sudu.

Ak by niektoré z ustanoveni tejto Zmiuvy bolo, alebo sa stalo neu&innym, neplatnym,
nezakonnym alebo nevykonatefnym (dalej aj ako “vada pdvodného ustanovenia®),
nebude tym dotknuta, ani obmedzena platnost, Ucinnost a vykonatelnost ostatnych
ustanoveni tejto Zmluvy. Zmluvné strany sa zavézuju, Ze takto dotknuté ustanovenia tejto
Zmluvy nahradia novym ustanovenim, ktoré netrpi vadou pévodného ustanovenia a v &o
najvyssej moznej miere zodpoveda duchu a U&elu Upravy prav a povinnosti, obsiahnutych
v zrudenom ustanoveni,

Zmiuvné strany vyhlasuju, Ze tato Zmluva nebola uzavreta vtiesni ani za napadne
nevvhodnych podmienok a predstavuje prejav ich véle, ktory je urobeny slobodne, vézne,
urCite a zrozumitelne, a ktory nie je urobeny v omyle a svojim obsahom alebo ucelom
neodporuje alebo neobchadza zakon. Dalej Zmluvné strany vyhlasuijti, Ze st sposobilé na
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uzatvorenie tejto Zmluvy a jej plnenie je mozné, sl oboznamené s jej obsahom a bez
vyhrad € nim suhlasia, na znak Zohc k tejtc Zmluve pripgjaju svoje podpisy.

12.10 Zhotovitel podpisom tejto Zmluvy potvrdzuje, 2e sa obozndmil s dokumentom
spolo¢nosti SEPS s ndzvom ,Politika ochrany osobnych tidajov v spolo&nosti Siovenska
elekirizalnd prenosova sustava, a.s.“ zverejnenom na webovej stranke spolo&nosti
SEPS www.sepsas.sk, ktorého obsahom su informagné povinnosti a dalie fakty o
spracuvani osobnych Gdajov fyzickych oséb zo strany spoloénosti SEPS v zmysle
Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych os6b pri spracivani csobnych Udajov a o vofnom pohybe takychto Udajov,
ktorym sa zruSuje Smernica 95/46/ES (vSeobecné nariadenie o ochrane Gdajov) a
zakona ¢&. 18/2018 Z. z. o ochrane osobnych Udajov a 0 zmene a doplneni niektorych
zakonov.

15.11 Neoddelitefnou sti¢astou tejto Zmluvy je:

15.11.1 Priloha &.1 - Specifikacia predmetu diela.

15.11.2 Priloha ¢€.2 - Kalkuldcia ceny diela.

15.11.3 Priloha &.3 - Zoznam subdodavatelov.

15.11.4 Priloha €.4 - V8eobecné zmluvné podmienky zabezpeéovania BOZP a OPP.

15.11.5 Priloha £.5 - V8eobecné zmluvné podmienky zabezpe&ovania informaénej

bezpetnosti.

15.11.8 Priloha £.8 — Pozadovana s(ginnost objednavatela.

V Bratislave diia ......ccooervrnennnnn, Vv %‘“ﬂ L‘:S .Q@Hﬁ..dﬁa

Za objednavatela: Za zhotovitela:

Ing. Mav Obert, I;t Roland Nochel

predseda predstavenstva en predstavenstva

Ingru‘llroslav‘ jskal, .I'r.u:c;].."f-;;ter Distler X
podpredseda fpredstavenstva ¢len predstavenstva
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Priloha ¢.1

Specifikacia predmetu diela.

Predmetom technického riesenia je poskyinutie sluzieb na Upravy a doplnenie novych
viastnosti a funkcii systému elekironickej komunikacie vo verejnom obstardvani (dalej IS
EKVO") v nizie uvedenom rozsahu:

Predmet/Poziadavka

Bezpeénost' pri registracii a prihlasovani

Zvysenie bezpecnosti pri registracii nového pouzivatela a subjektu
- riadené spomalovanie registracie pri opakovanych pokusoch o registraciu
- doplnenie capicha pre zamedzenie automatickych registracii

2.

ZvySenie bezpecnosti pri prihlaseni pouZivatela
- blokovanie neuspesnych pokusov o prihlasenie
- zabezpedit a kontrolovat prihlasenie pre vietky webové cesty v aplikacii

Nové viastnosti a funkcie podFa poZiadaviek

3. |Vytvorenie viacerych pouZivatelov Kontrola - pre potreby paralelnej kontroly
4 Doplnenie nového typu tkonu - publikovanie konu viacerym hospodérskym subjektom
| naraz alebo skupine hospodarskych subjektov
5 Do procesu registracie doplnit pravnu formulaciu o opravneni registrovanej osoby
* | konat' za registrovany subjekt s povinnou prilohou naskenovaného poverenia
6. | Ukladanie odchadzajlicich notifikatnych mailov k zakazke
RozSirenie roli pouZivatelfov
7. |- zavedenie spravcu zaregistrovaného subjektu

- potvrdenie spravcom registraciu nového pouzivatela k danému subjektu

Bezpecnost' proti zavireniu a prienikom do LAN

8.

Optimalizacie prace s dokumentami a zvy$enie bezpe&nosti pred zavirenim siete SEPS
- obmedzenie velkosti suborov
Dopinenie naslednych softvérovych obmedzeni na velkost vkiadanych suborov/priloh:
- obmedzenie na velkest kazdého suboru/prilohy
- obmedzenie na stget velkosti vietkych suborov/priloh
V pripade prekro¢enia tychto obmedzeni systém pouZivatefa upozorni na tato
skutocnost.

- kontrola formétu siboru

Doplnenie softvérového obmedzenia na podporované pripony/formaty vkladanych
suborov.

V systéme budl definované pripustné pripony suborov.

V pripade vkladania suboru s nepodporovaniu priponou, systém pouzZivatefa upozorni
na tdto skuto&nost.

- optimalizovat’ upload
Softvérova Uprava procesu uploade velké subory/prilohy a viacerych priloh. Systém
bude prenasat stibory jednotlive a po &astiach.

- karanténa dokumentov

Doplnenie nového ukonu pri uploade suborov/priloh. KaZdy subor/priloha bude
prenesena do dogasného uloZiska, kde bude preskenovana antivirusovym programom
a aZ nasledne findlne uloZzena do systému.

Zmiuva o dielo ,Upravy a dopinenie novych viastnosti a funkcii systému elektronickej komunikécie vo verajnom

obstardvani IS EKVO* Strana 1z 2




Priloha €.1

Uvedeny Ukon vyZaduje cca 48-hodinovy &Gasovy priestor, potas ktorého nebudu
sUbory/prilohy pre pouZivatefov dostupné. Dodavky antivirusového pregramu nie st
stcastou tejto ponuky.

Zvysenie bezpecnosti pred prienikom do LAN siete SEPS vytvorenim jednosmernej
komunikacie medzi Portalom 1S EKVO ainternym systémom Sprava a evidencia
verejnych obstaravani (dalej ,|S SEVO").

Sucasny stav
Externy portalovy systém IS EKVO a interny systém IS SEVO s integrované spésobom

synchréonnej komunikacie.
Ak dbjde ku zmene udajov v IS EKVO, automaticky sa vyvola zmena adajov v IS SEVO
volanim webovej sluzbu na zapis udajov. Uvedeny spdsob zmeny udajov sa vykonava
aj v opacnom smere z IS SEVO do IS EKVO. Medzi systémami je otvoreny port pre
obojsmerni komunikaciu.

Cielovy stav
Vytvorenie jednosmernej komunikacie, pre ktorl je dostatujice jednosmemé otvorenie
portu a tym zvysenie ochrany vniitornej siete organizacie.

Pravidla jednosmernej komunikéacie :

- ukladanie zmien Gdajov IS EKVO do Specializovaného UloZiska
Udaje IS EKVO uréené pre IS SEVO sa zapisu do $pecializovanej databazovej tabulky.

- stahovanie zmien (dajov zo Specializovaného Uloziska

IS SEVO sa v pravidelnych intervaloch dotazuje na IS EKVO a kontroluje, &i sa v
Specializovanom Ulozisku nachadzaju akékolvek udaje, ktoré je potrebné v spracovat v
IS SEVO.

- aktualizacia zmenenych Udajov v IS SEVO
Ak IS SEVO najde v Specializovanom UuloZisku aplikacie IS EKVO udaje, ktoré je
potrebné spracovat v IS SEVO, spracuje tieto udaje spustenim na to uréenych procesov.

- vyrieSenie pri doéasnom vypadku

Proces monitorovania a kontrolovania Specializovaného uUloZiska je riadeny z IS SEVO.
Systém zaznamenava, ktoré Gdaje uz boli spracované, a ktoré (idaje je este potrebné
spracovat. Pri vypadku jedného so systémov sa opakovanie poklsa o spracovanie
nespracovanych udajov.

Dodavatel vramci plnenia predmetu 2zmluvy dopracuje v primeranom rozsahu
administratorsku prirudku, u2ivatefsku prirucéku s detailnym popisom pracovnych postupov.
Pred nasadenim systému do produkéného prostredia je dodavatel povinny odovzdat
spracovanu technickd dokumentaciu skutoéného vyhotovenia a plany obnovy &innosti.

Poziadavky na bezpeénost’

Vykonanie bezpednostného auditu zabezpedi odbor bezpeénosti objednavatela 1210 na
viastné naklady.
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Kalkulacia ceny diela

Priloha &.2

]
P&, Ceny jednotlivych &astf dodavky :E__ e ok e L
LS
Mifnik & 1 - Bezpednost' pri registracii a prinlasovani 13 200,00 €
1 Analyza a navrh ricienia
2 Adaptacia systému podla poZiadaviek
3 Pilotna prevadzka
4 Testovanie, overenie funk&nosti a Oprava po testovani
5 Spustenie do prevédzky
Mifnik &. 2 Nové viastnosti a funkcie podla poZiadaviek
6 Analyza a navrh rieenia
7 Adaptacia systému podlia poZiadaviek
8 Pilotna prevadzka
9 Testovanie, averenie funké&nosti a tprava po testovani
10 Spustenie do prevadzky
Minik €. 3 Bezpeénost proti zavireniu a prienikom do LAN
11 Analyza a navrh riesenia
12 Adaptacia systému podfa pozZiadaviek
13 Pilotna prevadzka
14 Testovanie, overenie funkénosti a Uprava po testovani
15 Spustenie do prevadzky
Cena spolu bez DPH 98 520,00 €

Cena spolu bez DPH slovom: devéatdesiatosemtisicpét'stodvadsat EUR
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Zoznam subdoddvatelov Priloha ¢.3

Frodial ’""M‘:"E"u‘nm““y By Osoba oprivnens konat za subdodévatera

Predmet
subdodavky

& Obchodné reno Sidlo podnikania (=] 1& DPH
bez DPH s DPH Mano Priezvisko Adresa pobyty | D&tum narodenia

1_ =
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Priloha &. 4

VSeobecné zmluvné podmienky zabezpecovania BOZP a OPP

1. Zhotovitel v zmysle rozsahu predmetu zmluvy a poéas doby jej pinenia v plnom rozsahu
zodpoveda za bezpeCnost préce svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych oséb — podnikatefov pri vikone
zmluvnych &innosti pre objedndvatela .

2. Objednavatel, v zmysle zmluvy a poCas doby jej plnenia, zabezpe&i pred zadatim jej
plnenia pre zodpovedného zastupcu zhotovitefa

Meno & priezvisko: Ing. Jana Bekéniové
Funkcia: konzultant

a technika poziarnej ochrany zhotovitefa
Meno a priezvisko: Ivan Grman

Clslo osved&enia:  004/11/2015

oboznamenie zamerané na problematiku dodrZiavania predpisov bezpeénosti a ochrany
zdravia pri prici as$kolenie o ochrane pred poziarmi. Zodpovedny zastupca
objednavatela bude oboznameny s uréenim niektorych prac spojenych so zvySenym
ohrozenim zdravia vyplyvaijlicim z pracovnych podmienok .

3. Zhotovitel v zmysle zmluvy a pofas doby jej pinenia prebera na seba povinnosti
ustanovené legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre
oblast bezpeénosti a ochrany zdravia pri préci:

= Zakon €. 124/2006 Z. z. o bezpecnosti a ochrane zdravia pri praci a o zmene
a doplneni niektorych zakonov v zneni neskor$ich predpisov,

= Zakon &. 125/2006 Z. z. o inSpekcii prace a o zmene a dopineni zakona é&.
82/2005 Z. z. onelegélnej praci anelegalnom zamestnavani a o zmene
a doplneni niektorych zakonov v zneni neskorSich predpisov,

= Zakon &. 355/2007 Z. z. oochrane, podpore arozvoji verejného zdravia
a o zmene a doplneni niektorych zakonov v zneni neskor§ich predpisov,

4. Zhotovitel v zmysle zmluvy a pocas doby jej pinenia, preukazatelne zabezpedi pred
zacatim plnenia zmluvy pre svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych 0sdb — podnikatelov oboznamenie a
adbornti spdsobilost ako aj pravidelné oboznamenie ustanovené osobitnymi predpismi,
potvrdené podpismi vietkych zGcastnenych osdb. Pre vlastnych zamestnancov,
zamestnancov svojich subdodavatelov ako aj pre spolupdsobiace fyzické osoby -
podnikatefov, zabezpe&i Skolenie o ochrane pred poZiarmi, ktorl sa s vedomim
zhotovitela zdrzujli v objektoch a priestoroch SEPS, hore uvedenym technikom
poZiarej ochrany. Zhotovitel je povinny aj v pripade zmeny u svojich
zamestnancov, zamestnancov subdodavatelov a spolupdsobiacich fyzickych oséb -
podnikatefov (zvySenie poltu, vymena skupin a pod.) preukézatefne vykonat
oboznamenie a Skolenie tychto osdb.

5. Zhotovitel v zmysle zmluvy apofas doby jej pinenia predloZi na poZiadanie
objednavatelovi, eSte pred uzavretim zmluvy, fotoképie platnych dokladov odbornej a
zdravotnej sposobilosti, doklady o obozndmeni s predpismi na zaistenie bezpednosti a
ochrany zdravia pri praci a doklady o 3kolen! z predpisov o ochrane pred poZiarmi na
vykon zmluvne dohodnutych pracovnych innosti svojich zamestnancov, zamestnancov
svojich subdodavatefov ako aj spolupéscbiacich fyzickych osdb - podnikatelov.

6. Zhotovitel v zmysle zmiuvy apofas doby jej pinenia zabezpedi pre  vsSetky
spolupdsobiace osoby bez adbornej spdsobilosti v zmysle vyhlagky &. 508/2009 Z. z., v
zneni neskorSich predpisov staly dozor pri praci fyzickou osobou, ktora spifa
poziadavky odbornej sposobilosti elektrotechnika na riadenie &innosti alebo na riadenie
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prevadzky a podla STN 34 3100 pre prace na elektrickych zariadeniach v blizkosti ¢asti
pod napétim. Dozor pri praci nesmie vykondvat vedici prace ureny v prislusnom
prikaze , B ,.

7. Zhotovitel v zmysle zmluvy apoc¢as doby jej plnenia je povinny plnit povinnosti
ustanovensg v legislativnych predpisoch pre oblast' ochrany pred poZiarmi a stvisiacich
slovenskych technickych noriem:

= Zakon €. 314/2001 Z. z. o ochrane pred poZiarmi a 0 zmene a doplneni nigktorych
zakonov v zneni neskorsich predpisov,

= Vyhlaska MV SR €. 121/2002 Z. z. o poZiamnej prevencii v zneni neskordich
predpisov,

8. Zhotovitel je povinny umoznit kontrolu pinenia podmienck vykonu diela zamestnancom
objednavatela, v zmysle Zakona €. 124/2006 Z. z. o bezpeénosti a ochrane zdravia pri
praci a o zmene a doplneni niektorych zakonov v zneni neskor3ich predpisov a Zakona
€. 314/2001 Z. z. o ochrane pred poZiarmi v zneni neskorSich predpisov.

9. V pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpeéna udalost, zavazna
priemyselna havaria, poZiar) potas vykonu pracovnej &innosti pre objednavatefa, je
zhotovitef povinny vykonat' ohlasenie tejto udalosti v zmysle Zakona &. 124/2006 Z. z.
o bezpecnosti a ochrane zdravia pri praci a o zmene a doplineni niektorych zékonov v
zneni neskorSich predpisov resp. Zakona & 314/2001 Z. z. o ochrane pred poZiarmi v
zneni neskor$ich predpisov a zabezpedit' povinnosti vyplyvaijlice z uvedenych zakonov.
Vznik tejto udalosti je zhotovitel povinny ihned' ohlasit a nasledne pisomne oznamit aj
objednavateflovi s ciefom zabezpedenia objektivneho vysetrenia.

10. Zhotovitel v zmysle zmluvy a poas doby jej pinenia zodpoved4 za kompletné vybavenie
a pouzivanie osobnych ochrannych pracovnych prostriedkov svojimi zamestnancami,
zamestnancami subdodavatefa a spolup8sobiacimi fyzickymi osobami — podnikatefmi v
zmysle Nariadenie vlady SR ¢&. 395/2006 Z. z. o minimainych poZiadavkdch na
poskytovanie a pouzivanie osobnych ochrannych pracovnych prostriedkov v zneni
neskorsich predpisov.

11. Zhotovitel je povinny zabezpedit jednotné obledenie a viditelné oznadenie svojich
zamestnancov nazvom - logom firmy, ako aj zamestnancov svojich subdodavatelov
a spolupdsobiacich fyzickych osdb - podnikatefov,

12. Zhotovitel je povinny reSpektovat zakaz fajéenia, priné8at a poZivat na pracoviskach
a v priestoroch v pdsobnosti objednavatela akékolvek alkoholické ndpoje alebo omamné
a psychotropné Iatky. Za nedodrZanie tohoto bodu je povinny a zavazuje sa uhradit
zmluvnd pokutu vo vyske 1000,- € za kazdého zamestnanca, porusujuceho uvedené
zakazy ako aj za spolupbsobiacich dodavatefov. Z4znam o pisomnom oboznémeni
véetkych zludastnenych osdb so zakazom fajéenia a pozivat na pracoviskach
av priestoroch objednavatela akékofvek alkoholické napoje alebo omamné a
psychotropné latky , musi zhotovitel na poziadanie predloZit zodpovednému zastupcovi
objednavatefa.

13. Zhotovitel' je povinny pisomne poziadat objednavatefa o povolenie vjazdu vozidiel
s uvedenim typu, ECV a tidelu vjazdu vozidla. V objektoch objednavatela sU vozidla
zhotovitela a jeho spolupdsobiacich dodévatelov povinné dodrziavat miestne dopravné
znatenie, maximainu povoleni rychlost a pokyny zodpovedného zastupcu
objednavatefa. Zamestnancom dodavatelskych a servisnych organizécii je vstup do
objektov umozZneny aZ po schvaleni Ziadosti na vstup v zmysle internej dokumentécii
SEPS — ReZimové opatrenia pre vstup a pobyt 0oséb v objektoch elektrickych stanic
spolo¢nosti, formular F0221 Povolenie na vstup & po predloZeni dokladu o absolvovani
cboznédmenia sa s predpismi BOZP a OPP v zmysle prislusnych predpisov.

14. Za nedodrZanie zakazu parkovania na vyhradenych miestach je zhotovitel povinny
uhradit zmluvnd pokutu vo vyske 200,- € za kazdé vozidlo parkujlice na vyhradenom
mieste a zarovei v pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpeéna
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udalost, zavazna priemyseina havaria, poZiar) uhradit §kody spdsobené znemozZnenim
prijazdu vozidiel hasi¢ského a zachranného zboru alebo rychlej zdravotnej sluzby.

15. V pripade nereSpekiovania dopravného znagenia a povolenej rychlosti vozidiom
zhotovitefa alebo jeho spolupdsobiaceho dodavatela v objekte objednavatefa, bude
s okamZitou platnostou vydany objednavatefom resp. zmluvnym prevadzkovatefom
zékaz vjazdu pre uvedené motorové vozidlo do objektu objednévatefa.

16. Objednavatel nezodpoveda za $kody vzniknuté na motorovych vozidiach zhotovitefa
sposobené nereSpektovanim dopravného znadenia a parkovanim na vyhradenych
miestach pre vozidla hasi€ského a zachranného zboru alebo rychlej zdravotnej sluzby.

17. Zhotovitel je povinny na pracovisku objednavatela dodrZiavat vetky zmluvné
podmienky a predpisy bezpefnosti a ochrany zdravia pri praci a ochrany pred poZiarmi
pri pracach, kioré bude v zmysle zmluvy a po&as doby jej plnenia vykonavat. Na
skutognosti odporujice predpisom bezpecnosti a ochrany zdravia pri praci a ochrany
pred poZiarmi je povinny pisomne upozornit zodpovedného zastupcu objednavatefa.

18. Povinnostou zhotovitela je preukazatelne upozornit objednavatela na rizik4, vyplyvajlce
z Cinnosti pre splinenie predmetu zmiuvy, ktoré bude na pracoviskach a v priestoroch
objednavatela vykonavat.

19. Zamestnanci zhotovitela resp. jeho spolupbsobiaci dodavatelia si povinnf podas
pracovnej doby zdrZziavat sana mieste vykonu préace, udrZiavat na pracoviskéch
a v priestoroch SEPS ¢&istotu a poriadok pocas celej doby trvania a pinenia predmetu
zmluvy.

20. Objednavatel, zhotovitel' a jeho spolupdsobiaci dodévatelia s povinni na spolo&nom
pracovisku zabezpedit koordinaciu Cinnosti a vzajomna informovanost o moznych
ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prvej pomaci, na
zdolavanie poZiarov, na vykonanie zachrannych prac a na evakuaciu oséb pritomnych
na pracovisku. Zhotovitel' je povinny organizovat v8etky zmiuvne dohodnuté pracovné
¢innosti tak, aby svojou €innostou nenaruoval plynuly, bezpeény a véasny vykon
ostatnych pracovnych €innosti pritomnych osdb ako aj bezpe&nost prevadzkovanych
zariadeni.

21. Zhotovitel v zmysle zmluvy a poéas doby jej pinenia je povinny dodrZiavat intemé
bezpeénostné, prevadzkové a technologické predpisy objednavatela, kioré mu boli
poskytnuté, napr.: pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V
pripade porusenia tychto predpisov zo strany zamestnancov zhotovitela resp. jeho
spolupdsobiacich dodavatefov bude tymto odobraté opravnenie pre vstup do objektu
objednavatela bez dopadu na plnenie zmluvnych zavazkov zhotovitefa.

22, Za nedodrzanie zmluvnych podmienok BOZP a OPP je zhotovitef povinny uhradit
zmluvnu pokutu vo vyske 2000,- €. V pripade, ak objednavatel zisti, Ze zamestnanci
zhotovitela alebo jeho spolupdsobiaci dodavatelia zjavnym spdsobom poruduju zasady
bezpe¢nosti a ochrany zdravia pri praci a ochrany pred poZiarmi, zmluvné podmienky
zabezpecfovania BOZP a iné pisomne dohodnuté podmienky, méze uloZit dalSiu
pokutu az do dvojnasobku pokuty uvedenej v tomto bode alebo odstupit od zmluvy
bez toho, aby zhotovitefovi vznikol narok na néhradu pripadnej Skody alebo
nabehnutych nakladov.

23. UloZenim zmluvnej pokuty nie je zhotovitel zbaveny zodpovednosti za nedostatky
v oblasti BOZP a OPP zistené kontrolnymi organmi, ktoré boli spésobené &innostou
zhotovitefa. Ak bude na zaklade zisteného porusenia pravnych predpisov &nnostou
zhotovitela uloZena pokuta objednavatefovi, zhotovite! uhradi uloZen(i pokutu v plnej
vydke.
Zapis o poucenf zodpovedného zamestnanca a poZiarneho technika zhotovitela poverenym
zamestnancom SEPS je neoddelitefnou stuastou uzatvorenej zmluvy o dielo alebo vydane;
objednéavky na vykon prac.
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VSeobecné zmluvné podmienky zabezpeéovania informaénej
bezpecnosti

1 Raéamec

1.1 Uvod

Tento dokument definuje zakladné bezpe&nostné pravidld a poziadavky SEPS navrhnuté za Udelom
optimalneho zabezpetenia dévernosti, dostupnosti a integrity informacil ako objednavatela, tak aj informacif
dodavatela, proti neautorizovanej Umyselnej alebo néhodnej modifikécii, poskodeniu, znigeniu alebo
prezradeniu.

1.2 Rozsah

Rozsah tejto politky je definovany v zmysle zavedeného systému riadenia informaénej bezpetnosti
v spoloCnosti SEPS v sulade s poZiadavkami ISO 27001:2013.

1.3 Organizicia

Osoba opravnena rokovat' vo veciach zmluvnych za SEPS Kazdy zmluvny partner / dodévatel ma v zmluve
definovan( Osobu opravnenu rokovat vo veciach zmluvnych za SEPS, zodpovednt za viastnictvo obchodného
vztahu a jeho celkové vykonévanie vritane dodrziavania siladu s bezpetnostnymi poziadavkami.

Gestor informaéného systému za SEPS: zodpoveda za opodstatnenost a primeranost schvélenych
opravneni a rozsahu ICT prostriedkov (HW, SW, siefové sluZby) dodavatefovi prac, sluzieb alebo tovarov
voblasti ICT. Gestor informacného systému za SEPS dalej zodpovedd za stanovenie technickych
a Specifickych bezpetnostnych poZiadaviek a pravidiel vo vztahu k samotnym informa&nym systémom,
aplikaciam, databazam ako aj k sietovému prostrediu a jeho komponentom a za primerané nastavenie kvality
dodavanych sluZieb prostrednictvom detailne definovanych SLA v zmluvach a za ich néslednu kontrolu pocas
plnenia predmetu zmluvy.

Standardne je to za SEPS v zmluvach uvadzana osoba opravnena rokovat vo veciach technickych,

Vedici odboru bezpecnosti SEPS : Veddci odboru bezpeénosti SEPS musi zhodnotit rizika spojené so
zmluvnymi partnermi voéi objednavatelovi a v pripade potreby navrhnit primerané technické, organizaéné
alebo personine opatrenia na zniZenie identifikovanych rizik na akceptovatelnu troveri. Z uvedenych dévodov
je Veduci odboru bezpednosti SEPS opravneny vykonat u dodévatefa bezpe&nostny audit vrozsahu
definovanom medzinarodnym &tandardom ISO 27001. Veduci odboru bezpeénosti SEPS musi tzko
spolupracovat s ManaZérom bezpetnosti dodévatela na udrZiavani primeranej odozvy na bezpe&nostné
incidenty/vysledky auditov a poskytnit aktualizécie akychkofvek prebiehajicich zmien bezpeé&nostnych
postupov a politik objednévatefa.

ManaZér dodavatefa & ManaZér bezpeSnosti dodavatefa: Mana2ér dodavatefa (tandardne je to osoba
dodavatefa definovana v zmluve ako osoba opravnena rokovat vo veciach zmluvnych) musi identifikovat
Manazéra bezpefnosti dodévatela zodpovedného za dodrZiavanie bezpeénostnych pravidiel a politik
objednavatela. ManaZér bezpecnosti dodévatefa spolupracuje pri bezpeénostnych auditoch vykonanych
veducim odboru bezpeénosti SEPS alebo nim poverenym externym subjekiom a je zodpovedny za
implementaciu primeranych organizacnych, technickych alebo personélnych opatreni za G&elom znizenia rizik
identifikovanych bezpeénostnym auditom. ManaZér bezpe&nosti dodavatela je dalej zodpovedny za prisbe2nu
aktualizaciu a riadenie rizik suvisiacich s dodévanymi pracami, sluzbami alebo tovarmi s potencidlnym
dopadom na objednavatela. Zodpovednostou manazéra dodavatela je aj informovanie objednévatela za SEPS
0 akychkolvek subdodévkach resp. outsourcovanej préci pri pineni predmetu zmluvy a udriavanie primeranej
bezpetnostnej Urovne a dohdd aj u subdodavatefov.
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2 Vseobecné bezpeCnostné poZiadavky

2.1 Bezpecnostny audit

21.1 SEPS ako objednavatel je opravneny wykonavat bezpethostné audity vrozsahu definovanom
tandardom 1SO 27001 u dodévatefa tovaru, sluzieb alebo prac so zameranim na predmet zmiuvy.
Objednévatel mdZe vykonanim bezpednostného auditu poverit aj externy subjekt. Dodavatel musf
poskytnit' primerana suéinnost pri bezpeénostnych auditoch. Objednéavatel je povinny pisomne
informovat dodavatela o planovanom audite najmenej 15 pracovnhych dni pred zacatim auditu.

21.2 ManaZér bezpeCnosti dodavatela musi preskimat spolu s vediicim odboru bezpe&nosti SEPS (dalej
len VOB SEPS) vietky rizika identifikované prostrednictvom preverenia infrastruktdry a auditov.

2.1.3 Dodavatel musl byt pripraveny na poZiadanie poskytnit potrebnu technicki, prevadzkovi alebo
bezpeénostnd dokumentaciu savisiacu s dodévanymi tovarmi, sluzbami alebo précami ako podporu
pre externé audity ISMS v SEPS,

2.1.4 QOkrem auditov zmluvnych dohdd/zavézkov vo vztahu k SEPS, musi dodévatel vyhoviet Ziadosti
objednavatela ako aj zabezpeit sudinnost pri vykonani jednej komplexnej bezpenostnej
previerky/auditu 2a rok, vratane, ale bez cbmedzenia na preskdmanie politik, procesov, postupov,
dokumentacie a opatreni tykaijlicich sa fyzickej bezpe&nosti, siete, systémov a aplikdcii v stlade s 1SO
27001. Ziadost o vykonanie komplexného bezpeénostného auditu objednévatel oznami dodavatefovi
pisomne min. 30 kalendamych dni pred zac¢atim auditu.

21.5 Objednavate! ma pravo prizvat na posidenie zavedenych procesov a postupov aj externého
§pecialistu v pripade, ak nie si vramci SEPS interné kapacity na dostato&nej Grovni znalosti
konkrétneho systému, resp. aplikaéného vybavenia.

2.2 Personalna bezpe&nost'

221 Dodavatel musi mat zavedené procesy a Specifické ustanovenia, pre zabezpelenie primeranej
previerky persondineho pozadia pracovnikov, ktori s nasadzovani na plnenie predmetu zmluvy
v SEPS. Toto ustanovenie je povinne auditované u dodévatefa, ktory zabezpefuje dodavku tovarov,
prac alebo sluzieb pre objednavatefa na kritickych systémoch, aplikaciach, resp. mé pristup k citlivym
informaciam.

222 ManaZér bezpecnosti doddvatela musi zabezpelit primerané monitorovanie pridelenych ICT
prostriedkov, prostrednictvom ktorych je zabezpefované pinenie predmetu zmiuvy vo vztahu
k objednavatelovi. O tejfto skutonosti musia byt preukézatelne poudeni vietci zamestnanci
dodavatela, ktori sa podiefaji na plnenl predmetu zmluvy. Mana2ér bezpecnosti doddvatela musi mat’
definovany formalny proces pre odozvu na poru§enie bezpeénostnych politik a predpisov.

2.3 Inventar, vlastnictvo a klasifikacia aktiv
2.31 Dodavatel musi mat formalizovany a zavedeny proces riadenia aktlv, minimélne v rozsahu;

2.3.2 Inventar Gdajov a informéacii: zmluvni partneri musia udrziavat inventar véetkych informa&nych aktiv
(vo vztahu k SEPS). Inventar musi zahffiat’
2.3.2.1 nazov, umiesinenie, uchovavanie a klasifika&ny stupefi udajov. Tyka sa to informaénych aktiv ako
napr. technické dokumentécie, prevadzkové postupy, databdzy ale napr. aj pristupové udaje,
konfigura¢éné udaje systémov atd.
2.3.3 Inventar fyzickych aktiv: zmluvni partneri musia udr2iavat inventar fyzickych aktiv pouZivanych pri
pineni predmetu zmluvy vodi SEPS.
2.3.3.1 Fyzické aktiva a vybavenie musi maf evidenéné Stitky alebo zaznamenané sériové &isla.
23.3.2 KaZzdému aktivu musi byt priradeny viastnik a musia byt definované poZiadavky a podmienky pre
primerané pouZivanie aktiv.
234 Inventir softvéru: zmluvni partneri musia udrZiavat inventar softvéru pouzivaného pri pineni
predmetu zmluvy vedi SEPS.
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2.4 Ukladanie a narabanie s adajmi, ochrana informacii

241 Zmluvni partneri musia pri ukladani udajov, resp. pri nakladani s nimi dodrZiavat minimalne poZiadavky
splfiajuce nasledovné odporadania:

2.4.1.1 Neverejné informacie musia byt uloZzené zamknuté, chranené heslom/zasifrované.

2.4.1.2 Pri praci s papierovymi dokumenimi SEPS je potrebné sa riadit politikou ¢istého stoia. Tiaé citlivych

dokumentov SEPS nesmie byt ponechana bez dozoru.

2.41.3 Hesla do systémov a aplikécii SEPS nesmil byt uloZené vo formate nechrénengho textu.

2.4.2 Nesmu sa robit kopie citlivych informéacii bez povolenia viastnika informacii za SEPS.

2.43 Udaje a dokumenty SEPS pouZivané doddvatelom za uéelom pinenia predmetu zmiuvy, nesmu byt
ukladané alebo replikované u pripadnych subdodavatefov bez sdhlasu objednévatela; sihlas musi dat
objednévate! este pred prenosom ldajov subdodévatelovi alebo ktorgjkofvek daldej entite mimo
objednavatelfa a dodavatela. Mana2ér dodavatefa musi udrZiaval zoznam subdodéavatelov, ktori
dostavajl (daje, Oéel prenosu lidajov, metdédu prenosu a Sifrovania/ochrany alebo protokol, Ze Udaje
su prenesené a schvafovatel za SEPS (gestor informadného systému za SEPS alebo vedici odboru
bezpeénosti za SEPS), kiori autorizovali prenes s tymite opatreniami.

2.4.4 Dodavatel a vSeteci jeho zamestnanci podielajici sa na plneni predmetu zmluvy s povinni zachovavat
mi&anlivost o vietkych skutofnostiach, s kiorymi sa oboznamili pogas vykonu pric, sluZieb alebo
dodavke tovarov v zmysle predmetu zmluvy a to ako po dobu trvania zmluvy, tak aj po jej skondeni.

245 Dodavatefl je opravneny poskytovat zmluvou dohodnuté &innosti len prostrednictvom zamestnancov,
ktorf boli edsuhlaseni objednavatefom.

2.4.6 Pri ukonéeni alebo vypovedani zmluvného vztahu musia zmluvni partneri poskytnit objednévatelovi
kopie véetkych informacii udrZiavanych v ramci zmluvnéhe vztahu, ako aj vietky zaloZné a archivne
médié obsahujice informéacie SEPS.

2.47 Pri ukonéenf zmluvného vztahu musl byt spolotne so zmluvnymi partnermi dohodnuty proces zniéenia

Gdajov kvoli odstraneniu vietkych informacii SEPS zo systémov a aplikacii zmluvnych partnerov.
Obdobnym spdsobom musia byt znitené aj (daje v tlatenej forme.

2.5 Vymena informacii

2.5.1  Zmluvni partneri musia pri vymene informécii s objednavatelom dodrziavat nasledovné odporuéania;

2.5.1.1 Email: Citlivé informécie SEPS musia byt pri prenose elektronickou postou vo forme priloh difrované.

2.51.2 Dorutovanie tlatenych zasielok: Posielat' citlivé tlaené informacie SEPS prostrednictvom kuriéra
alebo doporutenou postou so sledovanim/evidenciou zasielky.

2.5.1.3 Fax: citlivé informacie sa neodporuéaju vymiefiat faxom.

2.51.4 Telefon: citlivé informacie SEPS nesmu byt diskutované prostrednictvom pevnych alebo IP telefénov.

2.5.1.5 Mobilné telefony: citlivé informacie SEPS nesmu byt diskutované prostrednictvom mobilnych
telefonov.

2.6 Pravidla pre dodavatefské Notebooky/PC pripajané do infrastruktdry SEPS
2.6.1  Zmluvni partneri musia mat' definovand politiku pre Primerané pouzitie ICT prostriedkoy.

2.6.2 Zmiluvni partneri musia udrZiavat bezpe&nost po&itatov/notebookov prostrednictvom preukazateiného
patch manazmentu a pravidelne aktualizovaného antivirového programu. Pre vEetky notebooky/PC s
OS Windows pripéjanych do siete SEPS sa vyZaduje zapnutie osobného firewall-u.

2.6.3 Udaje SEPS nesmi byt uloZené na notebookoch alebo inych prenosnych zariadeniach zmluvnych
partnerov, pokial ich disky nie si chraneneé Sifrovanim.

2.7 Kontinuita ¢innosti

271 ManaZér bezpetnosti dodavatefa zodpoveda za akiudlnost afunk&nost planov obnovy &innosti
stvisiacich s plnenim predmetu zmluvy voci objednavatelovi tak, aby dodavka sluieb, prac alebo
tovarov vyplyvajicich z predmetu zmluvy neboli ohrozené ani v pripadoch nectakévanych alebo
havarijnych situécii.
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2.73

Prilocha ¢é. 5

Vedici odboru bezpeénosti SEPS musi zabezpetif pripravu, udrZiavanie a pravidelné testy BCP/DR
planov, ktoré umozZnia dostupnost véetkych kritickych sluZieb vo vzfahu k objednévatefovi v pripade
nudze alebo katastrofy a spliiaji podmienky minimalnej pozadovanej trovne sluzieb.

Akykolvek stav nidze, havarie alebo inej neotakévanej situacie, ktora ma (mbze mat) za nésledok
prerusznie slebo znemoZnenie pinenia predmetu zmluvy musi byt bezodkladne nahlaseny Osobe
opravnenej rokovat vo veciach zmluvnych za SEPS .

2.8 Odozva na incidenty

2.8.1

282

2.8.3

ManaZér bezpeénosti dodavatela musi udrZiavat' a aktualizovaf plan odozvy na bezpe&nostné
incidenty.

ManaZér bezpecnosti dodavatefa musi vediceho odboru bezpecnosti SEPS bezodkladne informovat’
o bezpe&nostnych incidentoch, ktoré dodavatef zisti pri plneni predmetu zmluvy (jedna sa najmi
o incidenty charakteru neauforizovany pristup, naru$enie dovernosti alebo dostupnosti citliviych tdajov,
identifikovany skodlivy kod).

Pokial z predmetu zmluvy pre dodavatefa vyplyva povinnost zabezpefovat primerand droverfi
dévernosti afalebo dostupnosti systému alebo udajov v systéme, v oznadmenl o incidente musia byt
popisané navrhované opatrenia ako aj navrh planu budicich &innosti na prevenciu pred podobnymi
incidentmi v budicnosti. Manazér bezpednosti dodavatela a veduci odboru bezpeénosti SEPS musia
v €0 najkratSom mozZnom case dohodnaf postup, resp. vzajomne odsuhlasit zmeny za ucelom
odstranenia bezpeénostného incidentu a spésob realizécie planu budicich éinnosti,

2.9 Sidlad s predpismi

Ak je ktorékolvek ustanovenie tejto politiky v konflikte s politikami dodavatefa, tento problém musi byt
predlozeny vedicemu odboru bezpetnosti SEPS na preskdmanie a vyrieSenie este pred podpisom
zmluvy.

2.10 Doplitujice informacie

DalSie bezpednostné poziadavky, najma pecifické vo vztahu ku konkrétnym aplikaciam, systémom
ake aj ku siefovej konektivite mdZu byt Specifikované Gestorom informaéného systému za SEPS
priamo v zmluve.
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PoZzadovana siéinnost’ objednavatela (vyplni zhotovitel)

Priloha &.6

P.c.

Polozka/podrobny popis sG&innosti poZadovanej od objednavatera

padozrivy.

Stanovenie korektného postupu spracovania (zamietnutia) podaného suboru / prilohy, ktora antivirusovy program oznadil za napadnuty aleko

Uvedené poziadavky v Prilohe €.8, v zmysle bodu 7.13 v ZoD, bud( st&astou programu tvodného stretnutia k realizécii projektu a budl prerokované
s odbormymi Utvarmi objednavatela. Opodstatnenost a rozsah bude prerokovana a obojstranne odsuhlasena so zastupcami odbornych Utvarov

objednavatefa.
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