Zmluva
o poskytovani sluzieb

v

C.

uzavretd v zmysle § 269 a nasl. zdkona ¢. 513/1991 Zb. Obchodny zdkonnik
v zneni neskorsich predpisov platny a nicinny na tizemi Slovenskej republiky
(dalej len ,Obchodny zdkonnik”)

medzi zmluvnymi stranami:

Objednavatel Mesto Banovce nad Bebravou
Sidlo: Néamestie Cudovita Sttara 1/1, 957 01 Banovce nad Bebravou
ICO: 00310182
DIC: 2021053320
Bankouvé spojenie: VUB, a.s., pobocka Banovce nad Bebravou
IBAN: SK04 0200 0000 0023 3146 3551
V zastipeni: Ing. Roébert Gasparik, primator

(dalej ako ,, Objedndvatel™)

Poskytovatel: EMM, spol. s r.o.

Sidlo: Sekurisova 16, 841 02 Bratislava

ICO: 17316260

DIC: 2020316529

IC DPH: SK: 2020316529

Bankové spojenie: Slovenskd sporitelia, a.s.

IBAN: SK05 0900 0000 0006 3490 2743

Zapisany: 'V obchodnom registri Okresného suidu Bratislava I.
oddiel SRo vlozka 686/B

V zastiipeni: Ing. Jozef Cheberi, konatel

(dalej ako ,, Poskytovatel™)

(Objedndvatel’ a Poskytovatel spolu dalej aj ako ,,Zmluvné strany”)

I PREAMBULA




1.1.

1.2.

Objednavatel je verejnym obstaravatelom podla ustanovenia § 7 ods. 1 pism. b) zakona ¢.
343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni niektorych zdkonov v zneni
neskorsich predpisov (dalej len ,, zdkon o verejnom obstaravani®).

Zmluvné strany uzatvaraja tato zmluvu na zaklade vitaznej ponuky Poskytovatela v ramci
postupu verejného obstaravatela (v zmluve uvedeného ako Objednavatel) v zmysle § 117
zakona ¢. 343/2015 Z. z. na obstaranie predmetu zakazky: ,Pilotna implementdcia systému
»SOC as a service” & Vypracovanie kontinuity ¢innosti v zmysle ZoKB - riadenie kontinuity
¢innosti (BCM) v zmysle zakona ¢. 69/2018 Z. z. a vyhlasky 362/2018 Z. z. (§17)” (dalej len
,Zmluva”)

Objednavatel je Prijimateflom v projekte Rozvoj governance a urovne informacnej a
kybernetickej bezpecnosti mesta Banovce nad Bebravou, kdéd projektu v ITMS2014+:
311071CMK9, ktory je financovany z Eurdpskeho fondu regionalneho rozvoja v ramci
Operacného programu Integrovana infrastruktura.

Rozvoj governance a urovne informacnej a kybernetickej bezpecnosti mesta Banovce nad Bebravou

IL. PREDMET ZMLUVY

2.1.

2.2.

Predmetom plnenia je zavazok poskytovatela zabezpecit formou poskytovania sluzieb pilotnu
implementaciu systému SOC as a service, a vypracovania kontinuity ¢innosti, pricom podrobna
technicka Specifikacia predmetu plnenia zmluvy vratane maximalneho rozsahu sluzieb je
uvedena v Prilohe ¢. 1 tejto Zmluvy.

Zmluvné strany sa dohodli, Ze pri poskytovani Predmetu plnenia si budu poskytovat potrebna
sucinnost tak, aby prispeli k riadnemu a véasnému plneniu povinnosti vyplyvajacich z tejto
Zmluvy. Poskytnutim stcinnosti v zmysle tejto Zmluvy sa rozumie najméd bezodkladna
relevantnd reakcia na oprdvnené poziadavky druhej Zmluvnej strany prostrednictvom
osobnych konzultécii (elektronicky alebo pisomne), a to spé6sobom a v rozsahu potrebnom na
plnenie Predmetu zmluvy. V pripade, ak z povahy danej sticinnosti nevyplyva kratsia lehota,
sucinnost je Zmluvna strana povinna poskytnuft najneskor do 3 (troch pracovnych) dni odo dna
obdrzania poziadavky na poskytnutie sticinnosti.

1L CAS PLNENIA

3.1.

3.2

Tato Zmluva sa uzatvara na dobu urcita: pricom na analyzu, implementaciu, testovanie
a nasadenie je stanovana lehota 3 mesiace od doby tu¢innosti zmluvy a nasledne od nasadenia
bude sluzba SOC as a Service poskytovana po dobu 12 mesiacov.

Spristupnenie Predmetu plnenia bude potvrdené pisomnym zapisom za ticasti zodpovednej
osoby Poskytovatela a Objednavatela. Sticastou zapisu bude minimalne datum spristupnenia,
potvrdenie pripojenia k Predmetu plnenia a parametre Predmetu plnenia. Po spristupneni
predmetu plnenia budu realizované jednotlivé sluzby v rdmci poskytovania sluzieb SOC as
a service a vypracovania kontinuity cinnosti t.j. odborné cinnosti v zmysle opisu predmetu
zakazky pracovnymi poziciami, ktoré st definované v ramci opisu predmetu zakazky, pricom
sa predpoklada vyuzitie kapacit v maximalnom rozsahu podla prilohy 1 tejto zmluvy.

Iv. MIESTO PLNENIA

4.1.

Miestom poskytovania Predmetu plnenia je sidlo Poskytovatela, jeho prevadzka alebo
pracovisko, pripadne iny priestor, v ktorom sa nachddza softvérova a hardvérova infrastruktara
urcena na prevadzku SOC as a services ako aj procesov, metodik a smernic pre kontinuitu



¢innosti pre ticely Objednavatela. Objednavatel bude pristupovat k predmetu plnenia primarne
z miesta realizicie projektu na adrese Namestie udovita Stara 1/1, 957 01 Banovce nad
Bebravou, avSak modze k Predmetu plnenia pristupovat aj z inych miest prostrednictvom
vhodnych zariadeni (napriklad z notebooku a pod.).

V. CENA

5.1.

5.2.

Objednavatel a Poskytovatel sa na zaklade vitaznej ponuky poskytovatela v ramci postupu
verejného obstaravania, a v stulade so zakonom ¢. 18/1996 Z. z. o cendach, v zneni neskorsich
predpisov dohodli na cene za poskytovanie predmetu zmluvy vo vyske 67 880 € bez DPH, t. j.
81 456 € vratane DPH (dalej len ,Cena”). Cena je konecna a zahfna vsetky naklady
Poskytovatela spojené s plnenim Predmetu zmluvy.

Po ukonceni doby poskytovania sluzieb podla tejto zmluvy si objednavatel si vyhradzuje
prednostné pravo (nie vSak povinnost) na prenajatie predmetu plnenia po uplynuti doby
poskytovania sluzieb na zaklade mesacného respektive ro¢ného pausalu. Prenajom bude
predmetom samostatnej dohody medzi oboma zmluvnymi stranami a bude financovany z
prostriedkov Objednavatela.

VI PLATOBNE PODMIENKY

6.1.

6.2.

6.3.

6.4.

6.5.

Zmluvné strany sa dohodli, Ze Objednavatel zaplati Poskytovatelovi cenu podla ¢lanku V, ods.
5.1 za predmet zmluvy na zaklade fakttr vystavenych Poskytovatelom.

Poskytovatel je opravneny vystavit faktiru vzdy za uplynuly kalendarny mesiac na zaklade
realizovaného objemu prac, ktoré boli potvrdené Objednavatelom. Maximalny objem prac
v ramci trvania zmluvy nesmie prekrocit rozsah podla Prilohy 1 cast B tejto Zmluvy, a to
celkovo ani samostatne pre jednotlivé pozicie. Potvrdeny rozsah prac za prislusny kalendarny
mesiac tvori neoddelitelnt stcast vystavenej faktury.

Zmluvné strany si dohodli lehotu splatnosti fakttir 60 dni. Splatnost faktdary zacina plynat den
po jej doruceni Objednavatelovi. Ako spdsob platby si zmluvné strany dohodli bezhotovostny
prevod na bankovy tucet Poskytovatela uvedeny v zahlavi zmluvy. Cena za poskytovanie
sluzieb sa povazuje za uhradent okamihom jej odpisania z t¢tu Objednavatela v prospech tctu
Poskytovatela.

Faktary buda vystavené a uhradené v mene EUR a musia obsahovat vSetky naleZzitosti
daniového dokladu v zmysle danovych predpisov.

Ak ktorakol'vek faktira nebude tiplna alebo bude obsahovat nespravne tidaje vratane prilohy k
faktare, bude takato faktiira Poskytovatelovi vratena. Poskytovatel je povinny predlozit
novu/opravenu faktiru, v takom pripade sa bude lehota splatnosti faktiry odvijat od terminu
predloZenia novej/opravenej faktury.

VI. PRAVA A POVINNOSTI ZMLUVNYCH STRAN

7.1.

7.2.

Objednavatel sa zavazuje poskytovat Poskytovatelovi primerand persondlnu a odbornu
sucinnost v rozsahu potrebnom pre Plnenie predmetu tejto Zmluvy, a to formou nevyhnutnou
v stilade s clankom II, ods. 2.2 tejto zmluvy.

Objednavatel sa zavazuje, Ze zabezpeci pre Poskytovatela pristup k podkladom a informaciam,
ktoré st potrebné pre Poskytovanie sluzieb a plnenie predmetu Zmluvy, ak ma Objednavatel
tieto podklady a informdcie k dispozicii.



7.3.

74.

7.5.

7.6.

7.7.

7.8.

Poskytovatel je povinny poskytovat Predmet plnenia v stilade s ustanoveniami tejto Zmluvy
podla pokynov Objednavatela, v stlade so zdujmami Objednavatela, ktoré si mu zname
a/alebo ktoré mu vzhl'adom na okolnosti pri vynaloZeni vSetkej odbornej starostlivosti mali byt
zname, resp. ktoré mal Poskytovatel poznat v stlade s prislusnymi pravnymi predpismi.
Poskytovatel je povinny poskytovat Predmet plnenia s odbornou starostlivostou, ktoru je
mozné dovodne ocakavat od Poskytovatela sluzieb zachovavajiiceho obvyklé Standardy v
danom odvetvi. Poskytovatel je povinny vyuZzivat pre ticely plnenia Zmluvy len kvalifikované
a patri¢ne skusené osoby v dostatocnom pocte tak, aby vedel vcas a v zodpovedajtcej kvalite
realizovat Predmet plnenia podla Zmluvy.

V pripade, Ze Poskytovatel nespristupni Predmet plnenia v lehote stanovenej v ¢lanku III, odst.
3.2, bude tato skutocnost povazovana za zavazné poruSenie zmluvy. Za kazdé omeskanie
spristupnenia Predmetu plnenia podla ¢lanku III, odst. 3.2 je Objednavatel opravneny uctovat
Poskytovatelovi zmluvnu pokutu v sume XXXX EUR bez DPH za kazdy den omeskania.
V pripade, Ze Poskytovatel nespristupni Predmet plnenia ani 30 kalendarnych dni po uplynuti
lehoty podla clanku III, odst. 3.2, vyhradzuje si Objednavatel pravo okamzite odstupit od
Zmluvy. Povinnost uhraditf zmluvnt pokutu zo strany Poskytovatela tymto nie je dotknuta.
Povinnost uhradit nahradu skody zo strany Poskytovatela tymto nie je dotknuta.

Poskytovatel je povinny udrziavat Predmet plnenia dostupny 99% casu v ramci kalendarneho
roka. Do casu povolenej nedostupnosti infrastruktary sa nezapocitava:

7.6.1.  casurceny na udrzbu Predmetu plnenia, pricom tidrzba predmetu plnenia musi byt
Poskytovatelom Objednavatelovi pisomne nahldsena minimalne 5 pracovnych dni
vopred a musi byt zo strany Objednavatela pisomne schvélend. Udrzba nesmie trvat
viac ako 4 suvislé pracovné hodiny mimo pracovného casu t.j. od 8:00 do 16:00.

7.6.2.  nedostupnost Predmetu plnenia spdsobend imyselnym vypnutim Predmetu plnenia
Objednavatelom (napriklad restart serverov). Objednavatel je povinny evidovat
umyselné vypnutie infrastruktiry s minimalne uvedenim datumu, ¢asu od/do,
doévodu vypnutia a uvedenim mena zodpovedného pracovnika, ktory toto vypnutie
zrealizoval.

7.6.3. nedostupnost Predmetu plnenia preukazatelne spdsobend netimyselnym zavinenim
Objednavatela.

V pripade porusenia tejto povinnosti je Objednavatel opravneny uctovat Poskytovatelovi
zmluvna pokutu v sume rovnajtcej sa nasobku % ¢asu vypadku dostupnosti Predmetu
plnenia nad ramec povoleného 1% z ceny predmetu plnenia uvedenej v ¢lanku V Zmluvy.
V pripade nedostupnosti Predmetu plnenia viac ako 6% v ramci kalendarneho roka okrem
uvedenych vynimiek ma Objednavatel pravo okamzite odstipit od Zmluvy. Povinnost
uhradif zmluvnt pokutu zo strany Poskytovatela tymto nie je dotknuta.

Vsetky udelené zmluvné pokuty zo strany Objednavatela voci Poskytovatelovi moézu dosiahnut
maximalne 100 % ceny Predmetu plnenia podla ¢lanku V Zmluvy.

Objednavatel je opravneny kedykolvek odoslanim e-mailu na kontaktnt osobu Poskytovatela
zvolat kontrolny denl. Objednéavatel o zvolani kontrolného dnia informuje Poskytovatela
najneskor 2 pracovné dni pred konanim kontrolného dna. O priebehu kontrolného dna bude
spisany a oboma Zmluvnymi stranami podpisany zapis z kontrolného dna, v ktorom budu
vzdy uvedené podstatné zistenia Objednavatela v rdmci poskytovania Predmetu plnenia
(najmé podstatné vady pri poskytovani predmetu plnenia, zistené vypadky pri poskytovani
Predmetu plnenia, omeskania s poskytovanim Predmetu plnenia). Poskytovatel je vzdy
povinny sa na kontrolnom dni urcenom Objednavatefom zucastnit. V pripade, ze sa
Poskytovatel nezucastni na kontrolnom dni je Objednavatel opravneny tuctovat
Poskytovatelovi zmluvnu pokutu v sume rovnajticej sa 2,5 % ceny podla ¢lanku V tejto Zmluvy
a sticasne sa takyto postup bude povazovat za podstatné porusenie zmluvnej povinnosti.



7.9.

7.10.

7.11.

7.12.

Poskytovatel je opravneny zabezpecit plnenie tejto Zmluvy alebo jeho casti prostrednictvom
subdodéavatelov v stulade s podmienkami Verejného obstardvania a touto Zmluvou.
Poskytovatel zodpoveda za kazdé plnenie takéhoto subdodavatela v rozsahu, ako keby plnenie
poskytoval sam.

Zoznam subdodavatelov s ich identifikacnymi tidajmi v rozsahu: (i) meno a priezvisko alebo
obchodné meno, resp. nazov, (ii) adresa pobytu alebo sidlo, (iii) ICO alebo datum narodenia, ak
nebolo pridelené ICO, (iv) podiel plnenia zo Zmluvy v percentuédlnom vyjadreni, ako aj idaje o
osobe opravnenej konat za subdodavatela v rozsahu meno a priezvisko, adresa pobytu a datum
narodenia, tvori neoddelitelnt sticast tejto Zmluvy ako Priloha ¢. 2. Ak to vyplyva zo zakona ¢.
315/2016 Z. z. o registri partnerov verejného sektora a o zmene a doplneni niektorych zakonov,
musi byt subdodavatel zapisany v registri partnerov verejného sektora. Poskytovatel je povinny
pisomne oznamit kontaktnej osobe Objednavatela aktkolvek zmenu tidajov o subdodavatelovi
bezodkladne po tom, ako sa o takej zmene dozvedel.

Poskytovatel je opravneny zmenit alebo doplnit subdoddvatela pocas trvania Zmluvy.
Poskytovatel je povinny Objednavatelovi predlozit pisomné ozndmenie o zmene alebo
doplneni subdodavatela, ktoré bude obsahovat tidaje o navrhovanom subdodavatelovi v
rozsahu podla bodu 7.10 Zmluvy.

V pripade, ak md pocas plnenia tejto Zmluvy Poskytovatel zaujem zmenit alebo doplnit svojich
subdodavatelov, je povinny respektovat nasledovné pravidla: a) subdodavatel, ktorého sa tyka
navrh na zmenu, musi byt schopny realizovat prislusnu cast predmetu zakazky v rovnakej
kvalite, ako pdvodny subdodavatel a musi spitiat rovnaké podmienky, ako povodny
subdodavatel (ak boli stanovené), b) Poskytovatel oznami Objednavatelovi navrh na zmenu
subdodavatela spolu s predlozenim dokladov preukazujticich splnenie podmienok uvedenych
v tomto bode. Navrh na zmenu subdodavatela spolu s dokladmi a aktualizovanym znenim
Prilohy ¢. 2 tejto Zmluvy musi Poskytovatel predlozit Objednavatelovi najneskor (3) tri
pracovné dni pred zacatim planovanej subdodavky. Objednavatel ma pravo zmenu odmietnut,
ak nie st splnené podmienky uvedené v tomto bode.

VII. MLCANLIVOST

8.1.

8.2.

8.3.

Za doverné informacie sa v zmysle tejto Zmluvy a v zmysle § 271 ods. 1 Obchodného zakonnika
povazuju, bez obmedzenia, informacie akejkol'vek povahy tykajice sa Objednavatela, vratane
informacii, ktoré boli alebo budt ziskané priamo ¢i nepriamo Poskytovatefom v stvislosti
s realizaciou tejto Zmluvy, bud v pisomnej, stnej, elektronickej alebo inej forme, bez ohladu na
to, ¢i st oznacené ako tajné alebo doverné, okrem iného vratane napr. udajov, dat, podkladov,
dokumentov alebo akychkol'vek inych informacii o Objednavatelovi, ako aj tidajov a informacii
o tretich osobach v stvislosti s realizaciou spoluprace podla tejto Zmluvy, a to bez ohladu na
formu ich zachytenia (dalej len , Déverné informdcie”).

Poskytovatel moZze poskytnat Doverné informdcie iba v nevyhnutnom rozsahu a vylucne pre
ucely spojené s realizaciou spoluprace podla tejto Zmluvy svojim zamestnancom, svojim
dariovym a pravnym poradcom, pokial takéto osoby stihlasili s tym, Ze budud viazané touto
Zmluvou alebo podobnou zmluvou za rovnakych podmienok, aké si1 uvedené v tejto Zmluve.
V pripade poskytnutia Dévernych informacii osobam uvedenym v tomto bode, zodpoveda
Poskytovatel priamo za ochranu takto poskytnutych tdajov, akoby tieto informdcie spractaival
sam na vlastnti zodpovednost.

Poskytovatel sa zavdzuje zabezpecit utajenie Dovernych informacii a chranit Doverné
informacie s nalezitou odbornou starostlivostou pred ich stratou, scudzenim alebo akymkolvek
inym moznym zneuzitim. Poskytovatel je povinny zabezpecit utajenie Dévernych informacii
a mlcanlivost o Dévernych informaciach aj u svojich zamestnancov, a akychkol'vek inych osdb.



8.4.

8.5.

Zmluvné strany st povinné zachovavat mlcanlivost a ochranovat Doverné informacie pocas
platnosti tejto Zmluvy, ako aj pocas 10 rokov odo diia ukoncenia, resp. zrusenia tejto Zmluvy.
V pripade poruSenia povinnosti zabezpecenia utajenia Dovernych informacii a mlc¢anlivosti
o Dovernych informaciach zo strany Poskytovatela, je Poskytovatel povinny uhradit zmluvnu
pokutu vo vyske 5 000,- EUR za kazdé porusenie povinnosti stanovenej v tomto clanku, ktort
je Poskytovatel povinny uhradit Objednavatelovi do 14 dni odo dna, kedy Objednavatel
informoval Poskytovatela o porusenti tejto povinnosti.

IX. POVINNOST POSKYTOVATELA PRI VYKONE
AUDITU/KONTROLY/OVEROVANIA

9.1.

9.2.

9.3.

9.4.

Poskytovatel berie na vedomie, Ze finan¢né prostriedky Objednavatela urcené na zaplatenie
Predmetu zmluvy podla clanku V. tejto Zmluvy zahfnaju aj finan¢né prostriedky z Eurépskeho
fondu regionalneho rozvoja (Operacny program Integrovana infrastrukttra). Poskytovatel
berie na vedomie, Ze podpisom tejto Zmluvy sa stava stcastou Systému riadenia eurépskych
Strukturalnych a investi¢énych fondov a Systému finan¢ného riadenia. Poskytovatel zaroven
berie na vedomie, Ze na pouzitie prostriedkov, kontrolu pouzitia tychto prostriedkov a
vymahanie ich neopravneného pouzitia alebo zadrzania sa vztahuje rezim upraveny v
osobitnych predpisoch, napr. zakon ¢. 357/2015 Z. z. o finan¢nej kontrole a o audite a o zmene a
doplneni niektorych zdkonov v zneni neskorsich predpisov (dalej ako , zakon ¢. 357/2015 Z. z.”),
zakon ¢. 523/2004 Z. z. o rozpoctovych pravidlach verejnej spravy a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov, zakon ¢. 440/2000 Z. z. o spravach financnej
kontroly v zneni neskorsich predpisov, zdkon ¢. 292/2014 Z. z. o prispevku poskytovanom z
eurdpskych strukturalnych a investi¢nych fondov a o zmene a doplneni niektorych zdkonov v
zneni neskorsich predpisov, zakon ¢. 528/2008 Z. z. o pomoci a podpore poskytovanej z fondov
Europskeho spolocenstva v zneni neskorsich predpisov a v zmysle dalSich prislusnych
predpisov Slovenskej republiky a pravnych aktov Eurdpskej tnie.

Zmluvné strany sa dohodli a sthlasia, ze vSetky zmeny v Systéme riadenia eurdpskych
Strukturdlnych a investicnych fondov, Systéme finan¢ného riadenia alebo v pravnych
dokumentoch vydanych opravnenymi osobami, z ktorych pre Poskytovatela vyplyvaji prava
a povinnosti v stvislosti s plnenim podla tejto Zmluvy a Zmluvy o poskytnuti NFP, ak boli tieto
dokumenty zverejnené, s pre Poskytovatela zdvdzné driom ich zverejnenia.

Okrem povinnosti uvedenych v tejto Zmluve je Poskytovatel povinny strpiet vykon
kontroly/auditu/overovania opravnenymi osobami stvisiaceho s Poskytovanymi sluzbami a
poskytnut im vsetku potrebnti sucinnost, a to kedykolvek pocas platnosti a ticinnosti tejto
Zmluvy, ako aj v terminoch stanovenych pre Objednavatela v zmluvnych vztahoch s
prislusnymi orgdnmi zapojenymi do implementacie fondov Eurdpskej tinie, v rdmci ktorych si
Objednavatel narokuje financovanie vydavkov uhradenych Poskytovatelovi, ktoré vznikli s
plnenim podla tejto Zmluvy.

Poskytovatel sa zavazuje umoznit vykon finan¢nej kontroly/auditu/overovania prislusnymi
opravnenymi osobami uvedenymi v bode 9.5 tohto clanku Zmluvy a vytvorit podmienky pre
jej vykon v zmysle prislusnych pravnych predpisov Slovenskej republiky a pravnych aktov
Eurdpskej inie a ako kontrolovany subjekt pri vykone kontroly riadne plnit povinnosti, ktoré
mu vyplyvaju z uvedenych predpisov a to pocas platnosti a ti¢innosti tejto Zmluvy a pocas
platnosti a ti¢innosti Zmluvy o poskytnuti NFP. Uvedena doba sa prediZi v pripade, ak nastant
skutocnosti uvedené v clanku 90 Nariadenia Rady (ES) ¢. 1083/2006 (alebo o obdobné
ustanovenie v nariadeni Eurépskeho parlamentu a Rady, ktorym sa zrusi nariadenie 1083/2006
pre programové obdobie 2014 — 2020) alebo ¢lanku 32 Vykonavacieho Nariadenia Komisie (EU)
¢. 908/2014 o cas trvania tychto skutocnosti. Poskytovatel sa zavdzuje podrobit sa aj vykonu
kontroly poverenymi zamestnancami Objednavatela.



9.5.

9.6.

9.7.

9.8.

Opravnenymi osobami st1 najma:

a) Poskytovatel, s ktorym ma Objednavatel uzatvorentt zmluvu o poskytnuti nenavratného
finan¢ného prispevku a nim poverené osoby,

b) Utvar vntitorného auditu Riadiaceho organu alebo Sprostredkovatelského organu a nimi
poverené osoby,

C) Najvyssi kontrolny trad SR, Urad vladneho auditu, Certifikaény organ a nimi poverené
osoby,

d)  Organ auditu, jeho spolupracujtice organy a osoby poverené na vykon kontroly/auditu,

e) Splnomocneni zastupcovia Eurdpskej komisie a Eurépskeho dvora auditorov,

f) Organ zabezpecujuci ochranu finan¢nych zaujmov ES,

g) Osoby prizvané organmi uvedenymi v pism. a) az f) v stlade s prislusSnymi pravnymi

predpismi SR a pravnymi aktmi ES.

Poskytovatel berie na vedomie, Ze sprostredkovatelsky organ Operacného programu
Integrovana infraStruktara (dalej len ,sprostredkovatelsky organ”) je pri vykonavani
administrativnej financnej kontroly v nevyhnutnom rozsahu opravneny od Objednavatela
alebo od osoby, ktora je vo vztahu k financnej operacii alebo jej casti Poskytovatelom vykonov,
prac alebo sluzieb alebo akejkolvek inej osoby, ktora ma informacie, doklady alebo iné
podklady, ktoré s potrebné pre vykon financ¢nej kontroly, ak ich poskytnutiu nebrani osobitny
predpis (dalej aj , tretia osoba”):

. vyzadovat a odoberat, v urcenej lehote originaly alebo tradne osvedcené kopie
dokladov, pisomnosti, zdznamy dat na paméatovych médiach prostriedkov vypoctovej
techniky, ich vypisov, vystupov, vyjadrenia, informacie, dokumenty a iné podklady
stivisiace s administrativnou financénou kontrolou alebo finan¢nou kontrolou na mieste;

J vyzadovat od tretej osoby sucinnost v rozsahu opravneni podla zakona ¢. 357/2015 Z.
z.;
J osoby poverené na vykon kontroly st opravnené v nevyhnutnom rozsahu za

podmienok ustanovenych v osobitnych predpisoch okrem opravneni uvedenych
clanku IX, ods. 9.5 v predchadzajticich pismenach vstupovat do objektu, zariadenia,
prevadzky, dopravného prostriedku, na pozemok tretej osoby, alebo vstupovat do
obydlia, ak sa pouziva aj na podnikanie alebo na vykonavanie inej hospodarskej
¢innosti;

J oboznamit sa pri zacati finan¢nej kontroly na mieste s bezpecnostnymi predpismi, ktoré
sa vztahuju na priestory, v ktorych sa vykonava financ¢na kontrola na mieste.

Vykonanim kontroly opravnenej osoby podla bodu 9.5 pism. a) tejto Zmluvy nie je dotknuté
pravo riadiaceho organu alebo iného opravneného organu na vykonanie novej
kontroly/vladneho auditu, a to pocas celej doby ti¢innosti Zmluvy o poskytnuti NFP.
Poskytovatel berie na vedomie, Ze dokumentacia z verejného obstaravania podlieha kontrole
riadiaceho organu a/alebo sprostredkovatel'ského organu pre Operaény program Integrovana
infrastruktara. Poskytovatel v nadvdznosti na predchadzajicu vetu sahlasi s tym, ze
Objednavatel je opravneny bez akychkolvek sankcii odsttpit od Zmluvy s Poskytovatelom v
pripade, kedy este nedoslo k plneniu zo Zmluvy medzi Objednavatelom a Poskytovatelom a
vysledky kontroly riadiaceho organu neumozZnuja financovanie vydavkov vzniknutych z
obstaravania, vysledkom ktorého je tato Zmluva.

X. LICENCIA




10.1.

Aby sa predislo vSetkym pochybnostiam, Zmluvné strany vyhlasuju, Ze Predmetom plnenia nie
su také sluzby, ktorych vystupom by bol vznik Diela.

XI. UKONCENIE ZMLUVY

11.1.

11.2.

11.3.

11.4.

11.5.

Tato Zmluvu je mozné ukondit na zdklade dohody oboch Zmluvnych stran. V pripade
ukoncenia zmluvy na zaklade dohody oboch Zmluvnych stran je Poskytovatel povinny vratit
vsetky financné plnenia, ktoré mu boli poskytnuté podla clanku VI tejto Zmluvy, slazili na
zabezpecenie realizacie Predmetu plnenia a neboli redlne vycerpané podla ¢lanku v zmysle
¢lanku IIT a nasl. Ukoncenie Zmluvy na zaklade dohody oboch Zmluvnych stran nezaklada
ziadnu zodpovednost za skodu, ktora bude spdsobena nerealizovanim Predmetu zmluvy.
Zmluvu je mozné vypovedat bez udania dévodu pisomnou formou jednou zo Zmluvnych
stran, a to s vypovednou lehotou 3 mesiacov od dorucenia vypovede druhej Zmluvnej strane.
Vypovedna lehota plynie od prvého dna mesiaca, nasledujiceho po doruceni vypovede druhej
Zmluvnej strane. Vypovedanim Zmluvy sa nerusia ani nemenia akékol'vek pravne vztahy, ktoré
vznikli na zaklade plnenia podla tejto Zmluvy pred uplynutim vypovednej doby. V pripade
vypovedania Zmluvy zo strany Poskytovatela je Poskytovatel povinny vratit vsetky financné
plnenia, ktoré mu boli poskytnuté podla ¢lanku VI tejto Zmluvy, slizili na zabezpecenie
realizacie Predmetu zmluvy aneboli redlne vycerpané v zmysle clanku III anasl.. Tato
skutoc¢nost nezbavuje Poskytovatela zodpovednosti za s$kodu, ktora bude spdsobena
nerealizovanim Predmetu zmluvy vo vztahu k Projektu. Tato skutocnost nezbavuje
Poskytovatela zodpovednosti za tthradu zmluvnych pokut, ktoré mu boli udelené pred
vypovedanim Zmluvy alebo pocas plynutia vypovednej lehoty.

V pripade zavazného porusenia povinnosti, je Objednavatel opravneny odsttpit od Zmluvy
formou pisomného odstipenia od Zmluvy s uvedenim konkrétnych dévodov.

Pre tcely odstupenia od Zmluvy sa za zavazné porusenie povinnosti povazuje:

11.3.1. Taky postup Poskytovatela, ktory bude mat za nésledok, Ze neddjde k realizacii
Predmetu zmluvy podla ¢lanku II. a ¢lanku III, v stlade s ustanoveniami ¢lanku VIL
Tejto Zmluvy.
11.3.2. Strata sposobilosti Poskytovatela na realizaciu predmetu zmluvy.
Ktorakolvek Zmluvna strana moze od Zmluvy odsttpit, ak Zmluvna strana, ktora porusila
niektoré z ustanoveni tejto Zmluvy, v dodatoc¢nej lehote v trvani 3 (troch) pracovnych dni odo
dnia dorucenia pisomného upozornenia na porusenie ustanoveni tejto Zmluvy, spolu s uréenim
ustanoveni tejto Zmluvy, ktoré bolo(i) porusené; svoje zavizky riadne nesplni.
V pripade odstipenia od zmluvy zo strany Objednavatela aj zo strany Poskytovatela je
Poskytovatel povinny vratit vSetky finan¢né plnenia, ktoré mu boli poskytnuté podla clanku III
tejto Zmluvy, sluzili na zabezpecenie realizacie Predmetu zmluvy a neboli redlne vycerpané v
zmysle ¢lanku III a nasl.. Tato skutocnost nezbavuje Poskytovatela zodpovednosti za Skodu,
ktora bude spdsobena nerealizovanim Predmetu zmluvy vo vztahu k Projektu. Tato skutocnost
nezbavuje Poskytovatela zodpovednosti za tthradu zmluvnych pokut, ktoré mu boli udelené
pred odstipenim od Zmluvy.

XII.  OKOLNOSTI VYLUCUJUCE ZODPOVEDNOST /VYSSIA MOC/

12.1.

Za pripady vySSej moci sa povaZzuju také neobvyklé okolnosti, ktoré nastanti po nadobudnuti
platnosti a t¢innosti tejto Zmluvy nezavisle od vole Zmluvnych stran, a ktoré brania Zmluvnej
strane plnit povinnost alebo povinnosti dohodnuté v tejto Zmluve, a ktoré nemohli byt danou



12.2.

12.3.

12.4.

Zmluvnou stranou predvidané alebo odvratené. Ide napriklad o pripady vojny, invazie,
obcianske vojny, povstanie, ob¢ianske nepokoje, embargo, zasah statu ¢i vlady, zivelné udalosti,
generalne Strajky. Nedostatok energie, ak nie je takisto spdsobeny vyssou mocou. Ak takato
okolnost vznikla v case, ked bola Zmluvna strana uz v omeskani s plnenim svojej povinnosti,
nebude sa na nu prihliadat.

O okolnostiach vylucujucich zodpovednost bude td4 Zmluvna strana, ktorej je tymto
znemoznené plnenie, informovat druhtt Zmluvny stranu pisomne a predlozi jej dokazy, ze tieto
okolnosti maju podstatny vplyv na plnenie zmluvnych povinnosti. Prislund Zmluvna strana
nezodpoveda za skodu a druhd Zmluvna strana nema narok na zmluvnu pokutu alebo int
sankciu vyplyvajlcu z tejto Zmluvy, ak je nesplnenie povinnosti Zmluvnej strany zapricinené
okolnostou/okolnostami vylucujucou/vylucujucimi zodpovednost a ttto/tieto preukaze.
Poskytovatel je opravneny pozastavit alebo obmedzit poskytovanie Predmetu plnenia, pokial
je poskytovanie Sluzieb znemoZnené alebo obmedzené neodvratitelnou udalostou, ktort
nebolo mozné predvidat alebo jej zabranit (najméd vysSia moc a iné okolnosti vylucujtce
zodpovednost v zmysle Obchodného zakonnika).

Pokial okolnosti vyssej moci trvaju dlhsie ako 90 (devitdesiat) dni, Zmluvné strany sa zavazuju
rokovat o dotknutych povinnostiach, najmé o prediZeni terminov podla tejto Zmluvy. Ak
neddjde k dohode, ma kazd4 ind ako Povinna strana pravo od tejto Zmluvy odstuapit.

Za ucinky vySSej moci sa nepovazuje strata sposobilosti Poskytovatela na poskytovanie
Predmetu plnenia, ktoré nezabezpecil dostatocne véas pred podpisom zmluvy.

XII.  ZAVERECNE USTANOVENIA

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

Zmluvné strany pre ucely tejto Zmluvy urcuja kontaktné osoby zodpovedné za vecnu a
odbornt komunikaciu v stvislosti s touto Zmluvou takto:

a) Za Objednavatela: Bc. Branislav Holben
b) Za Poskytovatela: Ing. Frantisek Boda

Tato zmluva nadobuda platnost diiom jej podpi‘su a ucinnost po ukonceni financénej
kontroly, ak poskytovatel prispevku z fondov EU neidentifikoval nedostatky, ktoré by
mali alebo mohli mat vplyv na vysledok VO, pricom rozhodujuci je datum dorucenia
spravy z kontroly prijimatelovi.

Akékolvek zmeny tejto Zmluvy, prilohy k tejto Zmluve a dodatky k tejto Zmluve musia mat
pisomnu formu.

Vsetky pisomné dokumenty a listiny suvisiace stouto Zmluvou sa dorucuju osobne,
prostrednictvom postového prepravcu alebo kuriérom na adresy uvedené v zahlavi tejto
Zmluvy. Dokumenty povazuju za dorucené driom ich prevzatia, odmietnutia, na 5 (piaty)
kalendarny den po dni ulozenia nedorucenej zasielky na poste alebo do tschovy kuriérskej
spolocnosti a/alebo na 5 (piaty) kalendarny den po dni odoslania zasielky, ak sa zasielka vratila
odosielatelovi ako nedorucena bez jej uloZenia na poste alebo do tischovy.

Vsetky pravne vztahy vyplyvajice z tejto Zmluvy a z Objedndvky (vratane narokov na ndhradu
skody, posudzovania platnosti pravnych tkonov, atd.) sa riadia slovenskym Obchodnym
zakonnikom a pravnym poriadkom Slovenskej republiky.

Zmluvné strany sa budt usilovat o to, aby riesili kazdy spor predovsetkym vzajomnou
dohodou a predisli tym pripadnému sudnemu rieSeniu sporu. Obe Zmluvné strany budu
spolupracovat a budu sa v dobrej viere usilovat o vyrieSenie problému vnutornou cestou bez
vedenia sudneho sporu.



13.7.  Pri plneni predmetu tejto Zmluvy st si obe Zmluvné strany vedomé svojich povinnosti
vyplyvajucich zo zdkona ¢. 18/2018 Z. z. o ochrane osobnych tdajov v zneni neskorsich
predpisov.

13.8.  Pripadné neplatné Casti Zmluvy budt vzajomnou dohodou Zmluvnych stran upravené do takej
miery, aby mohli byt tieto casti Zmluvy povazované za platné. Prava a zavazky oboch
Zmluvnych strdn budu interpretované a presadzované podla upravenych podmienok alebo
predpokladov s tym, Zze v ¢o moZno najvyssej miere bude zachovany iimysel Zmluvnych stran.

13.9. Tato Zmluva je vyhotovena v Styroch rovnopisoch, z ktorych kazdy ma pravnu silu originalu.
Kazda zo Zmluvnych stran obdrzi dva rovnopisy tejto Zmluvy.

13.10. Zmluvné strany prehlasuju, Ze si zmluvu precitali, porozumeli jej obsahu a na znak sthlasu

Zmluvu podpisujt.

v Bratislave dna: V Banovciach nad Bebravou, dia:
Poskytovatel : Objednavatel :
Ing. Jozef Cheben Ing. Robert Gasparik

konatel primator mesta



Priloha ¢. 1: Technicka Specifikacia predmetu plnenia zmluvy

OPIS RIESENIA

Cast 1: Pilotna implementacia systému ,SOC as a service”
Predmetom realizacie zakazky je poskytnutie sluzieb v nasledovnom rozsahu:
Implementacia SOC as a service na infrastruktire zakaznika,

Konfiguracia a ladenie systému,

Pripojenie prostredia na zdroje logovacich dat, implementacia a verifikdcia korektného
parsovania, vytvorenie analytickych prvkov monitorovania bezpecnosti (korelacnych scenarov),
vytvorenie dashboardov,
Testovanie funkénosti nasadenej sluzby.
Poskytovanie sluzieb v zmysle popisu niZie.

Opis Urovne sluzieb poskytovanych ako SOC as a Service:

L1 — sluzby monitoringu 8x5*

Proces Nazov Cinnost’ Popis
procesu
1. Denna | Zakladny Kontrola Kontrola funkénosti zberu logov
prevadzk | monitoring | stavu
a systému Kontrola systémovych parametrov komponentov riesenia
Kontrola funkénosti generovania definovanych reportov
Zakladna Indikacia Detekcia podozrivych udalosti,
analyza udalosti vylucenie False-positive
Analyza Identifikdcia podozrivych udalosti z generovanych reportov podla
reportovany | dohody na zaklade poziadaviek zakaznika pre hlavné monitorované
ch udalosti | komponenty (napr. sietové komponenty, servery, firewall , kritické
systémy atd. )
Klasifikacia | Zber a evidencia udalosti pre naslednu analyzu
udalosti
Zaradenie udalosti do klasifikaénych stuprov**
Definovanie priorit podla kategérie a klasifikacného stupna**
9znamovan Notifikicia | 7.qielanie upozorneni:
le Oznamovanie:
notifikacia zakaznika, resp. eskalacia na L2 v sulade s dohodnutymi
procesmi
Odozva:

Kritickad udalost’ - do 30 minut od zistenia
Vyznamna udalost - do 1 h od zistenia
Nekriticka udalost’ - neoznamuje sa

* Vsetky Casy sa rataju v pracovnej dobe. Ak sa nedohodne inak, po skonceni pracovnej doby sa vsetky
Casy prerusia a pokracuju od zaciatku nasledujuceho pracovného dna.




** Klasifikacné stupne a jednotlivé kategérie (Kriticka, Vyznamna, Nekritickd) musia byt definované
vopred a jednoznacne

L2 — Sluzby 8x5*

Proces Nazov Cinnost Popis Parameter
procesu
2. Hibkova Rozbor Rozbor incidentu,  rozklad
Reakcia analyza indikdcie od  abstraktného, e .
y y , . . Kritickd udalost - zacatie do 30
vseobecného  zistenia ku . N
. . minut od notifikacie
konkrétnemu popisu podstaty a . , . -
S Vyznamna udalost - zacatie do 24 h
podrobnosti incidentu el
e P T — od notifikacie
Identifikacia Ziskat, zhromazdit, uchovat, - . -
" " | Nekritickd udalost - zaCatie do 48 h
zabezpelit a zdokumentovat L
. A o od zistenia, ak to charakter
dbokazy suvisiace s incidentom. | . . .
i . .. .| incidentu vyzaduje
Identifikovat zranitelnosti
ktoré boli zneuzité.
Suacinnost’ | Komunikacia Odovzdanie klG¢ovych | Kritickd udalost - ASAP podla
pri rieseni informacii o incidente | vysledkov hlbkovej analyzy
incidentu potrebnych  pre vykonanie | Vyznamna udalost’ - ASAP podla
naslednych krokov zdkaznikovi. | vysledkov analyzy
Nekritickd udalost’ - podla typu
udalosti budu reportované,
koordinacia iba v nevyhnutnom
pripade
Izolacia Sucinnost’  pri vymedzeni,
zastaveni a izolacii incidentu
dohodnutou formou.
Naprava Sucinnost pri naprave a vrateni | Podla dohody so zakaznikom
napadnutych  systémov  do
beZnej prevadzky dohodnutou
formou.
Vystup Dokumentovanie | Zdokumentovanie incidentu,

identifikdcia hlavnych pricin
anavrh opatreni za Ucelom
eliminacie rizik opakovaného
vyskytu.

Podla dohody so zakaznikom

L3 — na vyZiadanie / cena bude stanovend individudlne

3.

Postincidentné

aktivity

Forenzna
analyza
incidentu

Spracovanie analyzy (forenzna
analyza) hlavnych pri¢in s
navrhom opatreni na zmiernenie
dopadov. Priprava ddkazového
materidlu a dokumentovanie
incidentu a priebehu
vysetrovania.

V zavislosti od typu incidentu a jeho
komplexnosti v zmysle poZiadaviek
zakaznika

Navrh opatreni

Navrh krokov pre zmiernenie
dopadov  incidentu.  Navrh
novych usecase.

V zavislosti od typu incidentu a jeho
komplexnosti v zmysle poziadaviek
zakaznika




Realizacia Navrh, architektira a pripadna
opatreni implementacia technickych a
organizacnych  preventivnych
opatreni pre znizenie rizika

V zavislosti od typu incidentu a jeho
komplexnosti v zmysle poziadaviek

vyskytu podobného incidentu v zakaznika

buducnosti.
Zvyéenie Prediskutovanie a publikovanie Podla poiiadavky zakaznika,
povedomia poznatkov ziskanych z incidentu | minimalne viak od 7 dni od analyzy

Poskytovanie sluzby: Sluzba SOC as a Service bude poskytovana ako pilotna prevadzka po dobu 12
mesiacov od nasadenia a cena za sluzbu je zahrnuta v cene realizacie diela.

Cast' 2: Vypracovanie kontinuity ¢innosti v zmysle ZoKB - riadenie kontinuity ¢innosti (BCM)
v zmysle zakona €. 69/2018 Z. z. a vyhlasky 362/2018 Z. z. (§17)

Hlavnym cielom planu kontinuity v pripade katastrofy alebo iného rusivého incidentu je obnova cinnosti
v stanovenych terminoch a sucasne udrzat’ skodu spdsobenu rusivym incidentom na prijatelnej Grovni.

Dodavatel v spolupraci s odberatelom:

vypracuje analyzu funkénych dopadov na zéklade rozhovorov a vyplnenych dotaznikov
stanovi na zaklade ziskanych informacii poziadavky na jednotlivé informaéné systémy
o RTO, RPO - identifikacie tolerovanej doby pre obnovenie Cinnosti na prijatelnej Urovni
a identifikdciu maximalne prijatelného mnozstva straty Udajov merané v Case —
cielového bodu obnovenia
o frekvencia zéloh a poZiadavky na umiestnenie zaloh v zabezpelenom prostredi s
riadenym pristupom
o zavislosti na inych informacnych systémoch a ludoch
stanovi BCM stratégiu
v sUvislosti s BCM stratégiou urci poziadavky:
o potrebné zdroje na obnovu: financné, materidlno-technologické, personalne
o sUcinnost dodavatelov
o postupnost” krokov naplnenia obnovy (od bodu zadiatku rusivého incidentu az po
obnovu do ziadaného stavu)
dodavatel vypracuje plan pravidelného preverenia zaloh, testovania obnovy zaloh
a precvicovania zavedenych krizovych planov najmenej raz rocne.

NAVRH NA PLNENIE KRITERIi




= Zakladné udaje:

Nazov, obchodné meno uchadzaca: EMM, spol. s r.o.
Sidlo uchadzaca: Sekurisova 16, 841 02 Bratislava
ICO uchadzaca: 17316260

Kritérium na vyhodnotenie ponik:
Najnizsia celkova (zmluvna) cena s DPH

Predmet zakazky:

Pilotna implementacia systému ,SOC as a service” & Vypracovanie kontinuity ¢innosti v zmysle
ZoKB - riadenie kontinuity ¢innosti (BCM) v zmysle zakona ¢&. 69/2018 Z. z. a vyhlasky 362/2018

Z.z. (817).

Cast €. 1:

Pilotna implementacia systému ,,SOC as a service

Jednotkové ceny €D pre jednotlivé pracovné

Pocet €D pre jednotlivé aktivity

pozicie
Pracovna pozicia Cena bez | Cenas Analyza a | Implementacia | Nasadenie

DPH DPH Dizajn a testovanie
IT tester 0 0 0
IT programator/vyvojar 480 576 0 10 0
Projektovy manazér IT 500 600 0 3 2
projektu
IT analytik 480 576 6 20 6
Specialista pre bezpecnost | 620 744 2 6 0
IT
Specialista pre 460 552 0 6 0
infrastruktdrny/HW
Specialista
Specialista pre databazy 460 552 0 6 0
Skolitel pre IT systémy 450 540 0 0 4
IT/IS konzultant 480 576 6 20 6
Iné (pozicia, ktoru nie je 450 540 0 3 3
mozné zaradit’ do vysSie
uvedenych pozicii)
Spolu 14 74 21
Cena spolu Bez DPH S DPH

53 000 63 600

Cast €. 2:

Vypracovanie kontinuity ¢innosti v zmysle ZoKB - riadenie kontinuity ¢innosti (BCM) v zmysle
zakona €. 69/2018 Z. z. a vyhlasky 362/2018 Z. z. (§17)

Jednotkové ceny €D pre jednotlivé pracovné

pozicie

Pocet €D pre jednotlivé aktivity




Pracovna pozicia Cena bez | Cenas Analyza a | Implementacia | Nasadenie
DPH DPH Dizajn a testovanie

Projektovy manazér IT 500 600 0 2 0
projektu
Skolitel pre IT systémy 450 540 0 0 2
IT/IS konzultant 480 576 3 4 3
IT analytik 480 576 3 4 3
Specialista pre bezpecnost | 620 744 1 3 0
IT
Iné (pozicia, ktoru nie je 450 540 0 2 0
mozné zaradit do vyssie
uvedenych pozicii)
Spolu 7 15 8
Cena spolu Bez DPH S DPH

14 880 17 856

NAJNIZSIA CENA

Polozka Navrh/plnenie

Celkova (zmluvna) cena s DPH

spolu za Cast €. 1 a Cast' &. 2 82440

Platca DPH: ano — nie
(ak uchadzac nie je platcom DPH, uvedie tuto skutoc¢nost’ ako sucast tohto navrhu)

* Pocet Clovekodni je nemenny, maximalne sumy za ¢lovekoden v EUR bez DPH su uvedené v Prirucke
pre ziadatela — narodné projekty PO7 OPII.

Datum:

Meno a podpis Statutarneho zastupcu uchadzaca: Ing. Jozef Cheben

Peciatka:



