Priloha ¢. 1 - Opis predmetu zakazky

OPIS PREDMETU ZAKAZKY

V pripade, opis predmetu zakazky odkazovat na konkrétneho vyrobcu, vyrobny postup, obchodné
oznacenie, patent, typ, oblast alebo miesto pévodu alebo vyroby, verejny obstaravatel pripusta pouzitie
ekvivalentu.

V pripade uvedenia konkrétnych znaciek materidlov a vyrobkov, pri ktorych si uvedené minimalne
poziadavky, méze uchadzac predlozit’ vyrobky lepSich parametrov. Dékaz o ich vhodnosti musi byt
prilozeny v ponuke.

TECHNICKA SPECIFIKACIA

Cast 1: Obstaranie aimplementicia, nasadenie SW nastroja kybernetickej bezpeénosti.
Prostrednictvom tohto nastroja bude mozné riadit' a vyhodnocovat jednotlivé procesy a parametre
v oblasti kybernetickej bezpecnosti (aktiva, hrozby a zranitelnosti, rizika, udroven suladu,
dodavatelov a kybernetickych bezpecnostnych incidentov)

Cielom verejného obstaravania je najma naplnenie poziadaviek legislativy na rieSenie kybernetickych
bezpecnostnych incidentov a opatreni pre oblast monitorovania, testovania bezpelnosti a
bezpecénostnych auditov, a to najma:

e zidkona ¢. 69/2018 Z. z. o kybernetickej bezpelnosti a o zmene a doplneni niektorych
zékonov, vyhlasky NBU ¢&. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpeénostnych opatreni,
obsah a Struktira bezpecnostnej dokumentacie a rozsah vieobecnych bezpecnostnych opatreni.

Zakladna funkcnost systému:

e Organizacia kybernetickej bezpelnosti,

e Riadenie suladu s poziadavkami zakona ¢. 69/2018 Z. z. o kybernetickej bezpec¢nosti a 0 zmene a
doplneni niektorych zakonov,

e Riadenie aktiv

e Riadenie hrozieb a zranitelnosti

e Riadenie rizik

e Hodnotenie dodavatelov

¢ Hodnotenie implementacie organizacnych a technickych bezpecnostnych opatreni
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Funkcné poziadavky systému:

e Centralna konzola pre pouzivatelov systému pristupna cez web prehliadace (Chrome, Firefox,
Safari alebo Edge)

e Centralna konzola lokalizovana v Slovenskom jazyku,

e Podpora poziadaviek legislativy SR,

e Centralny Dashboard pre rychle vyhodnotenie aktiv (primarne a podporné), rizik podla kategorie,
rizik podla hrozieb a zranitelnosti, aktualne dosahovana Uroven suladu s poziadavkami zakona ¢.
69/2018 Z. z. a vyhlasky 362/2018 ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a
Struktira bezpecnostnej dokumentécie a rozsah vSeobecnych bezpecnostnych opatreni

e Parametrizacia systému:

o Definovanie metddy na vypocet hodnotenia aktiv,

o Definovanie metody na kategorizaciu rizik,

o Definovanie bezpecnostnej Struktury spolocnosti (osoby, organizacné jednotky, role),
o Definovanie druhov aktiv,



Spiiia

Definovanie typov aktiv,
o Definovanie vlastnych atribdtov aktiv,
Definovanie stupnice pre hodnotenie dovernosti, dostupnosti, integrity, dopadov, hrozieb
a zranitelnosti,
o Definovanie bezpecnostnych opatreni
o Register dodavatelov
o Definovanie kritérii na hodnotenie dodavatelov
Register rizik prostrednictvom ,ktorého je mozné definovat’ kombinacie hrozba/zranitelnost na
konkrétne typy aktiv
Evidencia aktiv (manualne alebo prostrednictvom importu z datového siboru)
o Vseobecné (druh, typ, lokalita, garant, administrator, dodavatel, prevadzkovatel, zavislost
aktiva na inych aktivach
o Hodnotenie aktiva (dovernost, dostupnost’ a integrita)
o Identifikacia hrozieb/zranitelnosti manualne alebo priamo z registra rizik
o Spbsob pouzivania a manipulacie
o Vlastné atriblty
Mapa aktiv pre grafické zobrazenie zavislosti medzi jednotlivymi aktivami
Hodnotenie rizik
o Moznost stiahnut subor pdf s identifikovanymi rizikami pre jedno alebo viaceré aktiva
o Hodnotenie dopadu identifikovanych rizik
o Navrh bezpecnostnych opatreni pre znizenie rizika na Urovni aktiva
o Vypocet rizika pred a po opatreni bezpecnostného opatrenia
o Rozhodnutie o akceptovani alebo neakceptovani rizika
Hodnotenie opatreni
o Zoznam rizik, ktoré bezpecnostné opatrenie riesi
o Aplikovatelnost bezpecnostného opatrenia
o Zavedenie bezpecnostného opatrenia
Plan zvladania rizik pre riadenie implementacie bezpecnostnych opatreni
o Evidencia poZiadaviek na ludské a finanéné zdroje
o Datum zacatia a ukoncenie implementacie
o Diskusny priestor pre riesitelsky tim
Hodnotenie dodavatelov
o Hodnotenie atributov dodévatelov aktiv
o Moznost evidencie podpornej dokumentacie k dodavatelov (zmluvy, SLA,..)
Hodnotenie plnenie poziadaviek legislativy
o Evidencia plnenie poziadaviek legislativy
o Jednotlivé poziadavky mézu byt v stave zavedené, v procese zavadzania, neaplikované
alebo nezavedené
o Ku kazdej poziadavke je mozné pripojit komentar a zdznam zo zoznamu bezpecnostnych
opatreni
Auditny log pre zaznamenavanie aktivit v systéme
o Systém zaznamendva aktivitu uzivatela (priradenie, zmena, vymazanie) pre konkrétne Casti
systému (aktivum, atribut aktiva, riziko, ..)
o Moznost prezriet stav pred vykonanou zmenou a po zmene

Sposob prevadzkovania:
RieSenie bude instalované v prostredni obstaravatela.

Sucast'ou dodavky su:

potrebné SW licencie pre naplnenie poziadaviek na obdobie 12 mesiacov,

dodanie a instalacia,

jednorazové implementacné sluzby minimalne v nasledujicom rozsahu:

nastavenie a konfiguracia systému v IT prostredi verejného obstaravatela (on premise),
zaskolenie obsluhy a spravy systému pre min. 2 zamestnancov verejného obstaravatela, o
vytvorenie a odovzdanie prevadzkovej dokumentéacie systému, administratorskej dokumentacie,



Spina

post-implementacna podpora v rozsahu 8 ¢lovekodni po dobu 12 mesiacov

Cast 2: Obstaranie, instalacia a nasadenie DPL licencii pre 50 koncovych stanic.

Predmetom realizacie zakazky bude dodanie v rozsahu:

Vseobecné poziadavky na DLP riesenie:

Spiiia

ntegracia s MS Active Directory,

Podpora pre MS SQL 2012 alebo novsia verzia MS SQL,

Podpora operacnych systémov Windows 8.1, 10a 11.

Podpora operacného systému macOS 10.10 a novsieho.

Podpora serverovych operacnych systémov Windows Server 2016, 2019 a 2022.

Podpora terminalovych prostredi,

Centralna administratorskd konzola, multitenantnd administracia v sulade s organizaénym
¢lenenim subjektov na Urovni OU domény,

Riadené pouzivatelské prava do nastaveni konzoly, k vyslednym logom a administracie riesenia,
Skryty rezim na koncovej stanici vratane procesov a zloziek, a to vratane lokalnych aj
doménovychadministratorov.

Ochrana proti zastaveniu systému - musi byt aktivna u bezného pouzivatea, lokadlneho i
doménového administratora.

Ochrana proti zastaveniu procesov. V pripade vyssich pouzivatelskych prav dojde k
reStartuzastavenych procesov ¢i k pouzitiu inych spésobov pre obnovu sluzby.

Ochrana proti odinstalovaniu rieSenia bez potrebnej autorizacie.

Ochrana proti editacii registrov, systémovych komponentov ¢i DLL kniznic.

Ochrana proti zmene nastavenia na koncovej stanici.

Nutna moinost ochrany i u operatného systému v reiime “safe mode”.

Funkcionality zachované i v offline méde, (ak koncova stanica nie je pripojena k firemnej sieti/

internetu).

Moinost pracovat s historickymi datami.

RieSenie musi podporovat moinost poskytnit zdlohovanie vlastnych komponentov, prevaine
vSetkych zdznamov a nastaveni.

Automatické generovanie emailovych varovani v pripade incidentov, moinost zmenit
citlivost a Specifikéciu incidentu.

Automatické generovanie emailovych reportov s moinostou Uprav obsahu (mnoistvo
informacii, mnozina uzlov, frekvencie odosielanie, prijemcovia).

Zasielanie logov do SIEM rieSenia objednavatela.

Datovy audit:

e Detailné informécie o aplikaciach, ako cas spustenia a ich aktivnom vyuziti. Aplikacie su

rozdelené dokategérii pre prehladnu spravu.

Detailné informacie o weboch, ako ich aktivne vyuzitie, informaciach o URL, pouzitom protokole,

hlavicky webu, a to bez ohladu na pouzity prehliada. Weby su rozdelené do kategorii pre
prehladnu spravu.

Detailné informéacie o praci so subormi, ako prehlad pouzivatelov a aplikacii pracujucich so

subormi, siborové operécie (otvorenie, premenovanie, kopirovanie, mazanie) a informéacie
o cestach (systémové, externé, webové, cloudové atd.).

Lokalne suborové operacie — kopirovanie, presuvanie, stahovanie z webu, FTP, mazanie,

vytvorenie, otvorenie, a to vratanie zdrojovej a cielovej identifikacie: cesta, typ zariadenia,
jedinetny identifikator,

Logovanie tlaiovych Uloh a moinost exportu reportov do XLS, PDF.
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Zaznamenavanie komunikacie:

e Podpora POP3, IMAP, MAPI / Exchange protokolov vratanie SSL Sifrovania.

e Podpora desktopovych emailovych klientov (Microsoft Outlook, Mozilla Thunderbird,...) —
rieSenie jeschopné zaznamenavat emaily nezavisle od pouzitej aplikacie.

e Podpora zaznamenavania suborov odoslanych cez web mailovych klientov.

e Podpora zaznamenavania suborov odoslanych cez IM komunikaéné nastroje.
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Aktivita koncovych stanic:

Logovanie o stavoch zapnutie/vypnutie PC.

Logovanie o prihlaseni/odhlaseni pouiivatela.

Logovanie o uspani/prebudeni PC.

Logovanie o pripojeni akychkolvek periférii, logovanie vsetkych portov na PC.

Spiia

Sietova aktivia:

e Monitorovanie mnozstva odoslanych/stiahnutych dat
Spiiia

Ochrana dat

VSeobecné
poziadavky

e Ochrana nezavisle na pouzitom SW, protokole, vratane Sifrovanych spojeni.
¢ Riesenie podporuje zabezpecenie dat aj v pripade pokusu o porusenie ochrany, napr.
Pomocousymbolickych odkazov na zlozku s datami a pod.
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Sifrovanie

« Sifrovanie celych diskov vratane systémovych.
« Sifrovanie externych USB diskov.
e Prehladna sprava Sifrovanych diskov, USB diskov / kitiov.

Splna

Spréava zariadeni

e Restrikcie pre USB mass storage zariadenia, pripojenie mobilnych telefénov, pamétové karty,
Bluetooth prenosy suborov, optické disky ¢i FireWire.

Moinost vynutenia reiimu Iba na ¢itanie u pripojenych zariadeni.

Zaznamenavanie vsetkych pripojenych zariadeni vratane monitorov, mysi a kladvesnic.

Schopnost blokovat iba prenosy dat cez Bluetooth, ale povolit pripojenie a voiné pouiitie
dalSich Bluetooth zariadeni (napr. sluchadiel).

Klasifikované data je moiné chranit pred skopirovanim na chytré telefény pripojené cez
Multimedia Transfer Protocol, tieto zariadenia je moiné ale inak neobmedzene pouiivat s
necitlivymi datami.

» Restrikcie pre USB zariadenia su podporované na systéme macQOS
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Sprava aplikacii
e Monitoring vyutitia aplikacii napriet organizaciou a moinost riadit, ktoré aplikacie je moiné a
ktoré nemoino spustat.
¢ Monitoring navstevovania webovych stranok napriet organizaciou a moinos! riadit, ktoré webové
stranky je mozné a ktoré nemozno navstevovat’
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Ochrana Udajov

o Definicia kategorii citlivych dat dovoluje obmedzenie pohybu a prace s tymito datami; urtuje, ktoré
médid moiu byt pouzité pre prenos, ktoré siete moéiu byt pouzité pre upload, na ktoré emailové
adresy moéiu bytdata odoslané, ktoré aplikacie mozu s datami pracovat.

e Moinost Uplnej blokacie pouzivateskych akcii, pouzivatdského schvalenia operacie,
informativne notifikacie pouzivatela ¢i obycajného zaznamenania pouzivatel'skych akcii

e Moinost aplikacie politik pre konkrétne aplikacie — definicia zdroja a ciela (pristup na externé
zariadenie, sief, tlat, virtualnu tlad) a sprava pouZivateskych operécii (pouiitie schranky, snimanie
obrazovky).

e Moinost spravy nepovolenych cloudovych ulozisk.

e Moznost spravy ¢i blokacie presuvania suborov do Git repozitarov.

e Funkcionalita ,shadow copy” umoznujica administratorovi prezeranie suborov, ktoré boli
sucastou bezpecnostnych incidentov. Funkcia musi spristupnit’ subory, ktoré pouzivatel
odoslal, aj tie, ktoré DLP rieSenie zablokovalo.

e Moinost nastavenia poltu vyskytov citlivych Udajov. Dynamické restrikcie nad subormi a
aplikaciami, pokial je detegovany citlivy obsah.

e Blokacia odoslania dat s citlivym obsahom mimo koncovd stanicu — sprava beznych
komunikacnych kanalov: e-mail, web upload, externé zariadenie, IM komunikaéné nastroje,
synchronizacia s cloudovymiaplikaciami.
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Ochrana citlivych Gdajov

e Detekcia citlivych dat v dokumentoch na platformach Windows a macOS.

e Moznost definicie citlivych dat pomocou preddefinovanych slovnikov a algoritmov.

e Moznost definicie citlivych dat pomocou vlastnych retazcov ¢i regularnych vyrazov.

e MozZnost importu vlastnych slovnikov a kltcovych slov.

e Moznost nastavenia poctu vyskytov citlivych tdajov.

e Moznost klasifikacie citlivych dat podla kontextovych podmienok, napr. pévod alebo umiestnenie
dat.

e Moznost klasifikacie kompatibilnych typov suborov pomocou perzistentnych suborovych metadat.

e OCR vyhladavanie citlivych dat v obrazkovych forméatoch a skenovanych PDF dokumentoch.

e OCR funkcionalita dostupné aj ked sa pocitace odpoja od firemnej siete alebo prepnu do offline
rezimu.

e OCR podpora pre dvojjazyéné prostredie (napr. citlivé dokumenty v anglictine alebo v slovendine).

e Dynamické restrikcie nad sibormi a aplikaciami pri detekcii citlivého obsahu.

e Blokovanie odoslania dat s citlivym obsahom mimo koncovej stanice — sprava beznych
komunikacnych kanalov: e-mail, web upload, externé zariadenia, IM komunikacné nastroje,
synchronizacia s cloudovymi aplikaciami.

e Detekcia dat obsahujucich citlivy obsah, ulozenych na koncovej stanici alebo na zdielanom
sietovom disku. Moinost integracie s klasifikaciou tretich strdn uloienych v metadéatach
suborov.




Restrikcie pre USB zariadenia, pamatové karty, Bluetooth zariadeni, optické disky ¢i FireWire.
Moinost vynutenia retimu iba na (itanie u pripojenych zariadeni.

e Zaznamenavanie vsetkych pripojenych vzdialeni vratane monitorov, mysi a klavesnic.
Centralna sprava aplikacii, prehlad jednotlivych verzii aplikacii
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OCR vyhladavanie citlivych dat v obrazkovych formatoch a skenovanych PDF dokumentoch.

e OCR funkcionalita dostupné aj ked sa pocitace odpoja od firemnej siete alebo prepnd do offline
rezimu.

¢ OCR podpora pre dvojjazyéné prostredie (napr. citlivé dokumenty v angli¢tine alebo v slovenéine).

o Dynamické restrikcie nad subormi a aplikaciami pri detekcii citlivého obsahu.

e Blokovanie odoslania dat s citlivym obsahom mimo koncovej stanice — sprava beznych
komunikacnych kanalov: e-mail, web upload, externé zariadenia, IM komunikacné nastroje,
synchronizéacia s cloudovymi aplikaciami.

o Detekcia dat obsahujucich citlivy obsah, ulozenych na koncove;j stanici alebo na zdielanom
sietovom disku. Moinost integracie s klasifikaciou tretich stran uloienych v metadatach
suborov.

o Restrikcie pre USB zariadenia, pamatové karty, Bluetooth zariadeni, optické disky ¢i FireWire.

e Moinosf vynutenia refimu iba na (itanie u pripojenych zariadeni.

e Zaznamenavanie vsetkych pripojenych vzdialeni vratane monitorov, mysi a klavesnic.

e Centralna sprava aplikacii, prehlad jednotlivych verzii aplikacii.
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Integracie s rieSenim tretich stran

¢ Integracia a zobrazovanie zdznamov a reportovanie Udajov do rieSenia Power Bl. Podpora Power
Bl cezAPI.

Spiiia

Zaznamenavanie Office 365 cloudu:

e Zaznamendvanie beznych pouzivatelskych akcii prevedenych na Office 365 cloudu (OneDrive
for Business, SharePoint Online) - zakladné suborové operacie ako stahovanie a zdielanie,

e Zaznamenavanie Office 365 emailové komunikacie (Exchange Online) pre vSetkych pouzivatelov
vratane

e pouzivatelov pracujucich z Outlook Web App, osobnych alebo mobilnych zariadeni.

e Moinost automatického vytvorenia DLP politik pre Office 365 e-mailovu komunikaciu (Exchange
Online) pre vSetkych pouzivatelov, vratane pouzivatelov pracujicich z Outlook Web App, osobnych
alebo mobilnych zariadeni.
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Datova klasifikacia
e Moinos! integracie s klasifikaciou tretich stran uloienych v metadatach siborov — rozpoznanie
takychto dat a vynutenie nastavitelnych DLP politik.
e Moinos! integracie s Azure Information Protection klasifikaciou, vratane Sifrovanej
podoby AIP dokumentov.

e Pouiivatelska klasifikacia a reklasifikacia Office dokumentov z pouiivatelského rozhrania
Windows Prieskumnika.

Splna



Vyrobca: Safetica
Model: Safetica ONE Enterprise + UEBA 1yr

Poprad, 4. 8. 2023

Ing. Tomas Habinak
konatel CORA GEO, s.r.o.



Je pozadované, aby uchadzac uviedol ku kazdej jeden poziadavke pri:
»  Zakladna funkénost systému
= Funkcné poziadavky systému
» Sposob prevadzkovania
» Sucastou dodavky su
¢i poziadavky na predmet zékazky splfia alebo nesplria.

Rovnako je potrebné, aby uchadzaé pri poziadavke na Cast 2 Obstaranie, instalacia a nasadenie DPL
licencii pre 50 koncovych stanic uviedol pri:
* VSeobecné pozadavky na DLP rieSenie DLP
»= Datovy audit
» Zaznamenavanie komunikéacie
=  Aktivita koncovych stanic:
= Siefova aktivia:
= Sifrovanie
»= Sprava zariadeni
= Sprava aplikacii
Ochrana Udajov
»  Ochrana citlivych Udajov
» OCR vyhladavanie citlivych dat v obrazkovych formatoch a skenovanych PDF dokumentoch
» Integracie s rieSenim tretich stran
» Zaznamenavanie Office 365 cloudu:
» Datova klasifikacia
¢i poziadavky na predmet zakazky splfia alebo nespliia a uchadzaé uvedie vyrobcu/model.

Pri Casti 2 je pozadované, aby uchadza¢ uviedol vyrobcu a model.




