Ramcova dohoda

na zabezpecenie HW a SW infrastruktiry pre laaS — Networking a Security

¢. SE-V01-2023/002534-022

uzatvorena podla § 269 ods. 2 zakona ¢. 513/1991 Zb. Obchodny zékonnik v zneni neskorSich predpisov (dale;
len ,Obchodny zakonnik®) a ustanoveni zakona €. 343/2015 Z. z. o verejnom obstarévani a 0 zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov (dalej len ,zakon ¢&. 343/2015 Z. z.%)

Nazov:

Sidlo:
ICO:
Zastupena:

Bankové spojenie (nazov banky):

Cislo Gétu:

Kdd banky:

IBAN/SWIFT:

(dalej len ,Objednavatel)

a

Nazov:

sidlo:

zastupeny:

ICO:

DIC:

Bankové spojenie:
SWIFT:

IBAN:

Zapisany v:

(dalej len ,Dodavatel)

(dalej len ,Dohoda’)

Zmluvné strany

Slovenska republika zastupena Ministerstvom vniitra Slovenskej
republiky

Pribinova 2, 812 72 Bratislava, Slovenska republika

00 151 866

Mgr. Tomas Oparty, Statny tajomnik Ministerstva vnutra Slovenske;j
republiky, na zaklade pinomocenstva €.p.: SL-OPS-2023/005305-240

SOITRON, s.r.o.

Plynarenska 5, 829 75 Bratislava

Ing. Marian Skakala, vykonny riaditel a konatel spolo¢nosti
35955678

2022066937

Obchodnom registri Mestského sudu Bratislava Ill., oddiel: Sro, viozka €.
37618/B

(Objednavatel a Dodavatel dalej spolu len ,Zmluvné strany“ alebo kazdy samostatne aj ako ,Zmluvna strana®)
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1.3.

2.1.

2.2.

3.1

3.2

41

5.1

Clanok I.
Uvodné ustanovenia

Objednavatel ako verejny obstaravatel podla § 7 ods. 1 pism. a) zékona ¢&. 343/2015 Z. z. vyhlasil
oznamenim &. 2023/S 045-131578, zverejnenym v Uradnom vestniku Eurépskej tnie &. S45 a vo Vestniku
verejného obstaravania €. 48/2023 zo dila 6.3.2023 verejné obstaravanie na predmet zakazky: ,ZvySenie
kapacity vliadneho cloudu v Datacentre Kopcianska“ (dalej len ,Verejné obstaravanie®) podla zékona €.
343/2015 Z. z..

Na zaklade vyhodnotenia jednotlivych ponuk vo Verejnom obstaravani bola ponuka Dodavatela
vyhodnotenad ako ponuka Uspesného uchadzaga. Vzhladom na tito skuto€nost a predlozenu ponuku
Dodéavatela sa Zmluvné strany v slobodnej voli a v sulade so vSeobecne zavaznymi pravnymi predpismi
platnymi na uzemi SR rozhodli uzatvorit tuto Dohodu, ktord upravuje prava a povinnosti Zmluvnych strén
pri dodani predmetu zakazky Dodavatelom Objednavatelovi.

Dodavatel berie na vedomie, Ze predmet tejto Dohody bude financovany z prostriedkov $tatneho rozpoctu
ako aj z prostriedkov Eur6pskej Unie.

Clanok Il.
Predmet Dohody

Predmetom tejto Dohody je zavazok Dodavatela dodat’ Objednavatelovi technické zariadenia, ktorych
technicka Specifikacia je uvedend v Prilohe €. 1 tejto Dohody (dalej len , Tovar®), previest na Objednévatela
vlastnicke pravo k Tovaru a poskytnut Objednavatelovi suvisiace sluzby Specifikované v Prilohe €. 1 tejto
Dohody, najmé zabezpedit pre Objednavatela zaruény servis, servisnu podporu a instalaciu Tovaru v
rozsahu definovanom podla Prilohy €. 1 tejto Dohody (dalej len ,Suavisiace sluzby®) (Tovar a Sdvisiace
sluzby dalej spolu aj ako ,Predmet Dohody*), za €o sa Objednavatel zavazuje riadne a v€as platit cenu
podfa tejto Dohody.

Objednévatel nie je povinny vyCerpat predpokladany maximalny finanény limit tejto Dohody. Celkové
objednané/dodané mnozstvo Tovarov a Suvisiacich sluzieb bude zavisiet vyluéne od finannych moznosti
a koneénych potrieb Objednavatela pogas doby trvania tejto Dohody.

Clanok Ill.
Lehota plnenia Predmetu Dohody

Lehota plnenia Predmetu Dohody sa stanovuje priebezne po dobu trvania tejto Dohody podfa bodu 14.1.
tejto Dohody.

Konkrétna lehota dodania Plnenia na Objednavku podfa &lénku VI tejto Dohody bude vzdy vymedzend
v prisludnej Objednavke podra ¢lanku VI. bodu 6.1 Dohody.

Clanok IV.
Miesto plnenia Predmetu Dohody

Miestom plnenia Predmetu Dohody su datové centrd Objednévatela: Datacentrum Ministerstva vnutra
Slovenskej republiky Bratislava Kopcianska, Datacentrum Ministerstva vnatra Slovenskej republiky Banska
Bystrica Timravy a Datacentrum Ministerstva vnutra Slovenskej republiky Banska Bystrica Tajov.

Clanok V.
Subdodavatelia a technici

Dodavatel je opravneny zadat pinenie podla tejto Dohody alebo jeho ¢ast dalSim Ciastkovym dodavatelom
(dalej len ,subdodavatel). V Prilohe €. 3 tejto Dohody su uvedené udaje o vSetkych znamych
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5.2

5.3

5.4

5.5

5.6

5.7

subdodavateloch Dodavatela, ktori si znami v Ease uzavierania tejto Dohody, a Udaje o osobe opravnengj
konat za subdodavatela v rozsahu meno a priezvisko, adresa pobytu, datum narodenia.

Dodavatel je povinny Objednavatelovi oznamit akukolvek zmenu Udajov u subdodavatelov, resp. zmenu
subdodavatelov, uvedenych v Prilohe €. 3 tejto Dohody, a to bezodkladne.

Pri vybere subdodavatela musi Dodavatel postupovat tak, aby vynaloZzené naklady na zabezpeCenie
plnenia na zaklade zmluvy o subdodavke boli primerané jeho kvalite a cene. Subdodavatel, ktory podia §
11 ods. 1 zakona ¢&. 343/2015 Z. z. ma povinnost zapisovat sa do registra partnerov verejného sektora,
musi byt zapisany v registri partnerov verejného sektora. Povinnost zapisu do registra partnerov verejného
sektora upravuje osobitny predpis - zakon €. 315/2016 Z. z. o registri partnerov verejného sektora a 0 zmene
a doplneni niektorych zakonov v zneni neskorSich predpisov (dalej len ,zékon ¢. 315/2016 Z. z.%).

Dodavatel zodpoveda za plnenie zmluvy o subdodavke subdodavatelom tak, ako keby plnenie realizované
na zaklade takejto zmluvy realizoval sam. Dodavatel zodpoveda za odbornu starostlivost pri vybere
subdodavatela ako aj za vysledok &innosti/pinenia vykonanej/ivykonaného na zaklade zmluvy
o0 subdodavke.

Dodavatel je povinny na pinenie podla tejto Dohody pouzit technikov, prostrednictvom ktorych preukazoval
splnenie podmienok Ucasti vo Verejnom obstaravani a ktori spinili podmienky uCasti uréené
Objednavatelom podla § 34 ods. 1 pism. ¢) zakona ¢&. 343/2015 Z. z., a to poCas celej doby trvania tejto
Dohody. Zoznam technikov podfa predchadzajucej vety tvori Prilohu €. 4 tejto Dohody.

V pripade, ak niektory z technikov ukonéi spolupracu s Dodavatelom, v pripade Umrtia technika alebo v
inom relevantnom pripade, ktory zabrariuje technikovi riadne vykonavat plnenie tejto Dohody, je Dodavatel
povinny o tejto skutoCnosti bez zbytoéného odkladu pisomne informovat Objednavatela. Dodavatel sa
zavazuje, Ze bude mat na realizaciu pinenia k dispozicii minimalne taky pocet technikov, aky bol stanoveny
v rdmci podmienok ucasti vo Verejnom obstaravani k predmetu tejto Dohody. Pri zmene technika podia
bodu 5.6 tohto &lanku Dohody, musi tento technik spifiat minimaine poZiadavky stanovené Objednavatefom
v ramci podmienok Ucasti vo Verejnom obstaravani k predmetu tejto Dohody. Zmenu technika je Dodévatel
povinny pisomne oznamit Objednavatelovi, a to najneskér 10 pracovnych dni pred predpokladanym
uzavretim dodatku k tejto Dohode.

Pre zamedzenie pochybnosti, pri zmene Gdajov o subdodavateloch a/alebo technikoch, ako ani pri zmene
alalebo doplneni subdodavatela nie je potrebné vyhotovit dodatok k tejto Dohode. Pri zmene a/alebo
doplneni technika, je potrebné vyhotovit dodatok k tejto Dohode.

Clanok VI.
Postup a podmienky plnenia Predmetu Dohody

Plnenia na Objednavku

6.1

6.2

6.3

Tovar a Suvisiace sluzby podla polozky €. 1 az polozky €. 8 asti 1. Networking a polozky €. 1 a polozky €.
2 Casti Security Prilohy €. 1 tejto Dohody (dalej len ,Plnenia na Objednévku®) bude Dodéavatel dodavat podfa
aktuélnych potrieb Objednéavatela, a to na zaklade jednotlivych pisomnych objednavok zadanych zo strany
Objednavatela Dodavatelovi (dalej len ,Objednavka®).

Dodavatel sa zavazuje dodavat Plnenia na Objedndvku vrozsahu a v lehote urCenej v jednotlivych
Objednévkach. Rozsah Plneni na Objednévku je Objednavatel opravneny v Objednavke stanovit bez
obmedzenia.

Pri zadavani Objednavok pocCas doby trvania tejto Dohody musi Objednévatel zohfadfiovat ekonomicku
vyhodnost takéhoto nakupu a hospodarnost a efektivnost vynakladanych finanénych prostriedkov.
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6.4

6.5

6.6

6.7

6.8

6.9

6.10

6.11

6.12

6.13

6.14

6.15

Pri zadavani Objednavok sa Objednavatel méze s Dodavatefom dohodnit na modifikacii technickych
Specifikacii a technickej obmene Plneni na Objednavku zohladriujlcej technicky vyvoj, zmeny trhovych
podmienok, vyhodnost pre prevadzku Objednévatela a to v medziach danych Opisom predmetu z&kazky,
technickymi poziadavkami, ktoré st stc¢astou Prilohy €. 1 Dohody.

Kazdej Objednavke bude zo strany Objednavatela predchadzat predbezna pisomna objednavka (dalej len
,Predbezna objednavka“), ktortl doru¢i Objednavatel Dodavatelovi prostrednictvom e-mailu v zmysle ¢lanku
XIlI. Dohody.

Predbezna objednavka musi obsahovat:

- oznacenie Objednavatela a Dodavatela,

- lehotu na dodanie Plneni na Objednavku,

- vymedzenie rozsahu, lehoty dodania a miesta dodania Plneni na Objednavku,

- jednotlivé technické Specifikacie Plneni na Objednavku s minimalnymi pozadovanymi technickymi
parametrami.

Dodévatel sa v sulade s touto Dohodou zavézuje na zaklade PredbeZznej objednévky dorucit
Objednavatelovi prostrednictvom e-mailu v zmysle &lanku XIIl. Dohody pisomnu ponuku na jej plnenie (dalej
len ,Ponuka®) v lehote do 7 kalendarnych dni odo diia doruéenia Predbeznej objednavky.

Na zaklade predloZenej Ponuky Objednavatel zada Objednavku Dodavatelovi. Objednavatel je opravneny
nezadat Objednavku, ak Ponuka nespiia poziadavky podla Predbeznej objednavky (najma, ak ponikané
PInenia na Objednavku nespifiaju podmienky podla Prilohy &. 1, lehota na ich dodanie nie je v stlade s touto
Dohodou). Akceptaciu Ponuky a Objednavky si Zmluvné strany pisomne potvrdia, ak sa pisomne
nedohodnu inak.

Objednavku doru¢i Objednavatel Dodavatelovi prostrednictvom e-mailu podfa ¢lanku XIIl. Dohody.

Dodavatel upozorni Objednavatela na dodavku Plneni na Objednavku minimalne 5 pracovnych dni pred ich
dodanim prostrednictvom elektronickej poSty na adresu osoby uvedent v €lanku XllI. tejto Dohody, ktora
prebera Predmet Dohody za Objednéavatela, ak nebolo Zmluvnymi stranami pisomne dojednané inak.

Plnenia na Objednavku sa povazuju za dodané po skonceni preberacieho konania a podpisani dodacieho
listu, resp. ekvivalentného dokladu s uvedenim datumu, peciatkou a podpisom zodpovednej osoby
Objednavatela a Dodavatela. Dodavatel na dodacom liste, resp. ekvivalentnom doklade uvedie Specifikaciu
Plneni na Objednavku, mnozstvo, zaruky a vyrobné Cisla vyrobcu/vyrobcov na vSetky dodané zariadenia a
prisluSenstvo. Pre prisluSenstvo sa uvedie zaruka v pripade, ak ma prislusenstvo samostatnu zaruku.

Dodéavatel je povinny dodat Tovar riadne zabaleny, chréneny a s potvrdenym zaruénym listom alebo
ekvivalentnym dokladom, pokial' je k nemu tento doklad obvykle dodavany, s navodom na obsluhu
v slovenskom resp. ¢eskom jazyku a so vSetkymi potrebnymi indtalatnymi médiami a prisluSenstvom.

Objednavatel je opravneny odmietnut dodévku Plnenia na Objednavku v pripade, ak ma viditelné vady
(najmé poskodené obaly Tovaru), nebola dodrzand zmluvne dohodnuta Specifikicia Tovaru alebo ak
dodany Tovar vykazuje dalSie vady a nedostatky, ktoré Objednavatel nie je ochotny akceptovat ako vady a
nedostatky odstranite/né v lehote podla navrhu Dodévatefa. V takomto pripade sa povaZuje takato dodavka
za neuskutocnenu a predavajuci sa dostava do omeskania.

NebezpeCenstvo Skody na Tovare prechadza na Objednavatela v Case prevzatia Tovaru v mieste
dodania od Dodéavatela v stlade s ¢lankom IV. tejto Dohody. Objednavatel si vyhradzuje pravo neprevziat
Tovar nekompletny, poSkodeny alebo inak nekvalitny.

Objednavatel nadobuda vlastnicke pravo k Tovaru, len ¢o je mu Tovar riadne dodany Dodavatefom v stlade
s touto Dohodou.
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6.16

6.17

6.18

Dodavatel je zodpovedny za to, Ze Plnenia na Objednavku definované v Prilohe €. 1 — v ramci vlastného
navrhu plnenia Predmetu Dohody su plne funkéné a v sulade s poziadavkami definovanymi v Prilohe €. 1 -
v ramci Opisu predmetu zakazky a garantuje vzajomnu interoperabilitu dodanych zariadeni.

Dodavatel ma moznost zvolit Plnenia na Objednavku od jedného alebo viacerych vyrobcov, ale musi byt
zodpovedny za to, ze dodavané Plnenia na Objednavku budu navzajom prepojiteiné na fyzickej, sietovej aj
aplika¢nej arovni a budu spliat vSetky stanovené poziadavky.

Objednavatel je opravneny od Dodavatela pozadovat doklad opraviiujici Dodavatela dodat ponukané
Plnenia na Objednavku vyrobcov (vendorov) alalebo certifikaty alebo iné obdobné doklady technikov
dodévatela vydané vyrobcami (vendormi) alebo opravnenymi zastupcami vyrobcov (vendorov).

Priebezné plnenia

6.19

6.20

6.21

6.22

7.1

7.2

7.3

InStalacné a konfiguracné prace podla polozky €. 1 a polozky €. 2 €asti 3. Networking a Security Prilohy €.
1 tejto Dohody poskytuje Dodavatel podia aktualnych potrieb priebezne pocas trvania tejto Dohody (dalej
len ,Priebezné plnenia®).

Maximéalny rozsah Priebeznych plneni na celé obdobie trvania tejto Dohody je uvedeny v Prilohe ¢.1
Dohody.

Dodavatel je povinny dorucit Objednavatelovi prostrednictvom e-mailu v zmysle ¢lanku XlIl. Dohody
mesacne pracovny vykaz o poskytnutych Priebeznych plneniach v lehote do 5. pracovného dha
kalendarneho mesiaca nasledujiceho po mesiaci, v ktorom boli prisludné PriebeZné plnenia poskytnuté
(dalej len ,Pracovny vykaz®).

Podpisom Pracovného vykazu Objednavatel potvrdi, Ze Priebezné pinenia boli poskytnuté riadne a véas, v
stlade s podmienkami urenymi v tejto Dohode. V pripade, ak Objednavatel v lehote 5 kalendarnych dni
odo dna predlozenia Pracovného vykazu zo strany Dodavatela nepodpiSe Pracovny vykaz, ani nedorui
Dodavatelovi v tejto lehote odévodnené pisomné pripomienky voci poskytnutym Priebeznym plneniam, ma
sa za 1o, Ze boli dodané riadne a v¢as, v sulade s podmienkami uréenymi v tejto Dohode. V takom pripade
prilohou faktury za Priebezné pinenia nie je Pracovny vykaz.

Clanok VII.
Cena a platobné podmienky

Cena za Predmet Dohody (dalej len ,Cena®) je stanovena dohodou Zmluvnych strén v zmysle zdkona NR
SR ¢&. 18/1996 Z. z. o cenach v zneni neskorsich predpisov a vyhlasky Ministerstva financii Slovenskej
republiky &. 87/1996 Z. z., ktorou sa vykonava zakon NR SR €. 18/1996 Z. z. o cenach.

Cena zahffia v3etky ekonomicky opravnené naklady Dodévatela vynaloZzené v suvislosti s dodavkou
pozadovanych Tovarov a poskytnutim Suvisiacich sluZieb (najmé néklady za Tovar, na obstaranie Tovaru,
colné a danové poplatky, dopravu do miesta plnenia, vykladka Tovaru, likvidaciu obalov, poistenie do ¢asu
prechodu nebezpecenstva Skody na Tovare na Objednavatela, naklady na obalovu techniku a balenie, ako
aj v8etky dalSie suvisiace sluzby) a primerany zisk Dodavatela.

Cena musi byt stanovend v mene EURO. Ak je Dodavatel platcom DPH, k fakturovanej Cene bude
pripo¢itand DPH. DPH pripogitand k Cene je v Case uzatvorenia Zmluvy vo vySke stanovenej platnym
zakonom €. 222/2004 Z. z. o dani z pridanej hodnoty v zneni neskorSich predpisov (dalej len ,zékon €.
222/2004 Z. z.) v deii vzniku dariovej povinnosti. Ak dojde k zmene DPH zmenou vSeobecne zavaznych
pravnych predpisov platnych na uzemi SR, dohodnutda Cena bez DPH sa nemeni. Pre vyliéenie
pochybnosti plati Ze, pokial Dodavatel v momente uzavretia Dohody nebol osobou registrovanou pre dar z
pridanej hodnoty, nie je opravneny k Cene navySe uctovat DPH a Cena je v takom pripade povaZzovana za
Cenu koneénu vratane DPH.

Strana5z 13



7.4

7.5

7.6

7.7

7.8

7.9

7.10

7.11

7.12

713

Maximalny finanCny limit tejto Dohody je zhodny s predpokladanou hodnotou zakazky vo vySke
5721 694,00 EUR bez DPH. Skutoénost, Ze Dohoda je uzatvorena na maximalnu hodnotu, teda do vysky
predpokladanej hodnoty zakazky, vSak nepredstavuje povinnost Objednévatela vyCerpat Dohodu vo vyske
predpokladanej hodnoty.

Maximalna jednotkova cena za Tovary a Savisiace sluzby, ktoré tvoria Predmet Dohody, je $pecifikovana
v Prilohe €. 2 tejto Dohody.

Cenu za PInenia na Objednavku bude Objednavatel uhradzat na zaklade Dodavatelom vystavenej a
doruCenej faktdry po dodani a prevzati Plneni na Objednavku a podpisani dodacieho listu, resp.
ekvivalentného dokladu. Dodavatel je opravneny fakturovat cenu vo vySke stanovenej ako sucin jednotkovej
ceny v sulade sbodom 7.5 tohto ¢lanku Dohody arozsahu dodanych Plneni na Objednéavku podia
dodacieho listu. Prilohou faktury za PInenia na Objednévku je dodaci list.

Cenu za Priebezné pinenia bude Objednavatel uhradzat pravidelne mesacne vo vyske stanovenej ako sucin
jednotkovej ceny v stilade s bodom 7.5 tohto &lanku Dohody za 1 Clovekoderi a poétu reaine odpracovanych
Clovekodni v danom kalendamom mesiaci v ramci Priebeznych plneni. Dodévatel je opravneny fakturovat
cenu za poskytnutie PriebeZnych plneni vzdy v kalendarnom mesiaci nasledujucom po prislusnom
kalendarnom mesiaci, v ktorom boli Priebezné pinenia poskytnuté. Neoddelitelnou prilohou faktiry bude
podpisany Pracovny vykaz, ak v tejto Dohode nie je uvedené inak.

V pripade poZiadavky Dodavatela poskytne Objednavatel preddavok na Plnenie na Objednavku alebo
preddavok na Priebezné pinenie. Preddavok poskytne Objednavatel na zaklade zalohovej (preddavkovej)
faktury zaslanej Objednavatelovi. Splatnost zalohovej (preddavkovej) faktury je 30 dni odo diia doruéenia
Objednavatelovi. Dodavatel, ktory je platitel DPH, je na z&klade prijatého preddavku, povinny vystavit
Objednavatelovi fakturu na prijatu platbu, najneskor do 15 kalendarnych dni od prijatia preddavku.

Predmet Dohody, na ktorého dodanie bol poskytnuty preddavok, musi byt skutone dodany v Ease
realizacie projektu, najneskér do 12 mesiacov od poskytnutia preddavkovej platby Dodavatelovi.

Ak bol na predmet Dohody poskytnuty preddavok, Dodavatelom vystavena faktdra na plnenia podla bodu
7.6 alebo 7.7 musi obsahovat informéaciu o zapo€itani preddavku.

Platby za Predmet Dohody budu realizované formou bezhotovostneho platobného styku prostrednictvom
Statnej pokladnice.

Splatnost faktury, ktora bude mat' nalezitosti dafiového dokladu, je v stlade s § 340a ods. 1 Obchodného
zakonnika dohodnuta na Sestdesiat (60) dni a zaCne plynut v defi doruCenia faktiry Objednavatelovi v troch
(3) rovnopisoch, ak dalej nie je ustanovené inak. Dodavatel berie na vedomie, ze predmet Dohody je
financovany z prostriedkov Statneho rozpodtu Objednavatela ako aj z prostriedkov Eurdpskej Unie.
Dodavatel berie na vedomie, ze uvedené financovanie platieb z prostriedkov Eurdpskej Unie je ¢asovo a
administrativne nérotné. Dodavatel zaroven suhlasi a vyhlasuje, Ze lehota splatnosti nie je v hrubom
nepomere k pravam a povinnostiam vyplyvajucim z tejto Dohody. Objednavatel uhradza faktury Dodévatela
na bankovy U¢et Dodavatela uvedeny v zahlavi tejto Dohody alebo na bankovy U¢et Dodavatela, ktory mu
Dodavatel pisomne oznami.

Kazda faktira musi obsahovat nalezitosti danoveho dokladu v stlade so zakonom €. 222/2004 Z. z. a pri
financovani predmetu Objednéavky zfondov EU musi mat nasledujice nélezitosti (ak su dostupné
Zmluvnym strandm v ¢ase vystavenia faktary):

a) nazov operaného programu,
b) Cislo a ndzov opatrenia,
nazov projektu,

kéd ITMS projektu,

kod ekonomicke;j klasifikacie,
f) Cislo a nazov Dohody,

—_—— — —

c
d
e
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g) Specifikacia pinenia v zmysle detailného rozpoctu oznacena az na uroven Cisla a nazvu vydavku,

h) Specifikacia platby (nazov banky Dodavatela vratane SWIFT kodu, Cislo U¢tu Dodavatela vratane ¢isla
v tvare IBAN, 3pecifikicia predmetu plnenia formou prilohy, peiatka a podpis opravnenej osoby
Dodavatela).

V pripade poZiadavky Objednévatela o dopinenie dalSich néleZitosti faktur, Dodavatel sa zavazuje
vyhotovovat faktury s pozadovanymi nélezitostami.

Ak nie st Objednavatelovi spolu s fakturou predloZené v3etky povinné prilohy alebo Objednévatel namieta
formalnu alebo vecnu spravnost faktlry (faktura napr. neobsahuje vSetky zakonom stanovené nalezitosti
alebo obsahuje nespravne alebo neupiné udaje), je Objednavatel’ opravneny vratit Dodavatelovi faktlru
spolu s pisomnym od6vodnenim vratenia faktury s uvedenim konkrétnych nedostatkov, ktoré brania jej
akceptacii zo strany Objednavatela. V pripade vratenia faktiry lehota splatnosti vratenej faktury neplynie,
nova lehota splatnosti zaéne plynat aZ po doruéeni formélne a vecne spravnej faktury Objednévatelovi spolu
so vSetkymi povinnymi prilohami.

Clanok VI
Zaruka a zodpovednost za vady

Dodavatel je povinny na Tovar poskytndt servisni podporu zahriujucu vSetky naklady spojené so
zabezpecéenim 3 roénej zaruky (36 mesiacov) a to v zavislosti od Predmetu Dohody podfa Prilohy €. 1, s
minimalnou garantovanou dobou odstranenia poruchy pre vybrané zariadenia podla Prilohy €. 1 tejto
Dohody. Pre ostatné zariadenia plati doba odstranenia poruchy do 30 kalendarnych dni.

Zarutna doba zacina plynit nasledujuci defi po skonceni preberacieho konania $pecifikovaného v
¢lanku VI. tejto Dohody a podpisania dodacieho listu, resp. ekvivalentného dokladu zo strany
Objednavatela.

Dodévatel zodpoveda za bezchybny technicky a pravny stav Tovaru a Suvisiacich sluzieb a za to, Ze dodany
Tovar bude pocas zarucnej doby spdsobily na pouZitie na obvykly Ucel, a Ze si zachova vlastnosti stanovené
vyrobcom.

V pripade, ak pinenie poZadované Objednavatefom v zmysle Prilohy €. 1 — Opis predmetu zakazky tejto
Dohody nie je v celom rozsahu zhodné pocas plnenia tejto Dohody s pinenim Dodévatela podfa Prilohy &.
1 - vlastny navrh plnenia Predmetu Dohody tejto Dohody, Dodavatel je povinny na vlastné naklady
zabezpedit plne kompatibilné rieSenie v zmysle Prilohy ¢. 1 - Opis predmetu z&kazky tejto Dohody.
V pripade, Ze tak Dodavatel neurobi, Objednavatel je opravneny pinenie neprebrat v stlade s bodom 6.14
¢lanku V1. Dohody.

Ak predavajuci nedoda Tovar a neposkytne Stvisiace sluzby riadne a v€as, v mnozstve, akosti a vyhotoveni
dohodnutom Zmluvnymi stranami, alebo pri dodani Tovaru a poskytnuti Stvisiacich sluzieb porusi niektort
z povinnosti vyplyvajucich mu z tejto Dohody, mé dodany Tovar a poskytnuté Savisiace sluzby vady. Za
vady sa povazuju aj vady inStalacie Tovaru a vady v dokladoch potrebnych na uZivanie Tovaru.
Zodpovednost za vady sa spravuje prisluSnymi ustanoveniami Obchodného zékonnika.

Clanok IX.
Servisné podmienky

Dodavatel sa zavézuje poskytovat Objednavatelovi zaruény servis na Tovar poCas zaruénej doby podia
Prilohy &. 1 tejto Dohody.

Za riadne nahléasenie vady sa povazuje doruCenie ziadosti o vykonanie zarucného servisu Dodavatefovi,
ktora obsahuije stru¢ny opis poruchy, uvedenie ¢asu a predpokladaného dévodu jej vzniku, meno, priezvisko
a pracovné postavenie opravneného zastupcu Objednavatela pre tieto ucely. Pre vyluCenie akychkolvek
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pochybnosti sa Zmluvné strany dohodli, ze za pisomnu ziadost sa pre ucely tohto bodu Dohody povazuje
tiez Ziadost zaslana elektronickou postou.

Ak ide o vadu Tovaru, ktori Dodavatel nemdZze objektivne odstranit v lehote podla Prilohy €. 1 tejto Dohody,
poskytne bezodplatne Objednavatelovi nahradny Tovar rovnakych alebo lepSich parametrov po dobu
odstrafiovania vady, resp. iné vhodné nahradné rieSenie.

Zarucna doba sa predIzuje o dobu, pocas ktorej bol Tovar v oprave.

Zaru€na oprava sa vykonava bez naroku na uhradu akychkolvek sUvisiacich nakladov Dodavatela ako sU
najmé dopravné néklady, vymena komponentov alebo inych Casti Tovarov.

Clanok X.
Prava a povinnosti Zmluvnych stran

Zmluvné strany sa zavazuju, ze pocas celej doby trvania Dohody si budd poskytovat vzajomnu suginnost,
ktoréa je potrebna k pIneniu Predmetu Dohody.

Zmluvné strany sa dohodli, Zze po€as doby trvania tejto Dohody je ktorakolvek Zmluvna strana opravnena
najskér po uplynuti 12 mesiacov od nadobudnutia ucinnosti Dohody, na nasleduijtce obdobie 12 mesiacov,
poZadovat zvySenie alebo zniZenie jednotkovych cien za Tovary a Suvisiace sluzby, ktoré tvoria Predmet
Dohody a su Specifikované v Prilohe €. 2 tejto Dohody, o priemernu roént mieru inflacie alebo deflacie
(vyjadrenu prirastkom alebo Ubytkom, uréenym ako priemer mesacnych harmonizovanych indexov
spotrebitelskych cien za poslednych 12 mesiacov oproti priemeru za predchadzajticich 12 mesiacov). Udaje
o harmonizovanych indexoch spotrebitelskych cien (tzv. HICP inflaciu) zverejiiuje Statisticky trad SR
mesacne na jeho webovej stranke. O poZadovanej zmene jednotkovych cien za Tovary a Suvisiace sluzby
opravnena Zmluvna strana pisomne upovedomi druht Zmluvnu stranu, s uvedenim percentuainej sadzby
inflacie/deflacie, o ktorl navrhuju jednotkové ceny za Tovary a Suvisiace sluzby zvysit/zniZit, s odkazom na
relevantny (daj Statistického Uradu SR. Zmluvné strany sa dohodli, e uzatvoria dodatok k tejto Dohode za
U¢elom zvySenial zniZenia jednotkovych cien za Tovary a Suvisiace sluzby podla Prilohy €. 2 tejto Dohody.
Zmluvné strany sa zavazuju poskytnut si vSetku potrebnu sucinnost na uzatvorenie dodatku k Dohode a
bezddvodne neodmietnut uzatvorenie takéhoto dodatku k Dohode.

Kazdd zo Zmluvnych stran sa zavazuje, ze kedykolvek po uzatvoreni tejto Dohody
bez predchadzajiceho suhlasu druhej Zmluvnej strany nevyuzije, neposkytne ani neoznami akejkolfvek
tretej osobe, s vynimkou svojich splnomocnenych zastupcov, auditorov, ktori budu overovat Uctovnu
zavierku prisluSnej Zmluvnej strany, materskej spoloCnosti, dcérskej spoloénosti materskej spolo¢nosti
alebo spolo¢nosti, ktora ovlada materski spolocnost, alebo v sulade so zakonom alebo poziadavkou
spravneho alebo regula¢ného organu, alebo iného organu, ktorému podlieha vzmysle vSeobecne
zavaznych pravnych predpisov platnych na Gzemi SR alebo zmluvne, akékolvek informécie o obchodnych
vztahoch so Zmluvnou stranou, a ze uchova v tajnosti vSetky technické, obchodné alebo iné informacie,
ktoré pripadne ziska, alebo ktoré sa v budlcnosti dozvie od Zmluvnej strany, a to vratane informéacii
tykajucich sa podnikatel'skej Cinnosti alebo inych zaleZitosti Zmluvnej strany.

Okrem vySSie uvedeného, ktorakolvek Zmluvné strana mé pravo poskytnut takéto informacie:

a) na ucely sudneho, rozhodcovského, spravneho, alebo iného konania, ktorého je G¢astnikom, a ktoré sa
vedie v suvislosti s touto Dohodovu;

b) osobe, ktora pre taki Zmluvnl stranu spraclva data, ato vrozsahu nevyhnutnom na riadne
spracovavanie dat;

) osobe, ktora pre taki Zmluvnu stranu obstarava archivaciu tejto Dohody, a to v rozsahu nevyhnutnom
na riadnu archivaciu tejto Dohody;

d) osobe, ktora priamo alebo nepriamo ovlada ktorukolvek zo Zmluvnych stran.

Kazdd zo Zmluvnych stran vynaloZi primerané uUsilie, aby zabranila zverejneniu alebo vyzradeniu
akychkolvek dovernych informéacii o vysSie uvedenych zalezitostiach.
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Dodavatel je pri financovani predmetu Objednavky z fondov EU povinny strpiet vykon kontroly/auditu
suvisiaceho s predmetom tejto Dohody, kedykolvek poCas platnosti a déinnosti prislusnej zmluvy o
poskytnuti nenavratného finanéného prispevku, a to opravnenymi osobami na vykon tejto kontroly/auditu a
poskytnut im vSetku potrebnu sucinnost. Opravnené osoby na vykon kontroly/auditu st najma:

a) poskytovatel nenavratného financného prispevku a nim poverené osoby,

b) dtvar vnutorného auditu Riadiaceho organu alebo Sprostredkovatelského organu a nimi poverené
osoby,

c) NajvysSi kontrolny Urad Slovenskej republiky, Certifikany organ a nimi poverené osoby,

d) organ auditu, jeho spolupracujice organy (Urad vladneho auditu) a osoby poverené na vykon
kontroly/auditu,

e) splnomocneni zastupcovia Eurépskej Komisie a Eurdpskeho dvora auditorov,

f) organ zabezpedujlci ochranu finanénych zaujmov EU

g) osoby prizvané organmi uvedenymi v pism. a) az f) vsullade s prisluSnymi pravnymi predpismi
Slovenskej republiky a pravnymi aktmi EU.

Dodévatel vyhlasuje, ze v ¢ase uzatvorenia Dohody ma splnené povinnosti, ktoré mu vyplyvaji zo zakona
€. 315/2016 Z. z.. PoruSenie zavézku Dodavatela podla tohto bodu Dohody znamena podstatné poruSenie
Dohody Dodavatelom.

Dodavatel je povinny zabezpegit spinenie v3etkych podmienok kladenych Objednavatelom a definovanych
v smerniciach, metodickych pokynoch a pokynoch Objednavatela tykajucich sa dodavky Tovarov
a Suvisiacich sluzieb.

Ak sa budu na strane Dodavatela ako Zmluvnej strany podiefat viaceré subjekty, prava z tejto Dohody voCi
Objednavatelovi mdze uplatiiovat vyluéne veduci dodavatel SOITRON, s.r.o., ICO: 35955678. Veduci
dodéavatel podla predchadzajucej vety je opravneny vykonavat fakturaciu v mene dodavatelov, a tiez je za
dodéavatelov vylu€ne tento opravneny vykonavat iné prava voci Objednavatelovi vyplyvajlce z tejto Dohody
alebo z pravnych predpisov, pokial Dohoda (vratane priloh) v konkrétnom pripade neur¢i inak. Subjekty na
strane Dodéavatela si osobitnou pisomnou dohodou urcia a vysporiadaju vzajomné zavézky a opravnenia
vyplyvajuce im z tejto Dohody.

Zmluvné strany bert na vedomie, Ze pri poskytovani plnenia v zmysle tejto Dohody Dodavatefom méze
ddjst k spracivaniu osobnych Udajov. Zmluvné strany sa zavazuju dodrziavat pri plneni tejto Dohody
ustanovenia zakona ¢. 18/2018 Z. z. o ochrane osobnych udajov a 0 zmene a doplneni niektorych zakonov
v zneni neskorSich predpisov (dalej len "zakon o ochrane osobnych tdajov"), ako aj Nariadenia Eurdpskeho
parlamentu a Rady (EU) & 2016/679 zo diia 27. aprila 2016 o ochrane fyzickych osdb pri spractvani
osobnych Udajov a 0 volnom pohybe takychto Udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné
nariadenie o ochrane osobnych udajov, dalej len "Nariadenie GDPR"). Zmluvné strany najneskér do
jedného (1) mesiaca od uginnosti Dohody uzatvoria zmluvu podia Nariadenia GDPR a zakona o ochrane
osobnych udajov, v ktorej budd upravené prava a povinnosti Zmluvnych stran pri spractvani osobnych
udajov.

Clanok XI.
Zmluvné pokuty a uroky z omeskania

V pripade omeskania Dodéavatela s dodanim Tovaru v dohodnutej lehote podla ¢lanku Ill. bod 3.2 tejto
Dohody je Dodavatel povinny zaplatit Objednavatelovi zmluvni pokutu vo vyske 0,05 % z Ceny Tovaru
s dodanim ktorého je v omeSkani, a to za kazdy aj zaCaty deri omeskania.

V pripade omeskania Dodavatela s poskytnutim Savisiacich sluzieb podfa €lanku Ill. bod 3.2 tejto Zmluvy

je Dodavatel povinny zaplatit Objednavatefovi zmluvnu pokutu vo vySke 0,05 % z ceny Suvisiacich sluZieb,
s poskytnutim ktorych je v ome$kani, a to za kazdy aj zaCaty defi omeSkania.
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V pripade omeSkania Dodavatela so spinenim povinnosti odstranit vady Tovaru v lehote podra &lanku IX.
bod 9.3 tejto Dohody, je Dodavatel povinny zaplatit Objednévatefovi zmluvnu pokutu vo vySke 0,05 % z
celkovej ceny Tovaru za kazdy aj zaCaty defi omeSkania az do odstranenia vady.

V pripade omeSkania Objednavatela s Uhradou faktlry vznikd Dodavatelovi pravo poZadovat od
Objednavatela Urok z omeSkania v zakonom stanovenej vyske za kazdy aj zaCaty dert omeSkania.

Uplatnenim narokov Objednavatela na zmluvné pokuty podfa tejto Dohody nie su dotknuté jeho naroky na
nahradu Skody, a to aj vo vySke presahujlcej tieto zmluvné pokuty.

Clanok XIl.
Skoncenie Dohody

Dohodu je mozné skonit:

a) pisomnou dohodou Zmluvnych stran;

a) pisomnou vypovedou ktorejkolvek Zmluvnej strany;

b) pisomnym odstipenim od tejto Dohody v pripadoch stanovenych touto Dohodou, alebo z dévodov
ustanovenych zakonom.

Pisomnou dohodou Zmluvnych strdn tato Dohoda zanika dfiom uvedenym v takejto dohode.
V' dohode o ukon€eni Dohody sa suCasne upravia aj naroky Zmluvnych strdn vzniknuté
na zaklade alebo v suvislosti s touto Dohodou.
Tuto Dohodu je Objednavatel opravneny pisomne vypovedat bez udania dévodu s vypovednou dobou Sest
(6) mesiacov. Vypovedna doba zacina plynut prvym drfiom mesiaca nasledujluceho po mesiaci, v ktorom
bola pisomna vypoved doru¢ena Dodavatelovi.

Zmluvné strany su opréavnené pisomne odstlpit od tejto Dohody v pripade podstatného porudenia
zmluvnych povinnosti vyplyvajucich z tejto Dohody. Za podstatné poruSenie zmluvnej povinnosti sa okrem
pripadov podstatného porusenia Dohody takto ozna¢enych v texte Dohody povazuje pripad, ak:

a) je Dodavatel v omeskani s dodanim Tovarov a/alebo Suvisiacich sluzieb o viac ako 30 kalendarnych
dni;

b) je Objednavatel v omeskani s uhradenim faktiry o viac ako 30 kalendarnych dni a diznu iastku
Objednavatel neuhradi ani v primeranej dodatoCnej lehote, nie kratSej ako 30 kalendarnych dni,
poskytnutej mu Dodavatelom v pisomnej vyzve;

c) ide o opakovanu vadu Tovaru za predpokladu, Ze sa vada toho istého Tovaru vyskytne najmene; trikrat;

d) Dodavatel kona v rozpore s touto Dohodou, vSeobecne zavaznymi pravnymi predpismi platnymi na
uzemi Slovenskej republiky a na pisomnu vyzvu Objednévatela toto konanie a jeho nasledky v uréenej
primeranej lehote neodstrani;

Objednavatel je opravneny pisomne odstupit od tejto Dohody aj v pripade, ak:

a) Dodavatel vstupil do likvidacie,

b) Dodéavatel vstupil do konkurzu alebo reStrukturalizacie

c) eSte nedoslo k plneniu podfa tejto Dohody a vysledky administrativnej finanénej kontroly poskytovatela
nenavratného finan€ného prispevku neumoZriuju financovanie vydavkov vzniknutych z obstaravania
Predmetu Dohody

Odstupenie od tejto Dohody musi mat pisomnu formu, musi sa v lom uviest dévod odstupenia a musi byt
dorucené druhej Zmluvnej strane. Odstupenim od Dohody niektorej zo Zmluvnych stran sa Dohoda zruSuje
ku driu doruenia odstipenia druhej Zmluvnej strane.

V pripade odstlpenia od tejto Dohody si Zmluvné strany ponechaju doposial akceptované pinenia,
vykonané v sulade s podmienkami uvedenymi v Dohode a jej prilohach a thrady za ne. Ohladom plneni,
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ktoré neboli riadne ukonéené ku diu zaniku Dohody, pripravi Dodavatel ich inventarizaciu a Objednavatel
bude opravneny, ale nie povinny ich prevziat, pokial uhradi prislusnu Cast Ceny zodpovedajlcej miere
rozpracovanosti podfa dohody Zmluvnych stran.

V pripade podstatného porudenia Dohody Dodavatelom je Objednévatel opravneny vykonat zmenu Dohody
spoCivajucu v zmene osoby Dodavatela, a to nahradenim pévodného Dodavatela (dalej len "Pévodny
Dodavatel") novym dodavatelom v stlade s § 18 zakona €. 343/2015 Z. z.. Zmenu v osobe Dodavatela je
Objednavatel opravneny vykonat nahradenim Pévodného Dodéavatela subjektom, ktory ako uchadzaé vo
Verejnom obstaravani spinil podmienky UG¢asti, vSetky poZiadavky na predmet zakazky, vratane spinenia
povinnosti v zmysle sutaznych podkladov vo Verejnom obstaravani a umiestnil sa na druhom mieste v
poradi v ramci Verejného obstaravania (dalej len "Novy Dodavatel"). Na vysporiadanie plneni medzi
Pbvodnym Dodavatefom a Objednavatefom sa primerane aplikuju ustanovenia bodu 12.7 tohto ¢lanku
Dohody. Na vysporiadanie pineni medzi Novym Dodavatefom a Objednéavatelom sa vykonaju primerané
Upravy Dohody.

Dodavatel suhlasi s takouto zmenou Dohody, ak Objednavatel nahradi Pévodného Dodavatela Novym
Dodavatelom podia bodu 12.8 tohto ¢lanku Dohody. Dodavatel suhlasi s tym, Ze nadobudnutim U¢innosti
zmeny v osobe Dodévatela prestadva byt Zmluvnou stranou Dohody a Zmluvou stranou Dohody sa stava
Novy Dodavatel.

P6vodny Dodavatel je povinny bezodkladne, najneskér do 10 pracovnych dni od oznamenia Objednavatela
za UCelom zmeny Dohody podfa bodu 12.8 tohto ¢lanku Dohody poskytnut Objednavatelovi vSetku potrebnu
sucinnost, najma vykonat Ukony, ktoré st nevyhnutné na riadne plnenie Dohody do okamihu zmeny v osobe
Dodavatela, odovzdat Objednavatelovi vSetky potrebné informéacie a dokumenty v stvislosti s dodanym
plnenim tak, aby nedoslo k vzniku $kody alebo inej ujmy Objednévatelovi.

V pripade omeskania Pévodného Dodévatela s plnenim povinnosti podla bodu 12.10 tohto &lanku Dohody
(neposkytnutie sucinnosti) vznika Objednavatelovi za kazdy zaCaty deni omeSkania narok na zaplatenie
zmluvnej pokuty zo strany Pévodného Dodévatela vo vyske 2.000 EUR (slovom: dvetisic euro). Povinnost
nahradit Skodu vzniknuti v désledku porudenia povinnosti zabezpeéenej zmluvnou pokutou ostava
zaplatenim zmluvnej pokuty nedotknuta, a to aj v rozsahu prevySujicom zmluvni pokutu.

Clanok XIII.
Doruéovanie

Akakolvek pisomnost alebo iné spravy, ktoré sa dorucuju v suvislosti s touto Dohodou (kazda z nich dalej
ako ,Pisomnost*) musia byt:

a) v pisomnej podobe (listinnej alebo elektronickej);

b) doruCené osobne, poStou prvou triedou s uhradenym poStovnym, kuriérom prostrednictvom kuriérskej
spoloCnosti alebo elektronickou postou na adresy, ktoré budi oznamené v sulade s tymto &lankom
Dohody.

Zmluvné strany sa dohodli, Ze moznost doru€ovania elektronickou postou sa neaplikuje v pripade, ak ide o
pisomnosti obsahujuce pravne ukony ukonéenia Dohody (najmé zaslanie vypovede alebo odstipenie od
tejto Dohody ktoroukolfvek Zmluvnou stranou podfa tejto Dohody).

Pisomnost poskytovana Objednavatelovi bude zaslané na adresu uvedenu niZSie alebo inej osobe alebo
na inu adresu, ktori Objednavatel po¢as pinenia Dohody pisomne oznami Dodavatelovi v stlade s tymto
¢lankom:

Ministerstvo vnutra Slovenskej republiky

Pribinova 2, 812 72 Bratislava — Staré Mesto, Slovenska republika
k rukam: Ing. Pavol Maliarik, riaditel OSK SITB MV SR

tel.:

email:
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13.4

13.5

14.1

14.2

14.3

14.4

14.5

14.6

14.7

Pisomnost poskytovana Dodavatelovi bude zaslana na adresu uvedenu nizSie alebo inej osobe alebo na
int adresu, ktoru Dodavatel poCas pInenia Dohody pisomne oznami Objednavatelovi v sulade s tymto
Clankom:

Dodavatel:

SOITRON, s.r.0.

(adresa pre dorucovanie)
k rukam: Martin Babofl
tel.:

email:

Pisomnost sa povazuje za prevzati/doru¢enu:

a) v Case jej dorucenia (alebo odmietnutia jej prevzatia), pokial sa doru€uje osobne alebo kuriérom;

b) v &ase jej dorucenia, ale najneskér piaty kalendarny defi po jej odoslani, pokial sa doru¢uje ako postova
zasielka prvej triedy s uhradenym postovnym;

c) v Case jej doru€enia, ale najneskor nasledujlci kalendarny derl po jej odoslani, pokial sa doruduje
prostrednictvom elektronickej posty.

Clanok XIV.
Zaverecné ustanovenia

Tato Dohoda sa uzatvara na dobu 24 mesiacov odo dfia nadobudnutia jej uéinnosti, resp. na dobu
do vyé&erpania maximalneho finan¢ného limitu podla ¢lanku VII. bodu 7.4. tejto Dohody, podra toho, ktora
skutognost nastane skér.

Jednotlivé ustanovenia tejto Dohody mdzu byt menené, doplhované, resp. rusené iba pisomnymi a
oCislovanymi dodatkami po dohode obidvoch Zmluvnych stran. VSetky zmeny tykajuce sa tejto Dohody
uvedené v o€islovanych dodatkoch budu tvorit neoddelitelnu sucast tejto Dohody.

Pravne vztahy touto Dohodou neupravené sa riadia prisluSnymi ustanoveniami Obchodného zakonnika a
ostatnymi v§eobecne zavaznymi pravnymi predpismi platnymi na tzemi Slovenskej republiky.

Zmluvné strany sa zavazuju, ze vSetky spory vyplyvajuce z tejto Dohody budu riesit prednostne rokovanim
0 moznej dohode. Pripadné spory, o ktorych sa Zmluvné strany nedohodli, budd postipené
na rozhodnutie vecne a miestne prislusnému sudu Slovenskej republiky.

Neoddelitelnou stcastou tejto Dohody su:

a) Priloha €. 1 - Opis predmetu zékazky a vlastny navrh pinenia Predmetu Dohody
b) Priloha €. 2 - Struktarovany rozpoget Ceny

c) Priloha €. 3 - Zoznam subdodavatelov

d) Priloha €. 4 - Zoznam technikov

Této Dohoda je vyhotovena v troch (3) rovnopisoch s platnostou originalu. Objednévatel prevezme dve (2)
vyhotovenia tejto Dohody a Dodavatel prevezme jedno (1) vyhotovenie.

Tato Dohoda nadobuda platnost diiom jej podpisu oboma Zmluvnymi stranami a ucinnost driom
nasledujdicim po dni jej zverejnenia v Centralnom registri zmluv v sulade s § 47a zakona ¢&. 40/1964 Zb.
Obcianskeho zakonnika v zneni neskorSich predpisov a so zakonom €. 211/2000 Z. z. o slobodnom pristupe
k informaciam a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (zakon o slobode
informacii), nie vSak skor ako diiom nasledujicim po dni dorucenia kladného vyjadrenia poskytovatela
nendvratného finanéného prispevku Objednavatelovi k vykonaniu administrativnej financnej kontrole
Verejného obstaravania. Dohodu zverejni Objednavatel.

Strana 12 z 13



14.8 Zmluvné strany vyhlasuju, Ze si tito Dohodu pred jej podpisom precitali, jej obsahu porozumeli a na znak
suhlasu s jej obsahom ju podpisali.

V Bratislave, diia .................... V Bratislave, diia

Za Objednavatefla: Za Dodéavatela:

Mgr. Toma$ Oparty Ing. Marian Skakala

Statny tajomnik MV SR vykonny riaditel a konatel spolo¢nosti
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Priloha €. 1.3 SP — Opis predmetu zakazky / Vlastny navrh plnenia

NETWORKING + SECURITY

Predmetom zakazky je zabezpecenie hardvérovej (HW) a softvérovej (SW) infrastruktary pre rozirenie a obmenu laaS vladneho cloudu.

Verejny obstaravatel z hladiska opisu predmetu zakazky uvadza v stlade so zakonom ¢&. 343/2015 Z. z. o verejnom obstaravani a 0 zmene a doplineni niektorych zakonov
v zneni neskorSich predpisov technické poziadavky, ktoré sa v niektorych pripadoch odvolavaju na konkrétneho vyrobcu, vyrobny postup, znacku, patent, typ, technické
normy, technické osveddenia, technické Specifikacie, technické referenéné systémy, krajinu, oblast alebo miesto pdvodu alebo vyroby. V pripade, ze by zaujemca/uchadzad
sa citil dotknuty vo svojich pravach, t. j., Ze tymto opisom by dochadzalo k znevyhodneniu alebo k vyli¢eniu uréitych zaujemcov/uchadzacov alebo vyrobcoy, alebo ze
tento predmet zakazky nie je opisany dostatoéne presne a zrozumitelne, tak vo svojej ponuke méze uchadza¢ pouzit technické riesenie ekvivalentné, ktoré spifia
kvalitativne, technické, funkéné poziadavky na rovnakej a vy$Sej irovni, ako je uvedené v tejto Casti sitaznych podkladoch, tito skutocnost vSak musi preukazat uchadzaé
VO Svojej ponuke.

Sucastou technickych zariadeni (tovarov) musi byt technicka dokumentacia, obsahujlica najmé technicky popis, navod na obsluhu. Technicka dokumentacia je vyhotovené
v slovenskom alebo v eskom jazyku.

Kupna cena tovarov musi zahffiat dopravu na miesto uréenia spojenu s vykladkou tovaru a likvidaciou obalov.
Tovar musi byt novy, nepouzivany, zabaleny v neporu$enych obaloch, neposkodeny. Tovar nesmie byt recyklovany, repasovany, renovovany.

Verejny obstaravatel si vyhradzuje pravo prevziat iba tovar funkény, bez zjavnych vad, dodany v kompletnom stave a v pozadovanom mnozstve.
V opaénom pripade si vyhradzuje pravo nepodpisat dodaci list, neprebrat’ dodany tovar a nezaplatit cenu za neprebrany tovar.

Clovekodefi — je merna jednotka pre vykazovanie pracnosti, za ktor(i sa povazuje 8 pracovnych ¢lovekohodin jedného pracovnika dodavatela, pricom Clovekohodina - je
merna jednotka pre vykazovanie pracnosti, za ktorl sa povazuje 1 pracovna hodina (60 minut) jedného pracovnika dodavatela.

Uchadzac vo svojom vlastnom navrhu plnenia predmetu zakazky (vypracovaného podfa vzoru uvedeného v prilohe €. 1.3 SP - Opis predmetu zakazky / Vlastny
navrh pinenia) uvedie: skutoénu Specifikaciu ponikaného predmetu zékazky - vyrobcu, model, technické Specifikacie, parametre a funkcionality pozadované
verejnym obstaravatefom - uviest' dno/nie, v pripade ¢iselnej hodnoty uviest’ jej skuto€nost'.

.  NETWORKING
Polozka €. 1 - Siet'ova karta pre existujuci agregaény smerovac a prevodniky
Produkt/Parameter Poziadavky Vlastny navrh plnenia *
Sietové karta pre Sietové karta pre existujuci agregaény WAN smerovaé Cisco SPA-1X10GE-L-V2
existujuce zariadenie:
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1x 10GE XFP port 1x 10GE XFP port
Pozadované parametre: | Kompatibilita s existujicim zariadenim Cisco ASR1000 Kompatibilny s ASR1000
4

Pocet

4

Prevodnik XFP 10GBase-SR XFP-10G-MM-SR, 10GBASE-SR XFP Modul
Servisna podpora vyrobcu 3 roky s poprednou vymenou zariadenia v | Partnerska servisna podpora s poprednou vymenou zariadenia v rezime
Servisna podpora: pripade poruchy nasledovny pracovny defi v rezime 8x5xNBD. 8X5XNBD na 3 roky
4

Pocet

4

Polozka ¢. 2 — Manazovatel'ny Layer 2 prepinac¢

Produkt/Parameter

Poziadavky

Pozadované parametre

Verzia s 48 fixnymi GigabitEthernet metalickymi portami s RJ-45
konektormi

Min. 2 x 10GigabitEthernet SFP+ uplink porty s volitelnym médiom
(opticky multimdd alebo singlemdd), pouzitelné aj v rezime 1GE SFP
Prepinacia kapacita minimalne 210 Gbps full duplex

Priepustnost minimaine 130 Mpps

Pocet aktivnych VLAN min. 1023, VLAN ID 4096, unikastovych MAC
adries min. 16K

Pocet unicastovych priamych smerovacich zaznamov pre IPv4 a
IPv6: 2K

Podpora jumbo rdmcov - MTU min. 9216 bajtov

Napajaci zdroj do napajacej siete 230V / 50Hz

512MB RAM, 128MB Flash pamat

Volitelne rozSiritelny o stohovaci modul s priepustnostou stohovace;
zbernice 80Gbps a zapojeni minimaine 8 prepinaCov v stohu
Manazment cez nastroj s grafickym rozhranim, alebo cez prikazovy
riadok, vratane Sifrovaného spojenia SSH.

Podpora smerovacich protokolov — statické smerovanie a RIP
Stredna doba poruchovosti MTBF v hodinach min. 350000

Podpora Standardov

+ |[EEE 802.1D Spanning Tree Protocol

* [IEEE 802.1p CoS Prioritization

+ |EEE 802.1Q VLAN

« IEEE 802.1s

« |EEE 802.1w

* |EEE 802.1X

« |EEE 802.1ab (LLDP)

« |EEE 802.3ad

Cisco Catalyst 9300L-48T-4X

48 fixnych portov GigabitEthernet s metalickymi portami s RJ-45 konektormi
4 x 10GigabitEthernet SFP+ uplink porty s voliteflnym médiom (opticky
multiméd alebo singleméd), pouzitelné aj v rezime 1GE SFP

Prepinacia kapacita 496 Gbps full duplex

Priepustnost 369,05 Mpps

Pocet aktivnych VLAN 4094, VLAN ID 4096, unikastovych MAC adries 32K

Pocet unicastovych priamych smerovacich zaznamov pre IPv4 32K a IPv6
16K

Podpora jumbo rdmcov - MTU 9216 bajtov

Napajaci zdroj do napajacej siete 230V / 50Hz

8 GB RAM, 16 GB Flash paméat

Volitelne rozsiritelny o stohovaci modul s priepustnostou stohovacej
zbernice 320 Gbps a zapojeni minimalne 8 prepinacov v stohu

Ano

Ano

Stredna doba poruchovosti MTBF v hodinach 380080
Podpora Standardov
ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano
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Servisna podpora:

Servisna podpora vyrobcu 3 roky s poprednou vymenou zariadenia v
pripade poruchy nasledovny pracovny defi v reZzime 8x5xNBD.

Partnerska servisna podpora s poprednou vymenou zariadenia v rezime
8X5XNBD na 3 roky

Pocet

2

2

Polozka ¢. 3 — Samostatné manazovatelné siet'ové prepinace do existujlcej prepinacej matice a prevodniky

Produkt/Parameter

Poziadavky

Samostatné
manazovatelné
prepinaCe pracujlce na
2.a 3. vrste OS|

e vyhotovenie pre samostatné pouZitie s moznostou pouZitia s
centrélnym riadiacim systémom

e  priepustnost min. 3 Thps

48 univerzalnych portov 1/10/25GE alebo 16/32G Fibre Channel

SFP28

Cisco Nexus 93180YC-FX

Ano

Priepustnost 3,6 Thps

48 univerzalnych portov 1/10/25 GE alebo 16/32 G FC SFP28

e min. 6 portov 40/100GE QSFP28 6 portov 40/100GE QSFP28
e podpora downlink 1/10/25 GE, 16/32 Fibre Channel Ano
o velkost 1RU Ano
e podpora AC napajania, redundantné zdroje 228
e hot swap vymenitelné zdroje aj ventilatory
Vlastnosti e jednotny softvér (obraz) pre cely rad zariadeni Ano
e  jednotné konfiguracné rozhranie Ano
° dedikované rozhranie pre 00B Vyhradené OOBM rozhranie 1x RJ45
e podpora Jumbo Frame — MTU min. 9216 bytov Podpora Jumbo frame 9216 bajtov
e  zdvojenie fyzickych zariadeni do jedného logického celku Ano
vratanie zdvojnasobenia vykonu (vPC) Ano
«  IEEE 802.3x Flow Control #no
o  IEEE 802.3ad (LACP) 222
e  Etherchannel cez viaceré $asi Ano
e |EEE 802.1q Ano
e |EEE 802.1Qbb Priority Flow Control Ano
e |EEE 802.1d (Spanning Tree Protocol) Ano
e |EEE 802.1s MST Ano
e |EEE 802.1w RSTP Ano
e |EEE 802.1ab LLDP Ano
e IGMPv2 a IGMPv3 snooping Ano
e IGMP querier Ano
e podpora FC-FEC a RS-FEC pre porty v reZzime 25Gbps Ano
e podpora VXLAN BGP EVPN Ano
e moznost podpory wire-rate MACSEC enkrypcie Ano
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e lokélne aj vzdialené zrkadlenie datovych tokov, 4 relacie Ano, 4 relacie
e podpora protokolu pre redundanciu funkcie default gateway Ano
e podpora min. RIPv2, OSPFv2, OSPFv3, PIM, 1S-ISaMP BGP | podpora RIPv2, OSPFv2, OSPFv3, PIM, IS-IS a MP BGP
e podpora MSDP a Anycast-RP Ano
e podpora statického IPv4 a IPv6 smerovania Ano
e podpora policy-based smerovania Ano
e podpora DHCP Option 82 Ano
e podpora MSDP a Anycast-RP Ano
e podpora statického IPv4 a IPv6 smerovania Ano
e podpora policy-based smerovania Ano
e podpora DHCP Option 82 Ano
e podpora detekcie obojsmernej prevadzky portu Ano
o hardvérova podpora prepinania unicast aj multicast IPv4 a IPve | AN°
Servisna podpora Servisna podpora vyrobcu 3 roky s poprednou vymenou zariadenia v | Partnerska servisna podpora s poprednou vymenou zariadenia v rezime
pripade poruchy nasledovny pracovny defi v rezime 8x5xNBD. 8X5XNBD na 3 roky
Polet 6 6
Modul optickych rozhrani | SFP+ 10GBASE-SR transciever pre multimode optiku do 300m Cisco SFP-10G-SR-S 10GBASE-SR SFP Module
Pocet 72 72

Modul optickych rozhrani

QSFP obojsmerny (BiDi) modul pre kratke vzdialenosti optického
pripojenia

Cisco QSFP-40G-SR-BD QSFP40G BiDi Short-reach Transceiver

Pocet

64

64

Polozka €. 4 - Siet'ova karta pre existujuci SAN prepina¢ a prevodniky

Produkt/Parameter

Poziadavky

Sietova karta pre
existujuce zariadenie:

Sietové karta pre existujuci datacenter SAN FC prepinaé

Cisco DS-X9648-1536K9

Pozadované parametre:

48-port 16Gbps FC Modul
Kompatibilita s existujucim zariadenim MDS 9700

MDS 9700 48-Port 8/16/32-Gbps Fibre Channel Switching Module
Ano

Servisna podpora

Servisna podpora vyrobcu 3 roky s poprednou vymenou zariadenia
v pripade poruchy nasledovny pracovny defi v reZzime 8x5xNBD.

Partnerska servisna podpora s poprednou vymenou zariadenia v rezime
8X5XNBD na 3 roky v rdmci existujuceho zariadenia MDS 9700

Pozn.: Pozaduje sa 64 prevodnikov, ktoré su suCastou 4 SAN kariet

Pocet 4 4
Prevodnik 16-Gbps SW SFP+ Cisco DS-SFP-FC16G-SW - 16 Gbps Fibre Channel SW SFP+, LC
Pocet 64 64

Polozka €. 5 — Modul manazmentu bezpe¢nosti pre existujuce bezpeénostné brany
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Produkt/Parameter

Poziadavky

Modul pre existujuce
rieSenie:

Modul riadenia bezpecnosti pre existujice zariadenia

Cisco FMC4600-K9

zariadeniach v sieti

Viykon podpora min. 740 IPS snimacov Podpora 750 IPS snimacov
podpora min. 300 milionov IPS eventov Podpora 300 miliénov IPS eventov
minimalny vykon 20 000 fps (flows per second) vykon 20 000 fps
2 x 1 Gbps RJ45, 2 x 10 Gbps SFP+ 2 x 1 Gbps RJ45, 2 x 10 Gbps SFP+
maximéalna vyska 1 RU 1RU
min. 3.2 TB SSD RAID 6 3.2TB SSD RAID 6

Pozadované podpora managementu IPS rezimu, Antimalvérovej ochrany, Url Ano

funkcionality filtrovania pre Firewall,
podpora integrécie na SIEM Ano
rozpoznavanie Utokov od sietovej az po aplikanu vrstvu Ano
referenéného modelu OSI pre IPv4 aj IPv6.
podpora signatur pisanych pre Snort Ano
rozpoznavanie operaénych systémov koncovych zariadeni, vjrobcu a | Ano
typ
rozpoznavanie aplikacii na klientskych staniciach, sietové protokoly, | Ano
ako aj prihlasenych pouzivatelov.
aktivacia/deaktivacia signatr podfa rozpoznanych OS a aplikacii a | Ano
sietovej komunikacie
aktivacia/deaktivacia signatir s minimalnymi zasahmi zo strany | Ano
obsluhy
kategorizcia utokov, upozornenie admina na zranitelné systémy Ano
uchovévanie histérie o prihlasenych pouZivatefoch na koncovych Ano

podpora registracie min. 20 000 koncovych zariadeni

Viac ako 600 000 koncovych zariadeni

signatury k dispozicii do 48 hodin od zverejnenia bezpeénostne;
chyby

Ano

antimalvérova ochrana musi porovnavat signatury s celou databazou | Ano
vyrobcu

zobrazenie trajektdrie presunu stiborov medzi koncovymi Ano
zariadeniami

zobrazenie IP adries a protokolov zodpovednych za $irenie malware. | Ano
identifikacia zariadenia alebo IP adresy, odkial sa za€alo Sirenie Ano
malware

schopnost korelacie udalosti Ano
definovanie korelaénych politik pre automatické upozornenie Ano

administratora
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upozornenie spravcu ak pripojené koncové zariadenie je v sprave Ano
CnC (Command-and-Control) servera na Internete

podpora integrécie s remediaénymi néstrojmi tretich stran. Ano
Kompatibilita s a moZnost spravovania a vyhodnocovania udajov Ano

z existujucich zariadeni Cisco FirePower

Servisna podpora

3 roky na hardvér a softvér s odozvou 8x5xNBD

Partnerska servisna podpora s poprednou vymenou zariadenia v rezime
8X5XNBD na 3 roky

Pocet

2

2

Polozka ¢. 6 — Monitoring sietovej prevadzky so $kalov 2000 Flow Rate

Produkt/Parameter

Poziadavky

Pozadované
funkcionality

- Virtualna edicia monitoringu sietovej prevadzky na baze
NetFlow zaznamov vygenerované virtudlnymi sondami zo
sietovej prevadzky.

- RieSenie musi minimalne obsahovat jeden virtualny
management, jeden virtualny kolektor a dve virtualne sondy.

- RieSenie by malo zaznamenavat informacie o spojeniach
a tokoch v sietovej prevadzke zo zdrojovej informécie protokolu
NetFlow, ktoré je mozné zobrazit cez rozhranie nezévislé od
pouzitej platformy. Ulohou je poskytnit uzivatefovi informaciu
o historickom ako i su¢asnom stave siete, aktivitach v sieti
a vykonnosti siete.

Cisco Secure Network Analytics
Ano

1x modul VM, 1x modul VC, 2x modul VS
Cisco StealthWatch Enterprise XaaS subscription

Ano

Servisna podpora

Pristup na servisné stranky vyrobcu s moznostou bezplatnej
aktualizacie OS, firmware, minoritnych a hlavnych softvérovych
updatov, ako aj telefonicka a e-mailova podpora priamo u vyrobcu na
obdobie 36 mesiacov.

Partnerské servisna podpora v reZzime 8X5XNBD na 3 roky

Polet 2 2
Polozka €. 7 — Bezpeénostné kontexty pre existujlice zariadenie
Produkt/Parameter Poziadavky
Pozadovana Licencia zvySujuca maximalny pocet bezpeénostnych kontextov Cisco L-ASA-SC-50
funkcionalita firewallu 0 50 )
Kompatibilita s FW radu Cisco ASA 5500 Ano

Pocet

1

1

Polozka ¢. 8 — Adaptivna bezpeénostna platforma
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Produkt/Parameter Poziadavky
Rozhrania Min. 12x 10/100/1000 RJ-45, 4x1G SFP Cisco FirePower 2140
12x 10/100/1000 RJ45, 4x 1/10G SFP+
1 x RJ-45 konzolovy sériovy port ano
Podporované viastnosti | Podpora Remote Access VPN Ano
Podpora SSL VPN (VPN klient), Site-to-Site VPN Ano
Rozsirenie o IPS, URL filtering a Antimalware funkcionality iba pridanim | Ano
licencie
L2 funkcionality Podpora IEEE 802.1q, 802.3ad Ano

Podpora min. 1000 VLAN

Podpora transparentného rezimu

Podpora 1024 podradenych rozhrani pre jednotlivé VLAN.
Ano

L3 funkcionality Podpora OSPFv2, OSPFv3, BGP, VRF Ano
Podpora PIM-SM Ano
Podpora IGMPv2 Ano
Poziadavky na Podpora IKEv1 aj IKEv2 Ano
bezpec€nost Podpora SHA-2 (256, 384 aj 512 bitovy hash) Ano
Podpora dvojfaktorovej autentifikacie Ano
Podpora IPSec SuiteB (RFC 6379) Ano
Mapovanie VPN klientov do VLAN na zaklade skupinovej politiky Ano
Podpora IPv6 Ano
Podpora NAT44, NAT46, NAT64, NAT66 Ano
Ochrana proti IP Spoofing Ano
Nastavovanie parametrov jednotlivych spojeni s min. podporou Ano
nasledujucich parametrov — max pocet spojeni jedného klienta, max
podet ,embryonic” spojeni jedného klienta
Podpora TCP normalizacie, TCP intercept a randomizacie TCP Ano
sekvencnych Eisiel
Filtrovanie na zaklade geolokacie a bezpecnostnych zén Ano

PoZiadavky na IPS
funkcie

Odomknutie IPS funkcii aplikovanim licencie, licencia musi byt zahrnuta
v ponuke na obdobie minimalne 60 mesiacov

Ano je zahrnuta

Podpora reputaéného filtrovania IP adries a domén s moznostou Ano
integracie na reputaéné zoznamy tretich stran

Podpora IDS aj IPS rezimu Ano
Rozpoznavanie Gtokov od sietovej az po aplikadnu vrstvu referenéného | Ano
modelu OSl pre IPv4 aj IPv6

Podpora signatir pisanych pre Snort Ano
Mapovanie signatir na CVE (Common Vulnerabilities and Exposures) | Ano
False positive menej ako 1% Ano
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Podpora Indications of Compromise

Ano

Podpora normalizacie protokolovymi dekédermi pre DNS, FTP, HTTP,
SIP, IMAP, POP, SMTP, SSH a SSL

Ano

Na zaklade informacii o bezpe&nostnych slabinach operaénych
systémov a aplikécii rozpoznanych v sieti musi centralny manazment
navrhnut, ktoré signatiry maju byt zapnuté, aby bolo prostredie aktivne
chranené

spifia

Centralny manaZment musi rozpoznat, ktoré signatury nie je potrebné
aktivovat a ich vypnutim docielit lepSie vyuzitie vykonu sond pre aktivne
pouZzivané signatlry

Spifia

Centralny manazment musi byt schopny kategorizovat prebiehajuce
Utoky tak, aby bol administrator prednostne upozorneny na Utoky
vedené voCi zranitelnym systémom

Spiiia

Signatury musia byt k dispozicii do 48 hodin od zverejnenia
bezpeénostnej chyby

Splia

IPS musi chranit prostredie od znamych aj tzv. "day-zero" Gtokov (IPS
musi analyzovat spravanie sa datovych tokov, aby bolo mozné
detekovat aj Utoky, ktoré sa beznymi mechanizmami nedetekujd)

Spliia

Typy odpovedi na detekované Utoky zo strany IPS sond - min. alarm do
centralneho manazmentu, ukoncenie spojenia, zahadzovanie paketov,
ukladanie obsahu paketov, interaktivna HTTP odpoved

Splia

Manazment musi umoznit definovanie korelacnych politik pre
automatické upozornenie administratora IPS, Ze sa utoénik snazi
zneuZit bezpeénostnu dieru v systéme, ktorl este spravca napadnutého
systému nestihol zaplatat. Manazment musi upozornit' spravcu aj v
pripade, ze pripojené koncové zariadenie je v sprave CnC (Command-
and-Control) servera v Internete

Spifa

Vysledkom korelacnej politiky je min. Syslog, email a NMAP sken.
Manazment musi podporovat integraciu s remediacnymi nastrojmi
tretich stran

Ano

Podpora vlastnych IPS signatur

Ano

V pripade roz3irenia o antimalvér fukcionalitu, musi antimalvér vzorky
porovnavat s celou databazou vyrobcu

Splia

Viykon

Firewall priepustnost : min. 2,5 Gbps

10,4 Gbps

PocCet sucasnych spojeni : min. 1 000 000

3000 000

Podporovany poCet novych spojeni za sekundu: min. 14 000

57 000

Priepustnost TLS: min. 350 Mbps

1,4 Gbps

Priepustnost IPSEC VPN: min. 2.5 Gbps

3,6 Gbps
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Napajanie AC napajaci zdroj Dual 400W AC
Fyzické vlastnosti Montovatelny do 19 palcového racku Ano

Vyska max. 1 RU 1RU
Servisna podpora Pristup na servisné stranky vyrobcu s moznostou bezplatnej Ano

aktualizacie OS, firmware, minoritnych a hlavnych softvérovych
updatov, ako aj telefonicka a e-mailova podpora priamo u vyrobcu
v rozsahu s odozvou 8x5xNBD na obdobie 36 mesiacov.

Partnerska servisna podpora s poprednou vymenou zariadenia v rezime
8X5XNBD na 3 roky

Pocet zariadeni

RieSenie musi pozostavat z 2 redundantnych zariadeni v clustri.

splia

IIl. SECURITY

Polozka ¢. 1 — Modul do existujiceho Sasi pre riadenie bezpe¢nosti a aplikacii a prevodniky

min. 80 Gbps L7/L4 priepustnost

min. 44 000 SSL transakcii za sekundu (2K kluce)

min. 10 mil. sibeznych SSL spojeni

Kompatibilita s existujucim Sasi Viprion 2400

Funkénad parita s existujucim rieSenim Viprion 2400 v rozsahu
vyuzivanych licencii DR, SSL4, APM a ASM

MoZnost zaradenia modulu, resp. jeho nadradeného Sasi do
integralneho vysoko dostupného redundantného prevadzkoveho zvazku
s existujucim rieSenim - Sasi Viprion 2400

Min. 4 QSFP+ 40Gbps sloty alebo min. 2 QSFP28 100Gbps sloty

Produkt/Parameter Poziadavky
Blade modul Blade modul pre existujuce blade Sasi F5 Velos BX110 a F5 Velos CX410 $asi
Blade vykon Umozni navySenie maximalneho poctu 0 20 kontextov pre—celé-Sasi. | Az 22 kontextov

Schopnost spracovat:

min. 2 miliény L7 poziadaviek za sekundu 3 miliény

min. 1 miliény L4 spojeni za sekundu 1.2 miliéna

min. 14 miliénov L4 HTTPS poziadaviek za sekundu 18 milionov

min. 48 milidnov spojeni su¢asne 90 miliénov

95Gbps L7/L4 priepustnost

100 000 SSL transakcii za sekundu (2K kli&e)
15 miliénov

Ano

Ano

Ano

2 QSFP28 100Gbps sloty s QSFP+ kompatibilitou

Servisna podpora: Servisna podpora na 3 roky od vyrobcu s vymenou zariadenia v pripade | Ano
poruchy nasledovny pracovny defi po¢as nahlasenia v reZime 24x7.

Pocet modulov 2 2

Pocet prevodnikov 4x QSFP+ alebo QSFP28 podla pontkaného modulu 4x QSFP+
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Licencia: Licencia pre softvérovy modul ASM, ktora roz8iri momentalnu licenciu na
celom 8asi. Tento modul umozni pouzivanie Web Application Firewall,
ktory poskytuje zabezpecenie na aplikaénej urovni.

F5 F5-ADD-VPR-AWF-C2X00
Ano

Pocet Licencii 1

Polozka €. 2 — Privilegovany pristup administratorov

Produkt/Parameter Poziadavky

ManaZovaci server pre | ManaZovaci server umoziuije riadenie a monitorovanie manazmentovych
monitoring a riadenie relacii administratorov, cez ktoré spravuju zariadenia vo svojich

privilegovanych projektoch (RDP, SSH).
pristupov o Relécie je mozné nahravat a archivovat pre ucely forenzne;
analyzy.

o Okrem obrazového zaznamu server uklada aj metadata a logy.

e  Sucastou rieSenia je databaza, do ktorej st data ukladané.

e  Podpora multifaktorového overenia administratorov

o RieSenie obsahuje uloZisko prihlasovacich Udajov s
moznostou ich automatizovaného manazmentu a rotacie
hesiel pomocou nastavenych politik.

e Kazdy tenant m& samostatny manazovaci PAM server
miniméalne pre protokoly SSH, RDP, HTTPS a SC , aby bola
zaistena dévernost v ramci jeho projektu bez pristupu tretich
strén k tenantovym reldciam, u¢tom, heslam a prostrednictom
nich k spravovanym zariadeniam.

o  Podet subeZnych relacii a pocet sibeZnych pouZivatelov nemé
byt licenéne obmedzeny.

e  Ovladanie pomocou REST API.

Programové vybavenie Excalibur Privileged Access Management pre
spravu manazmentovych relacii (SSH/RDP/HTTPS/SC) s nativnou
podporou pre nahravanie manaZmentovyvh relacii vo formate GUAC
a metadéata vo formate typescript.

RieSenie vyuziva zabudovanu databazu mariaDB a mongoDB.
Autentifikacia pristupu manazovanych relacii formou zabudovaného
masivneho multifaktorového overenia Excalibur MFA s vyuZitim silnej
kryptografie  afaktormi ako geofence, proximity, biometria,
sponzorovany/asistovany pristup.

RieSenie obsahuje UloZisko prihlasovacich udajov s moznostou ich
automatizovaného manazmentu a rotacie hesiel pomocou nastavenych
politik.

Viyhradeny manazovaci PAM pre pozadované protokoly pre kazdého
tenanta, sprava relacii a prihlasovacich udajov.

RieSenie Excalibur PAM nema lice¢né obmedzenie na pocet subeznych
relacii a poCet siibeznych pouzivatelov systému

Nativnou a zabudovanou su¢astou rieSenia je REST API, ktorého
vyuZivanie je zabezpe€ené pristupovymi tokenmi.

Neobmedzeny podet spravovanych zariadeni
Vetky potrebné licencie (OS a pod.) pre beh centralnej asti rieSenia

Servisna podpora: Podpora pre appliancie manazovacieho servera s dizkou trvania 3 roky, | ANO, riesenie je navrhované s HW a SW podporou na obdobie 3 roky.
pripadne prislugny podet rognych licencii spojenych do dizky trvania 3
roky.

Pocet licencii Licencie pre 4000 administratorov ANO, rieenie je vykonnostne a licenéne dimenzované pre podet 4000

administratorov  a neobmedzeny poCet spravovanych  zariadeni,
a secretov. RieSenie obsahuje v3etky potrebné licencie pre beh centraine;
Casti rieSenia:

e  OS (na béze Linux/UNIX)

o DB (mariaDB, mongoDB)
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e VM (ESKXi, vCenter, vSAN)
o  Kontaineryzaéna platforma

. NETWORKING a SECURITY

Polozka ¢. 1 — Instalané a konfiguracné prace — hardvér

Produkt/Parameter Poziadavky
In$talaéné a Tvorba dizajnu rozmiestnenia zariadeni do rack-ov a zapojenia Prace zahfiaju €innosti:
konfiguracné kabelaze Tvorba dizajnu rozmiestnenia zariadeni do rack-ov a zapojenia kabelaze
prace Uprava IP adresného planu Uprava IP adresného planu
Tvorba testovacich procedur Tvorba testovacich procedur
Fyzicka inStalacia zariadeni do rack-ov Fyzicka inStalacia zariadeni do rack-ov
Zapojenie a oznacenie napajacej kabelaze Zapojenie a oznacenie napajacej kabelaze
Zapojenie a oznacenie datovej kabelaze Zapojenie a oznacenie datovej kabelaze
Spustenie zariadeni a kontrola funkénosti jednotlivych zariadeni Spustenie zariadeni a kontrola funkénosti jednotlivych zariadeni
Technicka a prevadzkova dokumentacia IKT infrastruktury Technicka a prevadzkova dokumentacia IKT infrastruktiry
Polet Clovekodni 668 668

Polozka €. 2 - InStalaéné a konfiguracné prace - softvér

Konfigurécia zariadeni Loadbalancer v stlade s dizajnom sietove;
infraStruktary

Konfigurécia zariadeni monitorujucich sietové anomalie v sulade s
dizajnom sietove;j infradtruktiry

Konfigurécia zariadeni systému riadenia pristupov v sulade s dizajnom
sietovej infradtruktary

Technicka a prevadzkova dokumentécia IKT infrastruktary

Realiz&cia migracie/upgrade virtualnej farmy

Produkt/Parameter Poziadavky

InStalagné a Aktualizacia softvéru zariadeni Préce zahffiaju Cinnosti:

konfiguraéné Konfiguracia zariadeni Firewall v stlade s dizajnom sietovej Aktualizicia softvéru zariadeni

prace infradtruktury Konfigurécia zariadeni Firewall v stlade s dizajnom sietove;

infra$truktary

Konfigurécia zariadeni Loadbalancer v stlade s dizajnom sietove;
infraStruktary

Konfigurécia zariadeni monitorujucich sietové anomélie v sulade s
dizajnom sietovej infradtruktury

Konfiguracia zariadeni systému riadenia pristupov v sulade s dizajnom
sietovej infradtruktiry

Technicka a prevadzkova dokumentacia IKT infradtruktury

Realizacia migrécie/upgrade virtualnej farmy

Pocet ¢lovekodni

563

563




Jednotk

Cena spolu (za predpokladany

Cena spolu (za predpokladany|

prace - softvér

e acena acena
Polozka Merna jednotka Predpokladany poéet poéet) poéet)
EUR bez DPH EUR s DPH
v veRe V EUR bez DPH VEUR's DPH
|I. NETWORKING
T ot G .. .. . |Sietova karta pre existujlce zariadenie kus 4 13 416,00 € 16 099,20 € 53 664,00 € 64 396,80 €
Polozka €. 1 - Sietova karta pre existujuci
agregaény smerovat a prevodniky
Servisna podpora zariadenie 4 1227,00€ 1472,40€ 4908,00 € 5889,60 €
T 13 £ o M Zovatelny L. 2 ina¢ ki 2 9219,00 € 11062,80 € 18 438,00 € 22125,60 €
Polozka &. 2 - ManaZovatelny Layer 2 anazovatelny Layer 2 prepinac us
prepinaé
Servisna podpora zariadenie 2 602,00 € 722,40 € 1204,00 € 1444,80 €
Polozka €. 3 - Samostatné S, tatné Jovatelné sietové inace d
et amostatne manazovateine sietove prepinace do ¢ 6 67793,00€ 81351,60 € 406 758,00 € 488109,60 €
manazovatelné sietové prepinace do existujlcej prepinacej matice a prevodniky
existujlcej prepinacej matice a
L , b ! Servisna podpora zariadenie 6 4357,00 € 5228,40€ 26 142,00 € 31370,40 €
|prevodniky
e e Siefovd karta pre existujlici SAN prepinac a kus 4 85 351,00 € 102 421,20 € 341 404,00 € 409 684,80 €
Polozka ¢. 4 - Sietova karta pre prevodniky
istujlici SAN inac dnik
GaRr R LESE TS Servisna podpora zariadenie 4 0,01€ 0,01€ 0,04 € 0,05 €
Polozka ¢. 5 - Modul manazmentu Modul manaZmentu bezpeZnosti pre existujiice kus 2 117 750,00 € 141 300,00 € 235 500,00 € 282 600,00 €
bezpeénosti pre existujiice bezpeénostné | Rezpecnostné brany
brény Servisna podpora zariadenie 2 24 570,00 € 29 484,00 € 49 140,00 € 58 968,00 €
- o Monitoring siefovej previdzky so $kdlov 2000 Flow |, 2 66 051,00 € 79261,20 € 132102,00 € 158 522,40 €
Polozka €. 6 - Monitoring sietovej Rate
prevadzky so Skalov 2000 Flow Rate o
Servisna podpora 2 693,00 € 831,60 € 1386,00 € 1663,20 €
Polozka &. 7 - B Enostné kont
et IO RIS ¢ 1 1, cstné Kontexty pre existujtice zariadenie  |licencia 1 26 882,00 € 3225840 € 26 882,00 € 3225840 €
existujlce zariadenie
Polozka &. 8 - Adaptivna bezpeénostna  |Adaptivna bezpecnostna platforma kpl 1 212307,00 € 254 768,40 € 212 307,00 € 254 768,40 €
platforma Servisna podpora 1 18 680,00 € 22416,00 € 18 680,00 € 22 416,00 €
Il. SECURITY
Polozka & 1 - Modul do existujliceho 3asi | g, 4 moqul kus 2 279314,00€ 335176,80 € 558 628,00 € 670353,60 €
pre riadenie bezpeénosti a aplikacii a
prevodniky Servisna podpora zariadenie 2 147 699,00 € 177 238,80 € 295 398,00 € 354 477,60 €
Polozka €. 2 - Privil y pri M z i itoril i i
'Ol 0.1 .ac g rivilegovany prlstup ?r.\azovacl lSeTVeTlpl'e monitoring a riadenie licencia 4000 642,25 € 770,70 € 2569 000'00 € 3082 SO0,00 €
|admm|stratorov prlvﬂ_eg_ovanych pristupov
11l. NETWORKING a SECURITY
Po!ozka ¢ 1 -,Instalacne a konfiguraéné |Instalacné a konfiguracné prace - hardvér dovekodedt 668 620,00 € 744,00 € 414 160,00 € 496 992,00 €
race - hardvér
Polozka €. 2 - Instalacné a konfiguraéné |Instalacné a konfiguracné prace - softvér dovekodedt 563 620,00 € 744,00 € 349 060,00 € 418872,00 €

Clovekodef — je merna jednotka pre vykazovanie pracnosti, za ktort sa povazuje 8 pracovnych &lovekohodin jedného pracovnika dodavatela, pricom Clovekohodina — je merna jednotka pre vykazovanie pracnosti, za ktoru sa povazuje 1 pracovna hodina (60

minut) jedného pracovnika dodévatela.

Cena celkom za dodavané zariadenia

(poloZka &. 2) €ast Ill. NETWORKING a SECURITY

(suget polozky &. 1 aZ polozky &.8) East |. NETWORKING 1528 515,04 €
Cena celkom za dodavané zariadenia
(suéet polozky €. 1 a polozky &.2) €ast Il. SECURITY 3423 026,00 €
Cena celkom za instalacné a konfiguracné prace - hardvér
(pologka & 1) East Ill. NETWORKING a SECURITY 414 160,00 €
Cena celkom za insStalacné a konfiguracné prace - softvér

349 060,00 €

vyjadrena v EUR bez DPH

Kritérium: Celkova cena za dodanie pozadovaného predmetu zakazky

5714761,04 €




Dodavatel"

Obchodné meno:  SOITRON, s.r.o.

Sidlo: Plynérenska 5, 829 75 Bratislava

ICO: 35955678

Dodavatel v ramci plnenia Dohody planuje vyuzit nasleduijtcich subdodavatelov:

Priloha €. 3 Zoznam subdodavatelov

Obchodné meno

Sidlo/miesto podnikania

ICO

Osoba opravnena konat' za subdodavatela
(meno a priezvisko, adresa pobytu, datum narodenia)

Alanata a. s.

Krasovského 14
Bratislava - mestska ¢ast
Petrzalka 851 01

V Bratislave dha

Ing. Marian Skakala
vykonny riaditel a konatel spolo¢nosti



Priloha ¢. 4 Zoznam technikov

P.¢ Nazov pozicie technika Titul, Meno, Priezvisko
1. Projektovy manazér Ing. Veronika Kvetakova
2. Specialista pre oblast enterprise infrastruktdry Ing. Pavol Sipo$
3. Specialista pre oblast enterprise infrastruktdry Mgr. Roman Siller
4, Specialista pre oblast bezpecnosti systémov Ing. Stefan Porub&an
5. Specialista pre oblast sietovej bezpetnosti Ing. Peter Maréek
6. Specialista pre oblast cloudu Ing., Mgr. J&n Maly
7. Specialista pre oblast ITSM procesov Ing. Jan Benka




