Zmluva o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych povinnosti
uzatvorend v zmysle § 19 ods. 2 zdkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti
a o zmene a doplneni niektorych zakonov (d’alej len ako ,,zmluva‘)
medzi tymito zmluvnymi stranami:

nazov Fakultna nemocnica s poliklinikou Zilina

Sidlo: Ul. Vojtecha Spanyola 43, 012 07 Zilina

ICO: 17335825

IC DPH: SK2020699923

DIC: 2020699923

udaj o konajucej osobe: Mgr. Eduard Dor¢ik - riaditel’

Zriadeny: zriad’ovacou listinou Ministerstva zdravotnictva SR €.

3724/1991- A/XIV-1 zo dia 09.12.1991 v zneni jej zmien
(d’alej len ,,Prevadzkovatel*)

a
obchodné meno: STAPRO SLOVENSKO s.r.o.
sidlo: Hroncova 3, 040 01 KoSice
ICO: 31710459
DIC: 2020483982
IC DPH: SK2020483982
udaj o zapise v OR Spolocnost’ je zapisana v obchodnom registri MS Kosice oddiel

Sro, vlozka Cislo 6435/V
udaj o konajucej osobe: Ing. Adrian Petrik, riaditel’ a konatel’
(dalej len ,,Dodavatel*)
PREAMBULA

Prevadzkovatel' je prevadzkovatelom zdakladnej sluzby podla zakona ¢. 69/2018 Z. z.
o kybernetickej bezpecnosti a o zmene a doplneni niektorych zdkonov (dalej len ,,zakon
o kybernetickej bezpecnosti®).

Zakladnou sluzbou prevadzkovatel'a je poskytovanie zdravotnej starostlivosti, ktora je v zmysle
ustanovenia § 3 pism. 1) prvého bodu zdkona o kybernetickej bezpecnosti ¢innost’ou v sektore
»Zdravotnictvo®, podsektore ,,Zdravotnicke zariadenia® zavisiace od sieti a informacnych
systémov a podl'a ustanovenia § 17 ods. 2 pism. b) zdkona o kybernetickej bezpecnosti su
zaradené do zoznamu zakladnych sluzieb.

Dodavatel’ je zmluvnym partnerom Prevadzkovatel'a na dodanie diela s ndzvom ,,RozSirenie
NIS FONS Enterprise, oblast’ Logistika, Modul Vykryvanie objedndvok™ na zéklade
uzatvorenej Zmluvy o dielo ¢. 017/1/2023/045 zo dina 8.8.2023, G¢inna dna 18.08.2033 (d’alej
len ,,zakladny kontrakt®).

Dodévatel’ vyhlasuje, Ze je odborne spdsobily na plnenie predmetu tejto zmluvy. Ak nie je
uvedené inak, pojmy pouzivané v tejto zmluve maju vyznam im priradeny v zédkone
o kybernetickej bezpecnosti a jeho vykondvacich predpisoch.



Clanok I.
Predmet zmluvy

Predmetom tejto zmluvy je zabezpecenie plnenia bezpecnostnych opatreni a notifikacnych
povinnosti za ucelom zabezpecenia kybernetickej bezpecnosti elektronickych sieti
a informac¢nych systémov Prevadzkovatela.

Téato zmluva upravuje zédkladné principy spoluprace zmluvnych stran pri uskutocniovani
plnenia bezpecnostnych opatreni — tuloh, procesov, roli a technoldgii v organizacnej,
personalnej a technickej oblasti, ktorych cielom je zabezpecenie kybernetickej bezpecnosti
sieti a informacnych systémov Prevadzkovatela pocas ich zivotného cyklu, s cielom
predchadzat’ kybernetickym bezpecnostnym incidentom a minimalizovat' vplyv
kybernetickych bezpecnostnych incidentov na kontinuitu prevadzkovania zakladnej sluzby
Prevadzkovatela (d’alej len ,,ciele®).

Sucastou zavizkov Dodévatela podla tejto zmluvy je povinnost’ Dodavatel'a prijimat’ a
dodrziavat’ bezpecnostné opatrenia v celej IT infraStruktire a to aj pri vyvoji v rozsahu
uvedenom v tejto zmluve tak, aby boli naplnené ciele tejto zmluvy. Prevadzkovatel
vyhlasuje, Ze suhlasi so Specifikdciou a rozsahom bezpecnostnych opatreni prijimanych
Dodavatelom v zmysle tejto zmluvy. Dodavatel sa zavéizuje pisomne informovat
Prevadzkovatela o kazdej zmene, ktord ma vyznamny vplyv na bezpecnostné opatrenia
realizované Dodévatel'om.

Dodavatel’ sa na zaklade tejto zmluvy zaroven zavdzuje dodrziavat’ bezpecnostné politiky
Prevadzkovatel'a obsiahnuté v nim vydanych smerniciach, a to najméd Prilohu ¢. 7
Bezpecnostné klauzuly pre dodéavatelov apartnerov SM-42 (smernice) Prirucka
kybernetickej bezpecnosti (dalej aj ako ,,SM 42), ktorej obsah zaroven tvori aj Prilohu ¢.
2 tejto zmluvy, ako Bezpecnostné klauzuly pre dodavatel'ov a partnerov. Prevadzkovatel
sa touto zmluvou zavdzuje, ze nie je povinny Dodéavatel'ovi spristupnit’ kompletni SM 42
okrem jej vysSie spomenutej prilohy ¢. 7 a Dodavatel’ predmetné nespristupnenie SM 42
Prevadzkovatel'om akceptuje v plnom rozsahu.

Dodavatel’ vyhlasuje, Ze stihlasi s bezpecnostnymi politikami Prevadzkovatel'a. Dodavatel
sucasne akceptuje, ze bezpecnostné politiky Prevadzkovatel’a, ako aj nim prijaté smernice
s prilohami v tejto oblasti sa mdzu priebezne menit' a dopliat’ tak, aby zodpovedali
aktuadlnym bezpecnostnym opatreniam, aktudlnemu stavu sieti a informacnych systémov
Prevadzkovatela a aktudlnym hrozbam dotykajacim sa Dodéavatela, ktoré by mohli mat
potencialny nepriaznivy vplyv na zékladnu sluzbu Prevadzkovatela. Prevadzkovatel’ je
povinny v pripade aktualizacie a zmien jeho bezpecnostnej politiky, prijaté smernice
vratene ich priloh bezodkladne oboznamit’ Dodavatel’a formou mailu s aktualizovanou
bezpecnostnou politikou s déorazom na zmeny v nej uvedené, priCom Dodéavatel’ potvrdi
akceptaciu zmien bezpecnostnej politiky.

Na zéklade tejto zmluvy sa tiez Dodavatel’ zavdzuje plnit’ notifikacné povinnosti v celej IT

infrastruktire a to aj pri vyvoji v rozsahu uvedenom v tejto zmluve tak, aby boli naplnené
jej ciele.

Notifikaénymi povinnost'ami na useku kybernetickej bezpecnosti v rozsahu tejto zmluvy

su:

a) povinnost’ informovat’ prevadzkovatel’a na poskytovanie elektronickych
komunikacnych sluzieb alebo sieti, ku ktorému je siet’ alebo informacény systém
zékladnej sluzby pripojena, o zaradeni do registra prevadzkovatel'ov zékladnych
sluzieb,



b) povinnost’ informovat’ tretiu stranu o hlasenom kybernetickom bezpe¢nostnom
incidente v pripade, ak plnenie zmluvy o zabezpeceni plnenia bezpe¢nostnych opatreni
a notifikacnych povinnosti bolo nemozné,

c) povinnost bezodkladne ohlésit’ zavazny kyberneticky bezpecnostny incident,

d) povinnost’ oznamit’ orgdnom ¢innym v trestnom konani skuto¢nosti nasvedcujuce
tomu, Ze bol spachany trestny ¢in, o ktorom sa dozvedel hodnovernym spdsobom,

e) povinnost’ hlasit’ zmeny v tdajoch, a to do 30 dni odo dna ich vzniku.

Odplata za plnenie povinnosti Dodavatel'a podl'a tejto zmluvy a ndhrada vSetkych nakladov

vynalozenych dodavatelom v suvislosti s plnenim povinnosti Dodavatel'a podla tejto

zmluvy su v celom rozsahu zahrnuté v peiaznom plneni poskytovanom Prevadzkovatelom

Dodavatel'ovi podla zdkladného kontraktu a za plnenie povinnosti podla tejto zmluvy

Dodavatel’ nema narok na Ziadne d’alSie peniazné plnenia od Prevadzkovatel’a.

Dodavatel’ je povinny plnit’ povinnosti vyplyvajice z tejto zmluvy po celt dobu trvania

zakladného kontraktu.

Clanok II.
Prevencia kybernetickych bezpe¢nostnych incidentov

Kybernetickym bezpecnostnym incidentom je akakol'vek udalost, ktora ma z dévodu

naruSenia bezpecnosti siete a informacéného systému, alebo poruSenia bezpecnostnej

politiky alebo zavdznej metodiky negativny vplyv na kyberneticki bezpecnost

Prevadzkovatela alebo ktorej nasledkom je:

a) strata dovernosti udajov, zniCenie udajov alebo naruSenie integrity systému
Prevadzkovatel’a,

b) obmedzenie alebo odmietnutie dostupnosti zékladnej sluzby Prevadzkovatela,

c) vysokd pravdepodobnost’ kompromitacie ¢innosti zékladnej sluzby Prevadzkovatela
alebo

d) ohrozenie bezpecnosti informacii Prevadzkovatela.

Dodavatel je povinny v rdmci prevencie kybernetickych bezpecnostnych incidentov, ktoré

by mohli mat’ potencialny nepriaznivy vplyv na zékladnu sluzbu Prevadzkovatel'a alebo

ktoré¢ by sa mohli tykat kybernetickej bezpecnosti sieti a informacnych systémov

Prevadzkovatela (d’alej len ,incidenty")

a) zabezpecCit' vlastnu kyberneticku bezpecnost’ tak, aby cez Dodéavatel'a nebolo mozné
zasiahnut siete a informac¢né systémy Prevadzkovatel’a,

b) sledovat vystrahy, varovania, d’alSie informacie sliziace na minimalizovanie,
odvratenie alebo napravu nésledkov incidentov, tieto vyhodnocovat a vykonat
protiopatrenia v zdujme ochrany opravnenych zdujmov Prevadzkovatel'a

¢) prijimat’ od Prevadzkovatel'a varovania pred incidentmi,

d) sledovat’ hrozby dotykajice sa Dodavatela, ktoré by mohli mat potencidlny
nepriaznivy vplyv na zdkladnu sluzbu Prevadzkovatera,

e) vykondvat’ preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat’
potencialny nepriaznivy vplyv na zékladnu sluzbu Prevadzkovatel’a alebo kyberneticku
bezpecnost’ sieti a informacnych systémov Prevadzkovatel’a,

f) predchadzat’ vzniku incidentov,

g) systematicky ziskavat’ (monitorovat’ a detegovat’), sustred’ovat’ (evidovat’), analyzovat’
a vyhodnocovat’ informécie o incidentoch,

h) zasielat’ Prevadzkovatelovi v€asné varovania pred incidentmi, o ktorych sa dozvie
vlastnou ¢innost'ou podl’a tejto zmluvy alebo inym sposobom,

1) informovat’ Prevadzkovatela o incidente a o vSetkych skutocnostiach majucich vplyv
na zabezpecovanie kybernetickej bezpecnosti,



J) spolupracovat’ s Prevadzkovatel'om pri zabezpeCovani kybernetickej bezpecnosti sieti
a informacnych systémov Prevadzkovatel’a

k) vytvérat a zvySovat’ bezpecnostné povedomie svojich zamestnancov podiel’ajicich sa
na plneni zékladného kontraktu a/alebo tejto zmluvy a/alebo majacich pristup
k informéaciam a idajom PrevadzkovateTla.

Dodavatel’ je povinny mat’ pocas trvania tejto zmluvy také technické, technologické

a personalne vybavenie, ktor¢ je potrebné na riadne a v€asné plnenie tejto zmluvy, a mat’

zavedené ulohy, procesy, role a technologie v organizacnej, personalnej a technickej oblasti

v rozsahu potrebnom na efektivne naplianie ciel'ov tejto zmluvy.

Neoddelitelnymi prilohami tejto zmluvy st:

a) konkrétny rozsah ¢innosti Dodéavatel'a v zmysle zakladného kontraktu ( Priloha €. 1),
konkrétna Bezpecnostné klauzuly pre dodéavatelov a partnerov, ktoré prijima
Dodavatel’ a s ktorymi stihlasi (Priloha €. 2),

b) zoznam pracovnych roli Dodavatel’a, ktoré maju mat’ pristup k informaciadm a udajom
Prevadzkovatel'a a zoznam zamestnancov Dodévatela a inych osob, podiel'ajucich sa
za Dodavatel'a na plneni zdkladného kontraktu a/alebo tejto zmluvy a/alebo majicich
pristup k informacidm a tdajom Prevadzkovatel’a (Priloha ¢. 3)

c) sposob hlasenia bezpecnostnych incidentov (Priloha €. 4)

Dodavatel’ je povinny emailom bezodkladne oznamit’ Prevadzkovatel'ovi kazda zmenu v

persondlnom obsadeni pracovnych roli Dodavatel’a.

Dodavatel’ je povinny stanovit’ postupy plnenia svojich povinnosti podla tejto zmluvy

v bezpecnostnej dokumentacii, ktora musi byt aktudlna a musi zodpovedat’ aktudlnemu

stavu; bezpe¢nostni dokumentaciu je na poziadanie povinny predlozit’ Prevadzkovatel'ovi

na nahliadnutie a zhotovenie kopii

Dodavatel’ je povinny prijat a dodrzZiavat’ vSeobecné a sektorové bezpecnostné opatrenia

v dotknutych oblastiach podl'a zdkona o kybernetickej bezpecnosti a vyhlasky Néarodného

bezpecnostného tradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych

opatreni, obsah a Struktira bezpecnostnej dokumenticie arozsah vSeobecnych

bezpecnostnych opatreni (d’alej len ,,vyhlaska*), najmenej pre oblast’ podl'a § 20 ods. 3

pism. e), f), h), j) a k) zdkona o kybernetickej bezpecnosti, a v rozsahu $pecifikovanom

v bezpecnostnych politikach Prevadzkovaterla.

Clanok III.
Reaktivita pri hlaseni incidentov

Dodavatel’ je povinny Prevadzkovatelovi bezodkladne hlésit’ kazdy incident v pri¢innej
suvislosti s informaénym systémom v jeho sprave spoésobom uréenym Prevadzkovatel'om,
vratane urcenia stupna jeho zavaznosti, ktory identifikuje na zaklade presiahnutia kritérii
pre jednotlivé kategérie incidentov. Sposob hlasenia bezpecnostnych incidentov je
stanoveny v Prilohe €. 4 tejto zmluvy, ktoréd tvori neoddelitelnu stcast’ tejto zmluvy. Ak
do okamihu hlésenia incidentu nepominuli jeho uUc¢inky, dodavatel’ je povinny odoslat’
neuplné hlasenie incidentu, v ktorom vyznaci identifikdtor neukonceného hlasenia, a
bezodkladne po obnove riadnej prevadzky siete a informacného systému toto hlasenie
doplni.

Dodavatel’ je povinny riesit’ incident najmd odozvou alebo inou reakciou na incident,
ohrani¢enim incidentu a jeho dopadov, napravou ndsledkov incidentu, asistenciou pri
rieSeni incidentu na mieste, reakciou na incident a podporou reakcii na incident (d’alej len
»reaktivne opatrenie'). Pri rieSeni incidentu je Dodavatel povinny na Zziadost
Prevadzkovatel’a spolupracovat’ s Prevadzkovatel'om, Narodnym bezpecnostnym uradom
a Ministerstvom zdravotnictva Slovenskej republiky a na tento ti¢el im poskytnut’ potrebnt



sucinnost’ a vSetky informéacie ziskané z vlastnej Cinnosti podl'a tejto zmluvy alebo inak,
ktoré by mohli byt’ d6lezité pre rieSenie incidentu.

Dodavatel’ je povinny Prevadzkovatel'ovi bezodkladne ozndmit’ a preukédzat’ vykonanie
reaktivneho opatrenia a jeho vysledok.

Dodavatel’ je povinny v ¢ase incidentu zabezpecit’ dokaz alebo dokazny prostriedok tak,
aby mohol byt’ pouzity v trestnom konani, a poskytntit’ ho Prevadzkovatel'ovi.

Dodavatel je povinny Prevadzkovatel'ovi oznamit’ skutoCnost’, Ze v stivislosti s incidentom
mohlo dojst’ k spachaniu trestného ¢inu.

Po vyrieSeni incidentu je Dodavatel’ na vyzvu Prevadzkovatela v urenej lehote povinny
predlozit’ Prevadzkovatel'ovi navrh opatreni na zabranenie d’alSieho pokracovania, Sirenia
a opakovaného vyskytu incidentu (d’alej len ,,ochranné opatrenia") na schvalenie. Ak
dodévatel nenavrhne ochranné opatrenia v urcenej lehote alebo ak stt navrhované ochranné
opatrenia zjavne neuspesné, je Dodavatel’ povinny spolupracovat’ s Prevadzkovatel'om na
jeho navrhu.

Po schvéleni ochrannych opatreni Prevadzkovatel'om je Dodavatel’ povinny ochranné
opatrenia bez zbytocného odkladu vykonat'.

Po vykonani ochrannych opatreni Dodavatelom je Dodéavatel povinny preverit’ ich
ucinnost’.

Clanok IV.
Ochrana informaécii a povinnost’ zachovavat’ mléanlivost’

Dodavatel' je povinny chranit’ vSetky informdacie poskytnuté mu Prevadzkovatel'om.
Dodavatel’ je najmé povinny chranit’ informacie, ktoré by mohli mat’ vplyv na zékladnu
sluzbu Prevadzkovatel'a alebo ktoré by sa mohli tykat kybernetickej bezpecnosti sieti a
informacénych systémov Prevadzkovatela.

Dodavatel’ je povinny zachovavat mlcanlivost’ o vSetkych skutoc¢nostiach, o ktorych sa
dozvie v suvislosti s plnenim tejto zmluvy a/alebo zédkladného kontraktu a ktoré nie su
verejne zname, pokial’ by sa mohli dotykat’ oblasti kybernetickej bezpecnosti. V pripade
pochybnosti plati, ze skutocnost’ sa dotyka oblasti kybernetickej bezpecnosti.

Povinnost’ zachovavat’ ml¢anlivost trva aj po skonceni trvania tejto zmluvy a/alebo
zakladného kontraktu.

Dodavatel' je povinny zabezpecit, aby kazdd osoba z(castnena na predmete plnenia
zakladného kontraktu a/alebo tejto zmluvy za Dodavatel'a neodkladne podpisala vyhlasenie
o zachovavani mlcanlivosti o skutocnostiach, o ktorych sa dozvedela v stivislosti s plnenim
uloh podl'a zdkona o kybernetickej bezpecnosti a ktoré nie su verejne zname. Dodévatel je
v ramci toho povinny zabezpecit’ trvalé zachovavanie mlcanlivosti o vSetkych takychto
skutoc¢nostiach kazdou z tychto osdb, a to aj po skonceni plnenia predmetu zmluvy.

Clanok V.
Sposob a forma hlasenia d’alSich informacii poZzadovanych Prevadzkovatelom
na plnenie jeho povinnosti vyplyvajucich zo zakona o kybernetickej bezpecnosti
a ich vymedzenie, kontaktné osoby na tiseku kybernetickej bezpecnosti

Dodavatel je povinny hlasit Prevadzkovatelovi za tucelom plnenia povinnosti
Prevadzkovatela vyplyvajicich zo zdkona o kybernetickej bezpecnosti vSetky dalSie
Prevadzkovatel'om pozadované informécie, najma informacie potrebné pre:

a) rieSenie kybernetického bezpecnostného incidentu,

b) hlésenie zdvazného kybernetického incidentu,

c) poskytnutie su¢innosti a spoluprace s Narodnym bezpecnostnym tiradom,



d) zabezpecCenie dokazu alebo dokazného prostriedku tak, aby mohol byt pouzity v
trestnom konani,

€) ozndmenie organu ¢innému v trestnom konani, ze bol spachany trestny ¢in, ktorého sa
kyberneticky bezpecnostny incident tyka.

Dodavatel’ je povinny realizovat’ hldsenia podl'a predchadzajiceho ustanovenia bodu 1.
tohto ¢lanku zmluvy a komunikovat’ s Prevadzkovatel'om pri plneni povinnosti podl’a tejto
zmluvy sposobom a formou uréenym Prevadzkovatelom, pricom Dodévatel musi mat
vytvorené podmienky umoziujice chraneny prenos informadcii. Zmluvné strany berti na
vedomie, ze hlasenia podla bodu 1. tohto ¢lanku zmluvy ako aj poskytovanie d’al§ich
informacii pri plneni povinnosti podl'a tejto zmluvy si budu realizovat’ telefonicky, e-
mailom a/alebo pisomne, priCom konkrétny spdsob a formu takého ozndmenia budi volit
podrla hl'adiska ti¢elnosti a naliehavosti nahlasovanych informacii.

Prevadzkovatel' urcuje kontaktné osoby pre komunikaciu s Dodévatelom na useku
kybernetickej bezpecnosti a vySetrovania incidentov, ktoré st uvedené v prilohe €. 2 tejto
zmluvy.

Zmenu kontaktnych osob na tiseku kybernetickej bezpecnosti moze kazda zmluvna strana
zrealizovat’ tak, ze 0zndmi novu kontaktnu osobu druhej zmluvnej strane v pisomnej forme.

Clanok VL.
Podmienky a moZnosti zapojenia d’alSieho Dodavatela

Dodavatel modze za ucelom plnenia svojho zavdzku podla zakladného kontraktu

ustanovit’ d’alSiecho Dodéavatela (d’alej len ,,.Subdodavatel*), ktory bude ciastocne

zabezpecovat’ plnenie pre Prevadzkovatela namiesto Dodavatela, avSak za splnenia
nasledovnych podmienok:

a) Dodavatel moéze ustanovit Subdodévatela iba na zdklade predchadzajiiceho
pisomného suhlasu Prevadzkovatela; Dodéavatel v ziadosti o udelenie suhlasu
pisomne oznami Prevadzkovatel'ovi obchodné meno a ostatné identifikacné daje
Subdodavatel’a,

b) Dodavatel je povinny zmluvne zaviazat’ Subdodavatel'a k plneniu povinnosti podla
zékladného kontraktu a tejto zmluvy, a ulozit mu rovnaké povinnosti tykajice sa
plnenia bezpecnostnych opatreni a notifikaénych povinnosti za ucelom zabezpecenia
kybernetickej bezpecnosti sieti a informacnych systémov Prevadzkovatel'a, ako st
ustanovené v tejto zmluve,

c) zodpovednost’ vo¢i Prevadzkovatelovi nesie Dodavatel’, ak Subdodavatel’ nesplni
svoje povinnosti tykajuce zdkladného kontraktu a tejto zmluvy; tym nie je dotknuty
narok Dodévatel'a na nahradu Skody voc¢i Subdodéavatelovi.

Clanok VIL
Spolo¢né ustanovenia

Dodévatel' je povinny plnit’ povinnosti podla tejto zmluvy v stlade so zdkonom
o kybernetickej bezpecnosti, a inymi zdkonnymi Upravami, vykondvacimi predpismi
vratane vSeobecnych bezpecnostnych opatreni, bezpecnostnych standardov, znalostnych
Standardov v oblasti kybernetickej bezpecnosti a identifikaénych kritérii pre jednotlivé
kategorie kybernetickych bezpecnostnych incidentov, d’alej operacnymi postupmi,
metodikami, politikami spravania sa v kybernetickom priestore, zdsadami predchadzania
kybernetickym bezpecnostnym incidentom a zasadami rieSenia kybernetickych



[98)

bezpecnostnych incidentov, ktoré vydava Narodny bezpecnostny trad v oblasti
kybernetickej bezpecnosti.

Dodavatel je d’alej povinny plnit’ povinnosti podl'a tejto zmluvy v sulade so sektorovymi
bezpecnostnymi opatreniami (§ 32 ods. 2 zdkona o kybernetickej bezpecnosti), ktoré
vydava Ministerstvo zdravotnictva Slovenskej republiky v spolupraci s Narodnym
bezpecnostnym tradom.

Dodavatel’ je povinny spracovavat’ informadcie, ktoré by mohli mat’ vplyv na zakladnu
sluzbu Prevadzkovatela alebo ktoré by sa mohli tykat” kybernetickej bezpec¢nosti sieti a
informacnych systémov Prevadzkovatela tak, aby nebola narusenda ich dostupnost,
dovernost’, autentickost’ a integrita.

Dodavatel’ je povinny dokumentovat’ svoju ¢innost’ podl'a tejto zmluvy (evidovanie logov
a incidentov a dokumentovanie $koleni svojich zamestnancov — prezen¢né listiny) a na
ziadost Prevadzkovatel'a mu predlozit uvedenti dokumentidciu na nahliadnutie a
zhotovenie kopii.

Dodavatel' je opravneny plnit’ predmet zmluvy pre Prevadzkovatela prostrednictvom
svojich Subdodavatel'ov ¢iastocne v nevyhnutnom rozsahu v pripade, Ze toto plnenie
priamo suvisi s prevadzkou sieti a informacnych systémov Prevadzkovatel’a, pricom je
povinny zabezpecit' riadne plnenie povinnosti na useku kybernetickej bezpecnosti
v rozsahu zdkona o kybernetickej bezpecnosti. Dodavatel’ je povinny zabezpecit, aby
Prevadzkovatel' zakladnej sluzby mohol vykonat kontrolné ¢innosti a audit v sulade
s ustanoveniami ¢l. IX. tejto zmluvy aj u takychto Subdodéavatel'ov, zabezpecujicich tplne
alebo Ciasto¢ne plnenie zdkladného kontraktu pre Prevadzkovatel'a namiesto Dodévatel’a.
Ak by na ucely plnenia tejto Zmluvy boli spracovavané akékol'vek osobné udaje ziskané
od Prevadzkovatel'a zékladnej sluzby, Dodavatel tak ucini v zmysle Pravidiel spracivania
osobnych udajov dostupnych na webovom sidle Dodavatel'a (https://www.fnspza.sk/),
ktoré st vytvorené v stilade s Nariadenim Eurdpskeho parlamentu a Rady (EU) 2016/679
z 27. aprila 2016 o ochrane fyzickych osob pri spractivani osobnych udajov a o vol'nom
pohybe takychto tidajov (,,Nariadenie GDPR*), ktorym sa zruSuje smernica 95/46/ES
(vSeobecné nariadenie o ochrane udajov) a zdkonom ¢. 18/2018 Z. z. o ochrane osobnych
udajov, v zneni neskorSich predpisov. Dodéavatel’ vykona vSetky primerané technické a
organizacné opatrenia na ochranu proti neopravnenému alebo protipravnemu spraciivaniu
osobnych udajov a proti ndhodnej strate, zni¢eniu alebo poskodeniu osobnych udajov.

Clanok VIIL
Trvanie a zanik zmluvy, sankény mechanizmus

Téato zmluva sa uzatvara na dobu ur€itl, odo diia jej uzatvorenia do konca trvania
zékladného kontraktu definovaného podl'a preambuly v ods. 3 tejto zmluvy.

Zmluvny vztah na zdklade tejto zmluvy zanikne sucasne so zanikom zakladného kontraktu.
Tato zmluvu je mozné ukoncit’ vzdy dohodou zmluvnych stran o skonc¢eni trvania zmluvy,
a to ku ditu uvedenému v takej dohode.

Prevadzkovatel je opravneny od tejto zmluvy pisomne odstapit’ v pripadoch, ak Dodéavatel’
porusuje svoje povinnosti vyplyvajuce z tejto zmluvy. Moznost’ ktorejkol'vek zmluvnej
strany odstupit’ od tejto zmluvy zo zakonom ustanovenych dovodov tymto nie je dotknuta.
Zanik tejto zmluvy sa netyka tych ustanoveni, ktoré vzhl'adom na svoju povahu alebo ich
vyslovné znenie maju trvat’ aj po zruSeni tejto zmluvy, a zdvdzkov na nahradu Skody
spdsobenej porusenim povinnosti podla tejto zmluvy, ku ktorému doéjde do jej zaniku.
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V pripade kazdého jednotlivého porusenia ktorejkol'vek povinnosti Dodavatela,
vyplyvajucej z tejto zmluvy, ma Prevadzkovatel’ pravo na zaplatenie zmluvnej pokuty vo
vyske 5.000,-EUR (slovami: pét'tisic Euro).

V pripade opakovaného porusenia identickej povinnosti Dodéavatela, vyplyvajlcej z tejto
zmluvy, ma Prevadzkovatel’ pravo na zaplatenie zmluvnej pokuty vo vyske 30.000,-EUR
(slovami: tridsattisic Euro).

Zmluvna pokuta je splatna na zaklade vyzvy Prevadzkovatela na zaplatenie zmluvnej
pokuty v lehote 14 dni odo dna jej doruc¢enia Dodavatelovi.

Narok Prevadzkovatel'a na ndhradu skody voci Dodavatelovi, aj vo vySke presahujuce;j
zmluvnu pokutu, nie je ustanoveniami o dojednani zmluvnej pokuty, uplatnenim zmluvne;j
pokuty voci Dodéavatelovi ani jej zaplatenim Dodavatel'om dotknuty.

Ak vznikne Prevadzkovatel'ovi vznikne ujma z dovodu pochybenia Dodavatela, ktory
porusi svoje povinnosti v oblasti kybernetickej bezpecnosti dojednané touto zmluvou alebo
ulozené mu pravnymi predpismi, a to tak, ze Prevadzkovatel’ bude na zdklade alebo v
suvislosti s takou skutocnost'ou zodpovedny za spravny delikt v oblasti kybernetickej
bezpecnosti alebo ochrany osobnych udajov, vznika Prevadzkovatel'ovi narok na ndhradu
takejto ujmy voci Dodéavatelovi v plnom rozsahu, vratane pripadnych d’alSich
vynalozenych nakladov, vratane nakladov za pravne zastlpenie.

Clanok IX.
Rozsah, sp6sob a moznosti vykonavania kontrolnych ¢innosti a auditu
kybernetickej bezpecnosti u Dodavatel’a Prevadzkovatel’om

Prevadzkovatel je opravneny vykonat’ u Dodavatela audit zamerany na overenie plnenia
povinnosti Dodavatel'a podl'a tejto zmluvy a efektivnosti ich plnenia, najmé na overenie
technického, technologického a personalneho vybavenia Dodévatel'a na plnenie uloh na
useku kybernetickej bezpec¢nosti, ako aj nastavenie procesov, roli atechnoldgii
v organizacnej, personalnej a technickej oblasti u Dodéavatel'a pre plnenie cielov tejto
zmluvy.

Prevadzkovatel’ je opravneny realizovat’ audit u Dodéavatel'a sam alebo prostrednictvom
tretej osoby; v takom pripade prava a povinnosti Prevadzkovatel'a pri vykone auditu
uskutociiuje taka Prevadzkovatel'om poverena tretia osoba.

Dodavatel je povinny pri audite spolupracovat’ s Prevadzkovatel'om a spristupnit’ mu svoje
priestory, dokumentaciu a technické a technologické vybavenie, ktoré sivisia s plnenim
uloh na tseku kybernetickej bezpecnosti podl'a tejto zmluvy.

Prevadzkovatel je v ramci auditu opravneny klast’ otazky osobam, ktoré sa za Dodéavatel'a
podiel’aju na plneni uloh na tiseku kybernetickej bezpecnosti podl'a tejto zmluvy.

V ramci auditu je Dodévatel povinny preukazat Prevadzkovatelovi stlad plnenia
povinnosti Dodavatel'om s touto zmluvou, najma preukazat’ svoju pripravenost’ plnit’ tlohy
na useku kybernetickej bezpecnosti podla tejto zmluvy, aktualne bezpecnostné povedomie
svojich zamestnancov ainych os6b zicastnenych na predmete plnenia zdkladného
kontraktu a/alebo tejto zmluvy za Dodavatel'a, ich zavdzok a poucenie o povinnosti
mlcanlivosti podl'a tejto zmluvy a aktualnost’ svojej bezpecnostnej dokumentécie.
Prevadzkovatel je povinny ozndmit’ Dodavatel'ovi svoj zdmer realizovat’ u Dodévatel'a
audit najmenej 7 pracovnych dni vopred.

Vysledok auditu Prevadzkovatel' zaznamena do zapisnice. Pripadné nedostatky zistené
auditom je Dodavatel’ povinny odstranit’ bez zbyto¢ného odkladu, najneskor vSak v lehote
30 kalendéarnych dni.

Ak Dodavatel' bezdovodne neumozni Prevadzkovatelovi /resp. Prevadzkovatel'om
poverengj tretej osobe/ vykonanie auditu ani po opakovanej pisomnej vyzve, ma sa za to,
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ze neplni ulohy na useku kybernetickej bezpecnosti podl'a tejto zmluvy. Prevadzkovatel
je na zaklade nesplnenia si povinnosti Dodavatelom v zmysle predchédzajucej vety
opravneny tak odstupit’ od zékladného kontraktu s Dodavatelom a uplatnit’ si tak voci
Dodavatel'ovi pokutu vo vyske 10. 000,-EUR (slovami: desat'tisic Euro).

Vykonanie alebo nevykonanie auditu Prevddzkovatelom nezbavuje Dodavatela
zodpovednosti za plnenie povinnosti Dodavatel’a vyplyvajucich z tejto zmluvy.
Prevadzkovatel’ je povinny zachovavat’ mlcanlivost’ o okolnostiach, o ktorych sa dozvie
pri vykone auditu u Dodavatel’a a ktoré nie s verejne zname. Prevadzkovatel’ je povinny
zabezpecit' zachovavanie mlcanlivosti v tomto zmysle kazdou osobou zucastnenou na
audite u Dodéavatel'a. Povinnost’ zachovavat’ ml¢anlivost’ trva aj po skonceni trvania tejto
zmluvy a/alebo zékladného kontraktu.

Prevadzkovatel’ a nim poverené osoby pri navsteve priestorov Dodédvatel’a v rdmci vykonu
auditu musia dodrziavat pokyny Dodavatel'a tykajuce sa uvedenych priestorov na useku
bezpecnosti a ochrany zdravia pri praci (dalej len ,,BOZP") a ochrany pred poziarmi na
ucely predchédzania vzniku poziarov a zabezpecenia podmienok na uc¢inné zdolavanie
poziarov (d’alej len ,,PO"), s ktorymi musia byt Dodavatelom obozndmeni v zmysle
nasledujucich ustanoveni tohto odseku, pricom zodpovednost’ za to, Ze tieto osoby budu
dodrziavat’ uvedené pokyny, nesie Prevadzkovatel'. Za vytvorenie podmienok na zaistenie
BOZP a PO a zabezpecenie a vybavenie priestorov Dodéavatel’a na bezpe¢ny vykon auditu
zodpoveda v plnom rozsahu a vyluéne Dodévatel. Dodavatel’ je povinny preukazatelne
informovat’ Prevadzkovatel'a a nim poverené osoby o nebezpecCenstvach a ohrozeniach,
ktoré sa pri vykone auditu v priestoroch Dodavatel'a mozu vyskytnit, a o vysledkoch
posudenia rizika, o preventivnych opatreniach a ochrannych opatreniach, ktoré vykonal
Dodavatel’ na zaistenie BOZP a PO, o opatreniach a postupe v pripade poskodenia zdravia
vratane poskytnutia prvej pomoci, ako aj o opatreniach a postupe v pripade zdolavania
poziaru, zachrannych préc a evakudcie, a preukazatelne ich poucit’ o pokynoch na zaistenie
BOZP a PO platnych pre priestory Dodavatel’a.

Clanok X.
Zavereéné ustanovenia

Dodévatel sa zavizuje, ze po ukonceni zmluvného vzt'ahu s Prevadzkovatel'om na zaklade
tejto zmluvy Prevadzkovatelovi udeli, poskytne, prevedie alebo na Prevadzkovatela
postipi vSetky potrebné licencie, prava alebo suhlasy nevyhnutné na zabezpecenie
kontinuity prevadzkovanej zédkladnej sluzby; tento zdvizok Dodavatel'a ostava v platnosti
aj po ukonceni zmluvného vzt'ahu s Prevadzkovatel'om zaloZeného touto zmluvou po dobu
dohodnutu v trvani pét’ rokov po ukonceni zmluvného vzt'ahu.

Dodévatel sa zavizuje, ze po ukonceni zmluvného vzt'ahu s Prevadzkovatel'om na zaklade
tejto zmluvy Prevadzkovatel'ovi vrati, prevedie apodla pokynov Prevadzkovatela
pripadne aj zni¢i vSetky informacie, ku ktorym mal Dodavatel’ pocas trvania zmluvného
vztahu pristup k Prevadzkovatel'ovi.

Zmluvné strany sa zavizuju, Ze si budil poskytovat’ potrebnu suc¢innost’ pri plneni zavazkov
z tejto zmluvy a navzéajom si budi oznamovat vSetky okolnosti a informacie, ktoré moézu
mat’ vplyv na plnenie predmetu tejto zmluvy.

Akékol'vek sankcie a pokuty uplatnené podla tejto zmluvy, ktoré si uplatni jedna zo
zmluvnych stran, je druhd zmluvnad strana povinnéa uhradit’ najneskor do 30 dni odo dna
dorucenia vyzvy/faktary na thradu pokuty bezhotovostne na ¢islo uctu, uvedeny vo
vyzve/faktire dorucenej na tento ucel.

Dodavatel bez predchadzajuceho pisomného suhlasu Prevadzkovatela nema pravo
previest’ prava a povinnosti vyplyvajice z tejto zmluvy na tretiu osobu.
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Tato zmluva predstavuje Gplntt dohodu zmluvnych stran tykajucu sa predmetu tejto zmluvy
a nahrddza v celom rozsahu akékol'vek predchddzajuce dohody ¢i navrhy uvéadzané
v koreSpondencii ¢i na rokovaniach, ¢i uz ustne alebo pisomné, ku ktorym doslo pred
uzatvorenim tejto zmluvy a ktoré jej uzatvorenim zanikaju.

Tato zmluva sa riadi pravom Slovenskej republiky. Pravne vztahy neupravené touto
zmluvou sa spravuju prisluSnymi ustanoveniami Obchodného zdkonnika a ostatnymi
vSeobecne zavdznymi pravnymi predpismi. Na rieSenie sporov z tejto zmluvy st prislusné
vSeobecné sudy Slovenskej republiky.

Zmluva je vyhotovena v Styroch vyhotoveniach, ktoré maju povahu originalu, po dvoch
vyhotoveniach pre kazdi zmluvnt stranu.

NeoddeliteI'nou sucast'ou tejto zmluvy su jej prilohy v zmysle ustanovenia ¢l. II, bodu 3.
tejto zmluvy.

Aktkol'vek zmenu alebo doplnenie tejto zmluvy je mozné vykonat’ vylu¢ne formou
pisomnych dodatkov podpisanych oboma zmluvnymi stranami.

Tato zmluva je uzatvorena, vznika a zavizuje zmluvné strany okamihom, ked’ je podpisana
oboma zmluvnymi stranami. V pripade, ak je niektora so zmluvnych strdn povinna takuto
zmluvu zverejnit’ v Centralnom registri zmlav, vykond tak po jej podpisani oboma
zmluvnymi stranami.

Osoby konajtce za zmluvné strany vyhlasuju, Ze st plne spdsobilé na pravne tikony, prejav
ich vdle je slobodny a vazny, ur€ity a zrozumitel'ny a je plne v stulade s obsahom tejto
zmluvy, zmluvna vol'nost’ zmluvnych stran nie je obmedzend, zmluvu si pred jej podpisom
precitali, tejto v celom rozsahu porozumeli a na znak suhlasu s jej obsahom ju vlastnoru¢ne
podpisali.

V Ziline, diia 17.08. 2023 V KoSiciach, dia 8.8.2023
za Prevadzkovatel’a za Dodavatela
Mgr. Eduard Dor¢ik, riaditel’ Ing. Adrian Petrik, riaditel’

Priloha €. 1 — Rozsah ¢innosti Dodavatel’a v zmysle zdkladného kontraktu

Priloha €. 2 — Bezpecnostné klauzuly pre doddvatel’'ov a partnerov

Priloha €. 3 — Zoznam pracovnych roli a kontaktov Prevadzkovatel'a zakladnej sluzby
a Dodévatela v zmysle zakladného kontraktu

Priloha €. 4 - Spdsob hlasenia bezpecnostnych incidentov



PRILOHA 1
Rozsah ¢innosti Dodavatel’a v zmysle zakladného kontraktu

Realizécia zakladného kontraktu pozostava z nasledovnych odbornych ¢innosti:

* Analyza aprojektovd dokumentidcia — Zhotovitel predlozi obstaravatel'ovi
Realizacny plan projektu, ktory bude obsahovat vecny a Casovy harmonogram
projektu.

= Konfiguracia systémového prostredia.

= [nStaldcia, implementacia a systémova integracia systému.
= Projektové riadenie.

= Zaskolenie pouZzivatel'ov.

=  Podpora pri ndbehu do ostrej prevadzky.

= Zarucny servis.



PRILOHA 2

Bezpeénostné klauzuly pre dodavatel’ov a partnerov

1.

10.

Dodavatel’ ma pravo pristupovat’ iba na zariadenia Fakultnej nemocnice s poliklinikou
d’alej aj ,,FNsP” Zilina, ktoré st vyslovene pod jeho spravou. Pristup na iné zariadenie
bez sthlasu Manazéra kybernetickej bezpecnosti d’alej aj ,, MKB* a odboru informatiky
a spravy systémov, je vaznym porusenim pravidiel FNsP Zilina?.

V pripade, ze by dodavatel/partner vyuzival na sluzby, ktoré¢ prevadzkuje pre FNsP
Zilina subdodavatela, je tento dodavatel/partner povinny o tejto skutocnosti
informovat a poziadat’ o stthlas MKB.

Vzdialeny pristup do infrastruktiry FNsP Zilina je povoleny len prostrednictvom
schvéleného VPN pristupu. Akykol'vek iny pristup je zakdzany.

Vsetky informacie pochadzajuce z prostredia FNsP Zilina su déverné po neobmedzenti
dobu. V pripade, ze sa dodavatel’ k takymto informaciam dostal omylom, je povinny
to nahléasit’ MKB a pockat’ na jeho pokyny a d’alsi postup.

FNsP Zilina méa pravo na pristup k vietkym informacidm ato uloZzenym, alebo
spracovavanym dodavatel'om

FNsP Zilina ma pravo na bezpeénostny audit u dodévatel'a/partnera, alebo mé pravo
na takyto audit poverit’ tretie spoloCnosti. Takyto audit musi byt ohlaseny minimalne
14 dni dopredu a jeho odmietnutie bude povazované za hrubé porusenie pravidiel
bezpecénosti FNsP Zilina.

FNsP Zilina ma pravo na monitorovanie vetkych &innosti dodavatel'a/partnera v sieti
Fakultnej nemocnice s poliklintkou a to bez dalSicho schvalenia
dodévatel'om/partnerom.

Po ukonéeni spoluprace s FNsP Zilina je dodavatel/partner povinny bezodkladne
zlikvidovat vietky doverné informécie tykajuce sa FNsP Zilina, ktoré nadobudol po¢as
spoluprace, ale aj tie, ktoré priamo nesuvisia so spolupracou medzi
dodavatelom/partnerom a FNsP Zilina.

Vsetky osobné pocitade pripajané priamo, alebo pomocou VPN musia spiiat
nasledovné kritéria:

a. Osobny pocita¢ ma nainstalované vSetky vyrobcom predpisané aktualizacie
b. Osobny pocita¢ ma nainstalovany a aktualny osobny antivirovy systém
c. Osobny pocita¢ musi mat’ zapnuty osobny firewall

d. Vynimky z tychto pravidiel schvaluje MKB a odbor informatiky a spravy
systémov

Vietky sietové zariadenia pripajané priamo, alebo pomocou VPN musia spinat
nasledovné kritéria:

a. Zariadenie musi bezat’ na poslednom stabilnom a vyrobcom odporti¢anom
firmvéry

b. Zariadenie musi mat’ aplikované vSetky vyrobcom stanovené bezpecnostné
aktualizacie

c. Vynimky z tychto pravidiel schval'uje MKB a odboru informatiky a spravy
systémov



d. Pri fyzickom pripdjani akéhokol'vek zariadenia do siete fakultnej nemocnice
s poliklinikou musi byt pritomny technik z odboru informatiky a spravy
systémov

11. Pri zisteni neopravnené¢ho pristupu do siete dodavatel'a/partnera ma tento povinnost
automaticky o tejto skutoénosti informovat’ FNsP Zilina a to konkrétne MKB a odbor
informatiky a spravy systémov. Informacia musi obsahovat’ okrem oznamu, aj
konkrétne informacie o incidente, ako vySetrenie incidentu, napravné opatrenia a pod.

12. Kazda osoba poverena dodavatelom/partnerom, ktora pristupuje do siete FNsP Zilina
sa musi do VPN prihlasovat’ vlastnym prihlasovacim menom a heslom tak, aby bola
zabezpecend jej jednoznacnd identifikacia. Prihlasovanie zdielanymi kontami osoby
alebo osdb dodavatela/partnera nie je povolené a povazuje sa za hrubé porusenie
bezpe&nostnej politiky FNsP Zilina.

13. Kazda zmena konfiguracie zariadenia pripojeného do siete FNsP Zilina musi byt
odkonzultovand s MKB a odborom informatiky a spravy systémov.

14. Dodavatel/partner je povinny, okamzite odobrat’ vSetky pristupy do infrastruktary
FNsP Zilina osobe, poverenej tymto dodavatelom/partnerom, ktora s nim ukonéila
pracovny alebo obdobny pracovny vztah alebo zmluvny vzt'ah ukoncila spolupracu
s dodavatel'om/partnerom a bezodkladne o tejto skutoénosti informovat’ FNsP Zilina.

15. Dodavatel' sa zavdzuje prijat’ a dodrziavat minimalne bezpec¢nostné opatrenia v
oblastiach podl'a § 20 ods. 3 pism. d), f), g), k), m) Zakona o kybernetickej bezpecnosti
v rozsahu podla § 12, 10, 9, 15, 14 Vyhlasky Narodného bezpecnostného tradu ¢.
362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktura
bezpecnostne] dokumentéacie arozsah vSeobecnych bezpecnostnych opatreni a v
rozsahu Specifikovanom v bezpecnostnych politikdch Prevadzkovatela zékladnej
sluzby.

16. Dodavatel sa zavézuje prijat’ a dodrziavat’ sektorové bezpe¢nostné opatrenia v rozsahu
Specifikovanom v bezpecnostnych politikach Prevadzkovatela zakladnej sluzby.

17. Dodavatel’ prehlasuje, Ze ma zavedené a implementované bezpecnostné opatrenia
podrla §20, ods. 3 Zékona o kybernetickej bezpecnosti pre oblast’:
@A) riadenia pristupov,
(i) bezpecnosti pri prevadzke informacnych systémov a sieti,
(iii)  hodnotenia zranitel'nosti a bezpecnostnych aktualizacii,
(iv)  zaznamendvania udalosti a monitorovania,
v) rieSenia kybernetickych bezpecnostnych incidentov.

18. Dodavatel' sa zavédzuje, Ze ma vypracovanu bezpecnostni dokumentaciu, ktora
obsahuje:

(i) Schvalena bezpec¢nostna stratégia kybernetickej bezpecnosti a bezpecnostné politiky
kybernetickej bezpecnosti,
(i) Klasifikacia informacii a kategorizacia sieti a informaénych systémov,
(iii))  Zdokumentované vymedzenie rozsahu a spdsobu plnenia vSetkych
bezpecnostnych opatrenti,
(iv)  Vykonana analyza rizik kybernetickej bezpecnosti.

19. Dodavatel’ sa zavédzuje prijat’ a dodrziavat’ vS§eobecné bezpecnostné opatrenia podla
STN EN ISO/IEC 27002:2013 (Informacné technologie. Bezpecnostné metddy,



20.

Pravidla dobrej praxe riadenia informacnej bezpecnosti.) v rozsahu Specifikovanom v
bezpecnostnych politikdch Prevadzkovatela zakladnej sluzby.

Dodavatel sa zavdzuje vytvarat a zvySovat bezpeCnostné povedomie svojich
zamestnancov, ktori sa budu podiel’at’ na realizacii Projektu alebo budii mat’ pristup
k informaciam Prevadzkovatel'a zékladnej sluzby



PRILOHA 3

Zoznam pracovnych roli a kontaktov Prevadzkovatel’a ziakladnej sluzby a Dodéavatel’a v zmysle zakladného kontraktu

Prevadzkovatel’ zadkladnej sluzby:

Meno a priezvisko Rola Proces stvisiaci s prevadzkou Telefonny kontakt Email
zakladnej sluzby
Jan Taliga MKB Bezpecnostny spravca 041/515810 MKB@fnspza.sk
Vladimir Hirner Security Specialista Zmena konfiguracii 041 5110 650 it@fnspza.sk
Vysetrovanie incidentov
Marian Kormanak Bezpecnostny spravca Incident manazment 041/515810 kormanak@fnspza.sk
Dodavatel’ zakladnej sluzby:
Meno a priezvisko Rola Proces suvisiaci s prevadzkou Telefonny kontakt | Email

zakladnej sluzby

RNDr. Jana Suta, MBA

Projektovy manazér

Riadenie projektu

0905 382 550

suta@stapro.sk

Analyza, inStalacia, konfiguracia,

0908 724 153

Skolenie, konzultacie, podpora

Ing. Tomas Cervenak Hlavny analytik Skolenie, konzultécie, podpora cervenak(@stapro.sk

Ing. Marian Hrtanek Konzultant iAnalyz'a, 1nstala01’a,' konfigurdcia 0915751 156 hrtanek@stapro.sk
Skolenie, konzultacie, podpora

Ing. Cubos Pavlinsky Konzultant Analyza, inStalacia, konfiguracia 0905 988 612 pavlinsky@stapro.sk



tel:041%205110%20650

PRILOHA 4
Sposob hlisenia bezpecnostnych incidentov

Forma hlasenia: emailom na: kyberincident@fnspza.sk

Obsah hlasenia:
Faza zistenia:

Identifikator hlasenia

Datum a Cas zistenia incidentu
Kto zistil incident

Popis incidentu

Kto hlasil

Féza rie$enia:

Identifikétor hlasenia

Kto riesil incident

Datum a Cas dorieSenia

Popis riesenia

Popis vzniknutych §kod

Opis prijatych opatreni

Névrh na prijatie novych opatreni
Kto hlasil


mailto:kyberincident@fnspza.sk

