Zmluva o zabezpeceni pInenia bezpe&nostnych opatreni a notifikaénych povinnosti uzatvorena podla § 269 ods. 2
zdkona ¢. 513/1991 Zb. Obchodny zdkonnik v zneni neskor3ich predpisov a § 19 ods. 2 zdkona &. 69/2018 Z.z. o
kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov v spojeni s § 8 ods.
2 vyhl. NBU &. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a Struktira bezpeénostnej
dokumenticie a rozsah vieobecnych bezpeénostnych opatreni v platnom zneni

(dalej len ,Zmluva®)

medzi
1. Prevadzkovatelom zdkladnej sluzby
Nazov: Univerzitnd nemocnica Martin
Sidlo: Kollarova 2, 036 59 Martin,
Statutarny organ: MUDT. Ivan KOCAN, PhD., MHA, riaditel
I€o: 00365327
DIC: 2020598019

(dalej len ,Prevadzkovatel zdkladnej sluzby a/alebo Odberatel”)

2. Doddvatel'om na vykon &innosti
Obchodné meno: airo, s. r. 0.
Sidlo: Ivanska cesta 30/B, Bratislava - mestska ast RuZinov 821 04
Statutdrny organ: Ing. Toma Neéas, konatel
Mgr. Jakub Celes, konatel
Ladislav Lis¢ak, konatel
Zapis: v Obchodnom registri vedenym Mestskym stidom Bratislava Ill, oddiel: Sro,
vlozka ¢.: 106156/B
1CO: 48 286 621
DIC: 2120122488
ICDPH: SK2120122488
(dalej len ,,Dodévatel na vykon éinnosti a/alebo Dodavatel”)

Odberatel a Doddvatel spolu dalej ako ,Zmluvné strany” a kazdy samostatne ako ,Zmluvna strana”

Preambula
Zmluvné strany uzatvdraju tito Zmluvu za ucelom 3pecifikdcie plnenia bezpecnostnych opatreni a notifikaénych
povinnosti v nadvéznosti na Zmluvuo dielo "Implementdcia technolégie PKI a zabezpecenie pristupu do siete” zo dfia

23.5.2023 uzavretu medzi Doddvatefom a Prevddzkovatelom zdkladnej sluzby (dalej v tomto texte len ,,Osobitnd
zmluva“).

Clanok 1
Uvodné ustanovenia
1. Odberatel je prevadzkovatefom zékladnej sluzby v zmysle zdkona & 69/2018 Z. z. o kybernetickej bezpeénosti a o
zmene a doplneni niektorych zédkonov v zneni neskorich zmien (dalej ako ,zékon o kybernetickej bezpecénosti®).
2. Odberatel vyhlasuje, Ze si je vedomy svojich zmluvnych a zdkonnych povinnosti, prijal vietky potrebné
bezpecnostné opatrenia, ktoré bude pocas platnosti tejto zmluvy udrZfiavat, mé zodpovedajlice materidlne,

technické a persondine vybavenie a zavdzuje sa poskytnut Dodavatelovi potrebni sucinnost a informdacie, aby
mohol efektivne naplfiat icel a predmet tejto Zmluvy.
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Dodévatel poskytuje Odberatelovi verejné elektronické komunikacné sluzby na zéklade Osobitnej zmluvy (dalej len
,sluzby”) a ku ktorému je siet zdkladnej sluzby alebo informacny systém zakladnej sluzby Odberatela pripojeny
podla § 19 odseku 2 zakona o kybernetickej bezpecnosti.

Dodévatel prehlasuje, 7e sa detailne oboznamil s rozsahom a povahou pozadovanych bezpecnostnych opatreni a
notifikaénych povinnosti podla tejto Zmluvy a Ze disponuje technickym vybavenim, kapacitami a odbornymi
znalostami, ktoré su potrebné pre zaistenie poZiadaviek podla tejto Zmluvy.

Dodévatel sa zavdzuje vykondvat vietky cinnosti definované v tejto Zmluve v silade svieobecne zdvdznymi
pravnymi predpismi. Zmluvné strany zhodne prehlasuju, Ze ni¢ v tejto zmluve nezbavuje zmluvné strany
zodpovednosti za plnenie vlastnych povinnosti, ktoré im vyplyvaju z pravnych predpisov vydanych v sulade so
zakonom o kybernetickej bezpecnosti a zo zakona o kybernetickej bezpegnosti.

Pojmy uvedené v tejto zmluve sa zhoduju s pojmami definovanymi zdkonom o kybernetickej bezpecnosti a v
pripade ich slovnej nezhody sa pouZiju ustanovenia zakona o kybernetickej bezpeénosti, ktoré si im vyznamom
najblizsie.

Prava a povinnosti Zmluvnych strdn neupravené v tejto Zmluve sa riadia prislusnymi ustanoveniami Obchodného
zékonnika, Osobitnou zmluvou, zékonom o kybernetickej bezpeénosti vyhl. NBU & 362/2018 Z.z., ktorou sa
ustanovuje obsah bezpeénostnych opatreni, obsah a Struktdra bezpe€nostnej dokumentacie a rozsah vieobecnych
bezpeénostnych opatreni a inymi vieobecne zdvdznymi pravnymi predpismi.

V pripade vzniku nékladov na strane Dodavatela v stvislosti s plnenim povinnosti podla tejto Zmluvy ako aj zdkona
o kybernetickej bezpecnosti, tieto naklady znd3a Dodavatel.

Zmluva stanovuje zékladné dlohy a principy spoluprdce Zmluvnych stran s cielom zabezpecit kyberneticki
bezpeénost sieti a informaénych systémov Odberatela pocas ich Zivotného cyklu, predchddzat kybernetickym
bezpeénostnym incidentom, ktoré by sa mohli dotknt sieti a informaénych systémov Odberatela a minimalizovat
vplyv kybernetickych bezpeénostnych incidentov na kontinuitu prevddzkovania zakladnej sluzby zo strany
Odberatela (dalej len ,ucel"), a to aj v spolupréci s Doddvatelom.

Clénok 2
Predmet zmluvy

Predmetom tejto Zmluvy je uréenie prav a povinnosti Zmluvnych stran pri plneni bezpecnostnych opatreni a
notifikaénych povinnosti vzmysle zdkona o kybernetickej bezpecnosti realizovanych v nadvdznosti na Osobitnu
zmluvu.

Dodavatel sa zavdzuje zaistit pri poskytovani sluzieb Odberatelovi dodrZiavanie bezpe¢nostnych poZiadaviek, ktoré
st kladené na tretie strany v zmysle § 19 zdkona o kybernetickej bezpecnosti a Vyhlasky Narodného
bezpeénostného uradu €. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktura
bezpeénostnej dokumentdcie a rozsah vieobecnych bezpeénostnych opatreni (dalej len ,vyhldska NBU").
Dodavatel sa zdroven zavizuje zachovavat mléanlivost a dovernost dovernych informacii, ak mu budd zo strany
Odberatela poskytnuté a poskytovat im ndleZitu ochranu, aby nedo3lo k ich prezradeniu tretim osobdm alebo k ich
spristupneniu verejnosti, k ich zneuZitiu alebo k akejkolvek neopravnenej manipuldcii s nimi.

Miestom plnenia tejto Zmluvy st najma pracovisko alebo sidlo Odberatela, pracovisko alebo sidlo Dodavatela,
alebo pracoviska a sidla subdodévatelov v zmysle Osobitnej zmluvy. V pripade zmeny alebo doplinenia sidla alebo
pracoviska zo strany Zmluvnych stran, vykonaju tak Zmluvné strany oznamom zaslanym e-mailom na kontaktné
osoby uvedené v zahlavi tejto Zmluvy najneskér do 30 dni od vykonania tejto zmeny.

Bezpeénostné opatrenia a notifikatné povinnosti sa Dodavatel zavdzuje plnit od okamihu nadobudnutia Gcinnosti
tejto Zmluvy aZ do skonéenia platnosti Osobitnej zmluvy, pokial z pravnych predpisov uvedenych v tejto Zmluve
alebo z tejto Zmluvy nevyplyvaju urcité povinnosti pre Dodévatela aj po skonceni platnosti Osobitnej zmluvy.

Clanok 3
Prdva a povinnosti Dodavatela

1. Odberatel je povinny bezodkladne po uzavreti Zmluvy oboznamit Dodavatela s
bezpeénostnou politikou informaénych systémov upravenou v aktudlnych vnitornych
predpisoch Odberatela. Dodavatel sa zavdzuje obozndmit sa a dodriiavat bezpecnostnu
politiku informaénych systémov Odberatela v €asti, v ktorej je sluzba Dodavatela pripojena
k sieti zadkladnej sluiby alebo informacného systému zakladnej sluzby (dalej ako
.bezpeénostna politika”) a sucasne s nou Dodavatel vyjadruje svoj suhlas. O obozndmeni
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sa s bezpe€nostnou politikou a vyjadreni suhlasu s fiou si Zmluvné strany vydaju pisomné
potvrdenie.

2. Dodavatel sthlasi s tym, Ze bezpeénostnd politika Odberatela sa méze priebeine
menit a doplfiat tak, aby zodpovedala aktudlnym bezpeénostnym opatreniam, aktudlnemu
stavu sieti a informacnych systémov Odberatela a aktudlnym hrozbam dotykajicim sa
Dodavatela, ktoré by mohli mat potencidlny nepriaznivy vplyv na zdkladnu sluzbu
Odberatela. Odberatel je povinny bezodkladne oboznémit Dodévatela s aktualizovanou
bezpelnostnou politikou s dérazom na zmeny v nej uvedené, pritom Dodavatel nasledne
pisomne potvrdi, Ze sa so zmenami bezpeénostnej politiky oboznamil a suhlasi s nimi.

3. Dodévatel sa zavizuje chranit vietky informécie poskytnuté Odberatefom, najma chrénit ich integritu, dostupnost a
dévernost pri ich spracovani a nakladani s nimi v prostredi Dodévatela.

4. Dodavatel sa zavazuje hlasit vietky potrebné informacie poZadované Odberatelom pri zabezpedovani poziadaviek
kladenych na Odberatela podla zékona o kybernetickej bezpe&nosti alebo vyhlasky NBU, a to zaslanim e-mailu na
kontaktnu osobu Odberatela uvedend v tejto Zmluve a to bezodkladne.

5. Dodavatel sa zavazuje hlasit vietky informdcie, ktoré maju vplyv na tuto Zmluvu zaslanim e-mailu na kontaktnu
osobu Odberatela uvedenu v tejto Zmluve, a to bezodkladne.

6. V oblasti technickych zranitelnosti systémov a zariadeni realizuje Dodavatel opatrenia podla § 9 vyhlasky NBU,
najméd identifikuje technické zranitefnosti informaénych systémov, ktoré vyuZiva pri poskytovani sluzieb
Odberatelovi a ktoré toto poskytovanie slufieb Odberatelovi ovplyviiuju, napriklad prostrednictvom opatreni
definovanych v nasledovnych bodoch alebo opatreni s porovnatelnym Géinkom:

a. Zavedenie a prevddzka ndstroja alebo mechanizmu uréeného na detegovanie existujlcich zranitelnosti
programovych prostriedkov a ich ¢asti, ak st su¢astou poskytovanych sluZieb.,

b. Zavedenie a prevddzka néstroja alebo mechanizmu uréeného na detegovanie existujucich zranitelnosti
technickych prostriedkov a ich ¢asti, ak su sti€astou poskytovanych sluzieb.,

¢. Vyuzitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisuju zranitelnosti programovych a
technickych prostriedkov.

7. Dodavatel je dalej povinny :

a. zabezpecit vlastni kyberneticki bezpeénost, aby cez Dodévatela nebolo moiné zasiahnut siete a
informacné systémy Odberatela,

b. vytvdrat a zvySovat bezpeénostné povedomie svojich zamestnancov, ktori sa budu podielat na plneni tejto
Zmluvy alebo budi mat pristup k informacidm Odberatela,

c. sledovat hrozby dotykajice sa Dodavatela, ktoré by mohli mat potencidlny nepriaznivy vplyv na zikladnu
sluzbu Odberatela ( ,incidenty®),

d. predchadzat vzniku incidentov,

e. systematicky ziskavat (monitorovat a detegovat), ststredovat (evidovat), analyzovaf a vyhodnocovat
informacie o incidentoch,

f.  prijimat od Odberatela varovania a vykonavat preventivne opatrenia potrebné na odvrétenie hrozieb,
ktoré by mohli mat potenciondiny nepriaznivy vplyv na zakladnu sluibu Odberatela,

g. zasielat Odberatelovi vEasné varovania pred incidentmi, o ktorych sa dozvie z vlastnej ¢innosti podla tejto
zmluvy alebo inak, a to bezodkladne,

h. spolupracovat s Odberatefom pri zabezpeéovani kybernetickej bezpeénosti sieti a informaénych systémov
Odberatela,

i po ukonceni zmluvného vztahu vrétit, previest alebo aj zniit vietky informacie, ku ktorym ma Dodéavatel
pocas trvania Osobitnej zmluvy s Odberatefom pristup. Rovnak povinnost ma Doddvatel aj v pripade
skoncenia Gcelu spracivania tychto informdcii, ak oto poziada Odberatel, a to bezodkladne, pripadne v
lehote uréenej Odberatelom,

j. okrem uZ uvedeného prijat a dodrziavat bezpe&nostné opatrenia minimalne v oblastiach podla § 20 ods. 3
pism. d), e}, f), g)

h), j), k) a m) zékona o kybernetickej bezpeénosti v rozsahu podla § 8, 10, 12, 14 a 15 vyhlaiky NBU, a v
rozsahu Specifikovanom v bezpeénostnej politike Odberatela,

k. spolupracovat s Odberatefom v oblasti kybernetickej bezpetnosti tak, aby nedoslo ku kybernetickym
incidentom a/alebo inym situdcidm, ktoré by mohli mat vplyv na bezpeénost a/alebo poskytovanie sluzieb
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10.

11.

12,

I. s poukazom na ust. § 8 ods. 2 pism. p) vyhld3ky NBU po ukonéeni tejto Zmluvy udelit, poskytnut, previest
alebo postupit vietky potrebné licencie, prdva alebo suhlasy nevyhnutné na zabezpedenie kontinuity
prevadzkovanej zakladnej sluzby na Odberatela; tento zdvazok Doddvatela ostdva v platnosti po dobu
najmenej piatich rokov po ukonéeni tejto Zmluvy.

Dodavatel sa zavizuje, Ze vietky ¢innosti a pinenia podla tejto Zmluvy zabezpedi riadne a v€as spravidla viastnymi
kapacitami. Dodavatel mdze zapojit do poskytovania sluZieb podla tejto Zmluvy dalsieho dodévatela (dalej len
,subdodévatel”), ak mu to vyplyva z ustanoveni Osobitnej zmluvy. Ak Doddvatel’ zapoji do poskytovanie sluzieb
subdodavatela, vzfahuju sa na neho rovnaké podmienky ako na samotného Doddvatela. Za plnenie povinnosti
svojich subdodavatelov podla tejto Zmluvy zodpoveda priamo Dodavatel tak, ako by ich poskytoval sam.

Dodavatel sa zavizuje dokumentovat svoju &innost podla tejto Zmluvy (vrdtane evidovania incidentov
a dokumentovania &koleni svojich zamestnancov) a na Ziadost Odberatela mu predloZit uvedenu dokumentaciu na
nahliadnutie a zhotovenie kopii.

Zoznam pracovnych roli Dodévatela a zoznam jeho zamestnancov, ktori maju mat pristup k informéciam a tdajom
Odberatela, s ktorymi pridu do styku vsuvislosti s plnenim tejto Zmluvy, je uvedeny v prilohe ¢. 1, ktord je
neoddelitelnou st¢astou tejto Zmluvy. Doddvatel je povinny pisomne ozndmit Odberatefovi kazdu zmenu
v personalnom obsadeni; na platnost takejto zmeny sa nevyzaduje uzatvorenie dodatku k tejto Zmluve. Dodavatel
je povinny zaviazat povinnostou mli¢anlivosti podia ust. § 12 zékona o kybernetickej bezpeénosti osoby, ktoré sa
budd podielat na plneni tejto Zmluvy.

Dodavatel sa zavizuje, 7e bez pisomného sthlasu Odberatela nepostlpi svoje periainé pohladavky, ktoré vzniknu z
tejto Zmluvy inym tretim osobdm. Postipenie pohladdvky zo strany Dodévatela tretej osobe bez sthlasu
Odberatela je neplatné. Sthlas Odberatela je platny len za podmienky, Ze bol na takyto ukon udeleny
predchadzajici sthlas MZ SR. V pripade porusenia tejto povinnosti je Dodavatel povinny uhradit Odberatelovi
zmluvnt pokutu vo vyske 2 % z istiny pohladdvky. Uvedené sa neuplatni, ak osobitny pravny predpis vztahujici sa
na pohladavku vyplyvajlicu z takejto Zmluvy vylu¢uje moinost podmienit postupenie pohladavky suhlasom
Odberatela ako dlinika.

Zmluvné strany sa dohodli, e Dodavatel neprijme vyhlasenie podla § 303 a nasl. Obchodného zikonnika. V pripade
porudenia tejto povinnosti je Doddvatel povinny uhradit Odberatefovi zmluvnd pokutu vo vyske 2 % z istiny
pohladavky. Uvedené sa neuplatni, ak osobitny pravny predpis vylu€uje uzavretie dohody podla predchédzajucej
vety.

€lanok 4
RieSenie kybernetickych bezpectnostnych incidentov
Dodavatel sa zavidzuje postupovat tak, aby pri jeho ¢innosti nedoslo k vzniku kybernetického bezpefnostného
incidentu (dalej len ,incident”).
Dodavatel je povinny bezodkladne, najneskér do 24 hodin nahldsit Odberatelovi kaZdy incident, o ktorom sa
dozvie, a to spdsobom uréenym touto zmluvou. Dodévatel ndsledne uréi zdvaznost incidentu.
Ak v &ase hldsenia incidentu stdle trvaju prejavy incidentu, Dodévatel odosle Odberatelovi nedplné hldsenie aj s
odkazom, e ide o netplné hldsenie. Dodavatel nelipiné hidsenie bez zbytocného odkladu dopini po obnove riadnej
a Uplnej prevadzky siete a vietkych informaénych systémov Odberatela.
Naj¢astejsimi spdsobmi rieSenia incidentov, ktoré Dodavatel vyuZiva, su:
a. odozva,
b. oznadenie incidentov a ich Ucinkov,
¢. naprava nepriaznivych dopadov incidentov,
d. iné vhodné ¢innosti spojené s napravou incidentov (dalej len ,Reakéné opatrenia“), a to ako na vyzvu
Odberatela, tak aj bez jeho vyzvy, ak sa o incidente dozvie.
Dodéavatel pri reakcidch na incidenty spolupracuje s Odberatelom, NBU a inymi prisludnymi organmi a za tymto
U€elom poskytuje sucinnost a zdiela vietky ziskané informacie, ktoré nie st dovernymi informaciami, a ktoré by
mohli mat vplyv na implementdaciu Reakénych opatreni v buduicnosti.
Doddvatel sa zavizuje v &ase incidentu zabezpetit dokaz alebo dékazny prostriedok tak, aby mohol byt pouZity
v trestnom konani a poskytndt ho Odberatelovi. Dodévatel sa zavdzuje oznamit Odberatelovi skutocnosti, Ze
v stvislosti s incidentom mohlo déjst k spachaniu trestného Cinu.
Dodévatel bez zbytoéného odkladu ozndmi Odberatelovi implementdciu Reakénych opatreni. Ak o to Odberatel
pofiada, po Uspeinej implementdcii Reakéného opatrenia Dodavatel predloZi ndvrh bezpefnostnych opatreni a
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postupov, ktoré zabezpecia, ze neddjde k opakovaniu, pokratovaniu & &reniu incidentu (dalej len ,Ochranné
opatrenie”). Ak Dodavatel Ochranné opatrenie nenavrhne alebo ak Ochranné opatrenie neprinesie pozadovany
efekt, Doddavatel vypracuje a predlo¥i iné Ochranné opatrenie. S povolenim Odberatela Dodévatel implementuje
Ochranné opatrenie, preveri jeho Géinnost a spide zéznam o efektivnosti jeho implementécie.

Clanok 5
Zodpovednost Dodévatela

Dodévatel berie na vedomie, e neplnenie jeho povinnosti podla tejto Zmluvy méZe spdsobit Odberatelovi $kody,
pri¢om v pripade $kdd ako ddsledkov incidentov, ktoré by sa pri riadnom a véasnom plneni povinnosti Dodévatela
podfa tejto zmluvy neprejavili alebo by sa prejavili v mensej intenzite, zodpovedd Odberatelovi v plnom rozsahu
(zodpovednost za vysledok).

Ak Odberatel v sivislosti s preukdzatelnym poruenim povinnosti Dodévatela podfa tejto Zmluvy dostane pokutu,
zavdzuje sa Doddvatel nahradit vzniknutl $kodu vcelom rozsahu, ¢i poskytnit primerané (pefiazné)
zadostuCinenie. Dodévatel sa zéroveri zavizuje v stlade s § 725 zakona &. 513/1991 Zb. Obchodny zikonnik,
odskodnit Odberatefa v plnej vyske udelenej pokuty, uloZenej nahrady 3kody ¢&i primeraného (penainého)
zadostucinenia.

Clanok 6

Audit kybernetickej bezpeénosti
Odberatel je opravneny vykonat u Doddvatela audit kybernetickej bezpeénosti (dalej len ,audit“) zamerany na
overenie plnenia povinnosti Doddvatela podla tejto Zmluvy a efektivnosti ich plnenia, najmd na overenie
technického, technologického a persondlneho vybavenia Doddvatela na plnenie dloh na useku kybernetickej
bezpecnosti, ako aj nastavenie procesov, roli a technoldgii v organizaénej, persondlnej a technickej oblasti u
Doddvatela pre plnenie cielov tejto Zmluvy. Vydavky Odberatela spojené s vykonanim auditu znasa Odberatel.
Odberatel mdze audit u Dodévatela vykonat sam alebo prostrednictvom poverenej tretej osoby; v takom pripade
prava a povinnosti Odberatela pri vykone auditu realizuje Odberatelom poverena tretia osoba, ktord je povinna
zachovavat povinnost micanlivosti o vietkych skutoénostiach zistenych pri audite vo vztahu k tretim osobam.
Dodavatel sa zavazuje, ze Odberatefovi umoini kedykolvek vykonat audit, ktorym si Odberatel overi mieru a
efektivnost plnenia povinnosti Dodavatelom uvedenych v bode 1 tohto ¢lanku, pricom tento audit bude zamerany
najma na kontrolu technického, technologického a persondlneho vybavenia a procesnych postupov, ktoré
Dodévatel vyuZiva pri plneni svojich povinnosti v oblasti kybernetickej bezpeénosti a tiez bude zamerany na
overenie nastavenia a efektivnosti procesov a technoldgii v organizaénej a technickej oblasti Dodavatela.
Akekolvek nedostatky alebo pochybenia zistené auditom je Dodévatel povinny odstranit bezodkladne, aviak
najneskér do 60 (slovom: Sestdesiatich) kalendarnych dni, ak to na zaklade zavainosti nedostatku alebo pochybenia
je moiné.
Dodavatel je povinny pri audite spolupracovat s Odberatelom a v pripade potreby mu umoinit volny vstup do
svojich priestorov, zabezpetit mu dokumentdciu a technické a technologické vybavenie, ktoré suvisia s plnenim
uloh na dseku kybernetickej bezpeénosti podla tejto Zmluvy na nahliadnutie. Audit sa vykondva wyluéne
prostrednictvom, alebo za pritomnosti poverenej osoby alebo oséb Dodavatela.
Odberatel je povinny ozndmif Dodavatelovi najmenej 10 (slovom: desat) pracovnych dni vopred, Ze chce u
Doddvatela wykonat audit. Vykonanie alebo nevykonanie auditu Odberatelom nezbavuje Dodavatela
zodpovednosti za plnenie povinnosti Dodavatela vyplyvajlcich z tejto Zmluvy. Ak Dodavatel neumoini vykonanie
auditu, ma sa za to, ze neplni tlohy na Useku kybernetickej bezpecnosti podla tejto Zmluvy. Termin auditu musi byt
odobreny oboma Zmluvnymi stranami, tak aby nezasahoval do beiného chodu ani jeden zo Zmluvnych stran.
Odberatel je povinny zachovavat mi&anlivost o okolnostiach, o ktorych sa dozvie pri vykone auditu a ktoré nie su
verejne zndme. Odberatel a jeho zamestnanci pri ndviteve priestorov Dodavatela v ramci vykonu auditu musia
dodrZiavat pokyny Doddavatela tykajuce sa uvedenych priestorov na tseku bezpeénosti a ochrany zdravia pri praci
(dalej len ,BOZP") a ochrany pred poziarmi na G&ely predchadzania vzniku poiiarov a zabezpecenia podmienok na
ucinné zdoldvanie poziarov (dalej len ,PO"), s ktorymi boli oboznameni podla 3tvrtej vety tohto odseku, pri¢om
zodpovednost za to, ze tieto osoby budl dodrziavat uvedené pokyny, nesie Odberatel. Za vytvorenie podmienok na
zaistenie BOZP a PO a zabezpelenie a vybavenie priestorov Dodévatela na bezpeény vykon auditu zodpoveda v
plnom rozsahu a vyluéne Dodévatel. Dodavatel je povinny preukdzatelne informovat zamestnancov Odberatela o
nebezpelenstvach a ohrozeniach, ktoré sa pri vykone auditu v priestoroch Dodavatela méiu vyskytnut, a o
vysledkoch postidenia rizika, o preventivnych opatreniach a ochrannych opatreniach, ktoré vykonal Dodavatel na
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zaistenie BOZP a PO, o opatreniach a postupe v pripade poskodenia zdravia vratane poskytnutia prvej pomoci, ako
aj o opatreniach a postupe v pripade zdoldvania potiaru, zachrannych prac a evakudcie, a preukdzatelne ich poucit
o pokynoch na zaistenie BOZP a PO platnych pre priestory Dodavatela.

Clanok 7
Dévernost informacii a mi¢anlivost

Zmluvné strany, nimi poverené osoby, subdodévatelia, ako aj zamestnanci oboch Zmluvnych stran su povinni
zachovdvat v tajnosti vietky déverné informécie, ktoré st uvedené v tejto Zmluve alebo ktoré budu uvedené v jej
dodatkoch a prilohdch alebo ktoré im boli poskytnuté, alebo ktoré inak ziskali v stvislosti so Zmluvou alebo s
ktorymi sa oboznamili pogas plnenia Zmluvy, resp. ktoré sdvisia s predmetom plnenia, s Udajmi, ktoré podliehaju
ochrane, s Udajmi o klientoch a obchodnych partneroch Zmluvnych stran, Udajmi z informacnych systémov
ktorejkolvek Zmluvnej strany a predzmluvnymi rokovaniami s fou sdvisiacimi, s vynimkou nasledujucich pripadov:

a. ak je poskytnutie informdcie od dotknutej Zmluvnej strany uloZené na zdklade vieobecne zdvdznych
pravnych predpisov alebo na zéklade povinnosti uloZenej postupom podfa vieobecne zdvaznych pravnych
predpisov (napr. zdkon & 211/2000 Z. z. o slobodnom pristupe k informdcidam a o zmene a doplneni
niektorych zédkonov v zneni neskorsich predpisov),

b. ak je informacia verejne dostupna z iného dévodu, ako je porudenie povinnosti mi¢anlivosti dotknutou
Zmluvnou stranou, informécie, ktoré ui st v defl podpisu Zmluvy verejne zndme alebo ktoré je moiné uzv
der podpisu tejto Zmluvy ziskat z bezne dostupnych informaénych prostriedkov,

c. informicie, ktoré sa stanu po podpise Zmluvy verejne zndmymi alebo ktoré mozno po tomto dni ziskat z
beine dostupnych informaénych prostriedkov,

d. ak je informdcia poskytnutd odbornym poradcom dotknutej Zmluvnej strany (vrédtane pravnych,
G&tovnych, dafiovych a inych poradcov), ktori s bud' viazani vieobecnou profesionalnou povinnostou
ml&anlivosti alebo ak sa voéi dotknutej Zmluvnej strane zaviazali povinnostou mlcanlivosti,

e. pre tcely akéhokolvek siidneho, rozhodcovského, spravneho alebo iného konania, ktorého je dotknuta
Zmluvna strana ucastnikom,

f. akje informacia poskytnutd so sihlasom druhej Zmluvnej strany.

Zmluvné strany st povinné zachovat miéanlivost o vietkych dovernych informécidch, ibaze by z tejto Zmluvy alebo z
prisluinych vieobecne zavaznych pravnych predpisov vyplyvalo inak. Tento zavézok trva aj po ukonceni platnosti a
uéinnosti tejto Zmluvy.

Zmluvné strany sa zavizuju, Ze doverné informacie bez predchadzajuceho pisomného sthlasu druhej Zmluvnej
strany nepouZiju pre seba alebo pre tretie osoby, neposkytn( tretim osobam a ani neumeznia pristup tretich osob k
dévernym informdacidm. Za tretie osoby sa nepokladaji ¢lenovia orgdnov Zmluvnych stran, auditori alebo pravni
poradcovia Zmluvnych strdn, ktori su ohladne im spristupnenych informdcii viazani povinnostou micanlivosti na
zaklade vieobecne zévaznych pravnych predpisov.

Zmluvné strany sa zavizuju, ze vietky zucastnené osoby a subjekty budi s takto poskytnutymi informaciami a
zistenymi skutocnostami nakladat ako s dovernymi informaciami.

Zmluvné strany sa zavizuji, fe upovedomia druhd Zmluvnu stranu o porudeni povinnosti micanlivosti bez
zbytoéného odkladu po tom, ako sa o takomto poruseni dozvedeli a zdroved sa zavdzuju vyvinit maximalne usilie
na to, aby sa odstranili ndsledky takéhoto porusenia, a aby sa zabrénilo dalSiemu poruseniu povinnosti micanlivosti
a tiez aby sa zabezpe¢ili a obnovili vietky opatrenia potrebné na ochranu dévernych informaci.

Zmluvné strany sa zavdzujl, ze budl ochrafovat déverné informécie druhej Zmluvnej strany s rovnakou
starostlivostou ako ochrariuju vlastné déverné informdcie rovnakého druhu, vidy viak najmenej v rozsahu
primerane]j odbornej starostlivosti a zachovavania ochrany a dévernosti Gdajov v stlade s prévnym poriadkom SR.
Zmluvné strany sa zavizuju zachovévat mléanlivost o podmienkach spoluprdce podla tejto Zmluvy, ako aj o
vietkych skutoénostiach tykajicich sa druhej Zmluvnej strany (najmd, nie viak vyluéne obchodnej povahy), ktoré im
boli spristupnené pocas trvania tejto Zmluvy alebo ktoré sa im stali inym spésobom zndme. Uvedené sa tyka najmd
skutoénosti tykajlcich sa kybernetickej bezpe&nosti a osobnych Udajov zamestnancov. Povinnost mi¢anlivosti trva
aj po skonceni tejto Zmluvy alebo Osobitnej zmluvy bez Casového obmedzenia.

Vynimky z povinnosti podla tohto &ldnku tejto Zmluvy upravuji najma Zdkon o kybernetickej bezpecnosti a iné
prislusné pravny predpisy.

Clanok 8
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3.

Oznamenia a kontaktné osoby

Dodavatel je povinny komunikovat pri plneni povinnosti podlfa tejto zmluvy s Odberatelom, ako aj oznamovat
vietky informdcie, ktoré mdzu mat vplyv na tito Zmluvu alebo stvisia s touto Zmluvou, e-mailom na kontaktné
Udaje Zmluvnych strén uvedené v tejto Zmluve alebo doporugenou postou alebo prostrednictvom kuriéra na adresy
uvedené v zdhlavi tejto Zmluvy, pricom vo vietkych pripadoch musi byt prenos informécii uskutoéneny za
podmienok umozriujucich chraneny prenos informacii.

Odberatel urluje nasledovni kontaktni osobu pre komunikiciu s Dodivatelom na Useku kybernetickej
bezpecnosti: meno: Pavol VRABEC, MBA, CISM telefonicky kontakt: adresa
elektronickej posty:

Dodavatel urcuje nasledovn kontaktnii osobu pre komunikaciu alebo sprostredkovanie potrebnych informécii na

useku kybernetickej bezpe&nosti.

Odberatefom: meno: Tomas Necas telefonicky kontakt: adresa elektronickej posty:

Kontaktna osoba Dodédvatela pini Glohy pri zabezpeCovani reaktivity podla &l. 4 tejto Zmluvy. Kontaktna osoba pini
notifikacné povinnosti prostrednictvem na to povereného organizacného (tvaru Doddvatela.

Kontaktné osoby podlia odsekov 2 a 3 tohto &ldnku méie prisluind zmluvna strana zmenit, ak oznami novi
kontaktni osobu druhej zmluvnej strane v pisomnej forme spésobom podla ods. 6 &ldnku 9 tejto Zmluvy.
V pripade, ak kontaktné osoby maji pristup k informacidm a Udajom Odberatela s povinné zachovavat mi¢anlivost
podla § 12 ods. 1 zdkona o kybernetickej bezpeénosti.

Clénok 9
Doba trvania a zénik Zmluvy

Tato zmluva sa uzatvdra na dobu uréitd, a to do ukonéenia Osobitnej zmluvy .
Pred uplynutim dohodnutej doby trvania mézu Zmluvné strany zmluvny vztah ukonéit:
a. pisomnou dohodou Zmluvnych strdn,

b. odstupenim Odberatela od Zmluvy pri porugeni zmluvnych povinnosti Doddvatefom podla ods. 4 tohto
clanku,

L2

odstupenim Dodavatela od Zmluvy pri porueni zmluvnych povinnosti Odberatelom podla ods. 5 tohto
¢lanku,
d. pisomnou vypovedou Odberatela, aj bez uvedenia dévodu, pricom vypovednd lehota je jeden mesiac
a za€ina plynit prvym dfiom mesiaca nasledujiceho po mesiaci, v ktorom bola vypoved' Dodévatelovi
dorucena.
Ukoncenie tejto Zmluvy sa netyka tych ustanoveni, ktoré vzhladom na svoju povahu alebo ich vyslovné znenie
maju trvat aj po ukonceni tejto Zmluvy, dalej zavizkov na ndhradu $kody sposobenej porudenim povinnosti podia
tejto Zmluvy.
Odberatel je oprdvneny odstupit od tejto Zmluvy v pripade:
a. porusenia aplikovatefnych pravnych predpisov ohfadom kybernetickej bezpeénosti,
b. porusenia zmluvnych ustanoveni o kybernetickej bezpe&nosti v Zmluve alebo v Osobitnej zmluve,

¢. ak Doddvatel opakovane konad v rozpore s touto Zmluvou alebo véeobecne zdvdznymi pravnymi
predpismi a na vyzvu Odberatela toto konanie a jeho nasledky v primeranej lehote uréenej
Odberatefom neodstrénil,

d. ak Doddvatel pri svojej &innosti nedodriava bezpeénostnu politiku informaénych systémov Odberatela,

e. ak Dodavatel porusi zavazok micanlivosti a/alebo ochrany informécii vyplyvajicu z tejto Zmluvy,

f. ak Dodévatel bezodkladne nenahldsi Odberatelovi incident, o ktorom sa dozvie alebo ho nahlasi v
rozpore s touto Zmluvou,

g. ak Dodavatel' neumoini Odberatelovi vykonat audit aj napriek predo$lému ozndmeniu o vykonani auditu
v lehote podTa tejto Zmluvy alebo nespolupracuje s Odberatefom pri vykonavani auditu,

h. ak Dodavatel neodstrdnil nedostatky alebo pochybenia zistené auditom v lehote uréenej podlia tejto
Zmluvy,

i. ak Dodavatel neposkytne potrebnu si&innost v zmysle tejto Zmluvy,
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j. ak je na Doddvatela vyhldseny konkurz alebo bola povolena restrukturalizicia alebo ak bol ndvrh na
vyhldsenie konkurzu odmietnuty alebo konkurz zrueny pre nedostatok majetku,
k. ak je Doddvatel v likvidacii.

5. Dodavatel je opravneny odstipit od tejto Zmluvy, ak:

a. Odberatel opakovane kond v rozpore s touto Zmluvou alebo vieobecne zavaznymi pravnymi predpismi,

b. Odberatel neoznami Dodavatelovi najmenej 10 (slovom: desat) pracovnych dni vopred, Ze chce u
Dodavatela vykonat audit,

¢. Odberatel poruéi svoju povinnost zachovavat ml¢anlivost vyplyvajicu z tejto Zmluvy.

6. Odstupenie od Zmluvy musi byt ozndmené pisomne, pricom musi byt uvedeny dévod, pre ktory Zmluvna strana od
Zmluvy odstupuje. Odsttpenie od Zmluvy sa povaZuje za dorucené v defi, kedy druhd Zmluvna strana prevzala
zésielku obsahujicu odstipenie a v pripade, Ze toto odstipenie odmietla prevziat alebo jej nebolo dorucené z
iného dévodu, povazuje sa odstipenie za doruéené v deri, kedy sa zdsielka vrétila odosielajucej Zmluvnej strane za
podmienky, Ze bola odoslana na adresu druhej Zmluvnej strany uvedent v Zmluve alebo v prisluinom verejnom
registri (t.j. v prislusnom obchodnom alebo Zivnostenskom registri). Uvedené ustanovenie o doruéeni odstupenia
sa rovnako vzfahuje na dorucovanie akychkolvek ozndmeni, vyziev, upomienok, vypovedi ainych pisomnych
prejavov véle medzi zmluvnymi stranami.

Clanok 10
Zaverefné ustanovenia

1. Tato Zmluva nadobuda platnost diiom jej podpisania opravnenymi zdstupcami oboch zmluvnych stran a Géinnost
dfiom nasledujticim po dni jej zverejnenia v Centrdlnom registri zmluv Uradu viady SR.

2. Tato Zmluvu je moiné menit len pisomnymi dodatkami odsUhlasenymi a podpisanymi obidvomi Zmluvnymi
stranami.

3, Zmluvné strany sa zavazujd, Ze vietky spory, ktoré vzniknd z tejto Zmluvy alebo v suvislosti s fiou budy rieSené
zmierom. Ak neddjde k vyrieeniu sporu zmierom, spor rozhodne vecne a miestne prisluny sud uréeny podfa
procesnych pravnych predpisov Slovenskej republiky. Zmluvné strany sa dohodli, Ze vpripade potreby je
rozhodnym pravom pravo Slovenske] republiky.

4. Pokial niektoré z ustanoveni tejto Zmluvy je neplatné alebo nedginné alebo nevynititelné, nema to vplyv na
platnost, uinnost alebo vynatitelnost jej ostatnych ustanoveni. V pripade, Ze niektoré z ustanoveni tejto zmluvy je
neplatné, alebo sa stane neskér neplatnym alebo nelcinnym, zavdzuju sa Zmluvné strany, ze ho nahradia
ustanovenim, ktoré najviac zodpoveda ich pévodnej voli.

Zmluva je vyhotovend v dvoch rovnopisoch, pre kazdd Zmluvnu stranu po jednom rovnopise.

Zmluvné strany vyhlasuju, Ze st plne spdsobilé na pravne Ukony, Ze ich zmluvnd vofnost nie je ni¢im obmedzena, ie
tato Zmluvu neuzavreli ani v tiesni, ani za napadne nevyhodnych podmienok, Ze si obsah Zmluvy dékladne precitali
a je tento im je jasny, zrozumitelny a vyjadrujlci ich slobodnd, véznu a spoloény vélu, a na znak sthlasu ju
podpisuju.

Priloha &. 1: Zoznam pracovnych roli Dodavatela a zoznam zamestnancov Dodavatela
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Prevadzkovatel zdkladnej sluiby Ing. Tomas Necas, konatel R

Mgr. Jakub Celes, konatel
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Priloha €. 1: Zoznam pracovnych roli Dodavatel’a

Meno

Pracovna
Rola

Email

Mobil kontakt

Ladislav Lis¢ak

Garant projektu

Vladimir Hirner

Project manager

Martin Dvorsky

Solution architekt

Roman Rohacdek

Security specialist

Tomas Necas

Security specialist
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