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Priloha ¢&. 1

Podrobny opis predmetu zakazky

Pod pojmom privilegovany pristup oznacujeme pre tento tcel ucet na trovni operaéného systému, ktory
ma vysoké opravnenia, t. j. Ugty typu/role root v Linux/UNIX systémoch, uéty typu/role Administrator vo
Windows systémoch, systémové udty pouZivané aplikaciami alebo zdiefané Géty, ktoré nie si viazané
na fyzickd osobu. S tymito Guétami pracuju privilegovani uZfvatelia. Pojem privilegovany uzivatel
oznaduje fyzick( osobu, ktoréd pouZiva privilegované Gcty. Ide hlavne o pracovnikov prevadzky,
dodavatefov, alebo vyvojarov. Ciefovy systém oznaCuje systém, na ktory sa privilegovany uzivatef
pripojuje prostrednictvom privilegovanych tétov.

RieSenie ma pokryt hlavne centralizovanu spravu, bezpeény pristup k heslam a zdiefanym uétom,
riadenie pristupu k heslam, riadenie Zivotného cyklu hesiel, riadenie pristupu privilegovanych uZivatefov,
riadenie pristupu k aktivam, real-time monitoring pristupu k aktivam v ICT infrastruktire, vyhodnotit
rizikové bezpeénostné udalosti a pomahat pri odhalovani pristupov, ktoré mézu ohrozit' prevadzku
informaénych systémov a tym obmedzit, pripadne znemoznit poskytovanie sluZieb.

RieSenie ma zaznamenavat &innost systémového administratora, ktory pristupuje k citlivym datam
alebo vykonava konfiguraénu éinnost' a vytvarat auditn( stopu pre potreby mozného sledovat’ udalosti
presne tak, ako sa v skutocnosti odohrali.

RieSenie ma automatizovaf, kontrolovat a zabezpecovat proces pridelovania privilegovanych povereni
{pomocou spravy hesiel, &ize privilegovany uZivatel nepozna hesio do doby neZ ho potrebuje) so
schvalovatefmi Gloh, nudzovy pristup a exspiraciu platnosti politiky. Ma zahrfiat taktiez schvalovanie
poziadaviek na heslo.

RieSenie musi zabezpecit hlavne:

« skenovanie, identifikaciu a enrolment privilegovanych Gétov zariadeni a aplikacii,

e automaticka zmenu/rotacia hesiel na zaklade definovanych politik 2 komplexity hesla, tloZisko
hesiel ,

e auditné zdznamy o pristupoch k hesldm o operaciach nad spravovanymi privilegovanymi
pristupmi, Gétami,

o delegovanie spravy pristupov, ¢lenenie na logické celky s vymedzenymi opréavneniami,

e monitoring, spravu a nahravanie pouZivatelskych (administratorskych) session poéas pristupu
pod privilegovanym Gétom,

e spracovanie metadat o nahravanych session tak, aby bolo mozné v nahravkach vyhladavat
napr. spustené aplikacie a prikazy,

e spravu SSH kia¢ov v prostredi UNIX a Linux,

e podporu vyuZitia jump host (Windows RDP, Unix SSH) na nadviazanie spojenia s koncovym
zariadenim,

» zabezpelenie pristupu tak, aby administrator nevedel heslo k privilegovaného Gétu ku
koncovému zariadeniu,

podporu dvojfaktorovej autentifikacie,
centralnu autentizaciu a riadenie pristupu,
full-textové vyhfadavanie v zaznamoch,
fvorba black-listov a white-listov.
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Funkéna specifikacia

SPECIFIKACIAPOZIADAVIEK

Zakladné poziadavky

- riadenie, sprava, skenovanie, identifikacia a enrolment privilegovanych Gétov zariadeni a |
aplikagii,

1
- riadenie pristupov k tymto (étom, monitoring vietkych aktivit
- jednotna centralna sprava, rieSenie musi umoziovat konfiguraciu pomocou RestAPI -
2 sprava uzivatelov, zakladanie a editacia uctov, zmeny prihlasovacich tdajov, terminacia
spojeni atd.
3 - automaticka zmena/rotacia hesiel na zaklade definovanych politik a komplexity hesla,
ulozisko hesiel
4 - auditné zaznamy o pristupach k hesldm o operaciach nad spravovanymi privilegovanymi
pristupmi
5 - delegovanie spravy pristupov, Slenenie na logické celky s vymedzenymi opravneniami
6 - monitoring, sprava a nahrévanie pouzivatefskych (administratorskych) session pocas
pristupu pod privilegovanym Gétom
7 - spracovanie metadat o nahravanych session tak aby bolo moZné v nahravkach vyhfadavaf
napr. spustené aplikacie a prikazy
8 - sprava SSH kfugov v prostredi UNIX a Linux
9 - podpora vyuZitia jump host (Windows RDP, Unix SSH) na nadviazanie spojenia s
koncovym zariadenim
10 - zabezpecenie pristupu tak, aby administrator nevedel heslo k privilegovaného uétu ku
koncovému zariadeniu
11 - podpora dvojfaktorovej autentifikdcie (2fa nie je predmetom obstaravania)
12 - centralna autentizacia a riadenie pristupu
13 - full-textové vyhladavanie v zaznamoch
14 - automaticka vymena hesiel a SSH kFuov uloZenych Gétov po ukonéeni relacie
(jednorazové heslo) alebo opakovane
15 - hesla k privilegovanym Gé&tom musia spliat poZiadavky politiky hesiel
16 - uloZenie hesiel v Sifrovanej forme (Sifrované ulozisko)
17 - podpora pravidelného (ro&ného) auditu privilegovanych pristupov
18 - vysoka bezpegnost prenasanych a uloZenych dat (dévernost, dostupnost, integrita)




GENERALNA P_ROKURATI'JRA SLOVENSKEJ REPUBLIKY
Starova 2, 812 85 Bratislava
Ekonomicky odbor

Password Management, riadenie pristupu

- pokrogilé metody pre zabezpeéenie pristupu k samotnému heslu. MoZnost' zmenit' heslo
pre uloZeny UZet po kazdom jeho pouZiti. MoZnost zaZiadanie o pristup k heslu (zo
strany pouzZivatela) a nasledné schvalenie (zo strany vlastnika).

- Workflow Engine - ktory podporuje riadenie casovych restrikcii, prehliadaéov, viacnasobné
schvalovanie, nidzovy pristup a exspiraciu politik. PoZiadavka na pridelenie hesla méze byt

: schvéleng automaticky alebo mézZe vyzadovat viacuroviiové schvafovanie. Na zaklade
analyzy v ramci rieSenia implementovat pat workflow.
- v pripade potreby systém umoziuje rozSirenie o aplikovanie principu Styroch o&l - napr.

3 pristup k definovanému reportu, vytvorenie reportu, pristup k
aktivnej/nahranej relécii '

4 - moZnost automatickej zmeny hesla a periodického overovania platnosti hesla, vzdialenej
zmeny hesla, nastavenia frekvencie zmeny hesla, zloZitost hesla...

5 -funkcie logovania a reportovania pre podporu monitoringu aktivity spravy hesiel a pripadn
opravu abnormalit

6 - prispésabitefné pracovné postupy a &innosti, umozZnujdce prispdsobit’ politiky hesiel a
obnovit pracovné postupy tak, aby zodpovedali potrebam a poziadavkam

7 - v pripade potreby ma systém umoziiovat roz8irenie o povolenie pristupu na vyZiadanie

8 - v pripade potreby ma systém umozZiiovat rozsirenie o povolenie pristupu na vyZiadanie -

| naasovany pristup

9 - podpora viacerych domén

10 - obsluha pouzZivatefov z viacerych domén - s déverou alebo bez nej

11 - integracia so systémom Windows, Sifrovanie Udajov a bezpeéna komunikacia

12 - podpora SSU/TSL a CryptoAPI spoloénosti Microsoft

13 - samoobsluha pouzivatela, samoobsluzné funkcie na zvladnutie zakladnych Gioh s heslom

14 - moznost' zaregistrovat a pouZivat samoobsluzné sluzby na resetovanie svojich hesiel
alebo na odomknutie Uctov a na resetovanie hesiel, ked je systém offiine

15 - sprava hesiel, zaloZena na AD, rozsirena aj na operaéné systémy iné ako Microsoft - ako
napriklad Unix a Linux

16 | - vyhfadavanie privilegovanych Gctov, servisnych tétov v operagénych systémoch / LDAP /

| AD

17 - automaticka vymena hesiel privilegovanych tétov na koncovych systémoch s OS MS
Windows
- rieSenie musi byt schopné riadit pristupy v rdmci ,session" podfa overenia vo&i LDAP /

18
RAD{US

19 | - rieSenie podporuje moznost dvojfaktorovej autentizacie pre ,session” (relaciu)

Vytvaranie a sprava auditnych zaznamov, monitorovanie
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- rieSenie zaznamenava udalosti, aktivity uZivatefa na ciefovom systéme (prihlasenie,

1 pristup k heslu, zmena konfiguracie, pristup k nahranej session, atd.)

2 - rieSenie umozfiuje logovanie ako internych akcii, tak aj informéacii o ,sessions” pomocou
syslog protokolu, podpora TLS nad sysiog protokolom

3 - rieSenie umoziiuje prehravat v3etky uzivatefské aktivity

a - rieSenie umozZiiuje prehrdvat zaznamenané aktivity. VSetky akcie uZivatefov su viditefné
tak, ako boli zobrazované na ich monitore

5 - rieSenie umoziiuje rychle prehravania, vyhfadavanie udalosti (napr. napfsané prikazy
alebo stlaenie "Enter”) a textov, prehliadanych uZivatefom
- rieSenie dokaZe monitorovat siefova prevadzku v reainom ¢ase a vykonavaf rozne akcie

6 v pripade, Ze sa na obrazovke objavi urcita kombinacia (napr. podozrivy prikaz, nazov okna
alebo text). V pripade, Ze zaregistruje podozrivii akciu, méze poslat e-mailovi a syslog
notifikaciu, alebo okamzZite ukoncit’ spojenie.

7 - rieSenie umoZiuje vyhfadavanie udalosti s vyuZitim indexov, alebo inej podobnej
funkcionality

8 - rieSenie umoziuje konfigurovat a vyuZival nezavislé zalohovacie politky tak na
konfiguraciu, ako aj pre jednotlivé politiky pristupu

9 - rieSenie umoziiuje konfigurovat a vyuZivat nezavislé archivatné (data retention) politiky
pre jednotlivé politiky pristupu

10 - rieSenie umoZiiuje export dat v originainom formate

11 - zabezpedenie logov, zaznamenanych dat proti moznym Gpravam/zmazaniu

12 - ukladanie relacie a histérie hesiel, logov po dobu 12 mesiacov

Reporting a notifikacie

- poskytuje webové uzivatelské rozhranie pre reporting

1
- umoZiiuje vygenerovat report véetkych aktivit administratora/Gétu
- rychly a jednoduchy nahfad na v8etky aktivity s pouZitim query buildera. \

2 zavislosti na tom, kto poZaduje report — napr. IT administratori alebo IT manazéri — je mozné
pridavat a odstrafiovat data podfa potreby a poZiadaviek na informacie

3 - poskytuje rozhranie pre reporting, pomocou ktorého je mozné vytvarat nové zostavy bez
nutnosti pouZit SQL dotazy,

4 - umoznuje poskytovat' preddefinované reporty s moznostou ich parametrizacie, akoaj s
moznostou vytvarat reporty na zéklade aktuainych pozZiadaviek

5 - umoziiuje vytvaranie $tandardnych reportov nad pristupmi, G&tami, aktivitami, udalostami,
stave pristupovych prav, atd.

6 - poskytuje Dashboardy/Statistiky o ,sessions”

7 - umozfiuje exportovat reporty do niektorych z formatov: CSV, XLSX, XML

8 - umoZfiuje nastavit upozornenia na zéklade vybranych udalosti (napr. pristupu na systém,
pouzitie uriitého aétu, atd.)

9 - umoziiuje nastavenie pristupov k reportom pre vybranych pouZivatefov
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Kapacitné a vykonové poZiadavky (licencné)

1 | - rieSenie umoziiuje licenéné pokrytie 103 zariadeni (serverov, ...)

2 | - rie$enie umoZfuje pokrytie min. 50 privilegovanych externych uzivatefov

3 - riedenie umoznuje pokrytie min. 15 privilegovanych internych uZivatefov

4 - rieSenie umozfiuje pokrytie architektlry s dostupnostou na Grovni aktiv - pasiv

Bezpe&nostné poziadavky

1 - rieSenie nevyZaduje inStalaciu, klienta na pracovné stanice, ani na cielové
systémy/zariadenia

2 - rieSenie umozZiiuje Sifrovanu komunikéciu, vratane externych uzivatefov

3 - rieSenie umoziluje bezpeény vzdialeny pristup - vratane vytvarania uZivatefov, priradenia
opravneni, ...

4 - rieSenie pine podporuje multi-tenant prostredia. UZivatelia / skupiny uZivatefov maju
pristup iba k vybranym tétom, systémom, auditnym zdznamom, konfiguraciam atd.

5 - rie3enie umoZfuje vysokld bezpstnost prenasanych a uloZenych informécii v
centralnom a vysoko bezpe&nom uloZisku

6 | - certifikacie rieSenia bezpe¢nostnym 3tandardom napr. "Common Criteria" alebo FIPS

| alebo ekvivalent

DalSie funkéné a technické poziadavky, ktoré sii oéakavané od rieSenia

| - vBetky komponenty by mali spliat’' naroky na vysoké zabezpedenie a dostupnost, vratane

L databaz

2 - podpora ' nasadenia vo vysc_akej dostupnosti, vlastné technologické moZnosti pre
zabezpe&enie High Availability, Disaster Recovery a zélohovania

3 - APl pre integréaciu s HelpDesk/ServiceDesk, SIEM systémami

4 - Licencia musi zahriiat podporu vyrobcu v trvani min. 12 mesiacov

Predmet pinenia splifia poZiadavky uvedené v tomto a ostatnych dokumentoch tvoriacich opis predmetu
zakazky, ako aj stlad a naplnenie poZiadaviek platnej legislativy a Standardov v oblastiach informaénych
systémov verejnej spravy a bezpeénosti (napr. metodické pokyny, manualy a pod.).

Predmetom plnenia si implementaéné a konfiguraéné prace v rozsahu:

Vypracovanie detailného navrhu rie$enia — napinenie funk&énych poZiadaviek, navrh architektiry
rieSenia zo zaclenenim do prevadzkovej infrastruktary, vypracovanie dokumentu detailného
navrhu rieSenia, testovacie scenére.

Realizacia implementacie rieSenia — nasadenie centralnych komponentov, konfiguracia
integracnych rozhrani, konfiguracia politik potrebnych pre riadny chod aplikacii.

Overenie funkénosti rieSenia — realizacia testov na zaklade pozitivnych a negativnych
testovacich scenarov.

Skolenie pre rolu — adinistrator spravea systému.

Dokumentacia riesenia minff’r"\'élhe vrozsahu - indtalaéna a konfiguratna priruéka,
pouzivatefska prirucka pre kohcovych pouzivatefov.

Nasadenie rieSenia do prevadzky - inicializacia vietkych pozadovanych pristupov.
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o  Postimplementaéna podpora v trvani 1 mesiac — monitoring a ladenie vykonu.

Z hfadiska kapacitnych poZiadaviek rieSenie zabezpeéuje dostatocné licenéné pokrytie pre:

integraciu 110 systémov a zariadeni,

pristup 30 internych privilegovanych identit — zamestnancov obstaravatefa,

pristup 150 externych privilegovanych identit — zmluvnych partnerov a dodavatefov,
ukladanie relacie a histérie hesiel, logov po dobu 12 mesiacov.

Minimaina poZadovana Urover zabezpetenia dostupnosti na trovni aplikaénych komponentov rieSenia
je Aktiv — Pasiv.

V ramei implementacie riedenia je poZzadovana integracia nasledujicich systémov:

38 ks Windows server 2012
16 ks Windows server 2019
1 ks Windows server 2022

6 ks Centos 6.x

19 ks CentOS 7.x

1 ks Rocky Linux 8.x

3 ks Oracle Linux 8.x

3 ks Rocky Linux 9.x

7ks Solaris 11 SPARC

4x F5 2200s, firmware BIG-IP 12.1.6
4x Check Point 6400

4x Cisco IronPart ESA C195

RieSenie umoziiuje konfiguraciu pristupovych roli a opravneni k samotnému systému minimaine
v rozsahu nasledujdcich roli:

Spravca (administrator) - rieSenie umozni definovat typ pouZivatefa s najvyssimi
prévami, pouZivatef s touto rolou bude maf mozZnost vyuZivat nastroj v jeho plnom rozsahu
funkcionality.

PouzZivatel - rieSenie umozni definovaf typ pouZivatefa s pravami v rozsahu funkcionality
potrebnej pre spravu pripojenych zariadeni a aplikacii.

Auditor - rieSenie umozni definovat typ pouzivatefa s pravami na pristup k auditnym
informaciam a nahravkam.

Schvalovatel - rie$enie umozni definovat typ pouZivatefa s pravami na schvafovanie pristupov
k vybranym skupinam u&tov.

Sdcastou rieSenia st perpetualne (trvalé) licencie systému PAM, t. j. ro€ny néklad na podporu vyrobcu
po dodani rie3enia neprevysuje 30% z ceny licencie.

Ing. Andrej Bali3
Clen predstavenstva



