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Prĺloha č' 1

Podrobný opis predmet u zákuky

Pod pojmom privilegovaný prĺstup označujeme pre tento Účel účet na Úrovni operačného systému, ktoý
má vysoké oprávnenia, t. j. Účty typulrole root v LinuťUNlX systémoch' účý typuirole Administrátor vo
Windows systémoch, systémové Účty pouŽĺvané aplikáciami alebo zdieľané úity, ktoré nie sú viazané
na flzickú osobu. S ýmÍto úótamí pracujú pľivilegovanĺ uŽľvatelia. Pojem pĺivilegovaný uŽĺvateľ
označuje Íyzickú osobu' ktoľá pouŽíva privilegované úcty. lde hlavne o pracovnĺkov prevádzky,
dodávateľoy alebo vfiojárov. Cieľový systém označuje systém, na ktoý sa prĺvíĺegovaný uŽívateÍ
pripojuje prostrednĺctvom prĺvilegovaných účtov.

Riešenie má pokryť hlavne centralizovanú správu, bezpečný prístup k heslám a zdieľaným Účtom,
riadenie prĺstupu k heslám, riadenie Životného cyklu hesiel, riadenie prístupu privilegovaných užívateľov,
rĺadenie pľístupu k aktívam, ľeal-time monitoľing prístupu k aktívam v lCT infraštruktúre, vyhďnotiť
rizikové bezpečnostné udalosti a pomáhať prĺ odhaľovaní prístupov, ktoré mÔŽu ohrozĺť prevádzku
informačných systémov a tým obmedzĺť, prĺpadne znemoŽniť poskýovanie sluŽieb"

Riešenie má zaznamenávať činnosť systémového administrátora, ktoý pristupuje k citlivým dátam
alebo vykonáva konfiguračnú činnosť a vyfuárať audĺtnú stopu pre potreby moŽného sledovať udalosti
presne tiak, ako sa v skutočnosti odohrali.

Riešenie má automatizovď, kontrolovať a zabezpečovať proces prideľovania privilegovaných poverení
(pomocou spĺávy hesiel, čiŽe privĺlegovaný uŽívateľ nepozná heslo do doby neŽ ho potĺebuje) so
schvaľovateľmi úloh, nÚdzový prístup a exspiráciu platnosti politiky. Má zahŕňať taktieŽ schvaľovanie
poŽĺadaviek na heslo.

Riešenie musí zabezpečiť hlavne:

e skenovanie, identifikáciu a enrolment privilegovaných Účtov zariadení a aplikáciĺ,
l automatickÚ zmenu/rotácia hesiel na základe definovaných politÍk a komplexity hesla, ÚloŽisko

hesiel ,

. auditné záznamy o prístupoch k heslám o opeľáciách nad spravovanými privilegovanými
prístupmi, účtami,

o delegovanie správy prístupov, členenie na logické celky s vymedzenýmiopľávneniami,
o monitoring, správu a nahrávanie pouŽívateľských (administrátorských) session počas prĺstupu

pď privilegovaným účtom,
. spracovanie metadát o nahrávaných session tak, aby bolo moŽné v nahľávkach vyhľadávať

napr. spustené aplikácie a pĺíkazy,
. správu SsH kľúčov v prostredí UNIX a Linux,
. podporu vyuŽitia jump host (Windows RDP, Unix SSH) na nadviazanie spojenia s koncovým

zaľiadením,
O zabezpe&nie prístupu tak, aby administrátor nevedel heslo k privilegovaného účtu ku

koncovému zariadeniu,

. podporudvojfaktorovej autentifikácie,
r centrálnu autentiáciu a riadenie prístupu,
r fu|l-textové vyhľadávanie v záznamoch,
. tvorba black-listov a white-listov.
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Funkčná špeciÍikácia

Základné poŽiadavky

Špec lFlKÁc lA PoŽlADAvl EK

_ riadenĺe' správa, skenovanie, identifikácia a enrolment
aplikácĺí,

účtov zariadenĺ a

1

- riadenie prístupov k týmto Účtom, monitoring vŠetkých aktivít

2
- jednotná centrálna správa, riešenie musí umoŽňovať konfiguráciu pomocou RestAPl -
správa uŽívateľov, zakladanĺe a editácia Účtov, zmeny pľihlasovacích údajov, terminácia
spojení atď.

3
- automatická zmenalrotácia hesiel na základe definovaných politík a komplexity hesla,
úloŽisko hesiel

4
_ auditné záznamy o pľístupoch k heslám o opeľáciách nad spravovanými privilegovanými
prístupmi

5 - delegovanie správy prístupov, členenie na logické cellĺy s vymedzenýmioprávneniarni

- monitoring, správa a nahrávanie pouŽívateľských (administrátoľských) session počas
prĺstupu pod privilegovaným účtom

7
- spracovanie metadát o nahrávaných session tak aby bolo moŽné v nahrávkach vyhľadávať
napr. spustené aplikácle apríkazy

I - spÉva SSH kľúčov v prosbedí UNIX a Linux

I - podpora vyuŽitia jump host (Windows RDP' Unix SSH) na nadviazanie spojenia
koncovým zariadením

s

10
_ zabezpečenie prístupu tak, aby administrátor nevedel heslo k privilegovaného Účtu ku
koncovému zaľiadeniu

11 _ podpora dvojfaktorovej autentifikácie (2fa nie je predmetom obstarávania)

12 - cenľálna autenlizácia a riadenie prístupu

13 _ full_textové vyhľadávanie v áznamoch

14
- automatická výmena hesĺel a SSH kľÚčov uloŽených účtov po ukončení relácie

fi ednorazové heslo) alebo opakovane

't5 - heslá k privilegovaným účtom musia splňať poŽiadavky politiky hesiel

í6 - uloŽenie hesielv šifrovanej foľme (šifľované ÚloŽisko)

17 _ podpora pravidelného (ročného) auditu privilegovaných prÍstupov

18 'vysoká bezpečnosť prenášaných a uloŽených dát (dÔvemosť, dostupnosť, integrita)
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Password Management, riadenie prĺstupu

1

- pokročilé metÓdy pre zabezpečenie prístupu k samotnému heslu. MoŽnosť zmeniť heslo
pľe uloŽený Účet po kaŽdom jeho pouŽitÍ. MoŽnosť zaŽiadanie o prĺstup k heslu (zo
strany pouŽívateľa) a následne schválenie (zo strany vlastníka).

2

- WoľKlow Engine - ktoný podpoľuje riadenie časových reštrikcií, prehliadačov, vĺacnásobné
schvaľovanie, núdzový pľístup a exspĺráciu polĺtík. PoŽiadavka na pridelenie hesla môŽe byť
schválená automatĺcky alebo mÔŽe vyŽadovať viacÚrovňové schvaľovanie' Na základe
analýzy v rámci riešenia implementovať päť workflow.

3
- v prĺpade potľeby system umoŽňuje rozšírenie o aplĺkovaníe princípu štyroch očÍ - napr'
pristup k definovanému reportu, vytvorenie reportu, pľístup k
aktívnejlnahranej relácii

4
- moŽnosť automatickej zmeny hesla a periodického overovania platnosti hesla, rzdialenej

zmeny hesla, nastavenia frekvencie zmeny hesla, zloŽitosť hesla...

5
-funkcie logovania a reportovania pre podporu monitorĺngu aktivĺtyspĺávy hesiela prípadnú
opravu abnormalít

6
- prispÔsobiteľné pĺacovné postupy a činnosti, umoŽňujúce prispÔsobiť politiky hesiel

obnoviť pracovné postupy tak, aby zodpovedali potrebám a poŽiadavkám
a

7 - v prípade potreby má systém umoŽňovať rozšírenie o povolenie prĺstupu na vyŽiadanie

I - v prípade potľeby má systém umoŽňovať rozšĺrenie o povolenie prístupu na vyŽĺadanie -
načasovaný prĺstup

I _ podpora viaceľých domén

10 - obsluha pouŽĺvateľov z viaceých domén - s dôverou alebo bez nej

11 - integrácia so systémom Wndows, Šifrovanie údajov a bezpečná komunikácia

12 - podpora ssLíTsL a CryptoAPl spoločnosti Microsoft

13 - samoobsĺuha pouŽívateľa, samoobsluŽne funkcie na zvládnutie základných úloh s heslom

14
- moŽnosť zaregĺstrovať a pouŽĺvať samoobsluŽné sluŽby na resetovanie svojich hesiel
alebo na odomknutie účtov a na resetovanie hesiel, keď je systém off|ĺne

15
- správa hesiel, zaloŽená na AD, rozšírená aj na operačné systémy iné ako Microsoft _ ako
napríklad Unix a Linux

16
- vyhľadávanie privilegovaných účtov, servisných účtov v operačných systémoch / LDAP /
AD

17
- automatĺcká výmena hesĺel privilegovaných účtov na koncových systémoch s oS MS

Windows

18 - riešenie musl byť schopné riadiť prĺstupy v rámci ,,session" podľa overenia voči LDAP l
RADIUS

19 - riešenie podporuje moŽnosť dvojfaKoĺovej autentizácie pre 
'session" 

(relácĺu)

Vfiáranie a správa auditných záznamov, re
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- riešenie zaznamenáva udalosti, aktĺvity uŽĺvateľa na cieľovom systéme (prihlásenie,
prĺstup k heslu, zmena konfigurácie, prístup k nahranej session, atď.)

2
_ riešenĺe umoŽňuje logovanĺe ako interných akcií, tak aj informáciĺ o 

"sessions" 
pomocou

syslog proĺokolu, podpora TLS nad s}'slog protoko|om

3 - riešenie umoŽňuje prehÉvať všetky uŽívateľske aktivity

4 - rĺešenie umoŽňuje prehrávať zaznamenane aktivity. Všetky akcie uŽívateľov sÚ viditeíné
tak, ako boli zobrazované na ich monitore

5
_ riešenĺe umoŽňuje rýchle prehrávania, vyhľadávanie udalostí (napr. napĺsané pľĺkazy

alebo stlačenie "Enteť') a textov, prehliadaných uŽĺvateľom

6

- riešenie dokáŽe monitorovať siet'ovú prevádzku v reálnom čase a vykonávať rôzne akcie
v prípade, Že sa na obrazovke objaví urlitá kombĺnácia (napr. podozrivý prĺkaz, názov okna
alebo text). V prlpade, Že zaregistruje podozrivú akcĺu, mÔŽe poslať e_mailovú a syslog
notifikáciu, alebo okamŽite ukončť spojenie.

7
- riešenĺe umoŽňuje vyhľadávanie udalostí s vyuŽitím indexov, alebo inej podobnej
funkcionality

I - riešenie umoŽňuje konfigurovať a vyuŽĺvať nezávisle zálohovacie politiky tak na
konfi$uráciu, ako aj pre jďnotlivé politiky prístupu

o - rieŠenie umoŽňuje konfigurovať a vyuŽívať nezávĺslé archivačné (data retention) politiky
pre jednotlivé politiky prístupu

10 _ riešenie umoŽňuje export dát v orĺginálnom formáte

1',1 - zabezpečenie logo1 zaznamenaných dát proti moŽným úpravám/zmazaniu

12 - ukladanie relácie a histórie hesiel, logov po dobu 12 mesiacov

Repoľting a notifikácie

1
- poskytuje webové uŽĺvateľské rozhranie pre reporting

- umoŽňuje vygenerovať report všetkých aktivít administrátorďúčtu

2
- rýchly a jednoduchý náhľad na všetky aktiviý s pouŽitĺm query buildera. V

závislosti na tom, kto poŽaduje report- napr. lT administrátoľi alebo lT manaŽéri_ je moŽné
pridávať a odstraňovať dáta podľa potreby a poŽiadaviek na informácĺe

3
- poskýuje rozhľanie pre reporting, pomocou ktorého je moŽné vytvárať nové zostravy bez
nutnosti pouŽiť SQL dotazy,

4 - umoŽňuje poskytovať preddefinované reporty s moŽnosťou ich parametrizácie, ako aj s
moŽnosťou vytvárať reporty na základe aktuálnych poŽiadaviek

5
- umoŽňuje vytváranie štlandardných reportov nad prĺsĺupmi, účtami, aktivitami, udaloďami,
stave prĺstupových práv' atď'

6 - poskytuje Dashboardy/Statistiky o,,sessions'

7 _ umoŽňuje exportovať repoŕy do niektoých z formátov: csv XLsx' XML

I - umoŽňuje nastavť upozornenia na základe vybraných udalostĺ (napr. prĺstupu na systém,
pouŽĺtie určitého účtu, atď')

I - umoŽňuje nastavenie prĺstupov k reportom pre vybraných pouŽívateľov
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Kapacitné a výkonové poŽiadavlty {licenčné}

funkčné a technlcké požiadavky' ktoré sú očakávané od riešenia

Pľedmet plnenia spĺňa poŽiadavky uvedené v tomto a ostatných dokumentoch tvoriacich opis predmetu
zákazky, ako aj súlad a naplnenie poŽiadaviek platnej legislatívy a štandardov v oblastiach informačných
systémov verejnej správy a bezpečnosti (napľ. metodické pokyny, manuály a pod.).

Predmetom plnenia sú implementačne a konfiguračné práce v rozsahu:

. Vypracovanĺe detailného návrhu ľiešenia _ naplnenie funkčných poŽiadaviek, návrh architektúry
riešenĺa zo začlenením do prevádzkovej infraštruktúry, vypracovanie dokumentu detailného
návrhu riešenia, testovacie scenáľe.

o Realizácia implementácie rieŠenia - nasadenie centľálnych komponentov, konfigurácia
integračných rozhranÍ' konfigurácia politík potrebných pre riadny chod aplikácií.

r overenie funkčnosti riešenia - realizácia testov na áklade pozitívnych a negatívnych
testovacích scenárov'

. Škobnĺe pre'rolu - ádniihišJráteť'šp"rávca systému.
r Dokumentácia riešenia mĺnfrňahe v rozsahu inštalalná a konfiguračná priručka,

pouŽívateľská príručka pľe kohcových pouŽívateľov.
o Nasadenie riešenia do prevádzky - inicialĺzácia všetkých poŽadovaných prístupov.

1 _ riešenie umoŽňuje licenčné pokrytie 103 zariadení (serverov, ''.)

2 _ rĺešenie umoŽňuje pokrytĺe min. 50 privilegovaných externých uŽívateľov

3 - riešenie umoŽňuje pokrytĺe min. 15 privilegovaných inteľných uŽívateľov

- riešenie nevyŽaduje inštaláciu, klienta na pracovné stanice, ani na cieľové
systémy/zariadenia

- riešenie na Úľovni aktiv _ pasiv4 spokľytie

1

2 - riešenie umoŽňuje ŠifrovanÚ komunikáciu, vľátane externých uŽĺvateľov

3
- ľiešenie umoŽňuje bezpečný ľzdialený prĺstup _ vrátane vytvárania uŽĺvateľov, priradenĺa
oprávnení, ...

4
- riešenie plne podporuje multi-tenant prostredia. UŽívatelia i skupiny uŽívateľov majú
prístup iba k vybraným účtom, systémom' auditným záznamom, konfiguráciám atď.

5
- riešenie umoŽňuje vysokÚ bezpečnosť prenášaných a uloŽených informáciĺ

centrálnom a vysoko bezpečnom úloŽisku
v

6

1

_ certÍfikácie riešenia bezpečnostným štandardom napĹ
alebo ekvivalent

nároky na vysoké zabezpečenie a dostupnoď, vrátane

alebo FIPS

- všetky komponenty by mali
databáz

2
- podpora nasadenĺa vo vysokej dostupnosti, vlastné technologické moŽnosti pre
zabezpečenie High Avaĺlability' Disasteľ Recovery a zálohovania

3 -APl pre integráciu s HelpDeslďServiceDesk, SIEM systémami

4 _ Licencia musí zahrňať podporu výrobcu v trvaní min- 12 mesiacov
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Zhľadiskaľ"p""itny"ľ,;,il::ľ'"::ľľff JJffi.;""'il;:'ľ;"iern'ýkonu'
. integráciu 110 systémov azanadení,
. pristup 30 interných privilegovaných identít - zamestnancov obstarávateľa,
r prístup 150 externých privilegovaných identít - zmluvných partneľov a dodávateľov,
o ukladanie relácie a histórie hesĺel, logov po dobu 12 mesiacov.

Minĺmálna poŽadovaná úroveň zabezpečenia dostupnosti na Úrovniaplikačných komponentov riešenia
jeAktiv - Pasiv-

V rámci implementácĺe riešenia je poŽadovaná integrácia nasledujúcich systémov:

r 38 ks Windows server 20í2
r '16 ks Windows server 2019
r 1 ks Windows server 2022
. 6 ks Centos 6-x
e 19 ks CentOS 7.x
. 't ks Rocky Linux 8.x
o 3lĺs oracle Linux 8.x
o 3 ks Rocky Linux 9.x
o 7ks Solarĺs 1í sPARc
C 4x F5 2200s' firmwaľe BlG-lP 12.1.6
e 4x Check Point 6400
o 4x Cisco lronPoň EsA c195

Riešenie umoŽňuje konÍiguráciu prĺstupových rolí a oprávľlení k samotnému systému minimálne
v rozsahu nasledujúcich rolí:

r Správca (administrátor) _ riešenie umoŽní definovať typ pouŽĺvateľa s najvyššími
právami, pouŽĺvateľ s touto rolou bude mať moŽnosť vyuŽivať nástroj v jeho plnom rozsahu
funkcionality.

. PouŽívateľ - ľiešenie umoŽní definovď typ pouŽĺvateľa s právami v rozsahu funkcionaliý
poĺrebnej pre spráw pripojených zaľiadení a aplikáciĺ.

r Audítor _ ľiešenie umoŽnĺ definovať typ pouŽĺVateľa s pÉvami na prísfup k auditným
irŕormáciám a nahrávkam.

r Schvaľovateľ - riešenie umoŽn[ defĺnovať typ pouŽívateľa s právamĺ na schvaľovanie príďupov
k vybraným skupinám Účtov.

Súčastbu riešenia sú perpetuálne (trvalé) licencie systému PAM, t. j. ročný náklad na podporu výľobcu
po dodaní rieŠenia neprevyšuje 30% z ceny licencie.

lng. Andrej Balĺš
Člen predstavenstva


