1. Zmluvné strany

Objednavatel:

Obchodné meno:
Sidlo objednavatela:
Opravnena osoba:
ICO:

DIC:

Email:

Telefon:

Bankové spojenie:
IBAN:

Kontaki:

(d'alej len Objednavatel)

Zhotovitel:

Obchodné meno:
Sidlo zhotovitela:

Opravnena osoba:

Spolo¢nost zapisana
v OR Okresného
sudu:

ICO:

DIC:

IC DPH:

Email:

Telefén:

Bankové spojenie:
IBAN:

Kontakt:

(d’alej len Zhotovitel)

Zmluva o dielo ¢€.: 3693/2023/ri

uzavreta podla § 536 nasl. zakona ¢. 513/1991 Zb. Obchodného zakonnika v zneni neskorsich predpisov

(dalej len ,zmluva")

Mesto Bardejov

Radni¢né namestie 16, 085 01 Bardejov
MUDr. Boris Hanus¢ak, primator
00321842

2020622923

primator@bardejov.sk

+421 54 4862 122

Slovenska sporitelfa, a.s.,

SK70 0900 0000 0050 5698 5200

Pavol Petri¢, pavol.petric@bardejov.sk, +421 903 617 014

SOMI Systems a.s.
Lazovna 69, 974 01 Banské Bystrica

Ing. Miroslav Maliniak — predseda predstavenstva
Banska Bystrica, oddiel Sa, vlozka ¢&.: 615/S

36041432

2020093823

SK2020093823

miroslav.maliniak@somi.sk

+421 903802387 ; +42148 41 46 759

Tatra banka a.s., Banské Bystrica
SK4011000000002623131014 / TATRSKBX

Ing. Jan Frafio, jan.frano@somi.sk

2. Predmet zmluvy

2.1 Zhotovitel sa na zaklade tejto zmluvy zavazuje pre Objednavatela vytvorit a implementovat informacény
systém na riadenie rizik a riadenie kontinuity a vypracovat kompletni dokumentaciu ku kontinuite €innosti
systémom popisanym v norme 1SO 22301 plne spifiajucu poziadavky dané zakonom &.: 69/2018 Z. z.
o kybernetickej bezpe&nosti a zakonom &.: 95/2019 Z. z. o informa&nych systémoch verejnej spravy. Dielo
bude pozostavat z dvoch samostatnych €asti v zmysle bodov 2.3 a 2.4 a bude vyhotovené v zmysle Priloh

¢.1 az 3 tejto zmluvy.
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2.3

24

Objednavatel sa zavazuje bez odkladu protokolarne prevziat Zhotovitefom riadne a v€as vypracované a
poskytnuté materialy a riadit’ sa pri realizacii diela podla pokynov a odporu€ani Zhotovitela. Objednavatel
ma lehotu 14 dni, ktora zacina plynut odo dfia protokolarneho prevzatia materialov tykajucich sa predmetu
zmluvy, na vyjadrenie sa k jednotlivym €astiam predmetu zmluvy a na vznesenie pripadnych pripomienok.
Marnym uplynutim tejto lehoty sa jednotliva Cast predmetu zmluvy povazuje za akceptovanu a riadne
prevzatu Objednavatelom. Objednavatel je povinny za akceptovany predmet zmluvy zaplatit dohodnutu
cenu podfa bodu 4 tejto zmluvy. Pripomienky vznesené po lehote uvedenej v tomto odseku sa budu
povazovat za reklamaciu diela v zmysle Obchodného zakonnika.

prva cast’ diela: Implementacia informaéného systému pre riadenie rizik bude pozostavat z:

« inStalacie a implementacie informaéného systému pre riadenie rizik pre tri samostatné prevadzky: mestsky
urad, mestsku policiu, organizacie mesta,

* nastavenia parametrov informacného systému,

* analyzy prostredia, aktiv, hrozieb,

* naplnenia dat informac&ného systému,

« testovania informaéného systému,

* generovania rizikovej analyzy,

« zaSkolenia personalu — Manazéra pre riadenie rizik,

» odovzdania informaéného systému.

druha cast’ diela: Vypracovanie dokumentacie a zavedenie kontinuity ¢innosti bude pozostavat z:

« definovania scenarov udalosti, ktoré potencionalne mézu mat negativny vplyv na &innosti organizacie,

« stanovenia poziadaviek na zdroje (adekvatne finanéné, materialno-technické a personalne zdroje), ktoré
budu potrebné na implementaciu vybranych stratégii kontinuity €innosti,

» vypracovania analyzy funkénych dopadov a kvalifikacie potencionalnych dopadov a straty v pripade
prerusenia alebo narusenia prevadzky u vSetkych procesov organizacie,

« zavedenia postupov zalohovania a obnovy siete a informacného systému po jeho narudeni alebo zlyhani v
doésledku kybernetického bezpeénostného incidentu,

* planu kontinuity na stanovenie poziadaviek a zdrojov,

* planu reakcie na incidenty a plany havarijnej obnovy prevadzky,

* politiky a cielov kontinuity,

* analyzy funkénych dopadov,

« stratégie riadenia kontinuity vratane evakua¢nych postupov,

* planu udrzby a kontroly BCMS,

« zaSkolenia personalu — Manazéra pre riadenie kontinuity,

3. Miesto, sposob a doba pinenia

3.1

3.2

3.3

3.4

Zhotovitel sa zavazuje prvu Cast predmetu zmluvy v zmysle bodu 2.3 odovzdat Objednavatelovi najneskor
do 60 dni od nadobudnutia ucinnosti tejto zmluvy. Lehota 60 dni sa predizuje o pocCet dni, ktoré Zhotovitel
nemohol pracovat na predmete zmluvy kvdli prekdzkam v plneni zmluvy, ktoré vytvorili zamestnanci
Objednavatela nedostatocnou sucinnostou.

Zhotovitel sa zavazuje druhu €ast predmetu zmluvy v zmysle bodu 2.4 odovzdat Objednavatelovi najneskor
do 90 dni od nadobudnutia u€innosti tejto zmluvy.

Podmienkou pre dodrZzanie terminov plnenia diela Zhotovitelom podla tejto zmluvy je poskytnutie
bezodkladnej nevyhnutnej sucinnosti Objednavatefom.

Miestom plnenia predmetu zmluvy su priestory Zhotovitela a priestory Objednavatela.

4. Cena plnenia a spdsob platenia

41

4.2

4.3

4.4

4.5

Zmluvné strany sa dohodli, Ze zmluvna cena za predmet plnenia podla bodu 2.3 je stanovena dohodou podla
§ 3 zakona NR SR ¢&. 18/1996 Z. z. vo vysSke 31 490,- € bez DPH, 37 788,- € s DPH.

Zmluvné strany sa dohodli, Ze zmluvna cena za predmet plnenia podla bodu 2.4 je stanovena dohodou podla
§ 3 zakona NR SR ¢&. 18/1996 Z. z. vo vysSke 34 510,- € bez DPH, 41 412,- € s DPH.

Dan z pridanej hodnoty je 20%, resp. v zmysle platnych sadzieb. Objednavatel uhradi Zhotovitelovi zmluvne
stanovenu cenu podfa bodu 4.1 a 4.2 na zaklade faktury, dafiového dokladu, s 30 dfiovou splatnostou
vystaveného po riadnom odovzdani a prevzati diela.

Faktdra musi mat’ naleZitosti dafového dokladu v zmysle platnej pravnej Upravy- zakona €. 222/2004 Z. z.
odani zpridanej hodnoty. V pripade, Ze faktira nebude obsahovat vSetky obligatérne nalezitosti,
Objednavatefl je opravneny vrétit ju Zhotovitelovi na doplnenie. V takomto pripade nova lehota splatnosti
zacéne plynut doru€enim opravenej faktury Objednavatelovi.

Zhotovitel sa zavazuje, Ze nezrealizované Casti diela v zmysle tejto Zmluvy budu z ceny diela odpocitané
a to v cene, v akej su zahrnuté do rozpoctu.

5. Osobitné dojednania

5.1

Ak v priebehu plnenia predmetu zmluvy vznikna iné poZiadavky Objednavatela neSpecifikované v tejto



5.2

5.3

5.4

5.5

zmluve, budu tieto poZiadavky rieSené dodatkom k tejto zmluve s pisomnym suhlasom oboch stran.

Sucastou ceny za dodanie dokumentacie a zavedenie opatreni nie je prispdsobovanie pouzivanym
Standardom a Specifikdam Objednavatela nad rozsah Standardnej implementacie. Objednavatel je povinny
stanovit tim vlastnych fudi zodpovednych za zapracovanie jeho Standardov a Specifik do opatreni
a dokumentacie podla relevantnych poziadaviek Zhotovitela.

Dokumenty, ktoré su predmetom tejto zmluvy, slizia Objednavatelovi vyhradne pre jeho interné potreby
a tymto sa zavazuje, Ze nebude dokumenty ani ich obsah dalej Sirit pre potreby tretich stran.

Dokumenty su vlastnictvom Objednavatela, autorské prava si vyhradzuje Zhotovitel. Zhotovitel podpisom
tejto zmluvy udeluje Objednavatelovi Uplny a neobmedzeny suhlas na pouzitie dokumentov, ktoré su
predmetom tejto zmluvy pre vSetky interné potreby Objednavatela.

Zmluvné strany sa dohodli, Ze Zhotovitel udeli Objednavatelovi opravnenie pouzivat informacny systém na
riadenie rizik, pocitatovy program v sulade s osobitnymi licenénymi podmienkami Zhotovitela alebo tretich
stran a to bezplatne na neobmedzenu dobu.

6. Sankcie

6.1

6.2

6.3

6.4

6.5

V pripade omeskania Objednavatela so zaplatenim ceny diela podfa bodu 4 tejto zmluvy je Zhotovitel
opravneny uplatnit' si u Objednavatela pisomnou vyzvou urok z omeskania vo vyske uréenej v § 1 odst.1
Nariadenia vlady SR ¢. 21/2013 Z. z., ktorym sa vykonavaju niektoré ustanovenia Obchodného zakonnika.

V pripade omeskania Zhotovitela s plnenim predmetu zmluvy, je Objednavatel opravneny uplatnit si
u Zhotovitela pisomnou vyzvou narok na zaplatenie zmluvnej pokuty vo vyske uréenejv § 1 ods.1 Nariadenia
vlady SR €. 21/2013 Z. z., ktorym sa vykonavaju niektoré ustanovenia Obchodného zakonnika. Zhotovitel
zodpoveda len za omeskanie plnenia, ktoré sam spésobil.

V pripade zistenia nedostatkov vypracovaného/vyhotoveného diela v zmysle tejto Zmluvy, ktoré zavinil
Zhotovitel umyselne &i z nedbanlivosti, je tento povinny v plnej vySke nahradit Objednavatelovi pripadnu
pokutu ulozend mu zo strany prisluSnych kontrolnych organov.

Zhotovitel ma pravo doCasne preru$it plnenie predmetu zmluvy v pripadoch neplnenia si zmluvnych
zavazkov zo strany Objednavatela.

Tato zmluva nezaklada povinnost opravnenej strany vyzadovat od druhej strany zaplatenie sankcii.

7. Vady diela

7.1
7.2

7.3

7.4

7.5

Objednavatel je opravneny uplatnit reklamacie na dodany predmet zmluvy len pisomnym spdsobom.

Zhotovitel sa zavazuje odstranit' reklamované vady diela bez zbyto€ného odkladu po uplatneni opravnenej
reklaméacie a zistené nedostatky na vlastné naklady odstranit v technicky ¢o mozno najkratSom ¢&ase.
V opacénom pripade je Zhotovitel zodpovedny Objednavatefovi uhradit' vSetku vzniknutd Skodu, ktord mu
v tejto suvislosti vznikne.

Zodpovednost Zhotovitela za vady diela a naroky Objednavatela z vad diela sa spravuju ustanoveniami  §
560 a nasledujucimi Obchodného zakonnika.

Zhotovitel zodpoveda za vady, ktoré ma dielo v ¢ase jeho prevzatia Objednavatelom aj v pripade, ak sa vady
ukazu kedykolvek po prevzati diela Objednavatelom.

Zhotovitel zodpoveda za to, Ze zavedenie kontinuity ¢innosti, za nim vypracovanu dokumentaciu a navrhnuté
procesy, postupy a opatrenia, bude vykonané v sulade s dotknutymi zakonmi v zmysle bodu 2.1 tejto zmluvy
a v sulade s podkladmi ziskanymi od Objednavatela. Zhotovitel nezodpoveda za pochybenia Objednavatela
alebo jeho zamestnancov v suvislosti s nepravdivymi alebo nedostatoénymi informaciami ako ani za
nedodrzanie navrhnutych procesov, postupov a opatreni, ato za predpokladu, Ze Zhotovitel ani pri
vynaloZeni vSetkej odbornej starostlivosti nevhodnost' tychto veci nemohol zistit alebo na ne Objednéavatela
upozornil a Objednavatel na ich pouziti trval.

8. Povinnosti Objednavatela a Zhotovitela

8.1

8.2

8.3

8.4

Objednavatel poskytne Zhotovitelovi vSetky potrebné podklady pre vyhotovenie predmetu zmluvy aj
s aktivnou spolupracou poc¢as vykonavania kontroly suladu a zavadzani potrebnych opatreni.

Objednavatel sa zavazuje poskytnut Zhotovitelovi riadnu a bezodkladnu sucinnost pre potreby pinenia
predmetu tejto zmluvy. Objednavatel je povinny stanovit’ tim vlastnych fudi zodpovednych za suc&innost
a spolupracu so Zhotovitelom.

Objednavatel zabezpec&i ulast osoby opravnenej k dalSiemu konaniu podla tejto zmluvy, najma
k preberaniu predmetu zmluvy. Objednavatel je povinny riadne a v€as zhotoveny predmet zmluvy riadne
prevziat a pisomne potvrdit jeho prevzatie.

Objednavatel vymenuje zo svojich zamestnancov ludi, ktori budu zastavat poziciu Manazéra pre riadenie
rizik a ManaZéra pre riadenie kontinuity. V pripade, Ze takychto ludi Objednavatel neurdi spomedzi svojich
zamestnancov je povinny tieto pozicie zabezpecit zmluvne tretou stranou, aby zabezpecil riadnu prevadzku



8.5

8.6
8.7

8.8

8.9

8.10

8.11

informaéného systému na riadenie rizik a systému na riadenie kontinuity.

Ak zisti Zhotovitel, Ze Casové alebo obsahové plnenie zmluvy je ohrozené, je povinny o tom ihned informovat’
Objednavatela spolu s uvedenim navrhu nového terminu ukon&enia diela. Za predpokladu, Ze ide o dévody
na strane Zhotovitela, Objednavatel je opravneny si uplatnit zmluvna pokutu v zmysle €l. VI ods. 6.02 tejto
zmluvy.

Zhotovitel je povinny vykonat dielo na svoje naklady a na svoje nebezpecenstvo v dojednanom &ase.

Zhotovitel je povinny pri plneni predmetu zmluvy postupovat s odbornou starostlivostou a v sulade so
v8etkymi prislusnymi pravnymi predpismi tak, aby sa dosiahol vysledok ¢innosti ur€eny v zmluve.

Zhotovitel je povinny zachovavat mi¢anlivost o v§etkych skuto¢nostiach tykajucich sa Objednavatela, ktoré
sa dozvedel pocas realizacie tejto zmluvy a to aj po jej ukon&eni. Rovnako je Zhotovitel povinny zaviazat
mi¢anlivostou svojich zamestnancov a osoby spolupracujuce na tvorbe diela. V opacnom pripade Zhotovitel
zodpoveda za Skodu, ktoru poruSenim mi€anlivosti Objednavatelovi spdsobi.

Zhotovitel' je povinny strpiet vykon kontroly/auditu suvisiaceho s plnenim podfa tejto Zmluvy o dielo
kedykolvek pocas platnosti a uc€innosti Zmluvy o poskytnuti nenavratného finanéného prispevku
Objednavatelom ako prijimatelom nenavratného finanéného prispevku a ktorej znenie je dostupné v registri
zmlav (dalej aj len ,Zmluva o poskytnuti NFP“), ato zo strany opravnenych oséb na vykon tejto
kontroly/auditu v zmysle prisluSnych pravnych predpisov Slovenskej republiky a Eurépskej unie, najma
zakona €. 292/2014 Z. z. o prispevku poskytovanom z eurdpskych Strukturalnych a investi¢énych fondov
a ozmene a doplneni niektorych zakonov v zneni neskorSich predpisov azakona ¢&. 357/2015 Z. z.
o finan€nej kontrole a audite a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov
a vysSie uvedenej Zmluvy o poskytnuti NFP a jej priloh vratane VSeobecnych zmluvnych podmienok a
poskytnut im riadne a v€as vSetku potrebnu sucinnost.

Zhotovitel' je povinny umoznit Objednavatelovi vykonat audit bezpecnosti vyvijaného Diela, vratane
informaénych systémov a vyvojového prostredia Zhotovitefa na overenie miery dodrziavania
bezpetnostnych poziadaviek relevantnych pravnych predpisov a zmluvnych poziadaviek, a to kedykolvek
pocas trvania platnosti a ucinnosti tejto zmluvy.

Zhotovitel je povinny viest pracovné vykazy v zmysle poziadaviek stanovenych v Zmluve o poskytnuti NFP,
ktord ma uzatvorenu Objednavatel.

9. Povinnost’ Zhotovitela pri vykone auditu / kontroly / overovania

9.1

9.2

9.3

9.4

Zhotovitel berie na vedomie, Ze finanéné prostriedky Objednavatela uréené na zaplatenie celkovej ceny
Diela podla ¢&l. 9 tejto Zmluvy su finan¢né prostriedky z Eurépskeho fondu regionalneho rozvoja (Operacny
program Integrovana infrastruktira v ramci operacnej osi 7 Informacna spolocnost pre programové obdobie
2014 — 2020) a zaroven su financné prostriedky zo Statneho rozpoctu Slovenskej republiky. Zhotovitel berie
na vedomie, ze podpisom tejto Zmluvy sa stava su€astou Systému riadenia eurépskych Strukturalnych a
investinych fondov a Systému finanéného riadenia. Zhotovitel zaroven berie na vedomie, Ze na pouzitie
prostriedkov, kontrolu pouzitia tychto prostriedkov a vymahanie ich neopravneného pouzitia alebo zadrzania
sa vztahuje reZim upraveny v osobitnych predpisoch, napr. zakon €. 357/2015 Z. z. o finan&nej kontrole
a o audite a o zmene a doplneni niektorych zdkonov v zneni neskorSich pravnych predpisov (dalej ako
.zakon €. 357/2015 Z. z.“), zakon &. 523/2004 Z. z. o rozpod&tovych pravidlach verejnej spravy a o zmene
a doplneni niektorych zdkonov v zneni neskorSich pravnych predpisov, zadkon &. 292/2014 Z. z. o prispevku
poskytovanom z eurépskych Strukturalnych a investiénych fondov a o zmene a doplneni niektorych zakonov
v zneni neskorsich pravnych predpisov, zakon €. 528/2008 Z. z. o pomoci a podpore poskytovanej z fondov
Eurépskeho spologenstva v zneni neskorsich predpisov a v zmysle dalSich prisluSnych pravnych predpisov
Slovenskej republiky a pravnych aktov Europskej unie.

Zmluvné strany sa dohodli a suhlasia, ze vSetky zmeny v Systéme riadenia eurdpskych Strukturalnych
ainvestiénych fondov, Systéme finanéného riadenia ESIF, Systéme riadenia ESIF alebo v pravnych
dokumentoch vydanych opravnenymi osobami, z ktorych pre Zhotovitefa vyplyvaju prava a povinnosti
v suvislosti s plnenim podfa tejto Zmluvy a Zmluvy o poskytnuti NFP, ak boli tieto dokumenty zverejnené, su
pre Zhotovitela zavazné driom ich zverejnenia.

Okrem povinnosti uvedenych vtejto Zmluve o dielo je Zhotovitel povinny strpiet vykon
kontroly/auditu/overovania opravnenymi osobami v suvislosti s vykonanym Dielom a poskytnut im vSetku
potrebnu sudinnost, a to kedykolvek pocas platnosti a u€innosti tejto Zmluvy, ako v terminoch stanovenych
pre Objednavatefa v zmluvnych vztahoch s prislusnymi orgdnmi zapojenymi do implementécie fondov
Eurépskej Unie, v ramci ktorych si Objednavatel narokuje financovanie vydavkov uhradenych Zhotovitelovi,
ktoré vznikli s plnenim podra tejto Zmluvy.

Zhotovitel sa zavazuje umoznit vykon finan¢nej kontroly/auditu/overovania prisluSnymi opravnenymi
osobami uvedenymi v nasledujucom bode a vytvorit podmienky pre jej vykon v zmysle prislusnych platnych
a ucinnych pravnych predpisov Slovenskej republiky a pravnych aktov Eurdpskej unie a ako kontrolovany
subjekt pri vykone kontroly riadne plnit povinnosti, ktoré mu vyplyvaju z uvedenych predpisov a to pocas
platnosti a ucinnosti tejto Zmluvy, pocas platnosti a u€innosti Zmluvy o poskytnuti NFP a najneskér do
31.12.2029. Uvedena doba sa prediZi v pripade, ak nastanu skuto&nosti uvedené v élanku 90 Nariadenia



9.5

9.6

9.7

9.8

Rady (ES) €. 1083/2006 (alebo o obdobné ustanovenie v nariadeni Eurépskeho parlamentu a Rady, ktorym
sa zru8i nariadenie 1083/2006 pre programové obdobie 2014 — 2020) alebo &lanku 32 Vykonavacieho
Nariadenia Komisie (EU) &. 908/2014 o &as trvania tychto skuto&nosti. Zhotovitel' sa zavazuje podrobit sa aj
vykonu kontroly poverenymi zamestnancami Objednavatefa. Povereni zamestnanci Objednavatela
vykonavajuci kontrolu maju pocas celého programového obdobia Operaéného programu Integrovana
infrastruktara pristup ku vSetkym obchodnym dokumentom Zhotovitela suvisiacich s vydavkami a plnenim
povinnosti podla tejto Zmluvy.

Opravnenymi osobami pre Ucely tohto ¢lanku Zmluvy o dielo sU najma:

- zastupcovia Objednavatela a nimi poverené osoby

- zastupcovia prislusného riadiaceho organu a sprostredkovatelského organu, pripadne inych
relevantnych organov a nimi poverené osoby,

- Najvyssi kontrolny Grad SR, Urad pre verejné obstaravanie, Urad vladneho auditu, OLAF, Certifikadny
organ a nimi poverené osoby,

- organ auditu, jeho spolupracujice organy a nimi poverené osoby,

- splnomocneni zastupcovia Eurépskej Komisie a Eurépskeho dvora auditorov,

- organ zabezpedujuci ochranu finanénych zaujmov EU,

- osoby prizvané alebo poverené organmi uvedenymi v pism. a) az f) v sulade s prisluSnymi pravnymi
predpismi Slovenskej republiky a Eurépskej Unie,

- vecne prislusna autorita v zmysle Zakona o KB.

Zhotovitel berie na vedomie, Ze sprostredkovatelsky organ operaéného programu Integrovana infrastruktura
prioritnd os 7 Informacna spolo¢nost pre programové obdobie 2014 — 2020 (dalej ako
.~Sprostredkovatelsky organ®) je pri vykonavani administrativnej finanénej kontroly v nevyhnutnom rozsahu
opravneny od Objednavatela alebo od osoby, ktora je vo vztahu k finan¢nej operacii alebo jej Casti
Zhotovitelom vykonov, prac alebo sluzieb alebo akejkolvek inej osoby, ktora ma informacie, doklady alebo
iné podklady, ktoré su potrebné pre vykon finan¢nej kontroly, ak ich poskytnutiu nebrani osobitny predpis
(dalej ako ,Tretia osoba®“):

- vyzadovat a odoberat, v uréenej lehote originaly alebo Uradne osvedcené kopie dokladov, pisomnosti,
zaznamy dat na pamatovych médiach prostriedkov vypoctovej techniky, ich vypisov, vystupov,
vyjadrenia, informacie, dokumenty a iné podklady suvisiace s administrativnou finanénou kontrolou
alebo finan€nou kontrolou na mieste;

- vyzadovat od tretej osoby sucinnost v rozsahu opravneni podla zakona ¢. 357/2015 Z. z.;

- 0soby poverené na vykon kontroly su opravnené v nevyhnutnom rozsahu za podmienok ustanovenych
v osobitnych predpisoch okrem opravneni uvedenych v predchadzajucich pismenach vstupovat do
objektu, zariadenia, prevadzky, dopravného prostriedku, na pozemok tretej osoby, alebo vstupovat do
obydlia, ak sa pouziva aj na podnikanie alebo na vykonavanie inej hospodarskej ¢innosti;

- oboznamit sa pri zacati financnej kontroly na mieste s bezpe€nostnymi predpismi, ktoré sa vztahuju na
priestory, v ktorych sa vykonava finan¢na kontrola na mieste.

Sprostredkovatel'sky organ je pri vykonavani administrativnej finan¢nej kontroly podfa zakona ¢. 357/2015
Z. z. povinny potvrdit' tretej osobe odobratie poskytnutych originalov alebo uradne osvedéenych kopii
dokladov, pisomnosti, zaznamov dat na paméatovych médiach prostriedkov vypoctovej techniky, ich vypisov,
vystupov, vyjadreni, informécii, dokumentov a inych podkladov suvisiacich s administrativnou finanénou
kontrolou alebo finan€nou kontrolou na mieste a zabezpedit ich riadnu ochranu pred stratou, zni€enim,
poskodenim a zneuZitim (uvedené potvrdenie sa vydava, ak sprostredkovatelsky organ Ziada o poskytnutie
podkladov nad ramec definovany Zmluvou o poskytnuti NFP); tieto veci sprostredkovatelsky organ vrati
bezodkladne tomu, od koho sa vyziadali, ak nie su potrebné na konanie podla zakona €. 301/2005 Z. z.
trestny poriadok v zneni neskorsich predpisov, alebo na iné konanie podla osobitnych predpisov. Zhotovitel
je povinny zabezpedit pritomnost opravnenych osdb zo strany Zhotovitela poas vykonavania kontroly
u Zhotovitela.

Ugastnici tejto Zmluvy o dielo sa zavazuju, Ze po&as vykonavania Diela podia tejto Zmluvy o dielo budu
navzajom spolupracovat a vyvini maximalne Usilie a sucinnost, aby bol jej predmet zrealizovany v sulade
s touto Zmluvou o dielo. Zhotovitel je povinny zabezpedit prijatie napravnych opatreni a definovanie terminov
na odstranenie zistenych nedostatkov.

10. Ochrana dévernych informacii a osobnych udajov

10.1

10.2

Zmluvné strany su povinné zaviazat' mi¢anlivostou o osobnych udajoch fyzické osoby, ktoré pridu do styku
s osobnymi Udajmi, pricom povinnost mi€anlivosti trva aj po skonfeni pracovného pomeru,
Statnozamestnaneckého pomeru alebo obdobného pracovného vztahu fyzickych oséb.

Zmluvné strany su povinné zachovavat mi€anlivost o informaciach, ktoré ziskali v suvislosti s plnenim
predmetu Zmluvy o dielo a ziskané vysledky nesmu dalej pouzit na iné ucely ako plnenie predmetu Zmluvy,
okrem pripadu poskytnutia informacii odbornym poradcom Zhotovitela (vratane pravnych, uctovnych,
dafiovych a inych poradcov alebo auditorov), ktori su viazani vSeobecnou povinnostou mi¢anlivosti na
zaklade osobitnych pravnych predpisov alebo su povinni zachovavat mi€anlivost na zaklade pisomnej



10.3

10.4

10.5

dohody s dotknutou Zmluvnou stranou, alebo subdodavatefom, ak sa subdodavatel podiefa na plneni
predmetu Zmluvy, a ak je to potrebné na u€ely plnenia povinnosti Zhotovitela podla Zmluvy o dielo.

Povinnost’ Zhotovitefa a Objednavatela zachovavat mi€anlivost’ o informaciach, ktoré ziskali v suvislosti s
plnenim predmetu Zmluvy o dielo sa nevztahuje na informacie, ktoré:

- boli zverejnené uz pred podpisom Zmluvy o dielo;

- sa stanu vSeobecne a verejne dostupné po podpise Zmluvy o dielo z iného dévodu ako z doévodu
porusenia povinnosti podla Zmluvy o dielo;

- maju byt spristupnené na zaklade povinnosti stanovenej zakonom, rozhodnutim sudu, prokuratury alebo
na zaklade iného zavazného rozhodnutia prislusného organu;

- boli ziskané Zhotovitefom, resp. Objednavatelom od tretej strany, ktora ich legitimne ziskala alebo
vyvinula a ktora nema ziadnu povinnost, ktora by obmedzovala ich zverejfiovanie.

Zmluvné strany sa zavazuju, Ze poucia svojich zamestnancov, Statutarne organy, ich d&lenov a
subdodavatelov, ktorym su spristupnené déverné informacie, o povinnosti mi¢anlivosti v zmysle tohto ¢lanku
Zmluvy o dielo. V rozsahu zaistujucom splnenie povinnosti mi€anlivosti podla tohto ¢lanku Zmluvy,
Zhotovitel uzatvori s kazdym subdodavatelom dohodu o mi¢anlivosti, pokial obdobny zavazok nevyplyva pre
takého subdodavatela zo zakona. Zhotovitel vyhlasuje, Ze oboznamil svojich zamestnancov, ktori sa budu
podielat na plneni tejto Zmluvy, s povinnostou mi¢anlivosti v zmysle tejto Zmluvy.

Zmluvné strany sa zavazuju uzivat Doverné informacie vyluéne na ucel, na ktory im boli poskytnuté
a zaroven sa zavazuju Déverné informacie ochranovat najmenej s rovnakou starostlivostou ako ochrariuju
vlastné déverné informacie rovnakého druhu, vzdy vSak najmenej v rozsahu primeranej odbornej
starostlivosti, predovsetkym ich budu chranit pred nahodnym alebo neopravnenym poskodenim a zni¢enim,
nahodnou stratou, zmenou alebo inym znehodnotenim, nedovolenym pristupom alebo spristupnenim alebo
zverejnenim, pricom ak nie je v tejto Zmluve ustanovené inak, zavazuju sa, ze bez predchadzajuceho
pisomného suhlasu druhej zmluvnej strany neposkytnu, neodovzdaju, neoznamia alebo inym spésobom
nevyzradia, resp. nespristupnia Déverné informacie druhej zmluvnej strany tretej osobe.

11. Odstupenie od zmluvy

1.1

Zhotovitel je opravneny odstupit’ od tejto zmluvy, ak je Objednavatel s plnenim podla bodu 8.1 tejto zmluvy
v omeskani viac ako 30 dni oproti dohodnutému terminu, alebo podstatne poruSuje povinnosti vyplyvajuce z
tejto zmluvy a k naprave neddjde ani po uplynuti primeranej dodato¢nej lehoty stanovenej Zhotovitelom.
Vypovedna lehota je stanovena na jeden mesiac po¢nuc prvym dfiom nasledujuceho mesiaca po mesiaci,
v ktorom bola vypoved doru€ena druhej strane.

Objednavatel je opravneny odstupit od tejto zmluvy, ak je Zhotovitel v omeskani s riadnym vykonanim a
odovzdanim predmetu zmluvy viac ako 30 dni, alebo podstatne poruSuje povinnosti vyplyvajuce zo zmluvy
a k naprave neddjde ani po uplynuti primeranej dodatoCnej lehoty, ktori je Objednavatel povinny
Zhotovitelovi poskytnut v pisomnom upozorneni. Lehota 30 dni sa predlzuje o poCet dni, ktoré Zhotovitel
nemohol pracovat na predmete zmluvy kvoli prekdzkam v plneni zmluvy, ktoré vytvorili zamestnanci
Objednavatela nedostato€nou sucinnostou. Vypovedna lehota je stanovena na jeden mesiac po¢nuc prvym
driom nasledujuceho mesiaca po mesiaci, v ktorom bola vypoved doru¢ena druhej strane. V tomto pripade
je Zhotovitel' povinny uhradit Objednavatefovi nahradu Skody v plnej vyske, ktora mu v suvislosti s tym
vznikla. Tymto nie je dotknuté pravo Objednavatela na zmluvnu pokutu v zmysle tejto zmluvy.

Kazda zo zmluvnych stran je opravnena tato zmluvu vypovedat, ak sa pre fiu stalo plnenie zmluvnych
povinnosti celkom nemoZnym z dévodov, ktoré nemohla ovplyvnit. V takomto pripade je vypovedna lehota
stanovena na dva mesiace poc¢nuc prvym dfiom nasledujuceho mesiaca po mesiaci, v ktorom bola vypoved
doru€end druhej strane. Vypovedat zmluvu mézZe Objednavatel aj bez udania dévodu a to s trojmesacnou
vypovednou lehotou. Plnenia zmluvy, ktoré vznikli pred obdrZzanim vypovede su zmluvné strany povinné
riadne vykonat tak, ako je to v zmluve uvedené.

Ak zmluva zanikne na podnet Objednavatela, Objednavatel uhradi Zhotovitelfovi néklady, ktoré tento
preukazatelne a u€elne vynaloZil pri plneni predmetu zmluvy. Zhotovitel je povinny v tomto pripade odovzdat’
Objednavatefovi vysledky svojej €innosti vztahujuce sa k predmetu plnenia vratane podkladov, ktoré prevzal
od Objednavatela na u&ely plnenia zmluvy.

12. Zaverecné ustanovenia

121

12.2

12.3

Vztahy medzi zmluvnymi stranami neupravené touto zmluvou sa riadia prislusnymi ustanoveniami
Obchodného zakonnika.

Zmluva je platnd odo dfia podpisu oboma zmluvnymi stranami. Zmluva nadobuda u&innost dfiom
nasledujucim po dni jej zverejnenia v zmysle zakona €. 211/2000 Z. z. o slobodnom pristupe k informaciam
a v sulade s ustanovenim § 47a Obcianskeho zakonnika. Zmluva sa uzatvara na dobu urc€itd, na dobu do
riadneho odovzdania diela a zaplatenia za dielo — po uplynuti tejto doby zostavaju zachované ustanovenia
zmluvy tykajuce sa vad diela, zodpovednosti za vzniknutu Skodu a dalSich sankcii, ako aj ustanovenia
tykajuce sa pripadnych kontrol/auditov/overovani zo strany prislusnych organov.

V zmysle Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 o ochrane fyzickych oséb v stvislosti
so spracovanim osobnych udajov a volnom pohybe tychto Gdajov (nariadenie GDPR) a zakona ¢. 18/2018



Z. z. o ochrane osobnych Udajov, tymto Objednavatel ako prevadzkovatel uvadza, Ze (¢elom spractivania
osobnych Gdajov dotknutych fyzickych osdb (t. j. Statutarny zastupca, resp. iné poverené fyzické osoby) je
uzatvorenie a plnenie tejto zmluvy. S ciefom naplnenia tohto ucelu, Objednavatel spraciiva iba osobné
Udaje, ktoré na dosiahnutie predmetného Géelu potrebuje. Osobné Udaje sa uchovavaju podlfa platného
registratirneho planu a registratirneho poriadku, t. j. 10 rokov od ukoncenia zmluvy. Osobné Gdaje sa
poskytuji réznym prijemcom alebo kategériam prijemcov iba v pripade plnenia povinnosti v zakonom
ustanovenych pripadoch (napr. Najvy$siemu kontrolnému dradu SR, organom &innym v trestnom konani,
ako aj inym orgénom, o ktorych to ustanovuje osobitny predpis). Zaroven Objednavatel poukazuje na to, Ze
prenos osobnych Gdajov do trete] krajiny sa nebude realizovat a taktieZ sa z jeho strany neuskutociuje
automatizované rozhodovanie vratane profilovania. Dotknuta osoba ma pravo pozadovat pristup k osobnym
Gdajom, ktoré sa ho tykaji; ma pravo na opravu, pravo na obmedzenie spractivania osobnych (dajov, ako
aj pravo na prenosnost Gdajov. Dotknuta osoba ma taktieZ pravo podat navrh na za&atie konania na Urade
na ochranu osobnych Udajov SR. BlizSie informacie o GDPR méZe dotknutd osoba ziskat na webovej
stranke www.bardejov.sk, na e-mailovej adrese zodpovedna.osoba@bardejov.sk alebo osobne na
Mestskom urade Bardejov, Radniéné namestie 16, 085 01 Bardejov.

12.4 Zhotovitel prebera zodpovednost za to, Ze predmet zmluvy bol vyhotoveny bez porusenia autorskych prav,
dusevného vlastnictva &i inych prav tretich osob. V opa&nom pripade je povinny Objednavatefovi nahradit’
vietku vzniknut( Skodu, ktora mu v stvislosti s tym vznikla.

12.5 Akékolvek zmeny a doplnky k zmluve bud( urobené formou pisomnych dodatkov s podpisom oboch stran.

12.6 Zmluvné strany sa zavazuju rieit spory vyplyvajuce ztejtc zmluvy prednostne formou zmieru
prostrednictvom zastupcov svojich Statutarnych organov. V pripade, Ze spor sa nevyriesi zmierom, hociktora
zo zmluvnych stran je opravnend predlozit spor na rieSenie prislusnému sudu v SR.

12.7 Zmluva je vyhotovena v 3 rovnopisoch rovnakej platnosti, z ktorych Objednévatel dostane dve vyhotovenia
a Zhotovitel jedno vyhotovenie.

12.8 Zmluvné strany vyhlasuji, Ze zmluvu uzavreli slobodne a vazne, nie v tiesni a napadne nevyhodnych
podmienok alebo v omyle, jej obsahu porozumeli a na znak svojho sOhlasu s jej znenim ju potvrdzujd
podpismi opravnenych zastupcov.

Priloha &.1: Navrh rie$enia
Priloha ¢.2: PoloZkovity rozpocet
Priloha ¢€.3: Podrobna specifikacia a funkcionalita diela

Navrh rieSenia: popis rieSenia musi byt v sllade s poZiadavkami verejného obstaravatela $pecifikovanymi
v sttaznych podkladoch v kazdej Casti predmetu zakazky.

PoloZkovity rozpodet: rozpis cien predmetu zmluvy musi byt v stlade s poZiadavkami verejného obstaravatela
8pecifikovanymi v stitaznych podkladoch v kazdej éasti predmetu zakazky.

Podrobna Specifikacia a funkcionalita diela: musi byt v sulade s poZiadavkami verejného obstarania a obsahovat
v3etky parameire zadané vo verejnom obstardvani v zmysle popisu predmetu diela.

Za Objednavatela: Za Zhotovitela:

24 44 28

V Bardejove diia ................ V Banskej Bystrici diia 22.3.2023

ANVyw e L /
. [

Dr. Boris Hanu$&ak Ing. Miroslav Maliniak
Primator Mesta Bardejov predseda predstavenstva



Priloha €. 1 k zmluve o dielo

Navrh riesenia

Implementacia informaéného systému pre riadenie rizik:

Riadenie rizik bude realizované na informacnom systéme riadenia rizik typu klient — server s web
rozhranim pod oznacenim RiA. Tento informacny systém je od slovenského vyrobcu s plnou podporou
slovenéiny a podporou systému slovenskym subjektom. Informaény systém v plnej miere spiiia
poziadavky zadané vo verejnej sutazi.

IS RiA bude implementovany u verejného obstaravatela v zmysle zmluvy a to najneskér do 60 dni od
nadobudnutia U¢innosti zmluvy, od jej schvdlenia kontrolnymi organmi.

Zaruka na informacny systém RiA je 5 rokov od okamihu jeho plného sprevadzkovania a riadneho
odovzdania verejnému obstaravatelovi. Licencia na informacny systém pre jedného pouzivatela je
¢asovo neobmedzena s plnou podporou a aktualizaciami pocas zaruky.

V cene riesenia je instaldcia, implementacia ako aj prevadzka IS RiA az do 31.10.2023. Dodavatel do
terminu 31.10.2023 zaudi zamestnancov verejného obstardvatela k prevadzke IS RiA tak, aby bol
verejny obstaravatel schopny vlastnymi silami tento systém spravovat cez poziciu Specialistu pre
riadenie rizik (SRR). Pokial verejny obstaravatel nebude mat zaujem o prevadzkovanie IS RiA vlastnymi
silami — vykon pozicie SRR, zavizuje sa dodavatel tuto funkciu zabezpetit externe na zaklade zmluvy
o sprave IS RiA a vykone SRR.

Vypracovanie dokumentacie a zavedenie kontinuity ¢innosti (BCM):

BCM, zavedenie riadenia kontinuity, bude realizované prostrednictvom dokumentacie az nej
plynucich postupov a procesov. BCM bude realizované plne v sulade s poZiadavkami zadanymi vo
verejnom obstardvani systémom popisanym v norme ISO 22301. BCM bude plne v sulade
s poziadavkami zakonov ¢.: 69/2018 Z. z. a 95/2019 Z. z. a s nimi suvisiacimi vyhlaskami a prilohami
platnymi do dna zaciatku realizacie BCM, resp. do dina podpisu zmluvy s verejnym obstaravatelom.

BCM bude vypracované a implementované u verejného obstardvatela zmysle zmluvy a to najneskor
do 90 dni od nadobudnutia ucinnosti zmluvy, od jej schvalenia kontrolnymi organmi..

Zaruka na BCM je 3 roky od okamihu jeho plného zavedenia.

V cene rieSenia je tvorba, implementacia ako aj aktualizacia a dohlad nad procesmi BCA az do
31.10.2023. Dodavatel do terminu 31.10.2023 zauci zamestnancov verejného obstaravatela k sprave
BCA tak, aby bol verejny obstaravatel schopny vlastnymi silami tento systém spravovat cez poziciu
$pecialistu pre riadenie kontinuity (SRK). Pokial verejny obstaravatel nebude mat zaujem o spravu
BCM vlastnymi silami — vykon pozicie SRK, zavizuje sa dodavatel tuto funkciu zabezpe¢it externe na
zaklade zmluvy o sprave BCM a vykone SRK.



Priloha €. 2 k zmluve o dielo

Polozkovity rozpocet

Jednotkové ceny €D pre jednotlivé pracovné pozicie Pocet €D pre jednotlivé aktivity
Pracovna pozicia Cenabez | Cenas | Analyza Implementacia | Nasadenie
DPH DPH a Dizajn a testovanie

IT architekt 640 768 0 4 0
IT tester 450 540 0 6 0
Projektovy manazér IT projektu 500 600 0 2 0
IT analytik 500 600 5 7 3
Specialista pre bezpecénost IT 700 840 0 6 0
Specialista pre infrastruktirny/HW 550 660 0 4 0
Specialista
Specialista pre databazy 550 660 0 4 0
Skolitel pre IT systémy 490 588 0 0 3
IT/IS konzultant 500 600 5 7 3
Iné (pozicia, ktoru nie je mozné zaradit 560 672 0 3 3
do vyssie uvedenych pozicii)
Spolu 10 43 12
Cena Bez DPH S DPH
Spolu 34 510,00 41 412,00

Informacny systém pre riadenie rizik, RiA:
Cena Bez DPH S DPH
Spolu 31 490,00 37 788,00




Priloha €. 3 k zmluve o dielo
Specifikacia rieSenia

Implementacia informaéného systému pre riadenie rizik:

Informacny systém RiA pre identifikaciu a riadenie rizik ma tieto funkcéné vlastnosti:
e sprava aktiv — vedenie zoznamu aktiv subjektu, vratane ich vlastnikov
sprava zranitelhosti — vedenie zoznamu rozpoznanych zranitelnosti, vratane ich vlastnikov
sprava hrozieb — vedenie zoznamu rozpoznanych hrozieb
sprava opatreni — vedenie zoznamu opatreni potrebnych na potlacenie zranitelnosti
e sprava vztahov — evidencia rozpoznanych vztahov medzi aktivami a zranitelnostami
e spravarizik — identifikacia a ohodnotenie rizik na zaklade pravdepodobnosti hrozieb,
uplatfiovanych opatreni a dopadov na subjekt,
e semikvantitativna pripadne kvantitativha metdda hodnotenia vyznamnosti rizik,
e (iselné ohodnotenie pravdepodobnosti hrozieb a Gcinnosti opatreni,
e vyznamnost rizik vyjadrena Ciselne a nasledne kategorizovana.

UzZivatel'ské rozhranie je vo web prostredi v plnej podpore slovenského jazyka bez Specialnych
narokov na webovy prehliadac. Pristup k obsahu rizikovej analyzy je mozné riadit.
Vystupy su vo forme prehladov a zostdv vo formate PDF vyhotovené v slovenskom jazyku.

Spréava pouzivatelov umoziuje ich evidenciu, spravu opravnenosti k pristupom a manazmentu rizik,
ich integraciu na existujuce spravy pouzivatelov a pridelovanie roli s roznym stupfiom opravneni.

IS RiA umozniuje vykonavat revizie a aktualizacie rizikovej analyzy, riadit rizika, aktiva, zranitelnosti
a hrozby systémom, ktory dokumentuje histériu a je auditovatelny. RiA je informacény systém typu
klient — server inStalovany na serveroch pouzZivatela bez zdavislosti na cloudovych sluzbach,
aktualizaciach cez internet a inom komerénom programovom vybaveni okrem OS a web prehliadaca.

Sucastou IS RiA je jeho instalacia a implementdcia v prostredi pouzivatela, vykonanie prvotnej
rizikovej analyzy a zaskolenie personalu pouZivatela do pozicie $pecialistu na riadenie rizik.
IS RiA slUZi na:

e tvorbu analyz rizik podla potreby a poziadaviek pouZivatela,

e pravidelné hodnotenie a oSetrovanie rizik,

e tvorbu planu elimindcie rizik,

e spravu aktiv a ich vlastnikov,

e dohlad nad riadenim rizik.



Vypracovanie dokumentacie a zavedenie kontinuity ¢innosti (BCM):

BCM bude vypracované v zmysle zakona ¢. 69/2018 Z. z. a vyhlasky 362/2018 Z. z.

Sucastou BCM bude predovsetkym:

e vymenovanie ¢lenov HT,

e vypracovanie planu kontinuity na stanovenie poZiadaviek a zdrojov,

e vypracovanie planu reakcie na incidenty,

e vypracovanie politiky a cielov kontinuity,

e vypracovanie analyzy funkénych dopadov,

e vypracovanie stratégie riadenia kontinuity vratane evakuacnych postupov,
e vypracovanie planov havarijnej obnovy prevadzky,

e vypracovanie planov udrzby a kontroly BCMS.

V ramci BCM budu zadefinované scenare roznych udalosti, ktoré potencionalne mézu mat negativny
vplyv na bezné Cinnosti organizacie ako su napriklad:

e nahla nedostupnost personalu ¢i nepouzitelnost pracoviska/budovy,

e nedostupnost technologickej infrastruktury ¢i potrebnych médii,

e incident ¢i Zivelna katastrofa.

Budu stanovené poZiadavky na zdroje (adekvatne financné, materidlno-technické a persondlne
zdroje), ktoré budu potrebné na implementaciu vybranych stratégii kontinuity Cinnosti.

V ramci analyzy funkéného dopadu bude predovsetkym urcéenie cielovej doby obnovy jednotlivych
procesov, siete a informacnych systémov a aplikacii, a to najma uréenim doby obnovy prevadzky, po
uplynuti ktorej je po kybernetickom bezpecnostnom incidente obnovend najnizSia droven
poskytovania zakladnych sluZieb aurcenie cielového bodu obnovy jednotlivych procesov, siete
a informacnych systémov zakladnej sluzby, a to najma urcenim najnizsej Urovne poskytovania sluZieb,
ktorad je dostatocna na pouZzivanie, prevadzku a spravu siete a informacného systému a zachovanie
kontinuity zakladnej sluzby.

Kontinuitou budu zavedené postupy zalohovania a obnovy siete a informacného systému po jeho
naruseni alebo zlyhani v dosledku bezpecnostného incidentu obsahujice najmenej:

a) frekvenciu a rozsah zdokumentovania a schvalovania obnovy zaloh,

b) urcenie osoby zodpovednej za zdlohovanie,

c) casovy interval, identifikaciu rozsahu udajov, zadefinovanie datového média zalohovania a
zabezpecenie vedenia dokumentdcie o zalohovani,

d) umiestnenie zaloh v zabezpecenom prostredi s riadenym pristupom,

e) zabezpecenie Sifrovania zaloh obsahujucich aktiva klasifikaéného stupria chranené a prisne
chranené,

f) vykonavanie pravidelného preverenia zdloh na zaklade vypracovaného pldnu, testovanie
obnovy zaloh a precvicovanie zavedenych krizovych planov najmenej raz roc¢ne.

Sucastou BCM je jeho vypracovanie a implementdcia vratane zavedenia potrebnych procesov u
pouzivatela a zaskolenie personalu pouzivatela do pozicie Specialistu na riadenie kontinuity.



