Registraéné ¢islo SBA: 954/2019/0OEaS

ZMLUVA O DIELO

uzavretda v zmysle ustanovenia § 536 a nasl. zakona ¢. 513/1991 Zb. Obchodny zdkonnik
V zneni neskorsich predpisov (dalej len ,, Obchodny zakonnik ) a zakona ¢. 185/2015 Z. z.
Autorsky zakon v zneni neskorsich predpisov (dalej len ,, Autorsky zdakon *)

Objednavatel’:
Sidlo:

ICO:

DIC:

Statutarny organ:
Bankové spojenie:
IBAN:

SWIFT:
Registracia:

Poverena osoba:
E-mail:
Telefonny kontakt:

(d’alej len ,,Objednavatel*)
a

Zhotovitel’:
Sidlo:

ICO:

DIC:

IC DPH:
Statutarny organ:
Bankové spojenie:
IBAN:

SWIFT:
Registracia:

Poverena osoba:
E-mail:
Telefonny kontakt:

(dalej len ,,Zhotovitel*)

(dalej len ,,Zmluva*®)

Clanok 1.
Zmluvné strany

Slovak Business Agency

Karadzi¢ova 7773/2, 811 09 Bratislava — Staré Mesto,
Slovenské republika

30 845 301

2020869279

Mgr. Martin Holadk, PhD., generalny riaditel’

Vseobecna Gverova banka, a.s.; skrateny nazov: VUB, a.s.
SK81 0200 0000 0016 9324 1062

SUBASKBX

Register zaujmovych zdruzeni pravnickych osob vedeny
Okresnym Uradom Bratislava, registracné ¢islo:
OVVS/467/1997-Ta

Marek Adamek, veduci Oddelenia informatiky
adamek@sbagency.sk

+421 2 203 63 175

DATA PROTECTIONS. r. o.
Jégeho ulica 875/5, 971 01 Prievidza
51 671 247

2120751237

SK2120751237

Ing. Adrian Kubinec, konatel

Tatra banka, a.s.

SK37 1100 0000 0029 4405 5665
TATRSKBX

Obchodny register Okresného stidu Trencin, Oddiel: Sro,
Vlozka ¢islo: 36404/R

Mgr. Matej Kocmunda
info@qgdpr-dataprotection.sk

+421 918 902 968

(Objednavatel’ a Zhotovitel’ spolu d’alej len ,,Zmluvné strany*)
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Clanok IL
Predmet Zmluvy

v

verejného obstardvania na zdklade Zadania zakazky podl'a ustanovenia § 117 zdkona ¢.
343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zdkonov v zneni
neskorsich predpisov (d’alej len ,,Zakon o VO*), pod nazvom ,,Ndvrh organizacnych a
technickych opatreni riadenia informacnej bezpecnosti v sulade s poZiadavkami
zaistenia kybernetickej bezpecnosti a ochrany osobnych udajov v zmysle eurdpskej
a narodnej legislativy*, zo dna 09. 10. 2019 (d’alej len ,,Zadanie zakazky*) a zaroven
splnil aj ostatné podmienky Zadania zékazky.

Predmetom tejto Zmluvy je zaviazok Zhotovitel’a riadne a v€as vykonat a dodat’ dielo, ktoré
je Specifikované v tejto Zmluve, a zdviazok Objednavatela zaplatit’ Zhotovitel'ovi za riadne
a vCas vykonané dielo dohodnutt cenu.

Zhotovitel' vykoné a doda dielo v zmysle predlozenej Ponuky k Zadaniu zékazky (d’alej
len ,,Ponuka®), podl'a podmienok ur¢enych v Zadani zakazky a v tejto Zmluve.

Zhotovitel' vyhlasuje, ze si je vedomy skuto¢nosti, ze dielo, ktoré ma byt vykonané na
zéklade tejto Zmluvy, je financované z verejnych prostriedkov, nakladanie s ktorymi
podlieha osobitnym predpisom a pravidlam v zmysle platnych pravnych predpisov.

Clanok III.
Dielo a jeho dodanie

Dielom podla tejto Zmluvy je vypracovanie a/alebo aktualizacia riadiacej dokumentacie
pre Objednavatela podl'a slovenskych a eurdpskych legislativnych poziadaviek v zmysle
Opisu predmetu Zadania zdkazky uvedeného v prilohe €. 1 (dalej len ,,Priloha €. 1%) tejto
Zmluvy (d’alej len ,,Dielo®).

Dielo bude vykonané v zmysle predloZenej Ponuky, podl’a podmienok ur¢enych v Zadani
zakazky a v tejto Zmluve, v pisomne;j a elektronickej forme v slovenskom jazyku.

Zhotovitel' je povinny vykonat” kompletné Dielo a odovzdat’ ho Objednavatel'ovi podla
tohto Clanku Zmluvy na adrese uvedenej v zahlavi Objednavatela riadne a véas, t. j.
najneskor do 2 (slovom: dvoch) mesiacov odo diia nadobudnutia Gi¢innosti tejto Zmluvy.
V pripade, ak je Objednavatel’ v omeskani s poskytnutim sucinnosti Zhotovitel'ovi, ktora
ma preukazatel'ny vplyv na odovzdanie Diela, lehota na odovzdanie Diela Zhotovitel'om
sa predlzuje o dobu, ktort je Objednavatel’ v omeskani.

Po odovzdani Diela podl'a bodov 1. az 3. tohto Clanku Zmluvy, Objednavatel’ preveri, ¢i
toto ma vSetky poZadované vlastnosti v zmysle predlozenej Ponuky, podl'a podmienok
urcenych v Zadani zakazky a v tejto Zmluve, a to do 7 (slovom: siedmich) kalendarnych
dni od jeho odovzdania. Ak ma Dielo podla bodov 1. az 3. tohto Clanku Zmluvy vietky
pozadované vlastnosti, Objednavatel’ potvrdi jeho prevzatie osobitnym pisomnym
protokolom podpisanym opravnenymi zastupcami Zmluvnych stran (d’alej len ,,Preberaci
protokol®) v 3 (slovom: troch) vyhotoveniach. Podpisom Preberacieho protokolu, ktorého
vzor tvori prilohu €. 2 (dalej len ,,Priloha &. 2%) tejto Zmluvy, sa Dielo povazuje za
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kompletné, riadne vykonané a prevzaté. Ak Dielo podla bodov 1. az 3. tohto Clanku
Zmluvy nema vsetky pozadované vlastnosti v zmysle predlozenej Ponuky, podla
podmienok uréenych v Zadani zédkazky a v tejto Zmluve, Dielo ma vady, a nepovazuje sa
za kompletné a riadne vykonané. Objednavatel’ vSetky zistené vady pisomne oznami
Zhotovitelovi do 7 (slovom: siedmich) pracovnych dni odo dna odovzdania Diela
Objednavatelovi. Zhotovitel' je povinny vsetky zistené vady odstranit’ bezodkladne,
najneskor v8ak do 7 (slovom: siedmich) kalendarnych dni odo dia dorucenia pisomného
oznamenia o vadach Diela. Ak Zhotovitel' odstrani vSetky oznamené vady v stanovenej
lehote, Dielo sa povazuje za kompletné a riadne vykonané, a Objednévatel’ je povinny ho
prevziat’ a prevzatie potvrdit’ Preberacim protokolom. Objednavatel’ je povinny prevziat
len riadne vykonané a v¢as dodané Dielo a d’alej Dielo, ktorého vady boli v stanovenej
lehote odstranené.

Vlastnicke pravo k riadne zhotovenému kompletnému Dielu prechadza zo Zhotovitel'a na
Objednavatel’a prevzatim Diela, na zaklade Preberacieho protokolu v zmysle bodu 4. tohto
Clanku Zmluvy.

V pripade, ak Zhotovitel’ porusi povinnost’ uvedent v bode 2., v bode 3 a/alebo v bode 4.
tohto Clanku Zmluvy, je Objednavatel’ opravneny pozadovat' od Zhotovitel'a zmluvnu
pokutu vo vyske 100,- EUR (slovom: jednosto eur) denne, a to pre kazdé porusenie zvlast’
a az do odstranenia kazdého z poruseni Zhotovitel'om.

Objednavatel je opravneny popri zmluvnej pokute podla bodu 6. tohto Clanku Zmluvy
pozadovat’ aj ndhradu Skody spdsobenej poruSenim povinnosti, na ktord sa vztahuje
zmluvna pokuta, pricom vySka zmluvnej pokuty sa nezapocitava na ndhradu Skody.

Zmluvna pokuta a/alebo nahrada $kody podla tohto Clanku Zmluvy je splatna do 15
(slovom: pétnastich) kalendarnych dni odo dita dorucenia pisomnej vyzvy Objednavatela
na jej zaplatenie Zhotovitelovi.

Clanok 1V.
Iné prava a povinnosti Zmluvnych stran

Zhotovitel' je povinny Dielo zhotovit’ vo vlastnom mene ana vlastni zodpovednost’
v zmysle predloZenej Ponuky, podl'a podmienok urcenych v Zadani zdkazky a v tejto
Zmluve. V pripade pochybnosti s vykonanim Diela, je Zhotovitel' povinny kontaktovat
Objednavatel’a a Ziadat’ od neho nezavizny pokyn.

Objednavatel’ je povinny poskytnut’ Zhotovitel'ovi vSetku sucinnost’ potrebntl pri vykonani
Diela, spocivajiicu najma:

a) v umozneni pristupu Zhotovitel'a k informa¢nym systémom Objednavatel’a, v ramci
ktorych su spracivané osobné idaje, a to v rozsahu potrebnom k vykonaniu Diela,

b) v poskytnuti dokumentacie tykajucej sa spracovania a ochrany osobnych udajov, ako

aj akychkol'vek d’alSich informacii, ktoré moézu byt opravnene poZadované zo strany
Zhotovitel'a za i¢elom riadneho plnenia predmetu tejto Zmluvy.

3/16



11.

Registraéné ¢islo SBA: 954/2019/0OEaS

Zhotovitel' zodpoveda za vsetky pravne a vecné vady Diela a/alebo jeho casti, ktoré sa
objavia po prevzati Diela Objednavatel'om

Zhotovitel’ je povinny zachovavat’ ml¢anlivost’ o dovernych informéciach, najma, nie vSak
vylucéne, o osobnych udajoch dotknutych 0so6b spractvanych Objednavatelom a/alebo
poskytnutych Zhotovitel'ovi pri realizacii predmetu tejto Zmluvy, ibaze by z tejto Zmluvy
alebo z prislusnych pravnych predpisov vyplyvalo inak. Zavidzok Zhotovitel'a zachovavat’
mlcanlivost’ nezanika ani po ukonceni tejto Zmluvy.

Zhotovitel’ sa zavizuje, ze doverné informacie, vratane osobnych udajov dotknutych osob
spractivanych Objednavatel'om a/alebo poskytnutych Zhotovitel'ovi pri realizacii predmetu
tejto Zmluvy, nevyuZije pre seba a/alebo pre tretie osoby, neposkytne tretim osobam a ani
neumozni pristup tretich oso6b k tymto informacidm, inak zodpoveda za Skodu tymto
vzniknuti Objednavatel'ovi.

Zhotovitel je povinny umoznit’ Objednavatel'ovi vykonat’ nahodna kontrolu vykonavania
Diela a/alebo jeho casti podla tejto Zmluvy. Zhotovitel' je povinny za tymto ucelom
poskytnit’ Objednavatel'ovi vSestranni sucinnost’ (napr. umoznit’ vstup do priestorov
Zhotovitel'a, predlozit’ pozadované dokumenty tykajlce sa realizacie Diela, podat’ pisomné
vysvetlenia, zaslat’ na vyziadanie Objednavatel’a Dielo a/alebo jeho ¢ast na  e-mailova
adresu Objednavatel’a uvedenu v zéhlavi tejto Zmluvy a pod.). Objednavatel’ je povinny
nahlésit’ Zhotovitel'ovi presny termin vstupu do priestorov Zhotovitel'a za i€elom kontroly,
najmenej 2 (slovom: dva) pracovné dni vopred, ato telefonicky alebo e-mailom na e-
mailovu adresu Zhotovitel'a uvedenu v zéhlavi tejto Zmluvy. V pripade, ak si Objednavatel
vyziada od Zhotovitel'a zaslanie Diela a/alebo jeho casti na e-mailova adresu
Objednavatel’a uvedent v zahlavi tejto Zmluvy, Zhotovitel je povinny tak urobit’ v zmysle
pokynov Objednavatel’a. V pripade, ak ma Dielo a/alebo jeho Cast’ vady, Objednavatel
vSetky zistené vady ozndmi Zhotovitelovi na e-mailovi adresu Zhotovitel'a uvedenu
v zahlavi tejto Zmluvy do 5 (slovom: piatich) pracovnych dni odo dna dorucenia Diela
a/alebo jeho Casti na e-mailova adresu Objednavatel'a uvedenu v zahlavi tejto Zmluvy.
Zhotovitel je povinny vSetky zistené vady odstranit’ bezodkladne, najneskor vSak do 15
(slovom: pétnastich) kalendarnych dni odo diia dorucenia ozndmenia o vadéach Diela.

V pripade, ak Zhotovitel’ porusi povinnost uvedend v bode 6. tohto Clanku Zmluvy, je
Objednavatel’ opravneny pozadovat’ od Zhotovitel'a zmluvnu pokutu vo vyske 100,- EUR
(slovom: jednosto eur) denne.

Objednavatel’ je opravneny popri zmluvnej pokute podl'a bodu 7. tohto Clanku Zmluvy
pozadovat’ aj ndhradu Skody sposobenej poruSenim povinnosti, na ktorti sa vztahuje
zmluvna pokuta, pricom vyska zmluvnej pokuty sa nezapocitava na ndhradu skody.

Zmluvna pokuta a/alebo nahrada $kody podla tohto Clanku Zmluvy je splatna do 15
(slovom: pitnastich) kalenddrnych dni odo dna dorucenia pisomne] vyzvy

Objednavatel'om na jej zaplatenie Zhotovitel'ovi.

Zmluvné strany su zodpovedné za Skodu sposobenti druhej Zmluvnej strane poruSenim
povinnosti v zmysle tejto Zmluvy a prislusnych zakonnych ustanoveni.

Zmluvné strany sa zavédzuju k vyvinutiu maximalneho tsilia na predchddzanie Skodam a na
minimalizaciu vzniknutych §kod. V ramci tejto prevencnej povinnosti s Zmluvné strany
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povinné najma reSpektovat’ vzdjomné zadania, pokyny a odporucenia, ktoré¢ st vyznamné
Z hl'adiska plnenia predmetu tejto Zmluvy.

Clanok V.
Cena za Dielo a platobné podmienky

Zmluvné strany sa dohodli na celkovej cene za Dielo vo vyske 33 360,- EUR (slovom:
tridsat’tritisictristosest’desiat eur), vratane DPH. Cena pozostava zo sumy 27 800,-
EUR (slovom: dvadsat’sedemtisicosemsto eur) a DPH vo vyske 5 560,- EUR (slovom:
pattisicpat’stosestdesiat eur).

Celkova cena za Dielo podl'a bodu 1. tohto Clanku Zmluvy je kone&né a obsahuje vietky
naklady Zhotovitel'a na vykonanie Diela.

Objednavatel’ sa zavizuje uhradit’ cenu za Dielo na IBAN Zhotovitel'a uvedeny v zahlavi
tejto Zmluvy, a to na zaklade faktury vystavenej Zhotovitel'om. Zhotovitel’ je opravneny
vystavit' faktiru az po prevzati Diela Objednavatelom v zmysle ustanovenia Clanku III.
bod 4. Zmluvy, pricom kopia Preberacieho protokolu bude tvorit’ neoddelitel'nt stic¢ast
faktiry.

Lehota splatnosti faktary je do 30 (slovom: tridsiatich) kalendarnych dni odo dia jej
vystavenia, za predpokladu dorucenia tejto faktiry Objednavatel'ovi najneskor do 3
(slovom: troch) kalendarnych dni odo dna jej vystavenia.

V pripade, ak faktura dorucend Objednavatelovi preukazatelne nebude obsahovat
nalezitosti a podmienky vyzadované vSeobecne zavdznymi pravnymi predpismi, touto
Zmluvou a/alebo bude obsahovat’ iné nespravnosti, je Objednavatel’ opravneny vratit’ ju
Zhotovitel'ovi na opravu a/alebo doplnenie. V takom pripade lehota splatnosti faktary
zacne plynat dorufenim opravenej, doplnenej a/alebo spravne vystavenej faktiry
Objednévatel’ovi.

V pripade omeskania s thradou ceny za Dielo podl'a tohto Clanku Zmluvy, méa Zhotovitel
pravo na uroky z omeskania vo vyske ur€enej prisluSnym pravnym predpisom, a to zo
sumy dlznej ceny za Dielo.

Objednévatel’ je opravneny jednostranne zapocitat zmluvnt pokutu podla tejto Zmluvy
proti pohl'adavke Zhotovitel'a zo zaplatenia faktury.

Clanok VI.
Odstiapenie od Zmluvy

Zhotovitel' berie na vedomie skutocnost’, Ze Objedndvatel ma zdujem len na riadnom
auplnom plneni zo strany Zhotovitel'a, t. j. na riadnom dodani kompletného Diela
vykonaného v zmysle predloZenej Ponuky, podl'a podmienok uréenych v Zadani zédkazky
a v tejto Zmluve. Zhotovitel zaroven berie na vedomie skutocnost, ze odovzdanie
Ciastkového a/alebo nelplného plnenia (Casti Diela) zo strany Zhotovitel'a, nemé pre
Objednéavatela hospodarsky vyznam.
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Objednavatel’ je opravneny odstupit’ od tejto Zmluvy, najmé ak:

a) Zhotovitel' neodstrani zistené vady Diela v zmysle ustanovenia Clanku III. bod 4.
a/alebo Clanku IV. bod 6. tejto Zmluvy a/alebo,

b) Zhotovitel’ neodovzda riadne vykonané kompletné Dielo podl’a Clanku I1I. bod 2., bod
3. a/alebo bod 4. tejto Zmluvy a/alebo,

c) dojde k naplneniu podmienok ustanovenia § 19 Zakona o VO a/alebo,
d) Dielo a/alebo jeho ¢ast’ ma pravne vady.

Porugenie Zmluvy podl'a bodu 2. tohto Clanku Zmluvy sa povaZuje za podstatné porusenie
Zmluvy v zmysle ustanovenia § 345 Obchodného zakonnika.

Odstlpenie od Zmluvy je G€inné okamihom dorucenia odstipenia Zhotovitel'ovi.

Zanikom tejto Zmluvy zanikaji vSetky prava a povinnosti Zmluvnych stran zakotvené v
tejto Zmluve okrem nevysporiadanych prav a narokov, narokov na uhradu spdsobenej
Skody, narokov na dovtedy uplatnené zmluvné, resp. zakonné sankcie a uroky. V pripade,
ak doslo k ¢iastocnému plneniu podla tejto Zmluvy, vratia si Zmluvné strany vsetko to, ¢o
od seba navzdjom ziskali podl'a tejto Zmluvy, a to do 15 (slovom: pétndstich) kalendarnych
dni od nadobudnutia i¢inkov odstipenia od tejto Zmluvy.

Clanok VIL.
Osobitné ustanovenia o autorskom prave

Ak predmet Diela alebo jeho sucast’ tvori aj vytvorenie alebo zabezpecenie vytvorenia
nového autorského diela v zmysle Autorského zakona, v rozsahu, v akom to prislusné
vSeobecne zavdzné kogentné pravne predpisy vyslovene nezakazuji, Zhotovitel
momentom prevzatia Diela Objedndvatelom prevadza na Objednavatela vSetky prava
viazuce sa k takémuto autorskému dielu, bez obmedzenia na to, ¢i ide v danom pripade
0 majetkové autorské prava alebo iné prava duSevného vlastnictva tak, aby Objednavatel’
bol vylu¢ne a neobmedzene opravneny tieto neruSene a neobmedzene aplikovat’, uzivat’,
pozivat, $irit, rozmnozovat, prepracovat, spracovat, adaptovat, d’alej vyvijat, chranit
a nakladat’ s nimi bez osobitného suhlasu Zhotovitel'a, pricom jednorazova odmena za
prevod je obsiahnuta v cene Diela.

V rozsahu, v akom prislusné vseobecne zavazné kogentné pravne predpisy neumoziuju
prevod prav tak, ako je uvedené v bode 1. tohto Clanku Zmluvy, Zhotovitel' poskytuje
Objednavatelovi momentom prevzatia Diela Objednavatelom trvall, vyhradnu
a neobmedzent, bez osobitného suhlasu Zhotovitel'a prevoditel'nt licenciu (suhlas) na
pouzivanie takéhoto autorského diela tak, aby Objednavatel’ bol vyluéne a neobmedzene
opravneny tieto prava neruSene pod svojim vlastnym nazvom akymkolvek znamym
sposobom aplikovat’, uzivat, pozivat, S§irit, rozmnozovat, prepracovat’, spracovat,
adaptovat, d’alej vyvijat' a nakladat’ s nimi na T'ubovolny ucel, pripadne v rovnakom
rozsahu ich previest’, ¢i poskytnut’ Ciasto¢ne alebo v celosti tretej strane, pricom takato
licencia sa poskytuje bezodplatne a Objednavatel nie je povinny vyhradnu licenciu vyuzit'.
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Zhotovitel je povinny riadne vysporiadat’ autorské prava s autorom alebo autormi Diela,
ktoré je autorskym dielom tak, aby mohol riadne previest’ prava Objednavatel'ovi podla
ustanovenia bodu 1. tohto Clanku Zmluvy a/alebo poskytnit’ Objednavatelovi Licenciu
podla ustanovenia bodu 2. tohto Clanku Zmluvy.

V pripade, ak Zhotovitel' porusi povinnost’ uvedena v bode 1., bode 2. a/alebo v bode 3.
tohto Clanku Zmluvy, je Objednavatel’ opravneny pozadovat’ od Zhotovitela zmluvna
pokutu vo vyske 16 680,- EUR (slovom: Sestnast’tisicSest’'stoosemdesiat eur).

Objednavatel’ je opravneny popri zmluvnej pokute podla bodu 4. tohto Clanku Zmluvy
pozadovat’ aj ndhradu Skody spdsobenej poruSenim povinnosti, na ktord sa vztahuje
zmluvna pokuta, pricom vyska zmluvnej pokuty sa nezapocitava na nahradu Skody.

Zmluvna pokuta a/alebo néhrada $kody podla tohto Clanku Zmluvy je splatna do 15
(slovom: pétnastich) kalendarnych dni od doru¢enia pisomnej vyzvy Objedndvatelom na
jej zaplatenie Zhotovitelovi.

Clanok VIIL.
Dorucovanie

V pripade, ak si maju Zmluvné strany nieco pisomne dorucit’ (d’alej len ,,Zasielka*), budi
Zasielku dorucovat’ na adresu druhej Zmluvnej strany uvedent v zdhlavi tejto Zmluvy,
alebo na inu adresu pisomne oznament druhej Zmluvnej strane (d’alej len
,JKoreSponden¢na adresa*). Zmluvné strany sa zaroven dohodli, ze ak Zmluva dovol'uje
dorucovat’ niektoré Zasielky aj elektronickou formou, budu Zmluvné strany Zésielku
dorucovat’ na e-mailovu adresu druhej Zmluvnej strany uvedent v zdhlavi tejto Zmluvy.

V pripade, ak sa Zasielku nepodari dorucit’ na KoreSpondencnu adresu podl'a bodu 1. tohto
Clanku Zmluvy, povazuje sa Zasielka za doru¢enu 3. (slovom: tretim) kalendarnym diiom
odo dia jej vratenia odosielajicej Zmluvnej strane, a to aj vtedy, ak sa Zmluvna strana,
ktorej je Zasielka adresovana, o nedoruceni Zasielky nedozvie. V pripade dorucovania
Zasielky elektronickou formou podl'a poslednej vety bodu 1. tohto Clanku Zmluvy, ak sa
Zasielku nepodari dorucit’ na e-mailova adresu druhej Zmluvnej strany uvedentl v zdhlavi
tejto Zmluvy, povazuje sa Zasielka za dorucenu 3. (Slovom: tretim) kalendarnym diom
odo diia odoslania takejto Zasielky na e-mailovl adresu druhej Zmluvnej strany uvedenu
v zahlavi tejto Zmluvy.

Zmluvné strany su povinné bezodkladne si ozndmit zmenu KoreSpondencnej adresy
a/alebo e-mailovej adresy na dorucovanie Zasielok.

Clanok IX.
Zavereéné ustanovenia
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Zmluvné strany sa dohodli, ze tdto Zmluva, vztahy Zmluvnych stran, ktoré Zmluva
vyslovne neupravuje, sa riadia prisluSnymi ustanoveniami Obchodného zakonnika,
Autorského zakona a ostatnych platnych pravnych predpisov Slovenskej republiky.

Akékol'vek spory vzniknuté ztejto Zmluvy budu prejedndvané arozhodované
vSeobecnymi sudmi Slovenskej republiky.

Akékol'vek zmeny Zmluvy je mozné vykonat vyluéne na zéklade pisomnej dohody
Zmluvnych stran formou pisomnych dodatkov podpisanych oboma Zmluvnymi stranami a
v stlade so Zakonom o VO.

Tato Zmluva nadobuda platnost’ ditom jej podpisu oboma Zmluvnymi stranami a u¢innost’
diiom nasledujucim po dni jej zverejnenia v Centralnom registri zmlav vedenom Uradom
vlady Slovenskej republiky (link: http://www.crz.gov.sk/). Tato Zmluva je povinne
zverejiiovanou zmluvou v zmysle ustanovenia § 5a zakona ¢. 211/2000 Z. z. o slobodnom
pristupe k informécidm a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov (zékon o slobode informacii).

Pre vylucenie akychkol'vek pochybnosti Zhotovitel' vyhlasuje, ze v zmysle zdkona ¢.
315/2016 Z. z. o registri partnerov verejného sektora v zneni neskorSieho predpisu (d’alej
len ,,Zakon o RPVS*) nemé on, ako ani osoby uvedené v ustanoveni § 2 ods. 1 pism. a)
bod 7. Zédkona o RPVS, ku diiu uzatvorenia tejto Zmluvy a v ramci plnenia tejto Zmluvy,
povinnost’ zapisu do registra partnerov verejného sektora.

Zmluvné strany sa dohodli, Ze v pripade, ak ktorékol'vek z ustanoveni tejto Zmluvy bude
prislusnym stidom alebo inym opravnenym organom vyhlasené za neplatné v celku alebo
v Casti, alebo za pradvne neucinné, nebude to mat’ vplyv na platnost’ alebo uc¢innost’
ostatnych ustanoveni tejto Zmluvy. Zmluvné strany st povinné nahradit’ takéto
ustanovenie novym, platnym a G¢innym ustanovenim, ktorého predmet a obsah bude v ¢o
najvysSe] moznej miere zodpovedat predmetu a obsahu povodného ustanovenia
obsiahnutého v tejto Zmluve.

Tato Zmluva je vyhotovena v 3 (slovom: troch) rovnopisoch, pricom 1 (slovom: jeden)

rovnopis je urCeny pre Zhotovitela a2 (slovom: dva) rovnopisy su urcené pre
Objednévatela.
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8. Zmluvné strany vyhlasujt, Ze si tato Zmluvu precitali, jej obsahu plne porozumeli, tato
bola spisana na zaklade ich slobodnej vole, ze jej text je zrozumiteI'nym vyjadrenim ich
slobodne a vazne prejavenej vole, ze Zmluvu neuzatvaraju v tiesni, ani za napadne
nevyhodnych podmienok a na znak sthlasu pripéjaja svoje podpisy.

9. Neoddelite'nou sucastou Zmluvy su aj nasledovné prilohy:
Priloha €. 1 — Opis predmetu Zadania zakazky
Priloha ¢. 2 — Preberaci protokol

V Bratislave dila: ..........ccccceeeenee. V XXX dia: .o
Objednavatel”: Zhotovitel”:

Slovak Business Agency DATA PROTECTIONS. r. 0.
Mgr. Martin Holak, PhD. Ing. Adrian Kubinec

generalny riaditel konatel
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Priloha €. 1 — Opis predmetu Zadania zakazky

Opis predmetu zakazky

1 Nazov zakazky

Navrh organiza¢nych a technickych opatreni riadenia informac¢nej bezpe€nosti v stilade s
poziadavkami zaistenia kybernetickej bezpecnosti a ochrany osobnych tdajov v zmysle eurépskej
a narodnej legislativy.

2 Zadanie

Predmetom zakazky je vypracovanie alebo aktualizacia riadiacej dokumentécie pre SBA podla
slovenskych a europskych legislativnych poziadaviek, predovsetkym:

1. Poziadavky riadenia bezpec€nosti pri spractivani osobnych udajov, a to najma v zmysle
ustanoveni Nariadenia Europskeho parlamentu a rady (EU) &. 2016/679 o ochrane fyzickych 0sob
pri spractivani osobnych udajov a o vol'nom pohybe takychto tidajov, ktorym sa zruSuje smernica
95/46/ES (d’alej len ,,Nariadenie GDPR*) a zédkona €. 18/2018 Z. z. o ochrane osobnych tidajov a
o zmene a doplneni niektorych zakonov (dalej len ,,Zakon o OOU*),

2. Poziadavky kladené na informacné technoldgie verejnej spravy v zmysle Zakona ¢. 95/2019 Z.
z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni niektorych zékonov
(dalej len ,,Zékon o ITVS®)

3. Poziadavky zaistenia kybernetickej bezpecnosti v zmysle Zakona ¢. 69/2018 o kybernetickej
bezpecnosti a 0 zmene a doplneni niektorych zadkonov (d’alej len ,,Zdkon o KB*) a nadvizujucich
vyhlasok Narodného bezpe¢nostného tiradu, najma vyhlasky ¢. 362/2018, ktorou Sa ustanovuje
obsah bezpecnostnych opatreni, obsah a Struktira bezpe¢nostnej dokumentécie a rozsah
vseobecnych bezpecnostnych opatreni (d’alej len ,,Vyhlaska o BO KB*).

3 Riadiaca dokumentacia v oblasti riadenia informacnej bezpecnosti
Minimalny rozsah poziadaviek zadavatela zakazky je:

3.1 Vypracovanie/aktualizacia bezpecnostnej dokumentacie

Bezpecnostna dokumentacia musi byt’ vypracovana s ohl'adom na prevadzkovant infrastrukturu
IKT, aplikacnu a bezpe¢nostnt architektiiru a implementované bezpecnostné opatrenia,
organiza¢né usporiadanie, pracovné roly, zodpovednosti a rozdelenie pravomoci, zauzivany ramec
riadenia operacnych rizik, organiza¢nu kulturu a spolo¢ensku zodpovednost’ SBA.

3.1.1 Identifikdciu legislativnych a normativnych poziadaviek

Dokumentacia musi obsahovat’ komplexné posudenie vSetkych legislativnych a normativnych
poziadaviek kladenych na SBA ako prevadzkovatel'a zakladnych sluZieb, ako prevadzkovatel'a
informacnych technoldgii verejnej spravy a ako organizaciu spractivajiucu osobné udaje svojich
zamestnancov, klientov a pripadnych tretich osob. Dokument musi urcit’ vSetky relevantné
poziadavky, mapovat’ ich plnenie v prostredi SBA a stanovit’ pravidla priebeznej kontroly ich
dodrziavania.

3.1.2 Navrh bezpecnostnych politik informacénej / kybernetickej bezpecnosti

Bezpecnostné politiky musia obsahovat’ zdkladné zasady a ciele v nasledovnych oblastiach
riadenia IB/KB:

1. Organizacia bezpe¢nosti

2. Riadenie bezpecnostnych rizik
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. Riadenie informacnych aktiv

. Pravidla spravania a dobrej praxe

. Riadenie dodavatel'skych vztahov

. Riadenie vyvoja a udrzby v oblasti informa¢no-komunika¢nych technologii
. Riadenie a prevadzka informacno-komunikac¢nych technologii

. Riadenie suladu

. Riadenie kontinuity procesov a ¢innosti

O 0 3 N D W

3.1.3 Klasifikacia informdcii a kategorizdcia sieti a informacnych systémov

Vystup musi obsahovat’ zoznam vybranych komponentov sieti a informacnych systémov, ktory
identifikuje jednotlivé siete a informacné systémy a ich podpornych systémov a podsystémov.
Zoznam moéze byt’ v textovej, tabul’kovej alebo grafickej forme a aktiva musia byt klasifikované v
sulade s klasifikacnou schémou podl’a prilohy ¢. 2. Vyhlasky o BO KB. Osobitne musia byt
ohodnotené osobné udaje spracuvané v jednotlivych informacnych systémoch.

3.1.4 Vymedzenie rozsahu a sposobu plnenia bezpeénostnych opatreni

Névrh musi obsahovat’ popis bezpecnostnych opatreni v nasledujicich oblastiach:

3.1.4.1 Organizacia informacnej bezpec€nosti

Opatrenia musia pokryvat’:

- menovanie a ur¢enie zodpovednosti a pravomoci manazéra informacnej a kybernetickej
bezpecnosti,

- aplikovanie principu najnizsich privilégii, podl'a ktorej su kazdému pouzivatel'ovi obmedzené
privilégia v maximalnom rozsahu potrebnom na splnenie pridelenych uloh,

- oddelenie zodpovednosti a pravomoci pouzivatel'ov,

- aplikovanie zasady nezavislého hodnotenia, merania a preskiimavania efektivity a u¢innosti
prijatych opatreni na oSetrenie rizik,

- zésady jasného vymedzenia pravomoci, povinnosti a zodpovednosti pouzivatel'ov.

3.1.4.2 Riadenie aktiv, hrozieb a rizik

Opatrenia musia pokryvat’:

- inventarizacia vSetkych aktiv, od ktorych zavisi poskytovanie sluzieb SBA, ,

- identifikacia zodpovednych 0sob za inventarizaciu aktiv,

- identifikacia vlastnikov aktiv,

- identifikacia zraniteI'nosti a hrozieb,

- analyza rizik s ohl'adom na identifikované aktiva,

- urCenie vlastnikov rizik,

- navrh organizacnych a technickych bezpecnostnych opatreni v zavislosti od identifikovanych
rizik,

- identifikacia implementovanych bezpecnostnych opatreni,

- identifikacia bezpecnostnych opatreni, ktoré nebudii implementované spolu s odévodnenim,
- analyza funkéného dopadu,

- navrh postupov pre pravidelné preskiimavanie identifikovanych rizik a v zavislosti od toho
aktualizacie prijatych bezpecnostnych opatreni.

3.1.4.3 Personalna bezpecnost

Opatrenia musia pokryvat’:

- postupy pri zaradeni alebo presune osoby do niektorej z bezpecnostnych roli,

- postupy pri skonceni pracovnopravneho vzt'ahu alebo iného obdobného pracovného alebo
zmluvného vzt'ahu,
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- budovanie bezpecnostného povedomia a plan vzdelavania zamestnancov SBA,

- hodnotenie ucinnosti vzdelavania zamestnancov SBA a dodavatel'ov zastavajtcich niektort z
bezpecnostnych roli,

- kontrola dodrziavania a rieSenie pripadov porusenia definovanych bezpecnostnych politik,
vratane disciplinarneho postupu pri ich poruSeni.

3.1.4.4 Riadenie dodavatelskych sluZieb, akvizicie, vyvoja a udriby informacnych systémov
Opatrenia musia pokryvat’:

- popis sposobu riadenia dodavatel'skych sluzieb, akvizicie, vyvoja a udrzby informa¢nych
systémov,

- analyzu rizik dodavatel'skych sluzieb, akvizicie, vyvoja a udrzby informacnych systémov,

- navrh kontrolnych a auditnych postupov pre overenie dodrziavania bezpecnostnych poziadaviek
dodavatel'mi sluzieb,

- definovanie obsahu zmluvy s tretou stranou, vyvoj a akvizicia siete a informa¢ného systému
zakladnej sluzby s ohl'adom na:

o zaistenie kompatibility s existujucimi siet’ami a informaénymi systémami a

o zachovanie urovne bezpecnosti ustanovenej v bezpecnostnej stratégii.

3.1.4.5 Riadenie technickych zranitelhosti systémov a zariadeni

Opatrenia musia pokryvat’:

- metddy a nastroje na identifikéciu a oSetrovanie existujucich zranitelnosti SW a HW a
vyuzivanie publikovanych informacii (vyrobcovia, bezpe¢nostné organizacie, ...).

3.1.4.6 Riadenie bezpecnosti sieti a informacénych systémov

Opatrenia musia pokryvat’:

- Pravidla pre segmentaciu sieti a riadenie komunikacie medzi segmentami, blokovanie
neautorizovanych portov a navrh segmentacie a komunika¢nych pravidiel s ohl'adom na
prevadzkované systémy a technologie v SBA,

- Podmienky pre umiestnenie Specifikovanych sluzieb do vyhradenych segmentov siete,

- Postupy pre bezpecnostni konfiguraciu serverov,

- ochranu prepojenia medzi internymi a externymi sietami, vytvaranie black-listov,

- zaistenie bezpe¢ného mobilného a vzdialeného pristupu do internych sieti,

- evidenciu a monitorovanie bezpecnosti vsetkych vstupno-vystupnych bodov na hranici siete,
ochranu pred prienikom a tinikom dat,

- ochranu pred Skodlivym kédom na zariadeniach, ktoré sa pripajaju do internej siete z externého
prostredia,

- zmluvné zaru€enie bezpec¢nosti pripojenia dodavatel'ov vratane preukazania plnenia.

3.1.4.7 Riadenie bezpecnosti prevadzky siete a informacného systému

Opatrenia musia pokryvat’:

- riadenie zmien,

- riadenie zaplat a aktualizécii,

- riadenie kapacit,

- pravidelné zalohovanie a testovanie obnovy informécii zo zaloh,

- ochranu pred skodlivym kodom,

- inStalaciu softvéru a zariadeni v sietach a informaénych systémoch,

- zaznamenavanie a vyhodnocovanie prevadzkovych a bezpecnostnych zaznamov.

3.1.4.8 Riadenie pristupov
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Opatrenia musia pokryvat’:

- zasady riadenia pristupu k informaciam,

- identifikaciu a autentizaciu pouzivatelov,

- prava a povinnosti pouzivatel'ov a roli zodpovednych za riadenie pristupu pouzivatel'ov,

- riadenie pristupu k sietam, operacnému systému a jeho sluzbam, pristup k aplikaciam,

- riadenie vzdialeného pristupu,

- monitorovanie pristupov, vedenie prevadzkovych zaznamov o pristupe do siete a informac¢ného
systému,

- vykonavanie pravidelnych kontrol pristupovych uctov a pristupovych opravneni.

3.1.4.9 Pouzivanie kryptografickych opatreni

Opatrenia musia pokryvat’:

- pouzivanie dostato¢ne odolnych kryptografickych prostriedkov na zaistenie dovernosti,
integrity, dostupnosti a hodnovernosti udajov v ramci sieti a informacnych systémov,

- pravidla kryptografickej ochrany udajov pri ich prenose alebo ulozeni v ramci sieti a
informacnych systémov,

- riadenie a ochranu kryptografickych kl'icov a certifikatov pocas ich celého Zivotného cyklu,
- vyuzivanie kryptografie pri dvojfaktorovej autentifikdcii pouzivatel'ov,

- vykonavanie kontroly a auditu v tejto oblasti.

3.1.4.10 RiesSenie bezpecnostnych incidentov

Opatrenia musia pokryvat’:

- detekciu, evidenciu a rieSenie bezpecnostnych incidentov,

- ur¢enie pravomoci a zodpovednosti pouzivatel'ov a zodpovednych roli,

- postupy hlasenia bezpecnostnych incidentov s dosahom na spracuvanie osobnych udajov voci
organu dohl'adu a voc¢i dotknutym osobam,

- pripojenie do komunikacného systému pre hlasenie a riesenie kybernetickych bezpecnostnych
incidentov a centralneho systému vc€asného varovania.

3.1.4.11 Monitorovanie, testovanie bezpecnosti a bezpecnostné audity

Opatrenia musia pokryvat’:

- bezpecnostny dohl'ad nad ¢innostou sieti, informacnych systémov a ich pouzivatel'ov,

- vytvaranie a zaznamenavanie prevadzkovych zdznamov 0

o manipulécii s osobnymi, chrdnenymi a prisne chranenymi informéaciami a udajmi alebo s nimi
spojenymi informacnymi aktivami,

iniciacii, akceptacii alebo odmietnuti pripojenia do siete alebo informacného systému,

zmene pristupovych prav pouzivatelov,

zmene pravidiel bezpecnostnych prvkov,

varovnych alebo chybovych hlaseniach systémov,

o O O O O

podozrivych alebo Skodlivych aktivitach a d’alSich informaciach nevyhnutnych na postdenie
zavaznosti kybernetického bezpecnostného incidentu v spojeni s kritickostou danej sluzby alebo
zariadenia,

- ochranu a uchovévanie prevadzkovych zdznamov,

- ur¢enie zodpovednych roli za monitorovanie a vyhodnocovanie prevadzkovych zdznamov,
nahléasenie podozrivej aktivity,

- vykonavanie auditu kybernetickej bezpecnosti.

3.1.4.12 Fyzicka bezpecénost a bezpecnost prostredia
Opatrenia musia pokryvat’:
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- technické a organiza¢né opatrenia na zaistenie fyzickej ochrany siete a informacného systému
alebo aspon ich najddlezitejSich komponentov pred nepriaznivymi prirodnymi

vplyvmi a vplyvmi prostredia, moznymi dosledkami havarii a fyzickym pristupom nepovolanych
0sob,

- poziadavky na bezpec¢né ulozenie fyzickych zaznamov obsahujucich citlivé a osobné udaje a
podmienky ich archivacie,

- ochranu prevadzkového priestoru v zavislosti na kritickosti komponentov,

- kontrolu dodrziavania pravidiel na pracu v zabezpecenom priestore,

- zabezpecenie vhodného prevadzkového prostredia a dodavky podpornych sluzieb,

- poziadavky na kapacity v bezpecne vzdialenom zaloznom zabezpecenom priestore,

- zaistenie suladu prevadzky s vnutornymi predpismi a zmluvnymi zaviazkami, zasadu ,,Cistého
stola® a ,,Cistej obrazovky*,

- kontrolu dodrziavania pravidiel,

- zivotny cyklus a ochranu technickych komponentov sieti a informacnych systémov a vsetkych
typov relevantnych zaloh.

3.1.4.13 Riadenie kontinuity procesov

Opatrenia musia pokryvat’:

- poziadavky na zabezpecenie kontinuity riadenia informacnej a kybernetickej bezpe¢nosti pri
vzniku bezpecnostného incidentu,

- vypracovanie stratégie a krizovych planov na zabezpecenie dostupnosti siete a informa¢ného
systému,

- vykonanie analyzy dopadov bezpecnostného incidentu na prevadzkované sluzby,

- ur¢enie adekvatnych zdrojov na zabezpecenie riadenia kontinuity ¢innosti,

- ur¢enie komunika¢ného planu spolu s kontaktnymi tidajmi, ur¢eniami roli a zodpovednosti,

- urCenie ciel'ovej doby a ciel'ového bodu obnovy,

- testovanie a vyhodnocovanie procesu riadenia kontinuity ¢innosti a realizacie opatreni na
zvysenie odolnosti sieti a informacnych systémov zékladnej sluzby,

- urCenie planov havarijnej obnovy a postupov zalohovania na obnovu siete a informacného
systému,

- pravidelné preverenie zaloh, testovanie obnovy zaloh a precvicovanie zavedenych krizovych
planov.

3.1.5 Analyza rizik
Dokument musi obsahovat’ posudenie bezpecnostnych rizik vyplyvajacich z hrozieb pésobiacich
na aktiva v sprave SBA.

4 Osobitné poziadavky oblasti spracivania osobnych udajov

Minimalny rozsah poziadaviek zaddvatel'a zakazky je:

4.1 Vypracovanie/aktualizacia dokumentov

Do existujiicej dokumentécie doplnit™:

- podmienky vyjadrenia sthlasu v rdmci ucelov, kde je pravnym zakladom stihlas (v zmysle ¢l. 7
Nariadenia),

- informécie, ktoré sa maji poskytovat pri ziskavani osobnych tidajov od dotknutej osoby (v
zmysle €l. 13 Nariadenia),

- informaécie, ktoré sa maji poskytnut’, ak osobné udaje neboli ziskané od dotknutej osoby (v
zmysle ¢l. 14 Nariadenia),

- oznamovaciu povinnost’ v suvislosti s opravou alebo vymazanim osobnych udajov alebo
obmedzenim spractivania (v zmysle ¢l. 19 Nariadenia),

- oznamenie porusenia ochrany osobnych udajov dozornému orgénu (v zmysle ¢l. 33 Nariadenia),
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- zdznamy o spracovatel’skych ¢innostiach (v zmysle ¢l. 30 Nariadenia).

4.2 Vlypracovanie Smernice pre ochranu osobnych udajov
Dokument musi pokryvat’ minimalne nasledujice kapitoly:

1. Popis osobitnych technickych a organiza¢nych opatreni pre oblast’ ochrany os. udajov
. Poverena osoba/zoznam poverenych oséb

. Roly vo funkcii poverenych osdb

. Oblast’ pésobenia poverenych 0sob

. Povinnosti poverenej osoby

. Rozsah opravneni a povolenych ¢innosti poverenych osob

. Zodpovedna osoba

. Opravnenie SBA ako zamestnavatel'a

. Kontrolné ¢innosti
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4.3 Navrh organizacnych opatreni

Vystup musi pokryvat’:

4.3.1 Personalne opatrenia

- vypracovanie povereni pre osoby s pristupom k OU,

- vyhlasenia o ml¢anlivosti poverenych osob,

- poucenie poverenych o0sob,

- postupy na zabezpecenie pravidelného vzdelavania poverenych osob a poucenia novych
Zamestnancov,

- postupy pri ukonceni pracovného pomeru.

4.4 Navrh sprostredkovatelskych zmlav
Vystup musi pokryvat’:
- identifikovanie vSetkych sprostredkovatel'ov,

- navrh Struktary obsahu sprostredkovatel'skych zmlav.

5 Osobitné poziadavky v oblasti zaistenia kybernetickej bezpecnosti
Minimalny rozsah poZziadaviek zadavatel'a zakazky je:

5.1 Posudenie prevadzkovanych zakladnych sluzieb
Vystup musi pokryvat’ identifikaciu a posudenie prevadzkovanych zékladnych sluzieb so
zvazenim suvisiacej infrastruktary IKT, aplikacnej a bezpecnostnej architektlry a spolocenskej
zodpovednosti SBA.
5.2 Navrh bezpecnostnej stratégie kybernetickej bezpecnosti

Bezpecnostna stratégia kybernetickej bezpecnosti musi vychadzat’ z vysledkov analyzy rizik
kybernetickej bezpecnosti a musi obsahovat’ formulédciu cielov kybernetickej bezpecnosti a
zakladné principy na dosiahnutie tychto ciel'ov, uréenie pravomoci a zodpovednosti za riadenie
kybernetickej bezpecnosti, rizik kybernetickej bezpecnosti a aktualizaciu bezpecnostnej
dokumentacie. M6ze byt’ vypracovana ako samostatny dokument alebo ako sucast’ bezpecnostnych
politik kybernetickej bezpecnosti.
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Odovzdavajuci/Zhotovitel’:

Nazov:
Sidlo:
1CO:
Zastupeny:

(d’alej len ,,Odovzdavajici®)

a

Preberajuci/Objednavatel’:

Nazov:
Sidlo:

ICO:
Zastupeny:

(d’alej len ,,Preberajici)

Registraéné ¢islo SBA: 954/2019/0OEaS

Priloha ¢. 2 — Preberaci protokol

Preberaci protokol

DATA PROTECTIONS. r. 0.
Jégeho ulica 875/5, 971 01 Prievidza
51 671 247

Ing. Adrian Kubinec, konatel’

Slovak Business Agency

Karadzi¢ova 7773/2, 811 09 Bratislava — Staré Mesto,
Slovenska republika

30 845 301

Mgr. Martin Holadk, PhD., generalny riaditel’

1. Podpisom tohto Preberacieho protokolu Odovzdavajuci potvrdzuje odovzdanie
a Preberajtici potvrdzuje prevzatie xxx (d’alej len ,,Dielo”) v zmysle Zmluvy o dielo, reg.
¢islo SBA: xxx/2019/xxx uzatvorenej medzi Preberajicim a Odovzdavajicim dna xx. xx.

2019 (dalej len ,,Zmluva®).

2. Dielo spiiia vietky poziadavky v zmysle Zmluvy, predlozenej Ponuky a podla podmienok
urCenych v Zadani zakazky v zmysle Zmluvy.

Zodpovedna osoba Odovzdavajuceho (meno a priezvisko):

Zodpovedny zamestnanec Preberajuceho (meno a priezvisko):

(Meno a priezvisko)

(Meno a priezvisko)
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