Zmluva o poskytnuti sluzieb

uzatvorena v silade so zakonom ¢. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni
niektorych zadkonov v zneni neskor$ich predpisov, v zmysle § 269 ods. 2 a nasl. zakona ¢.
513/1991 Zb. Obchodny zakonnik v zneni neskorSich predpisov (d’alej len ,,Zmluva®)

Nazov:

Sidlo:

Statutarny orgén:

1CO:

Bankové spojenie (ndzov banky):
IBAN:

Fakturacna adresa:

(d’alej len ,,Objednavatel)

Obchodné meno:
Sidlo:

Statutarny organ:
1CO:

DIC:

1C DPH:
Zapisany:

Bankové spojenie (ndzov banky):
IBAN:

(d’alej len ,,Poskytovatel™)

Finané¢né riaditel’stvo Slovenskej republiky
Lazovna 63, 974 01 Banska Bystrica

Ing. Jif{ Zezulka, prezident finanénej spravy
42 499 500

Statna pokladnica

SK14 8180 0000 0070 0043 7837

Mierova 23, 821 05 Bratislava

a

WDS Solutions s.r.o.

Mateja Bela 2494/4, 91108 Trencin

Ing. Lukas Bumbal

46450424

2023387960

SK2023387960

Obchodny register Okresného sudu Trenéin,
oddiel Sro, vlozka ¢.: 25419/R

Tatra Banka a.s.
SK1911000000002926867686

Ll

(Objednavatel’ a Poskytovatel’ d’alej spolocne aj ako ,,Zmluvné strany*)

Preambula

1. Zmluva je vysledkom verejného obstaravania - zakazky s ndzvom ,,Obstaranie penetratnych
testov, ktorych ciel'om je identifikovat’ bezpe¢nostné zranitelnosti v Informa¢nom systéme
ePetiaZzenka a v stvisiacich aplikaciach” vyhlasenej Objednavatelom podla zakona c.
343/2015 Z.z. o verejnom obstaravani a o zmene a doplneni niektorych zdkonov v zneni
neskor$ich predpisov (d’alej len ,,ZVO®) a uzatvara sa s Poskytovatelom ako uspeSnym
uchadzacom vo verejnom obstardvani.

2. Poskytovatel’ podpisom tejto Zmluvy cestne prehlasuje a potvrdzuje, ze sa komplexne
oboznamil s rozsahom a povahou predmetu tejto Zmluvy, ako aj so vSetkymi podkladmi
a poziadavkami Objednavatela, si mu dobre zndme technické, kvalitativne a iné
podmienky k poskytnutiu sluZieb tvoriacich predmet tejto Zmluvy, ako aj to, Ze disponuje
takymi persondlnymi, odbornymi, technickymi kapacitami a odbornymi znalost’ami, ktoré




s potrebné na riadne a v€asné poskytnutie sluzieb tvoriacich predmet tejto Zmluvy.

3. Ugelom uzatvorenia tejto Zmluvy je zdujem Objednavatela na vytvoreni spoluprace s
Poskytovatel'om pri poskytovani sluZieb tvoriacich predmet tejto Zmluvy, a to vSetko za
podmienok dohodnutych v tejto Zmluve.

Clanok 1
Predmet Zmluvy

1. Predmetom tejto Zmluvy je zavidzok Poskytovatela poskytnut’ Objednavatelovi sluzby
uvedené v ods. 2. tohto Elanku Zmluvy a zavdzok Objednavatela poskytnuté sluzby
prevziat’ a zaplatit’ Poskytovatelovi cenu za ich poskytnutie.

2. Poskytovatel sa zavdzuje poskytnit’ Objednavatelovi sluzby spocivajiice vo vykonani
penetratnych testov, ktorych cielom je identifikovat bezpecnostné zranitelnosti v
Informacnom systéme ePeniazenka a v suvisiacich aplikaciach uvedenych v Prilohe ¢.
1 tejto Zmluvy ( webova aplikdcia pre internych zamestnancov finanénej spravy a mobilna
aplikdcia pre verejnost pre operatny systém Android a i0S). Uvedené sluzby su
podrobnejsie Specifikované v opise predmetu Zmluvy uvedenom v Prilohe ¢&. 1 tejto
Zmluvy.

Clanok 2
Termin a miesto plnenia predmetu Zmluvy

1. Poskytovatel sa zavizuje poskytnut’ Objednavatel'ovi sluzby tvoriace predmet tejto
Zmluvy podl'a Specifikacie uvedenej v Prilohe ¢. 1 tejto Zmluvy najneskor do 4 tyzdiiov od
nadobudnutia u€innosti tejto Zmluvy.

2. Miestom realizicie, vratane riadneho a véasného odovzdania plnenia predmetu tejto Zmluvy
su priestory Objednavatel'a na adrese: Nova 13,974 01 Banska Bystrica

Clanok 3
Odovzdanie a prevzatie plnenia predmetu Zmluvy

1. Poskytovatel je povinny odovzdat’ Objednavatel'ovi a Objednavatel je povinny prevziat’ od
Poskytovatela sluzby na zaklade pisomného akceptacného protokolu podpisaného
opravnenymi osobami oboch Zmluvnych stran.

2. Zmluvné strany sa dohodli, Ze pisomny akceptacny protokol podpisany opravnenymi
osobami oboch Zmluvnych strdn musi obsahovat’ okrem zakladnych udajov aj posudenie
splnenia jednotlivych Objedndvatelom pozadovanych parametrov podla Specifikacie
predmetu tejto Zmluvy v zmysle Prilohy €. 1 tejto Zmluvy, ako aj vyslovné prehl4senie
Objednavatel’a, Ze predmet tejto Zmluvy bol poskytnuty, ¢i dodany Objednavatel'ovi riadne
a vcas, a tento predmet Zmluvy Objednavatel prebera bez akychkol'vek vad a nedorobkov.




3. Plnenie tvoriace predmet tejto Zmluvy ma vady ak:

a) nie je poskytnuté v pozadovanej kvalite a kvantite, resp. ak nespliia parametre a
poziadavky stanovené touto Zmluvou, pokynmi Objednavatel'a a prisluSnymi normami,

b) vykazuje nedorobky, t. j. nebolo poskytnuté v pozadovanom rozsahu,

¢) nebolo poskytnuté v lehote dohodnutej Zmluvnymi stranami najneskor do 4 tyzdriov od
nadobudnutia u¢innosti tejto Zmluvy,

d) vykazuje pravne vady alebo je zat'aZzené inymi pravami tretich osob.

4. Ak pri preberani plnenia tvoriaceho predmet tejto Zmluvy Objednavatel zisti, Ze plnenie,
alebo jeho cast’ ma vady, plnenie odmietne prevziat' a spiSe s Poskytovatel'om zapis o
zistenych vadach a o spOsobe a termine ich odstranenia. Poskytovatel ma povinnost’
odovzdat’” Objednavatel'ovi plnenie tvoriace predmet tejto Zmluvy alebo jeho ¢ast’” po
odstraneni tychto vad. Po dobu odstrafiovania vad zistenych pri odovzdavani plnenia
tvoriaceho predmet tejto Zmluvy alebo jeho Casti, pre ktoré nedoslo k odovzdaniu plnenia
alebo jeho casti Objednavatel'ovi je Poskytovatel v omesSkani s poskytnutim plnenia
tvoriaceho predmet tejto Zmluvy alebo jeho Casti.

Clinok 4
Povinnosti Poskytovatel’a a priava Objednidvatel’a

1. Poskytovatel’ sa zavizuje zabezpecit’ sluzby pre cely predmet tejto Zmluvy v sulade s
podmienkami a Specifikdciou uvedenou v ¢lanku 1 tejto Zmluvy a v Prilohe €. 1 tejto
Zmluvy. Vplyv testov na infraStruktiru Objedndvatela musi byt dopredu skonzultovany
a odsuhlaseny Objednavatel'om.

2. Poskytovatel sa zavdzuje poskytovat Objednavatelovi vSetky sluzby a zavizky v sulade s
¢lankom 1 tejto Zmluvy so vSetkou odbornou starostlivostou. Zaroven je Poskytovatel
povinny upozornit’ Objednédvatel'a na nevhodnost’ nastaveni HW alebo SW Objednavatel’a,
a to bez zbyto¢ného odkladu. .

3. Poskytovatel sa zavidzuje, ze bude poskytovat Objednavatel'ovi sluzby tvoriace predmet
tejto Zmluvy v sulade so vSeobecne zavdznymi prdvnymi predpismi a inymi normami
vzt'ahujicimi sa na predmet tejto Zmluvy.

4. Poskytovatel' je povinny aktivne spolupracovat’ a kooperovat s Objednévatel'om pocas
realiz4cie plnenia predmetu tejto Zmluvy a vyvinit' maximalne usilie a stéinnost” z jeho
strany tak, aby plnenie tvoriace predmet tejto Zmluvy poskytol Objednavatel’'ovi riadne a
vcéas v sulade s touto Zmluvou. Poskytovatel' sa zavidzuje, Ze ak pocas realizéacie plnenia
tvoriaceho predmet tejto Zmluvy vznikne potreba akejkol'vek sucinnosti od Objednavatela,
bezodkladne pisomne vyzve Objedndvatela na poskytnutie takejto sucinnosti, priCom vo
vyzve bude $pecifikovat’ dovody, rozsah, formu a ¢as poskytnutia pozadovanej sucinnosti
Objednavatel’a.

5. Poskytovatel' je povinny bez zbyto¢ného odkladu upozornit’ pisomne Objednavatel’a na
nevhodnu povahu alebo vady veci, podkladov alebo pokynov danych mu Objednavatefom
na poskytnutie plnenia tvoriaceho predmet tejto Zmluvy, ak Poskytovatel mohol tito




nevhodnost’ zistit’ pri vynaloZeni odbornej spdsobilosti.

6. Poskytovatel sa zavizuje bez zbyto¢ného odkladu po tom, ako sa o tom dozvedel, pisomne
informovat’ Objednéavatela o akychkoI'vek okolnostiach dolezitych pre riadne plnenie
predmetu tejto Zmluvy a o akychkolvek okolnostiach, ktoré mézu mat’ vplyv na zmenu,
doplnenie alebo udelenie pokynov Objednavatel'a voci Poskytovatel'ovi.

7. Poskytovatel a Objednavatel sa zavdzuju bezodkladne sa navzajom informovat’ o
akychkol'vek skuto¢nostiach, ktoré by mohli podstatnym spésobom ovplyvnit’ poskytnutie
plnenia tvoriaceho predmet tejto Zmluvy, alebo jeho Casti.

8. Poskytovatel' Cestne prehlasuje, Zze Objednédvatel’ mu poskytol vSetky podklady a informacie
nevyhnutné pre riadne a v€asné poskytnutie plnenia tvoriaceho predmet tejto Zmluvy,
pricom podklady a informdcie, ktoré prevzal, si postacujuce a vhodné na poskytnutie
plnenia tvoriaceho predmet tejto Zmluvy a nemd k nim ziadne vyhrady.

9. Objednévatel' na zaklade dokumentov, ktoré tvoria Prilohu ¢. 2 —, Poufenie zamestnanca
externého subjektu o pravidlach bezpe¢nosti v prostredi financnej spravy* a Prilohy €. 3 —
,Ziadost o pristup externého subjektu k IKT FS* tejto Zmluvy poZaduje od Poskytovatel'a
dodrziavat' pri praci vsSetky bezpe¢nostné pravidla platné pre pracu a spravu IKT
Objednavatela.

10. Objednavatel pozaduje, aby Objednavatel pri praci v informacénych systémoch
Objednavatela zachovaval mlcanlivost o vSetkych skutoCnostiach, s ktorymi sa
Poskytovatel’ oboznami pocas vykonavania prac v zmysle ¢lanku 1 tejto Zmluvy, ako aj po
ich ukonceni. Poskytovatel’ sa zavidzuje ml€anlivost’ dodrzat’.

11. Objednavatel’ si vyhradzuje pravo stanovit pristup Poskytovatel'a k udajom aktiv systémov,
len na taky rozsah, ktory je nevyhnutny k splneniu predmetu tejto Zmluvy.

12. Poskytovatel' zodpovedd Objednavatelovi za Skodu spdsobenu porusenim povinnosti
v suvislosti s poskytovanim sluzieb Objednavatel'ovi podl'a tejto Zmluvy a zavdzuje sa ju
Objednavatel'ovi nahradit’.

Clanok 5
Povinnosti Objednavatel’a

1. Objednavatel' sa zavizuje poskytnut’ nevyhnutni sucinnost” Poskytovatelovi pri plneni

predmetu tejto Zmluvy a pri véasnom poskytovani nevyhnutnych informacii. Uvedené plati
aj pre pripad prevzatia vyzvy podl'a ¢lanku 4 ods. 4. tejto Zmluvy.

2. Objednavatel sa zavdzuje poskytnut’ Poskytovatelovi nevyhnutni spolupracu pri
dodrziavani bezpecnostnych pravidiel v stilade s ¢lankom 4. ods. 9. tejto Zmluvy.




Clanok 6
Zmluvné sankcie

1. Poskytovatel je povinny uhradit’ Objednavatel'ovi zmluvmi pokutu vo vyske 5 % z celkovej
ceny predmetu Zmluvy bez DPH, ak ddjde k poruseniu povinnosti Poskytovatela
definovanych v ¢lanku 4. ods. 3., 9 a 10. tejto Zmluvy, a to za kazda zabezpecovani
povinnost’ samostatne.

2. Ak je Poskytovatel v omeskani s poskytnutim sluZieb, je Objednavatel opravneny
pozadovat od Poskytovatel'a zmluvnu pokutu vo vyske 0,05 % z celkovej ceny predmetu
Zmluvy bez DPH za kazdy deii omeSkania az do riadneho poskytnutia vSetkych
poskytovanych sluzieb.

3. Objednavatel' neuplatni zmluvni pokutu, pokial' je omeskanie Poskytovatel'a spdsobené z
doévodov na strane Objednavatela, tretich stran, a/alebo ak k omeskaniu Poskytovatela dojde
z dévodu vySsej moci, resp. v dosledku existencie okolnosti vylucujucich zodpovednost’ v
zmysle § 374 Obchodného zakonnika.

4. V pripade omeskania Objednavatela so zaplatenim zmluvne dohodnutej ceny je
Objednavatel' povinny platit’ Poskytovatel'ovi tirok z omeskania podl'a § 369a v spojeni s
§ 369 ods. 2 Obchodného zdkonnika a v sadzbe podla § 1 ods. 1 Nariadenia vlady SR ¢.
21/2013 Z.z., ktorym sa vykonavaju niektoré ustanovenia Obchodného zdkonnika v
zneni neskorsich predpisov.

5. Ustanoveniami o zmluvnej pokute nie je dotknuty narok Objednavatel’a na nahradu Skody.

Clanok 7
Cena, fakturicia a platobné podmienky

1. Zmluvné strany sa dohodli, Ze celkova cena-zahfiiajuca vSetky naklady Poskytovatela
spojené s realizaciou predmetu tejto Zmluvy je stanovena vo vyske:
Cena bez DPH: 15000,00 EUR
+ 20 % DPH: 3000,00 EUR
Celkova cena s DPH: 18000,00 EUR
(slovom: osemnast’tisic EUR)

2. Cena uvedend v tejto Zmluve je dohodnuta v sulade so zakonom NR SR ¢. 18/1996 Z.z. o
cenach v zneni neskorSich predpisov a s Vyhlaskou MF SR ¢. 87/1996 Z.z., ktorou sa
vykonéava zdkon NR SR €. 18/1996 Z.z. o cenéach v zneni neskorSich predpisov. V pripade
zmeny sadzby DPH bude prisluSnd zmluvna cena bez DPH uvedena v tejto Zmluve
upravena tak, aby bol eliminovany dopad zmeny sadzby DPH na prislu$ni zmluvnu cenu s
DPH.

3. Poskytovatel je opravneny fakturovat’ cenu podl'a ¢lanku 7, ods.1 tejto Zmluvy po odovzdani

a prevzati sluzby spocivajucej vo vykonani penetraénych testov v zmysle ¢lanku 1
a ¢lanku 2 tejto Zmluvy, pricom predpokladom pre vznik naroku na zaplatenie ceny za




uvedent sluzbu, je vyhotovenie a podpisanie akceptaéného protokolu podla ¢lanku 3 tejto
Zmluvy.

4. Cena za predmet tejto Zmluvy je splatna na zaklade faktiry Poskytovatel'a, a to prevodom
na bankovy ucet Poskytovatel'a uvedeny vo fakture. Riadne vystavena faktiira Poskytovatel'a
je splatnd do 30 dni odo dia dorucenia originalu faktury Objednavatel'ovi poStou na jeho
faktura¢nti adresu uvedent v zdhlavi Zmluvy. V pripade, Ze tento deil pripadne na sobotu,
nedelu alebo den pracovného pokoja, za deri splatnosti sa povazuje nasledujici pracovny
den. Faktura sa povazuje za uhradenu dfiom pripisania fakturovanej sumy na ucet
Poskytovatel’a.

5. Faktura vystavena Poskytovatel'om bude obsahovat’ vietky nalezitosti dafiového dokladu
podla zakona €. 222/2004 Z. z. o dani z pridanej hodnoty v zneni neskorSich predpisov.
Faktura Poskytovatel'a musi tieZ obsahovat’ nasledujtce tudaje:

a) oznacenie faktury a jej Cislo,

b) obchodné meno, pravnu formu, sidlo a identifika¢né <cislo Objednavatela a
Poskytovatel'a a oznacenie obchodného registra, v ktorom je Poskytovatel' zapisany,
ako aj ¢islo takéhoto zapisu,

c) registracné Cislo tejto Zmluvy Objednavatela, ak je pridelené,

d) predmet a Specifikdciu plnenia a ddtum dodania plnenia

e) den vystavenia faktdry, lehotu jej splatnosti, odtlacok peciatky a podpis opravnenej

osoby PoskytovateTla,

f) obchodné meno banky a IBAN, na ktory sa ma prevod uskuto¢nit’,

g) celkovu fakturovand sumu bez DPH a celkovu fakturovani sumu s DPH,

h) d’alSie nalezitosti vyplyvajice z platnych a uc¢innych pravnych predpisov.

6. Ak faktira nezodpovedd poziadavkam podl'a ¢lanku 7, ods. 5 tejto Zmluvy alebo ak faktira
obsahuje nespravne udaje, ma Objednavatel' pravo vratit faktiru bez jej thrady
Poskytovatel'ovi na opravu alebo doplnenie v lehote 3 pracovnych dni odo diia jej obdrZania.
Poskytovatel’ tiito fakturu podl'a charakteru nedostatkov opravi alebo vystavi novu faktaru.
Nova lehota splatnosti za¢ne plynut’ aZ po doruceni opravenej alebo riadne doplnenej faktiry
Objednavatel'ovi. Na splatnost’ opravenej alebo riadne doplnenej faktiry sa primerane
vztahuje dojednanie podla ¢lanku 7, ods. 4 tejto Zmluvy.

Clanok 8
Ukoncenie Zmluvy

1. Zmluvné strany sa dohodli, Ze tato Zmluva zanika:
1.1 splnenim predmetu Zmluvy podla ¢lanku 1 tejto Zmluvy,
1.2 pisomnou dohodou Zmluvnych strén,

1.3  pisomnym odstipenim od tejto Zmluvy

2. Ktordkolvek zo Zmluvnych strdn mozZe pisomne odstupit’ od tejto Zmluvy v pripade
podstatného poruSenia tejto Zmluvy druhou Zmluvnou stranou.




3. Za podstatné porusenie tejto Zmluvy zo strany Poskytovatela sa povazuje:
a) nesplnenie $pecifikacie predmetu tejto Zmluvy podla ¢lanku 1. tejto Zmluvy, uvedené
ako vyhrada a dovod neprevzatia sluzieb v akceptacnom protokole,
b) neposkytnutie sluzieb Objednavatel'ovi v lehote podl'a v ¢lanku 2 ods. 1. tejto Zmluvy.

4. Za podstatné porusSenie tejto Zmluvy zo strany Objedndvatela sa povazuje:

a) omeskanie Objednavatel’a s thradou svojich petiaznych zavdzkov podl'a tejto Zmluvy o
viac ako 30 dni po lehote splatnosti a ak Objednavatel’ tento nedostatok neodstrani ani
v dodato¢nej primeranej lehote poskytnutej Objednavatelovi pisomne za tymto
ucelom Poskytovatel'om, ktora nesmie byt kratsia ako 15 dni,

b) omeskanie Objednavatel'a s poskytnutim nevyhnutnej si¢innosti pre splnenie zavizku
Poskytovatel'a o viac ako 15dni a tento nedostatok neodstrani ani v dodato¢nej
primeranej lehote poskytnutej Objednavatelovi pisomne za tymto ucelom
Poskytovatel'om, ktora nesme byt krat$ia ako 15 dni.

5. Pri odstupeni od tejto Zmluvy Objednavatelom podla ods. 3. tohto ¢lanku nevznikne
Poskytovatel'ovi narok na zaplatenie ceny za neposkytnuty predmet tejto Zmluvy.

6. Odstupenie od tejto Zmluvy musi mat’ pisomnt formu, musi byt dorucené druhej Zmluvnej
strane a musi v nom byt uvedeny konkrétny ddvod odstupenia, inak je neplatné. Tato
Zmluva zanika ku dfiu dorucenia pisomného odstlipenia druhej Zmluvnej strane, ak z
odstupenia nevyplyva neskorsi datum.

7. Dohodnutymi ustanoveniami tejto Zmluvy o odstipeni, nie je dotknuté pravo Objednévatela
na odstupenie podl'a § 19 ZVO.

Clanok 9
Zavizok mléanlivosti

1. Poskytovatel' berie na vedomie a suhlasi, Ze vSetky data, skutoCnosti a informécie o
Objednavatel'ovi, jeho dodavateloch, subdodavateloch, kooperujucich subjektoch, o
hospodareni, vnutornych, finanénych, persondlnych pomeroch a zamestnancoch,
programovom vybaveni, po¢itatovych siet’ach, databazach, udajoch stvisiacich s pristupom
do pocitacovej siete, zabezpeCovacich mechanizmoch a opatreniach na ich ochranu u
Objednavaterla, atd’., s ktorymi sa Poskytovatel' oboznamil v suvislosti plnenim predmetu
tejto Zmluvy su na uéely tejto Zmluvy povazované za doverné informécie. Poskytovatel je
povinny dosledne utajovat’ vietky doverné informacie pred akymikol'vek tretimi osobami,
neprezradit’ ich priamo ¢i nepriamo, nespristupnit’ ich tretim osobam a tieZ ich nevyuzivat
vo svoj prospech. Zavdzok mlcanlivosti trva aj po skonceni platnosti a i€innosti tejto
Zmluvy.

2. Za dboverné informécie sa nepovazuju tie, ktoré:
a) sa stali verejne zndmymi bez porusenia podmienok tohto ¢lanku Zmluvy Poskytovatel'om,
b) su vysledkom nezavislého postupu Poskytovatel'a, ¢o Poskytovatel’ vie doveryhodnym
spdsobom preukazat’,
¢) boli poskytnuté Poskytovatel'ovi tretou osobou bez obdobnych obmedzeni tykajucich sa
dovernosti informacii,




d) boli preukazatelne zndme Poskytovatelfovi uz pred tym, ako doslo k ich poskytnutiu
Objednavatel'om.

. V pripade, ak ma Poskytovatel' pochybnosti o dovernosti prislusnej informacie je povinny
pisomne poziadat’ Objednavatela o poskytnutie zavdzného stanoviska, ¢i dana informacia
je doverna alebo nie.

. Poskytovatel' je povinny zaviazat’ ml¢anlivostou vo vztahu ochrany dévernych informacii,
minimdlne v rozsahu povinnosti Poskytovatel'a vo¢i Objednavatelovi z tejto Zmluvy,
kazdého svojho zamestnanca, alebo osobu, ktort pouzije na plnenie predmetu tejto Zmluvy.

. Zmluvné strany berd na vedomie, Ze podla § 11 ods. 5 pism. d) zékona ¢&. 563/2009 Z.z. o
sprave dani (dafiovy poriadok) a o zmene a doplneni niektorych zdkonov platnom zneni, sa
za poruSenie povinnosti zachovavat' dafové tajomstvo nepovazuje oznamenie alebo
spristupnenie dafiového tajomstva subjektu, ktory na zéklade verejného obstaravania
poskytuje financnej sprave sluzby v oblasti informaénych technologii, na Géely vytvarania,
spravy a rozvoja informacnych systémov finan¢nej spravy.

Objednavatel’ poucuje Poskytovatel'a podla § 11 ods. 3 dafiového poriadku, ze vSetky udaje
o danovych subjektoch, ktoré sa dozvedel v suvislosti s uzatvorenim tejto Zmluvy a pri
plneni prav a povinnosti podla tejto Zmluvy od organov finanénej spravy, si dafiovym
tajomstvom a Poskytovatel’ je povinny dafiové tajomstvo nad’alej zachovavat' v stilade s
ustanoveniami § 11 daniového poriadku.

V pripade porusenia dafiového tajomstva zo strany Poskytovatel'a, méze dojst’ k naplneniu
skutkovej podstaty trestného ¢inu ohrozenia obchodného, bankového, postového,
telekomunikacného a danového tajomstva podla § 264 zdkona €. 300/2005 Z.z. Trestny
zakon v zneni neskorsich predpisov.

Clénok 10
Ochrana osobnych idajov

. Zmluvné strany spracuvaju osobné udaje Statutarneho orgénu druhej Zmluvnej strany, ktoré
im boli poskytnuté druhou Zmluvnou stranou za ucelom uzatvorenia tejto Zmluvy, v sulade
s Nariadenim Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych 0sob pri spractivani osobnych tdajov a o vo'nom pohybe takychto udajov, ktorym
sa zruSuje Smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov —d’alej len
,Nariadenie GDPR®) a so zdkonom ¢. 18/2018 Z.z. o0 ochrane osobnych udajov a o zmene
a doplneni niektorych zakonov v zneni neskor$ich predpisov (d’alej len ,,zdkon ¢. 18/2018
Z.2.%%), pri¢om Zmluvné strany tieto osobné udaje na iny ucel spraciivat’ nesm.

. Zmluvné strany spractivaju osobné udaje kontaktnych osdb Zmluvnych stran uvedené v tejto
Zmluve v ¢lanku 12 ods. 2.1 a 2.2 (osobné udaje tychto dotknutych os6b sa spolu s osobnymi
udajmi Statutdrnych organov Zmluvnych stran d’alej spolo¢ne oznaduji ako ,,Osobné
udaje”), ktoré im boli poskytnuté druhou Zmluvnou stranou za u¢elom uvedenym v ¢lanku
1 ods. 2. tejto Zmluvy (tento ucel sa spolu s i¢elom uzatvorenia tejto Zmluvy v zmysle ods.
1 tohto &lanku Zmluvy d’alej spolo¢ne oznaduju len ako ,,Uéel“), v stilade s Nariadenim
GDPR a so zékonom €. 18/2018 Z. z., pricom Zmluvné strany tieto osobné uidaje na iny ucel
spractivat’ nesmu.



. Zmluvné strany uvadzaju, Ze pri stanoveni zoznamu osobnych udajov kontaktnych os6b
Zmluvnych stran uvedenych v ¢lanku 12 ods. 2.1 a 2.2 tejto Zmluvy, postupovali v sulade
so zasadou minimalizacie osobnych udajov uvedenou v ¢lanku 5 ods. 1 pism. ¢) Nariadenia
GDPR, t. z., Ze tieto osobné idaje su primerané, relevantné a obmedzené na rozsah, ktory je
Nevyhnutny vzhladom na ucel uvedeny v ¢lanku 1 ods. 2. tejto Zmluvy, na ktory ich
Zmluvné strany budu spractvat’.

. Zmluvné strany su v sutlade s Nariadenim GDPR a so zékonom ¢. 18/2018 Z. z. povinné
prijat’ také technické, personalne a organizacné opatrenia, ktoré zabezpeéia primeranii
ochranu Osobnych tdajov a zabranit’ hoci aj ndhodnému zneuzitiu, poSkodeniu, znieniu,
strate, zmene alebo nedovolenému pristupu €i spristupneniu Osobnych udajov, ako aj
akymkol'vek inym nepripustnym forméam ich spracuvania.

. Ak nie je v tejto Zmluve ustanovené inak, Zmluvné strany sa zavizuji, Ze bez
predchéddzajiceho pisomného suhlasu druhej Zmluvnej strany neposkytnu, neodovzdaju,
neozndmia alebo inym spdsobom nevyzradia, resp. nespristupnia Osobné udaje tretej osobe
alebo tretej strane, s vynimkou pripadov, kedy by tymto postupom konali v rozpore s platnou
pravnou upravou.

. Zmluvné strany st povinné v sulade s Nariadenim GDPR a prisluSnymi ustanoveniami
zdkona ¢. 18/2018 Z.z. zaviazat' svojich zamestnancov a subdodavatelov, resp. ich
zamestnancov, ako opravnené osoby, ktoré sa v ramci plnenia tejto zmluvy u Zmluvnych
stran obozndmia s Osobnymi udajmi, povinnostou spracuvat Osobné udaje v rozsahu
poucenia a povinnost'ou ml€anlivosti a ochrany Osobnych tdajov podl'a Nariadenia GDPR
a zékona €. 18/2018 Z. z., a to aj po skonceni trvania tejto Zmluvy a rovnako aj po skonceni
ich pracovného alebo iného zmluvného vztahu so Zmluvnymi stranami, resp.
subdodavateI'mi. Splnenie povinnosti v zmysle predchadzajucej vety je Zmluvna strana

povinna na pisomnud vyzvu druhej Zmluvnej strany kedykol'vek hodnoverne preukézat’.

. S vynimkou postupu podla ods. 8. tohto ¢lanku Zmluvy, Zmluvné strany nebudu spractvat’
Osobné udaje prostrednictvom sprostredkovatela, t. j. prostrednictvom subjektu, ktory by
Osobné udaje spractival v mene a na zaklade pokynov Zmluvnych stran.

. V pripade, ak je nevyhnutné, aby tretia strana (v postaveni sprostredkovatela - d’alej len
»Sprostredkovatel™) v mene Zmluvnej strany a vyluéne na zaklade jej pokynov spraciivala
Osobné udaje, ktoré Zmluvna strana spracuva ako prevadzkovatel' v zmysle ustanovenia
¢lanku 4 ods. 7 Nariadenia GDPR a ktoré boli Zmluvnej strane poskytnuté druhou Zmluvnou
stranou na Uel na zéklade tejto Zmluvy, Zmluvna strana sa zavizuje zabezpetit, aby
Sprostredkovatel’ tieto Osobné udaje spractival vyluéne za podmienok stanovenych
legislativou platnou a i¢innou na tizemi Slovenskej republiky upravujicou oblast’ ochrany
osobnych udajov (d’alej len ,,Legislativa“) a na zaklade osobitného pravneho titulu, ktorym
bude zmluva o povereni sprostredkovatel’a spracivanim osobnych udajov, uzatvorena medzi
Zmluvnou stranou a Sprostredkovatelom na zdklade ustanovenia ¢lanku 28 ods. 3
Nariadenia GDPR (d’alej len ,,zmluva®), a to eSte pred tym, ako Sprostredkovatel’ za¢ne
spracuvat Osobné udaje v mene Zmluvnej strany. Zmluvna strana v zmluve stanovi
predovsetkym zoznam a rozsah Osobnych udajov, ktoré bude Sprostredkovatel spracuvat’,
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pravny zaklad a ucel spractivania Osobnych udajov, kategérie dotknutych osdb, dobu
spractvania Osobnych udajov, povinnosti a prava zmluvnych stran, ako aj d'alsie podmienky
stanovené Legislativou.

Zmluvna strana, ktord bude postupovat’ podla ods. 8. tohto ¢lanku Zmluvy, informuje o
svojom zamere druhi Zmluvnu stranu, a to este pred uzatvorenim zmluvy, pri¢om je zaroveri
povinnd v ramci tejto informécie poskytnut' druhej Zmluvnej strane identifikaéné udaje
Sprostredkovatela.

V pripade zaniku tejto Zmluvy s Zmluvné strany povinné odstranit’ Osobné tdaje zo
svojich informa¢nych systémov do 10 pracovnych dni odo diia zaniku tejto Zmluvy, a to
vratane vSetkych kopii a zéloh tychto Osobnych tdajov, pokial’ to nebude v rozpore s
povinnostami Zmluvnych stran stanovenymi platnou pravnou tpravou.

Ostatné podmienky spractivania Osobnych udajov sa riadia zdkonmi a osobitnymi
pravnymi predpismi platnymi a G¢innymi v ¢ase spraciivania Osobnych udajov n a Gizemi
Slovenskej republiky.

Zmluvné strany st povinné pravidelne preverovat trvanie Ugelu spractivania Osobnych
udajov a po jeho splneni bez zbytoéného odkladu zabezpecit’ vymaz Osobnych tdajov.

Zmluvné strany si navzajom zodpovedaju v plnom rozsahu za Skodu, ktord im vznikne
poruSenim alebo nesplnenim povinnosti druhej Zmluvnej strany pri spracuvani a ochrane
Osobnych tudajov vyplyvajicich z ustanoveni tejto Zmluvy a vSeobecne zaviznych
pravnych predpisov.

Ochrana Osobnych udajov podla tejto Zmluvy trva aj po ukon¢eni zmluvného vzt'ahu
zaloZeného touto Zmluvou a zavézuje aj pravnych nastupcov Zmluvnych stran. Ukon¢enie
zmluvného vzt'ahu nema vplyv na pripadny narok na nahradu §kody, ktora Zmluvnej strane
vznikla poruSenim povinnosti druhou Zmluvnou stranou.

Zmluvné strany sa zavézuju vykonat’ kontrolu opravnenosti pouzivania Osobnych udajov
a informaécii, a to na zaklade pisomnej Ziadosti druhej Zmluvnej strany, podanej listinnou
formou alebo formou autorizovaného elektronického podania, prostrednictvom svojich
kontrolnych utvarov a o vysledku kontroly bezodkladne poskytnut’ druhej Zmluvnej strane
relevantné informaécie.

Clanok 11
Vyssia moc

Na tcely tejto Zmluvy sa za okolnosti vylucujice zodpovednost podl'a § 374 Obchodného
zakonnika povazuju okolnosti, ktoré nie st zavislé od vole Zmluvnych stran a Zmluvné
strany ich ani nemdzu ovplyvnit, ako napr. Strajk, epidémia, pozZiar, prirodna katastrofa,
mobilizcia, vojna, povstanie, zabavenie, resp. embargo uvalené na produkty objektivne
potrebné pre poskytovanie sluzieb podla tejto Zmluvy alebo nezavinena regulacia odberu
elektrickej energie. Okolnosti vylucujuce zodpovednost’ s povazované za vyS§siu moc.




2. Utinky vylu¢ujice zodpovednost v dosledku vy$Sej moci si obmedzené na dobu, pokial
trva prekdzka, s ktorou st u€inky spojené. Nezodpovedanie za Skodu v dosledku vy$Sej moci
sa uplatni za predpokladu, Ze druha Zmluvna strana bola o tejto skutoCnosti podla ods. 3
tohto ¢lanku Zmluvy pisomne upovedomena.

3. V pripade, ak nastanu prekazky vys$Sej moci, je Zmluvna strana, ktorej sa takato prekazka
tyka, povinna bezodkladne informovat’ druhtt Zmluvnu stranu o povahe, zadiatku a konci
udalosti vy$Sej moci, ktord jej brani v plneni povinnosti podla tejto Zmluvy.

4. Ak sa plnenie tejto Zmluvy stane nemoznym z ddvodu vys$Sej moci na dobu dlhsiu ako 30
dni, Zmluvna strana, ktord sa bude chciet’ odvolat’ na vysSiu moc, pisomne poziada druhd
Zmluvnu stranu o Gpravu tejto Zmluvy vo vztahu k predmetu, cene a ¢asu plnenia. Ak
neddjde k dohode, mé ktordkol'vek Zmluvna strana pravo odstipit od tejto Zmluvy. Uinky
odstiipenia nastani diiom dorucenia pisomného oznamenia o odstipeni druhej Zmluvne;j
strane.

5. Ziadna Zmluvna strana nebude zodpovedna druhej Zmluvnej strane za nesplnenie alebo
omeskanie s plnenim svojich zmluvnych zavidzkov, ak takéto omeskanie alebo neplnenie
bude sposobené vyluéne a preukazatelne v dosledku neposkytnutia alebo oneskoreného ‘
poskytnutia st€innosti druhej Zmluvnej strany. |

Clinok 12
Dorucovanie a Opravneni zastupcovia

1. Zmluvné strany sa dohodli, Ze pisomnosti si dorucuju postou vo forme doporuéencj
zasielky, kuriérom alebo osobne (v pripade doru¢ovania Objednavatel'ovi prostrednictvom
podatel'ne Objednéavatel'a). Na ucely tejto Zmluvy sa povazuje za riadne doruc¢enu kazda
zasielka, list alebo ind pisomnost’ zasland na adresy Zmluvnych stran uvedené v zahlavi
Zmluvy alebo na ini adresu pisomne ozndmenmi Zmluvnou stranou druhej Zmluvnej
strane, a to aj v pripade, ked’ si dotknutd Zmluvna strana ako adresidt odmietne prevziat’
postova alebo kuriérsku zasielku, alebo uplynie lehota na jej odber na poste alebou
kuriéra. V takom pripade nastanti i€inky dorucenia dfiom odmietnutia prevzatia alebo
marnym uplynutim posledného diia odbernej lehoty na poste alebo u kuriéra. V pripade,
ak je adresat neznamy, adresa nie je skutona alebo sa z akéhokolvek iného dovodu
zasielku nepodari dorucit’ adresatovi, zasielka sa povazuje za dorucenu diiom, kedy sa
vratila spat’ odosielatel'ovi, resp. dilom uvedenym na postovom podacom listku.

2. Zmluvné strany sa dohodli, Ze osobami opravnenymi komunikovat’ vo veciach tykajucich
sa tejto Zmluvy, preberania ¢i akceptovania plneni podl'a tejto Zmluvy, vratane podpisania
akceptacného protokolu su:

2.1 za Objednavatel’a:




Zmluvné strany sa dohodli, Ze uréenie a zmena tychto osdb je vo vyluénej kompetencii
Objednavatel'a. Zmena v tychto osobach sa stava udinnou diiom dorudenia pisomného
oznamenia Poskytovatelovi.

2.2 za Poskytovatela:

Zmluvné strany sa dohodli, Ze urCenie a zmena tychto osdb je vo vyluénej kompetencii
Poskytovatel'a. Zmena v tychto osobach sa stdva UCinnou dfiom doruenia pisomného
oznamenia Objednévatel'ovi.

3. Zmluvné strany sa zavdzuji bez zbytocného odkladu si pisomne oznamovat zmeny v
Oprévnenych osobach alebo ich kontaktnych tidajoch.

Clanok 13
Zaverefné ustanovenia

1. Tato Zmluva sa spravuje Obchodnym zdkonnikom, ako aj dal§imi prisluSnymi
ustanoveniami pravnych predpisov platnymi na uzemi Slovenskej republiky.

2. Ak tato Zmluva v konkrétnom pripade neuruje inak, moézu byt akékol'vek zmeny a
doplnenia tejto Zmluvy vykonané vyhradne pisomnym dodatkom k tejto Zmluve po
vzajomnej dohode a podpisané Statutarnymi organmi Zmluvnych stran za predpokladu, Ze
uzatvorenie dodatku nie je v rozpore so vieobecne zaviznymi pravnymi predpismi, najma §
18 ZVO.

3. Neoddelitelnou sucastou tejto Zmluvy su:
Priloha €. 1 - Opis predmetu plnenia Zmluvy
Priloha €. 2 - Poucenie zamestnanca externého subjektu o pravidlach bezpecnosti v prostredi
finan¢nej spravy
Priloha &. 3 - Ziadost o pristup externého subjektu k IKT FS

4. Ak niektoré ustanovenia tejto Zmluvy nie su celkom alebo s¢asti u¢inné alebo neskor stratia
ucinnost’, nie je tym dotknutd platnost’ jej ostatnych ustanoveni. Namiesto neucinnych
ustanoveni tejto Zmluvy sa pouZije Uprava, ktord, pokial je to prdvne mozné, sa ¢o najviac
priblizuje zmyslu a G¢elu tejto Zmluvy, pokial pri uzatvarani tejto Zmluvy Zmluvné strany
tuto otazku brali do uvahy.

5. Tato Zmluva nadobuda platnost’ dilom jej podpisu obidvoma zmluvnymi stranami a
ucinnost’ diiom nasledujicim po dni jej zverejnenia v Centralnom registri zmluv, ktory
vedie Urad vlady Slovenskej republiky, v sulade s § 47a zékona & 40/1964 Zb. Obgiansky
zakonnik v zneni neskorSich predpisov, v spojeni so zdkonom ¢. 211/2000 Z.z. o slobodnom
pristupe k informacidm a o zmene a doplneni niektorych zdkonov (zdkon o slobode
informacii) v zneni neskorsich predpisov..




6. Tato Zmluva je vyhotovend v 5 rovnopisoch, z ktorych 3 rovnopisy obdrzi Objednavatel a
2 rovnopisy Poskytovatel.

7. Zmluvné strany vyhlasuju, Ze si tito Zmluvu preditali, jej obsahu porozumeli a na znak
toho, Ze obsah tejto Zmluvy zodpoveda ich skuto&nej a slobodnej voli, ju podpisali.

V Bratislave, diia - V Trencine, dia -

Objednavatel’ Poskytovatel’

Ing. Jifi Zezulka
prezident finan¢nej spravy




Financné riaditel'stvo Slovenskej republiky
Lazovna 63, 974 01 Banska Bystrica

Priloha ¢. 1
OPIS PREDMETU ZAKAZKY

Predmetom plnenia Zmluvy budu sluzby — zabezpecenie Penetranych testov, ktorych ciefom je identifikovat
bezpec€nostné zranitelnosti v IS ePeriazenka a v stvisiacich aplikaciach.

Mobilna aplikacia bude obsahovat cca 55 screenov
Finalna webova interna aplikacia bude obsahovat cca. 10 screenov
Backendova Gast aplikacie je v Jave, Backoffice je Anglura.js a Mobilna aplikacia je
Flutter
. Zdrojovy kod sa sklada z viacerych ¢asti, niekolko tisic riadkov

Dalsie informacie:

Bezpecnostné testovanie bude realizované z pohladu externého aj interného pouZzivatefa s pouzitim metodiky
OWASP Web Security Testing Guide verzie 4.2.
Objednavatef takisto pozaduje testovanie technologicky Specifickych zranitelnosti pouzitych technolégi.

Penetraény test je pozadovany pre:
1. Webovi aplikaciu pre internych zamestnancov

Ziskavanie informacii
Testovania konfiguracie
Testovanie riadenia identity
Testovanie autentifikacie
Testovanie autorizacie
Testovanie riadenia relacii
Testovanie overenia vstupu
Testovanie spracovania chyb
Testovanie slabej kryptografie
Testovanie obchodnej logiky
Testovanie zo strany klienta
API testovanie

N

Mobilné aplikacie pre operaény systém Android a iOS

Prehfad platformy

Testovanie zabezpecenia daného operad. systému

Ukladanie udajov v danom operag. systéme

Kryptografické API rozhrania daného operaé. systému

Lokalna autentifikacia v danom opera€. systeme

Sietové API rozhrania daného opera€. systému

Platformové API rozhrania daného operag. systému

Kvalita kédu a nastavenia kompilacie aplikacii

Tampering a reverzné inZinierstvo

Analyza ochrany daného operaéného systému proti reverznému inZinierstvu

o

Penetratné testovanie API rozhrania medzi mobilnymi aplikaciami a backendovym
systémom

4.  Analyza zdrojového kédu



Priloha ¢. 2 Smemice ¢&. 3/2022

FINANCNE RIADITELSTVO SLOVENSKEJ REPUBLIKY
Lazovna 63, 974 01 Banska Bystrica

POUCENIE ZAMESTNANCA EXTERNEHO SUBJEKTU

o pravidlach bezpecnosti v prostredi finanénej spravy

1. Nazov, sidlo a ICO externého subjektu (dodavatela):

2. Pristup k IKT FS je pozadovany v zmysle zmluvného vztahu:
(Nazov a éislo zmluvného vztahu, resp. dohody, na zéklade ktorej je Ziadatel opravneny poZzadovat pristup k IKT FS pre
ticely plnenia predmetu zmiuvy)

3. Meno, priezvisko, tel. kontakt zmluvne zodpovednej osoby externého subjektu (dodéavatefa):

V zmysle V3eobecnych podmienok o zabezpeéeni informacnej bezpeénosti a kybemetickej bezpe€nosti FS,
Bezpecnostnej politiky finanénej spravy, a platnej legislativy (najmé poziadaviek zakona €. 69/2018 Z. z.
o kybemetickej bezpednosti a 0 zmene a doplneni niektorych zakonov v zneni neskorSich predpisov, v spojeni
s VyhlaSkou Narodného bezpeénostného Uradu €. 165/2018 Z. z. ktorou sa urCujl identifikatné kritéria pre
jednotlivé kategorie zavaZnych kybernetickych bezpeénostnych incidentov a podrobnosti hlasenia kybernetickych
bezpe€nostnych incidentov, Vyhlaskou Narodného bezpeénostného uradu €. 362/2018 Z. z., ktorou sa ustanovuje
obsah bezpecnostnych opatreni, obsah a Struktira bezpe€nostnej dokumentacie a rozsah v3eobecnych
bezpe€nostnych opatreni, Vyhlaskou Narodného bezpecnostného Gradu &. 436/2019 Z. z. o audite kybernetickej
bezpe¢nosti a znalostnom Standarde auditora, zakona €. 95/2019 Z. z. o informaénych technoldgiach vo verejnej
sprave a 0 zmene a dopineni niektorych zakonov v zneni neskorsich predpisov, v spojeni s Vyhlaskou Uradu
podpredsedu viady Slovenskej republiky pre investicie a informatizaciu €. 78/2020 Z. z. o Standardoch
pre informatné technolégie verejnej spravy vzneni neskorSich predpisov av spojeni s Vyhlaskou Uradu
podpredsedu viady Slovenskej republiky pre investicie a informatizaciu €. 179/2020 Z. z., ktorou sa ustanovuje
sposob kategorizacie a obsah bezpecnostnych opatreni informaCnych technolgii verejnej spravy a Vyhlaskou
Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu €. 85/2020 Z. z., o riadeni projektov,
zékona €. 45/2011 Z. z. o kritickej infrastruktire v zneni neskorsich predpisov, zakona ¢. 185/2015 Z. z. autorsky
zakon v zneni neskorsich predpisov a legislativy upravujlcej ochranu informacii (ako sl osobné Gdaje, dafiové
tajomstvo, bankoveé tajomstvo, obchodné tajomstvo, prip. postové, telekomunikacné tajomstvo a iné), kde musia
byt dodrzané ustanovenia pre spractvanie osobnych Udajov, vratane prav, povinnosti a vzajomnych vztahov
pri spractvani osobnych udajov v zmysle Nariadenia Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila
2016 o ochrane fyzickych osob pri spracuvani osobnych udajov a o volnom pohybe takychto Udajov, ktorym sa
zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane ldajov) a zakona €. 18/2018 Z. z. o ochrane
osobnych (dajov a 0 zmene a doplneni niektorych zakonov v zneni neskorSich predpisov tymto oboznamujeme
zamestnanca externého subjektu (dalej len ,zamestnanec”) s povinnostou a zodpovednostou dodrZiavania nizsie
uvedenych bezpeénostnych poziadaviek v prostredi FS:



a) zamestnanec je povinny zabezpedit ochranu informaéno-komunikaénych technolégii finanénej spravy
(dalej len ,IKT FS*) ainych aktiv finanénej spravy (dalej len ,FS*) pred ich poSkodenim, znicenim, stratou,
odcudzenim, zneuZitim, zmenou, neopravnenym pristupom a spristupnenim, poskytnutim,
ako aj pred akymikolvek inymi nepripustnymi spdsobmi ich pouZitia,

b) zamestnanec je povinny dodrZiavat ochranu citlivych informacii pred neopravnenym pristupom, zneuzitim,
poSkodenim, zni€enim, stratou, zmenou, poskytnutim alebo zverejnenim, ako aj pred akymikolvek inymi
nepripustnymi spdsobmi spractivania. K citlivym informéciam patria: osobné (idaje, dariové tajomstvo, bankové
tajomstvo, obchodné tajomstvo, prip. poStove, telekomunikaéné tajomstvo a informéacie suvisiace s IKT FS,

¢) zamestnanec je povinny zachovavat mi€anlivost o citlivych informaciach, s ktorymi poGas vykonu ginnosti
pride do styku, ako aj zakaz ich vyuZitia pre osobni potrebu, zverejnenie, poskytnutie a spristupnenie,
ato aj po ukonéeni pracovného, resp. zmluvného pomeru alebo po ukonéeni zmluvného vztahu extemého
subjektu s FS,

d) zamestnanec je povinny pristup k IKT FS vratane pridelenych technickych prostriedkov FS pouzivat vylucne
len na plnenie pracovnych dloh v zmysle zmluvného vztahu s FS. Je prisne zakazané pristup k IKT FS vratane
inych aktiv FS pouzivat na iny ucel, ako je plnenie pracovnych uloh vyplyvajlcich zo zmluvného vztahu k FS,

e) zamestnanec, ktory bude pristupovat k IKT FS, je povinny pripojenie, pristup a manipulaciu s IKT FS pouzit
len spdsobom, ktory nie je v rozpore so vieobecne zavaznymi pravnymi predpismi, bezpeénostnou politikou
FS ainternymi predpismi FS, priGom pripojenie a pristup k IKT FS je zamestnanec povinny pozivat iba
v uréenom rozsahu a pristupovymi pravami, ktoré mu boli udelené v silade s platnymi pravidlami externého
pristupu vo FS a to len na plnenie pracovnych povinnosti v zmysle zmluvného vztahu s cielom poskytnutia
sluZieb externého subjektu v prospech FS,

f) zamestnanec pristupuje apouziva IKT FS vyluéne s pridelenym uétom pre dané prostredie FS,
ktory je spojeny s jeho jednoznaénou identitou,

g) zamestnanec je povinny vyberat kvalitné hesla (tzn. Hesla, ktoré nie si citiivé na slovnikové utoky, nezadava
napr. datum narodenia, po sebe identické znaky, atd'...) a heslo musi spliiat podmienky definované pre heslovl
politiku k priradenému pouzivatelskému G¢tu. Zamestnanec nesmie pouzivat rovnaké hesla na pracovné
a mimopracovné ucely,

h) zamestnanec je povinny udrZiavat prihlasovacie (daje/hesla v dévernosti a zabezpedit ochranu autentizaénych
udajov a predmetov pred zneuZitim, odcudzenim, prezradenim inej osobe tzn., Ze je prisne zakazané
uchovavat hesla a autentizaéné predmety na miestach dostupnych inym osobam,

i) zamestnanec je povinny bezodkladne vykonat zmenu prihlasovacich udajov pri prvej inicializacii externého
pristupu k IKT FS vkazdom pripade, ako aj vtedy, ak existuje akakolvek ina indicia kompromitacie
tychto informécii a ohrozenia informaénej bezpeénosti a kybernetickej bezpe€nosti FS,

j) zamestnanec mdZe na pracovnych staniciach FS ainych technickych prostriedkoch FS pouzivat vylucne
len aplikano-programoveé vybavenie (dalej len ,APV*) schvalené a naindtalované FS. Zamestnanec neméze
na pracovnej stanici FS menit Ziadne APV a taktiez nemdze menit ich konfiguraciu,

k) zamestnancovi je prisne zakazané pouzivat akékolvek APV sliZiace na zachytavanie, resp. kompromitaciu
hesiel,

[) zamestnanec je povinny dodrZiavat opatrenia fyzickej a objektovej bezpecnosti tak, aby nedoSlo
k neopravnenému pristupu k aktivam FS, kich zneuzitiu, odcudzeniu, poSkodeniu ako aj dodrziavaf
poZadovanu ochranu aktiv pred moZnymi technickymi poruchami a moznymi prirodnymi vplyvmi,

m) zamestnancovi je prisne zakazané vykonavat €innost, ktorou by mohlo déjst k neautorizovanému pristupu
k IKT, kompromitacii, alebo kradeZi informéacii a prostriedkov na ich spracuvanie,

n) zamestnancovi je prisne zakazané vykonavat €innost, ktorou by neopravnene zniéil, poSkodil, vymazal,
pozmenil, alebo znizil kvalitu Gdajov a aktiv IKT FS,



0) zamestnancovi je prisne zakazané vykonavat Cinnost, ktorou by neopravnene vykonal zasah do technického
alebo APV IKT FS,

p) zamestnancovi je prisne zakézané vykonavat ¢innost, ktorou by dolo k poskodeniu alebo zni¢eniu klicovych
komponentov IKT FS, alebo k neo¢akavanému preruseniu ich prevadzky,

q) zamestnancovi je prisne zakazané vykonavat ¢innost, ktorou by neopravnene vytvéral neautentické data
s Umyslom, aby sa data povazovali za autentické,

r} zamestnancovi je prisne zakazané vykonavat ¢innost za ucelom ziskania pristupovych prav alebo informécii
IKT FS, ktoré mu neprindlezia; ak takéto prava ziska nahodne alebo nelmyselne, nesmie ich pouzit
a musi o tom neodkladne a preukazatelne informovat formou incidentu prisluSného manazéra pre pristup k
IKT FS (kontakt pre externy subjekt za stranu FS),

§) zamestnanec je povinny zabezpeéit primeranym mechanizmom ochranu v3etkych aktiv ponechanych
bez dozoru, tzn. ukonéenie, odhlasenie sa zo systémov/APV, blokovanie pristupu heslom, odhlasenie z PC,
zabezpetenie priestoru vodi neopravnenému vstupu do priestoru, kde sa aktiva FS nachadzajl, tak,
aby nedoslo k neopravnenému pristupu k aktivam FS,

t) zamestnancovi je prisne zakazané pristup k IKT FS pouZivat na realizaciu sietovych utokov, Skodlivej ¢innosti
namierenej proti pouzivateflom alebo systémom FS,

u) zamestnanec je povinny vykonavat innost tak, aby nedoslo k Sireniu Skodlivého kédu,

v) zamestnancovi je prisne zakazané vykonavat cinnosti, ktorymi by neopravnene poskytol, spristupnil,
alebo zverejnil informacie/udaje FS,

w) zamestnanec nesmie pripajat technické zariadenia, ktoré nie sl v sprave FS, bez sthlasu FS do siete FS,

X) zamestnanec je povinny pre externé pripojenie k IKT FS pouZivat spdsob ochrany pripojenia formou VPN
s autentizaciou certifikatom v kombinacii s menom a heslom, s privatnym kfucom certifikatu ulozenym na smart
karte a chranenym PIN kédom. FS zamestnancovi zapoZi¢ia technické komponenty (€ipovi kartu a ¢itacku
Cipovej karty) vylucéne pre tento Gcel,

y) zamestnanec je povinny zabezpecit ochranu autentizanych udajov a predmetov tak, aby nedoslo
k ich odcudzeniu alebo zneuZitiu,

z) zamestnanec je povinny neodkladne informovat formou incidentu prislu$ného manazéra pre pristup k IKT FS
(kontakt pre externy subjekt za stranu FS) o akejkolVek nezhode medzi poZadovanym a realizovanym
pristupom k IKT FS,

aa)zamestnanec je povinny pristup k IKT FS z uréenych pracovnych stanic z vyhradenych pracovnych priestorov
FS realizovat v zmysle pokynov FS,

bb)zamestnanec je povinny neodkladne odovzdat FS t. j. manazérovi pre pristup k IKT FS (kontakt pre extemy
subjekt za stranu FS) zapoziané bezpe€nostné predmety v neposkodenom stave, vratane vSetkych
poskytnutych zariadeni, ktorymi st najma pocitace, pamatové média, Cipové karty, €itacky Cipovych kariet
ako aj navrétit informaéné aktiva (programy, dokumenty, Udaje atd..), ktoré boli zamestnancovi externého
subjektu (vratane zamestnancov subdodavatefov) odovzdané ak pominul ddvod, ktory by ho opraviioval
s ich disponovanim. Dévodom vratenia je:

1. ukonéenie zmluvného vztahu,

2. ukondenie doby platnosti schvaleného pristupu k IKT FS,

3. ukoncenie pracovnopravneho vztahu zamestnanca externého subjektu pripadne subdodavatela,
4.

iné skuto¢nosti, ktoré by ohrozili informaénu bezpecnost a kybernetickli bezpeénost FS, pripadne o ktorych
bude externy subjekt informovany FS.



Svojim podpisom potvrdzujem, Ze som pouceniu porozumel(a) azavazujem sa dodrziavat vy$sie uvedené
bezpecnostné poziadavky.

Zamestnanci externého subjektu (dodavatela) Ziadajuci o externy pristup k IKT FS
P.¢. Titul, meno a priezvisko Preukaz totoZnosti (OP) Détum Podpis




Priloha €. 3 Smernice ¢. 3/2022

ZIADOST O PRISTUP
EXTERNEHO SUBJEKTU K IKT FS

1. Nazov, sidlo a ICO externého subjektu (dodavatefa):

2. Pristup k IKT FS je poZadovany v zmysle zmluvného vztahu:
(Nazov a ¢islo zmluvného vztahu, resp. dohody, na zaklade ktorej je Ziadatel opravneny pozadovat
pristup k IKT FS pre tcely plnenia predmetu zmiuvy)

3. Nazov IKT a tiéel pristupu k IKT FS:
(nazov a popis ¢innosti, ktoré budu vykonavané v suvislosti s pristupom k IKT FS)

4. Spdsob pristupu k IKT FS:*
a) zabezpeCeny vzdialeny pristup k IKT formou VPN;
b) pristup k IKT FS z uréenych pracovnych priestorov FS a uréenych pracovnych stanic,
s dohfadom zamestnanca FS;
c) priamy pristup k IKT FS za asistencie odbornych zamestnancov sekcie informatiky.

5. Meno a_prie_zvisko, titul, tel. kontakt zodpovednej osoby o_prévnenej konat' v mene externého
subjektu:

6. Datum pozadovaného pristupu k IKT FS (od - do):

7. Miesto, odkial' Ziadatel poZaduje pristup k IKT FS: *
a) spbsob pristupu podla bodu 4 a)
adresa pracoviska Ziadatela:

b) spdsob pristupu podfa bodu 4 b)
adresa pracoviska/miestnost vo FS SR:

8. Popis rizik, ktoré by vznikli v pripade zamietavého stanoviska k VPN pristupu k IKT FS:




9. Tituly, mena a priezviska zamestnancov Ziadatel'a o pristup externého subjektu k IKT FS s
uvedenim ¢isla obéianskeho preukazu, e-mailovej adresy a tel. kontaktu, pre ktorych je pristup
k IKT FS pozadovany:
(v pripade, Ze zoznam obsahuje subdodavatelov, musia byt tieto ddaje doplnené o presny nazov
(obchodné meno) subdodévatefa)

|
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* nehodiace sa preskrinite

Tuto Ziadost’ o pristup externého subjektu k IKT FS je externy subjekt (dodavatel) povinny dorucit’
a pristupovat’' k tymto datam ako k citlivym datam a dorucit’ FS bezpeénou formou.

Za externy subjekt (dodavatela)

(za dodévatela: titul, meno a priezvisko, funkcia)




Systémové / Privilegované / APV konta zamestnancov externého subjektu

. o s o . Pristup na systém (OS Pristup na manazovatefné technické
Meno a priezvisko Nizo i S L L il b Windows, AlX...) zariadenia sietovej infradtruktury
zamestnanca exte|:1 gho =
externého ;
subjektu PR Prostredie Prostredie Prostredie
X r . * Y e . * e N ra . 0 *] Y51 -«
@QPT,.) Ucet Opravnenie @QPT,..) Ucet Opravnenie @QPT,..) Ucet Oprévnenie Nazov zariadenia Ucet Opravnenie

* pre kazdé prostredie je vytvoreny jedinecny ucet s asociaciou na zamestnanca externého subjektu

Externy subjekt (dodavatel’) je povinny ako stcast' tejto prilohy €. 3 t. j. Ziadosti o pristup externého subjektu k IKT FS, vyplnit' elektronicku formu zoznamu systémovych, privilegovanych
a aplikaéno-programovych vybaveni (d'alej len ,,APV“) kont zamestnancov externého subjektu Ziadajucich pristup externého subjektu k IKT FS a vypineni elektronicku formu zoznamu
bezpecne dorucit’ manazérovi pre pristup k IKT FS.



