
uzatvorená v súlade so zákonom č. 343/2015 Z. z. o verejnom obstarávaní a o zmene a doplnení 
niektorých zákonov v znení neskorších predpisov, v zmysle § 269 ods. 2 a nasl. zákona č. 
513/1991 Zb. Obchodný zákonník v znení neskorších predpisov (ďalej len „Zmluva“)

Zmluva o poskytnutí služieb

Názov:
Sídlo:
Štatutárny orgán:
IČO:
Bankové spojenie (názov banky): 
IBAN:
Fakturačná adresa:

Finančné riaditeľstvo Slovenskej republiky
Lazovná 63, 974 01 Banská Bystrica
Ing. Jiŕí Žežulka, prezident finančnej správy
42 499 500
Štátna pokladnica
SK14 8180 0000 0070 0043 7837
Mierová 23, 821 05 Bratislava

(ďalej len „Objednávateľ“)

a

Obchodné meno:
Sídlo:
Štatutárny orgán:
IČO:
DIČ:
IČ DPH:
Zapísaný:

Bankové spojenie (názov banky): 
IBAN:

WDS Solutions s.r.o.
Mateja Bela 2494/4, 91108 Trenčín
Ing. Lukáš Bumbál
46450424
2023387960
SK2023387960
Obchodný register Okresného súdu Trenčín, 
oddiel Sro, vložka č.: 25419/R 
Tatra Banka a.s.
SK1911000000002926867686

(ďalej len „Poskytovateľ“)
(Objednávateľ a Poskytovateľ ďalej spoločne aj ako „Zmluvné strany“)

Preambula

1. Zmluva je výsledkom verejného obstarávania - zákazky s názvom „Obstaranie penetračných 
testov, ktorých cieľom je identifikovať bezpečnostné zraniteľnosti v Informačnom systéme 
ePeňaženka a v súvisiacich aplikáciách“ vyhlásenej Objednávateľom podľa zákona č. 
343/2015 Z.z. o verejnom obstarávaní a o zmene a doplnení niektorých zákonov v znení 
neskorších predpisov (ďalej len „ZVO“) a uzatvára sa s Poskytovateľom ako úspešným 
uchádzačom vo verejnom obstarávaní.

2. Poskytovateľ podpisom tejto Zmluvy čestne prehlasuje a potvrdzuje, že sa komplexne 
oboznámil s rozsahom a povahou predmetu tejto Zmluvy, ako aj so všetkými podkladmi 
a požiadavkami Objednávateľa, sú mu dobre známe technické, kvalitatívne a iné 
podmienky k poskytnutiu služieb tvoriacich predmet tejto Zmluvy, ako aj to, že disponuje 
takými personálnymi, odbornými, technickými kapacitami a odbornými znalosťami, ktoré



3. Účelom uzatvorenia tejto Zmluvy je záujem Objednávateľa na vytvorení spolupráce s 
Poskytovateľom pri poskytovaní služieb tvoriacich predmet tejto Zmluvy, a to všetko za 
podmienok dohodnutých v tejto Zmluve.

Článok 1 
Predmet Zmluvy

1. Predmetom tejto Zmluvy je záväzok Poskytovateľa poskytnúť Objednávateľovi služby 
uvedené v ods. 2. tohto článku Zmluvy a záväzok Objednávateľa poskytnuté služby 
prevziať a zaplatiť Poskytovateľovi cenu za ich poskytnutie.

2. Poskytovateľ sa zaväzuje poskytnúť Objednávateľovi služby spočívajúce vo vykonaní 
penetračných testov, ktorých cieľom je identifikovať bezpečnostné zraniteľnosti v 
Informačnom systéme ePeňaženka a v súvisiacich aplikáciách uvedených v Prílohe č. 
1 tejto Zmluvy ( webová aplikácia pre interných zamestnancov finančnej správy a mobilná 
aplikácia pre verejnosť pre operačný systém Android a iOS). Uvedené služby sú 
podrobnejšie špecifikované v opise predmetu Zmluvy uvedenom v Prílohe č. 1 tejto 
Zmluvy.

sú potrebné na riadne a včasné poskytnutie služieb tvoriacich predmet tejto Zmluvy.

Článok 2
Termín a miesto plnenia predmetu Zmluvy

1. Poskytovateľ sa zaväzuje poskytnúť Objednávateľovi služby tvoriace predmet tejto 
Zmluvy podľa špecifikácie uvedenej v Prílohe č. 1 tejto Zmluvy najneskôr do 4 týždňov od 
nadobudnutia účinnosti tejto Zmluvy.

2. Miestom realizácie, vrátane riadneho a včasného odovzdania plnenia predmetu tejto Zmluvy 
sú priestory Objednávateľa na adrese: Nová 13,*974 01 Banská Bystrica

Článok 3
Odovzdanie a prevzatie plnenia predmetu Zmluvy

1. Poskytovateľ je povinný odovzdať Objednávateľovi a Objednávateľ je povinný prevziať od 
Poskytovateľa služby na základe písomného akceptačného protokolu podpísaného 
oprávnenými osobami oboch Zmluvných strán.

2. Zmluvné strany sa dohodli, že písomný akceptačný protokol podpísaný oprávnenými 
osobami oboch Zmluvných strán musí obsahovať okrem základných údajov aj posúdenie 
splnenia jednotlivých Objednávateľom požadovaných parametrov podľa špecifikácie 
predmetu tejto Zmluvy v zmysle Prílohy č. 1 tejto Zmluvy, ako aj výslovné prehlásenie 
Objednávateľa, že predmet tejto Zmluvy bol poskytnutý, či dodaný Objednávateľovi riadne 
a včas, a tento predmet Zmluvy Objednávateľ preberá bez akýchkoľvek vád a nedorobkov.



3. Plnenie tvoriace predmet tejto Zmluvy má vady ak:

a) nie je poskytnuté v požadovanej kvalite a kvantite, resp. ak nespĺňa parametre a 
požiadavky stanovené touto Zmluvou, pokynmi Objednávateľa a príslušnými normami,

b) vykazuje nedorobky, t. j. nebolo poskytnuté v požadovanom rozsahu,
c) nebolo poskytnuté v lehote dohodnutej Zmluvnými stranami najneskôr do 4 týždňov od 

nadobudnutia účinnosti tejto Zmluvy,
d) vykazuje právne vady alebo je zaťažené inými právami tretích osôb.

4. Ak pri preberaní plnenia tvoriaceho predmet tejto Zmluvy Objednávateľ zistí, že plnenie, 
alebo jeho časť má vady, plnenie odmietne prevziať a spíše s Poskytovateľom zápis o 
zistených vadách a o spôsobe a termíne ich odstránenia. Poskytovateľ má povinnosť 
odovzdať Objednávateľovi plnenie tvoriace predmet tejto Zmluvy alebo jeho časť po 
odstránení týchto vád. Po dobu odstraňovania vád zistených pri odovzdávaní plnenia 
tvoriaceho predmet tejto Zmluvy alebo jeho časti, pre ktoré nedošlo k odovzdaniu plnenia 
alebo jeho časti Objednávateľovi je Poskytovateľ v omeškaní s poskytnutím plnenia 
tvoriaceho predmet tejto Zmluvy alebo jeho časti.

Článok 4
Povinnosti Poskytovateľa a práva Objednávateľa

1. Poskytovateľ sa zaväzuje zabezpečiť služby pre celý predmet tejto Zmluvy v súlade s 
podmienkami a špecifikáciou uvedenou v článku 1 tejto Zmluvy a v Prílohe č. 1 tejto 
Zmluvy. Vplyv testov na infraštruktúru Objednávateľa musí byť dopredu skonzultovaný 
a odsúhlasený Objednávateľom.

2. Poskytovateľ sa zaväzuje poskytovať Objednávateľovi všetky služby a záväzky v súlade s 
článkom 1 tejto Zmluvy so všetkou odbornou starostlivosťou. Zároveň je Poskytovateľ 
povinný upozorniť Objednávateľa na nevhodnosť nastavení HW alebo SW Objednávateľa, 
a to bez zbytočného odkladu.

3. Poskytovateľ sa zaväzuje, že bude poskytovať Objednávateľovi služby tvoriace predmet 
tejto Zmluvy v súlade so všeobecne záväznými právnymi predpismi a inými normami 
vzťahujúcimi sa na predmet tejto Zmluvy.

4. Poskytovateľ je povinný aktívne spolupracovať a kooperovať s Objednávateľom počas 
realizácie plnenia predmetu tejto Zmluvy a vyvinúť maximálne úsilie a súčinnosť z jeho 
strany tak, aby plnenie tvoriace predmet tejto Zmluvy poskytol Objednávateľovi riadne a 
včas v súlade s touto Zmluvou. Poskytovateľ sa zaväzuje, že ak počas realizácie plnenia 
tvoriaceho predmet tejto Zmluvy vznikne potreba akejkoľvek súčinnosti od Objednávateľa, 
bezodkladne písomne vyzve Objednávateľa na poskytnutie takejto súčinnosti, pričom vo 
výzve bude špecifikovať dôvody, rozsah, formu a čas poskytnutia požadovanej súčinnosti 
Objednávateľa.

5. Poskytovateľ je povinný bez zbytočného odkladu upozorniť písomne Objednávateľa na 
nevhodnú povahu alebo vady vecí, podkladov alebo pokynov daných mu Objednávateľom 
na poskytnutie plnenia tvoriaceho predmet tejto Zmluvy, ak Poskytovateľ mohol túto



nevhodnosť zistiť pri vynaložení odbornej spôsobilosti.

6. Poskytovateľ sa zaväzuje bez zbytočného odkladu po tom, ako sa o tom dozvedel, písomne 
informovať Objednávateľa o akýchkoľvek okolnostiach dôležitých pre riadne plnenie 
predmetu tejto Zmluvy a o akýchkoľvek okolnostiach, ktoré môžu mať vplyv na zmenu, 
doplnenie alebo udelenie pokynov Objednávateľa voči Poskytovateľovi.

7. Poskytovateľ a Objednávateľ sa zaväzujú bezodkladne sa navzájom informovať o 
akýchkoľvek skutočnostiach, ktoré by mohli podstatným spôsobom ovplyvniť poskytnutie 
plnenia tvoriaceho predmet tejto Zmluvy, alebo jeho časti.

8. Poskytovateľ čestne prehlasuje, že Objednávateľ mu poskytol všetky podklady a informácie 
nevyhnutné pre riadne a včasné poskytnutie plnenia tvoriaceho predmet tejto Zmluvy, 
pričom podklady a informácie, ktoré prevzal, sú postačujúce a vhodné na poskytnutie 
plnenia tvoriaceho predmet tejto Zmluvy a nemá k nim žiadne výhrady.

9. Objednávateľ na základe dokumentov, ktoré tvoria Prílohu č. 2 -  „Poučenie zamestnanca 
externého subjektu o pravidlách bezpečnosti v prostredí finančnej správy“ a Prílohy č. 3 -  
„Žiadosť o prístup externého subjektu kIKTFS“ tejtoZmluvypožadujeodPoskytovateľa 
dodržiavať pri práci všetky bezpečnostné pravidlá platné pre prácu a správu IKT 
Objednávateľa.

10. Objednávateľ požaduje, aby Objednávateľ pri práci v informačných systémoch 
Objednávateľa zachovával mlčanlivosť o všetkých skutočnostiach, s ktorými sa 
Poskytovateľ oboznámi počas vykonávania prác v zmysle článku 1 tejto Zmluvy, ako aj po 
ich ukončení. Poskytovateľ sa zaväzuje mlčanlivosť dodržať.

11. Objednávateľ si vyhradzuje právo stanoviť prístup Poskytovateľa k údajom aktív systémov, 
len na taký rozsah, ktorý je nevyhnutný k splneniu predmetu tejto Zmluvy.

12. Poskytovateľ zodpovedá Objednávateľovi za škodu spôsobenú porušením povinností 
v súvislosti s poskytovaním služieb Objednávateľovi podľa tejto Zmluvy a zaväzuje sa ju 
Objednávateľovi nahradiť.

Článok 5
Povinnosti Objednávateľa

1. Objednávateľ sa zaväzuje poskytnúť nevyhnutnú súčinnosť Poskytovateľovi pri plnení 
predmetu tejto Zmluvy a pri včasnom poskytovaní nevyhnutných informácií. Uvedené platí 
aj pre prípad prevzatia výzvy podľa článku 4 ods. 4. tejto Zmluvy.

2. Objednávateľ sa zaväzuje poskytnúť Poskytovateľovi nevyhnutnú spoluprácu pri 
dodržiavaní bezpečnostných pravidiel v súlade s článkom 4. ods. 9. tejto Zmluvy.



Článok 6 
Zmluvné sankcie

1. Poskytovateľ je povinný uhradiť Objednávateľovi zmluvnú pokutu vo výške 5 % z celkovej 
ceny predmetu Zmluvy bez DPH, ak dôjde k porušeniu povinností Poskytovateľa 
definovaných v článku 4. ods. 3., 9 a 10. tejto Zmluvy, a to za každú zabezpečovanú 
povinnosť samostatne.

2. Ak je Poskytovateľ v omeškaní s poskytnutím služieb, je Objednávateľ oprávnený 
požadovať od Poskytovateľa zmluvnú pokutu vo výške 0,05 % z celkovej ceny predmetu 
Zmluvy bez DPH za každý deň omeškania až do riadneho poskytnutia všetkých 
poskytovaných služieb.

3. Objednávateľ neuplatní zmluvnú pokutu, pokiaľ je omeškanie Poskytovateľa spôsobené z 
dôvodov na strane Objednávateľa, tretích strán, a/alebo ak k omeškaniu Poskytovateľa dôjde 
z dôvodu vyššej moci, resp. v dôsledku existencie okolností vylučujúcich zodpovednosť v 
zmysle § 374 Obchodného zákonníka.

4. V prípade omeškania Objednávateľa so zaplatením zmluvne dohodnutej ceny je 
Objednávateľ povinný platiť Poskytovateľovi úrok z omeškania podľa § 369a v spojení s 
§ 369 ods. 2 Obchodného zákonníka a v sadzbe podľa § 1 ods. 1 Nariadenia vlády SR č. 
21/2013 Z.z., ktorým sa vykonávajú niektoré ustanovenia Obchodného zákonníka v 
znení neskorších predpisov.

5. Ustanoveniami o zmluvnej pokute nie je dotknutý nárok Objednávateľa na náhradu škody.

Článok 7
Cena, fakturácia a platobné podmienky

1. Zmluvné strany sa dohodli, že celková cena zahŕňajúca všetky náklady Poskytovateľa 
spojené s realizáciou predmetu tejto Zmluvy je stanovená vo výške:
Cena bez DPH: 15000,00 EUR 

+ 20 % DPH: 3000,00 EUR 
Celková cena s DPH: 18000,00 EUR 
(slovom: osemnásťtisíc EUR)

2. Cena uvedená v tejto Zmluve je dohodnutá v súlade so zákonom NR SR č. 18/1996 Z.z. o 
cenách v znení neskorších predpisov a s Vyhláškou MF SR č. 87/1996 Z.z., ktorou sa 
vykonáva zákon NR SR č. 18/1996 Z.z. o cenách v znení neskorších predpisov. V prípade 
zmeny sadzby DPH bude príslušná zmluvná cena bez DPH uvedená v tejto Zmluve 
upravená tak, aby bol eliminovaný dopad zmeny sadzby DPH na príslušnú zmluvnú cenu s 
DPH.

3. Poskytovateľ je oprávnený fakturovať cenu podľa článku 7, ods. 1 tejto Zmluvy po odovzdaní 
a prevzatí služby spočívajúcej vo vykonaní penetračných testov v zmysle článku 1 
a článku 2 tejto Zmluvy, pričom predpokladom pre vznik nároku na zaplatenie ceny za



uvedenú službu, je vyhotovenie a podpísanie akceptačného protokolu podľa článku 3 tejto 
Zmluvy.

4. Cena za predmet tejto Zmluvy je splatná na základe faktúry Poskytovateľa, a to prevodom 
na bankový účet Poskytovateľa uvedený vo faktúre. Riadne vystavená faktúra Poskytovateľa 
je splatná do 30 dní odo dňa doručenia originálu faktúry Objednávateľovi poštou na jeho 
fakturačnú adresu uvedenú v záhlaví Zmluvy. V prípade, že tento deň pripadne na sobotu, 
nedeľu alebo deň pracovného pokoja, za deň splatnosti sa považuje nasledujúci pracovný 
deň. Faktúra sa považuje za uhradenú dňom pripísania fakturovanej sumy na účet 
Poskytovateľa.

5. Faktúra vystavená Poskytovateľom bude obsahovať všetky náležitosti daňového dokladu 
podľa zákona č. 222/2004 Z. z. o dani z pridanej hodnoty v znení neskorších predpisov. 
Faktúra Poskytovateľa musí tiež obsahovať nasledujúce údaje:

a) označenie faktúry a jej číslo,
b) obchodné meno, právnu formu, sídlo a identifikačné číslo Objednávateľa a 

Poskytovateľa a označenie obchodného registra, v ktorom je Poskytovateľ zapísaný, 
ako aj číslo takéhoto zápisu,

c) registračné číslo tejto Zmluvy Objednávateľa, ak je pridelené,
d) predmet a špecifikáciu plnenia a dátum dodania plnenia
e) deň vystavenia faktúry, lehotu jej splatnosti, odtlačok pečiatky a podpis oprávnenej 

osoby Poskytovateľa,
f) obchodné meno banky a IBAN, na ktorý sa má prevod uskutočniť,
g) celkovú fakturovanú sumu bez DPH a celkovú fakturovanú sumu s DPH,
h) ďalšie náležitosti vyplývajúce z platných a účinných právnych predpisov.

6. Ak faktúra nezodpovedá požiadavkám podľa článku 7, ods. 5 tejto Zmluvy alebo ak faktúra 
obsahuje nesprávne údaje, má Objednávateľ právo vrátiť faktúru bez jej úhrady 
Poskytovateľovi na opravu alebo doplnenie v lehote 3 pracovných dní odo dňa jej obdržania. 
Poskytovateľ túto faktúru podľa charakteru nedostatkov opraví alebo vystaví novú faktúru. 
Nová lehota splatnosti začne plynúť až po doručení opravenej alebo riadne doplnenej faktúry 
Objednávateľovi. Na splatnosť opravenej alebo riadne doplnenej faktúry sa primerane 
vzťahuje dojednanie podľa článku 7, ods. 4 tejto Zmluvy.

Článok 8
Ukončenie Zmluvy

1. Zmluvné strany sa dohodli, že táto Zmluva zaniká:

1.1 splnením predmetu Zmluvy podľa článku 1 tejto Zmluvy,
1.2 písomnou dohodou Zmluvných strán,
1.3 písomným odstúpením od tejto Zmluvy

2. Ktorákoľvek zo Zmluvných strán môže písomne odstúpiť od tejto Zmluvy v prípade 
podstatného porušenia tejto Zmluvy druhou Zmluvnou stranou.



3. Za podstatné porušenie tejto Zmluvy zo strany Poskytovateľa sa považuje:
a) nesplnenie špecifikácie predmetu tejto Zmluvy podľa článku 1. tejto Zmluvy, uvedené 

ako výhrada a dôvod neprevzatia služieb v akceptačnom protokole,
b) neposkytnutie služieb Objednávateľovi v lehote podľa v článku 2 ods. 1. tejto Zmluvy.

4. Za podstatné porušenie tejto Zmluvy zo strany Objednávateľa sa považuje:
a) omeškanie Objednávateľa s úhradou svojich peňažných záväzkov podľa tejto Zmluvy o 

viac ako 30 dní po lehote splatnosti a ak Objednávateľ tento nedostatok neodstráni ani 
v dodatočnej primeranej lehote poskytnutej Objednávateľovi písomne za týmto 
účelom Poskytovateľom, ktorá nesmie byť kratšia ako 15 dní,

b) omeškanie Objednávateľa s poskytnutím nevyhnutnej súčinnosti pre splnenie záväzku 
Poskytovateľa o viac ako 15 dní a tento nedostatok neodstráni ani v dodatočnej 
primeranej lehote poskytnutej Objednávateľovi písomne za týmto účelom 
Poskytovateľom, ktorá nesme byť kratšia ako 15 dní.

5. Pri odstúpení od tejto Zmluvy Objednávateľom podľa ods. 3. tohto článku nevznikne 
Poskytovateľovi nárok na zaplatenie ceny za neposkytnutý predmet tejto Zmluvy.

6. Odstúpenie od tejto Zmluvy musí mať písomnú formu, musí byť doručené druhej Zmluvnej 
strane a musí v ňom byť uvedený konkrétny dôvod odstúpenia, inakje neplatné. Táto 
Zmluva zaniká ku dňu doručenia písomného odstúpenia druhej Zmluvnej strane, ak z 
odstúpenia nevyplýva neskorší dátum.

7. Dohodnutými ustanoveniami tejto Zmluvy o odstúpení, nie je dotknuté právo Objednávateľa 
na odstúpenie podľa § 19 Z VO.

Článok 9
Záväzok mlčanlivosti

1. Poskytovateľ berie na vedomie a súhlasí, že všetky dáta, skutočnosti a informácie o 
Objednávateľovi, jeho dodávateľoch, subdodávateľoch, kooperujúcich subjektoch, o 
hospodárení, vnútorných, finančných, personálnych pomeroch a zamestnancoch, 
programovom vybavení, počítačových sieťach, databázach, údajoch súvisiacich s prístupom 
do počítačovej siete, zabezpečovacích mechanizmoch a opatreniach na ich ochranu u 
Objednávateľa, atď., s ktorými sa Poskytovateľ oboznámil v súvislosti plnením predmetu 
tejto Zmluvy sú na účely tejto Zmluvy považované za dôverné informácie. Poskytovateľ je 
povinný dôsledne utajovať všetky dôverné informácie pred akýmikoľvek tretími osobami, 
neprezradiť ich priamo či nepriamo, nesprístupniť ich tretím osobám a tiež ich nevyužívať 
vo svoj prospech. Záväzok mlčanlivosti trvá aj po skončení platnosti a účinnosti tejto 
Zmluvy.

2. Za dôverné informácie sa nepovažujú tie, ktoré:
a) sa stali verejne známymi bez porušenia podmienok tohto článku Zmluvy Poskytovateľom,
b) sú výsledkom nezávislého postupu Poskytovateľa, čo Poskytovateľ vie dôveryhodným 

spôsobom preukázať,
c) boli poskytnuté Poskytovateľovi treťou osobou bez obdobných obmedzení týkajúcich sa 

dôvernosti informácií,



d) boli preukázateľne známe Poskytovateľovi už pred tým, ako došlo k ich poskytnutiu 
Objednávateľom.

3. V prípade, ak má Poskytovateľ pochybnosti o dôvernosti príslušnej informácie je povinný 
písomne požiadať Objednávateľa o poskytnutie záväzného stanoviska, či daná informácia 
je dôverná alebo nie.

4. Poskytovateľ je povinný zaviazať mlčanlivosťou vo vzťahu ochrany dôverných informácií, 
minimálne v rozsahu povinností Poskytovateľa voči Objednávateľovi z tejto Zmluvy, 
každého svojho zamestnanca, alebo osobu, ktorú použije na plnenie predmetu tejto Zmluvy.

5. Zmluvné strany berú na vedomie, že podľa § 11 ods. 5 písm. d) zákona č. 563/2009 Z.z. o 
správe daní (daňový poriadok) a o zmene a doplnení niektorých zákonov platnom znení, sa 
za porušenie povinnosti zachovávať daňové tajomstvo nepovažuje oznámenie alebo 
sprístupnenie daňového tajomstva subjektu, ktorý na základe verejného obstarávania 
poskytuje finančnej správe služby v oblasti informačných technológií, na účely vytvárania, 
správy a rozvoja informačných systémov finančnej správy.
Objednávateľ poučuje Poskytovateľa podľa § 11 ods. 3 daňového poriadku, že všetky údaje 
o daňových subjektoch, ktoré sa dozvedel v súvislosti s uzatvorením tejto Zmluvy a pri 
plnení práv a povinností podľa tejto Zmluvy od orgánov finančnej správy, sú daňovým 
tajomstvom a Poskytovateľ je povinný daňové tajomstvo naďalej zachovávať v súlade s 
ustanoveniami § 11 daňového poriadku.
V prípade porušenia daňového tajomstva zo strany Poskytovateľa, môže dôjsť k naplneniu 
skutkovej podstaty trestného činu ohrozenia obchodného, bankového, poštového, 
telekomunikačného a daňového tajomstva podľa § 264 zákona č. 300/2005 Z.z. Trestný 
zákon v znení neskorších predpisov.

Článok 10
Ochrana osobných údajov

1. Zmluvné strany spracúvajú osobné údaje štatutárneho orgánu druhej Zmluvnej strany, ktoré 
im boli poskytnuté druhou Zmluvnou stranou za účelom uzatvorenia tejto Zmluvy, v súlade 
s Nariadením Európskeho parlamentu a Rady (EÚ) 2016/679 z 27. apríla 2016 o ochrane 
fyzických osôb pri spracúvaní osobných údajov a o voľnom pohybe takýchto údajov, ktorým 
sa zrušuje Smernica 95/46/ES (všeobecné nariadenie o ochrane údajov-ďalej len 
„Nariadenie GDPR“) a so zákonom č. 18/2018 Z.z. o ochrane osobných údajov a o zmene 
a doplnení niektorých zákonov v znení neskorších predpisov (ďalej len „zákon č. 18/2018 
Z.z.“), pričom Zmluvné strany tieto osobné údaje na iný účel spracúvať nesmú.

2. Zmluvné strany spracúvajú osobné údaje kontaktných osôb Zmluvných strán uvedené v tejto 
Zmluve v článku 12 ods. 2.1 a 2.2 (osobné údaje týchto dotknutých osôb sa spolu s osobnými 
údajmi štatutárnych orgánov Zmluvných strán ďalej spoločne označujú ako „Osobné 
údaje“), ktoré im boli poskytnuté druhou Zmluvnou stranou za účelom uvedeným v článku 
1 ods. 2. tejto Zmluvy (tento účel sa spolu s účelom uzatvorenia tejto Zmluvy v zmysle ods. 
1 tohto článku Zmluvy ďalej spoločne označujú len ako „Účel“), v súlade s Nariadením 
GDPR a so zákonom č. 18/2018 Z. z., pričom Zmluvné strany tieto osobné údaje na iný účel 
spracúvať nesmú.



3. Zmluvné strany uvádzajú, že pri stanovení zoznamu osobných údajov kontaktných osôb 
Zmluvných strán uvedených v článku 12 ods. 2.1 a 2.2 tejto Zmluvy, postupovali v súlade 
so zásadou minimalizácie osobných údajov uvedenou v článku 5 ods. 1 písm. c) Nariadenia 
GDPR, t. z., že tieto osobné údaje sú primerané, relevantné a obmedzené na rozsah, ktorý je 
Nevyhnutný vzhľadom na účel uvedený v článku 1 ods. 2. tejto Zmluvy, na ktorý ich 
Zmluvné strany budú spracúvať.

4. Zmluvné strany sú v súlade s Nariadením GDPR a so zákonom č. 18/2018 Z. z. povinné 
prijať také technické, personálne a organizačné opatrenia, ktoré zabezpečia primeranú 
ochranu Osobných údajov a zabrániť hoci aj náhodnému zneužitiu, poškodeniu, zničeniu, 
strate, zmene alebo nedovolenému prístupu či sprístupneniu Osobných údajov, ako aj 
akýmkoľvek iným neprípustným formám ich spracúvania.

5. Ak nie je v tejto Zmluve ustanovené inak, Zmluvné strany sa zaväzujú, že bez 
predchádzajúceho písomného súhlasu druhej Zmluvnej strany neposkytnú, neodovzdajú, 
neoznámia alebo iným spôsobom nevyzradia, resp. nesprístupnia Osobné údaje tretej osobe 
alebo tretej strane, s výnimkou prípadov, kedy by týmto postupom konali v rozpore s platnou 
právnou úpravou.

6. Zmluvné strany sú povinné v súlade s Nariadením GDPR a príslušnými ustanoveniami 
zákona č. 18/2018 Z.z. zaviazať svojich zamestnancov a subdodávateľov, resp. ich 
zamestnancov, ako oprávnené osoby, ktoré sa v rámci plnenia tejto zmluvy u Zmluvných 
strán oboznámia s Osobnými údajmi, povinnosťou spracúvať Osobné údaje v rozsahu 
poučenia a povinnosťou mlčanlivosti a ochrany Osobných údajov podľa Nariadenia GDPR 
a zákona č. 18/2018 Z. z., a to aj po skončení trvania tejto Zmluvy a rovnako aj po skončení 
ich pracovného alebo iného zmluvného vzťahu so Zmluvnými stranami, resp. 
subdodávateľmi. Splnenie povinnosti v zmysle predchádzajúcej vety je Zmluvná strana 
povinná na písomnú výzvu druhej Zmluvnej strany kedykoľvek hodnoverne preukázať.

7. S výnimkou postupu podľa ods. 8. tohto článku Zmluvy, Zmluvné strany nebudú spracúvať 
Osobné údaje prostredníctvom sprostredkovateľa, t. j. prostredníctvom subjektu, ktorý by 
Osobné údaje spracúval v mene a na základe pokynov Zmluvných strán.

8. V prípade, ak je nevyhnutné, aby tretia strana (v postavení sprostredkovateľa - ďalej len 
„Sprostredkovateľ“) v mene Zmluvnej strany a výlučne na základe jej pokynov spracúvala 
Osobné údaje, ktoré Zmluvná strana spracúva ako prevádzkovateľ v zmysle ustanovenia 
článku 4 ods. 7 Nariadenia GDPR a ktoré boli Zmluvnej strane poskytnuté druhou Zmluvnou 
stranou na Účel na základe tejto Zmluvy, Zmluvná strana sa zaväzuje zabezpečiť, aby 
Sprostredkovateľ tieto Osobné údaje spracúval výlučne za podmienok stanovených 
legislatívou platnou a účinnou na území Slovenskej republiky upravujúcou oblasť ochrany 
osobných údajov (ďalej len „Legislatíva“) a na základe osobitného právneho titulu, ktorým 
bude zmluva o poverení sprostredkovateľa spracúvaním osobných údajov, uzatvorená medzi 
Zmluvnou stranou a Sprostredkovateľom na základe ustanovenia článku 28 ods. 3 
Nariadenia GDPR (ďalej len „zmluva“), a to ešte pred tým, ako Sprostredkovateľ začne 
spracúvať Osobné údaje v mene Zmluvnej strany. Zmluvná strana v zmluve stanoví 
predovšetkým zoznam a rozsah Osobných údajov, ktoré bude Sprostredkovateľ spracúvať,

.



právny základ a účel spracúvania Osobných údajov, kategórie dotknutých osôb, dobu 
spracúvania Osobných údajov, povinnosti a práva zmluvných strán, ako aj ďalšie podmienky 
stanovené Legislatívou.

9. Zmluvná strana, ktorá bude postupovať podľa ods. 8. tohto článku Zmluvy, informuje o 
svojom zámere druhú Zmluvnú stranu, a to ešte pred uzatvorením zmluvy, pričom je zároveň 
povinná v rámci tejto informácie poskytnúť druhej Zmluvnej strane identifikačné údaje 
Sprostredkovateľa.

10. V prípade zániku tejto Zmluvy sú Zmluvné strany povinné odstrániť Osobné údaje zo 
svojich informačných systémov do 10 pracovných dní odo dňa zániku tejto Zmluvy, a to 
vrátane všetkých kópií a záloh týchto Osobných údajov, pokiaľ to nebude v rozpore s 
povinnosťami Zmluvných strán stanovenými platnou právnou úpravou.

11. Ostatné podmienky spracúvania Osobných údajov sa riadia zákonmi a osobitnými 
právnymi predpismi platnými a účinnými v čase spracúvania Osobných údajov n a území 
Slovenskej republiky.

12. Zmluvné strany sú povinné pravidelne preverovať trvanie Účelu spracúvania Osobných 
údajov a po jeho splnení bez zbytočného odkladu zabezpečiť výmaz Osobných údajov.

13. Zmluvné strany si navzájom zodpovedajú v plnom rozsahu za škodu, ktorá im vznikne 
porušením alebo nesplnením povinností druhej Zmluvnej strany pri spracúvaní a ochrane 
Osobných údajov vyplývajúcich z ustanovení tejto Zmluvy a všeobecne záväzných 
právnych predpisov.

14. Ochrana Osobných údajov podľa tejto Zmluvy trvá aj po ukončení zmluvného vzťahu 
založeného touto Zmluvou a zaväzuje aj právnych nástupcov Zmluvných strán. Ukončenie 
zmluvného vzťahu nemá vplyv na prípadný nárok na náhradu škody, ktorá Zmluvnej strane 
vznikla porušením povinností druhou Zmluvnou stranou.

15. Zmluvné strany sa zaväzujú vykonať kontrolu oprávnenosti používania Osobných údajov 
a informácií, a to na základe písomnej žiadosti druhej Zmluvnej strany, podanej listinnou 
formou alebo formou autorizovaného elektronického podania, prostredníctvom svojich 
kontrolných útvarov a o výsledku kontroly bezodkladne poskytnúť druhej Zmluvnej strane 
relevantné informácie.

Článok 11
Vyššia moc

1. Na účely tejto Zmluvy sa za okolnosti vylučujúce zodpovednosť podľa § 374 Obchodného 
zákonníka považujú okolnosti, ktoré nie sú závislé od vôle Zmluvných strán a Zmluvné 
strany ich ani nemôžu ovplyvniť, ako napr. štrajk, epidémia, požiar, prírodná katastrofa, 
mobilizácia, vojna, povstanie, zabavenie, resp. embargo uvalené na produkty objektívne 
potrebné pre poskytovanie služieb podľa tejto Zmluvy alebo nezavinená regulácia odberu 
elektrickej energie. Okolnosti vylučujúce zodpovednosť sú považované za vyššiu moc.



2. Účinky vylučujúce zodpovednosť v dôsledku vyššej moci sú obmedzené na dobu, pokiaľ 
trvá prekážka, s ktorou sú účinky spojené. Nezodpovedanie za škodu v dôsledku vyššej moci 
sa uplatní za predpokladu, že druhá Zmluvná strana bola o tejto skutočnosti podľa ods. 3 
tohto článku Zmluvy písomne upovedomená.

3. V prípade, ak nastanú prekážky vyššej moci, je Zmluvná strana, ktorej sa takáto prekážka 
týka, povinná bezodkladne informovať druhú Zmluvnú stranu o povahe, začiatku a konci 
udalosti vyššej moci, ktorá jej bráni v plnení povinností podľa tejto Zmluvy.

4. Ak sa plnenie tejto Zmluvy stane nemožným z dôvodu vyššej moci na dobu dlhšiu ako 30 
dní, Zmluvná strana, ktorá sa bude chcieť odvolať na vyššiu moc, písomne požiada druhú 
Zmluvnú stranu o úpravu tejto Zmluvy vo vzťahu k predmetu, cene a času plnenia. Ak 
nedôjde k dohode, má ktorákoľvek Zmluvná strana právo odstúpiť od tejto Zmluvy. Účinky 
odstúpenia nastanú dňom doručenia písomného oznámenia o odstúpení druhej Zmluvnej 
strane.

5. Žiadna Zmluvná strana nebude zodpovedná druhej Zmluvnej strane za nesplnenie alebo 
omeškanie s plnením svojich zmluvných záväzkov, ak takéto omeškanie alebo neplnenie 
bude spôsobené výlučne a preukázateľne v dôsledku neposkytnutia alebo oneskoreného 
poskytnutia súčinnosti druhej Zmluvnej strany.

Článok 12
Doručovanie a Oprávnení zástupcovia

1. Zmluvné strany sa dohodli, že písomnosti si doručujú poštou vo forme doporučenej 
zásielky, kuriérom alebo osobne (v prípade doručovania Objednávateľovi prostredníctvom 
podateľne Objednávateľa). Na účely tejto Zmluvy sa považuje za riadne doručenú každá 
zásielka, list alebo iná písomnosť zaslaná na adresy Zmluvných strán uvedené v záhlaví 
Zmluvy alebo na inú adresu písomne oznámenú Zmluvnou stranou druhej Zmluvnej 
strane, a to aj v prípade, keď si dotknutá Zmluvná strana ako adresát odmietne prevziať 
poštovú alebo kuriérsku zásielku, alebo uplynie lehota na jej odber na pošte alebo u 
kuriéra. V takom prípade nastanú účinky doručenia dňom odmietnutia prevzatia alebo 
márnym uplynutím posledného dňa odbernej lehoty na pošte alebo u kuriéra. V prípade, 
ak je adresát neznámy, adresa nie je skutočná alebo sa z akéhokoľvek iného dôvodu 
zásielku nepodarí doručiť adresátovi, zásielka sa považuje za doručenú dňom, kedy sa 
vrátila späť odosielateľovi, resp. dňom uvedeným na poštovom podacom lístku.

2. Zmluvné strany sa dohodli, že osobami oprávnenými komunikovať vo veciach týkajúcich 
sa tejto Zmluvy, preberania či akceptovania plnení podľa tejto Zmluvy, vrátane podpísania 
akceptačného protokolu sú:

2.1

, te l:................. , e-mail:



Zmluvné strany sa dohodli, že určenie a zmena týchto osôb je vo výlučnej kompetencii 
Objednávateľa. Zmena v týchto osobách sa stáva účinnou dňom doručenia písomného 
oznámenia Poskytovateľovi.

2.2 za Poskytovateľa:

.......​..........​..............​......​............................​...​.........​.......................... 

................... , te l:................. , e-mail:..........................................

Zmluvné strany sa dohodli, že určenie a zmena týchto osôb je vo výlučnej kompetencii 
Poskytovateľa. Zmena v týchto osobách sa stáva účinnou dňom doručenia písomného 
oznámenia Objednávateľovi.

3. Zmluvné strany sa zaväzujú bez zbytočného odkladu si písomne oznamovať zmeny v 
Oprávnených osobách alebo ich kontaktných údajoch.

Článok 13
Záverečné ustanovenia

1. Táto Zmluva sa spravuje Obchodným zákonníkom, ako aj ďalšími príslušnými 
ustanoveniami právnych predpisov platnými na území Slovenskej republiky.

2. Ak táto Zmluva v konkrétnom prípade neurčuje inak, môžu byť akékoľvek zmeny a 
doplnenia tejto Zmluvy vykonané výhradne písomným dodatkom k tejto Zmluve po 
vzájomnej dohode a podpísané štatutárnymi orgánmi Zmluvných strán za predpokladu, že 
uzatvorenie dodatku nie je v rozpore so všeobecne záväznými právnymi predpismi, najmä § 
18ZVO.

3. Neoddeliteľnou súčasťou tejto Zmluvy sú:
Príloha č. 1 - Opis predmetu plnenia Zmluvy
Príloha č. 2 - Poučenie zamestnanca externého subjektu o pravidlách bezpečnosti v prostredí 

finančnej správy
Príloha č. 3 - Žiadosť o prístup externého subjektu k IKT FS

4. Ak niektoré ustanovenia tejto Zmluvy nie sú celkom alebo sčasti účinné alebo neskôr stratia 
účinnosť, nie je tým dotknutá platnosť jej ostatných ustanovení. Namiesto neúčinných 
ustanovení tejto Zmluvy sa použije úprava, ktorá, pokiaľ je to právne možné, sa čo najviac 
približuje zmyslu a účelu tejto Zmluvy, pokiaľ pri uzatváraní tejto Zmluvy Zmluvné strany 
túto otázku brali do úvahy.

5. Táto Zmluva nadobúda platnosť dňom jej podpisu obidvoma zmluvnými stranami a 
účinnosť dňom nasledujúcim po dni jej zverejnenia v Centrálnom registri zmlúv, ktorý 
vedie Úrad vlády Slovenskej republiky, v súlade s § 47a zákona č. 40/1964 Zb. Občiansky 
zákonník v znení neskorších predpisov, v spojení so zákonom č. 211/2000 Z.z. o slobodnom 
prístupe k informáciám a o zmene a doplnení niektorých zákonov (zákon o slobode 
informácií) v znení neskorších predpisov..



6. Táto Zmluva je vyhotovená v 5 rovnopisoch, z ktorých 3 rovnopisy obdrží Objednávateľ a 
2 rovnopisy Poskytovateľ.

7. Zmluvné strany vyhlasujú, že si túto Zmluvu prečítali, jej obsahu porozumeli a na znak 
toho, že obsah tejto Zmluvy zodpovedá ich skutočnej a slobodnej vôli, ju podpísali.



Finančné riaditeľstvo Slovenskej republiky
Lazovná 63, 974 01 Banská Bystrica

Príloha č. 1

OPIS PREDMETU ZÁKAZKY

Predmetom plnenia Zmluvy budú služby -  zabezpečenie Penetračných testov, ktorých cieľom je identifikovať 
bezpečnostné zraniteľnosti v IS ePeňaženka a v súvisiacich aplikáciách.

Ďalšie informácie:
• Mobilná aplikácia bude obsahovať cca 55 screenov
• Finálna webová interná aplikácia bude obsahovať cca. 10 screenov
• Backendová časť aplikácie je v Jave, BackOffice je Anglura.js a Mobilná aplikácia je 

Flutter
• Zdrojový kód sa skladá z viacerých častí, niekoľko tisíc riadkov

Bezpečnostné testovanie bude realizované z pohľadu externého aj interného používateľa s použitím metodiky 
OWASP Web Security Testing Guide verzie 4.2.
Objednávateľ takisto požaduje testovanie technologicky špecifických zraniteľností použitých technológií. 

Penetračnýtestje požadovaný pre:

1. Webovú aplikáciu pre interných zamestnancov

• Získavanie informácií
• Testovania konfigurácie
• Testovanie riadenia identity
• Testovanie autentifikácie
• Testovanie autorizácie
• Testovanie riadenia relácií
• Testovanie overenia vstupu
• Testovanie spracovania chýb
• Testovanie slabej kryptografie
• Testovanie obchodnej logiky
• Testovanie zo strany klienta
• API testovanie

2. Mobilné aplikácie pre operačný systém Android a iOS

• Prehľad platformy
• Testovanie zabezpečenia daného operač. systému
• Ukladanie údajov v danom operač. systéme
• Kryptografické API rozhrania daného operač. systému
• Lokálna autentifikácia v danom operač. systéme
• Sieťové API rozhrania daného operač. systému
• Platformové API rozhrania daného operač. systému
• Kvalita kódu a nastavenia kompilácie aplikácii
• Tampering a reverzné inžinierstvo
• Analýza ochrany daného operačného systému proti reverznému inžinierstvu

3. Penetračné testovanie API rozhrania medzi mobilnými aplikáciami a backendovým 
systémom

4. Analýza zdrojového kódu



Príloha č. 2 Smernice č. 3/2022

FINANČNÉ RIADITEĽSTVO SLOVENSKEJ REPUBLIKY 
Lazovná 63,974 01 Banská Bystrica

POUČENIE ZAMESTNANCA EXTERNÉHO SUBJEKTU 

o pravidlách bezpečnosti v prostredí finančnej správy

J. Názov, sídlo a IČO externého subjektu (dodávateľa):

2. Prístup k IKT FS je požadovaný v zmysle zmluvného vzťahu:
(Názov a číslo zmluvného vzťahu, resp. dohody, na základe ktorej je  žiadate!  oprávnený požadovať prístup k IKT FS pre 
účely plnenia predmetu zmluvy)

3. Meno, priezvisko, tel. kontakt zmluvne zodpovednej osoby externého subjektu (dodávateľa):

V zmysle Všeobecných podmienok o zabezpečení informačnej bezpečnosti a kybernetickej bezpečnosti FS, 
Bezpečnostnej politiky finančnej správy, a platnej legislatívy (najmä požiadaviek zákona č. 69/2018 Z. z. 
o kybernetickej bezpečnosti a o zmene a doplnení niektorých zákonov v znení neskorších predpisov, v spojení 
s Vyhláškou Národného bezpečnostného úradu č. 165/2018 Z. z. ktorou sa určujú identifikačné kritériá pre 
jednotlivé kategórie závažných kybernetických bezpečnostných incidentov a podrobností hlásenia kybernetických 
bezpečnostných incidentov, Vyhláškou Národného bezpečnostného úradu č. 362/2018 Z. z., ktorou sa ustanovuje 
obsah bezpečnostných opatrení, obsah a štruktúra bezpečnostnej dokumentácie a rozsah všeobecných 
bezpečnostných opatrení, Vyhláškou Národného bezpečnostného úradu č. 436/2019 Z. z. o audite kybernetickej 
bezpečnosti a znalostnom štandarde audítora, zákona č. 95/2019 Z. z. o informačných technológiách vo verejnej 
správe a o zmene a doplnení niektorých zákonov v znení neskorších predpisov, v spojení s Vyhláškou Úradu 
podpredsedu vlády Slovenskej republiky pre investície a informatizáciu č. 78/2020 Z. z. o štandardoch 
pre informačné technológie verejnej správy v znení neskorších predpisov a v spojení s Vyhláškou Úradu 
podpredsedu vlády Slovenskej republiky pre investície a informatizáciu č. 179/2020 Z. z., ktorou sa ustanovuje 
spôsob kategorizácie a obsah bezpečnostných opatrení informačných technológií verejnej správy a Vyhláškou 
Úradu podpredsedu vlády Slovenskej republiky pre investície a informatizáciu č. 85/2020 Z. z., o riadení projektov, 
zákona č. 45/2011 Z. z. o kritickej infraštruktúre v znení neskorších predpisov, zákona č. 185/2015 Z. z. autorský 
zákon v znení neskorších predpisov a legislatívy upravujúcej ochranu informácií (ako sú osobné údaje, daňové 
tajomstvo, bankové tajomstvo, obchodné tajomstvo, príp. poštové, telekomunikačné tajomstvo a iné), kde musia 
byť dodržané ustanovenia pre spracúvanie osobných údajov, vrátane práv, povinností a vzájomných vzťahov 
pri spracúvaní osobných údajov v zmysle Nariadenia Európskeho parlamentu a Rady (EÚ) 2016/679 z 27. apríla 
2016 o ochrane fyzických osôb pri spracúvaní osobných údajov a o voľnom pohybe takýchto údajov, ktorým sa 
zrušuje smernica 95/46/ES (všeobecné nariadenie o ochrane údajov) a zákona č. 18/2018 Z. z. o ochrane 
osobných údajov a o zmene a doplnení niektorých zákonov v znení neskorších predpisov týmto oboznamujeme 
zamestnanca externého subjektu (ďalej len „zamestnanec“) s povinnosťou a zodpovednosťou dodržiavania nižšie 
uvedených bezpečnostných požiadaviek v prostredí FS:
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a) zamestnanec je povinný zabezpečiť ochranu informačno-komunikačných technológií finančnej správy 
(ďalej len „IKT FS“) a iných aktív finančnej správy (ďalej len „FS“) pred ich poškodením, zničením, stratou, 
odcudzením, zneužitím, zmenou, neoprávneným prístupom a sprístupnením, poskytnutím, 
ako aj pred akýmikoľvek inými neprípustnými spôsobmi ich použitia,

b) zamestnanec je povinný dodržiavať ochranu citlivých informácií pred neoprávneným prístupom, zneužitím, 
poškodením, zničením, stratou, zmenou, poskytnutím alebo zverejnením, ako aj pred akýmikoľvek inými 
neprípustnými spôsobmi spracúvania. K citlivým informáciám patria: osobné údaje, daňové tajomstvo, bankové 
tajomstvo, obchodné tajomstvo, príp. poštové, telekomunikačné tajomstvo a informácie súvisiace s IKT FS,

c) zamestnanec je povinný zachovávať mlčanlivosť o citlivých informáciách, s ktorými počas výkonu činnosti 
príde do styku, ako aj zákaz ich využitia pre osobnú potrebu, zverejnenie, poskytnutie a sprístupnenie, 
a to aj po ukončení pracovného, resp. zmluvného pomeru alebo po ukončení zmluvného vzťahu externého 
subjektu s FS,

d) zamestnanec je povinný prístup k IKT FS vrátane pridelených technických prostriedkov FS používať výlučne 
len na plnenie pracovných úloh v zmysle zmluvného vzťahu s FS. Je prísne zakázané prístup k IKT FS vrátane 
iných aktív FS používať na iný účel, ako je plnenie pracovných úloh vyplývajúcich zo zmluvného vzťahu k FS,

e) zamestnanec, ktorý bude pristupovať k IKT FS, je povinný pripojenie, prístup a manipuláciu s IKT FS použiť 
len spôsobom, ktorý nie je v rozpore so všeobecne záväznými právnymi predpismi, bezpečnostnou politikou 
FS a internými predpismi FS, pričom pripojenie a prístup k IKT FS je zamestnanec povinný požívať iba 
v určenom rozsahu a prístupovými právami, ktoré mu boli udelené v súlade s platnými pravidlami externého 
prístupu vo FS a to len na plnenie pracovných povinností v zmysle zmluvného vzťahu s cieľom poskytnutia 
služieb externého subjektu v prospech FS,

f) zamestnanec pristupuje a používa IKT FS výlučne s prideleným účtom pre dané prostredie FS, 
ktorý je spojený s jeho jednoznačnou identitou,

g) zamestnanec je povinný vyberať kvalitné heslá (tzn. Heslá, ktoré nie sú citlivé na slovníkové útoky, nezadáva 
napr. dátum narodenia, po sebe identické znaky, atď....) a heslo musí spĺňať podmienky definované pre heslovú 
politiku k priradenému používateľskému účtu. Zamestnanec nesmie používať rovnaké heslá na pracovné 
a mimopracovné účely,

h) zamestnanec je povinný udržiavať prihlasovacie údaje/heslá v dôvernosti a zabezpečiť ochranu autentizačných 
údajov a predmetov pred zneužitím, odcudzením, prezradením inej osobe tzn., že je prísne zakázané
uchovávať heslá a autentizačné predmety na miestach dostupných iným osobám,

*

i) zamestnanec je povinný bezodkladne vykonať zmenu prihlasovacích údajov pri prvej inicializácii externého 
prístupu k IKT FS v každom prípade, ako aj vtedy, ak existuje akákoľvek iná indícia kompromitácie 
týchto informácií a ohrozenia informačnej bezpečnosti a kybernetickej bezpečnosti FS,

j) zamestnanec môže na pracovných staniciach FS a iných technických prostriedkoch FS používať výlučne 
len aplikačno-programové vybavenie (ďalej len „APV“) schválené a nainštalované FS. Zamestnanec nemôže 
na pracovnej stanici FS meniť žiadne APV a taktiež nemôže meniť ich konfiguráciu,

k) zamestnancovi je prísne zakázané používať akékoľvek APV slúžiace na zachytávanie, resp. kompromitáciu 
hesiel,

l) zamestnanec je povinný dodržiavať opatrenia fyzickej a objektovej bezpečnosti tak, aby nedošlo 
k neoprávnenému prístupu k aktívam FS, k ich zneužitiu, odcudzeniu, poškodeniu ako aj dodržiavať 
požadovanú ochranu aktív pred možnými technickými poruchami a možnými prírodnými vplyvmi,

m) zamestnancovi je prísne zakázané vykonávať činnosť, ktorou by mohlo dôjsť k neautorizovanému prístupu 
k IKT, kompromitácii, alebo krádeži informácií a prostriedkov na ich spracúvanie,

n) zamestnancovi je prísne zakázané vykonávať činnosť, ktorou by neoprávnene zničil, poškodil, vymazal, 
pozmenil, alebo znížil kvalitu údajov a aktív IKT FS,
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o) zamestnancovi je prísne zakázané vykonávať činnosť, ktorou by neoprávnene vykonal zásah do technického 
alebo APVIKTFS,

p) zamestnancovi je prísne zakázané vykonávať činnosť, ktorou by došlo k poškodeniu alebo zničeniu kľúčových 
komponentov IKT FS, alebo k neočakávanému prerušeniu ich prevádzky,

q) zamestnancovi je prísne zakázané vykonávať činnosť, ktorou by neoprávnene vytváral neautentické dáta 
s úmyslom, aby sa dáta považovali za autentické,

r) zamestnancovi je prísne zakázané vykonávať činnosť za účelom získania prístupových práv alebo informácií 
IKT FS, ktoré mu neprináležia; ak takéto práva získa náhodne alebo neúmyselne, nesmie ich použiť 
a musí o tom neodkladne a preukázateľne informovať formou incidentu príslušného manažéra pre prístup k 
IKT FS (kontakt pre externý subjekt za stranu FS),

s) zamestnanec je povinný zabezpečiť primeraným mechanizmom ochranu všetkých aktív ponechaných 
bez dozoru, tzn. ukončenie, odhlásenie sa zo systémov/APV, blokovanie prístupu heslom, odhlásenie z PC, 
zabezpečenie priestoru voči neoprávnenému vstupu do priestoru, kde sa aktíva FS nachádzajú, tak, 
aby nedošlo k neoprávnenému prístupu k aktívam FS,

t) zamestnancovi je prísne zakázané prístup k IKT FS používať na realizáciu sieťových útokov, škodlivej činnosti 
namierenej proti používateľom alebo systémom FS,

u) zamestnanec je povinný vykonávať činnosť tak, aby nedošlo k šíreniu škodlivého kódu,

v) zamestnancovi je prísne zakázané vykonávať činnosti, ktorými by neoprávnene poskytol, sprístupnil, 
alebo zverejnil informácie/údaje FS,

w) zamestnanec nesmie pripájať technické zariadenia, ktoré nie sú v správe FS, bez súhlasu FS do siete FS,

x) zamestnanec je povinný pre externé pripojenie k IKT FS používať spôsob ochrany pripojenia formou VPN 
s autentizáciou certifikátom v kombinácii s menom a heslom, s privátnym kľúčom certifikátu uloženým na smart 
karte a chráneným PIN kódom. FS zamestnancovi zapožičia technické komponenty (čipovú kartu a čítačku 
čipovej karty) výlučne pre tento účel,

y) zamestnanec je povinný zabezpečiť ochranu autentizačných údajov a predmetov tak, aby nedošlo 
k ich odcudzeniu alebo zneužitiu,

z) zamestnanec je povinný neodkladne informovať formou incidentu príslušného manažéra pre prístup k IKT FS 
(kontakt pre externý subjekt za stranu FS) o akejkoľvek nezhode medzi požadovaným a realizovaným 
prístupom k IKT FS,

aa)zamestnanec je povinný prístup k IKT FS z určených pracovných staníc z vyhradených pracovných priestorov 
FS realizovať v zmysle pokynov FS,

bb)zamestnanec je povinný neodkladne odovzdať FS t. j. manažérovi pre prístup k IKT FS (kontakt pre externý 
subjekt za stranu FS) zapožičané bezpečnostné predmety v nepoškodenom stave, vrátane všetkých 
poskytnutých zariadení, ktorými sú najmä počítače, pamäťové médiá, čipové karty, čítačky čipových kariet 
ako aj navrátiť informačné aktíva (programy, dokumenty, údaje atď..), ktoré boli zamestnancovi externého 
subjektu (vrátane zamestnancov subdodávateľov) odovzdané ak pominul dôvod, ktorý by ho oprávňoval 
s ich disponovaním. Dôvodom vrátenia je:

1. ukončenie zmluvného vzťahu,
2. ukončenie doby platnosti schváleného prístupu k IKT FS,
3. ukončenie pracovnoprávneho vzťahu zamestnanca externého subjektu prípadne subdodávateľa,
4. iné skutočnosti, ktoré by ohrozili informačnú bezpečnosť a kybernetickú bezpečnosť FS, prípadne o ktorých 

bude externý subjekt informovaný FS.
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Svojím podpisom potvrdzujem, že som poučeniu porozumel(a) a zaväzujem sa dodržiavať vyššie uvedené 
bezpečnostné požiadavky.

Zam estnanci externého subjektu (dodávateľa) žiadajúci o externý prístup k IKT FS
P. č. Titul, m eno a priezvisko Preukaz totožnosti (OP) Dátum Podpis
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Príloha č. 3 Smernice č. 3/2022

Ž I A D O S Ť  O P R Í S T U P  
E X T E R N É H O  S U B J E K T U  K I K T  FS

Č.:

J. Názov, sídlo a IČO externého subjektu (dodávateľa):

2. Prístup k IKT FS je požadovaný v zmysle zmluvného vzťahu:
(Názov a číslo zmluvného vzťahu, resp. dohody, na základe ktorej je žiadateľ oprávnený požadovať 
prístup k IKT FS pre účely plnenia predmetu zmluvy)

3. Názov IKT a účel prístupu k IKT FS:
(názov a popis činností, ktoré budú vykonávané v súvislosti s prístupom k IKT FS)

4. Spôsob prístupu k IKT FS: *
a) zabezpečený vzdialený prístup k IKT formou VPN;
b) prístup k IKT FS z určených pracovných priestorov FS a určených pracovných staníc, 

s dohľadom zamestnanca FS;
c) priamy prístup k IKT FS za asistencie odborných zamestnancov sekcie informatiky.

5. Meno a priezvisko, titul, tel. kontakt zodpovednej osoby oprávnenej konať v mene externého 
subjektu:

6. Dátum požadovaného prístupu k IKT FS (od -  do):

7. Miesto, odkiaľ žiadateľ požaduje prístup k IKT FS: *
a) spôsob prístupu podľa bodu 4 a) 

adresa pracoviska žiadateľa:

b) spôsob prístupu podľa bodu 4 b) 
adresa pracoviska/miestnosf vo FS SR:

8. Popis rizík, ktoré by vznikli v prípade zamietavého stanoviska k VPN prístupu k IKT FS:
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9. Tituly, mená a priezviská zamestnancov žiadateľa o prístup externého subjektu k IKT FS s 
uvedením čísla občianskeho preukazu, e-mailovej adresy a tel. kontaktu, pre ktorých je prístup 
k IKT FS požadovaný:
(v prípade, že zoznam obsahuje subdodávateľov, musia byť tieto údaje doplnené o presný názov 
(obchodné meno) subdodávateľa)

1.
2 .
3 .
4 .
5 .
6 .
7 .
8 .
9 .

1 0 .

* nehodiace sa preškrtnite

Túto žiadosť o prístup externého subjektu k IKT FS je externý subjekt (dodávateľ) povinný doručiť 
a pristupovať k týmto dátam ako k citlivým dátam a doručiť FS bezpečnou formou.

Za externý subjekt (dodávateľa)

V dňa
(za  dodávateľa: titul, m eno a priezvisko, funkcia)



S ystém ové /  P riv ilegované /  A P V  kontá zam estn an co v  externého subjektu

Meno a priezvisko 
zamestnanca 

externého  
subjektu

Názov
externého
subjektu

Prístup na aplikáciu/aplikačnú nadstavbu Prístup na DTB Prístup na systém  (OS 
W indows, AIX...)

Prístup na m anažovateľné technické  
zariadenia sieťovej infraštruktúry

Prostredie 
(Q,P,T,.) ’Účet Oprávnenie Prostredie

(Q,P,T,~) •Účet Oprávnenie Prostredie
(Q,P,T,..) •Účet Oprávnenie Názov zariadenia •Účet Oprávnenie

* pre každé prostredie je  vytvorený jedinečný účet s asociáciou na zamestnanca externého subjektu

Externý subjekt (dodávateľ) je povinný ako súčasť tejto prílohy č. 3 1, j. žiadosti o prístup externého subjektu k IKT FS, vyplniť elektronickú formu zoznamu systémových, privilegovaných 
a aplikačno-programových vybavení (ďalej len „APV“) kont zamestnancov externého subjektu žiadajúcich prístup externého subjektu k IKT FS a vyplnenú elektronickú formu zoznamu 
bezpečne doručiť manažérovi pre prístup k IKT FS.
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