¢. p.: 03731/2019/SK-CERT-020
Reg. ¢.: 257/2019-2060-1020

Zmluva o vyuzivani Narodnej jednotky CSIRT
(dalej len ,,zmluva“)

uzatvorena podla § 9 ods. 2 a 3 zdkona €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene

a doplneni niektorych zakonov (dalej len ,,zakon”) a § 51 zakona ¢. 40/1960 Zb. Obciansky zakonnik
(dalej len ,,Obciansky zakonnik®).

Zmluva sa uzatvdra medzi zmluvnymi stranami

Narodny bezpecnostny uUrad - Narodné centrum kybernetickej bezpecnosti SK-CERT

Prevadzkovatel: Nérodny bezpecnostny trad
Sidlo: Budatinska 30, 851 06 Bratislava
ICO: 36061701

Bankové spojenie: Statna pokladnica

IBAN: SK62 8180 0000 0070 0019 9517
IC DPH: SK2021594245

Statutarny orgén: JUDr. Roman Konecny, riaditel

(dalej len ,,SK-CERT“)
a

Ustredny organ

Nazov: Ministerstvo hospodarstva Slovenskej republiky
Sidlo: Mlynské nivy 44/a, 827 15 Bratislava

ICO: 00686832

IC DPH: nie je platca DPH

Bankové spojenie: Statna pokladnica

IBAN: SK52 8180 0000 0070 0006 1569

Statutdrny organ: Ing. Peter Ziga, PhD., minister

(dalej len ,,Ustredny organ“)

(dalej spolu len ,,zmluvné strany”)



Preambula

Zmluvné strany sa dohodli na tom, ze Ustredny organ na Gcely plnenia tloh podla tejto zmluvy bude
vyuzivat SK-CERT ako jednotku CSIRT zapisanu v zozname akreditovanych jednotiek CSIRT.

1.

Cl.1
Predmet zmluvy

Zmluvné strany sa dohodli, Ze Ustredny orgdn na Gcely plnenia tloh podla § 9 odsek 1 pism. a)
zakona v rozsahu svojej pésobnosti pre

Sektor: Energetika

Podsektor: Banictvo; Elektroenergetika; Plynarenstvo; Ropa a ropné produkty;
Tepelna energetika

Sektor: Priemysel

Podsektor: Farmaceuticky priemysel; Hutnicky priemysel; Chemicky priemysel;

Inteligentny priemysel
bude vyuZivat v zmysle § 9 ods. 2 zdkona SK-CERT.

SK-CERT sa zavizuje pre Ustredny organ zabezpecit a riadne vykondvat Glohy jednotky CSIRT
v sektore a podsektore podla odseku 1 pocas doby platnosti tejto zmluvy v rozsahu podla ¢l. 2.
tejto zmluvy.

C.2
Rozsah p6sobnosti

Specifikacia rozsahu pésobnosti Ustredného organu pre sektor a podsektor podla zdkona tvori
prilohu €. 1. tejto zmluvy.

Specifikacia uloh, ktoré plni Ustredny orgdn prostrednictvom SK-CERT, tvori prilohu €. 2 tejto
zmluvy.

C.3
Zakladné povinnosti Ustredného organu a SK-CERT

Ustredny organ je povinny zabezpelovat riadne a bezchybné plnenie predmetu tejto zmluvy
a spolupracovat s SK-CERT pri rieSeni kybernetického bezpecnostného incidentu alebo jeho
hrozby.

Ustredny organ sa zavizuje SK-CERT poskytovat pravdivé arelevantné udaje a informacie
tykajuce sa zabezpeclovania kybernetickej bezpecnosti a informacie suvisiace
s prevadzkovatelmi zékladnych sluZieb a so zakladnymi sluzbami v sektore a podsektore podla
¢l. 1 ods. 1 zmluvy a dalsie suvisiace informacie majuce vplyv na plnenie Uloh podla prilohy €. 2
tejto zmluvy, a to bezodkladne.



10.

11.

12.

13.

Ustredny organ sa zavizuje pre SK-CERT poskytovat poZadovanu plny, riadnu, odbornd a
nepretrzitd sucinnost na Ucéely riadneho plnenia predmetu zmluvy pocas celej doby platnosti
tejto zmluvy.

Ustredny organ sa zavizuje pre SK-CERT poskytovat osoby uvedené v zozname oséb podla
prilohy €. 3. tejto zmluvy. Zoznam os6b musi obsahovat také osoby, ktoré budd nepretriite
dostupné pre potreby plnenia predmetu zmluvy pre SK-CERT a ktoré budu zodpovedné za
poskytovanie Udajov a informacii potrebnych pre riadne plnenie predmetu zmluvy. Zoznam oséb
musi obsahovat len také osoby, ktoré maju zabezpeceny rozsah pristupu k informaciam
a udajom Ustredného organu potrebny pre riadne plnenie Uloh, ktoré by inak plnila
akreditovand jednotka CSIRT Ustredného organu a maju vytvorené pracovné podmienky tak,
aby tento rozsah alebo pracovné podmienky neboli prekdzkou riadneho plnenia zmluvy.

Ustredny organ je povinny zabezpe¢it, aby osoby uvedené v zozname os6b plnili svoje povinnosti
na ziadost SK-CERT bez zbytoéného odkladu a s vynaloZzenim potrebnej odbornej starostlivosti.

Ustredny orgdn je povinny zabezpelit, aby osoby uvedené vzozname oséb a priamo
vykonavajuce Cinnosti v priestoroch SK-CERT dodrziavali pokyny zamestnanca SK-CERT a vSetky
nim urcené prevadzkové a technické podmienky.

Ustredny organ je povinny po podpise tejto zmluvy bezodkladne poskytnut SK-CERT na jeho
Ziadost Specifikaciu prevadzkovych a technickych Gdajov a informacii.

Ustredny orgén je povinny, spdsobom podla tejto zmluvy, bezodkladne hlasit SK-CERT vietky
informacie majlce vplyv na kyberneticki bezpecnost v jeho sektore, ktoré ziskal z vlastnej
¢innosti a akukolvek zmenu poskytnutych uddajov ainformacii majucich vplyv na plnenie
predmetu zmluvy, a to najma:

8.1 zmena v prilohach,

8.2 zmena, zanik alebo zru$enie Ustredného organu,

8.3 zmena stavu kybernetickej bezpecnosti.

SK-CERT je povinny zabezpeclovat riadne plnenie predmetu tejto zmluvy a spolupracovat
s Ustrednym orgdnom pri rieeni kybernetického bezpeénostného incidentu alebo jeho hrozby.

SK-CERT je povinny poskytovat Ustrednému organu informéacie potrebné pre plnenie jeho
povinnosti v zmysle § 9 ods. 1 pism. b) az g) zdkona, ktoré nedokaze ziskat z vlastnej ¢innosti
a ktoré suvisia s plnenim uloh jednotky CSIRT podla § 9 ods. 1 pism. a) zdkona, a to na jeho
Yiadost. Ustredny organ zodpoveda za spravnost idajov poskytnutych v zmysle § 9 ods. 1 pism.
b) a f) zakona.

SK-CERT je povinny informovat Ustredny orgdn o rieSenom kybernetickom bezpe¢nostnom
incidente.

Zmluvné strany sa pre vzajomnu mailovd komunikaciu vo veciach kybernetickej bezpecnosti
zavazuju pouzivat Sifrované a podpisované spojenie (Pretty Good Privacy - PGP protokol).
E-mailové kontakty pre vzajomnu komunikaciu st uvedené v €l. 5 zmluvy.

Zmluvné strany, z dévodu dostatocnej reakénej doby, budu pri vzajomnej komunikacii vo veciach
kybernetickych bezpeénostnych incidentov v sektoroch a podsektoroch Ustredného organu
pouzivat telefonickd komunikaciu na uréené kontaktné telefénne ¢isla uvedené v ¢l. 5 zmluvy.



14,

Zmluvné strany sa zavazuju dodrziavat pravidla nakladania a spracovavania citlivych informacii.
Vsetky informacie tykajuce sa kybernetickej bezpecénosti budld zmluvné strany interne, pri
vzajomnom styku alebo styku s tretimi stranami oznadovat podla medzindrodného standardu
TLP (Traffic Light Protocol) a budu dodrziavat pravidla vyplyvajice z TLP.

Cl.4
Financné plnenie
Vzajomna spolupraca zmluvnych stran podla tejto zmluvy sa bude vykonavat bezodplatne.

Cinnost Ustredného orgéanu je finan¢ne kryta rozpoctovymi prostriedkami Ustredného orgénu,
¢innost prislusnikov je financ¢ne kryta rozpoctovymi prostriedkami tradu.

Naklady, ktoré vzniknd zmluvnym strandm pri plneni tejto zmluvy, strany hradia z vlastnych
rozpoctov.

Cl.5
Poskytovanie informdcii

Na ucely rieSenia konkrétnych situdcii, ktoré suvisia s predmetom plnenia zmluvy, su dostupné
linky:
1.1 Ustredny organ:

1.1.1 pre oficialnu komunikaciu - csirt@mhsr.sk
1.1.2 telefonne Cislo: XXXXXXXXXXXXXXXX, XXXXXXXXXXXXXXXX
1.2 SK-CERT:

1.2.1 pre oficidlnu komunikaciu - sk-cert@nbu.gov.sk

1.2.2 hldsenie incidentov a komunikacia pocas riesenia -
incident@nbu.gov.sk

1.2.3 pracovisko SOC - XXXXXXXXXXXXXXXX, XXXXXXXXXXXXXXXX.

Cl.6

Trvanie zmluvy a jej zanik
Zmluva sa uzatvara na dobu urcitd do 31.12.2020.

Zmluva moze byt ukonéena

a) pisomnou dohodou zmluvnych stran; pravne Gc¢inky nastavaju diiom uvedenym v dohode,

b) pisomnou vypovedou, a to aj bez uvedenia dévodu; vypovedna doba je 3 mesiace a zacina
plynit od prvého dria mesiaca nasledujiceho po mesiaci, v ktorom bola vypoved
dorucena druhej zmluvnej strane,

c) odstupenim od zmluvy v pripade, ked druhd zmluvna strana porusi zmluvu podstatnym
spésobom. Odstupenie od zmluvy musi byt pisomné, inak je neplatné; odsttpenie od
zmluvy nadobuda Géinnost okamihom jeho dorucenia druhej zmluvnej strane. Za
podstatny sposob porusenia zmluvy sa povazuje akékolvek porusenie tejto zmluvy.

Pisomnosti uvedené v odseku 2 tohto ¢lanku sa dorucuju druhej zmluvnej strane doporucenou

listovou zasielkou na adresu sidla zmluvnej strany. Za den dorucenia sa povazuje den prevzatia
pisomnosti. V pripade, ak adresat odmietne pisomnost prevziat, za deri dorucenia sa povazuje

4



10.

11.

denn odmietnutia prevzatia pisomnosti. V pripade neulspeSného dorucenia uvedenych
pisomnosti doporucenou listovou zasielkou sa den vratenia zdasielky odosielatelovi bude
povazovat za der riadneho dorucenia.

Ku driu ukoncenia zmluvy st zmluvné strany povinné navzajom si odovzdat vSetky informacie,
ktoré ziskali v suvislosti s plnenim predmetu tejto zmluvy.

Cl.7
Spolocné a zaverecné ustanovenia

Pravne vztahy touto zmluvou vyslovne neupravené, z nej vyplyvajice alebo s fiou suvisiace sa
riadia prisluSnymi ustanoveniami zakona a ustanoveniami Obc¢ianskeho zakonnika.

Zmluvné strany a osoby uvedené vzozname 0s0b su viazané mlcanlivostou podla zakona
a dalSich vSeobecne zdvaznych pravnych predpisov pocas celej doby platnosti tejto zmluvy, a to
aj po skonceni platnosti tejto zmluvy. Na zbavenie mlc¢anlivosti sa pouzije § 12 ods. 2 zakona.

Zmluvu moZno menit a doplfiat iba formou pisomnych a oéislovanych dodatkov, podpisanych
opravnenymi zastupcami zmluvnych stran, ak odsek 12 neustanovuje inak.

Ustrednému orgénu, ani osobe uvedenej v zozname 0s6b, nevznikaju v stvislosti s plnenim
predmetu tejto zmluvy Ziadne vlastnicke prava ani iné obdobné prava k vysledkom cinnosti
SK-CERT ani k suvisiacej dokumentacii.

Uzatvorenim tejto zmluvy sa Ustredny organ nezbavuje zodpovednosti podla zdkona
a ani zodpovednosti vo vztahu k sietam a informacnym systémom podla osobitnych predpisov.

V pripade akychkolvek nezhdéd alebo rozporov medzi zmluvnymi stranami sa tieto zavazuju
vynaloZit maximalne Usilie na uzatvorenie zmieru.

Ak sa stane niektoré ustanovenie zmluvy neplatnym alebo neucinnym v désledku zmeny pravnej
Upravy, nedotyka sa tato neplatnost alebo neucinnost ostatnych ustanoveni zmluvy. Zmluvné
strany sa v tomto pripade zavazuju vyvinit maximalne Usilie k uzavretiu dodatku k zmluve,
ktorym sa nahradi toto neplatné alebo neucinné ustanovenie.

Tato zmluva nadobdda platnost dfiom jej podpisu oboma zmluvnymi stranami a G¢innost driom
nasledujicim po dni jej zverejnenia v Centrdlnom registri zmluv.

Tato zmluva je vyhotovend v 6 rovnopisoch, z ktorych Ustredny organ prevezme 4 rovnopisy
a SK-CERT prevezme 2 rovnopisy.

Zmluvné strany vyhlasuju, Ze zmluva bola uzatvorena na zaklade ich slobodnej véle, Ze si ju pred
jej podpisom precitali a s celym jej obsahom suhlasia, ¢o potvrdzuju vlastnoruc¢nymi podpismi.

Neoddelitelnou sucastou tejto zmluvy su prilohy:
a) Priloha ¢. 1 - Specifikacia pdsobnosti Ustredného organu
b) Priloha €. 2 - Specifikacia tloh, ktoré plni Ustredny orgdn prostrednictvom SK-CERT
c) Priloha €. 3 - Zoznam o0s6b Ustredného organu pdsobiacich pre SK-CERT



12. Zmluvné strany sa dohodli, Ze zmeny v prilohdch nebudd povaZované za zmenu
znenia zmluvy, ale za aktualizaciu Udajov potrebnych pre napfﬁanie zmluvy. Tym nie je
dotknuté odsuhlasenie zmien v prilohdch oboma zmluvnymi stranami. Samotné schvalovanie
zmien v prilohach prebieha uréenymi osobami zo strany Statutdrnych orgdnov bez potreby
uzatvorenia dodatku k zmluve.

V Bratislave dfa .....cccceeeeeeeeecciiiiieeeece e, V Bratislave dfia .....ccceeeeeeeciiiiieeeeec e,
za SK-CERT za Ustredny orgén
JUDr. Roman Konecny Ing. Peter Ziga, PhD.
riaditel minister



Priloha ¢. 1

Specifikacia posobnosti Ustredného organu

Subjekty v posobnosti Ustredného organu podla prilohy ¢. 1 zidkona

Sektor — Energetika

Banictvo

v

spravcovia a prevadzkovatelia sieti a informaénych systémov, ktoré su prvkom kritickej
infrastruktury podla zdkona €. 45/2011 Z. z. o kritickej infrastrukture, alebo s k nemu priamo
pripojené

Elektroenergetika

v

elektroenergetické podniky — kazda osoba, ktord vykonava aspon jednu z tychto cCinnosti:
vyroba, prenos, distriblcia, doddvka alebo nakup elektriny a ktord je v suvislosti s tymito
¢innostami zodpovedna za obchodné a technické ulohy a/alebo Udrzbu; nezahfria vsak
koncovych odberatelov, ktori vykonavaju predaj elektriny odberatefom vratane jej dalSieho
predaja

prevadzkovatelia distribuénej sustavy — kazdd osoba zodpovedna za prevadzku,
zabezpecovanie Udrzby a v pripade potreby rozvoj distribucnej sistavy v danej oblasti a
pripadne aj rozvoj jej prepojeni s inymi sistavami a za zabezpecovanie dlhodobej schopnosti
sustavy uspokojovat primerany dopyt po distribucii elektriny

prevadzkovatelia prenosovej sustavy — kazdd osoba zodpovedna za prevadzku,
zabezpecovanie udrzby a rozvoj prenosovej sustavy v danej oblasti a pripadne aj rozvoj jej
prepojeni s inymi sustavami a za zabezpecovanie dlhodobe]j schopnosti sistavy uspokojovat
primerany dopyt po prenose elektriny

spravcovia a prevadzkovatelia sieti a informacnych systémov, ktoré su prvkom kritickej
infrastruktiry podla zékona €. 45/2011 Z. z. o kritickej infrastrukture, alebo st k nemu priamo
pripojené

Plyndrenstvo

v

v

dodavatelské podniky - kazdd osoba, ktora vykonava predaj vratane dalSieho predaja zemného
plynu vratane LNG odberatelom

prevadzkovatelia distribu¢nej siete — kazda osoba, ktord vykonava distribuciu a je zodpovedna
za prevadzku, zabezpecenie udrzby a v pripade potreby rozvoj distribucnej siete v danej
oblasti, pripadne jej prepojenie s inymi sietami a za zabezpecenie dlhodobej schopnosti siete
uspokojovat primerany dopyt po distribucii zemného plynu

prevadzkovatelia prepravnej siete — kazda osoba, ktora vykonava prepravu a je zodpovedna za
prevadzku, zabezpecenie Udrzby a v pripade potreby rozvoj prepravnej siete v danej oblasti,
pripadne jej prepojenie s inymi sietami a za zabezpecenie dlhodobej schopnosti siete
uspokojovat primerany dopyt po preprave zemného plynu

prevadzkovatelia zasobnikov - kazda osoba, ktora vykonava uskladrfiovanie a je zodpovedna za
prevadzku zdsobnika

prevadzkovatelia zariadeni LNG — kaZda osoba, ktora vykonava skvapalfiovanie zemného plynu
alebo dovoz, vykladku a spatné splyriovanie LNG a je zodpovedna za prevadzku zariadenia LNG
plynarenské podniky - kazdd osoba vykonavajica aspon jednu z tychto cinnosti: tazba,
preprava, distribucia, dodavka, nakup alebo uskladriovanie zemného plynu vratane LNG, ktord



je zodpovedna za obchodné ulohy, technické uUlohy a/alebo udrzbu v suvislosti s tymito
¢innostami, nezahffa vsak koncovych odberatelov

prevadzkovatelia zariadeni na rafinovanie a spracovanie zemného plynu

spravcovia a prevadzkovatelia sieti a informacnych systémov, ktoré su prvkom kritickej
infrastruktury podla zakona ¢. 45/2011 Z. z. o kritickej infrastrukture, alebo st k nemu priamo
pripojené

Ropa a ropné produkty

v
v

v

prevadzkovatelia ropovodov

prevadzkovatelia zariadeni na tazbu, rafinovanie a spracovanie ropy, jej skladovanie
a prepravu

spravcovia a prevadzkovatelia sieti a informaénych systémov, ktoré sa prvkom kritickej
infrastruktury podla zékona €. 45/2011 Z. z. o kritickej infrastrukture, alebo st k nemu priamo
pripojené

Tepelnd energetika

v

vyrobcovia a dodavatelia tepla podla zdkona ¢. 657/2004 Z. z. o tepelnej energetike

Sektor — Priemysel

Farmaceuticky priemysel

v vyrobca liekov podla zdkona €. 362/2011 Z. z. o liekoch a zdravotnickych pomdckach a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov
v' sprdvcovia a prevadzkovatelia sieti a informaénych systémov, ktoré si prvkom kritickej
infrastruktiry podla zakona ¢. 45/2011 Z. z. o kritickej infrastrukture, alebo su k nemu priamo
pripojené
Hutnicky priemysel
v' spravcovia a prevddzkovatelia sieti a informaénych systémov, ktoré si prvkom kritickej
infrastruktury podla zdkona ¢. 45/2011 Z. z. o kritickej infrastrukture, alebo st k nemu priamo
pripojené
Chemicky priemysel
v' doddvatelia, vyrobcovia, dovozcovia a nésledni uZivatelia ldtok a zmesi podla zdkona ¢&.
67/2010 Z. z. o podmienkach uvedenia chemickych latok a chemickych zmesi na trh a 0 zmene
a doplneni niektorych zakonov (chemicky zdkon) v zneni neskorsich predpisov
v' sprdvcovia a prevadzkovatelia sieti a informaénych systémov, ktoré si prvkom kritickej

infrastruktury podla zékona €. 45/2011 Z. z. o kritickej infrastrukture, alebo s k nemu priamo
pripojené

Inteligentny priemysel

v
v

subjekt zapojeny do inteligentného priemyslu
spravcovia a prevadzkovatelia sieti a informacnych systémov, ktoré su prvkom kritickej
infrastruktiry podla zakona ¢. 45/2011 Z. z. o kritickej infrastruktire v zneni neskorsich
predpisov alebo su k nemu priamo pripojené



a)
b)
c)

d)

h)

i)

Priloha ¢. 2

Specifikacia uloh, ktoré plni Ustredny organ prostrednictvom SK-CERT

SK-CERT poskytuje pre Ustredny organ reaktivne sluzby, ktorymi st najma

vystraha a varovanie,

detekcia kybernetickych bezpecnostnych incidentov,

analyza kybernetickych bezpeénostnych incidentov,

odozva, ohranicenie, rieSenie a ndprava nasledkov kybernetickych bezpeénostnych incidentov,
asistencia pri rieSeni kybernetického bezpecnostného incidentu na mieste,

reakcia na kyberneticky bezpecnostny incident,

podpora reakcii na kybernetické bezpecnostné incidenty,

koordinacia reakcii na kybernetické bezpecnostné incidenty,

navrh opatreni na zabranenie dalSiemu pokracovaniu, Sireniu a opakovanému vyskytu

kybernetickych bezpecénostnych incidentov.

2.
a)
b)
c)

d)

SK-CERT poskytuje preventivne sluzby, ktorymi si najma

spoluprdaca s ostatnymi jednotkami CSIRT,

monitorovanie a evidencia kybernetickych bezpec¢nostnych incidentov,
pripojenie na jednotny informacny systém kybernetickej bezpecnosti,

poskytovanie informacii a Udajov do jednotného informacného systému kybernetickej
bezpecnosti,

prijimanie a zasielanie v€asného varovania pred kybernetickymi bezpecnostnymi incidentmi
prostrednictvom jednotného informacného systému kybernetickej bezpecnosti.

Vytvdranie bezpecnostného povedomia a vycvik (§ 15 ods. 2 pism. a) a b) zakona) vykonava
a zabezpeduje na vlastné naklady avo svojich podmienkach Ustredny orgdn ako plnenie
vlastnej Ulohy Ustredného organu v zmysle § 9 ods. 1 pism. d) zakona. Na tento Gcel SK-CERT
poskytuje Ustrednému organu, na jeho vyziadanie, koordina¢né poradenstvo.



Priloha ¢. 3

Zoznam os6b Ustredného organu pésobiacich pre SK-CERT

XXXXXXXXXXXXXXXXXXXXXXX — vedUci oddelenia krizového riadenia a kybernetickej bezpecnosti

XXXXXXXXXXXXXXXXXXXXXXX — oddelenie krizového riadenia a kybernetickej bezpecnosti



