A 3/& z3 //z ISP,

ZMLUVA O ZABEZPECEN{ VYKONU CINNOSTI
MANAZERA KYBERNETICKEJ BEZPECNOSTI

pre riadenie bezpe€nosti informaénych a komunikaénych technologii (IKT) podla zakona ¢. 69/2018 Z. z.
o kybernetickej bezpe€nosti a o zmene a doplneni niektorych zdkonov a vyhlasky NBU &. 362/2018 Z. z.,
ktorou sa ustanovuje obsah bezpenostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie a
rozsah vieobecnych bezpecnostnych opatreni a v zmysle § 269 a nasl. zékona ¢. 513/1991 Zb. Obchodny
zakonnik v zneni neskor3ich predpisov

uzatvorena medzi zmluvnymi stranami:

(1) Poskytovatel: LS-OP, s. 1. 0.

Sidlo spolo¢nosti: Vavrecka 88, 02901
1CO: 53645146
DIC: 2121455193

zapisana v obchodnom registri Okresného stdu Zilina, oddiel: Sro. vlozka &islo: 76741/L

Zastipena: Mgr. Ladislav Snapko — konatel
Bankové spojenie: VUB, a.s.
Cislo Gétu: 44 47 02 35 57/0200

IBAN: SK85 0200 0000 0044 4702 3557
(d’alej len ,, poskytovatel™*)

a

(2) Prevadzkovatel: Hornooravska nemocnica s poliklinikou Trstena
Sidlo spolo€nosti: Mieru 549/16, 028 01 Trstena
1CO: 00634891

IC DPH: SK2020573445

Zastupena: MUDr. Marian Tholt — riaditel’
Bankové spojenie: Statna pokladnica
Cislo Gétu:7000481117/8180

IBAN: SK13 8180 0000 0070 0048 1117
(d'alej len ,,prevadzkovatel™)
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Predmet zmluvy

Predmetom tejto zmluvy je poskytovanie sluzieb zodpovednej osoby, ktorou je manazér kyberneticke)
bezpecnosti v zmysle ustanovenia § 5 pism. a) vyhlasky, pre riadenie bezpecnosti informacnych
a komunikacnych technoldgii (d'alej len ,,JKT*) podl'a zakona ¢. 69/2018 Z. z. o kybemetickej bezpecnosti
a 0 zmene a doplneni niektorych zdkonov (d'alej len ,zakon) a technickej odbornej ¢innosti zabezpecujlcej
podporu systému riadenej bezpe€nosti pri bezpetnostnych opatreniach, dlohach, procesoch, ktorych

ciel'om je zabezpecenie kybernetickej bezpecnosti pocas zivotného cyklu sieti a informaénych systémov
prevadzkovatela.
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Specifikicia sluZieb podl’a predmetu zmluvy

1. Poskytovatel’ sa zavdzuje vykonavat' pre prevadzkovatel'a sluzby zodpovednej osoby, ktorou je
manazér kybernetickej bezpe¢nosti.



2. Vramci sluzieb podl'a tejto zmluvy bude poskytovatel’ pre prevadzkovatela:
a) zabezpeCovat aplikiciu bezpetnostnych opatreni v systéme riadenia kybemetickej bezpeénosti

u prevadzkovatel'a,

b) - predkladat’ ndvrhy a oznamovat' informacie v oblasti kybernetickej bezpeénosti priamo

Statutdrnemu organu prevadzkovatel’a,

¢) poskytovat prevadzkovatel'ovi odborné konzultacie pre oblast:

i technickych, bezpecnostnych prostriedkov IKT zabezpeujicich detekciu & ochranu
prostredia sieti a informagnych systémov prevadzkovatela, ktorymi sa rozumie kazdé
zariadenie a komunikalny systém alebo udaje, ktoré su v nich vytvarané, ukladané,
spractivané, ziskavané alebo prenasané prostrednictvom elektronickej komunikaénej siete
alebo informa¢ného systému, na icely prevadzkovania, pouzivania, ochrany a udrziavania
tychto sieti a systémov. Tieto ¢innosti budii vykondvané na pravidelnej mesacnej baze so
sumarnym vystupom v priestoroch prevadzkovatel'a, alebo certifikovanym vzdialenym
pripojenim, v termine najneskor do 10 dni nasledujuceho kalendarneho mesiaca, resp.
v termine podl'a dohody zmluvnych stran,

ii. riadenia  a strategického  planovania v oblasti  kybernetickej  bezpeénosti,
podliehajuce priamo pod Statutdrny organ prevadzkovatela, vratane vypracovania roénej
hodnotiacej spravy pre nadriadeny organ (Narodny bezpe¢nostny tirad); poskytovatel’ bude
kontrolovat' pracu aodborné tkony prevadzkovatela s technickymi/bezpednostnymi
prostriedkami. Podl’a potreby sa poskytovatel’ bude zacastiiovat’ porad $tatutarneho organu
prevadzkovatel'a a strategickych mitingov,

d) vypracuvat, spravovat’ a priebezne aktualizovat’ dokumentaciu vyzadovani zdkonom, vyhlagkou

a stvisiacimi  prdvnymi predpismi v systéme riadenia kybernetickej bezpeénosti

u prevadzkovatel’a.

3. Poskytovatel’ sluzby manazéra kybernetickej bezpecnosti je zodpovedny za koordinaciu a plnenie tloh
prevadzkovatel'a v oblasti kybernetickej a informaénej bezpe¢nosti v rozsahu najmi:

a) vypracovat,, udrziavat’ a aktualizovat’ Politiku kybernetickej bezpe&nosti a informaénej bezpecnosti a
dalSie interné riadiace akty podla Zakona ¢. 69/2019 Z. z. o kybernetickej bezpe¢nosti a Vyhlasky &.
179/2020 Z. z., ktorou sa ustanovuje spdsob kategorizacie a obsah bezpe&nostnych opatreni informaénych
technologii verejnej spravy,

b) riadit’ a zaistovat' kybernetickii a informacni bezpetnost' podla vieobecne zavdznych pravnych
predpisov a internych riadiacich aktov,

¢) metodicky viest’ spravcov informaénych technologii verejnej spravy, gestorov informaénych technoldgii
verejnej spravy, vlastnikov procesov, vlastnikov aktiv, vedicich zamestnancov a d'alich zodpovednych
zamestnancov,

d) v si¢innosti s ostatnymi organizatnymi Utvarmi zamestnavatel’a analyzovat’, definovat’ a monitorovat’
bezpe€nostné hrozby a rizikd zamestnavatel’a,

e) navrhovat’ opatrenia na zamedzenie alebo minimalizaciu rizik a dopadov hrozieb, bezpe¢nostnych
udalosti, incidentov, mimoriadnych situdcii, monitorovat’ plnenie a efektivitu tychto opatreni a viest
evidenciu bezpeénostnych incidentov,

f) koordinovat’ vypracovanie planov kontinuity a obnovy ¢innosti zamestnavatel’a,

g) predkladat’ odborné stanoviska, analyzy k procesom, projektom, zmenam a ostatnym aktivitam
organizacie majicich vplyv na kyberneticki bezpe¢nost’ a informaénti bezpeénost’ zamestnavatel’a,

h) zabezpecit’ pravidelné preskiimanie stavu informaénej bezpeénosti a spolupracovat’ pri realizacii auditov
vykonévanych intemymi a externymi subjektmi,



1) zabezpecCovat’ §kolenia zamestnancov v oblasti kybernetickej bezpe¢nosti a informacnej bezpe¢nosti,
j) spolupracovat’ s inymi organmi verejnej moci.

4. Poskytovatel' vyhlasuje, Ze osoby poskytovatel'a zodpovedné za vykon sluzieb podl'a tejto zmluvy
spliiaju odborné aj osobnostné poziadavky v zmysle platnych pravnych predpisov a maju odborné znalosti
a sposobilost’ plnit’ ulohy podl'a CI. 3 tejto zmluvy.

CL3
Povinnosti poskytovatel’a

1. Poskytovatel sa zavidzuje poskytovat sluzby, plnit’ si zavizky vyplyvajice z ¢l. 1 tejto zmluvy, a plnit
tlohy pri bezpecnostnych opatreniach, ulohach, procesoch, ktorych cielom je zabezpecenie
kybernetickej bezpe&nosti pocas zivotného cyklu sieti a informacnych systémov.

2. Podla poziadaviek § 20 zakona si sluzby poskytované pre opatrenia, ktoré sa prijimaji najméi pre
oblasti:

a) organizacie informagnej bezpetnosti,

b) riadenia aktiv, hrozieb a rizik,

c) personalnej bezpecnosti,

d) riadenia dodavatel'skych sluzieb, akvizicie, vyvoja a udrzby informaénych systémov,
e) technickych zranitel'nosti systémov a zariadeni,

f) riadenia bezpecnosti siete a informaénych systémov,

g) riadenia prevadzky,

h) riadenia pristupov,

i) kryptografickych opatreni,

j) rieSenia kybernetickych bezpe¢nostnych incidentov,

k) monitorovania, testovania bezpe¢nosti a bezpe€nostnych auditov,
1) fyzickej bezpe¢nosti a bezpe€nosti prostredia.

3. Poskytovatel sa zavdzuje poskytnit’ prevadzkovatelovi sucinnost apodporu pri  hlaseni
kybernetickych bezpeénostnych incidentov prostrednictvom jednotného informacného systému
kybernetickej bezpecnosti, a vykonat' kontrolu hlasenia kybernetickych bezpe&nostnych incidentov a
zaistenia funkcionality jednotného informagného systému kybernetickej bezpegnosti podl'a postupu
uvedeného v § 8 ods. 6 zakona. V d'aldej faze implementacie bezpetnosti bude poskytovatel
spolupracovat’ na uzatvoreni pisomnej zmluvy o spdsobe a forme hlasenia kybemetickych
bezpecnostnych incidentov s prevadzkovatelom zékladnej sluzby priamo do NBU.

4. 'V pripade bezpeCnostného incidentu sa poskytovatel' zavizuje spolupracovat s prevadzkovatel'om,
navrhovat rieSenia, poskytniit’ podporu pri priprave nahradného rieSenia a aktivne sa zucastiiovat’ na
procese riadenia bezpetnostného incidentu.

5. Poskytovatel sa zavizuje aktivne kontrolovat’ bezpecnostnii dokumentéaciu prevadzkovatel'a, vratane
jej aktualizacie pri zmenach vyplyvajicich zo Zivotného cyklu riadenej bezpeénosti, alebo pri
zasadnych zmendch bezpe&nostnej architektiry, ako aj predkladat’ navrhy na zmenu a aktualizaciu
bezpetnostnej dokumentacie podl'a potreby.

6. Poskytovatel vykonava u prevadzkovatela ¢innost’ priebezne (4 dni za mesiac) a o svojej ¢innosti

odovzdava prevadzkovatel'ovi reporty minimélne 1kréat za 3 mesiace.
ClL 4
Povinnosti previdzkovatela

1. Prevadzkovatel' sa zavizuje plnit’ si povinnosti podl'a § 19 zékona, pricom za u¢elom plnenia jeho
zakonnych povinnosti je prevadzkovatel’ povinny najma:

a) vyClenit' na tento ucel dostatotné personalne, materialno-technické, ¢asové a finanéné zdroje s
cielom zabezpegenia kontinuity poskytovanej sluzby,
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b) posudzovat’ najmi, schopnost’ predchadzat’ a riesit’ kyberneticky incident, schopnost’ zachovania
kontinuity pri kybernetickom incidente a sulad s bezpenostnymi $tandardami v oblasti
kybernetickej bezpecnosti,

¢) hlasit’' kazdy kybemeticky bezpegnostny incident, ak disponuje informaciami, na zaklade ktorych
je spdsobily identifikovat’, &i ma tento kyberneticky bezpe&nostny incident podstatny vplyv podla
osobitného predpisu (vykonavacie nariadenie Komisie (EU) 2018/151 z 30.1.2018, ktorym sa
stanovuju pravidla uplatiiovania smernice Europskeho parlamentu a Rady (EU) 2016/1148, pokial
ide o bliz3iu 3pecifikéaciu prvkov, ktoré musia poskytovatelia zohl'adiiovat’ pri riadeni rizik v oblasti
bezpecnosn sieti a informa¢nych systémov, a parametrov na posudzovanie tohto, ¢i ma incident
zavazny vplyv (U.v.EUL26,31.1.2018)), a to bezodkladne po jeho zisteni,

d) rieSit’ hlaseny kyberneticky bezpeénostny incident, spolupracovat’ s Narodny bezpenostnym
dradom pri riedeni hlaseného kybernetického bezpenostného incidentu,

e) informovat tretiu stranu, ak by kyberneticky bezpetnostny incident znemoznil plnenie zmluvy,
pri¢om povinnost’ zachovavat ml¢anlivost’ tym nie je dotknuta.

Prevadzkovatel’ sa d’alej zavizuje:

a) riadne a v€as informovat'poskytovatel'a o pozadovanych sluzbach v zmysle ¢l. 2 tejto zmluvy,

b) na splnenie Gcelu tejto zmluvy podla €l. 2 umoznit’ manazérovi kybernetickej bezpe¢nosti pristup
ku vietkym bezpetnostnym prvkom infratruktiry — sieti, informaénych systémov, ako aj inych
bezpe¢nostnych technickych prvkov zabezpeujicich kybernetickii bezpe€nost, vratane
bezpecnostnej dokumentacie,

¢) na splnenie GCelu tejto zmluvy podla 1. 2 umoZznit’ manazérovi kybemetickej bezpeénosti priamy
osobny a telefonicky kontakt na Statutdmeho zastupcu prevadzkovatela, vratane elektronicke;j
posty,

d) plnit' si zaviazky voti poskytovatel'ovi podla tejto zmluvy.

CL5
Cena poskytovanych sluzieb

Cena je dohodnuté v zmysle zakona NR SR €. 18/1996 Z. z. o cenach v zneni neskorgich predpisov.

Poskytovatel a prevadzkovatel’ sa dohodli na cene za sluzby 3pecifikované v €l. 2 tejto Zmluvy takto:

- podla €l. 2, cena za vykon funkcie manazéra kybernetickej bezpe&nosti ako zodpovednej osoby:
625.00 EUR (slovom: Sestodvadsatpiat eur) bez DPH / 750,00 EUR (slovom:
sedemstopitdesiat eur) sDPH mesacéne.

" Celkova cena za vykon funkcie manazéra kybernetickej bezpeénosti v trvani 12 mesiacov
je 7500,00 EUR (slovom: sedemtisicpit'sto eur) bez DPH / 9000,00 EUR (slovom: deviit'tisic eur

eur) s DPH.
Poskytovatel’ vystavi prevadzkovatel'ovi vzdy do 15-teho dfia nasledujiiceho mesiaca danovy doklad

— faktlru za sluzby poskytnuté pocas predchadzajiceho mesiaca, so splatnost'ou 30 kalendarnych dni.
Pripadné omeskanie vystavenia faktiry poskytovatel'om v aktualnom mesiaci nebude mat’ vplyv na

povinnost’ prevédzkovatel’a uhradit’ faktiru.
Odmena je splatnd spolu s DPH bezhotovostnym prevodom v eurich a povazuje sa

zaplatenti pripisanim na bankovy Gcet 44 47 02 35 57/0200 vedeny v VUB, a.s.. IBAN: SK85 0200
0000 0044 4702 3557.

CL 6
Trvanie zmluvy

Zmluva sa uzatvdara nadobu uritd, v trvani 12 kalendarnych mesiacovod 1. 9. 2023 do 31. 8. 2024,

2. Platnost’ tejto Zmluvy pred uplynutim doby jej trvania:

a. uzavretim pisomnej dohody zmluvnych stran o ukonéeni tejto Zmluvy,
b. pisomnou vypoved'ou Zmluvy.



3. Tuto zmluvu mdze kazda zo zmluvnych stran vypovedat’ s jednomesaénou vypovednou lehotou, ktora
za&ina plynat od prvého diia kalendarneho mesiaca nasledujiceho po mesiaci, v ktorom bola vypoved’
doruéena druhej zmluvnej strane.

4. V pripade, Ze si splnené vietky platobné povinnosti podl'a tejto Zmluvy, zdnikom Zmluvy zanikna

vietky prava a povinnosti Zmluvnych stran podl'a tejto Zmluvy s vynimkou tych, ktoré podla tejto

Zmluvy alebo vzhl'adom na svoju povahu maju trvat aj po skonceni Zmluvy.

CL7
Spolo¢né a zaverecné ustanovenia

Tato zmluva nadobida platnost’ diiom jej podpisania obomi zmluvnymi stranami a G¢innost’ dfiom
nasledujiicim po jej zverejneni v sillade s § 47a Obgianskeho zakonnika a so zakonom ¢&. 211/2000 Z.
z. o slobodnom pristupe k informaciam a o zmene a doplneni niektorych v zneni neskorsich predpisov.
2. Tuto zmluvu mozno zmenit’ dohodou oboch zmluvnych stran v pisomnej forme.

Zmluvné strany sthlasne prehlasuji, Ze jednotlivym &lankom tejto zmluvy porozumeli, podmienky
povazujii za primerané, zavizuji sa ich plnit’ a zdrzia sa akéhokol'vek konania, ktoré by znemoziiovalo
plnenie predmetu zmluvy, alebo poskodzovalo niektori zo zmluvnych stran. Dalej zmluvné strany
zhodne vyhlasuji, Ze tato zmluva bola uzatvorena slobodne, vazne, bez omylu, urcito, nie v tiesni alebo
za napadne nevyhodnych podmienok.

4. Zmluva je vyhotovend v dvoch rovnopisoch, z ktorych poskytovatel' obdrzi 1 rovnopis
a prevadzkovatel’ obdrzi | rovnopis.

Vo Vavrecke, dina 30.8. 2023 V Trstenej. dna 31. 8. 2023

Mgr. Ladislay £~ - MUDr. Marian Tholt - riaditel
‘@ nemocnic;
ou Trstens
RSTENA






