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ZMLUVA O ZABEZPECENI PLNENIA BEZPECNOSTNYCH OPATRENI A
NOTIFIKACNYCH POVINNOSTI

Clanok &. 1. Zmluvné strany

Objednavatel:  Narodny ustav detskych choréb
Limbova 1, 833 40 Bratislava
Konajuci prostrednictvom: MUDr. Peter Bartor, riaditel
ICO: 00 607 231
DIC: 2020848368
IC pre DPH: SK2020848368
Bankové spojenie:
IBAN:
SWIFT:

Zriadovacou listinou zo diia 18.12.1990 &. j. 1841/1990-A/l1I-2 s G€innostou od 1.1.1991 v zneni
neskorsich rozhodnuti

Kontaktna osoba:
Telefonicky kontakt:
E-mail:

(dalej len ,,Objednavatel,“ ,,Prevadzkovatel zakladnej sluzby,“ ,,Poskytovatel* alebo ,,PZS*)

Dodavatel" STAPRO SLOVENSKO s.r.o.
Hroncova 3, 040 01 Kosice
Konajuci prostrednictvom: Ing. Adrian Petrik, konatel
ICO: 31 710 549
DIC: 2020483982
i€ pre DPH: SK2020483982

Spolocnost je zapisana v Obchodnom registri Mestského sudu Kosice |
Oddiel: Sro, vlozka &.: 6435/V

Kontaktna osoba:
Telefonicky kontakt:
E-mail: -

(dalej len ,,Dodavatel™ alebo ,,Poskytovatel)

Prevadzkovatel a dodavatel sa dalej oznacuju jednotlivo ako ,,zmluvna strana“ a spolo¢ne ako ,zmluvné strany”.
Tato Zmluva sa dalej oznacduje spolotne s jej prilohami ako ,Zmluva.” Zmluvné strany s imyslom byt viazané
podmienkami uvedenymi nizSie uzatvaraj tito zmluvu v zmysle § 19 ods. 2 zékona €. 69/2018 Z. z. o kybernetickej
bezpecnosti a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov a podla § 8 vyhlasky NBU ¢&.
362/2018 Z. z., ktorou sa ustanovuje obsah bezpetnostnych opatreni, obsah a S$truktira bezpeénostnej
dokumentacie a rozsah v8eobecnych bezpecnostnych opatreni.

Glanok &. 2. Uvodné ustanovenia

2.1.  Zmluvné strany potvrdzujl, Ze medzi sebou uzatvorili Zmluvu o poskytovani sluZieb — podpora prevadzky
IS 109/2023 zo dita 27.03.2023, predmetom ktorej je podpora prevadzky IS (dalej len ,,Hlavna zmluva“).

2.2, Pri plneni Hlavnej zmluvy vykonava Dodavatel ¢innosti, ktorych konkrétny rozsah je uvedeny v Prilohe 1
tejto Zmiuvy.

2.3. Dodavatel je povinny oznamit Prevadzkovatelovi kazdd zmenu v personalnom obsadeni pracovnych roli
bez zbytotného odkladu, najneskér véak do 5 pracovnych dni od u€innosti prislusnej zmeny. Zoznam
pracovnych roli Dodavatela, ktoré maju mat pristup k informaciam a udajom Prevadzkovatela ku dfiu
uzatvorenia Zmluvy je uvedeny v Prilohe €. 2 tejto Zmluvy.
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Clanok é. 3. Definicie pojmov a vykladové pravidla

3.1.

Ak nie je vyslovne uvedené inak,

(a) pojmy avyrazy pouzivané v tejto Zmluve, ktoré su definované v Zakone a vo vykonavacich predpisoch,
majl vyznam definovany v tychto pravnych predpisoch, pricom vyklad ich obsahu musi byt v stlade s
ich vymedzenim v Smernici Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o
opatreniach na zabezpe&enie vysokej spolognej Urovne bezpecnosti sieti a informacnych systémov v
Unii,

(b) alebo ak z obsahu nevyplyva nie€o iné, jednotné Eislo zahfha aj mnozné E&islo a naopak,

(c) akykolvek odkaz na akykolvek bod, pismeno alebo prilohu je odkazom na bod, pismeno alebo prilohu
tejto Zmluvy.

Clanok ¢&. 4. Predmet zmluvy

4.1.

42

Predmetom tejto Zmluvy je Gprava vzajomnych prav a povinnosti Zmluvnych stran s ciefom zabezpecit
pinenie bezpeénostnych opatreni a notifikaénych povinnosti pri vykone &innosti podla Hlavnej zmluvy, ktoré
priamo sUvisia s prevadzkou sieti a informacnych systémov pre Prevadzkovatela ako prevadzkovatela
zakladnej sluzby (dalej len ,,PInenie Hlavnej zmluvy®).

Ugelom tejto Zmluvy je predchadzat kybernetickym bezpeénostnym incidentom a minimalizovat vplyv
kybernetickych bezpeénostnych incidentov na kontinuitu prevadzkovania zakladnej sluzby pri PIneni Hiavne;]
zmluvy.

Clanok ¢. 5. Préva a povinnosti Zmluvnych stran

5.1.

5.2

5.3.

54.

5.5.

5.6.

Dodavatel vyhlasuje, Zze sa pred uzavretim tejto Zmluvy oboznamil s bezpe&nostnymi politikami
uplatiovanymi u Prevadzkovatefa, s tymito bezpeénostnymi politikami vyjadruje svoj stihlas a zavazuje sa
ich v celom rozsahu dodrziavat. Bezpecnostné politiky podfa predchadzajticej vety s uvedené v Prilohe ¢&.
4 tejto Zmluvy - Bezpecnostné politiky.

Dodavatel sa zavazuje prijat a dodrziavat bezpecnostné opatrenia, ktorych minimaliny rozsah a konkrétna
$pecifikacia su uvedené v Prilohe €. 3 tejto Zmluvy a s tymito bezpe€nostnymi opatreniami vyjadruje
Dodavatel svoj suhlas (dalej len ,,Bezpeénostné opatrenia®).

Vzhladom na skuto¢nost, Ze sa Bezpe&nostné opatrenia u Prevadzkovatela prijimaj a realizuju na zaklade
schvalenej bezpe&nostnej dokumentacie, ktora musi byt aktualna a musi zodpovedat realnemu stavu, je
Prevadzkovatel v zavislosti na obsahu bezpeénostnej dokumentacie opravneny jednostranne menit obsah
Bezpe&nostnych politik a upravovat rozsah a druhy Bezpeénostnych opatreni, a to predovsetkym v pripade,
ak su dostupné prostriedky schopné zabezpefovat kyberneticki bezpeénost GcinnejSie nez doposial
uplatiiované. Uprava Bezpe&nostnych opatreni sa bude vykonavat zmenou Prilohy &. 3 tejto zmluvy.

Prevadzkovatel si vyhradzuje pravo vykonavat v ramci vlastnych alebo nim prevadzkovanych sieti a
informagnych systémov, ku ktorym ma Dodavatel pristup, kontroly bezpe&nosti vykonavanych zasahov a
prijimat opatrenia za i¢elom identifikacie zneuzitia pristupu k tymto sietam a informaénym systémom.

Dodavatel sa zavazuje, ze po ukon€eni Hlavnej zmluvy Prevadzkovatelovi vrati, prevedie alebo podla jeho
pokynov aj znici vSetky informacie, ku ktorym ma po€as trvania Hlavnej zmluvy pristup.

Dodavatel je povinny bezodkladne, avSak najneskér do 4 hodin od zistenia kybernetického bezpe&nostného
incidentu, informovat Prevadzkovatela o kybernetickom bezpeénostnom incidente tykajicom sa sluzieb
poskytovanych na zaklade Hlavnej zmluvy. Dodéavatel moéze informovat Prevadzkovatela osobne
prostrednictvom zodpovednej osoby uvedenej v Zmluve, zabezpecenou formou prostrednictvom e-mailu na
andrej.gall@nudch.eu.

Clanok ¢. 6. Kontrolné &innosti, audity a napravné opatrenia

6.1.

AK je to potrebné na zabezpecenie kybernetickej bezpe€nosti pri Plneni Hlavnej zmluvy, je Prevadzkovatel
opravneny vydéavat Dodavatelovi zdokumentované pokyny. V takom pripade je Dodavatel povinny
postupovat podla pokynov Prevadzkovatefa a pri Plneni Hlavnej zmluvy je tymito pokynmi viazany.
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6.4.

6.5.
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Dodavatel je vzdy povinny upozornit Prevadzkovatela, ak podla jeho nazoru zavazny pokyn
Prevadzkovatela porusuje Zakon, vykonavacie predpisy alebo je v rozpore so Zmluvou.

Prevadzkovatel je opravneny kedykolvek overovat &i Dodavate! dodrziava Zakon, vykonavacie predpisy a
¢i kona v stlade so Zmluvu, a to spdsobom, aby takéto kontroly nezasahovali nad nevyhnutne nutn mieru
do Cinnosti Dodavatefa. Kontroly je mozné vykonavat najviac 4 (Styri) krat roéne, to neplati ak sa jedna o
opakovanu kontrolu na zistenie plnenia opatreni zistenych pri poslednej kontrole. Tieto kontroly je
Prevadzkovatel opravneny vykonavat aj v priestoroch Dodavatel'a nahliadanim do prislus$nej dokumentacie
a pristupom do sieti a informaénych systémov prevadzkovanych Dodavatelom a vyuZivanych na vykon
ginnosti pri Plneni Hlavnej zmluvy. Prevadzkovatel je opravneny vysledky takychto kontrol zaznamenavat a
dokumentovat. Prevadzkovatel mdéze takéto kontroly vykonavat sam, alebo ich vykonanim poverit nim
uréend tretiu osobu. Néklady na kontrolu znasa kazda Zmluvna strana samostatne.

Prevadzkovatel je opravneny kedykolvek poZzadovat od Dodavatela preukazanie plnenia jeho povinnosti
vratane splnenia vSetkych podmienok a poZiadaviek podla Zakona, vykonavacich predpisov a Zmluvy.

Dodavatel je najméa povinny:

(@) na zaklade vyzvy Prevadzkovatela kedyko!vek v priebehu Plnenia Hlavnej zmluvy preukazat pinenie
povinnosti vratane spinenia v8etkych podmienok a pozZiadaviek podla Zakona, vykonavacich predpisov
a Zmluvy,

(b) v rdmci vykonavania kontrol alebo auditov poskytovat' Prevadzkovatelovi alebo nim poverenej tretej
osobe potrebné informacie, podklady, a dalSiu stu¢innost a nalezite s nim spolupracovat,

(c) poskytnat riadne a v€as v8etky jemu dostupné informacie, podklady a pozadovanu sucinnost v pripade
kontroly alebo auditu vykondvaneho akreditovanym organom posudzovania zhody v oblasti
kybernetickej bezpe&nosti alebo Uradom a v celom rozsahu s nimi spolupracovat,,

(d) bez zbyto&ného odkladu, najneskér v8ak v lehote stanovenej Prevadzkovatelom, zjednat napravu v
pripade, ak Prevadzkovatel zisti, Ze Dodavatel porusuje alebo nepini svoje povinnosti vyplyvajice mu
zo Zékona, vykonavacich predpisov a dalSich vS8eobecne zavaznych pravnych predpisov alebo
nepostupuje v stlade so Zmluvou.

Dodavatel je povinny informovat Prevadzkovatela, ak je pravdepodobné, Zze uplatfiované Bezpe&nostné
politiky alebo prijaté Bezpecnostné opatrenia nemusia byt z hladiska poZiadaviek Zakona alebo
vykonavacich predpisov dostatoéné.

Clanok ¢. 7. Saéinnost’ Dodavatela pri plneni povinnosti Prevadzkovatel'a

71.

7.2

Dodavatel je povinny bezodkladne informovat Prevadzkovatela o kybernetickom bezpe&nostnom incidente
a o v8etkych skutocnostiach majucich vplyv na zabezpetovanie kybernetickej bezpeénosti.

Dodavatel je povinny poskytnat Prevadzkovatelovi vSetky jemu dostupné informacie, podklady, a ako aj
dalSiu moznu sucinnost, ktora je potrebna za Uc¢elom plnenia povinnosti Prevadzkovate!la:

(a) prijat bezpecnostni dokumentaciu a udrziavat bezpeénostni dokumentaciu aktualnu a zodpovedaijlcu
realnemu stavu,

(b) riesit kyberneticky bezpenostny incident na zaklade rozhodnutia Uradu podfa § 27 ods. 3 Zakona,
vykonat reaktivne opatrenie na zaklade rozhodnutia Uradu podfa § 27 ods. 5 Zakona alebo oznamit a
preukazat vykonanie reaktivneho opatrenia a jeho vysledok podla § 27 ods. 6 Zakona,

(c) predloZit ochranné opatrenie na schvalenie alebo vykonat schvalené ochranné opatrenie podla § 27
ods. 8 Zakona,

(d) bezodkladne hlasit zavazny kyberneticky bezpetnostny incident (nahlasit zavazny kyberneticky
bezpe&nostny incident podla § 24 ods. 1 Zakona alebo odoslat neupiné hlasenie podla § 24 ods. 5
Zakona),

(e) spolupracovat s Uradom a Ustrednym organom pri rieSeni hlaseného kybernetického bezpeénostného
incidentu a na tento ucel im poskytnut potrebnti stéinnost, ako aj informacie ziskané z vlastnej ¢innosti
dolezité pre rieSenie kybernetického bezpecénostného incidentu,
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7.3.

7.4.

() v Case kybernetického bezpeénostného incidentu zabezpedit dékaz alebo dékazny prostriedok tak,
aby mohol byt pouzity v trestnom konani,

(@) oznamit organu ¢innému v trestnom konani alebo Policajnému zboru skutoénosti, Ze bol spachany
trestny &in, ktorého sa kyberneticky bezpeénostny incident tyka, ak sa o fiom hodnovernym spdsobom
dozvie,

(h) poskytnat Uradu v pripade vykonu kontroly poZadovanu sag&innost,

(iy prijat na zaklade vysledku kontroly opatrenia na odstranenie zistenych nedostatkov a pricin ich vzniku
a predlozit ich Uradu,

() predlozit Uradu pisomnu spravu o spineni opatreni prijatych na odstranenie zistenych nedostatkov,

(k) preverit ucinnost prijatych bezpeénostnych opatreni a plnenie poziadaviek stanovenych Zakonom
vykonanim auditu kybernetickej bezpe€nosti do dvoch rokov odo dita zaradenia Prevadzkovatela do
registra prevadzkovatelov zakladnej sluzby,

() preverit uginnost prijatych bezpecnostnych opatreni a plnenie poZiadaviek stanovenych Zakonom
vykonanim auditu kybernetickej bezpe€nosti v rozsahu stanovenom podla vykonavacich predpisov, a
to v zavislosti od klasifikacie informacii a kategorizacie sieti a informacnych systémov po kazdej zmene
majlcej vyznamny vplyv na realizované bezpecnostné opatrenia a v uréenom casovom intervale,

(m) predlozit Uradu zavere&na spravu o vysledkoch auditu spolu s opatreniami na napravu a s lehotami
na ich odstranenie do 30 dni od ukoné&enia auditu,

(n) vykonat opatrenie na napravu v lehote podia zavereénej spravy o vysledkoch auditu.

V pripade, ak je poskytnutie informacii, podkladov alebo sG€innosti zo strany Dodavatela pre splnenie
povinnosti Prevadzkovatela podla bodu 7.2 pism. a) az n) nevyhnutné, je Dodavatel povinny konat podlia
pokynov, ktoré mu Prevadzkovatel za tym GU€elom preukazatelne vydal. -

Informacie, podklady a dalSie skutoCnosti, ktorych hlasenie alebo predloZenie je Prevadzkovatelom
pozadované na ucely plnenia jeho povinnosti podla bodu 7.2 pism. a) az n) bude Dodavatel
Prevadzkovatelovi poskytovat spdsobom a vo forme dohodnutej v bode 12.3.

Clanok ¢. 8. Dévernost poskytnutych informacii

8.1.

8.2.

8.3.

8.4.

Dodavatel je povinny chranit vSetky informacie poskytnuté Prevadzkovatelom a zachovavat o nich
mi¢anlivost. Povinnost mi¢anlivosti trva aj po ukon&eni Hlavnej zmluvy.

Povinnost Dodavatela zachovavat mi¢anlivost alebo dévernost informacii, ak bola zaloZzena na zaklade inej
zmluvy uzavretej s Prevadzkovatelom alebo uloZzena osobitnym predpisom, nie je tymto dotknuta a zostava
zachovana.

Dodavatel nesmie informacie ziskané pri PIneni Hlavnej zmluvy pouzit pre iné ucely, nez vyslovne stanovuje
Zmluva alebo Hlavna zmluva. Tieto informacie nie je opravneny poskytnit tretim stranam bez
predchadzajiceho pisomného suhlasu Prevadzkovatela, s vynimkou pripadov, kedy je také poskytnutie
informacii vyzadované véeobecne zavaznymi pravnymi predpismi. V takom pripade sa Dodavatel zavazuje
o tejto skutocnosti Prevadzkovatela bez zbytoéného odkladu informovat, ak to nie je v rozpore s tymito
pravnymi predpismi alebo sa jedna o poskytnutie informacii schvalenym Subdodavatelom, ak tito potrebuji
mat k uvedenym informaciam pristup pre ucely Pinenia Hlavnej zmluvy. Bez predchadzajiceho sthlasu
Prevadzkovatela si dodavatel nesmie zhotovovat Ziadne képie alebo duplikaty informacii; to neplati pre
zalohovanie za ucelom zabezpeéenia Plnenia Hlavnej zmluvy.

Dodavatel je povinny zaviazat mi¢anlivostou vSetky osoby zi€astnené na predmete pinenia Hlavnej zmluvy
tym, ze zabezpedi, aby sa tieto osoby pisomne zaviazali k zachovavaniu mi¢anlivosti o skutoénostiach, o
ktorych sa dozvedeli v suvislosti s plnenim tloh podla Hlavnej zmluvy alebo Zakona alebo vykonavacich
predpisov a ktoré nie su verejne zndme. Tym nie su dotknuta povinnost micanlivosti alebo zachovania
tajomstva podla osobitnych predpisov.
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Clanok é. 9. Subdodavatelia

9.1.

9.2.

9.3.

9.4.

9.5.

Dalsieho dodavatela, ktory bude namiesto Dodavatela tplne alebo &iastoéne zabezpe&ovat Plnenie Hlavnej
zmluvy (dalej len ,,Subdodavatel*), smie Dodavatel zapojit len s predchadzajucim pisomnym suhlasom
Prevadzkovatela. Pri Pineni Hlavnej zmluvy Subdodavatelom ma Dodavatel vodi Prevadzkovatelovi
zodpovednost, akoby Plnenie Hlavnej zmiuvy vykonaval sam.

Prevadzkovatel tymto suhlasi so zapojenim Subdodavatelov, uvedenych v Prilohe €. 5 tejto Zmluvy, na
vykonavanie &innosti pri Plneni Hlavnej Zmluvy namiesto Dodavatela.

Dodavatel je povinny ulozZit kazdému Subdodavatelovi rovnaké povinnosti ako ma Dodéavatel podla tejto
Zmluvy.

Dodavatel je povinny pred zapojenim kazdého Subdodavatela a nasledne v pravidelnych intervaloch
vykonavat kontroly u Subdodavatelov za ucelom preverenia, ¢ Subdodavatel tieto povinnosti dodrziavaju a
najma, ¢i dodrZiava Bezpecnostné politiky a &i postupuje v stlade s Bezpe¢nostnymi opatreniami. Vysledky
takych kontrol musia byt pisomne zdokumentované a na poziadanie predlozené Prevadzkovatelovi.

Dodavatel je povinny zaistit v jeho zmluve so Subdodavatelom, Ze Prevadzkovatel bude mat rovnaké prava
kontroly nad Subdodavatelom, ako ma Prevadzkovatel nad samotnym Dodavatelom podfa Hlavnej zmluvy
a tejto Zmluvy bez toho, aby tym bola dotknuta zodpovednost Dodavatela za Subdodavatela. Dodavatel sa
zavazuje, Ze poskytne Prevadzkovatelovi na jeho Zziadost informacie o obsahu jeho zmluvy so
Subdodavatelom, ktoré st nevyhnutné na oboznamenie sa s povinnostami Subdodavatela vo vztahu k
zabezpeceniu kybernetickej bezpe€nosti.

Clanok &. 10. Trvanie Zmluvy

10.1.

10.2.

10.3.

Zmluva sa uzatvara na dobu trvania Hlavnej zmluvy. Zanik Hlavnej zmluvy spésobuje zanik Zmluvy, ato s
ucinkom sucasného zruSenia oboch zmlav.

Zmluvné strany sa dohodli, Zze ktorakolvek zmluvna strana mézZze od Zmluvy odstlpit z ddvodu jej
podstatného porusenia druhou Zmluvnou stranou. Odstupenim Zmluva zanika diiom, ked je odstupenie
dorucené druhej Zmluvnej strane.

Za podstatné porusenia tejto Zmluvy Dodavatelom sa povaZuje najma: (i) nedodrziavanie Bezpe&nostnych
politik, (i) neprijatie alebo nedodrZanie Bezpecnostnych opatreni, (iii) neinformovanie Prevadzkovatela o
kybernetickom bezpeénostnom incidente, (iv) neoznamenie vsetkych skutoénostiach majucich vplyv na
zabezpecovanie kybernetickej bezpecnosti Prevadzkovatelovi (v) neposkytnutie pozadovanej informacie,
podkladu alebo dal$ej moznej stcinnosti Prevadzkovatelovi na ucely plnenia jeho zakonnych povinnosti,
(vi) nekonanie alebo konanie v rozpore s pokynom Prevadzkovatela, (vii), marenie alebo stazenie vykonu
kontroly alebo auditu Ciastoéne alebo celkovo, (viii) porusenie povinnosti zachovavat mi¢anlivost alebo
dévernost informacii, (ix) zapojenie vopred neschvaleného Subdodavatela v akomkolvek rozsahu alebo (x)
ak sa porusenia uvedeného v predchadzajucich bodoch (i) az (ix) dopusti Subdodavatel Dodavatela.

Clanok &. 11. Zodpovednost’ a sankcie

11.1.

11.2.

Dodavatel zodpoveda v celom rozsahu za nesplnenie alebo porusenie ktorejkolvek povinnosti vyplyvajicej
z tejto Zmluvy, vratane pripadu, ak sa tohto porusenia dopustil jeho Subdodavatel.

Ak Dodavatel alebo jeho Subdodavatel nesplni alebo porusi niektort zo svojich povinnosti vyplyvajucich z
tejto Zmluvy je povinny zaplatit Prevadzkovatelovi zmluvnu pokutu vyske 4.385,89,- EUR (slovom
Styritisictristoosemdesiatpat eur a osemdesiatdevat centov) za kazdé jednotlivé porusenie.

Prevadzkovatel je opravneny, nie vSak povinny, poZzadovat od Dodavatela uhradu zmluvnej pokuty po
vzniku néroku na jej zaplatenie, a to bud' v celej vySke alebo len v ur€itej jej asti uréenej podla svojej vlastnej
uvahy.

Narok na nahradu skody zostava zachovany popri naroku na zmluvnud pokutu a preto uplatnenie naroku na
zmluvnu pokutu nema vplyv na povinnost Dodavatela nahradit Prevadzkovatelovi Skodu vzniknutd
nesplnenim alebo porusenim jeho povinnosti podla tejto Zmluvy, a to v pinej vy$ke vratane sumy
prevysujucej vys$ku uplatnenej zmluvnej pokuty.

Za $kodu sa za kazdych okolnosti bude povaZovat uloZenie sankcie zo strany Uradu Prevadzkovatelovi z
doévodu nesplnenia alebo porusenia povinnosti vyplyvajicej zo Zakona, vykonavacieho predpisu alebo iného
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v§eobecne zavazného pravneho predpisu, ak toto poruSenie je spésobené konanim, resp. nekonanim
Dodavatela alebo jeho Subdodavatela alebo uloZenie inej finanénej povinnosti pravoplatnym rozhodnutim
iného organu verejnej moci (napr. sudu) vo veci tykajlicej sa porusenia alebo nespinenia povinnosti v oblasti
zabezpedenia kybernetickej bezpeénosti Dodavatela alebo jeho Subdodavatela.

Clanok é. 12. Spoloéné a zaverecné ustanovenia

121.

Dodavatel sa zavazuje, ze po ukonceni Hlavnej zmluvy udeli, poskytne, prevedie alebo postupi vSetky
potrebné licencie, prava alebo suhlasy nevyhnutné na zabezpedéenie kontinuity prevadzkovanej zakladnej
sluzby na Prevadzkovatela; tento zavazok Dodavatela ostava v platnosti po dobu pét rokov po ukonéeni
Hlavnej zmluvy.

12.2. Ak je Hlavnou zmluvou zmluva ramcova, vztahuju sa ustanovenia tejto Zmluvy aj na vietky Ciastkové zmluvy
zavretej na zaklade Hlavnej zmluvy alebo objednavky k Hlavnej zmluve.

12.3. Zmluvné strany sa dohodli, Ze ich vzajomna komunikacia pri plneni Zmluvy vratane hlasenia vSetkych
informacii majtcich vplyv na Zmluvu vyZaduje pisomnu formu, ktorli povazujl za zachovanu aj v pripade
elektronickej komunikacie prostrednictvom elektronickej posty (e-mailu). VSetky informacie, Udaje,
oznamenia, hlasenia, pokyny, podkiady a akékolvek iné skutoénosti ktoré by mohli mat vplyv na plnenie
Zmluvy, budu dorugované v listinnej podobe postou, kuriérom, osobne na adresu sidla danej Zmluvne;j
strany alebo jej prisluSnej prevadzkarne alebo elektronickymi prostriedkami na e-mailové adresy Zmluvnych
stran. Ukony zmluvnych stran urobené v podobach uvedenych podla predchadzajlicej vety sa povazuju za
Ukony vykonané v pisomne zdokumentovanej forme.

12.4, Pre pripad, Ze by sa ktorékolvek ustanovenie tejto Zmluvy ukazalo byt neplatné, neucinné, &i nevykonatelné,
Zmiuvné strany sa dohodli, Ze ho bez zbyto&ného odkladu po zisteni tejto skutonosti nahradia ustanovenim,
ktoré bude najlepsie zodpovedat obsahu a ucelu pévodného ustanovenia.

12.5. Zmluva je vyhotovena v dvoch rovnopisoch, kazdy s platnostou originalu, pri€om Dodavatel dostane jedno
vyhotovenie a Prevadzkovatel tiez jedno vyhotovenia Zmluvy.

12.6. Zmluvu mozno menit len formou pisomného dodatku podpisaného oboma Zmluvnymi stranami, ktory sa
musi uzatvorit v listinnej podobe alebo elektronicke] podobe. Riadne uzatvoreny dodatok sa stava
neoddelitelnou suéastou Zmluvy.

12.7. Zmluvné vztahy vyplyvajuce zo Zmluvy sa riadia slovenskym pravom. Na rieSenie pripadnych sporov zo
Zmluvy su prislusné slovenské sudy.

12.8. Zmluva nadoblda platnost jej podpisom obomi Zmluvnymi stranami a uéinnost diiom nasledujucim po
zverejneni Zmluvy v Centralnom registri zmluv.

12.9. Zmluvné strany vyhlasuja, Ze si Zmiuvu pred jej podpisanim preéitali, jej obsahu porozumeli a na znak toho,
Ze obsah Zmluvy zodpoveda ich skuto&nej a slobodnej véli, ju podpisali.

12.10. Zmluva bude zaradena do evidencie vSetkych uzatvorenych zmllv s tretou stranou, ktora tvori suéast
bezpectnostnej dokumentacie Prevadzkovatela podia § 2 ods. 1 pism. ¢) Vyhlasky.

12.11. Zoznam priloh — neoddelitelnou sucastou tejto zmluvy su:

(@) Priloha ¢. 1 Konkrétny rozsah &innosti Dodavatela

(b) Priloha €. 2 Zoznam pracovnych roli Dodavatela

(¢) Priloha &. 3 Minimalny rozsah a Specifikacia bezpecnostnych opatreni

(d) Prilohe €. 4 Bezpecnostné politiky

(e) Priloha &. 5 Zoznam.schvalenych subdodavatelov

vy’ 125 -08- 2023

V Bratislave, dia 0. Z/‘ /Z‘?ZE V Bratislave, dfia
STAPRO SLOVENSKO'$r\d. Narodny ustav détskych choréb
Ing. Adrian Petrik MUDr. Peter Bartori
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Priloha &. 1: Konkrétny rozsah ¢innosti Dodavatela
1. Vymedzenie predmetu dodavky sluzieb:

Dodavatel sa zavazuje poskytovat dohodnuté sluzby na dalej vymenované informacné technolégie informaéného
systému objednavatela.

Aplikacny software

Dodavatel sa zavazuje dodavat dohodnuté sluzby na vymenovany aplikaény software (dalej jen ASW) v tomto
rozsahu licencii modulov a licencii pracovnych stanic:

Licencie ASW modulov StaproMEDEA, vyrobca: STAPRO s.r.0.

Sprava systému

Medea mail

Obecné tlacové zostavy

Centralny register

Evidencia hospitalizovanych

Statistika

Lézkové oddelenie

Ambulancia

Operaéna sala

Ziadanky do laboratérii
Radiodiagnostika

Radiodiagnostika - komunikaény modul worklist
PANAKEA - Ustavna lekarefi - HVLP, IR
PANAKEA - Ustavna lekarefi - ZM
PANAKEA - elaboracie

PANAKEA - objednavanie z oddeleni
PANAKEA - sklady 162kové oddelenie
PANAKEA - sklady operacné saly
PANAKEA - nadstavba pre "bar code"
GURMED, pacientska strava

GURMED, zamestnanecké stravovanie, celok
GURMED, doplnkovy predaj

GURMED, nadstavba pre ID karty
StaproFONS — Vykaznictvo SK
Osetrovatel'sky proces

MIS Bl - PANAKEA

MIS BI - StaproFONS

MIS BI - EIS Noris

Pocet licencii pracovnych stanic StaproMEDEA: 498 licencii
Pocet licencii pracovnych stanic StaproFONS: 225 licencii

Licencie ASW modulov FONS Openlims, vyrobca: STAPRO s.r.o,

FONS Openlims — biochémia, hematolégia, imunolégia
FONS Openlims — jazykova mutacia SK

FONS Openlims - legislativny modul SK

FONS Openlims - moduly pripojenia analyzatorov

Bio-Rad Laboratories, D-10 1ks
Bayer(Siemens), Rapidlab 1265 2ks
Roche Diagnostics, Cobas Integra 400 pius 1ks
Roche Diagnostics, Cobas Integra 800 1ks
Johnson&Johnson, Vitros Fusion 5.1 1ks
Johnson&Johnson, Vitros 5600 1ks
Lachema, Laura 1ks
Roche Diagnostics, Cobas e411 1ks
Nova Biomedical, Stat Profile CCX 1ks
Nova Biomedical, Stat Profile pHOx Ultra 1ks
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Siemens (Sysmex), CA-1500 1ks
Siemens (Behring), BCS XP 1ks
Elstasit, UPD 1ks
Sysmex, XT-4000 1ks
Sysmex, KX-21 (3 p Diff) 1ks
SP 1000i (Sysmex) 1ks
SPA Plus — The binding site 1ks
RADIM(SEAC), BRIO 1ks
Biomedica, HYTEC 288 1ks
Pocet licencii pracovnych stanic FONS Openlims: 67 licencii
biochémia 30x

hematolégia 27X

imunolégia 7x

IT 1x

DKAIM, OPN 2x
Licencie ASW modulov MEDIX, vyrobca: STAPRO s.r.o.

Centralna sterilizacia (CS)
Centralna operacné saly (COS)

Pocet licencii pracovnych stanic MEDIX CS:7 licencii
Pocet licencii pracovnych stanic MEDIX COS:10 licencii

2. Podpora aplikaénych software
Aplikaény sw StaproMEDEA

Dodavatel sa zavazuje poskytovat pre podporu ASW StaproMEDEA a databazového prostredia firmy Progress
Software Corp., v rozsahu modulov a licencii podla kap. 1, nasledujlice sluzby:

Zakladna podpora aplikaéného sw StaproMEDEA - program starostlivosti o aplikaciu zahffia:

- Garancia funkénosti ASW a db prostredia — poskytovanie opravnych kédov (hot-fix a patch).
- Garancia rozvoja ASW a db prostredia — poskytovanie update a upgrade.

- Garancia legislativnych update — poskytovanie legislativnych upgrade.

- Servisna garancia — garancia dostupnosti servisnych sluzieb.

- Garancia dostupnosti sluzby HelpDesk — pristup k systému sluzby HelpDesk Centra podpory zakaznikov
- Garancia podpory prevadzky db prostredia.

- Garancia vybranych sluzieb:

- Zabezpecenie migracie ASW StaproMEDEA na vy$siu verziu db prostredia.

- Garancia informovanosti — poskytovanie informacii o novych sw produktoch.

- Garancia moznosti ucasti uzivatelov na vzdelavacich stretnutiach k problematike 1S.

Konzultaéné hodiny - konzultané sluzby poskytované dodavatelom na zéklade evidovanej poZiadavky
objednavatela.

pracoviska s ASW StaproMEDEA: 240 hodin ro¢ne

Konzultaéné hodiny je mozné Cerpat:

- RieSenim konzultacii a poziadaviek objednavatela zadanych a evidovanych prostrednictvom sluzby
HelpDesk. V pripade poZiadavky na vyvojové prace sa konzultacné hodiny zamiefiaji za vyvojové hodiny v pomere
2:1, teda 2 hodiny konzultaénych prac = 1 hodina vyvojovych prac.

- Konzultaénou navstevou v mieste objednavatela na zaklade poziadavky zadanej prostrednictvom sluzby
HelpDesk v dohodnutom termine podla dohodnutych oblasti, vratane vypracovania spravy protokolu a jeho zaslanie
zodpovedne] osobe objednavatela. V pripade vyziadania osobnej konzultaénej navstevy su hradené cestovné
naklady nad rAmec supervizie v zmysle platného cennika. Rozsah konzultaénej navstevy je 8 hodin.

Aplikaény sw Openlims

Dodavatel sa zavazuje poskytovat pre podporu ASW OPENLIMS a databazového prostredia v rozsahu modulov a
licencii podl'a kap. 1, nasledujuce sluzby:

Zakladna podpora aplikaéného sw OPENLIMS - program starostlivosti o aplikaciu zahfiia:

8
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- Garancia funkénosti ASW — poskytovanie opravnych kédov (hot-fix a patch).

- Garancia rozvoja ASW — poskytovanie update a upgrade.

- Garancia legislativnych update — poskytovanie legislativnych upgrade.

- Servisna garancia — garancia dostupnosti servisnych sluzieb.

- Garancia dostupnosti sluzby HelpDesk — pristup k systému sluzby HelpDesk Centra podpory zakaznikov
- Garancia podpory prevadzky db prostredia.

Garancia vybranych sluzieb:

instalacie oprav (hot-fix a patch),

zabezpeéenie migracie ASW OPENLIMS na vy$$iu verziu db prostredia.

Garancia informovanosti — poskytovanie informacii o novych sw produktoch.

- Garancia moznosti U¢asti uZivatelov na vzdelavacich stretnutiach k problematike IS.

"' 00!

Konzultaéné hodiny - konzultané sluzby poskytované dodavatelom na zaklade evidovanej poZiadavky
objednavatela.

pracoviska s ASW StaproMEDEA: 8 hodin rocne

Konzulta¢né hodiny je mozné Cerpat

- RieSenim konzultacii a pozZiadaviek objednavatela zadanych a evidovanych prostrednictvom sluZzby
HelpDesk. V pripade poziadavky na vyvojové prace sa konzultaéné hodiny zamiefaju za vyvojové hodiny v pomere
2:1, teda 2 hodiny konzultagnych prac = 1 hodina vyvojovych prac.

- Konzultaénou navstevou v mieste objednavatela na zaklade poziadavky zadanej prostrednictvom sluZby
HelpDesk v dohodnutom termine podl'a dohodnutych oblasti, vratane vypracovania spréavy protokolu a jeho zaslanie
zodpovednej osobe objednavatela. V pripade vyZiadania osobnej konzultaénej navstevy su hradené cestovné
naklady nad ramec supervizie v zmysle platného cennika. Rozsah konzultanej navstevy je 8 hodin.

Aplikaény sw FONS Medix

Dodavatel' sa zavdzuje poskytovat pre podporu ASW FONS Medix v rozsahu modulov a licencii podla kap. 1,
nasledujuce sluzby:

Zakladna podpora aplikacného sw FONS Medix - program starostlivosti o aplikaciu zahffia:

- Garancia funk&nosti ASW a db prostredia — poskytovanie opravnych kédov (hot-fix a patch).
- Garancia rozvoja ASW a db prostredia — poskytovanie update a upgrade.

- Garancia legislativnych update — poskytovanie legislativnych upgrade.

- Servisna garancia — garancia dostupnosti servisnych sluzieb.

- Garancia dostupnosti sluzby HelpDesk — pristup k systému sluzby HelpDesk Centra podpory zakaznikov
- Garancia podpory prevadzky db prostredia.

- Garancia vybranych sluZieb:

o zabezped&enie migracie ASW FONS Medix na vys§iu verziu db prostredia.

- Garancia informovanosti — poskytovanie informacii o novych sw produktoch.

- Garancia moznosti ugasti uZivatelov na vzdelavacich stretnutiach k problematike IS.

Aplikacny sw FONS Enterprise

Dodavatel sa zavazuje poskytovat pre podporu ASW FONS Enterprise v rozsahu modulov a licencii podla kap. 1,
nasledujice sluzby:

Zakladna podpora aplika&ného sw FONS Enterprise - program starostlivosti o aplikaciu zahffia:

- Garancia funk&nosti ASW a db prostredia — poskytovanie opravnych kédov (hot-fix a patch).
- Garancia rozvoja ASW a db prostredia — poskytovanie update a upgrade.

- Garancia legislativnych update — poskytovanie legislativnych upgrade.

- Servisna garancia — garancia dostupnosti servisnych sluzieb.

- Garancia dostupnosti sluzby HelpDesk — pristup k systému sluzby HelpDesk Centra podpory zakaznikov
- Garancia podpory prevadzky db prostredia.

- Garancia vybranych sluzieb:

o} zabezpecenie migracie ASW FONS Enterprise na vy3Siu verziu db prostredia.

- Garancia informovanosti — poskytovanie informacii o hovych sw produktoch.

- Garancia moZnosti éasti uzivatelov na vzdelavacich stretnutiach k problematike IS.

w

. Podpora technickych prostriedkov IS

Servery pre ASW
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Dodavatel sa zavazuje poskytovat pre podporu servery ASW definovaného v kap. 1 nasledujici sluzby:

- Servisné sluzby podia podmienok programu Zakladna podpora technickych prostriedkov IS

- Preventivne (profylaktické) prehliadky — kontrola funk&nosti, zabezpeenie a optimalizacia prevadzky
podla dohodnutych oblasti, vratane vypracovania sprdvy — protokolu a jeho zaslanie zodpovednej osobe

objednévatefa:

DB server ASW StaproMEDEA 1 x rone
DB server ASW StaproFONS — vykaznictvo SK 1 x roéne
DB server ASW FONS Openlims 1 x roéne
DB server ASW FONS Enterprise 1 x roéne

10
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Priloha &. 2: Zoznam pracovnych roli Dodavatela

konzuitant
systémovy administrator

technik

11

Skolenie  apodpora  prevadzky informaénych
systémov, analyzy anavrhy rieseni zakaznickych
poziadaviek, testovanie auvedenie sw modulov
a funkénosti do prevadzky, konzultacie

sprava virtualnych serverov v prostredi Microsoft
Hyper-V, sprava serverov na platforme Microsoft
Window Server, Oracle Linux, sprava databazovych
prostredi Microsoft SQL Server a Progress OpenEdge
konfiguracia, spravovanie, diagnostika a kontrola
vypoctovej techniky, HW vybavenia, inStalacia a
konfiguracia periférii (klavesnice, mysSi, monitory,
tlagiarne, skenery, atd.), oprava / vymena HW
komponentov, in§talacia a podpora platformy Microsoft
Windows a aplikacii
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Priloha €. 3: Minimalny rozsah a s$pecifikacia bezpeénostnych opatreni

Pre oblast’ technickych zranitel'nosti systémov a zariadeni realizuje Dodavatel opatrenia podla § 9 Vyhlasky
NBU &. 362/2018 (dalej len ,Vyhlagka NBU") v rozsahu zohiadriujucom charakter a rozsah sluzieb poskytovanych
PZS, najma identifikuje technické zranitelnosti informacnych systémov patriacich Dodavatelovi, ktoré Dodavatel
priamo vyuZiva pri poskytovani sluZieb PZS prostrednictvom opatreni definovanych v nasledovnych bodoch alebo
opatreni s porovnatelnymi G¢inkami:

o zavedenie aprevadzka nastroja uréeného na detegovanie existujicich zranitelnosti programovych
prostriedkov a ich Casti,

o zavedenie a prevadzka nastroja urfeného na detegovanie existujucich zranitelnosti technickych
prostriedkov a ich &asti,

o vyuzitie verejnych avyrobcom poskytovanych zoznamov, ktoré opisuju zranitefnosti programovych
a technickych prostriedkov.

Pre oblast’ riadenia bezpeénosti sieti a informaénych systémov realizuje Dodavatel opatrenia podla § 10
Vyhlasky NBU & 362/2018 vrozsahu zohladfujicom charakter arozsah sluZieb poskytovanych PZS,
prostrednictvom opatreni definovanych v nasledovnych bodoch alebo opatreni s porovnatefnymi Géinkami:

e riadenie pristupov pouZivatelov k sietam a IS v sGlade s § 12 Vyhlasky NBU,

e riadenie bezpe&ného pristupu medzi vonkaj$imi a vnatornymi sietami a IS, ktoré Dodavatel vyuZiva pri
poskytovani sluZzieb PZS, ato najmd vyuzitim nastrojov na ochranu integrity sieti alS, ktoré su
zabezpedené segmentaciou sieti aIS; servery so sluzbami priamo pristupnymi z externych sieti sa
nachadzaju v samostatnych sietovych segmentoch avrovnakom segmente musia byt len servery
s rovnakymi bezpelnostnymi poziadavkami a rovnakej bezpecnostnej triedy a s podobnym ugelom,

¢ povolovanie prepojenia medzi segmentami a externymi sietami, ktoré st chranené firewallom a véetkych
spojeni, na principe zasady najnizSich privilégii,

o zavedenie bezpecnostnych opatreni na bezpecné mobilné pripojenie do siete a IS a vzdialeny pristup,
napriklad bezpe&nym spdsobom s pouzitim dvojfaktorovej autentizacie alebo pouzitim kryptografickych
prostriedkov,

o sietam alebo IS si umoznené len Specifikované sluzby umiestnené vo vyhradenych segmentoch
pocitaovej siete,

* spojenia do externych sieti si smerované cez sietovy firewall a v zavislosti od prostredia aj cez systém
detekcie prienikov,

e servery dostupné z externych sieti si zabezpecované podla odportcani vyrobcu,

e udrZiavanie zoznamu v8etkych vstupno-vystupnych bodov na hranici siete v aktualnom stave,

¢ zavedenie a prevadzka automatizanych prostriedkov, ktorymi su identifikované neopravnené sietové
spojenia na hranici s vonkajsou sietou,

e blokovanie neopravnenych spojeni zo znamych adries oznacenych ako $kodlivé alebo spdsobujlice
zname hrozby, ako to nastavenie IS umoziiuje,

e neumoznenie komunikacie a prevadzky aplikacii cez neautorizované porty,

s zavedenie aprevadzka systému monitorovania bezpe&nosti, ktory je nakonfigurovany tak, Ze
zaznamenava a vyhodnocuje aj informacie o sietfovych paketoch na hranici siete,

e implementacia systému detekcie prienikov alebo systému prevencie prienikov na identifikaciu
nezvy&ajnych mechanizmov Utokov alebo proaktivneho blokovania $kodlivej sietovej prevadzky,

e smerovanie odchadzajlicej pouZivatel'skej sietovej prevadzky cez autentizovany server filtrovania obsahu,

e vyZadovane pouZitie dvojfaktorovej autentizacie od kazdého vzdialeného pripojenia do internej siete,

e vykonavanie pravidelného alebo nepretrzZitého posudzovania technickych zranitelnosti, najméa identifikacie
moznej pritomnosti Skodlivého kédu zariadenia, ktoré sa vzdialene pripaja odo internej siete, alebo
zmluvného zarugenia vratane preukazania plnenia tejto povinnosti.

Pre oblast’ riadenia pristupov realizuje Dodavatel opatrenia podla § 12 Vyhlasky NBU &. 362/2018 v rozsahu
zohladfiujucom charakter arozsah sluzieb poskytovanych PZS, prostrednictvom opatreni definovanych
v nasledovnych bodoch alebo opatreni s porovnatelnymi uc¢inkami:

e riadenie pristupov 0séb k sieti a informacnému systému je zalozené na zasade, Ze pouzivatel ma pristup
len k tym aktivam a funkcionalitdm v ramci siete a informaéného systému, ktoré st nevyhnutné na plnenie
zverenych Uloh pouZivatela. Na to sa vypracuvaju zasady riadenia pristupu oséb k sieti a informaénému
systému, ktoré definuji sposob pridelovania a odoberania pristupovych prav pouZivatelom, ich formalnu

12



—

f

NARODNY USTAV DETSKYCH CHOROB

Ny~
r /‘S;) Limbova 1, 833 40 Bratislava, Slovenska republika

evidenciu a vedenie uplnych prevadzkovych zaznamov o kazdom pristupe do siete a informacného
systému,

riadenie pristupov k siefam a informacnym systémom sa uskutocfiuje v zavislosti od prevadzkovych a
bezpednostnych potrieb prevadzkovatela zakladnej sluzby, pricom su prijaté bezpeénostné opatrenia,
ktoré sllzia na zabezpe&enie ochrany Udajov, ktoré su pouzivané pri prihlaseni do sieti a informaénych
systémov a ktoré zabraniuji zneuzitiu tychto idajov neopravnenou osobou.

riadenie pristupov os6b k sieti a informaénému systému zahffia najmenej: vypracovanie zasad riadenia
pristupu k informaciam, riadenie pristupu pouzivatelov, zodpovednost pouzivatelov, riadenie pristupu k
sietam, pristup k operacnému systému a jeho sluzbam, pristup k aplikaciam, monitorovanie pristupu a
pouzivania informaéného systému a riadenie vzdialeného pristupu,

pridelenie jednoznaéného identifikatora na autentizaciu na vstup do siete a informaéného systému
kazdému pouzivatelovi siete a IS,

zabezpecenie riadenia jednoznaénych identifikatorov pouzivatelov vratane pristupovych prav a opravneni
pouzivatel'skych uctov,

vyuzitie nastroja na spravu a overovanie identity pouzivatela pred zaciatkom jeho aktivity v ramci siete a
informagného systému a nastroj na riadenie pristupovych opravneni, prostrednictvom ktorého je riadeny
pristup k jednotlivym aplikaciam a udajom, pristup na &itanie a zapis (dajov a na zmeny opravneni a
prostrednictvom ktorého sa zaznamenavaju pouzitia pristupovych opravneni (prevadzkové zaznamy),
vykon kontroly pristupovych Gétov a pristupovych opravneni na overenie stladu schvalenych opravneni
so skutoénym stavom opravneni a detekciu a nasledné zmazanie nepouzZivanych pristupovych Gétov
v pravidelnych intervaloch (min. 1x roéne),

uréenie osoby zodpovednej za riadenie pristupu pouzivatelov do siete a k informacnému systému a za
pridelfovanie a odoberanie pristupovych prav pouzivatelom, ich formalnu evidenciu a vedenie Uplnych
prevadzkovych zédznamov o kazdom pristupe do siete a informaéného systému v zmysle prislusnej
bezpeénostnej politiky.

Pre oblast’ rieSenia kybernetickych bezpe¢nostnych incidentov realizuje Dodavatel' opatrenia podla § 14
Vyhlasky NBU & 362/2018 vrozsahu zohladfiujlicom charakter arozsah sluZieb poskytovanych PZS,
prostrednictvom opatreni definovanych v nasledovnych bodoch alebo opatreni s porovnatelnymi uc¢inkami:

oboznamenie sa so Standardmi a postupmi PZS pri rieSeni kybernetickych bezpeénostnych incidentov
(dalej len ,KBI“)a spracovanie internych postupov rieSenia KBI, ktoré zahffiaju najmé minimalne postupy
hlasenia KBl vo&i PZS v stlade s pravnymi predpismi, najma ZoKB a Vyhlasky NBU tak, aby mal PZS
primerany ¢as na splnenie si svojich prav a povinnosti plynticich mu z pravnych predpisov,
monitorovanie a analyzovanie udalosti v sietach a IS, ktoré su vyuzivané na poskytovanie sluzieb PZS,
detegovanie KBI, najm& prostrednictvom nastroja na detekciu KBI, ktory umoZziuje v ramci sieti a IS
a medzi sietami a IS overenie kontrolu prenasanych dat,

zber relevantnych informacii o KBl (najma, nie len: lokalita, hostname, MAC adresy, IP adresy,
identifikaéné Udaje vSetkych zariadeni a zG€astnenych oséb a datum, ¢as manipulacie s Udajmi a
vymedzenie miesta ich uloZenia) a vyhodnocovanie KBI, najmi prostrednictvom nastroja na zber
a nepretrzité vyhodnocovanie KB udalosti, ktory umoziiuje zber a vyhodnocovanie informacii o KBI,
vyhfadavanie a zoskupovanie zaznamov suvisiacich s KBI, vyhodnocovanie bezpeénostnych udalosti na
ich identifikaciu ako KBI, reviziu konfiguracie a monitorovanych pravidiel na vyhodnocovanie
bezpecnostnych udalosti pri nespravne identifikovanych KB,

rieSenie zistenych KBI a zniZzenie nasledkov zistenych KBI podia pokynov PZS,

vyhodnocovanie spdsobov rie§enia KBl po ich vyrieSeni a prijatie opatreni alebo zavedenie novych
postupov s cielom minimalizovat vyskyt obdobnych KB! v stéinnosti s PZS.

Pre oblast’ monitorovania, testovania bezpeénosti a bezpeénostnych auditov realizuje Dodavatel opatrenia
podra § 14 Vyhlasky NBU &. 362/2018 v rozsahu zohladfiujlicom charakter a rozsah sluzieb poskytovanych PZS,
prostrednictvom opatreni definovanych v nasledovnych bodoch alebo opatreni s porovnatelnymi t€inkami:

monitoruje a zaznamenava c¢innosti sieti alS, ktoré zabezpec€uji ochranu IS, ktorych spravou
a prevadzkou bol Dodévatel povereny a to v stlade s poziadavkami § 15 Vyhlasky NBU.
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Priloha ¢&. 4: Bezpecnostné politiky PZS

e Politika organizacie bezpeénosti

e Politika riadenia bezpecnostnych rizik

e Politika riadenia informacnych aktiv

e Politika pravidiel spravania a dobrej praxe

o Politika riadenia dodavatelskych vztahov

o Politika riadenia vyvoja a udrzby v oblasti IKT
e Politika riadenia a prevadzky IKT

¢ Politika stladu

e Politika kontinuity procesov a &innosti

e Politika riadenia bezpe€nostnych incidentov
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Priloha &. 5: Zoznam schvalenych subdodavatelov

Bez subdodavatelov.
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