Priloha ¢é. 1

Podrobny popis predmetu plnenia

ZAKLADNY OPIS

Predmetom zakazky je realizacia sluZieb spojenych so spravou, udrzbou a aktualizaciou informacnych
technol6gii, siete v podmienkach Ustavu materidlov a mechaniky strojov SAV avzdialend
podpora jeho prislichajicich spolo¢nych pracovisk (pracovisko Ladomerska Vieska, pracovisko
Trnava) na obdobie dvoch rokov s Uhradou na zaklade mesacnych faktar v pravidelnej vyske 1/24 zo
zazmluvnej ceny.

PODROBNY OPIS POZADOVANYCH SLUZIEB

1.1 Sprava pracovnych stanic / podpora pre zamestnancov

1.1.1  ddrZba strojového parku cca. 100 pracovnych stanic a notebookov s OS Microsoft
Windows (95, 98/SE, XP Home/Professional, Vista Business/Home Premium, 7
Professional/Home Premium, 8 Professional, 10 Professional / Enterprise) po stranke
hardware aj software

1.2 pravidelna preventivna diagnostika RAM / HDD / systém

1.3 konzultacie a navrhy zamien / upgrade / rozSirovania strojového parku

1.4 inStaldcia / aktualizacie / z&lohovanie OS/SW / konfigurécia pre konkrétneho pracovnika

1.5 aktualiz&cie antivirového systému / monitorovanie stavu stanic (z pohladu virusov)

1.6 ddrZba inventara pracovnych stanic (HW, SW, OCS Inventory)

1.7 inStalécia software na poziadanie (podra platnych pravidiel)

1.8 dozor nad legélnostou pouzivanych SW produktov

1.9 navrh/ realizacia softvérovych rieSeni (nezahffa tvorbu softvéru)

1.10 udrzba Specialnych stanic, meracich a riadiacich zariadeni

1.11 rieSenie vzniknutych SW/HW problémov zamestnancov

1.12 technik podpory dostupny denne minimalne 3 hodiny v priestoroch Ustavu (pohotovost)

.1.13 inStruktaz v pripade potreby

1.14 telefonické konzultacie

1.15 komunikacia s Vypoctovym strediskom SAV

1.16 instalécia a udrzba dodato¢ného hardware

1.17 podpora mobilnym zariadeniam (smartphone, tablet / Android a.i.)

1.18 komunikacia a rieSenie problémov s dodavatelmi HW/SW a servismi

1.19 udrzba sietovych tlagiarni

1.20 koordinacia dodavok HW / SW v spolupraci s verejnym obstaravatelom

1.21 Uapravy textovych/datovych/grafickych dokumentov/Sablén podla poziadaviek

1.22 zachrana ,stratenych Gdajov* v ramci moznosti

1.23 poskytovanie ticketing systému (pre zadavanie poziadaviek a vzajomnu komunikaciu)

1.24 on-site support s pohotovostou

1.25 aktivna pohotovost so zasahom najneskér do 4 hodin pre kft¢ové (kritické) systémy a
max. 6 VIP zamestnancov v pracovnych dnioch a hodinach 08:00-18:00 hod.; do 3 dni
resp. 7 dni podla dohody v ostatnych pripadoch podla zavaznosti problému.

1.1.26 Zoznam kfGcovych systémov: 1) Pripojenie do siete SANET, 2) Dochadzkovy systém

WEGA Krivar, 3) Lokalna siet UMMS, 4) Intranet UMMS — CMS Aglo Syscom

1.1.27 Predpokladany rozsah: 12 dni (96 hod.) v mesiaci.
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1.2 Sprava serverov

1.2.1 ddrzba 3 serverov (CentOS 6.x/7.) a sietového uUloziska (Synology DSM 6.x)

1.2.2 udrZiavanie systémov, ktoré poskytuju

1.2.3 dochadzkovy systém Krivan (WEGA, MS SQL Server, 1IS)

1.2.4 udrZiavanie virtualnych serverov (XEN 4.x, Debian GNU/Linux, pfSense, CentOS,
Windows 2012 Server) a systémov, ktoré poskytuju

5 intranet (CMS SysCom od Aglo Solutions)

6 apache2 server

.7 nginx server

8 MySQL server

9 samba server / sietové Ulozisko Synology

10 DNS, DHCP server
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OCS Inventory

LDAP server

Web cache/ content filter

VPN (OpenVPN) / DMZ, pfSense

SW/HW RAID, LVM )

prepojenie s ostatnymi pracoviskami UMMS SAV prostrednictvom VPN

prevadzka aktivneho monitorovacieho systému monitorujiceho stav serverov
zalohovanie systémov

administracia OS Debian GNU/Linux, CentOS, pfSense, Synology DSM, Windows Server
Predpokladany rozsah: 3 dni (24 hod.) v mesiaci.

1.3 Sprava siete
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udrzba pripojenia na internet (1Gbit optické pripojenie) od centralneho pripojného bodu v
ramci budovy verejného obstaravatela,

konfiguracia, udrzba a roz8irovanie lokalnej sietovej infrastruktary

routery

firewally

menezovatelné switche

udrzba VPN medzi pracoviskami (2x Bratislava, Ladomerska Vieska, Trnava) a
kontrahovanymi externymi subjektami

poskytovanie zabezpeceného pristupu partnerskym organizaciam

udrzba a monitorovanie prevodnikov dochadzkového systému

zabezpecenie siete (firewall, pfSense, iptables)

prevadzka aktivneho monitorovacieho systému monitorujuceho stav délezitych
komponentov siete

dokumentacia siete

predpokladany rozsah: 2 dni (16 hod.) v mesiaci.

1.4 Konzultaéné sluzby

1.41

1.4.2

konzultacie a odborné poradenstvo ohladne stratégie dalSie rozvoja IKT verejného
obstaravatela
predpokladany rozsah: 2 dni (16 hod.) v mesiaci.

DOBA PLNENIA
1.1 01.01.2020-31.12.2021

DALSIE PODMIENKY

1.2 On-site podpora s aktivnou pohotovostou a zasahom najneskér do 4 hodin pre kritické systémy
a VIP zamestnancov v pracovnych dnoch a hodinach 08:00-18:00 hod.; do 3 dni resp. 7 dni
podla dohody v ostatnych pripadoch podla zavaznosti problému.

MIESTO REALIZACIE PREDMETU ZAKAZKY

1.3 Bratislavské pracoviska (Pavilon materidlovych vied a Experimentalna hala, areal SAV, Dubravska
cesta 9, Bratislava) a detaSované pracoviska verejného obstaravatefa v Trnave a Ladomerskej
Vieske.

V Bratislave dfia ........coeeveeiiiiiiieeeeee,

Za Objednéavatefa: Za Poskytovatela:

IngKarollzdmskyCSc ........... BcM|cha| Kev|cky .......
riaditel UMMS SAV konatel, MJCH, s.r.o.



