
Príloha č. 1 - Bližšia špecifikácia Diela , včítane špecifikácie HW a SW licencií 

a) Analýza a návrh cieľového stavu riešenia na zabezpečenie sieťovej infraštruktúry - nami
ponúknuté riešenie spÍňa všetky parametre požadované obstarávateľom

Predmetom dodávky je komplexná analýza existujúceho riešenia bezpečnosti sieťovej infraštruktúry 
obstarávateľa a návrh cieľového stavu zohľadňujúc zistenia z analýzy, aktuálne bezpečnostné trendy 
a potreby v zmysle zákona o kybernetickej bezpečnosti č. 69/2018 Z.z. v aktuálnom znení a zákona 
o kritickej infraštruktúre č. 45/2011 Z.z. v aktuálnom znení.
Navrhované riešenie bude zdokumentované minimálne v nasledujúcej forme:

- Analýza existujúceho stavu - stručný opis (AS-IS)
Návrh technického riešenia cieľového stavu -v detaile HLO a LLD (TO-BE)
Opis funkčnej architektúry a technológií
Návrh implementácie riešenia aj s rámcovým harmonogramom

a) Dodávka HW, licencií a certifikátov - nami ponúknuté riešenie spÍňa všetky parametre požadované
obstarávateľom

Minimálne požiadavky na dodávku HW podľa prílohy „Minimálne parametre HW a licencií". 
Dodávané zariadenia (tovar) a licencie musia byť nové, doposiaľ nepoužívané (t.j. nie repasované) a 
plne funkčné. Objednávateľ požaduje dodanie nových zariadení (tovaru) od výrobcu (továrensky 
vyrobených), zapečatených ochrannými prvkami výrobcu (krabica/obal prelepený originálnou ochrannou 
páskou, neporušený ochranný prvok na tele zariadenia/tovaru). 

Dodávané zariadenia (tovar} musia byť certifikované a schválené na dovoz a predaj v Slovenskej republike. 

b) Inštalačné a implementačné práce

Špecifikácia 

lnitalaCné a Implementačné price, školenie 

Analýza prostredia a vypracovanie návrhu 
imolementácie 
Inštalácia a konfigurácia zariadenia 

Nastavenie sieťovej konektivity LAN a WAN 

-

Integrácia s existujúcim Cisco ISE 

t 

Migrácia FW pravidiel z �istujúceho FW Sophos 

Testovanie 

Integrácia s AD - nastavenie rôznej úrovne 
ochrany podľa AD skupín 

Implementácia Web proxy s možnosťou 
reštrikčných pravidiel na úrovni URL kategórií a 
aplikácií 

Implementácia edge firewalla aj s NGFW 

Nastavenie a konfigurácia prístupov 

Implementácia HA riešenia cez dve lokality 
(DC1 a DC2) 

Migrácia VPN prístupov z existujúceho 

12 

Popis 

nami ponúknuté rieienle spf"a vietky 
parametre DOiadované obstarévateľom 
nami ponúknuté riešenie splňa všetky 
parametre požadované obstarávateľom 
nami ponúknuté riešenie splňa všetky 
parametre požadované obstarávateľom 
nami ponúknuté riešenie 
spÍňa všetky parametre požadované 
obstarávateľom 
nami ponúknuté riešenie 
spÍňa všetky parametre požadované 
obstarávateľom 
nami ponúknuté riešenie 
spíňa všetky parametre požadované 
obstarávateľom 

nami ponúknuté riešenie 
splňa všetky parametre požadované 
obstarávateľom 
nami ponúknuté riešenie 
splňa všetky parametre požadované 
obstarávateľom 
nami ponúknuté riešenie splňa všetky 
parametre požadované obstarávateľom 

nami ponúknuté riešenie 
spÍňa všetky parametre požadované 
obstarávateľom 
nami ponúknuté riešenie 
spÍňa všetky parametre požadované 
obstarávateľom 
nami ponúknuté riešenie 
spfňa všetky parametre po2adované 
obstarávateľom 
nami ponúknuté riešenie 

13 



12 

VPN koncentrátora Sophos spir"la všetky parametre požadované 
obstarávateľom 

Migrácia site to site IPSec VPN nami ponúknuté riešenie 
z existujúceho VPN koncentrátora Sophos a Cisco spÍňa všetky parametre požadované 

obstarávateľom 

c) Systémová dokumentácia - nami ponúknuté riešenie spÍňa všetky parametre požadované
obstarávateľom

Spracovanie technickej a prevádzkovej dokumentácie systému pri odovzdaní Diela a počas doby trvania 
zmluvy, aj tiež zabezpečenie aktualizácie tejto dokumentácie v prípade zmien alebo minimálne raz za 
rok počas celej doby trvania Zmluvy. 

Part llumbir 
Dlilm 

llnolstvo 
trvania 

2 

12 2 

2 

24 2 

2 

2 

4 

2 

2 

2 

2 

2 

4 

2 

2 

12 2 

14 



Príloha č. 2 - Cenová kalkulácia

"Redizajn bezpečnostných nástrojov ochrany sieťovej infraštruktúry a nasadenie NGFW riešenia" 

Popis 
Analýza a návrh cieľového stavu riešenia na zabezpečenie 
sieťovej infraštruktúry 
Dodávka HW, SW licencii a certifikátov 
Inštalačné, inicializačné, implementačné a konfiguračné práce 
vrátane NGFW funkcionalít 
Aktualizácia a optimalizácia pravidiel na existujúcich 
firewalloch 
Školenie a školiaca dokumentácia 
Systémová dokumentácia 
štandardná podpora - reaktívna 
štandardná podpora proaktívna - 3MD/mesiac 

Nadštandardná podpora 

lspolu 

V doplniť Bratislava, dňa 13.8.2023 

Jednotková 
cena bez 

Jednotka Polet DPH v EUR 

súbor 1 10.000,00€ 
súbor 1 171.000,00( 

súbor 1 30.725,00€ 

súbor 1 62.725,00€ 
súbor 1 2.000,00€ 

súbor 1 2.500,00€ 

mesiac 24 2.500,00( 

mesiac 24 1.500,00€ 
max. 

osobohodina 300 35,00( 

                                      Obchodný riaditeľ 

Spolu v bez 
DPH v EUR 

10.000,00€ 
171.000,00( 

30.725,00( 

62.725,00€ 
2.000,00€ 

2.500,00€ 

60.000,00( 

36.000,00€ 

10.500,00( 

1385.450,00€ 1 

Súťažné podklady na zákazku na .Redizajn bezpečnostných nástrojov ochrany sieťovej infraštruktúry a nasadenie 
NGFW riešenia" 



Príloha č. l 

Uchádzač/skupina dodávateľov 

bchodné meno uchádzača: 
Sídlo: 
IČO: 

Vyhlásenie o subdodávkach 

Synergon a.s. 
Partizánska cesta 5564/77 974 01 Banská Bystrica 
46928073 

Kontaktná osoba (meno, e-mailová adresa a tel kontakt: 

Dolu podpísaný zástupca uchádzača týmto čestne vyhlasuje, že na realizácii predmetu zákazky „Redizajn 
bezpečnostných nástrojov ochrany sieťovej infraštruktúry a nasadenie NGFW riešenia" vyhlásenej 
obstarávateľom Bratislavská vodárenská spoločnosť, a.s. so sídlom Prešovská 48. 826 46 Bratislava 

P.č.

sa nebudú podieľať subdodávatelia a oelý predmet uskutoGníme vlastnými kapacitami 

sa budú podieľať nasledovní subdodávatelia 

Meno Adresa pobytu Identifikačné číslo Predmet subdodávky Podiel 
a priezvisko/ alebo sídlo alebo dátum plnenia 
Obchodné narodenia (v %) 
meno (ak nebolo alebo v 
alebo názov pridelené eur 

identifikačné 
číslo) 

1 ALEF ALEF Pomoc pri realizácii 10% 
Distribution Distribution sK:

1 
predmetu zákazky 

SK, s. r. o., s.r.o. Galvaniho 

IČO: 35 703 466, 

„Redizajn 
17/C Bratislava, bezpečnostných 
Bydlisko: 92101 nástrojov ochrany 
Piešťany sieťovej infraštruktúry a 

nasadenie NGFW 
' riešenia" 

1 

1 1 

Oprávne 
ná osoba 

(meno 
a 
priezvi 
sko, 
adresa 
pobytu 
, dátum 
narode 
nia) 

1 

V Bratislave , dňa 19.7.2023 

                          obchodný riaditeľ 

Súťažné podklady na zákazku na „Redizajn bezpečnostných nástrojov ochrany sieťoveJ infraštruktúry a nasadenie 
NGFW riešenia" 

; 




