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Priloha ¢. 1

Podrobny opis predmetu zakazky

Generalna prokuratira Slovenskej republiky prevadzkuje systém pre komunikaciu
a spolupracu na baze produktov HCL Domino/Notes, HCL Domino Volt a HCL Sametime
(dalej aj ako Systém). Predmetom zakazky je migracia tohto Systému na nové fyzické
zariadenia, instalacia a upgrade Systému v dvoch geograficky vzdialenych datacentrach v HA
konfiguréacii, vymena a doplnenie sietovych zaradeni a modulov potrebnych pre zabezpeéenie
komunikacie medzi datacentrami, inovacia zariadeni podporujlicich vyssie datové
priepustnosti do datovej siete obstaravatela, ako aj implementacia novych funkcii Systému a
dalSie odborné prace na dosiahnutie poZadovanej funkcionality:

1. Doplnenie licencii a licenéné aktualizacie (renewals) produktov HCL Domino/Notes,
HCL Domino Volt a HCL Sametime prevadzkovanych obstaravatelom
Inovécia fyzickych komponentov na prevadzku Systému
Dodavka sietovych zariadeni a modulov
Komponenty pre zvy$enie priepustnosti datovej komunikacie pre potreby Systému

Sluzby, suvisiace s instalaciou a konfiguraciou fyzickych komponentov Systému

S

Sluzby, suvisiace s konfiguraciou komponentov pre komunikaciu medzi datacentrami
a datovu priepustnost
7. Sluzby technickej aktualizacie Systému (migracia, optimalizacia architektiry serverov,

upgrade) a podpora prevadzky

1. Doplnenie licencii a licenéné aktualizacie (renewals) sw komponentov Systému

Obstaravatel poZaduje prediZenie softvérovych licencii a licenénych aktualizacii Systému
splfiajucich nasledovné minimalne parametre:
1.1. Aktualizacia licencii ,HCL Domino Complete Collaboration, 12 Month S&S Renewal,

Authorized User* na 12 mesiacov od 01.01.2024 do 31.12.2024 — podet licencii: 1801

1.2. Licencie ,HCL Domino Volt, Term License and 12 Month S&S, User* na 12 mesiacov
od 01.01.2024 do 31.12.2024 — pocet licencii: 1801

1.3. Licencie ,HCL Sametime Premium, 12 Month Term License & S&S, User* na 12
mesiacov od 01.01.2024 do 31.12.2024 — pocet licencii: 140

1.4. Licencie ,Webex" alebo ekvivalent s vybavenim dvoch pracovisk multimedialnou

technikou na 37 mesiacov — pocet licencii: 15

2. Inovacia fyzickych komponentov na prevadzku Systému

Obstaravatel pozaduje dodanie fyzickych komponentov na prevadzku Systému spifiajdcich
nasledovné minimalne pozadované parametre:
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Parameter Pozadovana minimalna hodnota parametra

Server typ 1 - server architektury x64

- prevedenie do racku, velkost max. 2RU

- chassis s minimaine 24 poziciami pre 2.5" disky (
SAS/SATA alebo NVMe )

- 2x CPU, kazdé CPU s 8 jadrami a podporou Hyper-
Threadingu

- zakladna frekvencia CPU minimalne 3,6 GHz

- operaéna pamat min. 256 GB

- typ a rychlost RAM minimaine - 3200MT/s RDIMMs

- min. 2x 800GB SSD SAS ISE Mix Use 12Gbps, 3 DWPD
- min. 12x 3.84TB SSD vSAS Mixed Use 12Gbps, 3DWPD
- min. 2x 25 Gbps LAN porty aj s 25Gbps SFP+ SR modulmi
- Trusted Platform Module 2.0

- redundantné vymenitefné zdroje min.800W jeden zdroj

- interny RAID kontroler s podporou min. RAID 0/1/5/6

- podpora vzdialenej spravy ( remote console access )

Pocet zariadeni 2 ks

Umiestnenie zariadeni 2 fyzicky nezavislé datacentra v lokalite Bratislava

Podpora od vyrobcu 3 roky podpora minimalne v rezime NBD Onsite Service
Pripojny modul typ 1 Novy nepouzivany, nerepasovany, originainy 10/25GB/s dual

rate SFP+ (SR standard - na kratke vzdialenosti) kompatibilny
s existujucim Cisco zariadenim

Podet 4 ks
‘ Operaény systém typ 1 Windows Server 2022, Datacenter edicia
Pod Licencia minimalne pre 32 jadier, licenéné pokrytie pre oba
ocet
| servery typ 1

3. Dodavka sietovych komponentov

Obstaravatel poZaduje dodanie siefovych komponentov na zabezpecenie prepojenia medzi
datacentrami splfajucich nasledovné minimalne pozadované parametre:

_‘ Parameter Pozadovana minimalna hodnota parametra
| Typ zariadenia Samostatny manaZovatelny prepinac pracujlci na 2. a 3.
vrstve OSI

Pocet 4 ks
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Zakladna charakteristika

- prevedenie pre samostatné pouzitie

- prepinacia kapacita min. 1 000 Gbps

- opera¢na pamat min. 16GB

- Flash min. 16GB

- min. 12port 25/10/1GE QSFP28

- velkost max. 1RU

- Podpora AC napajania, redundantné zdroje min. 715W
jeden zdroj

- vymenitelné zdroje

- stohovatelnost’ (stack) vratane modulov a kablov

PozZadované vlastnosti

- jednotny softvér (obraz) pre cely rad zariadeni

- jednotné konfiguraéné rozhranie

- dedikované rozhranie pre OOB

- min. 1x USB, min. 1x RS-232

- Jumbo Frame min. 9198 bytov

- zdvojenie fyzickych zariadeni do jedného logického celku,
stohovanie

vratane modulu 2x40G/100G Network Module QSFP+/QSFP
28

- IEEE 802.3x Flow Control

- IEEE 802.3ad (LACP)

- multichassis etherchannel

- IEEE 802.1q

- IEEE 802.1Qbb Priority Flow Control

- IEEE 802.1d (Spanning Tree Protocol)

- |IEEE 802.1s MST

- IEEE 802.1w RSTP

- IEEE 802.1ab LLDP

- IGMPv2 a IGMPv3 snooping

- lokalne aj vzdialené zrkadlenie datovych tokov,

- podpora min. RIPv2, EIGRP Stub, OSPF, PBR, PIM, I1S-IS
a BGP

- podpora MSDP a Anycast-RP

- podpora statického IPv4 a IPv6 smerovania

- podpora policy-based smerovania

- podpora MACSEC

- sietova segmentacia: VRF, VXLAN, LISP, TrustSec, SGT,
MPLS, mVPN

- podpora automatizacie: NETCONF, RESTCONF,
gRPC,YANG, PnP Agent

- spudtanie lokainych scriptov na zaklade udalosti

- podpora centralneho manazmentu s WEB grafickym
pouzivatelskym rozhranim

- integracia s existujicim hardvérom

- kompatibilné s existujicou manazment infrastruktirou na
baze Prime, ISE

Podpora od vyrobcu

3 roky popredna vymena zariadenia v pripade poruchy v
reZzime 8x5xNBD
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Pripojny modul typ 2 min. 8ks 10GB SFP+ (SR standard)

Pripojny modul typ 3 min. 16 ks 10GBASE Aktivny opticky kabel 5m, SFP+

Pripojny modul typ 4 min. 8 ks 10GBASE Aktivny opticky kabel 7m , SFP+

Priooiny modul tvo 5 min. 4ks 100GB/s twinax/DAC 5m (SR standard — na kratke
\_p ny yp vzdialenosti) QSFP

4. Komponenty pre zvySenie priepustnosti datovej komunikacie pre potreby Systému

Parameter Pozadovana minimalna hodnota parametra

Typ zariadenia Samostatny manazovatelny smerovac pracujici na 3. vrste
oSl

Podet 4 ks

Zakladna charakteristika - priepustnost 44 Gbps

- 8port 1GE SFP, 4port 10GE SFP+

- DRAM min. 16GB

- Ipsec priepustnost min. 19Gbps

- IPv4 priepustnost (1400Bytes) min. 20Gbps
- poéet ACL min. 4000

- velkost 1RU

- Podpora AC, redundantné zdroje

- vymenitelné zdroje

| PoZadované vlastnosti - jednotny softvér (obraz) pre cely rad zariadeni

- jednotné konfigura¢né rozhranie

- min. 1 port RJ45 a 1 port USB pre OOB

- podpora 802.1q, 802.1q tunneling, 802.3ad, 802.1ab
- podpora PPPoE, MLPPP, STP

- zrkadlenia datovych tokov

- podpora dual stack IPv4 a IPv6

- podpora MP BGP, OSPF, IS-IS, EIGRP, IGMPv3

- podpora VPN technolégii GET VPN a DMVPN, IPSec,
MACSEC

- podpora GRE, VRRP, DHCP, L2TPv3

- podpora PIM IPv4 aj IPv6, bidir PIM IPv4 aj IPv6

- podpora BFD pre MP BGP

- podpora VRF, MPLS L3VPN

- podpora MPLS TE, MPLS FRR, MPLS OAM

- podpora AAA Radius

- QoS, CBWFQ, WRED, PfR, NBAR

- Sifrovacie alg.: 3DES, AES-128, AES-256

- integracia s existujucim hardvérom a pina kompatibilita
s existujucou manazment infrastruktirou (Prime, ISE)

'Podpora od vyrobcu 3 roky popredna vymena zariadenia v pripade poruchy v
rezime 8x5xNBD
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5. Sluzby, savisiace s inStalaciou a konfiguraciou fyzickych komponentov Systému

5.1. Instalacia HW komponentov - rackovanie, kablovanie, labelovanie

5.2. Upgrade dodanych komponentov - patchovanie vSetkych firmwares

5.3. Instalacia, konfiguracia, patching hyperv serverov, konfiguracia storage a sieti

5.4. Prenos a konfiguracia virtualnych serverov

5.5.  Konfiguracia Active Directory politik a nastaveni pre spravny chod mailovych a
komunikacnych systémov

5.6. Konfiguracia antivirusového rieSenia pre mailovy systém

5.7. Troubleshooting

5.8. Zaradenie infradtruktury do systému centralneho zalohovania na baze NetBackup

5.9. Zaradenie novych komponentov do centralneho monitoring systému

5.10. Projektovy manazment

5.11. Dokumentacia rieSenia

6. Sluzby, suvisiace s konfiguraciou komponentov pre komunikaciu medzi datacentrami
a datovou priepustnostou

6.1. Instalacia HW v primarnom datacentre, zarackovanie, zapojenie do sieti

6.2. Indtaladcia HW v sekundarnom datacentre, zarackovanie, zapojenie do sieti

6.3. Upgrade softvérovych komponentov, patchovanie firmware

6.4. Zakladna konfiguracia a zalicencovanie

6.5. Priprava migracie z existujucich zariadeni na novy HW, spracovanie migraéného planu
6.6. Migracia HW

6.7. Projektovy manazment a post migraéné prace

6.8. Zaradenie novych komponentov do monitoring systému

6.9. Dokumentacia rieSenia

7. Sluzby technickej aktualizacie komunikaéného systému (migracia, optimalizacia
architektary serverov, upgrade) a podpora prevadzky

7.1. Predmigraéné zmonitorovanie HCL Domino/Notes, HCL Domino Volt a HCL Sametime
infrastruktiry analyticko-monitorovacimi nastrojmi a nativnymi systémovymi nastrojmi

7.2. Kvalitativny a kvantitativny audit existujucej mail infrastruktiry HCL Domino/Notes

7.3. Aplikany audit HCL Domino/Notes, HCL Domino Voit a HCL Sametime prostredi za

ucelom identifikacie migraénych issues v programovych kédoch
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7.4. Analyza bezpe€nostnych, konfiguranych avykonnostnych parametrovn HCL
Domino/Notes databaz nastrojmi ACL Retriever, ACL Analyzer a DB Analyzer
7.5. Analyza komunikaénych rozhrani HCL Domino/Notes, HCL Domino Volt a HCL Sametime
systémov voéi konzumentom sluzieb
7.6. Vytvorenie designu cielovej architektiry HCL Domino/Notes, HCL Domino Volt a HCL
Sametime serverov a suvisiacich cluster sluzieb kanalov
7.7. Vytvorenie designu migracie HCL Domino/Notes, HCL Domino Volt a HCL Sametime
systémov so Specifikaciou potrebnych systémovych zdrojov
7.8. Analyza a planovanie rizik poas migraéného procesu
7.9. Vytvorenie pilotného prostredia pre modelovanie a rieSenie rizikovych situacii v
jednotlivych krokoch migracie
7.10.Nasadenie aktualizovaného Help Desk systému pre koordinaciu po¢as migraénych etap
7.11.Kontrola pripravy operaénych systémov a sietovych komponentov
7.12.Riadena a zabezpecena migracia dat do nového systému
7.13.Instalacia novych server komponentov HCL Domino/Notes, HCL Domino Volit a HCL
Sametime na najnovsie verzie s aplikovanim aktualnych FixPack
7.14.Uprava aplikaénych Domino modulov pre cielové prostredie
7.15.Vytvorenie alternativneho rozhrania voci IMAP HCL Domino/Notes databaz pre potreby
konzumentov tretich stran
7.16.0ptimalizaéna  rekonfiguracia Domino  serverov s aplikovanim  rozsirenych
bezpenostnych a autorizaénych funkcii
7.17 .Nasadenie novych SSL certifikatov na Domino server infrastrukturu
7.18.Migracia a konsolidacia mail databaz so zapracovanim $pecifickych Uprav z existujiceho
systému voéi Standardnej funkénosti
7.19.Rekonfiguracia  a prispésobenie  kalendarového, planovacieho a rezervaéného
subsystému
7.20.Nasadenie aktualizovanych verzii nastrojov pre analyzu a monitorovanie Domino
infrastruktuary:
7.20.1. ACL Retriever v.12.5
7.20.2. ACL Analyzer v.12.5
7.20.3. DB Analyzer v.12.5
7.20.4. Mail Retriever v.12.5
7.20.5. Group Management Tool v.12.5
7.20.6. Licence Managerv 12.5
7.20.7. Archive monitor v 12.5
7.20.8. Deletion Monitor v 12.5
7.20.9. Audit Modul v 12.5
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7.21.Monitorovanie pristupnosti sluzieb v migrovanom prostredi systémov HCL
Domino/Notes, HCL Domino Volt a HCL Sametime

7.22.Podpora prevadzky Domino/Notes infrastruktary (profylaktika, rieSenie problémov pri
prevadzke, konzultaéné stretnutia)

7.23.Konfiguracia bezpecénosti a password checking pre nativne ID stUbory v migrovanom
prostredi

7.24 Konfiguracia bezpeénosti a password checking pre webmail kontd v migrovanom
prostredi

7.25.Nasadenie modulu dvojfaktorovej autentifikacie pre webmail konta v migrovanom
prostredi

7.26.Konfiguracia monitorovania mazania v pozadovanych mail databazach a integracia
s modulom Deletion Monitor v migrovanom prostredi

7.27 .Konfiguracia mechanizmu zmien hesiel v nativnom Notes a web klientskom rozhrani

7.28.Konzultacia ku migracii na 64bit instalacie Notes klientov

7.29.Upgrade ODS formatov databaz

7.30.Konfiguracia Verse on Premise pre pozadované mail databazy

7.31.Vytvorenie platformy pre pripojenie mobilnych klientov

7.32.Vytvorenie workflow modulu na baze Domino Volt

7.33.Integracia Audit Modulu do relevantnych Domino/Notes databaz

7.34.Vlytvorenie platformy pre alternativny (zalozny) nativny back-up Domino/Notes databaz

7.35.Konfiguracia instant messaging modulu pre vyuZitie v nativnom Notes klient prostredi

7.36.Inicializacia, konfiguracia a zaskolenie systému Webex alebo ekvivalentu

7.37.Multimedialne vybavenie dvoch pracovisk/zasadacdiek zariadenia s minimalnymi
poZadovanymi parametrami: 4K Sirokouhld kamera, 120° zorné pole so zoomom,
maximalne rozliSenie UltraHD 4K, 5x HD Zoom, 3x mikrofén, 65 obrazovka 4K Ultra HD,
konzola pre uchytenie na stenu, prislu§na kabeldz, zapojenie a instalacia.

7.38.Vsetky prace spojené s instalaciou, konfiguraciou a migraciou Systému z existujiceho
prostredia obstaravatela na nové zariadenia v dvoch datovych centrach budu realizované

bez prerusenia prevadzky.



