Cislo zmluvy objednavatela: 2019-0313-1176520
Eislo zmluvy zhotovitela: . D204947 13. 4

ZMLUVA O DIELO

uzavreta podfa §536 a nas!, zak. & 513/1991 Zb. Obchodny zakonnik v zneni neskorsich
predpisov (dalej len ,Obchodny zakonnik")

{dalej len ,.Zmluva®)

I. ZMLUVNE STRANY

1.1 Objednavatel : Slovenska elektrizaéna prenosova sustava, a.s.
Mlynské nivy 59/A
824 84 Bratislava

Zapisany: v Obchodnom registri Okresného stdu Bratislava I,
oddiel: Sa, vloZka & 2906/8

ICO: 35 829 141

DIC: 2020261342

IC DPH: SK2020261342

Bankové spojenie: TATRA BANKA, a.s. Bratislava

Cislo uctu: 2620191900/1100

IBAN: SK301100 0000 0026 2019 1900

SWIFT: TATRSKBX

Menom spoloénosti kona:  Ing. Miroslav Obert,
predseda predstavenstva
Ing. Miroslav Kolnik,
podpredseda predstavenstva
Osoby opravneneé rokovat vo veciach:
zmluvnych: Ing. Marian Sabol, vykonny riaditef sekcie investicii PaSC,
technickych: Ing. Tibor Szabo, veduci odboru bezpeé&nosti,
ing. Bohumil Markech, veduici odboru investicii ICT.

(dalej aj ako ,objednavatel alebo +SEPS")

1.2 Zhotovitel’ Disig, a.s.
Zahradnicka 151
821 08 Bratislava

Zapisany: v Obchodnom registri Okresného stidu Bratislava I,
oddiel: Sa, vloZzka &. 3794/8

1CO: 35 975 946

DIC: 2022116976

IC DPH: SK2022116976

Bankove spojenie; Tatra banka, a.s.

Cislo ugtu: 2625768772/1100

IBAN: SK11 1100 0000 0026 2576 8772

SWIFT: TATRSKBX

Menom spolocnosti kona: Ing. Lubo$ Baték, predseda predstavenstva
Ing. tvan Kiihn, podpredseda predstavenstva

Osoby opravnené rokovat vo veciach:

zmluvnych: Ing. lvan Kithn, obchodny riadite!

technickych: Martin Supka, technicky riaditel

(dalej aj ako ,zhotovitel")
(dalej spoloéne aj ako ,Zmluvné strany* alebo jednotlivo aj ako ,Zmluvna strana®)
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Il. PREAMBULA

2.1 Podkladem pre uzatvorenie tejto Zmluvy je vyberové konanie a ponuka zhotovitela ako
Uspesného uchadzada zo dia 04.12.2019.

lil. PREDMET ZMLUVY

3.1 Zhotovitel sa zavazuje pre objednavatela zhotovit' dielo ~Systém monitorovania aktiv ICT
vo vztahu k GDPR' (dalej len ,dielo").

3.2 Predmetom Zmluvy je do prostredia SEPS implementovat efektivny automatizovany
nastroj na monitorovanie aktiv ICT v ¢elom zivotnom Cykle spraclivanych osobnych ddajov.
Moduiova softvérové aplikacia v zmysle Prilohy &.1 ,Specifikacia predmetu diela® a Prilohy
¢ 2 Kalkulacia ceny diela" pozostava z:

3.2.1 Dodavka SW a licencii uvedena v Prilohe &2, Kalkulacia ceny diela“ &.p. 1 -6.
3.2.2 Sluzby uvedené v Prilohe &.2 ,Kalkulacia ceny diefa" ¢. p.7 - 13,

3.2.3 Sluzby uvedené v Prilohe &.2 ,Kalkulacia ceny diela“ &. p.14 - 19.

3.2.4 \Vypracovanie programu akceptacnych testov.

3.2.5 Realizacia akceptadnych testov podia objednavatelom schvaleného programu.
3.3 Specifikacia predmetu diela je uvedena v Prilohe &.1 tejto Zmluvy.

3.4 Objednavatel sa zavdzuje riadne zhotovend dielo prevziat osobami objednavatela
opravnenymi rokovat' vo veciach technickych a zaplatit' zhotovitelovi dohodnutu zmluvnu
cenu.

IV. CAS A MIESTO PLNENIA

4.1 Zhotovitel sa zavézuje zhotovit' a odovzdat' dielo v jednotlivych mifnikoch do 4 mesiacov
od nadobudnutia Uginnosti tejto Zmluvy, v nasledovnych terminoch:

4.1.1 Minik €.1 v rozsahu bodov 3.2.1 a3 3.2.2 do 2 mesiacov od nadobudnutia G&innosti
Zmiuvy.

4.1.2 Mimik ¢.2 v rozsahu bodov 3.2.3 a2 3.2.5 do 2 mesiacov od ukonéenia Mifnika &.1

4.2 Zhotovitel nie je opréavneny takio stanoveny termin pinenia menit bez dohody s
objednavatelom. Zavazok zhotovit' dielo alebo jeho &ast ie splneny jeho odovzdanim a
prevzatim zastupcami oboch Zmluvnych stran opravnenymi rokovat vo veciach
technickych na mieste stanovenom v tejto Zmiuve.

4.3 Pred dohodnutym terminom méze zhotovite! odovzdat &ast diela len 50 sthlasom os6b
objednavatela opravnenych rokovat' vo veciach zmluvnych a technickych.

4.4 Miestom realizacie a odovzdania diela je sidlo spolotnosti Slovenska elektrizacna
prenosova sustava, a.s., Mlynské nivy 59/A, Bratislava.

V. CENA

5.1 Cena za zhotovenie diela vrozsahu &lanku 1l tejto Zmluvy je stanovena dohodou
Zmluvnych strdn podla § 3 zakona &islo 18/1996 Z. z. o cenach v zneni neskorsich
predpisov. Kalkulacia ceny diela je v Prilohe &, 2 tejto Zmiluvy.

5.2 Cena za zhotovenie celého diela podfa &lanku 11 je 129 795,00 EUR
(slovom: jedncstodvadsat’devét‘tisicsedemstodevél’desiatpét’ EUR) bez DPH.

5.3 K cene bude uplatnend DPH v zmysle zakona &islo 222/2004 Z. z. odani z pridanej
hodnaty v zneni neskorsich predpisov (dalej aj ako ,zakon o DPH").

5.4 V cene dohodnutej podla bodu 5.2 tejto Zmluvy su zahmuté v8etky naklady zhotovitera pre
zhotovenie diela.
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VI. PLATOBNE PODMIENKY

6.1 Objednavatel sa zavézuje zaplatit zmluvnd cenu uvedenti v &. 5.2 tejto Zmluvy, ak
zhotovitel doda dielo riadne a véas.

6.2 Pravo na zaplatenie zmluvnej ceny vznika zhotovitelovi riadnym zhotovenim a odovzdanim
Casti diela definovanych v &lanku Hi. osobam objednavatela opravnenym rokovat vo
veciach technickych, formou pisomného protokolu o odovzdani a prevzati casti diela
nasledovne:

6.2.1  Milnik &.1 v rozsahu bodu 4.1.1 tejto Zmluvy 83 715,00 EUR bez DPH
6.2.2 Milnik €.2 v rozsahu bodu 4.1.2 tejto Zmiuvy 46 080,00 EUR bez DPH

6.3 Cenu za jednotlivé Casti diela uhradi objednavatel na zaklade faktur, ktoré zhotovitel
vystavi do 15 dni odo diia vzniku dafiovej povinnosti a dorug objednavatelovi. Dfiom vzniku
danovej povinnosti je def prevzatia &asti diela objednavatelom formou podpisania
protokolu o odovzdani a prevzati Easti diela. Zhotovite! je opravneny vystavit' faktaru na
zaklade protokolu o odovzdani a prevzati éasti diela podpisaného obidvomi Zmluvnymi
stranami.

6.4 Faktira sa povaZuje za dorugenu v listinnej (tladenej) forme na adresu sidla objednavatela
av elektronickej forme vyluéne na adresu efaktury@sepsas.sk. Elektronicka faktira
dorutena na inti e-mailovli adresu sa nepovaZuje za elektronicku faktiru dorucent
objednévatelovi v zmysle tejto Zmluvy.

6.5 Fakilra musi obsahovat' vsetky naleZitosti podfa zakona &islo 222/2004 Z z. o dani
z pridanej hodnoty v zneni neskor$ich predpisov (dalej len ,zakon o DPH"), cznaéenie &isla
Zmiuvy podla evidencie objednavatefa a &islo bankového uétu vtvare IBAN a kod
Statisticke] klasifikacie produktov podfa &nnosti (CPA). Sugastou faktury je zistovaci
protokol a original protokolu o odovzdani a prevzati &asti diela podpisany obidvoma
Zmluvnymi stranami.

8.6 V pripade, Ze faktura nebude obsahovat nalezitosti uvedené v bode 6.5 tejto Zmluvy,
objednavatel je opravneny vratit ju zhotovitefovi na dopinenie. V takom pripade sa prerusi
plynutie ishoty splatnosti a nova lehota splatnosti zacne plynit dorugenim opravenej faktary
objednavatelovi.

6.7 Lehota splatnosti faktir je 60 dni od ich doruéenia objednavatelovi.

6.8 Objednavatel podpisom tejto Zmluvy udeluje zhotovitefovi sthlas v zmysle ustanovenia §
71 ods. 1 pism. b) zdkona o DPH, aby vystavoval a spractval faktdry v elektronickej forme,
za podmienky predchadzajuceho informovania objednavatela o pouzivani elektronického
spbsobu fakturacie v zmysle bodu 6.9 Zmluvy.

6.9 Do 10 dni od nadobudnutia uginnosti tejto Zmluvy, je zhotovitel povinny pisomne oznamit
objednavatelovi, ¢i bude pri fakturacii podfa tohto zmluvného vztahu pouzivat elektronicku
formu alebo listinnu (tladent) formu faktdr. Pisomné oznamenie zhotovitefa o spbsaobe
fakturacie sa povaZuje za z&vézné diiom jeho dorudenia objednavatefovi. V pripade
dorucovania faktdr v elektronickej forme bude v oznameni uvedena aj e-mailova adresa,
z ktorej budu faktary odosieiané.

6.10 Ak si zhotovitel, nespini riadne a vias svoju povinnost podla bodu 6.9 tejto Zmluvy, za
zavazny sposob fakturacie sa povazuje listinna (tlaéena) forma.

6.11 Zhotavitel je opravneny pisomne poZiadat objednavatela o zmenu spdsobu fakturacie aj
v priebehu trvania zmiluvného vztahu. Sposob fakturacie sa povazuje za zmeneny odo
dita pisomného potvrdenia zmeny spBsobu fakturacie zo strany objednavatela
zhotovitelovi.

6.12 V pripade omeskania objednévatela s (ihradou zmluvnej ceny na zéklade doruéene
faktiry ma zhotovitel' pravo na uplatnenie Uroku z omeskania vo vySke 1M EURIBOR +
2% p. a. z diznej sumy za kazdy defi omegkania. Pre vypocet troku sa pouZije hodnota
1M EURIBOR, ktoré je platna k prvému diiu omeékania s platbou.
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Vil. PODMIENKY VYKONANIA DIELA
Povinnosti Zmluvnych stran

7.1 Zhotovitel vykona dielo na svoje nakiady a vlastné nebezpe&enstvo.

7.2 Vlastnicke pravo k zhotovenému dielu prechadza na objedndvatela protokolarnym
odovzdanim a prevzatim celého diela osobam objednavatela opravnenymi rokovat' vo
veciach technickych. Tymto okamihom prechadza na objednavatela aj nebezpeéenstvo
Skody na diele.

7.3 Podmienkou odovzdania a prevzatia dicla je preukazanie jeho funkénosti vykonanim
skusok funkcionality jednotlivych gasti a preukazanie funkénosti celého diela.

7.4 Objednavatel potvrdi prevzatie &asti diela, resp. celého diela pisomne, protokolom
0 odovzdani a prevzati &asti diela, resp. zaverecénym protokolom o odovzdani a prevzatf
diela, podpisanym osobami objednavatela opravnenymi rokovat' vo veciach technickych.
Cast diela bude zhotovitelom odovzdana a objednavatelom prevzata aj v pripade, ze
v zapise o odovzdani a prevzati &asti diela budi uvedené nedorobky, ktoré samy o sebe,
ani v spojeni s inymi nebrania plynulej a bezpeénej prevadzke (uzivaniu). Tieto zjavné
nedorobky musia byt uvedené v protokole o odovzdani a prevzati Casti diela so stanovenim
terminu ich odstranenia. Objednavatel je opravneny aZz do odstranenia uvedenych vad
a nedorobkov zadrzat 10% z ceny ¢asti diela. Uvedena suma bude zhotovitelovi uhradena
do 15 dni od pisomného potvrdenia objednévatela, Ze vady a nedorobky boli odstraneng.

7.5 Zhotovitel sa zavazuje:

7.5.1V pripade vzniku odpadov nakladat s nimi vsulade so zakonom & 79/2015 Z. z.
o odpadoch a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.

7.5.2 Odovzdat spolu s dielom dokumentaciu definovany v Prilohe €.2 tejto Zmluvy, &p. 19 a
to 2x v papierovej formea 1 x v elektronickej forme.

7.5.3 Po ukonéeni diela odovzdat’ objednavatelovi vietky dokumenty ¢&i uz vo forme pisomnej,
vykresovej alebo elektronickej s vyhlasenim, Ze nedoslo pocas tvorby projektovej a ingj
dokumentécie k zneuzitiu, strate alebo odcudzeniu informéacii a dokumentov.

7.6 Pri pineni tejto Zmluvy je zhotovitel povinny poéinat si tak, aby nedochadzalo ku $kodam
na zdravi, na majetku a Zivotnom prostredi. Ak zhotovitel, resp. jeho subdodavatelia
sposobia v suvislosti s ¢innostami, ktoré s vykonavané v ramci plnenia predmetu tejto
Zmluvy objednavatelovi $kodu, zhotovite! sa Zavazuje objednavatelovi nahradit tito $kodu
v plnom rozsahu.

7.7 Zhotovitel je povinny vykonat dielo v zmysle tejto Zmluvy, ako aj v stlade so sutaznymi
podkladmi pre vyhotovenie tohto diela.

7.8 Zhotovitel sa zavazuje, Ze si bude riadne a vias plnit svoje zmluvné zavazky vodi svojim
subdodavatelom, ktorych poveril realizaciou &asti diela v stlade stouto Zmluvou.
Porusenie zavazku podla predchadzajlicej vety zakiada narok objednavatela na uplatnenie
zmluvnej pokuty.

7.9 S poukazom na skutoénost, Ze v ramci diela méze dochédzat k spracuvaniu osobnych
ttdajov dotknutych oséb, zhotovitel je povinny zhotovit' dielo tak, aby bolo plne v sdlade
$ poziadavkami na ochranu osobnych ddajov, ktoré ukiadaju nariadenie Eurépskeho
pariamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri
spracivani osobnych Gdajov a o volnom pohybe takychto Udajov, ktorym sa zrusuje
Smernica 95/46/ES (véeobecné nariadenie o ochrane Udajov) a zakon &. 18/2018 Z. z. o
ochrane osobnych udajov a 0 zmene a doplneni niektorych zakonov (spolu dalej len
.Legislativa o ochrane osobnych udajov*) v zneni ich pripadnych neskorsich zmien.
Zhotovitel' je povinny zhotovit dielo tak, aby najma avsak nielen obsahovalo Gginné
bezpecnostné, technické, resp. iné dalsie opatrenia s ciefom zaistit' o mozno najvy$siu
uroveri bezpecnosti a ochrany osobnych udajov vyZadovanu Legislativou o ochrane
osobnych Gdajov.
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Spolupdsobenie Zmluvnych stran
7.10 Pri realizacii diela je nutna sO€innost zhotovitela a odbornych atvarov objedndvatela pri

7.11

7.12

planovani prac a testovania poéas nasadzovania systému v prostredi objednavatefa.

Osoba cbjednavatela opravnena rokovat vo veciach technickych je povinna poskytnit na
poziadanie zhotovitela odborni konzuitaciu v nevyhnutnom rozsahu a poskytnut
technickl dokumentaciu existujiceho skutoéného stavu.

Kazda cinnost' slvisiaca s realizaciou predmetného diela, ktora by mala za nasledok
vypadok ktorejkolvek Casti siete alebo systémov SEPS. bude vopred komunikovana
a odsuhlasovana odbornymi Utvarmi objednavatela.

7.13 Objednavatel poskytne zhotovitelovi nevyhnutni sdginnost. Rozsah a podmienky

8.1

8.2

9.1

8.2

9.3
9.4

9.5

9.6

9.7

0.8

stcinnosti budl pisomne dohodnuté na vstupnom pracovnom stretnuti zmluvnych stran
a schvalene zastupcami objednavatela a zhotovitela opravnenymi rokovat za veci
zmiuvné a technické.

Vill. BEZPECNOST PRI PRACI A OCHRANA PRED POZIARMI

Zhotovitel zodpoveda za bezpednost a ochranu zdravia vtastnych zamestnancov a
pracovnikov subdodavatelskych spolognosti a je povinny dodriiavat ustanovenia
Vseobecnych zmluvnych podmienok zabezpetovania BOZP a OPP - Priloha &. 4 tejto
Zmiluvy.

Zhotovitel' sa zavézuje pri realiz4cii diela v objektoch objednévatela dodrziavat miestne
prevadzkove predpisy, dopravné znadenie a zasady zabezpelovania BOZP a OPP.
Zhotovite! prehlasuje, Ze sa s obsahom uvedenych predpisov oboznami po podpise tejto
Zmluvy pri prvom vstupe do arealu objednavatela.

IX.ZARUCNA DOBA - ZODPOVEDNOST ZA VADY

Zhotovitel zodpoveda za to, Ze dielo je zhotovené podra podmienok tejto Zmluvy a v sdlade
s platnymi vSeobecne zavaznymi pravnymi predpismi a prislusnymi normami a Ze funkéné
a technicke viastnosti diela zodpovedaju viastnostiam dohodnutym v tejto Zmluve.
Zhotovitel poskytne na dielo zaruku po dobu 24 mesiacov. Zaruka zaéne plynut odo dria
pisomného prevzatia diela zavere¢nym protokolom o odovzdani a prevzati diela
podpisanym osobami objednavatela opravnenymi rokovat' vo veciach technickych alebo
poverenym zastupcom.

Dielo ma vady, ak nema vlastnosti pozadovaneé touto Zmluvou.

Potas zarucnej doby ma objednévatel pravo pozadovat a zhotovite! povinnost odstranit
vietky vady.

Objednavatel sa zavazuje, Ze pripadnu reklamaciu vady diela uplatni bezodkladne po jej
zZisteni pisomnou formou.

Zhotovitel sa zavazuje potas zaruénej doby zaéat' s odstrafiovanim pripadnych vad diela
hned nasledujuci pracovny defi od uplatnenia reklamacie. Termin odstranenia konkrétnej
vady diela sa dohodne elektronickou formou. V pripade, Ze Zmluvné strany nedosiahnu
dohodu do 3 dni vzmysle predchadzajicej vety, je objednavater opravneny stanovit
primerany termin na odstranenie vad.

Ak zhotovitel po takomto oznameni neodstrani vadu potas urCenej doby, moze
objednavatel zabezpedit' viastnymi silami alebo u iného dodavatela odstranenie tejto vady,
pricom vietky naklady stym spojené, vratane sprievodnych nakladov, ma povinnost
uhradit’ zhotovitel'

Pokial dbjde k sporu, ¢i ide o vadu alebo nie, objednavatel ma pravo dat uvedenu
skutoCnost’ postdit u nezdvislého posudzovateta. Pokial sa preukaze odbornym
posudkom, Ze reklamacia vady diela bola oprévnena, tak objednavatel ma pravo voti
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zhotovitelovi na bezplatné odstranenie vady a Ghradu nakladov za vykonany odborny
posudck.

9.9 Zhotovitel zodpoveda za vady, ktoré ma dielo v £ase jeho odovzdania objednavatelovi. Za
vady vzniknuté po odovzdani zodpoveda zhotovitel iba vtedy, ak boli spéscbené porusenim
jeho povinnosti.

10.1

10.2

10.3

10.4
10.56
106

10.7

10.8

10.9

11.1

11.2

11.3

11.4

X. UROKY Z OMESKANIA, ZMLUVNE POKUTY, NAHRADA SKODY

V pripade, Ze zhotavite! bude v omeskani s dokon&enim a odovzdanim &asti diela, pokial
toto omeskanie nie je zapricinené vinou objednéavatefa, mdze si objednavatel uplatnit
zmiuvnl pokutu vo vySke 0,1 % z ceny Casti diela za kaZdy defi omeékania, maximalne
vsak v celkovej vyske 10 % z ceny diela.

Ak zhotovitel nezatne s odstranovanim pripadnych vad diela poas zaruc¢nej doby
v lehote dohodnutej podla bodu 9.6 tejto Zmluvy, méze objednavatel uplatnit zmluvna
pokutu vo vyske 0,1 % z celkovej zmluvnej ceny za kazdy kalendarny deh omeskania,
maximalne vsak v celkovej vyske 10 % z ceny diela.

Ak zhotovitel neodstrani pripadné vady diela po¢as zaru¢nej doby v lehote dohodnutej
podfa bodu 9.6 tejto Zmluvy, mdZe objednavatel uplatnit’ zmluvnu pokutu vo vyske 0,1 %
z celkovej zmluvnej ceny za kaZdy kalendarny dett omeskania, maximalne viak v celkovej
vyske 10 % z ceny diela.

Za kaZde jednotlive peruSenie povinnosti podia bodu 15.6 tejto Zmluvy je zhotovite!
povinny zaplatit' zmluvnd pokutu vo vyske 1 500,- EUR {slovom tisicpat'sto eur).

Za kazde jednotlivé poruSenie povinnosti podla &lanku VI tejto Zmiluvy je zhotovite!
povinny zaplatit zmluvni pokutu vo vy8ke uvedenej v Prilohe &.4 tejto Zmluvy.

Za kazdé jednotlivé porusenie povinnosti v zmysle &l. Xil. tejto Zmluvy je zhotovitel
povinny zaplatit zmluvnd pokutu vo vySke 5 000,- EUR (slovom péttisic eur).

Za porudenie povinnosti zhotovitela podfa bodu 7.8 tejtc Zmiuvy je objednavatel
opravneny uplatnit si u zhotovitefa zmluyni pokutu vo vyske 5000 EUR (slovom péttisic
sur).

Za kazde jednotlivé porusenie povinnosti podia bodu 7.9 tejto Zmluvy je zhotovitel
povinny zaplatit zmluvnl pokutu vo vyske 5 000 EUR (siovom paéttisic eur).

Narok na zmiuvnl pokutu podrfa tohto ¢lanku Zmluvy je objednavatel povinny uplatnit’ si
u zhotovitela pisomnou formou. Uplatnenim zmluvnej pokuty nezanika objednavatelovi
pravo na nahradu skody spdsobenej zhotovitelom poruenim zmluvnych povinnosti
v ¢celom rozsahu.

XI. OKOLNOSTI VYLUCUJUCE ZODPOVEDNOST

Pre ucgely tejto Zmluvy sa na okolnosti vylucujuce zodpovednost vztahuje préavna Gprava
uvedena v § 374 Qbchodnéhe zakonnika.

Okolnosti vylu€ujuce zodpovednost su okolnosti, ktoré nie st zavislé od vble Zmluvnych
stran, a ktoré Zmluvné strany nem62u ovplyvnit, ako napr. vojna, mobiiizacia, povstanie,
Zivelné pohromy, teroristicky ¢in a pod.

AK bude plnenie diela zastavené v dosledku okolnosti vyluéujucich zodpovednost, je
zhotovitel' povinny bezodkladne vykonat opatrenia na zabezpeCenie diela, aby sa
minimalizovali rizika zni¢enia alebo poskodenia diela, odcudzenia ¢asti diela alebo iné
skody.

Rozsah a spdsob vykonania opatreni na zabezpegenie diela podla bodu 11.3 a Ghradu

nakiadov na realizaciu tychto opatreni dohodna Zmluvné strany pred vykonanim prac na
zaklade navrhu, ktory predlozi zhotovite!.
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11.5 Ak je vysledkom okolnosti vyluujucich zodpovednost havarijny stav, vykona zhotovitef
opatrenia na zabezpelenie diela bezodkladne. Ocenenie realizacie tychto opatreni
dohodnii Zmluvné strany nasledne.

XIl. OCHRANA DOVERNYCH INFORMACIi

12.1 V tejto Zmluve "ddverné informacie" Zznamenaju v8etky informacie, ktoré sa tykaju alebo
mozZu tykat' diela, vratane a bez obmedzenia vSetkych Udajov a informacii, dokumentov
a sprav, ponuk, cien, navrhov kontraktov, know-how, vzorcov, postupov, projektov,
fotografii, vykresov, $pecifikacii, softvérovych programov a akychkolvek inych médif
nesucich alebo zahriujucich takéto informacie a akychkolvek materialov, ktoré budu pri
pouziti tychto dokumentov spracované a budu tieto informacie obsahovat.

12.2 Zhotovitel' sa zavazuje pouZit vietky déverné informdcie takto poskytnuté vylucne pre
potreby realizacie diela. Akékofvek daldie pouzitie informacii bude podliehat
predchadzajlicemu pisomnému sahlasu objednavatela.

12.3 Zhotovitel sa zavézuje prezradit doverné informacie len na zaklade pisomného sahlasu
objednavatela iba subdodavatelom, dodavatelom a zamestnancom tychto subjektov ale
len tym, ktori preukazatelne potrebuju poznat takéto déverné informacie pre Gcely
riadneho a v€asného vyhotovenia diela.

12.4 Zhotovitel nebude robit’ képie dovernych informacii, pokial to nebude nevyhnuiné pre
potreby opravnenych oséb, zaviazanych miéanlivostou.

125 Pre potreby masmeédii moé2u poskytovat informacie iba povereni zastupcovia
objednavatela.

12.6 DalSie prava a povinnosti Zmluvnych stran vo vztahu k zabezpe&eniu primeranej Urovne
dbvernosti, dostupnosti a integrity informacii definuje Priloha ¢.5 tejto Zmiuvy.

Xil. AUTORSKE PRAVA

13.1 Autorské prava sa riadia zakonom &. 185/2015 Z. 2. Autorsky zakon v zneni neskorsich
predpisov (dalej len ,Autorsky zakon®).

13.2 Zhotovitel prehiasuje, Ze dielo neporusuje autorské prava tretich oséb.

13.3 Zhotovitel garantuje objednavatelovi pravnu nezavadnost poskytnutého plnenia. V
pripade, Ze si akakolvek tretia strana bude uplatfovat voéi objednavatelovi naroky 2 titulu
poruSenia Autorského zakona, zhotovitel sa zavazuje uhradit vSetky naklady
objednavatela spojené s Uspesnym uplatnenim takéhoto naroku v plnom rozsahu.

XIV. UKONCENIE ZMLUVY

14.1 Zmluvu je mozné ukondit dohodou Zmluvnych stran alebo odstipenim od tejto Zmiuvy.

14.2 Podstatnym porugenim Zmluvy v zmysle ustanoveni § 344 a nasl. Obchodného
zékonnika a teda dévodom na okamzité odstupenie od tejto Zmluvy sa povazuje:

14.2.1 nesplnenie povinnosti podla bodu 7.7 tejto Zmluvy a to ani v dodatoénej lehote na
odstranenie nedostatkov stanovenej objednavatefom v predchéadzajlcej pisomne;j
vyzve,

14.2.2 nedodrZanie terminu vyhotovenia diela podfa bodu 4.1 tejto Zmluvy o viac ako 30
kalendarnych dni,

14.3 Nepodstatnym porusenim tejto Zmluvy sa rozumie nedodrzanie ostatnych zmluvnych
podmienok tejto Zmluvy okrem podmienok uvedenych v bode 14.2. Na nepodstatné
poruSenie tejtc Zmluvy objednavatel zhotovitela pisomne upozorni. Po opakovanom
poruseni tej istej zmluvnej povinnosti je objednavate! opravneny od tejto Zmluvy odstdpit’

14.4 Qdstapenie od tejto Zmluvy je Gginné diiom dorudenia pisomného oznamenia o odstipeni
od tejto Zmluvy druhej Zmluvnej strane. Odstdpenim sa zru$uje tato Zmluva ex nunc
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15.1

156.2

15.3

15.4

15.5

15.6

15.7
15.8

15.9

a zhotovitel je povinny zastavit' vietky prace na zhotovovanom diele do troch dni od
oznamenia tejto skutoénosti objednavatelom a je opravneny na zaklade zapisu o
rozpracovanosti diela (potvrdenom oboma Zmluvnymi stranami) vzniknuté naklady
fakturovat, Vzniknuté preukézané a objednavatelom uznané naklady objednavatel uhradi
do 30 dni.

XV. ZAVERECNE USTANOVENIA

Zmiuva nadobuda platnost’ diiom podpisania obidvomi Zmluvnymi stranami a uéinnost
ditom nasledujlcim po dni zverejnenia tejto Zmluvy v sdlade s ust. § 47a ods. 1 zakona
¢.40/1964 Zb. Obéiansky zakonnik v zneni neskorsich predpisov.

Nakolko spoloénost SEPS je povinnou osobou v zmysle zakona & 211/2000 Z. z.
0 slobodnom pristupe k informacidm a o zmene a doplneni niekiorych zékonov (zékon
o slobode informéacii) v zneni neskorsich predpisov (dalej len ,zakon o slobodnom
pristupe k informéciam*), Zmluvné strany st oboznamené s tym, e tato Zmluva a dafiové
dokiady suvisiace s touto Zmluvou buda zverejnené takym spésobom, ktory pre povinne
zverejnované zmluvy, objednavky a faktlry uklada zakon o slobodnom pristupe k
informaciam vo svojom ust. § 5a a § 5b.

Prava a povinnosti Zmluvnych stran, ktoré nie s upravené v tejto Zmluve, riadia sa
ustanoveniami Obchodného zakonnika a ustanoveniami ostatnych stvisiacich véeobecne
zavaznych pravnych predpisov platnych na Gzemi SR.

Zmluvu je mozné menit alebo dopinat fen pisomnou dohodou Zmiuvnych stran vo forme
dodatkov k tejto Zmluve.

Tato Zmluva je vypracovand v Styroch rovnopisoch, z ktorych kaZzda zo Zmiuvnych stran
dostane po dve vyhotovenia.

Zoznam subdodavatelov podfa Prilohy .3 tejto Zmluvy je mozné menit len na zaklade
vzajomnej dohody oboch Zmluvnych stran formou dodatku k tejito Zmiuve, ktorého
obsahom bude novy zoznam subdodavatelov.

Pre pripad sporu na zaklade tejto Zmluvy sa dojednava prislusnost slovenského sudu.

Ak by niektoré z ustanoveni tejto Zmluvy bolo, alebo sa stalo neucinnym, neplatnym,
nezakonnym alebo nevykonatefnym (dalej aj ako “vada pévodného ustanovenia®),
nebude tym dotknuta, ani obmedzena platnost, Uéinnost a vykonatelnost ostatnych
ustanoveni tejto Zmiuvy. Zmluvné strany sa zavazuju, Ze takto dotknuté ustanovenia tejto
Zmiuvy nahradia novym ustanovenim, ktoré netrpi vadou pdvodnéhe ustanovenia a v ¢o
najvy8sej moznej miere zodpoveda duchu a G&elu Upravy prav a povinnosti, obsiahnutych
v zruSenom ustanoveni.

Zmiuvné strany vyhlasujl, 2e tato Zmiluva nebola uzavretd v tiesni ani za napadne
nevyhodnych podmienok a predstavuje prejav ich vle, ktory je urobeny slobodne, vazne,
urcite a zrozumitefne, a ktory nie je urobeny v omyle a svojim obsahom alebo uéelom
neodporuje alebo neobchadza zékon. Dalej Zmluvné strany vyhlasujd, Ze st spésobiié na
uzatverenie tejto Zmiuvy a jej plnenie je mozné, st obozndmené s jej obsahom a bez
vyhrad s nim sUhlasia, na znak toho k tejto Zmluve pripajaju svoje podpisy.

15.10 Zhotovitel podpisom tejto Zmiuvy potvrdzuje, Ze sa oboznamil s dokumentom

spoloénosti SEPS s ndzvom ,Politika ochrany osobnych tdajov v spoloénosti Slovenska
elektrizaCna prenosova sUstava, a.s.” zverejnenom na webovej stranke spoloénosti
SEPS www.sepsas.sk, ktorého obsahom st informaéné povinnosti a dalsie fakty o
spracuvani osabnych (dajov fyzickych oséb zo strany spolo¢nosti SEPS v zmysle
Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych osdb pri spractvani osobnych (dajov a o volnom pohybe takychto Gdajov,
ktorym sa zruSuje Smernica 95/46/ES (v8eobecné nariadenie o ochrane Udajov) a
zakona ¢. 18/2018 Z. z. 0 ochrane osobnych (dajov a o zmene a doplneni niektorych
zékonov.
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15.11 Neoddelitelnou sucastou tejto Zmluvy je:

15.11.1 Priloha &.1 - Specifikacia predmetu diela.

158.11.2 Priloha ¢.2 - Kaikulacia ceny diela.

15.11.3 Priloha €.3 - Zoznam subdodavatefov.

15.11.4 Priloha ¢.4 - VSeobecne zmluvné podmienky zabezpetovania BOZP a OPP.
15.11.5 Priloha €.5 - VSeobecné zmiuvné podmienky zabezpetovania informacnej

bezpednosti.
V Bratislave dna .. V Bratislave dna ...
Za objednavatela: Za zhotovitela:
fng. Miroslav Obert, Ing. Lubgs Baték, \
predseda predstavenstva predseda predstavenstva
Ing. Miroslav Koinik, ! Ing. van Kihn
podpredseda predstavenstva podpredseda predsiavensiva
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Priloha &.1

Specifikacia predmetu diela.

Predmetom diela je implementovat’ do prostredia SEPS efektivny automatizovany nastroj na
monitorovanie aktiv ICT v celom Zivotnom cykle spractivanych osobnych Gdajov. Technické
rieSenie spotiva v dodavke modulovej softvérovej aplikacie, pricom zakladnym moduiom je
Ochrana osobnych Gdajov / GDPR.

Predmet diela pozostava z dodévok a &innosti:
Dodavka SW a licencii

= 20 ks Licencia - Enterprise GDPR conformity monitoring - admin

- Licencia - Enetrprise GDPR conformity monitoring - user (bez obmedzenia poétu
uzivatelov)

- Microsoft Windows Svr 2016 CAL (1 User)

- Windows Server 2016 - Per 16 Cores W2016 Std 16C EN Factoryinst

- Windows Svr 2016 Remote Desktop Services CAL (1 Use

-  MSSAL 2014+

Sluzby

- Analyza vstupnych ludajov

- Detailny navrh dizajnu a implemeta&ného planu

- Implementécia prostredia - indtalacia a konfiguracia infradtruktary

- Implementécia testovacieho prostredia - instalacia, konfiguracia aplikacii

- Implementacia produk&ného prostredia

- Integracia automatizovanych procesov

- Implementacia analytickéhe a moenitorovacieho modulu

- Uprava aplikacii v zmysle poziadaviek objednavatela

- Implementacia tlatovych zostav v zmysle kontroinych kapitol GDPR

- Vypracovanie programu akceptaénych testov a realizacia akceptacnych testov podia
objednavatelom schvaleného programu

- Projektovy management

- Oboznémenie spravcu systému

- Spracovanie implementaénej LLD a uZivatelskej dokumentacie, dokumentacie
skutoéného vyhotovenia, vypracovanie planu obnovy &innosti (DRP}

Modul GDPR / ochrana osobnych Gdajov je platforma vyvinuta slovenskymi autormi a
auditormi informaénej bezpednosti a ochrany osobnych udajov, priom spina poziadavku
acinného organizatneho a technického opatrenia v informacnych systémoch prevadzkovatela
podfa § 39 zakona ¢. 18/2018 Z. z. na ochranu osobnych udajov (dalej ZOOU) a najma je
pinohodnotnym elektronickym zaznamom o spracovatefskych ginnostiach podfa &l. 37 odst. 3
Z0OO0U.

Hlavné viastnosti rie$enia:

- Ako jednoduchy softvér s intuitivnym ovladanim riadi véetky pozadované agendy
(spracovatelské Cinnosti),

- Obsahuje mnozstvo doplfujucich informacii.

- Riadi manaZzment bezpeénostnych incidentov spolu s generovanim hlaseni pre
dotknuté osoby aj dozomny organ.

- Generuje konkrétne formulované odpovede dotknutym osobam z jednotlivych agend.

- UmoZhuje vedenie zoznamov zamestnancov, opravnenych a zodpovednych oséb a
tieZ zoznamy dotknutych oséb spolu s archivom suhlasov dotknutych oséb.

- Zo softvéru je mozné tlacit’ zostavy a jednotlivé dokumenty.

- Umoziiuje jednoduché vyhfadavanie a tiez indexovanie pristupov k tdajom.

- Obsahuje vo svojich zaloZkach vzory bezpetnostnej dokumentacie, suhlasov
dotknutych oséb, poverenia opravnenych osdb, vzory zmldv so sprostredkovatelmi.
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Priloha ¢.1

-V kapitole $kolenia sU k dispozicii informécie o ochrane osobnych (dajov uréené pre
zodpovednu osobu a opravnené osoby, podklad pre interny audit a kompletnd
legislativu.

- Pravidelne posielané aktuality z oblasti ochrany osobnych tdajov a upgrade softvéru
su doruCované tak, aby sa neopomenula Ziadna zmena v zékonoch tykajlcich sa
ochrany OU.

- Podpora pri napifiani existujucich dat, vykonanie rozdielového auditu, podpora pri
implementacii - instalacii softvéru a zaskolenie uzivatelov vratane trvalej podpory cez
vzdialenu spravu.

- Velkou vyhodou je modularita technického rie§enia, okrem modulu Ochrana osobnych
dajov/GDPR je k dispozicii modul Pracovna zdravotna sluzba | a il. Kategérie rizik,
modul Protikorupcie, modul Benefitov.

l.icencovanie

Pre potreby spolocnosti SEPS bude licenéné pokrytie uskutoénené formou bez obmedzenia
pottu licencii, teda s pristupem do softvéru pre véetkych zamestnancov, ktorych sa agenda
spracovania osobnych udajov dotyka (zodpovedna osoba, viastnici aktiv organizécie, osoby
spracUvajlce osobné udaje dotknutych osdb a pod.). Zakladom riesenia je admin licencia pre
administratorsky pristup a klientske licencie uréené pre zamestnancov prevadzkovatela.

Popis k modulu GDPR / ochrana osobnych tdajov

Technické riesenie je ucinnou pomockou pre kazdého Statutira, zodpovedn( osocbu,
manaZera IB ako sa vyhnut pochybeniam pri spraclvani osobnych udajov, napomoct
objektivizacii rozhodnuti o bezpeénostnych opatreniach k jednotlivym spracovatelskym
operaciam a minimalizacii vzniku bezpe&nostnych incidentov. Softvér je pod nepretrzitym
dohfadom jeho autorov - manazérov informaénej bezpeénosti, auditorov informadnej
bezpecnosti a ochrany osaobnych Udajov, &im je zabezpeé&ena jeho trvala kontrola a stilad s
platnou legislativou a Standardami. Z dévodu spracovania citlivych Gdajov prevadzkovatela
nie je integrovatelny so v8eobecne dostupnymi aplikaciami.

Evidencia uéelov a agend

je najdéleZitejSou kartou pri ochrane osobnych Udajov. Vlavo si evidované jednotlivé agendy,
pricom kazdé jedna agenda méZe mat niekolko UGlelov. Kazdy ucel v agende je podrobne
rozpisany na jednotlivych zéloZkach - Gdaje o agende, kde je podrobny popis, nasleduje zalozka s
presne definovanym rozsahom spractvanych osobnych Gdajov, dalSia popisuje presny rozsah
spracuvanych osobnych dokladov, zaloZzka opravnené osoby popisuje funkéné miesta vsetkych
opravnenych osob, ktoré moZu pristupovat k tejto konkrétnej agende (vymedzuje ich z mnoZiny
vSetkych zamestnancov), zodpovedné osaby - popis zodpovednych osdb v organizacii, daldia
zaloZzka zoznam dotknutych os6b, ktoré poziadali o informacie podra § 19 a2 21 Zakona &. 18/2018
Z. z., zoznamy a umiestnenie prostriedkov spracivania rozdelené na automatizované a
neautematizované prostriedky a jednotlivé spracovatelské operacie. Pri kazdej zalozke je mozné
sledovat datumy, rovnako robit archivaciu resp. tladit dokumenty z jednotlivych zalozZiek.

Popis jednotlivych prostriedkov spracuvania

pri_konkrétnej agende prezentuje prave jednoduchy popis automatizovanych prostriedkov
spracuvania - aktiv organizacie ( poéitad, notebook, server, softvér, zélozné zariadenia ), pri
neautomatizovanych prostriedkoch spractivania ide o aktiva hnutelného maijetku - skrine,
registratirne zéznamy v pisomnej podobe. Pri kazdom jednom prostriedku - aktive je mozné si
viest popis aZ do inventarizanej rovne. V8etky aktiva si vyberate z Giselnika aktiv. Rovnako je
moZné evidovat' podrobny popis fyzického umiestnenia osobnych Gdajov konkrétnej agendy
a Ugelu spracivania, priSom su rozdelené nehnutelné aktiva - areal, budovy, miestnasti pri
automatizovanom a neautomatizovanom spracuvani.

Manazment bezpe&nostnych incidentov

Je neoddelitefnou stcastou technického rieSenia. Kazdy viastnik aktiva, v tomto pripade osobnych
Udajov v jednotlivych agendach, ktory ma pristup k aplikéacii, ma moznost zaevidovat kazdy jeden
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zisteny bezpetnostny incident, vybrat si z &iselnikov konkrétny typ incidentu a vykonat hodnotenie.
Zarovei Zodpovedna osoba alebo bezpeénostny vybor posidi, & maincident spésobilost ovplyvnit
bezpecnost spracluvania osobnych idajov dotknutych osob a do 72 hodin zasiat hlasenie na
dozorny organ a zéroved vetkym dotknutym osobam, ktorych sa ohrozenie tyka.

Sucastou aplikécie je znadny rozsah uz naplnenych &iselnikov, ktorych obsah je moZné dalej
prispOsobovat.

Agenda Skolenia

Agenda ,,Skolenia“ obsahuje ,,Vzory Skoleni pre opravnené osoby* teda prezentacie k ochrane
osobnych udajov vo formate PPTX alebo PDF. Prezentacie si mdzZu pouzivatelia softvéru nasledne
uloZit do svojho PC a mat ich plne k dispozicii,

Technicka Specifikacia technického riesenia
Jedna sa o serverovi indtalaciu - optimalne Windows Server 2012 a vysiie.
Databazovy server optimalne MSSQL 2014 a vyssie.

Klient méze pristupovat iba k agende, ktor povoli Admin (spravea aplikacie).

Implementaéné aktivity:

- priprava planu nasadenia technického rieenia, $pecifikacia pouZivatefov a roli,
preskimanie existujlicej evidencie pre OOU pre naplnenie agend,

- indtalacia serverovej &asti, inétalacia klientov na stanice pouzivatefov (opravnené osoby),

- konfiguracia pouzivatelov a pouzivatefskych roli,

- integracia s HR systémom (zoznam opravnenych osab),

- komplexné napinenie g&iselnikov a zaznamov o spracovatelskych innostiach vratane
prepojeni medzi Géelmi spracovania, pravnym zakladmi, typmi osobnych udajov,
dotknutymi osobami, opravnenymi osobami, sprostredkovatefmi, spracovatelskymi
operaciami, podpormnymi aktivami, rizikami, hrozbami, dopadmi, bezpeénostnymi
opatreniami,

- priprava formularov pre pouéenie opravnenych os6b a prispdsobenie $koliacich materialov.

PoZiadavky na bezpeé&nost’

KaZdé ¢innost v procese implementacie bude koordinovana a odsuhlasovana sekciou ICT a
sekciou bezpetnosti. Sucastou spracuvanej dokumentdacie budu aj plany obnovy a havarijné plany
ako aj podrobné uZivatelské prirutky, administratorska a prevadzkova prirutka resp. detaiiné
pracovné postupy pre internych ako aj externych uzivateloy.

UrCenie a primarne vyuzitie rieenia:

- zodpovedna osoba (prip. dali pracovnici povereni zodpovednou osobou) - komplexna
sprava agendy ochrany osobnych tdajov,

- administrator-sprava pouzivatelov, &iseinikov, pristupov,

- osoby zodpovedné za konkrétne agendy so spracivanim osobnych (dajov - nahfad na
vyuZité pravne zaklady, definované ucely spracovania, uréenie rozsahu osobnych Gdajov,
prehlad bezpegnostnych opatreni, zoznam opravnenych oséb pre konkrétnu agendu,
evidencia suhiasov dotknutych oséb,

- vilastnici informacnych aktiv - prehfad bezpeé&nostnych opatreni, chodnotenie rizik, hrozieb,

- 0soby poverené vybavovanim podnetov dotknutych osbb - evidencia podnetov a odpovedi,

- 0soby zudasthnujuce sa rie$enia bezpe&nostnych incidentov - evidencia incidentov a ich
rieSenia,

- ostatné opravnené osoby - read-only pristup k informéciam o spracovani OU v rémci
povolenych agend.

Vsetci pouZivatelia budd mat k dispozicii aj prehfad relevantnej legislativy a novych aktualit v
oblasti ochrany osobnych tdajov, podfa potreby je mozné vyuzit modul e-learning ako nastroj na
vykonanie poucenia opravnenych oséb a vyuzit aj daldie moduly softvéru ako su Protikorupény
management, Pracovné zdravotna sluzba a Kyberneticka bezpednost.
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Kalkulacia ceny diela

Priloha ¢.2

7 ; Polet |jednotkovacenav| Cenav EUR bez
p-c. P, Rkt Pocet ks osobodni | EUR bez DPH DPH
MiFnik €.1
1 |Licencia - Enterprise GDPR conformity monitoring - admin 20 )
2 |Licencia - Enetrprise GDPR conformity monitering - user (bez obmedzenia podétu uzivatefov) 1 [
3 |Microsoft Windows Svr 2016 CAL (1 User) 1 ]
4 [Windows Server 2016 - Per 16 Cores W2016 Std 16C EN Factorylnst 1 b
5 |Windows Svr 2016 Remote Desktop Services CAL (1 User) 1 b
6 |MSSQL 2014+ 1 i
7 |Analyza vstupnych (dajov 15 I
8 1Detaiiny navrh dizajhu a implemetaéného planu 5 |
9 |Implementacia prostredia - inStalacia a konfiguracia infrastruktury 4 |
10 {implementacia testovacieho prostredia - intalacia, konfiguracia aplikacii 2 )
11 {Implementacia produkéného prostredia 2 |
12 Jintegracia automatizovanych procesov 5 |
13 |Implementacia analytického a monitorovacieho moduiu 1 |
Mifnik €.1 spolu
MifFnik ¢.2
14 {Uprava aplikécii v zmysle poZiadaviek objednévatela 5
15 [Implementacia tlacovych zostav v zmysle kentroinych kapitol GDPR 5
16 |Testovacia prevadzka a spracovanie vystupov 4
17 |Projektovy management 21
18 {Oboznamenie spravcu systému 1
19 Spracovanie implementacnej LLD a uzivatelskej dokumentacie, dokumentacie skutoéného i2

vyhotovenia, vypracovanie planu cbnovy ginnosti (DRP)

Mifnik ¢.2 spolu 46 080,00
Cena celkom bez DPH 129 795,00
Cena celkom bez DPH slovom: jednostodvadsatdevattisicsedemstodevatdesiatpat EUR
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N

Zoznam subdodavatelov

Podiel subdodavky z hodnoty zmluvy v

EUR

Osaba oprivnend konat' za subdodévatefa

&| Obchodné meno Sidio podnikania 160 1€ DPH su’:]'::;";‘ky
bez DPH s DPH Menc Priezvisko Adresa pobytu | Dédtum narodenia
s /
N / /
3.
5,

3 /

/

Zmluva o dielo  Systém monitorovania aktiv ICT (vo vztahu k GOPR)*
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1.

Priloha &. 4

VSeobecné zmluvné podmienky zabezpeéovania BOZP a OPP

Zhotovitel v zmysle rozsahu predmetu zmluvy a pocas doby jej pinenia v pinom rozsahu
zodpoveda za bezpednost prace svojich zamestnancov, zamestnancov svojich
subdodavatefov ako aj spolupdsobiacich fyzickych oséb - podnikatelov pri vykone
Zmluvnych &innosti pre objednavatela .

Objednavatel, v zmysle zmluvy a pocas doby jej pinenia, zabezpedi pred zacatim jej
pinenia pre zodpovedného zastupcu zhotovitela

Meno a priezvisko: Martin Supka
Funkcia: technicky riaditef

a technika poZiarnej ochrany zhotovitefa
Meno a priezvisko: Marek Bednari¢
Cislo osveddenia:  1/9/2018

oboznamenie zamerané na problematiku dodrziavania predpisov bezpecnosti a ochrany
zdravia pri praci aSkolenie o ochrane pred poZiarmi. Zodpovedny zastupca
objednavatela bude oboznameny s uréenim niektorych prac spojenych so zvy$enym
ohrozenim zdravia vyplyvajucim z pracovnych podmienok .

Zhotovitel v zmysle zmiuvy apogas doby jej pinenia prebera na seba povinnosti
ustanovené legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre
oblast bezpecnosti a ochrany zdravia pri praci:

= Zakon €. 124/2006 Z. z. o bezpeé&nosti a ochrane zdravia pri praci a o zmene
a doplneni niektorych zakonov v zneni neskor$ich predpisov,

= Zakon €. 125/2006 Z. z. o inSpekcii prace a o zmene a doplneni zakona &.
82/2005 Z. z. o nelegalnej préaci a nelegalnom zamestnavani a o zmene
a dopineni niektorych zdkonov v zneni neskorsich predpisov,

= Zakon & 355/2007 Z. z. o ochrane, podpore a rozvoji verejného zdravia
a o zmene a doplneni niektorych zékonov v zneni neskor$ich predpisov,

Zhotovitef v zmysie zmluvy a po¢as doby jej pinenia, preukazatelne zabezpedi pred
zatatim plnenia zmluvy pre svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych oséb — podnikatelov oboznamenie a
odborn( spdsobilost ako aj pravidelné oboznamenie ustanovené osobitnymi predpismi,
potvrdené podpismi v8etkych zucéastnenych oséb. Pre vlastnych zamestnancov,
zamestnancov svojich subdodévatefov ako aj pre spolupdsobiace fyzické osoby —
podnikatelov, zabezpe¢i $kolenie o ochrane pred posiarmi, kiori sa s vedomim
zhotovitefa zdr2uju v objektoch a priestoroch SEPS, hore uvedenym technikom
poziamej ochrany. Zhotovitel je povinny aj v pripade Zmeny u svojich
zamestnancov, zamestnancov subdodévatefov a spolupdsobiacich fyzickych oséb -
podnikatefov (zvySenie poltu, vymena skupin a pod.) preukazatelne vykonat
obozndmenie a skolenie tychto oséb.

Zhotovitel v zmysle zmluvy apodas doby jej pinenia predloZi na poZiadanie
objednavatelovi, eSte pred uzavretim zmluvy, fotokdpie platnych dokladov odbornej a
zdravotnej spdsobilosti, doklady o aboznameni s predpismi na zaistenie bezpednosti a
ochrany zdravia pri praci a doklady o &koleni z predpisov o ochrane pred pozZiarmi na
vykon zmiuvne dohodnutych pracovnych &innosti svojich zamestnancov, zamestnancov
svojich subdodavatelov ako aj spolupésobiacich fyzickych oséb - podnikatelov.

Zhotovite! v zmysle zmiuvy apolas doby jej plnenia zabezpell pre  vietky
spolupSsobiace osoby bez odbornej spdsobilosti v zmysle vyhlasky &. 508/2009 Z. z., v
zneni neskorSich predpisov staly dozor pri praci fyzickou osobou, ktord spifia
poziadavky odbornej sposobilosti elektrotechnika na riadenie &innosti alebo na riadenie

+ prevadzky a podla STN 34 3100 pre prace na elektrickych zariadeniach v blizkosti Zasti
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Priloha &. 4

pod napatim. Dozor pri praci nesmie vykondvat veduci prace uréeny v prislu§nom
prikaze , B ,,.

7. Zhotovitel v zmysle zmluvy apocas doby jej plnenia je povinny plnit povinnosti
ustanovene v legislativnych predpisoch pre oblast ochrany pred poziarmi a savisiacich
slovenskych technickych noriem:

= Zakon €. 314/2001 Z. z. o ochrane pred poziarmi a 0 zmene a doplneni niektorych
zakonov v zneni neskarsich predpisov,

= Vyhlaska MV SR & 121/2002 Z. z. o poZiamej prevencii v zneni neskordich
predpisov,

8. Zhotovitel je povinny umoznit' kentrolu pinenia podmienck vykonu diela zamestnancom
objednavatela, v zmysle Zakona &. 124/2006 Z. z. o bezpeénosti a ochrane zdravia pri
praci a o zmene a dopineni niektorych zakonov v zneni neskorsich predpisov a Zakona
¢. 314/2001 Z. z. 0 ochrane pred poziarmi v zneni neskorsich predpisov.

9. V pripade vzniku mimoriadnej udalosti (pracovny (raz, nebezpedna udalost, zavazna
priemyselna havaria, poziar) potas vykonu pracovnej &innosti pre objednavatela, je
zhotovitel povinny vykonat ohlasenie tejto udalosti v zmysle Zakona & 124/2006 Z. z.
0 bezpecnosti a ochrane zdravia pri praci a o zmene a doplnenf niektorych zakonov v
zneni neskorsich predpisov resp. Zakona &. 314/2001 Z. z. o ochrane pred poZiarmi v
zneni neskorsich predpisov a zabezpedit povinnosti vyplyvajuce z uvedenych zakonov.
Vznik tejto udalosti je zhotovite! povinny ihned ohiasit a nasledne pisomne oznamit’ aj
objednavatefovi s ciefom zabezpecenia objektivneho vysetrenia.

10. Zhotovite! v zmysle zmluvy a pocas daby jej pinenia zodpoveda za kompletné vybavenie
a pouzivanie osobnych ochrannych pracovnych prostriedkov svojimi zamestnancami,
zamestnancami subdodavatela a spoluposobiacimi fyzickymi osobami — podnikate!mi v
zmysle Nariadenie viady SR ¢ 395/2006 Z. z. o minimalnych poZiadavkach na
poskytovanie a pouZivanie osobnych ochrannych pracovnych prostriedkov v zneni
neskorsich predpisov.

11. Zhotovitel je povinny zabezpedit jednotné obleéenie a viditelné oznadenie svojich
zamestnancov nazvom - logom firmy, ako aj zamestnancov svojich subdodavatelov
a spolupdsobiacich fyzickych oséb - podnikatelov.

12. Zhotovitel' je povinny reSpektovat zakaz fajéenia, prinddat a pozivat na pracoviskach
a v priestoroch v pésobnosti objednavatela akékolvek alkoholické napoje alebo omamné
a psychotropné latky. Za nedodrZanie tohoto bodu je povinny a zavazuje sa uhradit
zmiuvnu pokutu vo vy$ke 1000,- € za kaZdého zamestnanca, porusujiceho uvedené
2akazy ako aj za spolupdsobiacich dodavatelov. Zaznam o pisomnom oboznameni
vSetkych zUCastnenych o0sbéb so zakazom fajéenia a poZivat na pracoviskach
a v priestoroch objednavatela akékolvek alkoholické napoje alebo omamné a
psychotropne latky , musi zhotovitel na poZiadanie predlozit zodpovednému zastupcovi
objednavatela.

13. Zhotovitel je povinny pisomne poZiadat objednavatefa o povolenie viazdu vozidiel
s uvedenim typu, ECV a U&elu vjazdu vozidla. V objektoch objednavatela s vozidla
zhotovitefa a jeho spolupdsobiacich dodavatefov povinné dodrziavat miestne dopravné
znalenie, maximainu povolenli rychlost a pokyny zodpovedného zastupcu
objednavatela. Zamestnancom dodavatelskych a servisnych organizécii je vstup do
objektov umozneny aZ po schvaleni Ziadosti na vstup v zmysie internej dokumentacii
SEPS - ReZimové opatrenia pre vstup a pobyt osdb v objektoch elektrickych stanic
spoloCnosti, formular F0221 Povolenie na vstup a po predioZeni dokladu o absolvovani
oboznamenia sa s predpismi BOZP a OPP v zmysle prislunych predpisov.

14. Za nedodrzanie zékazu parkovania na vyhradenych miestach je zhotovitel povinny
uhradit zmluvnu pokutu vo vySke 200,- € za kazdé vozidlo parkujlice na vyhradenom
mieste a zarovei v pripade vzniku mimoriadnej udalosti (pracovny Uraz, hebezpecna
udalost, zavazna priemyselna havéria, po2iar) uhradit $kody spdsobené znemoznenim
prijazdu vozidiel hasiZského a zachranného zboru alebo rychlej zdravotnej sluzby.
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15. V pripade nereSpektovania dopravného znadenia a povolengj rychlosti vozidlom
zhotovitela alebo jeho spolupdsobiaceho dodavatela v objekte objednavatela, bude
s okamZitou platnostou vydany objednavatelom resp. zmluvnym prevadzkovatelom
zakaz vjazdu pre uvedené motorové vozidio do objektu objednavatela,

16. Objednavatel nezodpovedd za Skody vzniknuté na motorovych vozidlach zhotovitela
sposobené nereSpekiovanim dopravného znadenia a parkovanim na vyhradenych
miestach pre vozidia hasi¢ského a zachranného zboru alebo rychlej zdravotnej siuzby.

17. Zhotovitel je povinny na pracovisku objednavatela dodriavat véetky zmluvné
podmienky a predpisy bezpecnosti a ochrany zdravia pri praci a ochrany pred poZiarmi
pri_pracach, ktoré bude v zmysle zmluvy a podas doby jej plnenia vykonavat. Na
skutoCnosti odporujlce predpisom bezpeénosti a ochrany zdravia pri praci a ochrany
pred poZiarmi je povinny pisomne upozornit zodpovedného zastupcu objednavatela.

18. Povinnostou zhotovitela je preukazatelne upozornit objednavatera na rizika, vyplyvajlice
z Cinnosti pre splnenie predmetu zmluvy, ktoré bude na pracoviskach a v priestoroch
objednavatela vykonavat.

18. Zamestnanci zhotovitela resp. jeho spolupdsobiaci dodavatelia su povinni pocas
pracovnej doby zdrZiavat sanamieste vykonu prace, udrziavat na pracoviskach
av priestoroch SEPS &istotu a poriadok pogas celej doby trvania a plnenia predmetu
zmluvy.

20. Objednavatel, zhotovitel a jeho spolupdsobiaci dodavatelia si povinni na spoloénom
pracovisku zabezpedit koordinaciu &innosti a vzajomnu informovanost o moznych
ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci, na
zdolavanie poZiarov, na vykonanie zachrannych prac a na evakuaciu osdb pritomnych
na pracovisku. Zhotovitel je povinny organizovat vietky zmluvne dohodnuté pracovne
Cinnosti tak, aby svojou &innostou nenaruoval plynuly, bezpetny a v&asny vykon
ostatnych pracovnych Einnosti pritomnych oséb ako aj bezpe&nost prevadzkovanych
zariaden,

21. Zhotovitel v zmysle zmluvy a potas doby jej pinenia je povinny dodrZiavat interné
bezpecnosine, prevadzkové a technologické predpisy objednavatela, ktoré mu boli
poskytnute, napr.: pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V
pripade poruSenia tychto predpisov zo strany zamestnancov zhotovitela resp. jeho
spolupdsobiacich dodavatelov bude tymto odobraté opravnenie pre vstup do objekfu
objednavatela bez dopadu na pinenie zmiuvnych zavazkov zhotovitera.

22. Za nedodrzanie zmluvnych podmienok BOZP a OPP Je zhotovitel povinny uhradit’
zmluvni pokutu vo vyske 2000,- €. V pripade, ak objednavatel zisti, 2e zamestnanci
zhotovitela alebo jeho spolupdsobiaci dodavatelia zjavnym spbsobom porusujl zésady
bezpelnosti a ochrany zdravia pri praci a ochrany pred poZiarmi, zmluvné podmienky
zabezpecovania BOZP a iné pisomne dohodnuté podmienky, mdze ulozit' dal§iu
pokutu aZ do dvojnasobku pokuty uvedenej v tomto bode alebo odstupit' od zmluvy
bez toho, aby zhotovitelovi vznikol narok na nahradu pripadnej $kody alebo
nabehnutych nakladov. _

23. UloZzenim zmluvne] pokuty nie je zhotovitel zbaveny zodpovednosti za nedostatky
v oblasti BOZP a OPP zistené kontrolnymi organmi, ktoré boli spbsobené &innostou
zhotovitela. Ak bude na ziklade zisteného porugenia pravnych predpisov éinnostou
zhotovitela uloZena pokuta objednavatelovi, zhotovitef uhradi uloZent pokutu v plnej
vyske.

Zapis o pouceni zodpovedného zamestnanca a poziarneho technika zhotovitela poverenym
zamestnancom SEPS je neoddelitelnou st&astou uzatvorenej zmluvy o dielo alebo vydanej
objednavky na vykon prac.
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Priloha €. 5

VSeobecné zmluvné podmienky zabezpeéovania informaénej
bezpecnosti

1 Ramec
1.1 Uvod

Tento dokument definuje zakladné bezpetnostné pravidla a poziadavky SEPS navrhnuté za utelom
optimaineho zabezpetenia dovernosti, dostupnosti a integrity informacii ako objednavatela, tak aj informacii
dodavatela, proti neautorizovanej Umyselnej alebo nahodne] modifikacii, poskodeniu, zniGeniu alebo
prezradeniu,

1.2 Rozsah

Rozsah tejto politiky je definovany vzmysle zavedeného systému riadenia informadnej bezpednosti
v spolofnosti SEPS v sulade s poZiadavkami ISO 27001:2013.

1.3 Organizacia

Osoba opravnena rokovat' vo veciach zmtuvnych za SEPS Kazdy zmiuvny partner / dodavatel ma v zmluve
definovan Osobu opravnenu rokovat vo veciach zmluvnych za SEPS, zodpovedni za viastictvo obchodného
vztahu a jeho celkové vykonavanie vratane dodrZiavania suladu s bezpe&nostnymi poZiadavkami.

Gestor informaéného systému za SEPS: zodpoveda za opodstatnenost a primeranost schvalenych
opravneni arozsahu ICT prostriedkov (HW, SW. siefove siuzby) dodavatelovi prac, sluzieb alebo tovarov
voblasti ICT. Gestor informaéného systému za SEPS dalej zodpoveda za stanovenie technickych
a $pecifickych bezpecnostnych poZiadaviek a pravidiel vo vzfahu k samotnym informa&nym systémom,
aplikaciam, databazam ako aj k sietovému prostrediu a jehe komponentom a za primerané nastavenie kvality
dodavanych sluZieb prostrednictvom detaiine definovanych SLA v zmluvéach a za ich naslednt kontrolu podas
pinenia predmetu zmiuvy,

Standardne je to za SEPS v zmluvach uvadzana osoba opravnena rokovat' vo veciach technickych.

Vedlci odboru bezpeénosti SEPS : Veduci odboru bezpegnosti SEPS musi zhodnotit rizika spojené so
zmluvnymi partnermi voci objednavatelovi a v pripade potreby navrhnlt primerané technické, organizané
alebo personaine opatrenia na zniZenie identifikovanych rizik na akceptovatelnu urover. Z uvedenych dévodov
Je Vedici odboru bezpetnosti SEPS opravneny vykonat u dodavatefa bezpecnostny audit v rozsahu
definovanom medzinarodnym $§tandardom 1SO 27001. Vedici odboru bezpetnosti SEPS musi uzko
spolupracovat s Manazérom bezpeénosti dodavatela na udrdiavani primeranej odozvy na bezpeénostné
incidenty/vysledky auditov a poskytnut akiualizacie akychkolvek prebiehajicich zmien bezpe&nostnych
postupov a politik chjednavatela.

Manazér dodavatel'a & Manazér bezpe¢nosti dodavatela: Manazér dodavatela (§tandardne je to osoba
dodavatefa definovana v zmluve ako osoba opravnena rokovat vo veciach zmluvnych) musi identifikovat
Manazéra bezpecnosti dodavatela zodpovedného za dodriiavanie bezpelnostnych pravidiel a politik
objednavatela. Manazér bezpecnosti dodévatels spolupracuje pri bezpeénostnych auditoch vykonanych
veducim odboru bezpetnosti SEPS alebo nim poverenym externym subjektom a je zodpovedny za
implementéciu primeranych organiza&nych, technickych alebo perscnéalnych opatreni za Uéelom zniZzenia rizik
identifikovanych bezpeénostnym auditom. Manazér bezpe&nosti dodavatela je dalej zodpovedny za priebeinu
aktualizaciu a riadenie rizik sUvisiacich s dodévanymi pracami, sluzbami alebo tovarmi s potenciglnym
dopadom na objednavatela. Zodpovednostou manazéra dodavatela je aj informovanie objednavatefa za SEPS
0 akychkolvek subdodavkach resp. outsourcovanej praci pri plneni predmetu zmluvy a udrZiavanie primeranej
bezpe&nostne]j Grovne a dohdd aj u subdodavateloy.

2 VSeobecné bezpeénostné poziadavky

2.1 Bezpeénostny audit

211 SEPS ako objednavate! je opravneny vykonavat bezpetnostné audity vrozsahu definovanom
Standardom 1SO 27001 u dodavatela tovaru, siuZieb alebo prac so zameranim na predmet zmiuvy.

Zmluva o dielo ,Systém monitorovania aktiv ICT (vo vztahu k GDPRY) stranaiz 4



Prilocha &. 5

Objednavatel méZe vykonanim bezpeénostného auditu poverit aj externy subjekt. Dodavatel musi
poskytnut primerand suginnost pri bezpeénostnych auditoch. Objednavate! je povinny pisomne
informovat dodavatela o planovanom audite najmenej 15 pracovnych dni pred zadatim auditu.

2.1.2  Manazér bezpecnosti dodavatela musi preskimat spofu s vedicim odboru bezpetnosti SEPS (dalej
len VOB SEPS) vietky rizika identifikované prostrednictvom preverenia infrastruktiry a auditov.

2.1.3 Dodavatel musi byt pripraveny na poziadanie poskytnt potrebn( technicku, prevadzkovtl alebo
bezpegnostnii dokumentéciu stvisiacu s dodavanymi tovarmi, sluzbami alebo pracami ako podpory
pre externg audity ISMS v SEPS.

2.1.4  Okrem auditov zmluvnych dohdd/zévizkov vo vztahu k SEPS, musi dodavatel vyhoviet Ziadosti
objednavatela ako aj zabezpelit sucinnost pri vykonani jednej komplexnej bezpeénostnei
previerky/auditu za rok, vritane, ale bez obmedzenia na preskimanie politik, procesov, postupov,
dokumentacie a opatreni tykajucich sa fyzickej bezpetnosti, siete, systémov a aplikacii v sulade s ISO
27001. Ziadost o vykonanie komplexného bezpe&nostného auditu objednavatel oznami dodavatefovi
pisomne min. 30 kalendarnych dni pred zadatim auditu.

2.1.5  Objednavate! ma pravo prizvat na postdenie zavedenych procesov apostupov aj externého
Specialistu v pripade, ak nie st vramci SEPS interné kapacity na dostatotnej Urovni znalostf
konkrétneho systému, resp. aplikaéného vybavenia.

2.2 Personalna bezpeénost’

2.2.1  Dodavatel musi mat zavedené procesy a $pecifické ustanovenia, pre zabezpe&enie primeranej
previerky personaineho pozadia pracovnikov, ktori st nasadzovani na pinenie predmetu zmiuvy
v SEPS. Tolo ustanovenie je povinne auditované u dodavatela, ktory zabezpeduje dodavku tovarov,
préc alebo sluZieb pre objednévatela na kritickych systémoch, aplikéciach, resp. ma pristup k citlivym
informaciam.

222 ManaZér bezpatnosti dodavatela musi zabezpeéit primerané monitorovanie pridelenych ICT
prostriedkov, prostrednictvom ktorych je zabezpeované pinenie predmetu zmiuvy vo vztahu
k objednavatelovi. O tejto skutofnosti musia byt preukazatelne pougeni véetci zamestnanci
dodavatefa, ktori sa podielajli na pineni predmetu zmluvy. Manaér bezpetnosti dodavatela musi mat
definovany formalny proces pre odozvu na porusenie bezpe&nostnych politik a predpisov.

2.3 Inventar, viastnictvo a kilasifikacia aktiv
2.3.1  Dodavatel musi mat formalizovany a zavedeny proces riadenia aktiv, minimaine v rozsahu:

2.3.2 Inventar didajov a informéacii: zmluvni parineri musia udrgiavat inventar vietkych informacnych aktiv
(vo vztahu k SEPS). Inventar musi zahffiat"

2.3.21 nazov, umiestnenie, uchovavanie a klasifikaény stupefi tdajov. Tyka sa to informaénych aktiv ako
napr. technické dokumentdcie, prevadzkové postupy, databazy ale napr. aj pristupove tidaje,
konfiguraéné Gdaje systémov atd.

2.3.3  Inventar fyzickych aktiv: zmluvni partneri musia udrZiavat inventar fyzickych aktiv pouzivanych pri

plneni predmetu zmiuvy vot&i SEPS.

2.3.31 Fyzické aktiva a vybavenie musi mat eviden&né $titky alebo zaznamenané sériove Gisla.

2.3.32 Kazdému aktivu musi byt priradeny vlastnik a musia byt definované poziadavky a podmienky pre
primerané pouzivanie aktiv.

2.3.4 Inventar softvéru; zmluvni partneri musia udrZiavat inventar softvéru pouZivaného pri plneni

predmetu zmluvy vodi SEPS.

2.4 Ukladanie a narabanie s adajmi, ochrana informacii

2.4.1  Zmiuvni partneri musia pri ukiadani adajov, resp. pri nakladani s nimi dodrziavat minimaine poziadavky
spifiajtice nasledovné odporucania;
2.4.1.1  Neverejné informacie musia byt uloZené zamknuté, chranené hesiom/zasifrované.
2.4.1.2  Pripraci s papierovymi dokumentmi SEPS je potrebné sa riadit’ politikou &istéhe stola. Tlag citlivych
dokumentev SEPS nesmie byt ponechana bez dozoru.
2413 Hesla do systémov a aplikécii SEPS nesmu byt ulozené vo formate nechréneného textu.

2.4.2 Nesma sa robit képie citlivych informacii bez povolenia vlastnika informécii za SEPS.

2.4.3 Udaje a dokumenty SEPS pouzivané dodavatelom za Gtelom pinenia predmetu zmiuvy, nesmu byt
ukiadane alebo replikované u pripadnych subdodavatelov bez sthlasu objednévatela; suhlas musi dat
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objednavatel edte pred prenosom Udajov subdodavatelovi alebo ktorejkolvek dal$ej entite mimo
objednavatela a dodavatela. ManaZér dodévatela musi udrZiavat' zoznam subdodavatelov, ktori
dostavaju udaje, Ucel prenosu Udajov, metodu prenosu a $ifrovania/ochrany alebo protokol, e Udaje
sl prenesené a schvalovatel za SEPS (gestor informaéného systému za SEPS alebo veduci odboru
bezpe€nosti za SEPS), kteri autorizovali prenos s tymito opatreniami.

2.4.4 Dodavatel a vietci jeho zamestnanci podiefajiici sa na pineni predmetu zmluvy s povinni zachovavat
mi¢anlivest o vietkych skutotnostiach, s ktorymi sa oboznamili pocas vykonu prac, sluZieb alebo
dodavke tovarov v zmysle predmetu zmiuvy a to ako po dobu trvania zmluvy, tak aj po jej skonéeni.

2.4.5 Dodavatel je opravneny poskytovat zmiuvou dohodnuté ginnosti len prostrednictvom zamestnancov,
ktorf boli odsuhiaseni objednavatefom.

2.4.6  Pri ukongeni alebo vypovedani zmluvného vztahu musia zmluvni partneri poskytntt’ objednavatefovi
kopie vEetkych informacii udrZiavanych v ramci zmluvného vztahu, ako aj vietky zaloZné a archivne
meédia obsahujice informacie SEPS.

2.4.7 Priukonceni zmiuvného vztahu musi byt spolo¢ne so zmluvnymi partnermi dohodnuty proces zni&enia
udajov kvéli odstraneniu véetkych informacii SEPS zo systémov a aplikacii zmluvnych partnerov.
Obdobnym spésobom musia byt zni¢ené aj Gdaje v tlaéenej forme.

2.5 Vymena informacii

2.5.1  Zmluvni partneri musia pri vymene informacii s objednéavatefom dodrZiavat nasledovné odportéania:

2.5.1.1  Email: Citlivé informacie SEPS musia byt pri prenose elektronickou postou vo forme priloh $ifrované.

25.1.2 Dorutovanie tlatenych zéasielok: Posielat citlivé tlatené informacie SEPS prostrednictvom kuriéra
alebo doporucencu postou so sledovanim/evidenciou zasielky.

2.51.3 Fax: citlivé informacie sa necdporicaji vymienat faxom.

2.5.1.4 Telefon: citlive informacie SEPS nesmd byt diskutované prostrednictvom pevnych alebo IP telefénov.

25.1.5 Mobiné telefony: citlivé informacie SEPS nesm( byt diskutované prostrednictvorn mobilnych
telefonov.

2.6 Pravidla pre dodavatel'ské Notebooky/PC pripajané do infragtruktary SEPS
2.6.1  Zmluvni partneri musia mat’ definovanu politiku pre Primerané pouzitie ICT prostriedkov.

2.86.2 Zmiuvni partneri musia udrZiavat bezpetnost poéitatov/notebookov prostrednictvom preukazatelného
patch manaZzmentu a pravidelne aktualizovaného antivirového programu. Pre véetky notebooky/PC s
OS Windows pripajanych do siete SEPS sa vyZaduje zapnutie osobného firewall-u.

2.6.3 Udaje SEPS nesmu byt uloZené na notebookoch alebo inych prenosnych zariadeniach zmluvnych
partnerov, pokial ich disky nie s chranené sifrovanim.

2.7 HKontinuita ¢innosti

271 ManaZéer bezpecnosti dodavatela zodpoveda za aktudinost afunkénost planov obnovy &innostl
suvisiacich s plnenim predmetu zmluvy vodi objednavatelovi tak, aby dodavka sluzieb, prac alebo
tovarov vyplyvajucich z predmetu zmluvy neboli ohrozené ani v pripadoch neodakavanych alebo
havarijnych situacii.

2.7.2 Veduci odberu bezpecnosti SEPS musi zabezpedit pripravu, udrZiavanie a pravidelné testy BCP/DR
planov, ktoré umoZnia dostupnost véetkych kritickych sluZieb vo vztahu k objednévatelovi v pripade
nidze alebo katastrofy a splfiaji podmienky minimalnej pozadovanej Grovne sluZieb.

2.7.3 Akykolvek stav nudze, havarie alebo inej neotakdvanej situacie, ktora ma (mbe mat) za nasledok

prerusenie alebo znemoznenie pinenia predmetu zmluvy musi byt bezodkladne nahlaseny Osobe
opravnenegj rokovat' vo veciach zmluvnych za SEPS .

2.8 Odozva na incidenty
2.8.1 ManaZér bezpetnosti dodavatela musi udrZiavat' a aktualizovat plan odozvy na bezpeénostné
incidenty.

2.8.2 WManazér bezpeCnosli dodavatela musi veduceho odboru bezpeénosti SEPS bezodkladne informovat
o bezpetnostnych incidentoch, ktoré dodavatel zisti pri plneni predmetu zmluvy {jedna sa najméa
o incidenty charakteru neautorizovany pristup, narudenie dovernosti alebo dostupnosti citlivych Gdajov,
identifikovany $kodlivy kod).
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2.8.3 Pokial zpredmetu zmluvy pre dodavatefa vyplyva povinnost zabezpe&ovat primerant Grovefi
dovemosti afalebo dostupnosti systému alebo Gdajov v systéme, v oznameni o incidente musia byt
popisané navrhované opatrenia ako aj névrh pldnu buducich ¢innosti na prevenciu pred podobnymi
incidentmi v buddcnosti. Manazér bezpecnosti dodévatela a vedici odboru bezpeénosti SEPS musia
v€o najkratsom mozZnom &ase dohodnut postup, resp. vzajomne odsihlasit zmeny za GZelom
ocdstranenia bezpecnostného incidentu a spdsob realizacie planu buddcich &innosti.

2.9 Silad s predpismi

Ak je ktorekofvek ustanovenie tejto politiky v konflikte s politikami dodavatefa, tento problém musi byt
prediczeny veducemu odboru bezpecnosti SEPS na preskimanie a vyrie$enie este pred podpisom
zmiuvy.

2.10 Doplnujice informacie

DalSie bezpecnostné poziadavky, najma $pecifické vo vztahu ku konkrétnym aplikaciam, systémom
ako aj ku sietovej konektivite mézu byt Specifikované Gestorom informagného systému za SEPS
priamo v zmluve.
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