ZvySenie dostupnosti IT infrastruktury Priloha €. 1

SPECIFIKACIA PREDMETU ZMLUVY

Predmetom zakazky je celkové zvySenie bezpecénosti IT infrastruktiry, ktoré je nevyhnutné k
splneniu legislativnych poZiadaviek, t.j. bezpe€nostnych tandardov a znalostnych Standardov
v oblasti kybernetickej bezpec€nosti, stanovenych vdeobecne zavaznym pravnym predpisom
Narodného bezpeénostného uUradu podla § 32 ods. 1 pism. d) zakona €. 69/2018 Z.z. o
kybernetickej bezpeénosti a o zmene a doplneni niektorych zakonov. Predmetom zakazky je
aplikacia suboru rieSeni, ktoré boli navrhnuté na zaklade zisteni nedostatkov z auditu
kybernetickej bezpecCnosti a potreba realizacie nevyhnutnych krokov na ich odstranenie.
Zakazka sa sklada z dvoch celkov, ktoré spolu suvisia a spolu tvoria opatrenia, ktoré posilnia
odolnost’ proti kybernetickym utokom. Po povySeni doménovych radiCov a implementacii
bezpeCnostnych opatreni sa okrem zvySenia bezpelnosti ofakava aj vacSia stabilita
vybranych systémov, Poskytovanie podpory sa pozaduje na obdobie 36 mesiacov.

Vsetky dodané licencie musia byt nove, doposial nepouzivané.

Celok A): Povysenie Doménovych radié¢ov, upgrade adresarovej sluzby (Active Directory
(dalej aj ,AD®))

Predmetom zakazky v celku A) je povySenie OS doménovych radiCov (Domain Controller
(dalej aj ,DC) z aktualnej verzie Windows server 2012 na Windows server 2022. Tieto
servery sluzia pre spravu domény BVSNET, ktora je primarnou doménou obstaravatela a je
vyuzivana v ramci centralizovanej spravy a riadenia zdrojov, €i uz sa jedna o sietové zdroje
alebo o autorizaciu uzivatelov.

1. Dodavka licencii

Specifikacia Zoznam potrebnych licencii Pocet
Licencia USER CALL Windows Server - User CAL 2022 700 ks
Licencia Data Center Windows Server Datacenter per Core 16 SW License 2022 8 ks

2. Instalaéné, implementa¢né prace a migracia

Popis Jednotka | Pocet

Analyza subor 1

Pred migracna analyza aktualneho stavu DC (tri doménové radice). Obstaravatel ma aktivnych 1200 uzivatel'skych uctov
(Obstaravatel v sucasnosti vlastni 500 ks User CAL 2022).

Obstaravatel taktiez spravuje 700 koncovych zariadeni a 150 serverov zaradenych do domény.

Analyza moznosti zvySenia Forest and Domain Functional Levels.

Migracia subor 1

Migracia DC z aktualnej verzie Windows server 2012 na Windows server 2022.

Testovanie subor 1

Testovanie fail-over clustra AD.
Testovanie AD serverov a kontrola synchronizacie AD na vzdialenych lokalitach.
Testovanie replikacii medzi jednotlivymi DC.

Testovanie vysokej dostupnosti DNS vo forme prevadzky primarneho a sekundarneho DNS servera na r6znych lokalitach.
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Kontrola subor 1

Kontrola mennej konvencie v ramci AD.

V pripade potreby vytvaranie a pripadna modifikacia objektov v AD podla schvaleného postupu.
Konfiguracia a kontrola monitorovania a sprava NTP.

Konfiguracia a kontrola komunikacie s ADFS a Exchange.

Konfiguracia a kontrola group policy v zmysle platnych bezpe¢nostnych politik a procesov zakaznika.
Konfiguracia a kontrola DHCP rozsahov (vratane DNS, default gateway a dalSich parametrov).
Konfiguracia a kontrola zaznamov v systéme DNS.

Konfiguracia a kontrola odsuhlasenej mennej konvencie v ramci DNS.

Konfiguracia a kontrola nad dynamickym vytvaranim zaznamov v DNS v integracii s DHCP systémom.

Konfiguracia a kontrola DHCP poolu pre dynamické pridefovanie IP adries.

Monitoring a zalohovanie subor 1

Konfiguracia monitorovacich agentov (SCOM, Zabbix) na jednotlivé servery, Specifikacie parametrov a ich relevantnych hodnét,
ktoré je potrebné monitorovat.

Definovanie poziadaviek na nastavenie monitorovacieho mechanizmu.

Zaradenie zalohovania.

Vytvorenie testovacieho prostredia subor 1

Vytvorenie testovacej domény minimalne z dvoch doménovych radiov.

Ugelom testovacej domény bude odsku$anie vaésich zmien pred aplikovanim na produkénej doméne, napr. zmena alebo
nasedenie novej GPO.

Skolenie a dokumentacia subor 1

Zaskolenie pracovnikov v rozsahu 3 ¢loveko-dni online, alebo v priestoroch objednavatela s nahravanim $kolenia a Skoliaca
dokumentacia.

Systémova dokumentécia.

3. Poskytovanie podpory
Obstaravatel pozaduje proaktivnu podporu v nasledovnom rozsahu:
a) Proaktivna podpora zahffia nasledovné €innosti:

- Mesacne 1 Cloveko-den (na mieste — alebo vzdialene): analyza stavu logov rieSenia,
navrh rieSenia zistenych problémov, realizacia zmien a poziadaviek v nastaveniach, AD
health check - profylaktika domény s pisomnym vystupom o naleze a navrhovanych
Upravach,

- Razrocne 1 ¢loveko-den (na mieste): aktualizacie, optimalizacie, upgrade, patchovanie,
hibkova kontrola stavu AD pomocou dostupnych nastrojov vyrobcu (napr. Microsoft
Active directory Right Assesment Program — ADRAP).

b) Nadstandardna podpora
Expertna podpora nad Active Directory prostredim:

Expertné prace suvisiace s dodavkou na zaklade objednavky, napr. zmenove poziadavky,
suvisiace s predmetom zakazky, spolupraca v pripade licenéného auditu. Poskytovanie
sluzieb nad ramec Standardnej podpory v maximalnom rozsahu 120 Osobohodin.
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Celok B): ZvySenie bezpeénosti privilegovanych administratorskych pristupov

Predmetom zakazky vcelku B) je zabezpelenie privilegovanych administratorskych
pristupov.

Obstaravatel na povySenej doméne podla celku A) pozaduje pre potreby administratorskych
¢innosti nasadenie politiky pre rozdelenie administratorskych prav podfa Standardizovaného
modelu Microsoftu (PAM - Tier model for partitioning administrative privileges).

Model vrstiev ma vytvarat delenia medzi spravcami na zaklade toho, aké zdroje spravuju.
Spravcovia s kontrolou nad uzivatelskymi pracovnymi stanicami su oddeleni od tych, ktori
riadia aplikacie alebo spravuju podnikové identity. PoZzaduje sa uplatnenie obmedzeni
prihlasenia, aby sa zabezpecilo, aby vysoko privilegované uéty nemali pristup k menej
bezpenym zdrojom.

Pre zamestnancov IT apre dodavatelské subjekty poskytujuce IT sluzby sa pozZaduje
vytvorenie jednotlivych kategorii privilegovanych administratorskych uctov:

1. Kategoria TO: - pre potreby administratorskych €innosti nad systémami a aplikaciami
strategického vyznamu s vysokou uroviiou délezZitosti a zabezpec€enia
(napr. virtualne prostredie, Active Directory, IS zalohy a obnovy dat a

pod.).
2. Kategéria T1: - pre potreby administratorskych ¢innosti na serveroch spolo¢nosti BVS.
3. Kategéria T2: - pre potreby administratorskych ¢€innosti na pracovnych staniciach a

zariadeniach pre IT zamestnancov spolo¢nosti BVS.

Grafické znazornenie:

Pristupy na servery kategorie TO a T1 maju byt cez terminalové servery, kde obstaravatefl
planuje v buducnosti nasadenie ITM rieSenia (nie je predmetom obstaravania). Pocet
terminalovych serverov ma byt Styri a maju byt logicky rozdelené podla vystupu analyzy
a poZiadaviek obstaravatela.

1. Dodavka licencii

Specifikacia Zoznam potrebnych licencii Pocet

Licencie MS TS Windows Server Terminal - User CAL 2022 (moznost rozdelit medzi 4 servermi) 100 ks

Strana3z5



ZvySenie dostupnosti IT infrastruktury Priloha €. 1

2. Instalacné, implementacné prace a migracia

Analyza existujuceho stavu privilegovanych tG¢tov.

Analyza bezpecnostnych GPO politik pre privilegované ucty.

Analyza pre rozdelenie terminalovych serverov.

Navrh rieSenia pre nasadenia PAM modelu pre potreby odsuhlasenia manazérom kybernetickej bezpeénosti.

Navrh rieSenia pre nasadenie terminalovych serverov podla uréenia a podla jednotlivych urovni TO a T1.

Vytvorenie logického oddelenia.

Zabezpecenie dostupnosti administrativnych sluzieb.

Nakonfigurovanie prislusnych povoleni sluzieb AD.

Konfiguracné upravy serverov podfa prislusnosti k danému Tier levelu.Nasadenie GPO politik podla PAM modelu.

In&talacia a konfiguracia Styroch terminalovych serverov, ktoré budu sluzit ako prestupné brany na systémy kategérie T0 a T1.

Nakonfigurovanie administrativnych terminalovych serverov.

Testovanie funk&nosti implementovaného PAM modelu a pristupov na systémy kategérie TO a T1 cez terminalové servery.

Zaskolenie pracovnikov v rozsahu 2 ¢loveko-dni online, alebo v priestoroch objednavatela s nahravanim Skolenia a Skoliaca
dokumentécia.

Systémova dokumentécia.

3. Poskytovanie podpory
Obstaravatel pozaduje proaktivnu podporu v nasledovnom rozsahu:
a) Proaktivna podpora zahffia nasledovné ¢innosti:

- Mesacne 2 Cloveko-dni (na mieste alebo vzdialene): analyza stavu logov rieSenia, navrh
rieSenia zistenych problémov, realizacia zmien a poziadaviek v nastaveniach, dohfad
nad prevadzkou, kontrola funk&nosti PAM modelu,

- Razrocne 1 ¢loveko-den (na mieste): aktualizacie, optimalizacie, upgrade, patchovanie,
hibkova kontrola stavu PAM modelu a v pripade potreby vypracovanie navrhu na
ZlepSenie riesenia,

- Roc¢na aktualizacia systémovej dokumentacie.

b) Nadstandardna podpora
Expertna podpora nad PAM prostredim:

Expertné prace suvisiace s dodavkou na zaklade objednavky, napr. zmenové poziadavky,
suvisiace s predmetom zakazky, spolupraca v pripade licenéného auditu. Poskytovanie
sluzieb nad ramec Standardnej podpory v maximalnom rozsahu 120 osobohodin.
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