Verejny obstardvatel’: Predmet zékazky: .

Mesto Tisovec, Nam. Dr. V Clementisa 1, 980 61 Tisovec | Rozvoj kybernetickej bezpecnosti mesta Tisovee -
dokumentaéni ¢ast’

Z hiadiska bezpecénosti IS bude disponovat aj:

personalizaciou uZivatelskych Gtov,

naplnenymi ¢iselnikmi,

monitoringom pristupov k aplikacii,

funkciou importu Gdajov,

funkciou pre zalohy a obnovu databaz,

prehfadmi a Statistikami,

spravou zo servisu a uZivatefskym helpdeskom,

konfiguraciou emailovych klientov na zasielanie upozorneni mimo aplikdcie

Informaécie o produkte: CyberSec+ a modul KBO ISIT software SK:

e Tenky klient (TK) CyberSec+:
o Web nadstavba pre modul KBO ( kybernetickd bezpecnost organizécie ).
o Aktualna verzia softvéru je 1.0.2
o Vlastnik majetkovych a predajnych prav, vyrobca : Inezis Identity Solutions, s.r.o., Sekurisova
16, Bratislava — mestska ¢ast Dubravka 841 02
o Slovensky produkt.
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e Tisty/Tuény/Hruby klient (HK):
o ldentifikacia softvérovej aplikacie : ISIT SOFTWARE SK ( jazykové a pravne prostredie pre SR )
o modul KBO ( kyberneticka bezpec¢nost organizacie ).
o Aktudlna verzia softvéru je 3.19
o Vlastnik majetkovych a predajnych prav, vyrobca : ISIT Slovakia s.r.0., Klincova 37 82108
Bratislava
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Priloha €. 1 - Specifikacia Diela a navrh rieSenia Zhotovitela

Modul A: Nasadenie informaéného systému pre identifikaciu a riadenie rizik

Spolognost NESS Slovensko, a.s. ponika dodanie aimplementédciu hotového ,slovenského” rieSenia pre
riadenie kybernetickej bezpecnosti organizacie.

Riedenie riadenia KBO s CyberSec+ (Web nadstavba pre modul KBO) umozZriuje zabezpecit legislativny sdlad
s poZiadavkami zakona ¢. 69/2018 Z. z ., Vyhlasky ¢&. 362/2018 Z. z., zdkona €. 95/2019 Z. z., ako aj so
$tandardami ISO/IEC 2700x.

IS Riadenia rizik umoZni koncovému zékaznikovi realizovat:

sprava aktiv — vedenie zoznamu aktiv subjektu, vratane ich vlastnikov

sprava zranitelnosti — vedenie zoznamu rozpoznanych zranitefnosti, vratane ich vlastnikov

sprava hrozieb — vedenie zoznamu rozpoznanych hrozieb

sprava opatreni — vedenie zoznamu opatreni potrebnych na potlaéenie zranitefnosti

sprava vztahov — evidencia rozpoznanych vztahov medzi aktivami a zranitefnostami

sprava rizik — identifikacia a ohodnotenie rizik na zaklade pravdepodobnosti hrozieb, uplatiiovanych
opatreni a dopadov na subjekt

semikvantitativhu metdédu hodnotenia vyznamnosti rizik

¢iselné ohodnotenie pravdepodobnosti hrozieb a Gcinnosti opatreni

Mimo poZadovanych funkénych vlastnosti, zdkaznik ziska aj podmoduly:

Evidencia zakladnych informacii o prevadzkovatefovi zakladnej sluzby

Riadenie tretich stran — zahriuje evidenciu tretich stran, evidenciu uzavretych zmliv a NDA,
$pecifikaciu a rozsah bezpecnostnych opatreni prijatych tretou stranou a iné.

Personalna bezpeénost: zahriiuje evidenciu zamestnancov organizdcie, evidenciu zamestnancov
tretich stran pristupujucich k informacnym systémom organizacie, evidenciu zodpovednosti
zamestnanca a iné.

ManaZérska konzolu pre reldcie aktiv - podpora pre modifikaciu a pridavanie pouzivatefom
definované reldcie medzi aktivom, hrozbou, jej zranitefnostami a ndpravnymi opatreniami
ManaZment bezpeénostnych incidentov s vystupmi na dozorné orgdny - zahriiuje evidenciu a riadenie
incidentov kybernetickej bezpecnosti, evidenciu rie$eni, ndpravnych opatreni a vysledkov opatreni
kybernetického bezpeénostného incidentu, generovanie hlasenia zdvazného kybernetického incidentu
podla ablény NBU (SK-CERT).

Audit opatreni a matica RASCI

Fyzickd a objektova bezpecnost

IS Riadenia rizik bude pre uzivatefov dostupny:

v slovenskej lokalizacii

vo forme tu¢ného klienta ako aj tenkého klienta cez webovy prehliada¢ bez $pecidlnych narokov.
Pricom podmoduly IS Riadenia rizik budi sucastou tucného klienta.

so schopnostou generovania zostdv vo formate PDF

s ohlfadom na citlivost Gidajov, pristup k systému a datam bude riadeny.
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o Slovensky produkt.
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Sucastou dodavky je ¢asovo neobmedzend licencia informacného systému ISIT Software SK, modul KBO pre
identifikdciu a riadenie rizik pre polet pouZivatefov podfa zadania, vratane implementdcie na serveroch
verejného obstaravatela a zaskolenia pouZivatefov.

Podpora vyrobcu po dobu 36 mesiacov.

PoZadované prostredie :

Strana Klient: stanica s OS Windows 10 a novsi pre nastavenie a podpora prehliadatov Microsoft Edge,
Chrome,...

Strana Server: Windows Server Standard 2019 a novsi s I1S/Linux s PHP, .Net, MS SQL Express, Keycloak, Docker
desktop resp. podla aktualne verzie produktu v ¢ase.

Opis funkcionality:

a) Legislativne kritéria
s Legislativny sulad s poZiadavkami zdkona €. 69/2018 Z. z ., Vyhlasky ¢. 362/2018 Z. z., zadkona
¢.95/2019 Z. z., ISO/IEC 2700x so zakladnym balikom opatreni (114) a rozsirenym balikom
opatreni (850)
=  Povinnost dodrZiavania stladu s platnou legislativou (Legislativa SK, Medzinarodné normy)
zabezpeéena formou pravidelného maintenance prostrednictvom aktualizécii

b) Obsahové kritéria
= Platforma na sprévu, riadenie a analyzy procesov v oblasti kybernetickej bezpe¢nosti s customizéaciou
v prostredi objednavatela
=  Samostatné podmoduly pre :
- Evidenciu zdkladnych informdcii o prevadzkovatefovi zakladnej sluzby
- Riadenie tretich stran:
. evidencia tretich stran,
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evidencia uzavretych zmliv a NDA,

$pecifikacia a rozsah bezpe&nostnych opatreni prijatych tretou
stranou,

riadenie pristupov zamestnancov tretich stran k informanym
systémom a/alebo k ich €astiam,

evidencia zmluav s tretimi stranami

- Personalnu bezpeénost:

evidencia zamestnancov organizicie,

evidencia zamestnancov tretich stran pristupujucich k informag¢nym
systémom organizacie,

evidencia absolvovanych $koleni zo strany zamestnancov,

evidencia pristupov zamestnancov organizacie/tretich stran ku
komponentom informacnych systémov organizicie,

evidencia pristupov, kompetencii / opravneni a Gloh zamestnancov vo
vztahu k informaénym systémom organizécie,

evidencia zodpovednosti zamestnanca

- Evidenciu a riadenie aktiv

evidencia aktiv organizacie,

evidencia vlastnikov aktiv organizacie,

vratane podpory funkcie importu informaénych aktiv zo suboru
formatu .xlIsx, .csv, .xml

- ManaZment rizik:

L

vedenie zoznamu hrozieb,

vedenie zoznamu zranitefnosti vo vdzbe na prisluné aktiva a hrozby
resp. druhy aktiv,

identifikacia a ohodnotenie rizik, uréenie vektora dopadov,

automatizovany proces analyzy rizik podta zvoleného bezpec¢nostného
modelu stladného s konkrétnou legislativou:

e zékonom €. 69/2018 Z. z., a Vyhlaskou NBU &. 362/2018 Z. z.;

e zdkonom €. 95/2019 Z. z., a Vyhlaskou UPVII €. 179/2020Z.  z. ktorou sa
ustanovuje spOsob kategorizacie a obsah bezpectnostnych opatreni
informaénych technolégii verejnej spravy;

e ISO/IEC 2700x so zékladnym balikom opatreni (114) alebo rozsirenym
balikom opatreni (850) + kombinaciou best

practices
v procese analyze rizik su pouzité prvky semikvantitativnej (zmie$anej) metédy
s implementovanymi fazami:
- Stanovenie jednotného indexu rizika so stanovenim 4 Grovni zavaznosti rizika
a stanovenim jednotlivych rozpati pre tieto Grovne,
- Identifikdcia relevantnych zranitefnosti a hrozieb
- Posudenie rizika so stanovenim 4 Grovni pre
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e a) urenie hodnoty pravdepodobnosti jednotlivych hrozieb v suvislosti s
danym aktivom,

¢ b) uréenie hodnoty dopadu jednotlivych hrozieb v savislosti s danym aktivom,

e c) vypocet Urovne zavainosti vyslednych rizik (vyjadreny ciselne),

e d) klasifikacia Urovni zavaZnosti rizik.;

Metodika analyzy rizik vychadza z Metodiky NBU pre analyzu rizik pre uplatnenie

v procesoch riadenia rizika v zmysle poZiadaviek zdkona ¢. 69/2018 Z. z. o

kybernetickej bezpe¢nosti.

automatizovany proces analyzy rizik obsahuje jednak automatizované pridelenie
hrozieb, zranitelnosti a ochrannych opatreni ku kazdému aktivu/skupine aktiv,
katalog rizik s prehfadmi vratane pridelenia jedine¢ného ID pre kazdé generované
riziko, identifikaciu nasledkov/dopadov s prehfadmi hrozieb, zranitefnosti,
dopadov CIA, hodn6t aktiva, pravdepodobnosti a miery rizika, riadenie rizik s
vyhodnotenim rizika prijatie zostatkovych rizik, viazanosti vlastnika s aktivami a ich
opatreniami, monitorovanie rizik. Z AR je moZnost generovat exporty vo formatoch
pdf, word — zoznamy prvkov bezpecnosti, prehfad viazanosti k vlastnikom aktiv -
vlastnik, aktivum, opatrenie a jeho realizacia a generovat stiborny dokument
Zaveretna sprava obsahujici minimdlne Spravu KB, zdvery z Analyzy rizik,
Vyhldsenie o aplikovatelnosti, Legislativhe vychodiska, pouZita metodika a iné;
proces riadenia rizik obsahuje priradenie osoby zodpovednej za
e zavedenie ndpravného opatrenia,
¢ priradenie osoby zodpovednej za prijatie rizika,
¢ priradenie osoby zodpovednej za prenos rizika,
¢ priradenie osoby zodpovednej za spolo¢né znd3anie rizika,
e priebeiné sledovanie stavu implementovania napravnych

opatreni,
priradenie lehét na riedenie, prijatie, prenos a zdiefanie rizika

Manazérsku konzolu pre reldcie aktiv

podpora pre modifikdciu a pridavanie pouzivatefom definované relacie medzi
aktivom, hrozbou, jej zranitefnostami a ndpravnymi opatreniami

ManaZment bezpecnostnych incidentov s vystupmi na dozorné organy

Evidencia a riadenie incidentov kybernetickej bezpecnosti, Evidencia rieseni,
napravnych opatreni a vysledkov opatreni kybernetického bezpecnostného
incidentu, Generovanie hlasenia zavazného kybernetického incidentu podfa
ablény NBU (SK-CERT).

Audit opatreni a matica RASCI
Fyzicku a objektovi bezpecnost

= Samostatna funkcionalita Prijem a spracovanie bezpeénostnych upozorneni NBU na aktudlne hrozby
a zranitefnosti s detekciou aktiv v systéme s ur¢enim ochrannych opatreni a upozornenim pre
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definované osoby v systéme — bezpecnostné varovania do manazmentu bezpeénostnych varovani
nam distribuuje SK CERT NBU.

= Produkt disponuje personalizaciou uZivatelskych G¢tov, naplnenymi ¢iselnikmi, monitoringom
pristupov k aplikacii, funkciou importu tdajov, funkciou pre zalohy a obnovu databaz, prehfadmi a
Statistikami, spravou zo servisu a uZivatelskym helpdeskom, konfiguraciou emailovych klientov na
zasielanie upozorneni mimo aplikacie

c) Systémové kritéria

= Prijem aktudlnych sprav a upozorneni do informacného servisu aplikacie

= Systém automatickych aktualizacii aplikacie; zmeny aplikdcie su riadené formou verziovania

= Systém zaloh a obnovy databazy zo zalohy

= Monitoring pristupov k aplikacii

*  Funkcie a ovlddacie prvky (vratane vypifiatefnych poli) poskytuji priamo na mieste napovedu resp.
pomocné vysvetlivky pre uZivatela

= Pouzivatelsky manudl je v slovenskom jazyku a priamo integrovany a elektronicky spristupneny v
systéme

=  Funkcionalita aplikacie je prispdsobena na priamy prijem dokumentdcie, ktora je uréena 3pecidlne
pre dant organizaciu

» Databdazy st napiiiatelné manudlne a aj automatizovane prostrednictvom importov z uréenych
formatov; Import zdznamov do Ciselnikov z viacerych druhov vzorovych databaz

= Systémové prvky : Monitoring, Opravnenia, Nastavenia aplikacie, Importy, Zaloha a obnova databazy,
Licencovanie, Technicka / Zakaznicka pomoc, TeamViewer, Nové vo verziach, Spréava dokumentov

=  Funk¢né a ovladacie prvky : Vyhladavanie podla konkrétnych kritérii vratane filtrov, Tia¢, Editacné
polozky

Bezpelnost dat aplikacie z hladiska ich umiestnenia sa plne riadi bezpecnostnou politikou prevadzkovatefa,
prevadzkovatel urli miesto uloZenia, resp. prevadzkovania databazy aplikacie

Pre dosiahnuti kvality rizikovej analyzy, je poZadovana stcinnost zo strany objedndvatefa a poskytnutie
vsetkych pozadovanych informdcii zo strany dodavatela vo faze analyzy, v termine T+2dni.

Modul B: Vypracovanie kontinuity ¢innosti v zmysle ZoKB — riadenie kontinuity éinnosti (BCM)

Modul BCM bude riesit interné procesy a dokumentaciu pre riadenie kontinuity ¢innosti. Objednavatel obdrzi
v elektronickej a/alebo papierovej podobe Riadiacu dokumentaciu na zabezpeclenie kontinuity riadenia
kybernetickej bezpeé&nosti, v stlade so zédkonom &. 69/2018 Z. z., a Vyhlaskou NBU &. 362/2018 Z. z.

Dokumentdacia BCM bude definovat scendre réznych udalosti, na zéklade analyz (Rizikova zo SW, Rozdielova),
ktoré potencionalne méZu mat negativny vplyv na bezné ¢innosti organizacie ako su napriklad:

o nahla nedostupnost personalu &i nepouZitefnost pracoviska/budovy,

o nedostupnost technologickej infraStruktary ¢i potrebnych médii,
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° incident ¢i Zivelna katastrofa.

V ramci kontinuity €innosti budd stanovené poZiadavky na zdroje na zdklade analyz (Rizikova zo SW,
Rozdielovd), (adekvédtne finanéné, materidlno-technické a personalne zdroje), ktoré budd potrebné na
implementaciu vybranych stratégii kontinuity Cinnosti. V zmysle poZiadaviek zakona o kybernetickej
bezpecnosti bude uréené ¢o bude:

. hlavnym ciefom planu kontinuity s ohfadom na riadenie incidentov v pripade katastrofy alebo iného
rusivého incidentu a ako sa obnovia ¢innosti v stanovenych terminoch,
o strategickym imperativom procesu riadenia kontinuitu s ohfadom na predchadzanie dal$im stratam.

Suéastou kontinuity &innosti bude vypracovanie analyzy funkénych dopadov a kvalifikdcia potencionalnych

dopadov a straty v pripade prerudenia alebo narudenia prevadzky u v3etkych procesov organizacie.

Poziadavkou analyzy funkéného dopadu bude uréenie:

o cielovej doby obnovy jednotlivych procesov, siete a informaénych systémov a aplikacii, a to najma
uréenim doby obnovy prevadzky, po uplynuti ktorej je po kybernetickom bezpeénostnom incidente

o ciefového bodu obnovy jednotlivych procesov, siete a informacénych systémov zadkladnej sluzby, a to
najma uréenim najnizsej Urovne poskytovania sluZieb, ktora je dostato¢na na pouzivanie, prevadzku a
spravu siete a informacného systému a zachovanie kontinuity zakladnej sluzby.

Kontinuitou budd zavedené postupy zalohovania na obnovu siete a informa¢ného systému po jeho narudeni
alebo zlyhani v dosledku kybernetického bezpetnostného incidentu obsahujice najmene;j:

a) frekvenciu a rozsah zdokumentovania a schvalovania obnovy zaloh,

b) uréenie osoby zodpovednej za zalohovanie,

c) ¢asovy interval, identifikdciu rozsahu udajov, zadefinovanie déatového média zdlohovania a
zabezpecenie vedenia dokumentdcie o zdlohovani,

d) umiestnenie zaloh v zabezpetenom prostredi s riadenym pristupom

e) poZiadavku Sifrovania zaloh obsahujucich aktiva klasifikacného stupria chranené a prisne chranené,

f) poZiadavku vykonu pravidelného preverenia zéloh na zéklade vypracovaného planu, testovanie obnovy

zaloh a precvitovanie zavedenych krizovych planov najmenej raz ro¢ne.

Modul riadenia kontinuity ¢innosti bude obsahovat minimaine:

o plan kontinuity na stanovenie poZiadaviek a zdrojov,

o plén reakcie na incidenty,

. politiku a ciele kontinuity,

o analyzu funkénych dopadov,

. stratégiu riadenia kontinuity vratane evakuacnych postupov,
. plany havarijnej obnovy prevédzky,

o plan udrzby a kontroly BCMS.

Pre dosiahnutie poZadovanej kvality organizatnych opatreni (dokumentacie)pre oblast riadenia kontinuity
¢innosti, je poZadovana sucinnost zo strany objednavatela a poskytnutie vietkych pozadovanych informacii zo
strany dodévatela vo faze analyzy, v termine T+2dni.
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Priloha €. 2 - Doba plnenia Diela, €asovy harmonogram

Harmonogram realizacie projektu:

Nadobudnutie G&innosti zmluvy - T. Udaje st uvedené v pracovnych diioch SR

= ' Zatiatok aktivity  Koniec aktivity
|
SRR e o Mesiac/rok | Mesiac/rok
Analyza a dizajn T+1 T+19
, Dodavka technolégii T+6 T+19
Hlavné e |
aktivity ", .
Implementacia a testovanie T+6 T+39
=T =J |
Nasadenie T+29 T+50 ‘
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