Zmluva o dielo & 7-891/2019

uzavretd podla § 536 a nasl.
zakona &. 513/1991 Zb. Obchodného zdkonnika v zneni neskorich predpisov ako aj licentna
zmluva uzavrets v stlade s §65 a nasl. zakona & 185/2015 Z. z. Autorského zdkona v
zneni neskor$ich predpisov

1 Clinok

Zmluvné strany

Objednavatel’ a nadobudatel:  Zilinsk4 univerzita v Ziline
sidlo: Univerzitng 8215/1
010 26 Zilina
zastpeny: prof. Ing. Jozef Jandacka, PhD., rektor
oscba opravnené rokovat’
v odbomych veciach: Ing. Juraj Fabug, PhD., zodpovedny rieSitel’ projektov
1CO: 00397563
IC DPH:

Bank. spojenie:

Cislo udtu: ‘ .

Pravna forma: verejnopravna indtiticia zriadend zédkonom &. 131/2002
Z.z. o vysokych Skolach ako verejné vysoka Skola

(dalej len ,,objedndvatel a nadobudatel’™)

a
Zhotovitel’ a autor: LISTERA s.r.o.
sidlo: Tajovského 225/8
01841 Dubnica nad Vdhom
Zastipeny $tatutdrnym organom: Ing. Lubo$ Magét, konatel’ spolo€nosti
1CO: 45625841
DIC: '
IC DPH:

Bankové spojenie:

Cislo t&tu: ,

Zapisany: Okresny std Trenéin, oddiel Sro, viozka ¢.23248/R
{dulej len ,, zhotovitel a autor ")

Zmluvné strany sa dohodli na uzavreti nasledujticej zmluvy:

2 Clinok

Predmet zmluvy

. Ide o prevadzku ¢

- p6vodnych
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programov - aplikacii Centralny register §tudentov a Centrélny register zamestnancov
umiestnenych na www.portalvs.sk, ako aj o roz$irovanie a nadvézujice analytické,
vyvojarske, grafické a testovacie slu¥by.  Stdastou predmetu zmluvy je aj
poskytnutie Skoleni a postimplementagnej podpory, sluzby starostlivosti o aplikécie
za lelom udrfania jeho funkenosti, sluzby udrzby aplikécii, vyvoj aplikécii a
ostatmé sluzby. Névrhu, vybudovaniu a implementécii aplikacii bude predchidzat
analyza existujucich procesov zberu spracovavania a reportovanie tdajov s naslednou
implementéciou optimalizovanych procesov a novych sluzieb a technologickych
rozhrani. Podrobna 3pecifikdcia predmetu zmluvy (diela) je uvedend v prilohe &2,
tord je neoddelitePnou stidastou tejto zmluvy.

b4
3 Clinek
Termin zhotovenia a miesto dodania diela

Zhotovitel’ sa zaviizuje vytvorit’, prevadzkovat a upravovat’ dielo v stilade s &ldnkom 2
tejto zmluvy najneskér do 120 dni od nadobudnutia t&innosti tejto zmluvy.

Zhotovitel’ sa zaviizuje zhotovit' rozsirenia aplikacie a odovzdat’ ich objednavateFovi
(odovzdat’ dielo) najneskér do 120 dni od nadobudnutia G&innosti tejto zmluvy, kedy
testovanie aplikdcii nie je obmedzené tymto terminom ani osobou objednévatela.
Pokial' v priebehu plnenia zmluvy ako aj pogas zaruCnej doby bude pri testovani zo
strany objednavatela alebo inych osdb/uZivatelov opravnenych k testovaniu zistend
vada, zavizuje sa poskytovatel k jej odstraneniu, a zdroveft sa zhotovitel zavizuje
poskytovat’ sluzby stvisiace so zhotovenim diela a Jjeho naslednym testovanim, ako
vyplyva z prilohy &. 2.

ZhotoviteI' bude v tyZdennych intervaloch informovat objednavatel'a o postupnom
stave diela a dod4vat’ na schvalovanie a testovanie Jednotlivé &asti, moduly a Gpravy
diela.

Zmluvné strany sa dohodli, Ze zhotovitel nie je vomeskani s dodanim predmetu
zmluvy po dobu, po ktori nemohol splnit’ svoju povinnost’, stvisiacu s realizdciou
predmetu plnenia tejto zmluvy ndsledkom okolnosti vzniknutych na strane
objednavatela. V takomto pripade sa lehota dodania predlZuje o dobu prerugenia
dodévky zo strany objedn4vatela,

Zhotovitel' je povinny bez meskania pisomne informovaf objednavatela o vzniku

akejkol'vek udalosti, ktord ma vplyv na realizaciu zmluvy.
Miesto dodania diela je na adresu objednavatela: Univerzitn 8215/1 , 010 26 Zilina.

4 Clanok

Cena diela

Cena za predmet
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Konelnd cena diela bola stanovend ako vysledok procesu verejného obstarivania
vstlade s § 29 pism. a) ako aj § 108 anasl. zdkona &. 343/2015 Z.z. o verejnom
obstardvan{ v zneni neskor$ich predpisov.

Cena kompletného diela je dohodnutd na 216 000,00 € bez DPH (Slovom:
dvestoSestndst eur).

5 Clanok
Platobné podmienky a fakturdcia
Objednavatel’ sa zavizuje uhradit’ zhotovitelovi cenu za zhotovenie diela v stlade
s Elankom 4 tejto zmluvy ku dilu odovzdania diela vo vyske 100% z celkovej ceny
diela, kedy sucastou tejto faktary vystavenej zhotovitePom bude aj protokol o

odovzdani kompletného diela podpisany a odstthlaseny oboma zmluvnymi stranami.

Podkladom pre thradu platby je faktira vystavend v dohodnutych terminoch
zhotovitelom v stilade s &lankom 5 ods. 1 tejto zmluvy, ktord zhotovitel dorudi
objednavatelovi.

Lehota splatnosti zhotovitefom vystavenej faktiry je 14 kalenddrnych dni odo diia
doruCenia faktiry objedndvatelovi a musi obsahovat’ vietky naleZitosti v zmysle
pravnych predpisov SR.

Fakttra bude obsahovat’ minimalne:

a) obchodné meno a sidlo, ICO, DRC zhotovitela,

b)  meno, sidlo, ICO, DRC objednavaterla,

¢) ¢&islo zmluvy,

[o 9
ot

¢islo faktiry,

€) deti odoslania a deri splatnosti faktiiry,

) oznalenie finanéného Ustavu a &islo G&tu, na ktory sa m4 platit,

g) vy8ku ceny bez dane, sadzbu dane (v pripade platitela DPH)

h) fakturovant sumu celkom vratane DPH (v pripade platiteFa DPH)

1) petiatka a podpis opravnenej osoby.

Pokial' faktura nebude obsahovat’ vietky poZadované fakturadné tdaje v sulade
s €lankom 5 ods. 4 tejto zmluvy, bude vrdtend zhotovitelovi na opravu a lehota

splatnosti zaéne odznova plynit aZ po dorudeni riadne opravenej faktury
objednavatelovi.
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6 Clinok
Zmluvné sankeie

Objednédvatel méZe pozadovat od zhotovitel'a uhradif zmluvna pokutu vo vyike
0,5% z ceny diela za kaZdy defi omegkania v pripade, ak nie je dielo riadne a véas
dokonéené a prevadzkované v termine uvedenom v tejto zmluve.

V pripade ome¥kania so zaplatenim ceny za predmet zmluvy sa objedndvatel
zavézuje zaplatit’ zhotovitel'ovi tirok z omegkania vo vyske 0,05 % z dlznej sumy za
kazdy deit omedkania odo diia nasledujiceho po lehote splatnosti faktiry a¥ do
zaplatenia.

B

Uhradou zmluvnych pokit nezanik4 nirok na nahradu Skody, ktord vznikla zmluvnej
strane v dosledku porusenia zmluvnej povinnosti druhou zmluvnou stranou.

7 Clénok
Spolupdsobenie objedn4vatela, jeho préva a povinnosti

Objednavatel’ sa zavizuje zabezpedit koordiniciu a spoluprdcu so zhotovitefom
diela v termine dodavky uvedenom v &lanku 3 tejto zmluvy.

Objednavatel’ sa touto zmluvou zaviizuje vyvinGt' stanovent st&innost k prevzatiu
diela a d’alej sa zavéizuje zaplatit' zhotovitePovi dohodnutt odmenu podla podmienok
dohodnutych v &lanku 4. a 5. tejto zmluvy.

Objednévatel si vyhradzuje pravo v budticnosti poZiadat’ zhotovitel'a o tpravu diela,
jeho funkcionality, resp. o vyvoj novych modulov v rémci riefenia projektov pre
Portdl VS a Mobility online, a zhotovitel' sa zavézuje akceptovat’ poZiadavku
objednévatel'a a dohodntit’ s nim podmienky ich poskytnutia.

Objednéavatel dod4 pri podpise zmluvy zhotovitel'ovi vetky podklady potrebné na
zhotovenie a prevadzku diela, tj. Struktiru aplikdcie s pozndmkami, podklady pre
analyzu, texty a vietky ostatné podklady nutné na realiziciu aplikicie v digitlne;
podobe, ktoré si vo vyludnom vlastnictve objedndvatela. Zhotovitel berie na
vedomie, Ze objednavatel nie je vyluénym vlastnikom vietkych majetkovych prav
k portalu V§ v rozsahu otvorenej licencie.

Objedndvatel vyd4d zhotovitePovi dokument, v ktorom &o najpresnej§ie vyjadri
predstavy o vzhlade a funkénosti vytvaranej aplikdcie a jej modulov (diela - jeho
funkcionalit) a bude pravidelne kontrolovat’ ich vytvaranie, ako aj bude bezodkladne
zhotovitela informovat’ o zmenenych poZiadavkéach a korekeidch.

Potas doby realizdcie aplikicie nemoe objednévatel’ menit’ podklady pre vytvorenie
diela, resp. systém navigdcie a $truktiru modulov diela, ktoré budu postupne
schvalované podpisom objednavatela v preberacom protokole v dohodnutych
terminoch.
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narok na zéruku a bezplamé opravy a zhotovitel nenesie Ziadnu zodpovednost’
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8 Clénok
Odovzdanie diela, postupné odovzdavanie diela

Na ziklade ukondenia ucelenej lasti diela je zhotovitel opravneny odovzdat’ u?

hotovti ¢ast’ diela (modul aplikdcie) objednavatelovi.

Objednavatel  prevezme ucelenti &ast diela (jednotlivii aplikéciu) na zaklade
Protokolu o odovzdani ucelenej &asti diela od zhotovitela v nasledujicich pripadoch:

a) dielo (aplikécia) bola dokondend v stilade s touto zmluvou,

b) zhotovitel' odovzdal objednévatelovi vietky dokumenty vyZadované touto
zmluvou a pravnymi predpismi platnymi na tizemi SR pre riadne uZivanie diela
(aplikécie).

Zhotovitel vyzve objednavatela k prevzatiu ucelene; jednotlivej &asti diela
(jednotlivej aplikdcie) 3 dni pred terminom, kedy bude podFfa nazoru zhotovitela
dokoncend a pripravens k odovzdaniu.

Objednavatel' za predpokladu, Ze jednotlivd ucelend &ast diela (aplikacia) je
zhotovena v stilade s touto zmluvou, podpiSe Protokol o odovzdani ucelenej Casti
diela alebo prerudi preberacie konanie s uvedenim dévodov pre toto preruSenie z
d6vodu odmietnutia prevzatia na zéklade vyhrady s nespokojnostou s vykonanym
dielom a uréenim préc, ktoré musia byt’ vykonané zhotoviteFom, aby mohlo byt dielo
odovzdané a prevzaté bez vyhrad.

Zhotovitel' je povinny vykonat' tieto uréené prace pred obnovenim preberacicho
konania.

9 Clénok
Udelenie licencie autorom (zhetovitel'om)

Autor vyhlasuje, Ze vytvoril dielo samostatnou vlastnou tvorivou &nnostou
a zaru€uje jeho originalitu.

Autor udeluje nadobudateFovi sthlas na pouZitie diela (dalej ,Jicenciu®) v silade
s podmienkami uvedenymi v tejto zmluve od momentu zaplatenia celkovej ceny
diela.

Autor vyhlasuje, Ze je opravneny udelit nadobtdatePovi licenciu bez akéhokolPvek
zakonného & zmluvného obmedzenia.

Autor udeluje nadobudatelovi vyhradmi licenciu v neobmedzenom vecnom a
uzemnom rozsahu na dobu neurditi.

liela tretej osobe. Autor je povinny

£

v udelil nadobtdatefovi vyhradni

I SPPN PININ T




Lo

o

Nadobudatel' sa zavizuje o postipeni licencie a o osobe postupnika informovat
autora bez zbytoéného odkladu.

Licenciu udel'uje autor nadobudatelovi bezodplatne.
10 Cldnok
Zodpovednost’ za vady a zdruéna doba

Zhotovitel' preberd zaruku za realizované a odovzdané dielo po dobu 24 mesiacov
odo dfia spristupnenia jednotlivej &asti diela (aplikécie) v sieti Internet.

Zhotovitel' je zodpovedny za bezporuchovii prevadzku diela, tj za funkény a
nepretrZity pristup k Gidajom, databazam amodulom diela (aplikacie, ich
funkcionality) a pristup do administratorskej sekeie, ako aj telefonickt podporu.

V pripade ohrozenia fungovania aplikdcie zo strany previdzkovatePa diskového
priestoru je zhotovitel' povinny bezodkladne informovaf objednavatela o vzniknutej

X

situdeii,

Zhotovitel' zodpoveda za to, Ze predmet zmluvy mé v dobe prevzatia zmluvne
dohodnuté viastnosti.

Zhotovitel zodpoveds za vady, ktoré by sa na diele zistili poéas trvania tejto zmiuvy
ako aj po€as trvania zarugnej doby.

11 Clanok
Ukonéenie zmluvného vzt'ahu, edstipenie od zmluvy

Tato zmluvu je moné este pred uplynutim termfnu stanoveného v &lanku 3 tejto
zmluvy ukongit’ spésobom:

a) pisomnou dohodou obidvoch zmluvnych strdn. V pisomnej dohode o skon&eni
zmluvy sa uvedie den, ku ktorému zmluva skonéi. Ak defi ukondenia nie je v
pisomnej dohode o skongeni platnosti uvedeny, skoné&i sa zmluva poslednym
difom v mesiaci, v ktorom bola citovans pisomné dohoda podpisan4 opravnenymi
osobami zmluvnych stran,

b) pisomnou vipovedou objedndvatePa bez udania dovodu, priom vypovednd
lehota je jednomesaéns a zadne plyniit’ od prvého dfia mesiaca nasleduiticeho po
dorudeni pisomnej vypovede druhej zmluvnej strane,

¢c) pisomnou vipovedou zhotovitePa, ak objednavatel’ podstatnym spésobom porudi
svoje zmluvné povinnosti, priom vypovednd lehota je trojmesatnd a zadne
plyntt’ od prvého diia mesiaca nasledujuceho po dorudeni pisomnej vypovede
objednavatelovi,




Zmluvné strany povaZuji za podstatné porusenie tejto zmluvy zo strany zhotovitela:

a) ak zhotovitel me¥kd so splnenim zmluvného terminu aak mére uplynie
dodatoéne stanovend lehota na plnenie,

b) ak ide o chybné plnenie zhotovitel'a, na ktoré bol pisomne upozorneny, a ktoré
v primeranej lehote neodstranil,

¢) ak si zhotovitel' ndrokuje zvySenie ceny predmetu zmluvy z dévodu nim chybne
stanovenej kalkuldcie, a tym aj ceny predmetu zmluvy,

d) ak zhotovitel' porusi niektoré ustanovenia Nariadenia Eurépskeho parlamentu a
Rady EU 2016/679 z 27. aprila 2016 o ochrane fyzickych o0sdb pri spractvani
osobnych tdajov a o volnom pohybe takychto Gdajov, zdkona & 18/2018 Z.z.
o ochrane osobnych Gdajov ao zmene adopineni niektorych zakonov v zneni
neskorsich predpisov alebo zakona & 131/2002 Z.z. o vysokych Skol4ch a o zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov.

Zmluvné strany povaZuji za podstatné porudenie tejto zmluvy zo strany
objednavatela:

a ) ak objedndvatel neplni svoje zmluvné povinnosti, a tym zhotovitePovi znemoni
plnenie zmluvy.

Zhotovitel musi viak vyzvat' objednéavatela a urdit mu dodatodne primerant lehotu
na splnenie zdvizkov vyplyvajicich zo zmluvy a pisomne vyhlési, Ze v pripade
nesplnenia aj po stanovenom termine od zmluvy odstapi.

Po oznameni o odstipeni od zmluvy v stilade s &lankom 11 ods. 3 pism. a) tejto
zmluvy je zhotovitel oprdvneny poZadovat’ tihradu za nim zrealizovant ast diela.

12 Clanok
Ostatné ustanovenia

Objedndvatel a zhotovitel sa zaviizujt, e zachovajii obchodné tajomstvo v zmysle §
17 zadkona €. 513/1991 Zb. Obchodného zdkonnika v zneni neskorSich predpisov,
o obchodnych a technickych informacidch, ktoré poskytla jedna zmluvnd strana
druhej atieto informicie nepouZiju pre iné udely, neZ pre plnenie tejto zmluvy.
Zmluvné strany st tieZ povinné zachovévat’ midanlivost voéi tretim osobdm o obsahu
tejto zmluvy a o vietkych skutonostiach, o ktorych sa dozvedeli v stivislosti s touto
zmluvou.

Zhotovitel prehlasuje, Ze je si vedomi, e s osobnymi udajmi s ktorymi mbze prist’ do
styku pri vykondvani diela musi nakladat’ on alebo nim poverena osoba v stilade s
Nariadenim Eurépskeho parlamentu a Rady EU 2016/679 z 27. aprila 2016 o ochrane
fyzickych os6b pri spractivani osobnych tdajov a o voPnom pohybe takychto tdajov
(d'alej len nariadenie) ako aj v stlade so zakonom & 18/2018 Z.z. o ochrane
osobnych Gdajov aozmene adoplneni niektorych zakonov v zneni neskorich
predpisov.
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Zhotovitel' prehlasuje, %e sa obozndmil so Zmluvou so sprostredkovatefom
spracuvania osobnych Udajov uzatvorenou medzi Ministerstvo Skolstva, vedy,
vyskumu a portu SR a Zilinskou univerzitou v iéiiﬁéyéﬁ% 23.4.2019 podrPa &lanku 28
ods. 3 Nariadenia Eurpskeho parlamentu a Rady EU 2016/679 z 27. aprila 2016 o
ochrane fyzickych 0s6b pri spractivani osobnych udajov a o volnom pohybe takychto
tdajov a § 80b zdkona &. 131/2002 Z. z. o vysokych Skoldch a o zmene a doplneni
niektorych zdkonov v zneni neskordich predpisov ako aj so Zmluvou so
sprostredkovatel'om spractivania osobnych tidajov uzatvorenou medzi Ministerstvom
Skolstva, vedy, vyskumu a $portu SR a Zilinskou univerzitou v Ziline dta 25.6.2019
podla Elanku 28 ods. 3 Nariadenia Europskeho parlamentu a Rady EU 2016/679 z 27.
aprila 2016 o ochrane fyzickych oséb pri spractvani osobnych tdajov a o volnom
pohybe takychto udajov a § 73a zakona & 131/2002 Z. 7. o vysokych Skoldch a o
zmene a doplneni niektorych zdkonov v zneni neskorgich predpisov.

Zarovenl sa zhotovitel zavizuje, Ze jeho konanie nebude porufovat ustanovenia
vvisie uvedenych zmliv v ¢lénku 12 ods. 3 tejto zmluvy a poskytne objednavateFovi
suinnost’ pri napliiani tychto zmliv.

V nadviéiznosti na &lanok 12 ods. 2 a 3 tejto zmluvy sa zhotovitel’ zaruduje poskytnaf
dostatoéné zéruky na vykonanie primeranych technickych, organiza&nych,
personalnych a bezpednostnych opatreni takym spbsobom, aby spractivanie osobnych

ldajov spliialo poziadavky nariadenia uvedeného v &lanku 12 ods, 2 tejto zmluvy
a zékona o ochrane osobnych tdajov.

Zhotovitel' zodpoved4 v plnom rozsahu za svoje konanie alebo opomenutie konania,
kedy nie je moZné sa zo zodpovednosti vyvinit’ ani na zaklade odvolania sa na &lanky
VI ods.3 a7 zmlv definovanych v &l. 12 ods. 3 tejto zmluvy.

Zhotovitel’ prehlasuje, ¥e sa obozndmil s pravami a povinnostami, ktoré mu ako
subdodavatel'ovi objednavatela vyplyvajt zo zmltv definovanych v &lanku 12 ods. 3
tejto zmluvy.

Zhotovitel’ sa zavizuje, Ze v pripade poziadavky preukaZe rozsah prijatych opatreni
ako aj strpi  vykonanie auditu alebo kontroly objednavatefom alebo Ministerstvom
Skolstva, vedy, vyskumu a¥portu SR v takom rozsahu v akom ie opravnenost’
vykonat® audit alebo kontrolu u objedndvatela.

b4

13 Clinck

Zavereéné ustanovenia

Zmluvné strany sa zavazuju, %e v pripade zmeny udajov o zmluvnych strandch
uvedenych v zéhlavi tejto zmluvy tieto pisomne a preukdzatelne ozndmia druhej
strane bez zbytoéného odkladu.

budi zmluvné strany v pripade potreb

s I




slovenského hmotného aj procesného préva pred vecne i miestne prislu$nym siddom
SR.

Lad

Na vztahy touto zmluvou osobitne neupravené sa vztahuji prisludné ustanovenia
Obchodného zdkonnika, Autorského zdkona, Zakona o ochrane osobnych udajov ako
aj ostatnych pravnych predpisov platnych na tizemi SR.

4 Nedelite'nou sudast’'ou tejto zmluvy su:
e priloha €.1: Cenové ponuka
e priloha &.2: Specifikacia predmetu zmluvy a poZiadaviek objednévatela
¢ Priloha &.3: Zoznam subdodévatelov

5 Zmluva nadobuda platnost’ diom podpisania oboma zmluvnymi stranami. Zmluva
nahradzuje vSetky predchadzajice dohody, pisomné alebo Ustne, tykajiice sa
predmetu tejto zmluvy. Zmluva nadobtda Gginnost’ ditom nasledujiicim po dni jej
zverejnenia v Centrdlnom registri zmltv v zmysle §5a/ zék. & 211/2000 Z. z. o
slobodnom pristupe k informacidm v zneni neskorsich predpisov.

Zmluva je vyhotovend v $iestich exempléroch, z ktorych kazdy je origindlom a kazda
zo zmluvnych stran obdr#f tri vyhotovenia.

[

e

Zmluvné strany zhodne prehlasujd, Ze si tito zmluvu pred jej podpisom preditali, jej
obsahu porozumeli, Ze bola uzavreta po vzajomnom prerokovani, podl'a ich pravej a
slobodnej véle, urdite, vaZne a zrozumitel'ne, bez omylu, nie v tiesni alebo za népadne
nevyhodnych podmienok a na znak sthlasu s jej obsahom ju dobrovolne
vlastnoruéne podpisali.

V Dubnici nad Vahom d#ia V Ziline diia

Zhotovitel/autor: Objednévatel/nadobudater’;



Prilcha & 1: Cenova ponuka

OBSTARAVATELD:
Zilinské univerzita v Ziline
Univerzitng 8215/1, 010 26, Zilina

PROJEKT:

Hlavnym cielfom projektu je prevadzka a GdrZba centralnych informa&nych systémov MSVVa$ SR
- povodnych potitatovych programov umiestnenych na www.portalvs.sk — Centralny register
Studentov a Centrélny register zamestnancov, ako aj rozSirovanie a nadvizujiice analytické,
vyvojarske, grafické a testovacie sluzby.

DODAVATEL:
LISTERA, s.r.0.,
Tajovského 225/8, 01841 Dubnica nad Vahom

Projekt manaZér:
Ing. Cubo§ Magat

TERMIN REALIZACIE: 2020

TECHNOLOGIE:

Prezentaln4 &ast’ stranok bude zaloZend na XHTML, CSS $ablénach a v pripade potreby Javascript.
Pre administrdciu &asto meneného obsahu bude pouzity publikaény modularny systém
v PHP/Python  previazany s databizami MySQL/MariaDB sexportnym formatom
XML/CSV/JSON. Cely systém bude "sidlit" na serveri APACHE v prostredi opera¢ného systému
LINUX na serveroch uréenych obstaravateFom.

PREDBEZNY NAVRH

Ide o prevadzku a udrZbu centrdlnych informadnych systémov MSVVa§ SR - pdvodnych
potitadovych programov - aplikacii Centralny register $tudentov a Centrélny register zamestnancov
umiestnenych na www.portalvs.sk, ktorych autorom je zAujemca, ako aj o roz¥irovanie a
nadvézujice analytické, vyvojarske, grafické a testovacie sluzby.

Prevadzka a GdrZba sa tyka tychto aplikdcii v rdmci uvedenych softvérov:
Centralny register §tudentov
Centrdlny register zamestnancov

Parametre jednotlivych modulov budt upresnené po konzultdcidch pri tvorbe aplikdcie a buda
realizované operativne pre potreby projektu.

a) Prevddzka a roz¥irenie v rdmei projektu ,,Centralny register Studentov®(d’alej len §j§%§}

b) Prevddzka a rozdirenie v rdmei projektu ,,Centriiny register zamestnaneov® (Palej len
CRZ)
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Analyzy, dokumenticie a grafické sluzby.

Podrobné zmapovanie siasného stavu procesov poskytovanych aplikaciami.

Zozbieranie vSetkych relevantnych a uskuto¢nitelnych poziadaviek na funkcionalitu
buducich systémov ciefového riegenia.

Detailnd analyza optimalizécie procesov pre budice rieSenic a presné zmapovanie

.

jednotlivych procesnych krokov.

Analyza integrcie na interné a externé IS.

Podrobné zmapovanie datovych struktir externych zdrojov.

Stcinnost’ pri vytvarani smernice k jednotlivym aplikaciam.

Odovzdanie informagnej architektiry aplikécii.

Navrh grafickych dizajnov aplikécii.

Dodanie pouzivatel'skej, administratorskej a prevadzkovej dokumentacie. Uprava
dokumentécie k webovym sluzbam.

. Pozaduje sa aby architektra riedenia zabezpetovala oddelené databazy obsahujuce

agregovane data jednotlivych modulov.

. Pozaduje sa predloZif’ vlastny ndvrh na plnenie predmetu zmluvy do 7 dni od uzavretia

zmluvy. Zhotovitel' v spolupraci s objednavatelom do 15 dni od ucinnosti zmluvy spracuje
dokumentdciu s podrobnym vyjadrenim predstavy o vzhPade, funkénosti jednotlivych
aplikécii a jej modulov, poZadovant funkcionalitu IS a zakreslené schémy, ktoré zobrazuju
plénovany vyvoj IS a jeho sluieb.

- Detailny test webovych aplikécii podl'a $tandardu OWASP (Open Web Application Security

Project), ako aj chyby vyplyvajice z logiky aplikcii (prihlasenie....)

. Pravidelné bezpednostné overovanie aplikdcii, & nevznikli nové bezpenostné hrozby.

Pripadné zmeny v aplikécii by mali byt’ najskér otestované v testovacom prostredi na
overenie, Ze bezpe&nost touto zmenou nebola ovplyvnena.

. Interné a externé penetraéné testy (manuédlne aj automatizaéné penetradné testovanie).

Vysledkom testov je manudlna kontrola, mana¥érske zhrnutie, praktickd “hackerska
ukazka”, stretnutie s vyvojarmi a podrobna sprava.

. Pravidelné spracovanie dokumentacie realizovanych zmien v aplikdciach a serverovych

nastaveniach.

. Zhotovitel' v spolupraci s objednavateom do 30 dnf od icinnosti zmluvy spracuje udaje k

IS a vyplneny formular Centralneho metainformagného systému verejnej spravy ( MetalS) v
zmysle povinnosti vyplyvajicich z § 3 ods. 4 pism. f) zdkona & 275/2006 Z.z. o
informaénych systémoch verejnej spravy a o zmene a doplneni niektorych zékonov.

Implementicia a programétorské sluzby

Zabezpedenie projektového riadenia, pracovnych stretnuti a konzulticii.

Vytvorenie a nasadenie aktualizovanych aplik4cii na testovacie prostredie do & tyZdiov od

schvalenia navrhu.

Analyza, ndvrh $truktir a nastavenie prostredia pri implementacii.

Vytvaranie metadat kazdého zaznamu.

Architektlra systému dostatocne flexibilng a otvorena pre d'aldie Gpravy v budicnosti a

poZiadavky zo strany objednévatela.

Aplikdcia autentizuje pouzZivatel'a prinajmens
pristupovym kédom (ZFA). ¢

o o
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Musf byt zaistena integrita portalu (napr. ochrana pred SQL injection, cross-site scripting
atd’.). PoZaduje sa zabezpe&enie minimélne v rozsahu odporigani podla CSIRT.

Je potrebné realizovat’ prenos d4t na zaklade volby pouzivatePa (XML vymenny formdt).

Je potrebné realizovat rozhranie pre automatizovany rozdielovy prenos dat
(synchronizécia), systematické stahovanie zdznamov v refime 24/7.

. Je potrebné realizovat’ integraéné rozhrania pre externé systémy v pévodnom systéme.
. Aplikdcie musia umoXfiovat automatickd kontrolu ziznamu vodi vybranym databdzam

hFadanim vybranych hodnét a s moZnostou modifikacie hP

- Expertné vyhPad4vanie predstavuje nevyhnutni nadstavbu roz8ireného vyhPaddvania v

systéme pre potreby integraénych rozhrani. Umozn{ pridavanie kritérif hPadania a vytvaranie
novych typov viazanych vyhlPaddvani doteraz neimplementovanych v systéme, aviak
nevyhnutnych pre potreby integraénych rozhrani oblasti dolovania a exportu dat.

-Pristup k aplikdcidm musi byt umoZneny minimalne prostrednictvom zariadenia s

nainftalovanym prehliadadom Internet Explorer verzia 10 a vy3&ia, Firefox verzia 50 a
vy$8ia, Safari verzia 10 a vy&ia, Chrome verzia 55 a vy&sia,

Testovanie aplikdcif a $kolenie pouZivatePov

Plne funkénd testovacia verzia pre potreby odskii$ania systému najnesk6ér do 90
kalendarnych dni od nadobudnutia G&innosti zmluvy.

Organizacia informaénych stretnuti,

Zagkolenie zamestnancov vysokych $kél (minimalne 36) a M8§VVa$ SR (maximélne 10
0s6b jednotlivo v rozsahu maximalne 50 hodin).

Testovacia prevadzka, upravy na zéklade vysledkov testovania, zaskolenie zamestnancov
verejného obstardvatela - nasadenie na produkéné prostredie (v zavislosti od vysledkov
testovacej prevadzky) do 4 tyZdtiov od nasadenia na testovacie prostredie.

ManaZovanie testovania: proces indtaldcie a konfigurdcie nastrojov pre testovanie, indtaldcia
a konfigurécia nevyhnutnych nastrojov.

Otestovanie implementovanej funkcionality vogi akceptatnym testom, vytvorenie testov na
otestovanie funkcionality stanovenej v akcepta&nych testoch.

Zdokumentovanie a zhodnotenie testov, analyza a zhodnotenie zdokumentovanych
vysiedkov.

ManaZovanie bezpeé&nosti: aktivne sledovanie vyskytu zranitelnosti stvisiacich s pouZitymi
technol6giami a neodkladného rieenia a ich odstrafiovania,

Opakované nasadzovanie aplikdcie pre kazdi verziu v priebehu jej vyvoja, spojené s
pregenerovanim a nasadzovanim datab4z vo vyvojovom prostredi, prostredi testovacom pre
klienta a v ostrom prostredi pripravenom pre klienta.

- Zhotovitel' je povinny preukdzat ObjednavatePovi poZadované tpravy a funkénost IS

formou akceptatného testu.
Sprédva serverov a migrdcia d4t

Instaldcia a konfigurdcia operaénych systémov Linux Debian (http, sql, firewall, https,
generovanie a konfigurdcia SSL certifiktov, ...), pripadne ekvivalent.

Technick4 prevadzka v ddtovom centre M§VVa$ SR (instaldcia, konfigurdcia a monitoring
databdzovych a aplikagnych serverov v détovom centre - spolu 6 ks serverov).

Technické prevadzka testovacicho servera na pdde objednavatela (inStaldcia, konfigurécia a

e ;

monitoring databdzovych a aplikaénych serverov v ddtovom centre - spolu 2 ks serverov).
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Optimalizédcia databézy, bezpetnostnd sprava, aktualizdcia balitkov na aktuglne verzie,
pravidelny automatizovany remote auditing servera, konzulticie pripadnych problémov
spojenych s bezpe&nostou.

V ramci doddvky zabezpe&i zhotovitel nakup licencif pre systémovi a softvérovi fast
registrov (licencie pre operadné systémy pre jednotlivé servery, licencie na databdzy,
licencie na prevadzku existujtcich registrov a iné). Zhotovitel' zabezpedi indtalaciu a
nastavenie jednotlivych softvérovych komponentov a licencii, tak aby pri odovzdani bolo
celé dielo funkéné bez dalSich nevyhnutnych vydavkoy objedndvatela. ,

Nasadenie upravenych aplikdcii na server v datovom centre MSVVa$ SR v zmysle
Standardov Datového centra.

Komunikdcia s ostatnymi systémami: min. REST APL SOAP API, databazové pohFady.
Datové uloZisko: reladna databdza s podporou SQL, moZnost’ pristupu spraveu k tdajom
databdzy na &itanie.

Komunikécia s pouzivatefom prostrednictvom webového rozhrania — systém umoZfiuje
pristup z interného a externého prostredia webu cez §tandardné porty (80, 8080, 443).

. Spolupraca s datovym centrom MSV Va8 SR v ramci zalohovania dat na poZiadanie, obnova

dat na poZiadanie, havarijna obnova,

L. Systém musi zabezpedovat bezproblémovi prevadzku aj pofas mimoriadnych obdobi.

VyZaduje sa primerana rychlost a robustnost systému tak, aby aj podas
najexponovanejsieho obdobia (obdobie po&as nahrdvania davok z vysokych 8k6l) systém
bez badatelnej zmeny rychlosti odozvy zvladol spracovanie davky zo $koly do 15 minit od
zadiatku spracovania.

- Aplikdcia vytvara dennik (loguje) pristupov a uréenych &innosti a udalosti, 24-7 monitoring

a sprava funkénosti spustenych sluZieb, sledovanie zata%e a prevadzky serverov, sledovanie
logov systémov.

. Pravidelné vykazovanie dosahovanej trovne slu¥ieb, najmenej raz mesadne, podas celej

zéruénej doby (24 mesiacov).

- Systém musi byt koncipovany a pripraveny ako spolahlivy, bez nutnosti pravidelnych

zasahov do prevadzky. Odozva a rychlost’ medzi jednotlivymi komponentami systému musi
byt minimalna a bez zbyto&ného zdr#iavania.

- InStalédcia a nastavenie jednotlivych &asti je vyzadovana do virtudlnych serverov tak, aby v

pripade vypadkov bolo moZné presuntt’ virtudlny server na int infradtruktiru a pokradovat’
v prevadzke,

- Pravidelna systémova GdrZba zahfiiajtica kontrolu funké&nosti, chybovych hlédseni, initalaciu

odporucenych oprav.

. Zabezpe&end komunikacia SSL certifikatom vydanym opravnenou certifikanou autoritou.
. Vzhladom na evidované tudaje bude navrhované riedenie vytvarané

s dbrazom na
zabezpelenie dostatoénej ochrany proti zneuZitiu spravcom alebo pouZivatelom s vysokymi
opravneniami, primeranej irovne ochrany tidajov proti ich odcudzeniu, ako aj zabezpelenie
tdajov proti ich neautorizovanej zmene.

Technicka podpora a podpora prevadzky

MSVVaS SR. Testovacie prostredie bude

Rieenie bude prevadzkované v Datovom centre }




mailovych konzultacii problémov, zakladania a riefenia servisnych oznameni,

4. Poskytnutie zaruky na kvalitu a funkénost diela s prevzatim zodpovednosti za vady a
nedostatky, ktoré sa na diele vyskytni do uplynutia zdruénej doby, t.j. 24 mesiacov odo dita
riadneho odovzdania diela verejnému obstardavatel'ovi, prifom zhotovitel tieto vady a
nedostatky musi odstrdnit’ v zavislosti od ich charakteru a nasledkov (v pripade
»mimoriadnych” obdobi okam#ite po ich nahlaseni); pod riadnym odovzdanim diela sa
rozumie jeho nasadenie do ostrej prevadzky potvrdené podpisom preberacieho protokolu zo
strany verejného obstaravatela.

5. Sluzby prevadzkovej podpory a Udrzby na obdobie trvania zaruky, t.j. 24 mesiacov odo dfia
riadneho odovzdania diela. Casové pokrytie poskytovania servisnej a technickej podpory
24hodinx7dni.

6. Zatiatok poskytovania servisnej a technickej podpory aplikécii “Centrélny register
Studentov” a “Centralny register zamestnancov”, previdzkovanych ObstaravatePom, do 72
hodin od uzatvorenia zmluvy.

7. Zhotovitel' poskytne pripadny upgrade behového prostredia (runtime) aplikdcie v priebehu
24 mesiacov od nasadenia aplikécie do produkéného prostredia.

8. Poziadavky na podporu aplikécii vychadzaji z poziadaviek na financovanie vysokych gkél,
aplikdcia musi byt nepretrite dostupné, a prevadzkovana v existujucej verzii (aj po spustent
novej verzie), minimalne 24 mesiacov od odovzdania zakazky. Do tejto doby musi byt
kazdy komponent a licencia obnovitelna a podporovana & zhotovitePom systému alebo
externymi autorizovanymi subdoddvatePmimi.

9. Podas nahravania davok zo 3kl (kritické obdobie, prvych 15 dni v mesiaci), nie st pripustné
vypadky. Odstavky v beznom obdobi (na 0drZbu) sa planuji minimalne 3 dni vopred.

10. Podpora pri riedeni problémov:

- Prevadzka sluzby non-stop.

- Pozadovana dostupnost’ 99.9 %,

- Pokrytie: Pon - Pia 8:00 - 17:00, kritické obdobie Pon - Ned 7:00 - 19:00

- Doba reakcie: 1 hodina od prijatia e-mailu, kritické obdobie telefonicky ihned'.

- Doba na odstrdnenie poruchy: kritické obdobie do 3 hodin od nahldsenia poruchy,
inak do 3 pracovnych dni,

CELKOVA CENA
Nézov Jednotkova cena Licencia
) bez DPH (EUR)
adzka ¢ 4lnveh )
%ewé;z%a?c%mm ny h 216 600 0
informaénych systémov

NepoZadujeme jednorazovi odmenu za poskytnutie licencie.
Spoloé&nost’ je platcom DPH.

V Dubnici nad Vahom, dfia  25.11.2019
Vypracoval:

Ing. Bubo§ Magit

4 L B Y Ry 4
konatel’ LISTER A o
konatel’ LISTERA, s.r.o.
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Priloha &.2: Specifikdcia predmetu zmluvy a poZiadaviek objedndvatel’a

Ide o prevadzku pévodnych poditatovych programov umiestnenych na www.portalvs.sk, ako
aj roz§irovanie a nadvizujlce analytické, vyvojarske, grafické a testovacie sluZby. Prevadzka
a udrZba sa tyka aplikdcii Centralny register  Studentov a Centrdlny register
zamestnancov.  Aplikdcie pouZivaju vsetky vysoké Skoly poskytujuce vzdeldvanie v
Slovenskej republike. Ministerstvo $kolstva, vedy, vyskumu a $portu Slovenskej republiky
pouZiva uvedené aplikécie na 3tatistické reportovanie a ako podklad pre rozdelovanie financii
vysokym 8kolém. Aplikdcie poskytuji interoperabilitu na iné systémy verejnej spravy, ktoré
sa musia plnit na zaklade viacerych zakonov, vyhlaSok, smemic a dohdd medz
ministerstvami.

Jednd sa o 3pecificky a robustny informaény systém, ktory vzhPadom na svoj rozsah a
charakter nema v ramci Slovenskej republiky Ziaden spbsobily ekvivalent. Ako informagny
systém verejnej spravy musi zodpovedat $tandardom v zmysle pravnych predpisov platnych a
G¢innych na Gzemi Slovenskej republiky. Vzhladom na rozlidnt pravnu Upravu §tandardov
pre informaéné systémy verejnej spravy v Slovenskej republike v porovnani so zahraniénymi
pravnymi Upravami (najmi zikon & 275/2006 Z. 7. o informa¢nych systémoch verejnej
spravy a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov, Vynos
Ministerstva financii Slovenskej republiky &. 55/2014 Z. z. o &andardoch pre informaéné
systémy verejnej spravy), obdobne aj v zahrani¢i neexistuje Ziadna alternativa alebo nahrada.

Zékon o vysokych koldch ukladd vysokym Skoldm viest register $tudentov. M§VVa§ SR
vedie CRS verejnych vysokych k61, $tudentov vojenskych vysokych 3kél, ktori
nevykonavaji vojenskt sluZbu, $tudentov policajnych vysokych k61, ktori nie si v
sluzobnom pomere a §tudentov zdravotnickych vysokych $kél. Centralny register $tudentov je
neverejnym informa¢nym systémom. Vysoka $kola exportuje davkovy stbor o zapisanych
Studentoch a absolventoch podla $pecifikacie zo smernice. Davkové subory st naditavané cez
web rozhranie do CRS, kde sa vykoné formélna a vecna kontrola dat. V pripade validity je
uskutoCneny update udajovej vety pristuSnych $tudentov. Nad datami je nasledne mozny
reporting. Z dat si generované vykazy pre potreby financovania V§, resp. iné potreby
MSVVaS SR, ako aj inych indtitticii $tétnej spravy. Udaje sa aktualizuj na mesadnej béze.
Pripravuje sa prechod CRS na referenény register,

Ministerstvu $kolstva, vedy, vyskumu a $portu SR podl'a § 80b ods. 1 zdkona & 131/2002 Z.
Zz. o vysokvch Skoléch a o zmene a doplneni niektorych zdkonov v zneni neskordich
predpisov  spravuje register zamestnancov vysokych 3kél. Na tgely registra sa za
zamestnanca povaZuju len vysokoskolski uditelia, vyskumni a umelecki pracovnici. Register
tak neobsahuje informécie o ostatnjch zamestnancoch vysokych 8k6l (administrativni
zamestnanci, prevadzkovi a pod.). Register zamestnancov sli¥i na evidenciu zamestnancov
vysekych 8kél, pre Statistické ugely, rozpo&tové ugely, kontrolné ucely a potreby Akreditaénej
agentlry pri plneni jej tloh. Novela zdkona o vysokych $kolach ukladé spristupnit’ niektoré
idaje z registra zamestnancov §irokej verejnosti. Ministerstvo uré&ilo periodicitu aktualizédcie
tidajov v registri zamestnancov §tvrfrodne. To znamens, e informécie o zadati a skondeni
pracovného pomeru sa mbZu prejavit aj s odstupom.

> F P % PN X ~ £ 2 PR | PP 12 Sy
R (diela) je primdrne priniest’ obéanovi ($tudent, pedagogicky a odborny
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spracovavanim procesov. Zéaroveii sa predpoklads vybudovanie jednotnej referenénej
udajovej zdkladne, ktord podpori elektronizdciu a umozni plntd automatizaciu tychto procesov.

Uchadzal vypracuje ideovy popis névrhu riedenia a navrhovany pracovny postup pre
jednotlivé logické &asti navrhu a v silade so vietkymi poZiadavkami a 3pecifikdciami
uvedenymi v sutaznych podkladoch a zaroves tak, aby neobsahoval Ziadne obmedzenia alebo
vyhrady, ktoré st v rozpore s uvedenymi dokumentami. VyZaduje sa aby uchadzaé v ramei
popisu ndvrhu riedenia zadefinoval a popisal névrh architektiry a zékladny logicky model
navrhovanych aplikdcii na tGrovni HLD (high level design). VyZaduje sa, aby uchddza® v
rdmci popisu ndvrhu rieSenia popisal, akym spdsobom st v jeho navrhu splnené jednotlivé
poZiadavky 3pecifikované v opise predmetu zakazky.

Zhotovitel' si je vedomy, Ze pri svojej &innosti bude pracovat s dOvernymi déatami
Objedndvatel'a a zavizuje sa zabezpedif nedirenie informécii, o ktorych sa dozvedel v
suvislosti s pinenim tejto zdkazky. NedodrZanie poziadaviek na predmet zdkazky alebo
poZiadaviek uvedenych v osobitnych poziadavkich na plnenie sa bude povaZovat za
podstatné porusenie zmluvnych podmienok a objednavatel’ mé prévo odstipit’ od zmluvy.

Prevadzka a rozsirenie v ramei aplikécii »Centralny register §tudentov* a ,,Centralny register
zamestnancov® je zamerana najmi na nasledovné &innosti:

1. Udrba a inovécia pdvodnych funkcionalit (detailnd $pecifikécia na vyZiadanie)
(Aktudlne oznamy, Dokumenty, Statistické vystupy, Ciselniky, Davky zo ¥kél, Karty
Studentov, Diplomy, SUDV karta, Oprava ddajov, Socidlna poistoviia, Dévky,
Dokumenty, Oznamy, Statistiky, Zamestnanci, Ciselniky, Reporty, Uy, Systém,
FAQ).

Prevadzka systémov zberu dét z vysokych $kol, vratane &istenia udajov a rieSenia
pripadnych sporov (cca 150 poZiadaviek mesadne. ktoré vyZaduji individudlny
pristup, ktory nie je riesitelny automaticky). 4 4

Prevadzka a (iprava prepojeni na Rezortny informaény systém MSVVa$ SR.
Prevadzka systémov vymeny dat s roznymi $tatnymi indtiticiami (Urad pre dohlad
nad zdravotnou starostlivostou, Ministerstvo prace, socidlnych veci a rodiny, Socidlna
poistoviia, Fond na podporu vzdeldvania, Ministerstvo financif, Urad podpredsedu
vlady SR pre investicie a informatizéciu, OverSi.gov.sk...), vritane &istenia udajov a
rieSenia pripadnych sporov (viacero poZiadaviek mesaéne, ktoré vyZaduju
individudlny pristup, ktory nie je rieSitelny automaticky)

Sprava a doplnenie &iselnfka $tudijnych programov prepojenych na pripravovany
Register Studijnych programov, Register vysokych $kol a Register konzorcii.

6. Vyvoj novych modulov a aktualizicia existujucich v zmysle projektu a zdpisov zo
stretnuti k projektu: vystupy pre Fond na podporu vzdeldvania, vystupy pre CVTI,
prepojenie s centralnym registrom publika&nej ¢innosti, vystupy pre finanény systém
Sofia, UDZS, Socidlna poistoviia, UPSVaR, register vyludenych oséb, prepojenia na
AIS vysokych k6l, UPVII reporty (oversi.sk), dopracovanie reportov podla
poZiadaviek.

Uprava reportov a systému podl'a zmenenych &iselnikovych tdajov, vyplyvajtcich zo
zmeny legislativy (aktudlne napriklad stupett $tidia 5).

Spristupnenie databazy neplatnych $tudentskych preukazov pre potreby dopravnych
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- PoZaduje sa predloZit’ vlastny ndvrh na plnenie predmetu zmluvy do 7 dni od uzavretia
zmluvy. Zhotovitel' v spolupraci s objednavatefom do 15 dni od G&innosti zmluvy
spracuje dokumenticiu s podrobnym vyjadrenim predstavy o vzhPade, funkénosti
jednotlivych aplikdcii a jej modulov, poadovanu funkcionalitu IS a zakreslené
schémy, ktoré zobrazuju planovany vyvoj IS a jeho sluzieb.

- Detailny test webovych aplikécii podla $tandardu OWASP ( Open Web Application

5

Security Project), ako aj chyby vyplyvajice z logiky aplikécii (prihlasenie,...)

. Pravidelné bezpetnostné overovanie aplikacii, & nevznikli nové bezpednostné hrozby.

Pripadné zmeny v aplikécii by mali byt najskor otestované v testovacom prostredi na

overenie, Ze bezpeénost’ touto zmenou nebola ovplyvnena.

+. Interné a externé penetradné testy (manudlne aj automatizagné penetrainé testovanie).
Vysledkom testov je manudlna kontrola, manazérske zhrnutie, prakticka “hackerska
ukézka”, stretnutie s vyvojarmi a podrobna sprava.

- Pravidelné ‘spracovanie dokumenticie realizovanych zmien v aplikdciach a
serverovych nastaveniach.

. Zhotovitel' v spolupréci s objednavatelom do 30 dni od G&innosti zmluvy spracuje
tdaje k IS a vyplneny formulédr Centrdlneho metainformaéného systému verejnej
spravy ( MetalS) v zmysle povinnosti vyplyvajticich z § 3 ods. 4 pism. f) zédkona ¢&.
275/2006 Z.z. o informagnych systémoch verejnej spravy a o zmene a doplneni
niektorych zdkonov.

Implementdcia a programatorské sluzby

Zabezpedenie projektového riadenia, pracovnych stretnuti a konzultacii.

Vytvorenie a nasadenie aktualizovanych aplikdcii na testovacie prostredie do 8
tyZdiiov od schvalenia ndvrhu.

Analyza, ndvrh $truktir a nastavenie prostredia pri implementacii.

Vytvaranie metadat kaZdého zdznamu.,

Architektira systému dostatoéne flexibilna a otvorena pre d’aldie Gpravy v budiicnosti
a poziadavky zo strany objednévatela.

Aplikdcia autentizuje pouZivatela prinajmengom menom, heslom a 3pecificky

jednorazovo generovanym pristupovym kédom (2FA). Sila hesla je nastaviten4 podla
voliteI'nych kritérii.

Mus{ byt zaistend integrita portalu (napr. ochrana pred SQL injection, cross-site
scripting atd’.). PoZaduje sa zabezpelenie minimalne v rozsahu odportGdéani podla
CSIRT.

Je potrebné realizovat’ prenos dat na zéklade volby pouZivatela (XML vymenny
format).

Je potrebné realizovat rozhranie pre automatizovany rozdielovy prenos dat
(synchronizécia), systematické stahovanie zaznamov v re¥ime 24/7.

- Je potrebné realizovat’ integra&né rozhrania pre externé systémy v pdvodnom systéme.

. Aplikdcie musia umoZfiovat automaticki kontrolu zdznamu vodi vybranym

jzam hi’ im vybranych hodndt a s moZnost'ou modifikacie hl'adania.

. Expertné vyhl'adévanie predstavuje nevyhnutnt nadstavbu rozsireného vyhl'addvania
v systéme pre potreby integraénych rozhrani. Umo#ni pridavanie kritérif hl'adania a
vytvéranie novych typov viazanych vyhPadavani doteraz neimplementovanych v
systéme, av8ak nevyhnutnych pre potreby integraénych rozhrani oblasti dolovania a

15f byt umoZneny minimalne prostrednictvom zariadenia s
- - . .

nainStalovanym prehliadadom Internet Explorer verzia 10 a vy
vy$Sia, Safari verzia 10 a vy$§ia, Chrome verzia 55 a vyisia,
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Testovanie aplikdcii a $kolenie pouZivatelov

Plne funk&na testovacia verzia pre potreby odskusania systému najneskér do 90
kalendarnych dni od nadobudnutia G&innosti zmluvy.

Organizécia informa¢nych stretnuti.

ZaZkolenie zamestnancov vysokych $kdl (minimalne 36) a MSVVa$ SR (maximalne
10 0s6b jednotlivo v rozsahu maximélne 50 hodin).

Testovacia prevadzka, tUpravy na zéklade vysledkov testovania, zakolenie
zamestnancov verejného obstardvatela - nasadenie na produkéné prostredie (v
zavislosti od vysledkov testovacej prevadzky) do 4 tyZdiiov od nasadenia na testovacie
prostredie.

ManaZovanie testovania: proces indtalécie a konfiguracie nastrojov pre testovanie,
in§talacia a konfigurécia nevyhnutnych nastrojov.

Otestovanie implementovanej funkcionality vodi akceptaénym testom, vytvorenie
testov na otestovanie funkcionality stanovenej v akceptadnych testoch.
Zdokumentovanie a zhodnotenie testov, analyza a zhodnotenie zdokumentovanych
vysledkov.

ManaZovanie bezpe&nosti: aktivne sledovanie vyskytu zranitePnosti suvisiacich s
pouZitymi technolégiami a neodkladného riedenia a ich odstrafiovania.

Opakované nasadzovanie aplikdcie pre kazdu verziu v priebehu jej vyvoja, spojené s
pregenerovanim a nasadzovanim databdz vo vyvojovom prostredi, prostredi
testovacom pre klienta a v ostrom prostredi pripravenom pre klienta.

- Zhotovitel je povinny preukdzat’ Objednavatelovi poZadované Gpravy a funk&nost’ IS

formou akceptaéného testu.

z

Spraiva serverov a migracia dit

InStalacia a konfigurdcia operaénych systémov Linux Debian (http, sql, firewall, https,
generovanie a konfigurdcia SSL certifikatov, ...), pripadne ekvivalent.

Technické prevadzka v datovom centre MSVVa§ SR ( indtaldcia, konfigurdcia a
monitoring databazovych a aplikadnych serverov v ditovom centre - spolu 6 ks
Serverov).

Technickd prevddzka testovacieho servera na pdde objednivatela (instaldcia,
konfiguricia a monitoring databdzovych a aplikanych serverov v détovom centre -
spolu 2 ks serverov).

Optimalizdcia databdzy, bezpednostnad sprdva, aktualizicia balitkov na aktudlne
verzie, pravidelny automatizovany remote auditing servera, konzultacie pripadnych
problémov spojenych s bezpe&nostou.

V ramci doddvky zabezpedi zhotovitel’ nakup licencii pre systémovii a softvérovi dast’
registrov (licencie pre operatné systémy pre jednotlivé servery, licencie na databdzy,
licencie na prevadzku existujiicich registrov a iné). Zhotovitel zabezpedi inftaldciu a
nastavenie jednotlivych softvérovych komponentov a licencii, tak aby pri odovzdani
bolo celé dielo funkéné bez d'al$ich nevyhnutnych vydavkov objednavatel'a.
Nasadenie upravenych aplikécii na server v datovom centre M§VVa8 SR v zmysle
Standardov Détového centra.

Komunikédcia s ostatnymi systémami: min. REST APL SOAP API, databdzové
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Spolupraca s datovym centrom MSVVa$ SR v ramci zalohovania dét na poZiadanie,
obnova dét na poZiadanie, havarijna obnova,

Systém musi zabezpecovat’ bezproblémovi prevadzku aj pofas mimoriadnych obdobi.
VyZaduje sa primerand rychlost a robustnost systému tak, aby aj podas
najexponovanejdicho obdobia (obdobie po&as nahravania davok z vysokych ¥kél)
systém bez badatelnej zmeny rychlosti odozvy zvladol spracovanie davky zo $koly do
15 mintt od zagiatku spracovania.

. Aplikacia vytvéra dennik (loguje) pristupov a urdenych é&innosti a udalosti, 24-7

monitoring a sprava funk&nosti spustenych sluZieb, sledovanie z4taZe a prevadzky
serverov, sledovanie logov systémov.

. Pravidelné vykazovanie dosahovanej Grovne sluXieb, najmenej raz mesadne. podas

celej zaruénej doby (24 mesiacov).

. Systém musi byt koncipovany a pripraveny ako spolahlivy, bez nutnosti pravidelnych

zasahov do prevadzky. Odozva a rychlost’ medzi jednotlivymi komponentami systému
musi byt minimalna a bez zbytoéného zdrZiavania.

- Intal4cia a nastavenie jednotlivych &asti je vyZadovana do virtudlnych serverov tak,

aby v pripade vypadkov bolo moZné presuntt’ virtualny server na ind infradtruktiru a
pokradovat’ v prevadzke

. Pravidelna systémova udrzba zahffiajlica kontrolu funk&nosti, chybovych hlaseni,

in§talaciu odporudenych oprav.

. Zabezpetend komunikicia SSL certifikitom vydanym opravnenou certifikadnou

autoritow.

. VzhPadom na evidované tdaje bude navrhované riefenie vytvarané s dérazom na

zabezpelenie dostatognej ochrany proti zneuZitiu sprivcom alebo pouZivatefom s
vysokymi opravneniami, primeranej trovne ochrany tidajov proti ich odcudzeniu, ako
aj zabezpedenie tdajov proti ich neautorizovanej zmene.

Technickd podpora a pedpora prevadzky

Riedenie bude prevadzkované v Déatovom centre MSVVaS SR. Testovacie prostredie
bude prevadzkované u obstardvatel’a.

Aktivne monitorovanie dostupnosti, funk&nosti a rychlosti web aplik4cii.

Poskytovanie helpdesku k technickym a organizadnym zaleZitostiam v projekte,
vratane telefonického alebo e-mailového prijimania chybovych hldseni, telefonickych
alebo e-mailovych konzulticif problémov, zakladania a riefenia servisnych oznamen.
Poskytnutie zaruky na kvalitu a funk&nost’ diela s prevzatim zodpovednosti za vady a
nedostatky, ktoré sa na diele vyskytni do uplynutia zaruénej doby, tj. 24 mesiacov
odo dita riadneho odovzdania diela verejnému obstaravatelovi, pri¢om zhotovitel’ tieto
vady a nedostatky musi odstrénit’ v zavislosti od ich charakteru a nasledkov (v pripade
»mimoriadnych" obdobi okamZite po ich nahldseni); pod riadnym odovzdanim diela sa
rozumie jeho nasadenie do ostrej prevadzky potvrdené podpisom preberacicho
protokolu zo strany verejného obstaravatela.

Sluzby prevadzkovej podpory a udrzby na obdobie trvania zaruky, tj. 24 mesiacov
odo dfia riadneho odovzdania diela. Casové pokrytie poskytovania servisnej a
technickej podpory 24hodinx7dni.

Zagiatok poskytovania servisnej a technickej g}{}é@g}w aplikécii “éﬁﬁéréziﬁg register
Studentov” a “Centralny register zamestnancov”, prevadzkovanych Obstardvatelom,

do 72 hodin od uzatvorenia zm §z,;x v,
Zhotovitel' poskytne pripadny
priebehu 24 mesiacov od 1 §%§2§§2’§§§, iplika

Poziadavky na podporu «eg&ﬁ CAct
kol, aplikdcia musi byt ne

ﬁa"ﬁﬁ
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po spusteni novej verzie), minimaélne 24 mesiacov od odovzdania zakazky. Do tejto
doby musf byt kazdy komponent a licencia obnovitelnd a podporovand &
zhotovitel'om systému alebo externymi autorizovanymi subdoddvatelmimi.

Potas nahravania davok zo §ko! (kritické obdobie, prvych 15 dni v mesiaci), nie su
pripustné vypadky. Odstavky v be#nom obdobi (na udr¥bu) sa planujti minimalne 3
dni vopred.

Podpora pri rieSeni problémov:

- Prevéadzka sluZby non-stop.

- PoZadovani dostupnost’ 99.9 %.

- Pokrytie: Pon - Pia 8:00 - 17:00, kritické obdobie Pon - Ned 7:00 - 19:00

= Doba reakcie: 1 hodina od prijatia e-mailu, kritické obdobie telefonicky
thned’.

- Doba na odstrénenie poruchy: kritické obdobie do 3 hodin od nahldsenia
poruchy, inak do 3 pracovnych dni.

RieSenie musi byt v silade:

1

3.
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s aktualnou legislativou a $tandardami pre riefenia vo verejnej spréave,

80 zékonom 131/2002 Z. z. o vysokych $kolach v zneni neskorich predpisov,

so smernicami k ,,Centralny register $tudentov® a »Centralny register zamestnancov®
(neverejné dokumenty, poskytne verejny obstaravatel proti podpisu na vyZiadanie),

so zakonom €. 275/2006 Z.z. v zneni neskordich predpisov a Vynosom Ministerstva
financii SR €. 55/2014 Z. z. o $tandardoch pre informadné systémy vergjnej spravy.

s prevadzkovymi poZiadavkami a $tandardmi datového centra rezortu kolstva (e-gov
déatové centrum),

$ dizajn manudlom logotypu Stétnej spravy SR
(http://www.minedu.sk/data/att/10079.pdf),

so zakonom 211/2000 Z. z. o slobodnom pristupe k informéciam a o zmene a doplneni
niektorych zdkonov (zdkon o slobode informacii),

dodrZiavanie mléanlivosti a principov ochrany osobnych Gdajov v rozsahu
dohodnutom s objedndvatel'om v stlade s platnou legislativou (GDPR),

s Nariadenim Eurépskeho parlamentu a Rady EU 2016/679 z 27. aprila 2016 o
ochrane fyzickych os6b pri spracivani osobnych tidajov a o volnom pohybe takychio
tdajov, ktorym sa zruluje smernica 95/46/ES (vieobecné nariadenie o ochrane udajov)
ako aj so zdkonom ¢&. 18/2018 Z. z. o ochrane osobnych tidajov a o zmene a doplneni
niektorych zdkonov v zneni neskorsich predpisov,

- usmernenim SORO OPIS k integracii informaénych systémov verejnej sprévy,
-s vynosom & 55/2014 Z. z. Vynos Ministerstva financii Slovenskej republiky o

Standardoch pre informacné systémy verejnej spravy, ako aj s metodickym pokynom k
tomuto vynosu,

. s metodickym pokynom na popis détovych Standardov MF/23299/2008-132.



Priloha &.3: Zoznam subdoddvatelov

Zoznam subdoddvatePov - dopini dodavatep

Nézov subdoddvatela

Predmet subdoddvky

Podiel subdoddvky vyjadreny
sumou bez DPH




