Zmluva
o poskytovani sluzieb
¢. 3693-1/2023/ri

uzavretd v zmysle § 269 a nasl. zdkona ¢. 513/1991 Zb. Obchodny zdkonnik v zneni neskorsich predpisov platny a
ucinny na uzemi Slovenskej republiky (dalej len ,,Obchodny zakonnik”)

medzi zmluvnymi stranami:

Objednavatel’:

Obchodné meno:

Sidlo objednavatela:

Opravnena osoba:
ICO:

DIC:

Email:

Telefén:

Bankové spojenie:
IBAN:

Kontakt:

(dalej ako , Objedndvatel™)

Poskytovatel’

Obchodné meno:
Sidlo zhotovitela:

Opravnena osoba:

Spolo¢nost zapisana
v OR Okresného
sudu:

ICO:

DIC:

IC DPH:

Email:

Telefén:

Bankové spojenie:
IBAN:

Kontakt:

(dalej ako , Poskytovatel™)

Mesto Bardejov

Radnicné namestie 16, 085 01 Bardejov
MUDr. Boris Hanuscak, primator
00321842

2020622923

primator@bardejov.sk

+421 54 4862 122

Slovenska sporitelfa, a.s.,

SK70 0900 0000 0050 5698 5200

Pavol Petric, pavol.petric@bardejov.sk, +421 903 617 014

EMM, spol. s r.o.
Sekurisova 16, 841 02 Bratislava

Ing. Jozef Cheben

Mestsky sud Bratislava lll

17316260

2020316529

SK2020316529

emm@emm.sk

+4212 60254111

Slovenska sporitelfa, a.s.

SKO05 0900 0000 0006 3490 2743

Tomas Haviar, haviar@emm.sk, +421 902 682 139

(Objedndvatel a Poskytovatel spolu dalej aj ako ,Zmluvné strany*)
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5.1.

. PREAMBULA

Objednavatel je verejnym obstaravatelom podla ustanovenia § 7 ods. 1 pism. b) zdkona ¢.
343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni niektorych zdkonov v zneni
neskorsich predpisov (dalej len ,zakon o verejnom obstaravani).

Zmluvné strany uzatvaraju tuto zmluvu na zdklade vitaznej ponuky Poskytovatela v ramci
postupu verejného obstardvatela (v zmluve uvedeného ako Objednavatel) v zmysle § 117 zdkona
€. 343/2015 Z. z. na obstaranie predmetu zdkazky: Pilotnd implementacia sluzby SOC as a
Service“(dalej len ,Zmluva“)

Objednavatel je Prijimatelom v projekte ,Rozvoj governance a Urovne informacnej a
kybernetickej bezpecnosti mesta Bardejov, s kddom projektu v ITMS2014+: NFP311070CMGS,
ktory je financovany z Eurdpskeho fondu regionalneho rozvoja v rdmci Opera¢ného programu
Integrovana infrastruktura.

. PREDMET ZMLUVY

Predmetom plnenia je zavazok poskytovatela zabezpedit formou poskytovania sluZieb pilotnd
implementaciu systému SOC as a service, pricom podrobnd technicka Specifikdcia predmetu
plnenia zmluvy vratane maximalneho rozsahu sluzieb je uvedena v Prilohe €. 1 tejto Zmluvy.
Zmluvné strany sa dohodli, Ze pri poskytovani Predmetu plnenia si budu poskytovat potrebnu
sucéinnost tak, aby prispeli k riadnemu a véasnému plneniu povinnosti vyplyvajucich z tejto
Zmluvy. Poskytnutim sucinnosti v zmysle tejto Zmluvy sa rozumie najma bezodkladna relevantna
reakcia na opravnené poziadavky druhej Zmluvnej strany prostrednictvom osobnych konzultacii
(elektronicky alebo pisomne), a to spésobom a v rozsahu potrebnom na plnenie Predmetu
zmluvy. V pripade, ak z povahy danej sucinnosti nevyplyva kratsia lehota, stcinnost je Zmluvna
strana povinna poskytnut najneskér do 3 (troch pracovnych) dni odo dria obdrzania poziadavky
na poskytnutie sucinnosti.

.  CAS PLNENIA

Tato Zmluva sa uzatvara na dobu uréitu: pricom na analyzu, implementaciu, testovanie a
nasadenie je stanovana lehota 3 mesiace od doby ucinnosti zmluvy a nasledne od nasadenia
bude sluzba SOC as a Service poskytovana po dobu 12 mesiacov bezodplatne.

Spristupnenie Predmetu plnenia bude potvrdené pisomnym zdpisom za Ucasti zodpovednej
osoby Poskytovatela a Objedndvatela. Sucastou zapisu bude minimalne datum spristupnenia,
potvrdenie pripojenia k Predmetu plnenia a parametre Predmetu plnenia. Po spristupneni
predmetu plnenia budu realizované jednotlivé sluzby v ramci poskytovania sluzieb SOC as a
service t.j. odborné ¢innosti v zmysle opisu predmetu zakazky pracovnymi poziciami, ktoré su
definované v ramci opisu predmetu zdkazky, pricom sa predpoklada vyuzitie kapacit v
maximalnom rozsahu podla prilohy 1 tejto zmluvy.

IV. MIESTO PLNENIA
Miestom poskytovania Predmetu plnenia je sidlo Poskytovatela, jeho prevadzka alebo
pracovisko, pripadne iny priestor, v ktorom sa nachadza softvérova a hardvérova infrastruktura
uréena na prevadzku SOC as a services pre Uéely Objednavatela. Objednavatel bude pristupovat
k predmetu plnenia primarne z miesta realizdcie projektu na adrese sidla verejného
obstaravatela, avSsak mdze k Predmetu plnenia pristupovat aj z inych miest prostrednictvom
vhodnych zariadeni (napriklad z notebooku a pod.).

V. CENA
Objednévatel a Poskytovatel sa na zaklade vitaznej ponuky poskytovatela v ramci postupu
verejného obstaravania, a v sulade so zakonom ¢. 18/1996 Z. z. o cenach, v zneni neskorsich
predpisov dohodli na cene za poskytovanie predmetu zmluvy vo vyske 55 800,00 bez DPH, t. j.
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66 960,00 vratane DPH (dalej len ,Cena“). Cena je konec¢na a zahffia vsetky naklady
Poskytovatela spojené s plnenim Predmetu zmluvy.

Po ukonceni doby poskytovania sluZieb podla tejto zmluvy si objedndvatel si vyhradzuje
prednostné pravo (nie vSak povinnost) na prenajatie predmetu plnenia po uplynuti doby
poskytovania sluZieb na zdklade mesacného respektive ro¢ného pausalu. Prendjom bude
predmetom samostatnej dohody medzi oboma zmluvnymi stranami a bude financovany z
prostriedkov Objednavatela.

VI. PLATOBNE PODMIENKY
Zmluvné strany sa dohodli, Ze Objednavatel zaplati Poskytovatelovi cenu podla ¢lanku V, ods.
5.1 za predmet zmluvy na zaklade faktur vystavenych Poskytovatelom.
Poskytovatel je opravneny vystavit faktiru vidy za uplynuly kalendarny mesiac na zaklade
realizovaného objemu prac, ktoré boli potvrdené Objednavatelom. Maximalny objem prac v
ramci trvania zmluvy nesmie prekrodit rozsah podla Prilohy 1 tejto Zmluvy, a to celkovo ani
samostatne pre jednotlivé pozicie. Potvrdeny rozsah prac za prislusny kalendarny mesiac tvori
neoddelitelnd sucast vystavenej faktury.
Zmluvné strany si dohodli lehotu splatnosti fakttr 60 dni. Splatnost faktury zaéina plynat deri po
jej doruceni Objednavatelovi. Ako spbdsob platby si zmluvné strany dohodli bezhotovostny
prevod na bankovy Ucet Poskytovatela uvedeny v zdhlavi zmluvy. Cena za poskytovanie sluzieb
sa povazuje za uhradenu okamihom jej odpisania z U¢tu Objednavatela v prospech uctu
Poskytovatela.
Faktury budu vystavené a uhradené v mene EUR a musia obsahovat vietky nalezitosti dafiového
dokladu v zmysle dafovych predpisov.
Ak ktorakolvek faktura nebude Uplna alebo bude obsahovat nespravne tUdaje vratane prilohy k
fakture, bude takato faktira Poskytovatelovi vratend. Poskytovatel je povinny predlozit
novu/opravent fakturu, v takom pripade sa bude lehota splatnosti faktury odvijat od terminu
predloZenia novej/opravenej faktury.

VIl. PRAVA A POVINNOSTI ZMLUVNYCH STRAN
Objednavatel sa zavazuje poskytovat Poskytovatelovi primerantd persondlnu a odbornd
stucinnost v rozsahu potrebnom pre Plnenie predmetu tejto Zmluvy, a to formou nevyhnutnou v
sulade s ¢lankom I, ods. 2.2 tejto zmluvy.
Objednavatel sa zavazuje, Ze zabezpedi pre Poskytovatela pristup k podkladom a informaciam,
ktoré su potrebné pre Poskytovanie sluzieb a plnenie predmetu Zmluvy, ak ma Objednavatel
tieto podklady a informacie k dispozicii.
Poskytovatel je povinny poskytovat Predmet plnenia v stlade s ustanoveniami tejto Zmluvy
podla pokynov Objednavatela, v stlade so zaujmami Objednavatela, ktoré s mu zname a/alebo
ktoré mu vzhlfadom na okolnosti pri vynalozeni vietkej odbornej starostlivosti mali byt zname,
resp. ktoré mal Poskytovatel poznat v sulade s prislusnymi pravnymi predpismi.
Poskytovatel je povinny poskytovat Predmet plnenia s odbornou starostlivostou, ktoru je mozné
dovodne ocdakavat od Poskytovatela sluZzieb zachovévajuceho obvyklé standardy v danom
odvetvi. Poskytovatel je povinny vyuZivat pre Ucely plnenia Zmluvy len kvalifikované a patri¢ne
skusené osoby v dostato¢nom pocte tak, aby vedel véas a v zodpovedajucej kvalite realizovat
Predmet plnenia podla Zmluvy.
V pripade, Ze Poskytovatel nespristupni Predmet plnenia v lehote stanovenej v ¢lanku Ill, odst.
3.2, bude tato skutonost povaZovand za zavainé porusenie zmluvy. Za kazdé omeskanie
spristupnenia Predmetu plnenia podla ¢lanku I, odst. 3.2 je Objednavatel opravneny ucétovat
Poskytovatelovi zmluvni pokutu v sume 100,00 EUR bez DPH za kazdy denn omeskania. V
pripade, Ze Poskytovatel nespristupni Predmet plnenia ani 30 kalendarnych dni po uplynuti
lehoty podla ¢lanku I, odst. 3.2, vyhradzuje si Objednavatel pravo okamzite odstupit od Zmluvy.
Povinnost uhradit zmluvni pokutu zo strany Poskytovatela tymto nie je dotknutd. Povinnost
uhradit ndhradu skody zo strany Poskytovatela tymto nie je dotknuta.
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Poskytovatel je povinny udrziavat Predmet plnenia dostupny 99% c¢asu v ramci kalendarneho

roka. Do ¢asu povolenej nedostupnosti infrastruktury sa nezapocitava:

7.6.1. cas uréeny na udrzbu Predmetu plnenia, priom udrzba predmetu plnenia musi byt
Poskytovatelom Objedndvatelovi pisomne nahldsena minimalne 5 pracovnych dni
vopred a musi byt zo strany Objedndvatela pisomne schvalend. Udriba nesmie trvat viac
ako 4 suvislé pracovné hodiny mimo pracovného ¢asu t.j. od 8:00 do 16:00.

7.6.2. nedostupnost Predmetu plnenia spésobend umyselnym vypnutim Predmetu plnenia
Objednavatelom (napriklad restart serverov). Objedndvatel je povinny evidovat
umyselné vypnutie infrastruktiry s minimalne uvedenim datumu, ¢asu od/do, dévodu
vypnutia a uvedenim mena zodpovedného pracovnika, ktory toto vypnutie zrealizoval.

7.6.3. nedostupnost Predmetu plnenia preukazatelne sp6sobend nedmyselnym zavinenim
Objednavatela.

V pripade porusenia tejto povinnosti je Objednavatel oprdavneny ucétovat Poskytovatelovi
zmluvnu pokutu v sume rovnajucej sa nasobku % ¢asu vypadku dostupnosti Predmetu plnenia
nad ramec povoleného 1% z ceny predmetu plnenia uvedenej v ¢ldnku V Zmluvy. V pripade
nedostupnosti Predmetu plnenia viac ako 6% v ramci kalendarneho roka okrem uvedenych
vynimiek ma Objednévatel pravo okamizite odstlpit od Zmluvy. Povinnost uhradit zmluvnd
pokutu zo strany Poskytovatela tymto nie je dotknuta.
Vsetky udelené zmluvné pokuty zo strany Objednavatela voc¢i Poskytovatelovi mézu dosiahnut
maximalne 100 % ceny Predmetu plnenia podla ¢lanku V Zmluvy.
Objednavatel je opravneny kedykolvek odoslanim e-mailu na kontaktnu osobu Poskytovatela
zvolat kontrolny der. Objednavatel o zvolani kontrolného diia informuje Poskytovatela
najneskér 2 pracovné dni pred konanim kontrolného dna. O priebehu kontrolného dna bude
spisany a oboma Zmluvnymi stranami podpisany zapis z kontrolného dia, v ktorom budu vidy
uvedené podstatné zistenia Objedndvatela v ramci poskytovania Predmetu plnenia (najma
podstatné vady pri poskytovani predmetu plnenia, zistené vypadky pri poskytovani Predmetu
plnenia, omeskania s poskytovanim Predmetu plnenia). Poskytovatel je vidy povinny sa na
kontrolnom dni uréenom Objednavatelom zucastnit. V pripade, Ze sa Poskytovatel nezicastni
na kontrolnom dni je Objednavatel opravneny Uctovat Poskytovatelovi zmluvnu pokutu v sume
rovnajucej sa 2,5 % ceny podla ¢lanku V tejto Zmluvy a stcasne sa takyto postup bude povazovat
za podstatné porusenie zmluvnej povinnosti.

Poskytovatel je opravneny zabezpelit plnenie tejto Zmluvy alebo jeho Casti prostrednictvom

subdodavatelov v sulade s podmienkami Verejného obstaravania a touto Zmluvou. Poskytovatel

zodpoveda za kazdé plnenie takéhoto subdodavatela v rozsahu, ako keby plnenie poskytoval
sam.

Zoznam subdoddvatelov s ich identifikacnymi Gdajmi v rozsahu: (i) meno a priezvisko alebo

obchodné meno, resp. nazov, (ii) adresa pobytu alebo sidlo, (iii) ICO alebo datum narodenia, ak

nebolo pridelené ICO, (iv) podiel plnenia zo Zmluvy v percentudlnom vyjadreni, ako aj tdaje o

osobe opravnenej konat za subdodavatela v rozsahu meno a priezvisko, adresa pobytu a datum

narodenia, tvori neoddelitelnd sucast tejto Zmluvy ako Priloha ¢&. 2. Ak to vyplyva zo zdkona C.

315/2016 Z. z. o registri partnerov verejného sektora a o zmene a doplneni niektorych zadkonov,

musi byt subdodavatel zapisany v registri partnerov verejného sektora. Poskytovatel je povinny

pisomne oznamit kontaktnej osobe Objednavatela akukolvek zmenu Gdajov o subdodavatelovi
bezodkladne po tom, ako sa o takej zmene dozvedel.

Poskytovatel je opravneny zmenit alebo doplnit subdodavatela pocas trvania Zmluvy.

Poskytovatel je povinny Objednéavatelovi predlozit pisomné ozndmenie o zmene alebo doplneni

subdodavatela, ktoré bude obsahovat Udaje o navrhovanom subdodavatelovi v rozsahu podla

bodu 7.10 Zmluvy.

V pripade, ak ma pocas plnenia tejto Zmluvy Poskytovatel zaujem zmenit alebo doplnit svojich

subdodavatelov, je povinny reSpektovat nasledovné pravidla: a) subdodavatel, ktorého sa tyka

navrh na zmenu, musi byt schopny realizovat prislusnud ¢ast predmetu zdkazky v rovnakej kvalite,
ako povodny subdodavatel a musi spifiat rovnaké podmienky, ako pévodny subdodavatel (ak
boli stanovené), b) Poskytovatel oznami Objednavatelovi ndvrh na zmenu subdoddvatela spolu

s predloZenim dokladov preukazujucich splnenie podmienok uvedenych v tomto bode. Navrh na
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zmenu subdodavatela spolu s dokladmi a aktualizovanym znenim Prilohy €. 2 tejto Zmluvy musi
Poskytovatel predlozZit Objednavatelovi najneskor (3) tri pracovné dni pred zacatim planovanej
subdodavky. Objednavatel ma pravo zmenu odmietnut, ak nie su splnené podmienky uvedené
v tomto bode.

Vill.  MLCANLIVOST
Za doverné informacie sa v zmysle tejto Zmluvy a v zmysle § 271 ods. 1 Obchodného zdkonnika
povazuju, bez obmedzenia, informdacie akejkolvek povahy tykajlice sa Objedndavatela, vratane
informdcii, ktoré boli alebo budul ziskané priamo ¢i nepriamo Poskytovatefom v suvislosti s
realizaciou tejto Zmluvy, bud' v pisomnej, Gstnej, elektronickej alebo inej forme, bez ohladu na
to, ¢i st oznacené ako tajné alebo déverné, okrem iného vratane napr. udajov, dat, podkladov,
dokumentov alebo akychkolvek inych informacii o Objedndvatelovi, ako aj Udajov a informacii o
tretich osobach v suvislosti s realizaciou spoluprace podla tejto Zmluvy, a to bez ohladu na formu
ich zachytenia (dalej len ,,Déverné informacie®).
Poskytovatel méze poskytnut Déverné informacie iba v nevyhnutnom rozsahu a vyluéne pre
Ucely spojené s realizdciou spolupriace podla tejto Zmluvy svojim zamestnancom, svojim
danovym a pravnym poradcom, pokial takéto osoby suhlasili s tym, Ze budu viazané touto
Zmluvou alebo podobnou zmluvou za rovnakych podmienok, aké su uvedené v tejto Zmluve. V
pripade poskytnutia Dovernych informacii osobam uvedenym v tomto bode, zodpoveda
Poskytovatel priamo za ochranu takto poskytnutych udajov, akoby tieto informdacie spracuval
sam na vlastnu zodpovednost.
Poskytovatel sa zavdzuje zabezpedit utajenie Dévernych informacii a chranit Déverné informacie
s nalezitou odbornou starostlivostou pred ich stratou, scudzenim alebo akymkolvek inym
moznym zneuZzitim. Poskytovatel je povinny zabezpelit utajenie DOvernych informacii a
mlcéanlivost o Dévernych informéciach aj u svojich zamestnancov, a akychkolvek inych oséb.
Zmluvné strany su povinné zachovavat mlcanlivost a ochraniovat Doverné informéacie pocas
platnosti tejto Zmluvy, ako aj pocas 10 rokov odo dna ukoncenia, resp. zrusenia tejto Zmluvy.
V pripade porusenia povinnosti zabezpecenia utajenia Dovernych informacii a ml¢anlivosti o
Dovernych informaciach zo strany Poskytovatela, je Poskytovatel povinny uhradit zmluvnd
pokutu vo vyske 5 000,- EUR za kazdé porusenie povinnosti stanovenej v tomto ¢lanku, ktoru je
Poskytovatel povinny uhradit Objednavatelovi do 14 dni odo dnia, kedy Objednavatel informoval
Poskytovatela o poruseni tejto povinnosti.

POVINNOST POSKYTOVATELA PRI VYKONE AUDITU/KONTROLY/OVEROVANIA

Poskytovatel berie na vedomie, Ze financné prostriedky Objednavatela uréené na zaplatenie
Predmetu zmluvy podla ¢lanku V. tejto Zmluvy zahfnaju aj financné prostriedky z Eurépskeho
fondu regiondlneho rozvoja (Operacny program Integrovana infrastruktura). Poskytovatel berie
na vedomie, Ze podpisom tejto Zmluvy sa stava sucastou Systému riadenia eurdpskych
strukturalnych a investi¢nych fondov a Systému finan¢ného riadenia. Poskytovatel zaroven berie
na vedomie, Ze na pouzitie prostriedkov, kontrolu pouZitia tychto prostriedkov a vymdhanie ich
neopravneného poufZitia alebo zadrzania sa vztahuje rezim upraveny v osobitnych predpisoch,
napr. zakon €. 357/2015 Z. z. o finan¢nej kontrole a o audite a o zmene a doplneni niektorych
zdkonov v zneni neskorsich predpisov (dalej ako ,,zakon ¢. 357/2015 Z. z.“), zakon ¢. 523/2004 Z.
z. o rozpoctovych pravidlach verejnej spravy a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov, zékon ¢. 440/2000 Z. z. o spravach finan¢nej kontroly v zneni neskorsich
predpisov, zakon €. 292/2014 Z. z. o prispevku poskytovanom z eurdpskych Strukturalnych a
investi¢nych fondov a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov,
zédkon ¢. 528/2008 Z. z. o pomoci a podpore poskytovanej z fondov Eurdpskeho spolocenstva v
zneni neskorSich predpisov a v zmysle dalSich prislusnych predpisov Slovenskej republiky a
pravnych aktov Eurdpskej unie.

Zmluvné strany sa dohodli a suhlasia, Ze vSetky zmeny v Systéme riadenia eurdpskych
strukturadlnych a investicnych fondov, Systéme financéného riadenia alebo v pravnych
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dokumentoch vydanych opravnenymi osobami, z ktorych pre Poskytovatela vyplyvaju prava a
povinnosti v suvislosti s plnenim podla tejto Zmluvy a Zmluvy o poskytnuti NFP, ak boli tieto
dokumenty zverejnené, su pre Poskytovatela zavdzné diiom ich zverejnenia.
Okrem povinnosti uvedenych v tejto Zmluve je Poskytovatel povinny strpiet vykon
kontroly/auditu/overovania opravnenymi osobami suvisiaceho s Poskytovanymi sluzbami a
poskytnut im vSetku potrebnd sucinnost, a to kedykolvek pocas platnosti a ucinnosti tejto
Zmluvy, ako aj v terminoch stanovenych pre Objednavatela v zmluvnych vztahoch s prislusnymi
organmi zapojenymi do implementdcie fondov Eurépskej Unie, v rdmci ktorych si Objednavatel
narokuje financovanie vydavkov uhradenych Poskytovatelovi, ktoré vznikli s plnenim podla tejto
Zmluvy.
Poskytovatel sa zavazuje umoznit vykon finanénej kontroly/auditu/overovania prislusnymi
opravnenymi osobami uvedenymi v bode 9.5 tohto ¢lanku Zmluvy a vytvorit podmienky pre jej
vykon v zmysle prislusnych pravnych predpisov Slovenskej republiky a pravnych aktov Eurépskej
Unie a ako kontrolovany subjekt pri vykone kontroly riadne plnit povinnosti, ktoré mu vyplyvaju
z uvedenych predpisov a to pocas platnosti a Ucinnosti tejto Zmluvy a pocas platnosti a u¢innosti
Zmluvy o poskytnuti NFP. Uvedend doba sa predi?i v pripade, ak nastanu skutoénosti uvedené v
¢lanku 90 Nariadenia Rady (ES) €. 1083/2006 (alebo o obdobné ustanovenie v nariadeni
Eurdpskeho parlamentu a Rady, ktorym sa zrusi nariadenie 1083/2006 pre programové obdobie
2014 - 2020) alebo ¢lanku 32 Vykonavacieho Nariadenia Komisie (EU) &. 908/2014 o &as trvania
tychto skutolnosti. Poskytovatel sa zavizuje podrobit sa aj vykonu kontroly poverenymi
zamestnancami Objednavatela.
Opravnenymi osobami su najma:

a. Poskytovatel, s ktorym ma Objedndvatel uzatvorenu zmluvu o poskytnuti nendvratného

financného prispevku a nim poverené osoby,
b. Utvar vnatorného auditu Riadiaceho organu alebo Sprostredkovatelského organu a
nimi poverené osoby,

c. Najvyssi kontrolny Urad SR, Urad vlddneho auditu, Certifikaény organ a nimi poverené
osoby,
Orgén auditu, jeho spolupracujuice organy a osoby poverené na vykon kontroly/auditu,
Splnomocneni zastupcovia Eurdpskej komisie a Eurépskeho dvora auditorov,
Organ zabezpecujuci ochranu finanénych zadujmov ES,
Osoby prizvané organmi uvedenymi v pism. a) az f) v sulade s prislusnymi pravnymi
predpismi SR a pravnymi aktmi ES.
Poskytovatel berie na vedomie, Ze sprostredkovatelsky orgdn Operacného programu
Integrovand infrastruktura (dalej len ,sprostredkovatelsky organ“) je pri vykondavani
administrativnej finan¢nej kontroly v nevyhnutnom rozsahu opravneny od Objednavatela alebo
od osoby, ktord je vo vztahu k finan¢nej operacii alebo jej ¢asti Poskytovatelom vykonov, prac
alebo sluZieb alebo akejkolvek inej osoby, ktora ma informdcie, doklady alebo iné podklady,
ktoré su potrebné pre vykon finanénej kontroly, ak ich poskytnutiu nebrani osobitny predpis
(dalej aj ,tretia osoba“):

- vyzadovat a odoberat, v uréenej lehote origindly alebo Uradne osvedcené kopie
dokladov, pisomnosti, ziznamy dat na pamatovych médiach prostriedkov vypoctovej
techniky, ich vypisov, vystupov, vyjadrenia, informacie, dokumenty a iné podklady
suvisiace s administrativnou finan¢nou kontrolou alebo financ¢nou kontrolou na
mieste;

- vyzadovat od tretej osoby sucinnost v rozsahu opravneni podla zdkona ¢. 357/2015
Z.2.;

- osoby poverené na vykon kontroly su opravnené v nevyhnutnom rozsahu za
podmienok ustanovenych v osobitnych predpisoch okrem opravneni uvedenych
¢lanku IX, ods. 9.5 v predchadzajucich pismenach vstupovat do objektu, zariadenia,
prevadzky, dopravného prostriedku, na pozemok tretej osoby, alebo vstupovat do
obydlia, ak sa pouZiva aj na podnikanie alebo na vykondvanie inej hospodarskej
¢innosti;

L Y
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- oboznamit sa pri zaéati financnej kontroly na mieste s bezpe¢nostnymi predpismi,
ktoré sa vztahuju na priestory, v ktorych sa vykonava finan¢na kontrola na mieste.

Vykonanim kontroly opravnenej osoby podla bodu 9.5 pism. a) tejto Zmluvy nie je dotknuté
pravo riadiaceho organu alebo iného opravneného orgdnu na vykonanie novej
kontroly/vladneho auditu, a to pocas celej doby G¢innosti Zmluvy o poskytnuti NFP.
Poskytovatel berie na vedomie, ze dokumentacia z verejného obstardvania podlieha kontrole
riadiaceho organu a/alebo sprostredkovatelského organu pre Operaény program Integrovana
infrastruktdra. Poskytovatel v nadvaznosti na predchadzajucu vetu suhlasi s tym, Ze
Objednavatel je opravneny bez akychkolvek sankcii odstupit od Zmluvy s Poskytovatelom v
pripade, kedy eSte nedoslo k plneniu zo Zmluvy medzi Objedndvatefom a Poskytovatelom a
vysledky kontroly riadiaceho orgdanu neumoZiuju financovanie vydavkov vzniknutych z
obstaravania, vysledkom ktorého je tato Zmluva.

X. LICENCIA
Aby sa predislo vSetkym pochybnostiam, Zmluvné strany vyhlasuju, Zze Predmetom plnenia nie
su také sluzby, ktorych vystupom by bol vznik Diela.

Xl. UKONCENIE ZMLUVY
Tato Zmluvu je mozné ukondit na zdklade dohody oboch Zmluvnych stran. V pripade ukoncenia
zmluvy na zaklade dohody oboch Zmluvnych stran je Poskytovatel povinny vratit vsetky finanéné
plnenia, ktoré mu boli poskytnuté podla ¢lanku VI tejto Zmluvy, sluzili na zabezpecenie realizacie
Predmetu plnenia a neboli redlne vyéerpané podla ¢lanku v zmysle ¢lanku Il a nasl. Ukoncenie
Zmluvy na zaklade dohody oboch Zmluvnych stran nezaklada Ziadnu zodpovednost za $kodu,
ktora bude spdsobena nerealizovanim Predmetu zmluvy.
Zmluvu je mozné vypovedat bez udania dévodu pisomnou formou jednou zo Zmluvnych strén,
a to s vypovednou lehotou 3 mesiacov od dorucenia vypovede druhej Zmluvnej strane.
Vypovednd lehota plynie od prvého dfiia mesiaca, nasledujiceho po doruceni vypovede druhej
Zmluvnej strane. Vypovedanim Zmluvy sa nerusia ani nemenia akékolvek pravne vztahy, ktoré
vznikli na zdklade plnenia podla tejto Zmluvy pred uplynutim vypovednej doby. V pripade
vypovedania Zmluvy zo strany Poskytovatela je Poskytovatel povinny vratit vsetky financné
plnenia, ktoré mu boli poskytnuté podla ¢lanku VI tejto Zmluvy, sluzili na zabezpecenie realizacie
Predmetu zmluvy a neboli redlne vycerpané v zmysle ¢lanku 1l a nasl.. Tato skutocnost
nezbavuje Poskytovatela zodpovednosti za Skodu, ktora bude spbésobena nerealizovanim
Predmetu zmluvy vo vztahu k Projektu. Tato skuto¢nost nezbavuje Poskytovatela zodpovednosti
za Uhradu zmluvnych pokut, ktoré mu boli udelené pred vypovedanim Zmluvy alebo pocas
plynutia vypovednej lehoty.
V pripade zavazného porusenia povinnosti, je Objednavatel opravneny odstupit od Zmluvy
formou pisomného odstipenia od Zmluvy s uvedenim konkrétnych dévodov.

Pre ucely odstupenia od Zmluvy sa za zavazné porusenie povinnosti povazuje:

11.3.1. Taky postup Poskytovatela, ktory bude mat za nasledok, Zze neddjde k realizacii
Predmetu zmluvy podla ¢lanku Il. a ¢lanku Ill, v stlade s ustanoveniami ¢lanku VII. Tejto
Zmluvy.

11.3.2. Strata spOsobilosti Poskytovatela na realizaciu predmetu zmluvy.

Ktorakolvek Zmluvnd strana moéze od Zmluvy odstupit, ak Zmluvna strana, ktora porusila

niektoré z ustanoveni tejto Zmluvy, v dodatocnej lehote v trvani 3 (troch) pracovnych dni odo

dna dorucenia pisomného upozornenia na porusenie ustanoveni tejto Zmluvy, spolu s uréenim

ustanoveni tejto Zmluvy, ktoré bolo(i) porusené; svoje zavazky riadne nesplni.

V pripade odstupenia od zmluvy zo strany Objednavatela aj zo strany Poskytovatela je

Poskytovatel povinny vratit vsetky finanéné plnenia, ktoré mu boli poskytnuté podla ¢lanku tejto

Zmluvy, slizili na zabezpecenie realizacie Predmetu zmluvy a neboli realne vycerpané v zmysle

¢lanku 11l a nasl.. Tato skuto¢nost nezbavuje Poskytovatela zodpovednosti za $kodu, ktora bude
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spbsobena nerealizovanim Predmetu zmluvy vo vztahu k Projektu. Tato skutocnost nezbavuje
Poskytovatela zodpovednosti za uUhradu zmluvnych pokuat, ktoré mu boli udelené pred
odstupenim od Zmluvy.

XIl.  OKOLNOSTI VYLUCUJUCE ZODPOVEDNOST /VYSSIA MOC/

Za pripady vys$sej moci sa povazuju také neobvyklé okolnosti, ktoré nastanu po nadobudnuti
platnosti a uc¢innosti tejto Zmluvy nezavisle od vole Zmluvnych stran, a ktoré brania Zmluvnej
strane plnit povinnost alebo povinnosti dohodnuté v tejto Zmluve, a ktoré nemohli byt danou
Zmluvnou stranou predvidané alebo odvratené. Ide napriklad o pripady vojny, invazie,
obdianske vojny, povstanie, obcianske nepokoje, embargo, zasah statu ci vlady, Zivelné
udalosti, generdlne Strajky. Nedostatok energie, ak nie je takisto sp6sobeny vyssou mocou. Ak
takato okolnost vznikla v ¢ase, ked bola Zmluvna strana uz v omeskani s plnenim svojej
povinnosti, nebude sa na fiu prihliadat.

O okolnostiach vylu€ujiucich zodpovednost bude ta Zmluvna strana, ktorej je tymto
znemoznené plnenie, informovat druht Zmluvny stranu pisomne a predloZi jej dokazy, Ze tieto
okolnosti maju podstatny vplyv na plnenie zmluvnych povinnosti. Prislusnd Zmluvna strana
nezodpovedd za Skodu a druha Zmluvna strana nema narok na zmluvnud pokutu alebo inu
sankciu vyplyvajucu z tejto Zmluvy, ak je nesplnenie povinnosti Zmluvnej strany zapricinené
okolnostou/okolnostami vyluéujucou/vylu€ujicimi zodpovednost a tuto/tieto preukaze.
Poskytovatel je opravneny pozastavit alebo obmedzit poskytovanie Predmetu plnenia, pokial
je poskytovanie Sluzieb znemozinené alebo obmedzené neodvratitelnou udalostou, ktoru
nebolo mozné predvidat alebo jej zabranit (najma vyssia moc a iné okolnosti vylucujice
zodpovednost v zmysle Obchodného zakonnika).

Pokial okolnosti vyssej moci trvaju dlhsie ako 90 (devatdesiat) dni, Zmluvné strany sa zavazuju
rokovat o dotknutych povinnostiach, najmi o prediZzeni terminov podla tejto Zmluvy. Ak
nedd6jde k dohode, ma kazda ind ako Povinna strana pravo od tejto Zmluvy odstupit.

Za ucinky vysSej moci sa nepovaZzuje strata sposobilosti Poskytovatela na poskytovanie
Predmetu plnenia, ktoré nezabezpecil dostatocne vcéas pred podpisom zmluvy.

Xlll.  ZAVERECNE USTANOVENIA
Zmluvné strany pre Ucely tejto Zmluvy urcuju kontaktné osoby zodpovedné za vecnu a
odbornd komunikaciu v stvislosti s touto Zmluvou takto:
a. Za Objednavatela:
b. Za Poskytovatela:
Tato zmluva nadobuda platnost diiom jej podpisu oboma zmluvnymi stranami a Gcinnost
nadobudne po zverejneni v Centrdlnom registri zmliv a naslednom ukonceni financnej
kontroly, ak poskytovatel prispevku z fondov EU neidentifikoval nedostatky, ktoré by mali
alebo mohli mat vplyv na vysledok VO, pri€om rozhodujuci je datum doruéenia spravy z
kontroly prijimatelovi.
Akékolvek zmeny tejto Zmluvy, prilohy k tejto Zmluve a dodatky k tejto Zmluve musia mat
pisomnu formu.
Vsetky pisomné dokumenty a listiny sdvisiace s touto Zmluvou sa dorucuju osobne,
prostrednictvom postového prepravcu alebo kuriérom na adresy uvedené v zahlavi tejto
Zmluvy. Dokumenty povaZuji za dorucené driom ich prevzatia, odmietnutia, na 5 (piaty)
kalendarny den po dni uloZenia nedorucenej zasielky na poSte alebo do Uschovy kuriérskej
spolocnosti a/alebo na 5 (piaty) kalendarny den po dni odoslania zasielky, ak sa zasielka vratila
odosielatelovi ako nedorucena bez jej uloZzenia na poste alebo do Uschovy.
Vsetky pravne vztahy vyplyvajice z tejto Zmluvy a z Objednavky (vratane narokov na
nahradu skody, posudzovania platnosti pravnych udkonov, atd.) sa riadia slovenskym
Obchodnym zakonnikom a pravnym poriadkom Slovenskej republiky.
Zmluvné strany sa budu usilovat o to, aby riesili kazdy spor predovsetkym vzajomnou dohodou
a predisli tym pripadnému siidnemu rieSeniu sporu. Obe Zmluvné strany budu spolupracovat
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a budu sa v dobrej viere usilovat o vyriesenie problému vndtornou cestou bez vedenia sidneho
sporu.

Pri plneni predmetu tejto Zmluvy su si obe Zmluvné strany vedomé svojich povinnosti
vyplyvajucich zo zdkona ¢. 18/2018 Z. z. o ochrane osobnych Udajov v zneni neskorsich
predpisov.

Pripadné neplatné ¢asti Zmluvy budu vzajomnou dohodou Zmluvnych strdn upravené do takej
miery, aby mohli byt tieto éasti Zmluvy povaZzované za platné. Prava a zavizky oboch
Zmluvnych strdn budu interpretované a presadzované podla upravenych podmienok alebo
predpokladov s tym, Ze v ¢o mozno najvyssej miere bude zachovany imysel Zmluvnych stran.
Tato Zmluva je vyhotovend v Styroch rovnopisoch, z ktorych kazdy ma pravnu silu originalu.
KaZzda zo Zmluvnych stran obdrzi dva rovnopisy tejto Zmluvy.

Zmluvné strany prehlasuju, Zze si zmluvu precitali, porozumeli jej obsahu a na znak suhlasu
Zmluvu podpisuju.

Za Objednavatela: Za Poskytovatela:
V Bardejove dna 05.09.2023 V Bratislave dna 04.09.2023
MUDr. Boris Hanus¢ak Ing. Jozef Cheben

Primator Mesta Bardejov Konatel



Priloha 1:
Opis predmetu zakazky: Pilotna implementacia systému SOC as a service
Predmetom realizacie zakazky je poskytnutie sluZieb v nasledovnom rozsahu:

e Implementdcia SOC as a service na infrastrukture zdkaznika,

e Konfiguracia a ladenie systému,

e Pripojenie prostredia na zdroje logovacich dat, implementdcia a verifikacia korektného parsovania,
vytvorenie analytickych prvkov monitorovania bezpecnosti (korelacnych scenarov), vytvorenie
dashboardov,

e Testovanie funkénosti nasadenej sluzby.

e  Poskytovanie sluzieb v zmysle popisu niZsie.

Opis urovne sluzieb poskytovanych ako SOC as a Service:

L1 —sluZby monitoringu 8x5*

Proces Nazov procesu | Cinnost Popis
1. Denna Zakladny Kontrola stavu | Kontrola funkénosti zberu logov
prevadzka | monitoring systému
Kontrola systémovych parametrov komponentov rieSenia
Kontrola funkénosti generovania definovanych reportov
Zakladna Indikacia Detekcia podozrivych udalosti,
analyza udalosti vylicenie False-positive
Analyza Identifikacia podozrivych udalosti z generovanych reportov podla dohody na
reportovanych | zdklade poZiadaviek zakaznika pre hlavné monitorované komponenty (napr.
udalosti sietové komponenty, servery, firewall , kritické systémy atd. )
Klasifikacia Zber a evidencia udalosti pre naslednu analyzu
udalosti
Zaradenie udalosti do klasifikacnych stupfiov**
Definovanie priorit podla kategérie a klasifikatného stupria**
Oznamovanie | Notifikacia
Zasielanie upozorneni:
Oznamovanie:
notifikacia zakaznika, resp. eskaldcia na L2 v sulade s dohodnutymi procesmi
Odozva:
Kriticka udalost - do 30 minut od zistenia
Vyznamna udalost - do 1 h od zistenia
Nekriticka udalost - neoznamuje sa

* VSetky Casy sa rataju v pracovnej dobe. Ak sa nedohodne inak, po skonceni pracovnej doby sa vsetky
Casy prerusia a pokracuju od zaciatku nasledujuceho pracovného dna.

** Klasifikaéné stupne a jednotlivé kategodrie (Kriticka, Vyznamna, Nekritickd) musia byt definované
vopred a jednoznacne




L2 —SluZby 8x5*

Proces Nazov Cinnost Popis Parameter
procesu
2. Reakcia | Hibkova Rozbor Rozbor incidentu, rozklad indikacie
analyza od abstraktného, vSeobecného Kritickd udalost - zacatie do 30 minut
zistenia ku konkrétnemu popisu od notifikacie
podstaty a podrobnosti incidentu Vyznamna udalost - zacatie do 24 h od
Identifikacia Ziskat, zhromazdit, uchovat, notifikacie
zabezpecit a zdokumentovat Nekriticka udalost - zacatie do 48 h od
dokazy suvisiace s incidentom. zistenia, ak to charakter incidentu
Identifikovat zranitelnosti ktoré vyZaduje
boli zneuzité.
Su_mrmvost’ Komunikacia O(.ioyzdame kIucovy,ch informacii Kriticka udalost - ASAP podla vysledkov
pririeSeni o incidente potrebnych pre ¢ . .
incidentu vykonanie naslednych krokov hibkovej analyzy ,
. N . Vyznamna udalost - ASAP podla
zakaznikovi. , ,
vysledkov analyzy
Nekriticka udalost - podla typu udalosti
budu reportované, koordinacia iba v
nevyhnutnom pripade
I1zolacia Sucinnost pri vymedzeni, zastaveni
a izolacii incidentu dohodnutou
formou.
Néaprava Sucinnost pri ndprave a vréateni Podla dohody so zakaznikom
napadnutych systémov do beZnej
prevadzky dohodnutou formou.
Vystup Dokumentovanie | Zdokumentovanie incidentu,

identifikacia hlavnych pricin
a navrh opatreni za Gc¢elom
elimindcie rizik opakovaného
vyskytu.

Podla dohody so zakaznikom

L3 — na vyZiadanie / cena bude stanovend individudlne

3.

Postincidentné

aktivity

Forenzna analyza
incidentu

Spracovanie analyzy (forenzna
analyza) hlavnych pricin s navrhom
opatreni na zmiernenie dopadov.
Priprava d6kazového materidlu a
dokumentovanie incidentu a
priebehu vysetrovania. .

V zavislosti od typu incidentu a jeho
komplexnosti v zmysle poZiadaviek
zdkaznika

Navrh opatreni

Navrh krokov pre zmiernenie
dopadov incidentu. Navrh novych
usecase.

V zavislosti od typu incidentu a jeho
komplexnosti v zmysle poZiadaviek
zdkaznika

Realizacia Navrh, architektura a pripadna

opatreni implementdcia technickych a V zavislosti od typu incidentu a jeho
organizacnych preventivnych komplexnosti v zmysle poziadaviek
opatreni pre zniZenie rizika vyskytu | zakaznika
podobného incidentu v buducnosti.

Zvysenie Prediskutovanie a publikovanie Podla poziadavky zikaznika,

povedomia poznatkov ziskanych z incidentu minimélne viak od 7 dni od analyzy

Po nasadeni bude sluzba poskytovana ako pilotna prevadzka po dobu 12 kalendarnych mesiacov
bezodplatne.




Nacenenie pracovnych pozicii Pocet MD pre jednotlivé aktivity

Pracovna pozicia Cenabez | Cenas Analyza Implementacia a Nasadenie
DPH DPH a Dizajn testovanie

IT tester 0 0 0

IT programator/vyvojar 0 10 2

Projektovy manazér IT 0 3 1

projektu

IT analytik 6 20 6

Specialista pre bezpeénost 2 6 2

IT

Specialista pre 0 6 0

infrastruktdrny/HW

Specialista

Odbornik pre IT 0 5 0

dohlad/Quality Assurance

Specialista pre databazy 0 5 0

Skolitel pre IT systémy 0 0 4

IT/IS konzultant 5 20 5

Iné (pozicia, ktoru nie je 0 2 2

mozné zaradit do vyssie

uvedenych pozicii)

Spolu 13 77 22




Priloha 2:

Zoznam subdodavatelov

Osoba opravnend konat

. Podiel na
h 3 | 1 | 3 3 I
p.¢ Obchodné m.eno'a ebo Sidlo alebo adresa pobytu €O alebo da'itum za subdodavatela realizacii Predmet subdodavky
meno a priezvisko narodenia v rozsahu alebo meno [
Lo zakazky v %
priezvisko
1.
2.




