Priloha ¢. 1 Opis predmetu zakazky
OPZ pre LMS/SIEM (kombinované rieSenie)

1 Funkéné poziadavky

=  LMS musi byt schopny zhromazd'ovat’ logové data z réznych zdrojov, vratane operanych systémov,
sietovych zariadeni, serverov a aplikacii.

* LMS musi byt schopny ukladat’ a spravovat’ logové zaznamy na centralnom sietovom ulozisku. To zahtia
dostatocnu kapacitu pre dlhodobé uchovavanie logov a r6zne mechanizmy kompresie a archivacie.

= LMS musi byt schopny fungovat’ ako distribuované riesenie.
= LMS musi poskytovat’ funkcie indexovania a vyhladavania, ktoré umoznuju efektivne vyhl'adavanie a
filtrovanie logovych zdznamov podla réznych kritérii, ako st Casové udaje, udalosti, identifikatory

pouzivatel'ov a d’alSie.

= LMS musi poskytovat néstroje a funkcie pre analyzu logovych dat. Tieto nastroje mézu zahfnat’ vytvaranie
prehladov, generovanie $tatistik, detekciu anomalii, identifikdciu trendov a d’alSie analytické funkcie.

= LMS musi byt schopny vytvarat' upozornenia a spravovat’ incidenty na zdklade definovanych pravidiel a
VZOTov.

= LMS musi byt schopny integracie s rdznymi bezpe¢nostnymi nastrojmi, ako su systémy IDS/IPS, NGFW
alebo SIEM systémy.

= LMS musi poskytovat’ funkcie auditu a sledovania, ktoré zabezpecuju, Ze pristup k logovym zdznamom a
operaciam su riadené a zdokumentované.

=  LMS musi mat uzivatel'sky privetivé rozhranie pre konfiguraciu a spravu logovacich politik, filtrov,
upozorneni a d’alSich nastaveni. Taktiez by mal poskytovat’ spravu uzivatel'skych pristupov a opravneni.

= LMS musi poskytovat’ moznosti generovania prehl’'adnych sprav a vizualizacii logovych dat.

= SIEM musi byt schopny zberu a normalizécie logovych dat z r6znych zdrojov, ako st endpointy, aplikécie,
sietove zariadenia, bezpecnostné zariadenia, databazy a d’alSie.

= SIEM musi byt schopny detekcie abnormalnych vzorcov spravania a indikatorov kompromitacie (I0C)
na zéaklade analyzy logovych dat.

» SIEM musi ponukat pokrocilé analytické funkcie, ako je detekcia anomalii, spravanie zalozené na
pravidlach a strojové ucenie pre identifikaciu potencialnych hrozieb.

= SIEM musi umoznovat’ tvorbu vlastnych korela¢nych pravidiel (Use Cases).
»  SIEM musi mat’ schopnost’ spracovat’ a evidovat’ bezpecnostné incidenty v rdmeci jedného systému.

» SIEM musi mat’ moznost’ klasifikécie a prioritizacie incidentov, priradenie zodpovednosti a sledovanie ich
postupu.

= SIEM musi mat’ schopnost’ sledovat’ bezpecnostné udalosti v redlnom Case a generovat notifikacie o
kritickych incidentoch alebo vynimocnych udalostiach.

= SIEM musi mat’ moznost’ upozorneni a notifikacii prostrednictvom e-mailu, SMS, mobilnych aplikacii
alebo inych kanalov.

= SIEM musi mat’ moznost’ vizualizacie, prehl'adného zobrazenia logovych dat a bezpe¢nostnych udalosti
vo forme grafov, tabuliek, dashboardov a sprav.
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= SIEM musi mat schopnost generovat Statistické a analytické prehl'ady pre monitorovanie stavu
bezpecnosti.

= SIEM musi mat’ moznost’ integracie s d’al§$imi bezpecnostnymi ndstrojmi a systémami, ako st IDS/IPS,
antivirusové programy, sprava identit a pristupov (IAM), ticketing systémy a d’alSie.

=  SIEM musi mat’ schopnost’ generovat’ auditné stopy a zaznamy o ¢innostiach v ramci SIEM systému pre
overenie dodrziavania bezpecnostnych noriem a regulacii.

=  SIEM musi mat’ moznost’ vytvorenia komplexnych auditnych sprav a sledovanie zmien v logovych datach.
= SIEM musi mat’ schopnost’ spracovat’ a analyzovat’ vel'ké objemy logovych dat a bezpecnostnych udalosti.

= SIEM musi zabezpecit’ vysok4 dostupnost’ a vykon systému, aby zabezpecil efektivne spracovanie a
detekciu hrozieb v realnom case.

= SIEM by mal mat’ aj funkcionalitu sietovej sondy bez pouzitia externych IDS/IPS.

=  LMS/SIEM musi byt prevadzkovany na samostatnom dedikovanom hardvéri (logicka ¢ast’ [server] a
diskové pole oddelene) neodporti¢ame prevadzku vo virtualizovanom prostredi.

= LMS/SIEM musi byt modularny a skalovatelny a musi podporovat rozne prevadzkové modely
(standalone, collector / processor, collector / processor / storage, collector / processor / storage / archive
atd’.).

2 Bezpecnostné poziadavky

= LMS/SIEM musi poskytovat’ mechanizmy pristupovej kontroly, ktoré zabezpecujui, ze len opravnené
osoby maju pristup k logovym datam. To zahtiia autentifikaciu, autorizaciu a reviziu pristupovych prav.

» Dataulozené v LMS/SIEM, musia byt Sifrované. Tym sa zabezpecuje, Ze st chranené pred neopravnenym
pristupom pocas uloZenia.

= LMS/SIEM musi byt umiestnené v zabezpeCenom prostredi s obmedzenym pristupom. Zalohovanie a
obnova dat musia byt’ tiez zahrnuté, aby sa minimalizovala strata idajov v pripade havarie alebo inych
incidentov.

= LMS/SIEM musi byt vybavené mechanizmami monitorovania a detekcie hrozieb. Tieto mechanizmy by
mali upozornit’ na neobvyklé aktivity, pokusy o neopravneny pristup alebo iné bezpecnostné incidenty
tykajuce sa ulozenych dat.

3 Vykonnostné poZiadavky

* Predpokladany objem EPS (subezne spracované logy) je minimalne 500 s potencidlom nérastu az na 2000

= Vsetky Casti doddvanej zakazky musia byt nové technologicky vyspelé produkty - aktudlne pontikané na

trhu, testované a schvalené kompetentnymi slovenskymi alebo zahrani¢nymi autoritami. Zaroveil musia
byt prispésobené na pracovné a bezpe¢nostné prostredie i technické normy Slovenskej republiky.
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