&islo zmluvy u NCZI: 52/2023

ZMLUVA O DIELO
NA DODAVKU SOFTVEROVEHO NASTROJA

uzatvorena podla ust. § 536 anasl. zdkona ¢. 513/1991 Zb. Obchodny zdkonnik v zneni neskorsich
predpisov a ust. § 65 a nasl. zdkona ¢. 185/2015 Z. z. Autorsky zakon v zneni neskorsich predpisov
(dalej len ,,Zmluva“)
medzi:

Objednavatelom:

Nazov: Narodné centrum zdravotnickych informacii

Sidlo: Lazaretska 26, 811 09 Bratislava, Slovenska republika
ICO: 00165387

DIC: 2020830119

IC DPH: nie je platca DPH

V mene ktorého kona: Mgr. Peter Lukdac, PhD., riaditel

Bankové spojenie (ndzov banky): Statna pokladnica

IBAN: SK15 8180 0000 0070 0020 6668

(dalej len ,,Objednavatel” alebo ,,NCZI“)

Zhotovitelom:

Obchodné meno: Alanata a. s.

Sidlo: Krasovského 14, 851 01 Bratislava — mestska ¢ast Petrzalka

ICO: 54629331

DIC: 2121747573

IC DPH: SK2121747573

V mene ktorého kona: Ing. Andrej Balis — ¢len predstavenstva

Registracia: Obchodny register Mestského sudu Bratislava lll, oddiel Sa, viozka ¢.:
7425/B

Bankové spojenie (nazov banky): Tatra banka, a. s.

IBAN: SK16 1100 0000 0029 4712 9973

(dalej len ,,Zhotovitel™)

(Objednavatel a Zhotovitel dalej spolocne aj len ,Zmluvné strany” a kazdy samostatne aj len ,,Zmluvna
strana“)



e)

PREAMBULA

Objednavatel na plnenie svojich zakonnych dloh ariadny vykon verejnej moci potrebuje
zabezpedit vytvorenie a dodanie softvérového nastroja pre Centralny manazment identit (CMI),
ktorého Specifikacia je uvedena v tejto Zmluve, najma v Prilohe ¢. 1 (dalejlen ,Dielo”).

Objednavatel vyhlasil verejné obstaravanie vzmysle zakona ¢. 343/2015 Z. z. o verejnom
obstaravani a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov na obstaranie
zdkazky s ndzvom ,Centrdlny manazment identit (CMI)“ vyhldsend oznamenim o vyhlaseni
verejného obstaravania uverejnenym vo Vestniku verejného obstaravania ¢. 71/2023 dna
06.04.2023 pod znackou 13499 - MSS, ktorej predmetom je realizacia Diela (dalej len ,Verejné
obstaravanie”“).

Uspednym uchadzaom vo Verejnom obstardvani sa stal Zhotovitel, ktory vo svojej ponuke
deklaroval zaujem na splneni ciela sledovaného Objednavatelom, a za tymto Ucelom ma zaujem
predmet Verejného obstaravania zrealizovat.

Zmluvné strany, vedomé si svojich zavazkov obsiahnutych v tejto Zmluve a s tmyslom byt touto
Zmluvou viazané, dohodli sa na uzatvoreni Zmluvy v nasledujicom zneni:

DEFINICIE POJMOV A SKRATIEK

Zmluvné strany sa dohodli, Ze nizSie vymedzené pojmy a skratky s velkym zaciatoénym pismenom
maju pre ucely tejto Zmluvy nasledovny vyznam:

a) ,Autorsky zakon“ je zakon ¢. 185/2015 Z. z. Autorsky zdkon v zneni neskorsich predpisov.

b) ,Cielovy koncept” je dokument Specifikovany v bode 4.2 pism. b) tejto Zmluvy. V pripade, Ze
Dielo je realizované v ramci projektu financovaného z Operacného programu Integrovana
infrastruktira alebo iného operaéného programu, musi Ciefovy koncept spifiat parametre
Projektového zameru, Projektového Pristupu a Kataldgu poZiadaviek funkénych, nefunkénych
a technickych poziadaviek v zmysle Vyhlasky o riadeni projektov.

c) “Detailny ndvrh rieSenia” znamena subor dokumentov sltZiacich ako detailna Specifikacia pre
realizaciu Diela v sulade s Opisom predmetu zédkazky.

d) ,Dielo”, alebo ,CMI“ je ucelené informatické a softvérové riesenie, ktorého dodanie je
predmetom tejto Zmluvy a ktorého Specifikdcia je uvedena v tejto Zmluve, najma v Prilohe €.
1. Dielo znamena vsetky sluzby, prace a suvisiace plnenia, ktoré je Zhotovitel povinny plnit za
podmienok tejto Zmluvy v prospech Objednavatela, vratane udelenia licenénych prav na
pouzivanie Diela, dodania dokumentdacie Diela, implementdcie a migracie dat.

,Dokumentdacia“ je technicka, prevadzkova, servisnd, uZivatelskd, bezpecnostnd aind
dokumentdcia, ktora vyplyva z ustanoveni tejto Zmluvy alebo ktora ¢o ilen scasti suvisi
s vyhotovenim a dodanim Diela, vratane jej doplneni a zmien.

f) ,GDPR“ je nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o
ochrane fyzickych osob pri spractivani osobnych tdajov a o volnom pohybe takychto udajov,
ktorym sa zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov).

g) ,HW"znamena hardvérovy produkt, t. j. hotovy vyrobok/tovar tykajuci sa alebo predstavujuci
celkové technické vybavenie pocitaca, servera alebo iného technického zariadenia.

h) ,Klicovi experti” su vSetky osoby oznacené Zhotovitelom ako rozhodujuci experti na vykon
vybranych odbornych ¢innosti v ramci plnenia tejto Zmluvy.

i), KPI”su klucové indikatory, ktorymi sa meria naplnenie cielov projektu.
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j)

k)

,Metodika riadenia kvality (QA)“ je metodika projektového riadenia (Metodika riadenia
QAMPR) v platnom zneni (dostupné na
https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-ga/riadenie-kvality-
ga/index.html), resp. metodika, ktord ju nahradi.

v

,Metodika Jednotny dizajn manual“ je Metodické usmernenie UPVII (.
002089/2018/0LSISVS-7 zo dfia 11.05.2018, ktorym sa vydava ,Jednotny dizajn manual
elektronickych  sluzieb verejnej spravy“, vplathom zneni (dostupné na,
https://www.mirri.gov.sk/sekcie/informatizacia/oddelenie-behavioralnych-
inovacii/jednotny-dizajn-manual-elektornickych-sluzieb-verejnej-spravy/index.html,  resp.
metodika a dizajn manual, ktoré ich nahradia.

,Metodika Tvorba pouzivatelsky kvalitnych digitalnych sluZieb verejnej spravy” je
metodické usmernenie UPVII dostupné na https://www.mirri.gov.sk/wp-
content/uploads/2019/04/Metodick%c3%a9-usmernenie-pre-tvorbu-
pou%c5%be%c3%advate%cd%besky-kvalitn%c3%bdch-elektronick%c3%bdch-
slu%c5%beieb-verejnej-spr%c3%alvy v2.pdf, resp. metodika a usmernenia, ktoré ju
nahradia.

»Metodika zabezpecenia” je Metodika pre systematické zabezpecenie organizacii verejnej
sprdvy v  oblasti informacnej bezpecnosti v plathom zneni (dostupné na
https://www.csirt.gov.sk/wp-

content/uploads/2021/08/MetodikaZabezpecenialKT v2.1.pdf), resp. dokument, ktory ho
nahradi.

,Metodické usmernenie o postupe zaradovania referenénych udajov” do zoznamu
referenénych uUdajov vo vdzbe na referenéné registre avykondvania postupov pri
referencovani (¢. 3639/2019/0DK-1)", dostupné na https://metais.vicepremier.gov.sk/help,
resp. dokument, ktory ho nahradi.

,»MIRRI“ je Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej republiky.

,NFP“ je nendvratny finanény prispevok a/alebo iny prispevok uréeny pre realizaciu aktivit
projektu , Centrdlny manaZment identit vrdtane podpory a rozvoja“ (dalej aj len , projekt”),
v ramci ktorého je realizované Dielo podla tejto Zmluvy.

,Obchodny zakonnik” je zdkon ¢. 513/1991 Zb. Obchodny zékonnik v zneni neskorsich
predpisov.

,Ob¢iansky zakonnik” je zakon ¢. 40/1964 Zb. Obcianskeho zdkonnika v zneni neskorsich
predpisov.
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,Objednavatel” je verejny obstaravatel uvedeny v zahlavi tejto Zmluvy.

,,Opis predmetu zakazky” Specifikuje predpokladany ucel, rozsah a technické a iné kritérid
riadnej realizacie Diela a poZiadavky na Dokumentaciu Zhotovitela, Dielo a ostatné plnenia
tejto Zmluvy tak, ako ich Objedndavatel definoval v Casti B.1 Opis predmetu zdkazky v
sutaznych podkladov vo Verejnom obstaravani. Opis predmetu zékazky tvori Prilohu €. 1 tejto
Zmluvy.

,0sobohodina” je merna jednotka pre vykazovanie pracnosti, za ktord sa povazuje 60 minut
prace jednej osoby plniacej Zmluvu na strane Zhotovitela (vratane Subdodavatela Zhotovitela
alebo inej tretej osoby na strane Zhotovitela). Najmensia jednotka pre vykazovanie pracnosti
podla tejto Zmluvy je 0,5 Clovekohodiny (30 minut).


https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/riadenie-kvality-qa/index.html
https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/riadenie-kvality-qa/index.html
https://www.mirri.gov.sk/sekcie/informatizacia/oddelenie-behavioralnych-inovacii/jednotny-dizajn-manual-elektornickych-sluzieb-verejnej-spravy/index.html
https://www.mirri.gov.sk/sekcie/informatizacia/oddelenie-behavioralnych-inovacii/jednotny-dizajn-manual-elektornickych-sluzieb-verejnej-spravy/index.html
https://www.mirri.gov.sk/wp-content/uploads/2019/04/Metodick%c3%a9-usmernenie-pre-tvorbu-pou%c5%be%c3%advate%c4%besky-kvalitn%c3%bdch-elektronick%c3%bdch-slu%c5%beieb-verejnej-spr%c3%a1vy_v2.pdf
https://www.mirri.gov.sk/wp-content/uploads/2019/04/Metodick%c3%a9-usmernenie-pre-tvorbu-pou%c5%be%c3%advate%c4%besky-kvalitn%c3%bdch-elektronick%c3%bdch-slu%c5%beieb-verejnej-spr%c3%a1vy_v2.pdf
https://www.mirri.gov.sk/wp-content/uploads/2019/04/Metodick%c3%a9-usmernenie-pre-tvorbu-pou%c5%be%c3%advate%c4%besky-kvalitn%c3%bdch-elektronick%c3%bdch-slu%c5%beieb-verejnej-spr%c3%a1vy_v2.pdf
https://www.mirri.gov.sk/wp-content/uploads/2019/04/Metodick%c3%a9-usmernenie-pre-tvorbu-pou%c5%be%c3%advate%c4%besky-kvalitn%c3%bdch-elektronick%c3%bdch-slu%c5%beieb-verejnej-spr%c3%a1vy_v2.pdf
https://www.csirt.gov.sk/wp-content/uploads/2021/08/MetodikaZabezpeceniaIKT_v2.1.pdf
https://www.csirt.gov.sk/wp-content/uploads/2021/08/MetodikaZabezpeceniaIKT_v2.1.pdf
https://metais.vicepremier.gov.sk/help

aa)

bb)

cc)

dd)

ee)

»Osoboden” alebo ,,MD” predstavuje 8 hodin prace jednej osoby plniacej Zmluvu na strane
Zhotovitela (vratane Subdodavatela Zhotovitela alebo inej tretej osoby na strane
Zhotovitela).

,PID“ je projektovy inicidlny dokument v zmysle vyhldséky Uradu podpredsedu vlady
Slovenskej republiky pre investicie ainformatizaciu ¢. 85/2020 Z. z. o riadeni projektov
v platnom zneni.

»PRINCE2“ je vSeobecna a celosvetovo akceptovana metodika riadenia projektov.
,Procesna analyza“ je sibor dokumentov Specifikovanych v bode 4.2 pism. a) tejto Zmluvy.

,Projektovy manazér Objedndvatela” je fyzickd osoba uvedend v ¢lanku 15. tejto Zmluvy,
ktord riadi projektovy tim pri realizacii plneni Zmluvy a vocéi Zhotovitelovi je primarnou
kontaktnou osobou za Objednavatela. Projektovy manazér Objednavatela kontroluje v mene
Objednavatela podla Zmluvy cinnost Zhotovitela vratane ukladania uUloh a pisomného
preberania dokoncéenych plneni Zmluvy, podpisovania akceptaénych protokolov, monitoruje
plnenie detailného harmonogramu dodavky a plni dalSie uréené ulohy v mene Objedndvatela.
Pre odstranenie pochybnosti, Projektovy manazér Objedndvatela nema oprdvnenie na podpis
dodatku k Zmluve ani na uzavretie akejkolvek dohody so Zhotovitelom, ktora by znamenala
zmenu tejto Zmluvy.

,Projektovy manazér Zhotovitela” je fyzickd osoba uvedena v ¢lanku 15. tejto Zmluvy, ktora
riadi projektovy tim Zhotovitela pri realizacii plneni Zmluvy a voci Objednavatelovi je
primarnou kontaktnou osobou za Zhotovitela. M4 na zaklade poverenia Zhotovitela alebo na
zaklade vykonu funkcie u Zhotovitela dostatocné pravomoci na vsetky ukony v mene
Zhotovitela podla Zmluvy, avSak nemd opravnenie na podpis dodatku k Zmluve ani na
uzavretie akejkolvek dohody s Objednavatelom, ktora by znamenala zmenu tejto Zmluvy.

,Riadiaci vybor” je najvyssi riadiaci orgdn pre realizdciu projektu tvoreny zastupcami
Zmluvnych stran, ktory je opravneny riesit vSetky otazky projektu (s vynimkou uzatvéarania
dodatkov Zmluvy, ¢i inych doh6d majucich vplyv na rozsah plnenia a G¢innost Zmluvy).

»90” je sprostredkovatelsky orgdn v ramci Operaéného programu Integrovana infrastruktura
Prioritnej osi 7 a/alebo iny obdobny organ v rdmci programu uréeného pre realizaciu aktivit
projektu , Centrdiny manaZment identit vratane podpory a rozvoja“ (napr. Program Slovensko
2021 —27 alebo Plan obnovy; dokumentacia dostupnd na https://eurofondy.gov.sk/program-
slovensko/ a https://www.planobnovy.sk/).

“Subdodavatel” je hospodarsky subjekt, ktory uzavrel so Zhotovitelom pisomnu odplatnu
zmluvu alebo iny obdobny zavazkovy vztah na plnenie urditej ¢asti predmetu tejto Zmluvy [§
2 ods. 5 pism. e) ZVO resp. § 2 ods. 1 pism. a) bod 7 Zakona o registri partnerov verejného
sektora] t. j. subjekt, prostrednictvom ktorého poskytuje Zhotovitel plnenie urcitej Casti tejto
Zmluvy alebo nadobuda od neho majetok, prava k majetku alebo iné majetkové prava a tento
subjekt sucasne vie alebo ma vediet so zretelom na vietky okolnosti, Ze nim poskytované
plnenia alebo nadobudany majetok, prava k majetku alebo iné majetkové prava suvisia s
plnenim podla i tejto Zmluvy.

,SW*“ je softvérovy produkt, t. j. pocitatovy program/programové vybavenie vratane
dokumentécie a manualov, ktory tvori sucast Diela a bol dodany alebo vyuZity (v ramci
informacnej architektury Objednavatela) Zhotovitelom v ramci plnenia tejto Zmluvy. Pre
ucely tejto Zmluvy sa rozlisuje:

i. SW / softvérova aplikacia (program) vyvinuta na zaklade poziadaviek Objednavatela
alebo nad standardnym SW / softvérom s moznostou dalSieho vyvoja, vytvorena
Zhotovitelom a/alebo ktorej vytvorenie zabezpedil Zhotovitel (napriklad prostrednictvom


https://eurofondy.gov.sk/program-slovensko/
https://eurofondy.gov.sk/program-slovensko/
https://www.planobnovy.sk/

Subdodavatela) za ucelom plnenia predmetu tejto Zmluvy, vratane s nim suvisiacej
dokumentdcie a implementdcie;

ii. ,Preexistentny proprietarny SW*, ktorym je standardny (krabicovy/proprietarny) SW
Zhotovitela alebo tretich stran, ktory nebol vytvoreny vyluéne za Uéelom splnenia tejto
Zmluvy (vytvoreny nezdvisle od Diela), najma SW produkty tretich stran;

iii. ,Preexistentny open source SW*, ktorym je otvoreny/open source SW Zhotovitela alebo
tretich stran, ktory nebol vytvoreny vyluéne za icelom splnenia tejto Zmluvy (vytvoreny
nezavisle od Diela);

(Preexistentny proprietarny SW a Preexistentny open source SW dalej spolocne aj len
ako ,Preexistentny SW*).

ff) ,Specifikacia diela“ je podrobna $pecifikicia obsahu, rozsahu a sposobu zhotovenia Diela
uvedend v bode 4.4 tejto Zmluvy.

gg) ,Vada“ predstavuje nespdsobilost plnenia poskytnutého Zhotovitelom plnit ucel, na ktory je
uréené alebo rozpor/nedostatok/odchylku vlastnosti plnenia poskytnutého Zhotovitelom
v porovnani s vlastnostami uvedenymi vtejto Zmluve vratane jej priloh, analyzach
a/alebo pokynoch Objednavatela, resp. vykonanie plnenia Zhotovitela v rozpore s touto
Zmluvou vratane jej priloh a/alebo analyzami a/alebo pokynmi Objednavatela. Vadou je aj
pravna vada poskytnutého plnenia. Zhotovitel zodpoveda za Vady Diela alebo jeho Casti v ¢ase
odovzdania Objednavatelovi a pocas zarucnej doby. Vady Diela su kategorizované podla
urovni uvedenych v Prilohe €. 5 tejto Zmluvy.

hh) ,Vyhlaska o IKPS” je vyhlaska Narodného bezpeénostného Uradu ¢. 164/2018 Z. z., ktorou sa
urcuju identifikacné kritéria prevadzkovanej sluzby (kritéria zakladnej sluzby) v platnom zneni.

ii) ,Vyhlaska o KBI“ je vyhlaska Narodného bezpeénostného dradu ¢. 165/2018 Z. z., ktorou sa
urcuju identifikacné kritéria pre jednotlivé kategdrie zavainych kybernetickych
bezpecnostnych incidentov a podrobnosti hlasenia kybernetickych bezpecnostnych
incidentov v platnom zneni.

i) ,Vyhlaska o OBO“ je vyhlaska Narodného bezpecnostného uradu ¢. 362/2018 Z. z., ktorou sa
ustanovuje obsah bezpecnostnych opatreni, obsah a Struktura bezpecnostnej dokumentacie
a rozsah vSeobecnych bezpecnostnych opatreni v platnom zneni.

kk) ,Vyhlaska o riadeni projektov” je vyhlaska Uradu podpredsedu vlady Slovenske]j republiky
pre investicie a informatizaciu ¢. 85/2020 Z. z. o riadeni projektov v platnom zneni.

I) ,Vyhlaska o $tandardoch pre ITVS“ je vyhldska Uradu podpredsedu vlady Slovenskej
republiky pre investicie ainformatizaciu ¢. 78/2020 Z. z. o Standardoch pre informacné
technoldgie verejnej spravy v platnom zneni.

mm) ,Vyhlaska o BOITVS“ je vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre
investicie a informatizaciu ¢. 179/2020 Z. z., ktorou sa ustanovuje spOsob kategorizacie a
obsah bezpecnostnych opatreni informacnych technolégii verejnej spravy v platnom zneni.

nn) ,Vyhlaska UX/IDSK" je vyhlaska Ministerstva investicii, regionalneho rozvoja a informatizacie
Slovenskej republiky ¢. 547/2021 Z. z. o elektronizacii agendy verejnej spravy v platnom zneni.

v

00) ,Zakon o ESIF“ je zdkon ¢&. 292/2014 Z. z. o prispevku poskytovanom z eurdpskych
Strukturalnych a investi¢nych fondov a o zmene a doplneni niektorych zédkonov v zneni
neskorsich predpisov.

pp) ,Zakon o finanénej kontrole a audite” je zakon ¢. 357/2015 Z. z. o finanénej kontrole a audite
a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.



2.2

2.3

2.4

2.5

qq) ,Zakon o KB“ je zdkon ¢&. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni
niektorych zadkonov v zneni neskorsich predpisov.

rr) ,Zakon o ITVS” je zdkon ¢. 95/2019 Z. z. o informadnych technolégiach vo verejnej sprave a o
zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.

ss) ,Zakon o eGovernmente” je zakon ¢. 305/2013 Z. z. o elektronickej podobe vykonu
posobnosti orgdnov verejnej moci ao zmene a doplneni niektorych zdkonov v zneni
neskorsich predpisov.

tt) ,Zakon o registri partnerov verejného sektora“ je zakon ¢. 315/2016 Z. z. o registri partnerov
verejného sektora a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.

uu) ,Zakon o slobodnom pristupe k informaciam“ je zakon ¢. 211/2000 Z. z. o slobodnom
pristupe kinformaciam aozmene adoplneni niektorych zdkonov (zdkon o slobode
informdcii) v zneni neskorsich predpisov.

vv) ,Zakon o ochrane osobnych udajov” je zdkon ¢. 18/2018 Z. z. o ochrane osobnych udajov a o
zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov.

ww),, Zhotovitel” je zhotovitel Diela uvedeny v zahlavi tejto Zmluvy.

xx) ,Zmluva“ je tdto Zmluva o dielo na dodavku softvérového nastroja pre Centralny manazment
identit (CMI).

vy) ,»Zmluva o poskytnuti NFP“ je Zmluva o poskytnuti nenavratného finanéného prispevku alebo
ind zmluva zabezpecujuca financovanie projektu ¢. 311071CFI9 uzavretd dna 14.12.2022
medzi Objedndvatelom ako Prijimatelom NFP a prisluSnym orgdnom Statnej spravy ako
Poskytovatelom NFP za ucelom realizacie aktivit projektu ,Centrdlny manaZment identit
vrdtane podpory a rozvoja“, vratane financovania dodavky Diela podla tejto Zmluvy, ktorej
znenie je dostupné na https://www.crz.gov.sk/zmluva/7283583/ a/alebo ind obdobna
zmluva na poskytnutie financnych prostriedkov pre ucely financovania dodavky Diela.

zz) ,ZVO“ je zékon ¢. 343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov.

VYHLASENIA ZMLUVNYCH STRAN

Zhotovitel vyhlasuje, Ze je sposobily uzatvorit tito Zmluvu a riadne plnit zavazky z nej vyplyvajlce
a Ze sa oboznamil s podkladmi tvoriacimi zaddvaciu dokumentdciu Diela vratane jej priloh, ktoré
ustanovuju poziadavky na predmet plnenia Diela.

Zhotovitel' vyhlasuje, Ze ma na realizaciu Diela k dispozicii nevyhnutné kapacity a technické
schopnosti ako je dohodnuté v tejto Zmluve a jej prilohach.

Zhotovitel vyhlasuje, Ze disponuje vSetkymi opravneniami pozZadovanymi prislusnymi organmi a
vzmysle prislusnych pravnych predpisov, ako aj kapacitami aodbornymi znalostami
nevyhnutnymi na riadnu a v¢asnu realizaciu Diela.

Zhotovitel vyhlasuje a zavazuje sa, Ze v ¢ase uzatvorenia Zmluvy ma splnené povinnosti, ktoré mu
vyplyvaju v zmysle Zdkona o registri partnerov verejného sektora a pocas trvania tejto Zmluvy
bude udrziavat zapis v tomto registri a riadne plnit vSetky povinnosti vyplyvajice pre neho zo
Zakona o registri partnerov verejného sektora.

Objednavatel tymto vyhlasuje, Ze je orgdnom verejnej moci (orgdn statnej spravy, verejnej spravy,
samospravy, organizaciou v zriadovatelskej poOsobnosti orgdnu verejnej, Statnej spravy,
samospravy), alebo verejnym obstaravatelom/obstaravatelom, ktory nie je organom verejnej


https://www.crz.gov.sk/zmluva/7283583/

2.6

3.2

4.2

moci, zaloZeny alebo vzniknuty v sdlade s pravnym poriadkom Slovenskej republiky a je opravneny
a sposobily uzatvorit tuto Zmluvu a riadne plnit zavazky v nej obsiahnuté.

V pripade rozporu medzi ustanoveniami tejto Zmluvy a dispozitivnymi ustanoveniami vSseobecne
zavaznych pravnych predpisov pravneho poriadku Slovenskej republiky, platia ustanovenia tejto
Zmluvy. V pripade rozporu medzi ustanoveniami tejto Zmluvy a ustanoveniami vSeobecne
zavaznych pravnych predpisov pravneho poriadku Slovenskej republiky, ktoré je mozné dohodou
Zmluvnych stran vylucit, platia ustanovenia tejto Zmluvy a uvedené ustanovenia vSeobecne
zavaznych pravnych predpisov pravneho poriadku Slovenskej republiky sa povazuju za vyslovne
vylacené.

UCEL ZMLUVY

Ucelom tejto Zmluvy je zabezpelenie vytvorenia a dodania Diela, ktoré bude v plnom rozsahu
zodpovedat vsetkym funkénym, technickym a legislativnym poZiadavkdm Objednavatela
uvedenym v tejto Zmluve av sutaznych podkladoch Verejného obstaravania aktoré bude
v spojeni s ostatnymi sluzbami poskytnutymi Zhotovitelom na zdklade tejto Zmluvy sposobilym
nastrojom na plnenie cielov deklarovanych v Prilohe €. 1 tejto Zmluvy, resp. v dalSich
dokumentoch, na ktoré tato odkazuje.

Ucelom tejto Zmluvy je zaroven zabezpeéenie dostacujiceho rozsahu prav k Dielu a maximalne
zhodnotenie investicie Objednavatela do vytvorenia Diela s vyliéenim buduicej zavislosti
Objednavatela na jedinom Zhotovitelovi a zamedzenim vytvorenia exkluzivity Zhotovitela z
pohladu prevadzky a spravy, prip. dalSieho rozvoja Diela.

PREDMET ZMLUVY

Predmetom tejto Zmluvy je Uprava prav a povinnosti zmluvnych stran spojenych so zdvazkom
Zhotovitela na vlastné naklady a nebezpedenstvo vykonat riadne a v¢as a za cenu a podmienok
dohodnutych dalej v tejto Zmluve Dielo, ktorého vykonanie zahfia vytvorenie a dodanie vystupov
z jednotlivych etap (dalej jednotlivo aj ako ,plnenie Diela" alebo ,&ast Diela“), ako aj udelenie
suhlasu na pouZivanie autorskych diel, resp. inych predmetov prdv dusevného vlastnictva, ktoré
boli vytvorené na zaklade, resp. v ramci plnenia tejto Zmluvy, a to v Zmluve uvedenom rozsahu,
ako idodanie, resp. zabezpecenie poskytnutia potrebnych licencii k SW produktom, ktoré neboli
vytvorené vyluéne za ucelom splnenia tejto Zmluvy (napr. k SW produktom tretich stran). Pre
zamedzenie pochybnosti Zmluvné strany vyslovne uvadzaju, Ze sucastou plnenia na zaklade tejto
Zmluvy nie je dodavka HW.

Zhotovitel sa zavazuje riadne a véas vykonat pre Objednavatela Dielo v rozsahu a za podmienok
tejto Zmluvy, vratane jej priloh, nasledovne:

a) vyhotovenie rdmcového ndvrhu SW rieSenia, Detailného ndvrhu riesSenia, planu testov a
architektury Diela, aich dodanie Objednavatelovi k odsuhlaseniu v sulade s podmienkami
uvedenymi v tejto Zmluve (dalej spolo¢ne len ,Procesna analyza“); vratane vyhodnotenia
aktualneho ,,AS IS” stavu a vytvorenie navrhu buduceho , TO BE“ stavu,

b) vyhotovenie ndvrhu Diela (navrh cielového konceptu SW riesenia Diela) na zaklade
Objedndvatelom odsuhlasenej Procesnej analyzy a poZiadaviek Objednavatela uvedenych
v Zmluve a jeho dodanie Objednavatelovi v sulade s podmienkami uvedenymi v tejto Zmluve
(dalej len ,,Cielovy koncept“); sicastou Cielového konceptu je aj:

i. prehlasenie Zhotovitela, Ze navrh Cielového konceptu rieSenia Diela je vsulade s
poziadavkami podla platnej legislativy, prislusnych metodickych usmerneni, pokynov



a stanovisk prislusnych organov verejnej spravy a ostatnej metodiky, ktoré sa vztahuju
k vykonaniu Diela.

realizacia rieSenia, vratane implementdcie, testovania a nasadenia vsulade
s Objedndvatelom odsuhlasenym Ciefovym konceptom a dalSimi podmienkami Zmluvy:

i. realizacia aplikacného programového vybavenia Diela a jeho dodanie Objednavatelovi
v sulade s podmienkami uvedenymi v tejto Zmluve,

ii. insStalacia, nastavenie parametrov a uzivatelského nastavenia Diela aich integracia na
vSetkych prostrediach Objedndvatela uvedenych v Prilohe €. 1 aich uvedenie do
prevadzky za podmienok uvedenych v tejto Zmluve,

iii. testovanie Diela a overenie funk¢nosti a kompletnosti Diela v sulade s Prilohou €. 1 tejto
Zmluvy,

iv. poskytnutie sucinnosti Objedndvatelovi pri implementacii Diela do existujuceho
prostredia informacného systému Objedndvatela a pri uvedeni Diela do prevadzky na
produkénom prostredi za podmienok uvedenych v tejto Zmluve,

v. tvorba manuélov k SW, pouZivatelskej a administratorskej dokumentacie / priruciek —
aplikaénej prirucky, instalaénej priruéky, konfiguracnej prirucky, integracnej
dokumentdcie, pouzivatelskej prirucky, prevadzkovy popis a inych dokumentov v sulade
s Prilohou €. 1 tejto Zmluvy,

vi. vyhotovenie Dokumentdacie o aplikathnom programovom vybaveni Diela ajej dodanie
Objedndvatelovi v sulade s podmienkami uvedenymi v tejto Zmluve,

vii. vyhotovenie kompletnej podkladovej Dokumentacie k pouzivatel'skému rozhraniu (UX),

realizdcia Skoleni vsulade spodmienkami podla tejto Zmluvy, blizSie Specifikovanymi
v Prilohe €. 1 tejto Zmluvy,

vypracovanie Bezpecnostného projektu Diela v sulade s Prilohou €. 1 tejto Zmluvy,

vypracovanie posudenia vplyvu na ochranu Udajov v zmysle ¢l. 35 GDPR a/alebo § 42 Zakona
o ochrane osobnych udajov,

vyhotovenie komplexnej Dokumentacie Diela, ktorej stcastou su aj vSetky dokumentacie

uvedené vys$sie vtomto bode Zmluvy; Zhotovitel je zdroveri povinny vytvarat a udrziavat

komplexni Dokumentaciu k Dielu tak, aby mohla byt podkladom pre vykonévanie

profylaktickych ¢innosti aza tymto ucelom musi obsahovat minimalne nasledujlice

nalezZitosti:

i. zdokumentované prevadzkové postupy ku kaZzdej Casti Diela s jedineCnym priradenym
identifikdtorom prislusného postupu,

ii. zoznam vSetkych parametrov, limitnych hodnét, konfiguracii, na zaklade ktorych bude
Dielo prevadzkované,

iii. checklisty pre vykon profylaktickych ¢innosti pre jednotlivé casti Diela,
vypracovanie projektovej dokumentacie v zmysle prilohy €. 1 k Vyhlaske o riadeni projektov,

zabezpecCovanie vydavania aktualizdcii aoprdv Diela v zavislosti na publikovanych
a oznamenych zranitelnostiach pocas obdobia zarucnej doby,

dalSie dodavky, Cinnosti a prace nevyhnutné pre realizaciu Diela, ktoré nie su vyslovne
stanovené ako povinnost Objednavatela.



4.3

4.4

4.5

4.6

4.7

5.2

Podmienky poskytnutia uzivacich opravneni ku vsetkym plneniam Diela, ktoré pozivaju ochranu
podla Autorského zakona, su uvedené v ¢lanku 11. tejto Zmluvy.

Podrobna Specifikacia obsahu, rozsahu a spésobu zhotovenia Diela je uvedena v Prilohe €. 1 tejto
Zmluvy (dalej len ,Specifikacia diela®)., PoZiadavky a podmienky uvedené v Specifikécii diela
Zhotovitel' zohladni pri vypracovani Procesnej analyzy a Cielového konceptu, azavazuje sa
realizovat vytvorenie aimplementaciu Systému v sulade s Procesnou analyzou a Cielovym
konceptom odsuhlasenymi Objednavatelom.

Zhotovitel sa zavdzuje za podmienok stanovenych touto Zmluvou a jej prilohami realizovat
predmet plnenia tejto Zmluvy a vSetky s nim slvisiace plnenia podla Prilohy €. 1, ako aj v silade s
Prilohou €. 6 tejto Zmluvy.

Zhotovitel sa zavdzuje zhotovit jednotlivé casti Diela na zaklade dohodnutého casového
harmonogramu, ktory tvori Prilohu €. 2 tejto Zmluvy.

Objednavatel sa riadne a véas vykonané Dielo, resp. jednotlivé Casti Diela, zavizuje prevziat a
uhradit Zhotovitelovi cenu v rozsahu a za podmienok dohodnutych dalej v tejto Zmluve.

PRAVA A POVINNOSTI ZMLUVNYCH STRAN
Objednavatel sa zavazuje:

a) poskytnut Zhotovitelovi potrebnd nevyhnutnd sucinnost pri vykonavani Diela podla tejto
Zmluvy a zaistit sucéinnost tretich osdb spolupracujiucich s Objednavatefom, ak je taka
sucéinnost potrebna pre riadne a véasné plnenie zavazkov Zhotovitela podla tejto Zmluvy, a to
v rozsahu a za podmienok uvedenych v tejto Zmluve, najma v ¢lanku 14. tejto Zmluvy,

b) zabezpecit Zhotovitelovi v primeranom rozsahu v dohodnutej lehote potrebné informacie
a pripadné konzultacie k nastavenym procesom Objednavatela, ak bude Objednavatel takymi
informaciami disponovat,

c) postupovat pri poskytovani sucinnosti v zmysle tohto bodu Zmluvy takym sp6sobom, aby
konal v sulade s ustanoveniami Zakona o ITVS v platnom zneni,

d) zabezpecit v nevyhnutnom rozsahu a dohodnutej lehote pritomnost poverenej osoby —
Projektového manaZéra Objedndvatela alebo inej opravnenej osoby — v mieste plnenia
u Objednavatela (pripadne na inom mieste plnenia dohodnutom v zmysle Zmluvy) na
splnenie zavazku Zhotovitela v zmysle tejto Zmluvy,

e) informovat pisomne (postaduje e-mailom) Projektového manazéra Zhotovitela o vsetkych
skutocnostiach, ktoré si vyznamné pre splnenie povinnosti Zmluvnych strdn podla tejto
Zmluvy, v suvislosti s vykonanim Diela podla tejto Zmluvy a/alebo o dévodoch, ktoré
Objednavatelovi brania riadne a vcas splnit svoje povinnosti podla tejto Zmluvy, a to do 48
(3tyridsatosem) hodin odkedy sa o nich Objednavatel dozvedel.

Zhotovitel sa zavazuje:

a) postupovat pri plneni svojich povinnosti podla tejto Zmluvy s odbornou starostlivostou,
Cestne, svedomito, hospodarne, s vyuZitim vSetkych jeho dostupnych odbornych znalosti
a skisenosti a v sulade so zaujmami Objedndvatela, ktoré pozna alebo s prihliadnutim na
vsSetky okolnosti musi poznat,

b) zhotovit Dielo riadne,v€as, na svoje ndklady ana svoje nebezpecenstvo, vsulade
s poziadavkami Objednavatela uvedenymi v tejto Zmluve, vratane jej priloh, ako aj v sulade
s podmienkami Verejného obstaravania,



e)

g)

pri plneni povinnosti podla tejto Zmluvy dodrziavat pokyny a podklady Objednavatela, ktoré
nie su v rozpore s ustanoveniami tejto Zmluvy,

bez zbytotného odkladu prerokidvat s Objednavatelom vSetky otazky, ktoré by mohli
negativne ovplyvnit plnenie predmetu Zmluvy,

postupovat pri plneni predmetu tejto Zmluvy v sulade s prislusnymi vseobecne zavaznymi
pravnymi predpismi, technickymi normami (STN normy a iné), metodickymi usmerneniami,
metodikami, Standardami a stanoviskami prislusnych organov verejnej spravy (dalej aj len ako
,legislativa a suvisiace dokumenty”) platnymi v ¢ase plnenia predmetu tejto Zmluvy a dodat
predmet Zmluvy podla svojich najlepsich schopnosti a v sulade s podmienkami uvedenymi v
Zmluve,

bez zbyto¢ného odkladu upozornit pisomne (postacuje e-mailom) Projektového manazéra
Objednavatela na nevhodnu povahu pokynov a/alebo podkladov poskytnutych mu
Objednavatelom, ak mohol tuto nevhodnost zistit pri vynalozeni odbornej starostlivosti,

neodkladne pisomne informovat Objednavatela o kazdom pripadnom omeskani, ¢i inych
skutocnostiach, ktoré by mohli ohrozit riadne a véasné zhotovenie Diela a/alebo ktoré mézu
byt vyznamné pre rozhodovanie Objednavatela v suvislosti s touto Zmluvou, a to najneskor
48 (Styridsatosem) hodin, odkedy sa ich Zhotovitel dozvedel,

niest zodpovednost za vzniknutd Skodu, ktori bolo moZné vopred predvidat, spdsobent
Objednavatelovi porusenim svojich povinnosti vyplyvajucich z tejto Zmluvy a/alebo pravnych
predpisov v zmysle tejto Zmluvy,

priebezne viest pracovné vykazy podla pokynov aspésobom uréenymi Objednavatelom
a zabezpedit, aby aj jeho Subdodavatelia v zmysle ¢lanku 18. tejto Zmluvy priebezne viedli
pracovné vykazy a okrem pripadov uvedenych v tejto Zmluve ich bezodkladne poskytnut aj
na poziadanie Projektovému manaZzérovi Objednavatela alebo osobe, ktord poveri alebo
splnomocni Objednavatel,

uchovavat Uplné a presné Uctovné doklady o plneniach poskytovanych na zaklade tejto
Zmluvy a pracovné vykazy, pokial ide o sluzby, a to po dobu 5 (piatich) rokov po uhradeni
konecnej platby Objednavatelom v sulade s touto Zmluvou,

vrozsahu aza podmienok podla tejto Zmluvy podavat Objednavatelovi ,Spravy o plneni
zmluvy“,

dodrziavat bezpecnostné poziadavky Specifikované vo Vyhlaske o BOITVS a Metodike
zabezpecenia, resp. metodike, ktora ju nahradi,

umoznit Objednavatelovi alebo nim poverenej tretej strane vykonat audit bezpecnosti
vyvijaného Diela na overenie miery dodrzZiavania bezpecnostnych poZiadaviek relevantnych
pravnych predpisov a zmluvnych poZiadaviek,

prijat opatrenia na zabezpedenie napravy zisteni z auditu bezpecnosti vyvijaného Diela,

poskytnut Objednévatelovi a nim poverenej tretej strane alebo jemu nadriadenym organom
plnd sdéinnost pri rieseni bezpe¢nostného incidentu a vysetrovani bezpeénostnej udalosti,
ktoré suvisia s plnenim tejto Zmluvy alebo jej predmetom,

poskytnit Objednavatelovi kompletni Dokumentéaciu Diela vratane administratorskych
pristupov,

zabezpedit sulad Diela so standardmi pre informacné systémy verejnej spravy, legislativou
a suvisiacimi dokumentmi platnymi v ¢ase plnenia,

zabezpedit sulad doddvaného Diela so Zdkonom o ITVS,
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aa)

bb)

cc)

dd)

ee)

ff)

zabezpedit sulad dodavaného Diela so Zakonom o KB,
zabezpedit sulad dodavaného Diela so Zakon o eGovernmente,

zabezpedit sulad dodavaného Diela so Zakonom o ochrane osobnych uUdajov a s GDPR,
vratane vypracovania posudenia vplyvu na ochranu Udajov v zmysle ¢l. 35 GDPR,

dodrziavat a riadit sa pri vykonavani Diela Vyhlaskou o IKPS, Vyhlaskou o KBI, Vyhlaskou
o OBO,

dodrziavat a riadit sa pri vykonavani Diela Vyhlaskou o standardoch pre ITVS, Vyhlaskou
o riadeni projektov, Vyhlaskou o BOITVS, Vyhlaskou UX/IDSK,

riadit sa pri vykonavani Diela, ktoré je realizované vramci projektu financovaného
z Operacného programu Integrovana infrastruktira, s Metodikou riadenia kvality (QA), resp.
metodikou, ktora ju nahradi,

riadit sa pri vykonavani Diela, ktoré je realizované vramci projektu financovaného
z Operacného programu Integrovanad infrastruktura, s Metodikou Jednotny dizajn manual,
resp. metodikou, ktora ju nahradi,

riadit sa pri vykondvani Diela, ktoré je realizované vramci projektu financovaného
z Operacného programu Integrovana infrastruktira, s Metodikou Tvorba pouzivatelsky
kvalitnych digitalnych sluZieb verejnej spravy, resp. metodikou, ktora ju nahradi,

vyhotovit Procesnd analyzu v sulade s Metodikou optimalizacie procesov verejnej spravy
a Metodikou optimalizacie procesov — konvenciami modelovania, (dostupnym na
https://www.minv.sk/?np-optimalizacia-procesov-vo-verejnej-sprave), resp. metodikou,
ktora ich nahradi,

zabezpecit funkcionalitu exportu dat z Diela a merania vykonnosti procesov v stlade
s Metodikou merania vykonnosti procesov prostrednictvom KPlI (dostupné na:
https://www.minv.sk/?np-optimalizacia-procesov-vo-verejnej-sprave), resp. metodikou,
ktora ich nahradi,

riadit sa pri vykonavani Diela, ktoré je realizované vramci projektu financovaného
z Operacného programu Integrovana infrastruktura, Metodikou merania nakladovosti TB-
ABC (dostupné na: https://www.minv.sk/?np-optimalizacia-procesov-vo-verejnej-sprave),
resp. metodikou, ktora ich nahradi,

riadit sa pri vykondvani Diela, ktoré je realizované vramci projektu financovaného
z Operacného programu Integrovana infrastruktira, Metodikou identifikacie, vizualizacie a
referencovania uUdajov pri datovom modelovani vo verejnej sprave (dostupné na:
https://www.minv.sk/?np-optimalizacia-procesov-vo-verejnej-sprave), resp. metodikou,
ktora ju nahradi,

zohladnit povinnost organov verejnej moci a zabezpedit sulad dodavaného Diela, ktoré je
realizované vramci projektu financovaného zOperacného programu Integrovana
infrastruktira, so Zakonom oeGovernmente a Metodickym usmernenim (C.
3639/2019/0DK-1) o postupe zaradovania referenénych udajov do zoznamu referenénych
udajov vo vizbe na referencné registre a vykondavania postupov pri referencovani (dostupné
na: https://datalab.digital/wp-content/uploads/Metodick%C3%A9-usmernenie-
%C3%9APVII-%C4%8D.-3639-2019-0DK-1-FINAL-1.pdf),

upozornit na nevyhnutnost aktualizovat eGovernment komponenty v centrdlnom
metainformacnom systéme verejnej spravy vsulade s Metodickym pokynom ¢islo
UPVII/000514/2017-313 z 10.1.2017 na aktualizaciu obsahu centradlneho metainformaéného
systému verejnej spravy povinnymi osobami v plathom zneni,
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5.4

5.5

gg) zohladnit skutocnost, Ze su a budud pouzité vsetky udaje, ktoré s aktudlne vyhlasené za
referencné a voci ktorym plati podla Zakona o e-Governmente povinnost referencovania sa
(vid". ust. § 52). Su vypublikované na
https://metais.vicepremier.gov.sk/refregisters/list?page=18&count=20,

hh) v pripade existencie centralnej IKT zmluvy viaZucej sa na dodavku licencii proprietarneho SW
v ramci dodavaného Diela postupovat v zmysle uznesenia vlady ¢. 286/2019 o povinnosti
prednostne pristupovat k platnym a téinnym centralnym IKT zmluvam.

ii) dodat Dielo, ktorého zdkladné poziadavky vychadzaju zo:

i. schvalenej Deklaracia suladu projektu s horizontalnym projektom pre dopytovu vyzvu
,Rozvoj governance a Urovne informacnej a kybernetickej bezpeénosti v podsektore VS*
(dostupné na: https://metais.vicepremier.gov.sk/detail/Projekt/5aa80f83-e60d-4d9e-
89e2-639a5080eaf7/cimaster?tab=documentsForm

ji) https://metais.vicepremier.gov.sk/detail/Projekt/5aa80f83-e60d-4d9e-89e2-
639a5080eaf7/cimaster?tab=basicForm

kk) pri nadvrhu Cielového konceptu zohladnit princip minimalizacie ekonomickych dopadov na
Objednavatela,

ll) postupovat pri vykonavani Diela a zabezpecit sulad Diela aj s ostatnou vysSie vyslovne
neuvedenou legislativou a stvisiacimi dokumentmi, ktoré sa vztahuju na Dielo (plnenie Diela),
platnymi v ¢ase plnenia.

Ak v tejto Zmluve nie je uvedené inak, Zhotovitel je povinny pisomne poskytnut Objednavatelovi
(jeho Projektovému manazérovi alebo osobe, ktord Objedndvatel splnomocni alebo
preukazatelne. poveri) akékolvek informacie vztahujice sa k stavu plnenia tejto Zmluvy
informaciu alebo slvisiacu s plnenim na zaklade Ziadosti Objednavatela, a to do 5 (piatich) dni od
obdrzZania ziadosti Objedndvatela.

Zhotovitel zodpoveda za to, Ze Dielo neobsahuje Ziadne Objedndvatefom nevyZiadané alebo
neschvalené funkcie a vlastnosti.

Zhotovitel je dalej povinny:

a) az do odovzdania a prevzatia Diela ako celku udrZiavat jeho jednotlivé ¢asti uz nasadené do
prevadzky v sulade s dodanou administratorskou dokumentéaciou, poskytovat
Objednavatelovi nevyhnutnu stéinnost za i¢elom pouzivania nasadenych Casti Diela na ucel,
na ktory boli vytvorené, ako aj udrziavat po tuto dobu odovzdani Dokumentaciu v zmysle
tejto Zmluvy, najma pouzivatelskd a administratorskd dokumentaciu, pripadne jej doplnky
vzniknuté pocas plnenia tejto Zmluvy (vratane zaruénych oprav), v sulade s aktualnym stavom
rozpracovanosti Diela,

b) v pripade potreby bezodkladne Specifikovat a predloZit Objednavatelovi poziadavky na
potrebny HW a kompatibilitu SW,

c) zabezpecit, aby Objednavatel bol bez zbytoéného odkladu upovedomeny o aktualnych
legislativnych zmendch vSeobecného charakteru, pripadne inych zmendch u Zhotovitels,
ktoré maju, resp. mozu mat vplyv na predmet plnenia Zmluvy,

d) zabezpecit, aby Objednavatel bol opravneny kedykolvek a kdekolvek zverejnit zoznam
autorov autorskych diel v zmysle ¢lanku 7. bodu 7.2, pism. c) tejto Zmluvy, predovsetkym
zabezpedit sthlas od jednotlivych autorov, ak sa takyto sihlas na zverejnenie zoznamu
autorov autorskych diel v zmysle pravneho poriadku Slovenskej republiky vyZaduje,
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5.6

5.7

5.8

5.9

e) na zadklade Ziadosti Objednavatela zabezpedit pritomnost Klucéovych expertov, ktord je
nevyhnutna pre vykondvanie Diela, resp. jeho jednotlivych ¢asti, ako aj na plnenie v zmysle
bodu 5.5 pism. a) tohto ¢lanku Zmluvy v dohodnutom mieste plnenia,

f)  dodrziavat informacnu bezpeénost, a to v stlade s podmienkami stanovenymi v tejto Zmluve,
v predpisoch informacnej bezpecnosti Objednavatela, v prislusnych platnych pravnych
predpisoch,

g) uzavriet v zmysle ¢lanku 12. bodu 12.3 tejto Zmluvy s Objednavatelom zmluvu o spracivani
osobnych Udajov podfa GDPR a/alebo Zakona o ochrane osobnych Gdajov (dalej aj len
»Zmluva o spracuvani osobnych udajov“), ktoru predlozi Objednavatel,

h) strpiet vykon kontroly/auditu v suvislosti s plnenim podla tejto Zmluvy zo strany opravnenych
os6b na vykon tejto kontroly/auditu v zmysle prislusnych pravnych predpisov Slovenskej
republiky a Eurdpskej Unie, najma ale nielen Zakona o ESIF, Zdkona o finanénej kontrole
a audite a Zmluvy o poskytnuti NFP a jej priloh vratane VSeobecnych zmluvnych podmienok,
a poskytnut im riadne a vcas vsetku potrebnt sucinnost,

i) poucit pracovnikov Zhotovitela ako aj tretich strdn pracujlicich na strane Zhotovitela
o bezpecnostnych pravidlach Objednavatela, s ktorymi bol Zhotovitel preukazatelne
oboznameny,

i) informovat Objednavatela o vSetkych skutoc¢nostiach, ktoré by mohli negativne vplyvat na
predmet plnenia tejto Zmluvy,

k) oboznamit Objednavatela so vsetkymi skutoCnostami, ktoré predstavuji porusenie
informacnej bezpec€nosti alebo mézu zasadne zvysovat bezpecnostné riziko,

I) napoziadanie alebo po skonceni Zmluvy poskytnuté dokumenty a data vratit na dohodnutom
médiu a formate alebo ich komisionalne znicit, a to podla pokynu Objednévatela,

m) neriadene neodnasat data z prostredia Objednavatela; v pripade potreby pisomne poziada
o ich kdpiu.

Ak Objednavatel nestanovi inak, vstup a pohyb zamestnancov Zhotovitela a/alebo
Subdodavatelov do priestorov Objednavatela v suvislosti s plnenim tejto Zmluvy je mozny iba v
sprievode na to uréeného zamestnanca Objednavatela.

V pripade rozporu medzi ustanoveniami prislusnej legislativy a suvisiacimi dokumentmi alebo
medzi ustanoveniami prislusnej legislativy, resp. stvisiacimi dokumentmi navzdjom, ak prislusna
legislativa a/alebo sulvisiace dokumenty nestanovujui inak, Objedndvatel uréi, ktorymi
ustanoveniami prislusnej legislativy a/alebo suvisiacich dokumentov je Zhotovitel povinny sa
riadit.

Porusenie povinnosti podla ¢lanku 5. tejto Zmluvy, s vynimkou povinnosti v bode 5.1 a povinnosti
v bode 5.2 pod pism. g), i), j) a k), sa povaZzuje za podstatné porusenie tejto Zmluvy.

Objednavatel je opravneny pocas vykonavania Diela, a to aj po akceptdcii ¢asti Diela, pokynom
nariadit Zhotovitelovi Upravu Diela, vratane akceptovanych casti Diela, najma z dévodu zmien
pravnych predpisov a/alebo z dévodu vyvolanych zmien projektov s presahom na realizéciu Diela,
iba za predpokladu, Ze pokyn nema zasadny vplyv na vysku ceny za Dielo alebo jeho ¢ast a/alebo
nakladov Zhotovitela spojenych s vykonanim Diela alebo jeho ¢asti a/alebo rozsah Einnosti
potrebnych na vykonanie Diela alebo jeho €asti. Ak takyto pokyn ma zasadny vplyv na vysku ceny
za Dielo alebo jeho cast resp. nakladov spojenych s vykonanim Diela alebo jeho ¢asti a/alebo
rozsah cinnosti potrebnych na vykonanie Diela alebo jeho casti, vyZaduje sa uzatvorenie
pisomného dodatku k tejto Zmluve v sulade s ust. § 18 ZVO.

13



5.10

6.2

6.3

6.4

6.5

Objednavatel' ma pravo pocas doby zhotovenia Diela poverit vykonom podpornych aktivit projektu
tretiu osobu. O uvedenej skutoénosti informuje Objednavatel Zhotovitela pisomne. Zhotovitel
bude takéto rozhodnutie akceptovat a bude poskytovat vietky informacie potrebné k riadnemu
zabezpeceniu tychto podpornych aktivit.

MIESTO A TERMIN VYKONANIA DIELA

Ak sa Zmluvné strany nedohodnu inak, miestom zhotovenia Diela je sidlo Objedndvatela, a ak to
technické podmienky umozriuju a ak sa Zmluvné strany na tom dohodnu, Zhotovitel moze plnit
Dielo aj prostrednictvom vzdialeného pristupu. Zhotovitel je povinny respektovat vsetky
bezpecnostné, organizacné atechnické opatrenia a dalSie relevantné predpisy Objednavatela
spojené s pracou v priestoroch Objednavatela i s pristupom k informacnym technoldgidm a sieti
Objednavatela, s ktorymi bol Zhotovitel preukazatelne oboznameny.

Zhotovitel sa zavazuje zhotovit Dielo podla ¢asového harmonogramu, ktory tvori Prilohu €. 2 tejto
Zmluvy, najneskor vsak do Siestich (6) mesiacov odo dna ucinnosti tejto Zmluvy. Porusenie
povinnosti Zhotovitela vykonat Dielo alebo ktorukolvek ¢ast Diela (plnenie Diela) podla ¢asového
harmonogramu, ktory je uvedeny v Prilohe €. 2 tejto Zmluvy, sa povaZuje za podstatné porusenie
Zmluvy a je dévodom, ktory opravriuje Objednavatela odstupit od tejto Zmluvy. Pre vylGéenie
pochybnosti, pod porusenim povinnosti Zhotovitela vykonat Dielo podla ¢asového
harmonogramu sa rozumie nedodrzanie ktoréhokolvek terminu pre riadne ukoncenie
a odovzdanie plnenia Diela uvedeného v ¢asovom harmonograme.

Ak pripadné omeskanie Objednavatela s poskytnutim sucinnosti, ktord je povinny poskytnut
Zhotovitelovi, ma alebo preukazatelne bude mat vplyv na dodrzanie harmonogramu v zmysle
Prilohy €. 2 a na lehotu na vykonanie Diela v zmysle predchadzajuceho bodu tohto ¢lanku tejto
Zmluvy, tzn. ak sa jednad o neposkytnutie takej sucinnosti, ktora je nevyhnutna pre vcasné
vykonanie Diela, Zhotovitel nie je vomeskani so zhotovenim Diela alehota na vykonanie
jednotlivych ¢asti Diela sa predlZi o ¢as omeskania Objednavatela s poskytnutim stéinnosti. To
vsak plati len za predpokladu, Ze najneskér druhy (2) pracovny den po vzniku omeskania
Objednavatela Zhotovitel pisomne upozornil Projektového manazéra Objedndvatela na konkrétne
vymedzenl povinnost sucinnosti, s ktorou je Objednavatel v omeskani, atoto upozornenie
pravidelne pisomne obnovoval najmenej jedenkrat za pat (5) dni az do dosiahnutia napravy. Pokial
tento postup nebude dodrzany, lehota na vykonanie Diela sa nebude predlZovat. V pripade
omeskania so zhotovenim jednotlivych casti Diela, ktoré bude preukdzatelne sposobené
Objednévatelom, sa lehota na plnenie primerane predi?i dohodou oboch Zmluvnych stran,
najmenej viak o dobu omeskania spésobeného Objednavatelom.

Pre zamedzenie pochybnosti sa Zmluvné strany dohodli, Ze akukolvek zmenu tykajlcu sa terminu
vykonania Diela ako celku alebo jeho Casti je mozné vykonat vylu¢ne na zaklade uzatvorenia
pisomného dodatku k tejto Zmluve v sulade s ust. § 18 ZVO.

Objednavatel je opravneny kedykolvek z akéhokolvek dovodu alebo aj bez uvedenia dévodu
nariadit Zhotovitelovi preruSenie realizacie Diela alebo jeho casti, ato formou pisomného
oznamenia doruceného Zhotovitelovi. Doru¢enim oznamenia Zhotovitelovi nastavaju ucinky
prerusenia realizacie Diela/jeho Casti Zhotovitelom, ktoré trva pocas doby uvedenej v oznameni
Objednavatela. Prerusenie realizacie Diela/jeho casti pominie uplynutim doby uvedenej
v oznameni Objedndavatela alebo dorucenim pisomnej vyzvy Objednavatela Zhotovitelovi na
pokracovanie v realizacii Diela/jeho Casti, ak sa Zmluvné strany nedohodnu inak. Objednavatel je
opravneny dobu trvania preru$enia realizicie Diela/jeho &asti jednostranne predizit, nariadit
preruSenie realizacie Diela/jeho Casti aj opakovane a/alebo nariadit prerusenie realizicie
Diela/jeho Casti aj na dobu neurcitu. V pripade prerusenia realizacie Diela/jeho ¢asti sa lehota na
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7.2

plnenie podla tejto Zmluvy primerane predizi dohodou oboch Zmluvnych stran, najmenej viak
o dobu prerusenia. Pre zamedzenie pochybnosti sa stanovuje, Ze lehotu na vykonanie Diela alebo
jeho Casti je mozné predizit iba na zéklade pisomného dodatku k tejto Zmluve podpisaného oboma
zmluvnymi stranami. Pocas trvania prerusenia realizacie Diela/jeho Casti nevznika Zhotovitelovi
pravo uplatiovat si voc¢i Objednavatelovi akékolvek naroky z dévodu takéhoto prerusenia (napr.
nahrada Skody, naklady spojené s prerusenim a pod.) ani pravo odstupit od tejto Zmluvy z dévodu
prerusenia realizacie Diela alebo jeho ¢asti.

ODOVZDANIE A PREVZATIE DIELA

Odovzdanie a prevzatie jednotlivych casti Diela podla tejto Zmluvy sa uskutocni v sulade
s ¢asovym harmonogramom podla Prilohy €. 2 a na zdklade akceptacného protokolu (dalej len
»Akceptacny protokol”), ktory bude pisomne schvalovany Riadiacim vyborom. Akceptacny
protokol sa predkladd na schvalenie Riadiacemu vyboru po jeho podpisani Projektovym
manazérom Objedndvatela, Projektovym manazérom Zhotovitela a prislusSnymi Kldcovymi
expertmi. Ak to vyplyva z povahy prislusnej ¢asti Diela podfa Prilohy €. 1, Cielového konceptu,
resp. planu etap, Objedndvatel za pritomnosti Projektového manazéra Zhotovitela alebo
Zhotovitel za pritomnosti Projektového manazéra Objednavatela vykonda pre dané plnenie Diela
skisobné a akceptacné testy, pricom v takom pripade zmluvné strany postupuju podla prislusnych
bodov tohto ¢lanku Zmluvy (najma 7.4 az 7.11); v pripade ak sa vykonanie skuSobnych a
akceptacnych a testov nevyzaduje, ako aj v pripade plnenia podla bodu 7.12, 7.13 a 7.14 tohto
¢lanku Zmluvy, postupuju zmluvné strany podla bodu 7.19 tohto ¢lanku Zmluvy. Vysledok skusok
sa zachyti v zapisnici podpisanej oboma stranami zastupenymi clenmi Riadiaceho vyboru. Ak
skusky vykonava Objedndvatel a Zhotovitel nie je pritomny, podpiSe zapisnicu namiesto neho
hodnoverna a nestrannd osoba, ktord sa na skuskach zucastnila. V pripade, Ze skusky vykonava
Zhotovitel a Objednavatel nie je pritomny, skisku nemozno vykonat a podpis Objednavatela na
zépisnici postupom podla § 555 Obchodného zdkonnika nemozno nahradit; na vykonanie skisky
sa vidy vyZaduje pritomnost opravnenej osoby Objednavatela. Pred odovzdanim a prevzatim
Diela bude tiez vykonana kontrola podla bodu 22.23 Zmluvy. Odovzdanie Diela alebo je Casti je
zrealizované podpisom Akceptacného protokolu v zmysle bodu 7.2 tohto €lanku Zmluvy.

Zmluvné strany sa zavazuju podpisat Akceptacny protokol v Styroch (4) rovnopisoch, z ktorych dva
(2) rovnopisy obdrzi Objedndvatel a dva (2) rovnopisy obdrzi Zhotovitel. Akceptacny protokol
podpisuju: (i) Projektovy manazér Objednavatela, (ii) Projektovy manazér Zhotovitela, (iii) vSetci
¢lenovia Riadiaceho vyboru a (iv) prislusni KlGéovi experti. Akceptaény protokol musi obsahovat
identifikaciu odovzdavajuceho a preberajuceho, Specifikdciu odovzdavane] a preberanej casti
Diela, vyhldsenie, Ze na danom plneni neviaznu Ziadne pravne vady a nevysporiadané prava tretich
os6b, ako aj prilohy v zmysle tejto Zmluvy. Prilohou Akceptaéného protokolu je/su:

a) zapisnica o akceptacnych testoch so zdokumentovanymi vysledkami testovania, ak preberana
Cast Diela pozaduje akceptacné testy,

b) v pripade, ak bude preberand ¢ast Diela, na ktoru sa vztahuje Vyhlaska o riadeni projektov,
Vyhlaska o Standardoch pre ITVS, Vyhlaska o BOITVS, tak vyhlasenie o dodrzani Standardov
pre informacné technolégie verejnej spravy formou podrobného odpoctu splnenia
jednotlivych relevantnych poZiadaviek,

c) zoznam autorov autorskych diel vytvorenych v ramci plnenia tejto Zmluvy, ak st stucéastou
Diela alebo jeho ¢asti, vratane dokladu preukazujiceho opravnenie Zhotovitela udelit
Objedndvatelovi k preberanému autorskému dielu licenciu v rozsahu podla ¢lanku 11. bodu
11.2 tejto Zmluvy,
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7.3

7.4

7.5

7.6

7.7

7.8

7.9

d) prezencné listiny zvykonanych skoleni a pouZity Skoliaci material, v pripade ak boli
k preberanej ¢asti Diela vykonané skolenia uzivatelov,

e) iné pisomnosti (napr. preberaci protokol, pisomné zdznamy, vyjadrenia, Dokumentacia
k preberanej ¢asti Diela a pod.), ktoré suvisia s akceptaciou preberanej Casti Diela.

Ak Zhotovitel odovzdava také Casti Diela, ktoré vyzaduju osvedéenie kvality, zavazuje sa priloZit
k Akceptaénému protokolu dokumenty a doklady osvedcujuce ich kvalitu a/alebo kompletnost
(napr.: zoznam doddavok, osvedcenie o akosti a kompletnosti, navody na instalaciu a obsluhu,
atesty, spravy o vykonani odbornych prehliadok a skusok, vysledky testovania a skusok, certifikaty,
osvedcenia o vykonanych skuskach, pouzitych materidloch a vyrobkoch, doklady o spdsobe
likvidacie odpadov, apod.), ak takéto dokumenty uZ neboli sucastou ponuky predlozenej
Objednavatelovi.

Zmluvné strany sa zavazuju podpisat Akceptacny protokol pre jednotlivé ¢asti Diela za podmienky,
Ze bude potvrdené riadne zhotovenie prislusnej ¢asti Diela a jej Uplnost a funkénost v sulade s s
pozZiadavkami na Dielo podla tejto Zmluvy, najméa Prilohy ¢. 1 (dalej aj len ako “akceptacné
kritérid”). V pripade odovzdavania a preberania poslednej casti Diela, ktora spolu s uz skor
odovzdanymi ¢astami Diela tvori Dielo podla tejto Zmluvy, je podmienkou podpisania
Akceptacného protokolu odstranenie vSetkych Vad Diela. Podpis Objednavatela na Akceptaénom
protokole nemoZno nahradit postupom podla § 555 Obchodného zakonnika ani inym sp6sobom.

Ak d6jde pri plneni tejto Zmluvy k zhotoveniu databazy v sulade s ust. § 135 Autorského zdkona,
uvedie sa tato skutoénost v prislusnom Akceptacnom protokole. Sucastou akceptaénych testov,
ktoré predchadzaju akceptacnému protokolu je v tomto pripade detailna sSpecifikacia databdzy
tvoriacej sucast Diela alebo jeho Casti.

Akceptacné testy Diela alebo jeho Casti sa uskutocnia v sulade s ¢asovym planom akceptacnych
testov predlozenym Zhotovitelom pocas vykonavania Diela u, ktorych vysledkom je podpisanie
Akceptacného protokolu. Ak sa akceptacné testy uskutoénia vinom termine ako je pldnované
podla harmonogramu Zhotovitel pisomne informuje Objednavatela o novom/zmenenom termine
akceptacnych testov najmenej 5 (pat) pracovnych dni pred ich uskutoénenim.

Zhotovitel sa zavdzuje najmenej 5 (pat) pracovnych dni pred vykonanim akceptacnych testov
pisomne informovat Objednavatela o pripravenosti Diela alebo jeho ¢asti na zacatie akceptaénych
testov, pricom je zaroven povinny priloZit pisomny protokol a vysledky testov zvlastnych
internych testov Diela alebo jeho Casti, ktorymi preukazuje pripravenost Diela alebo jeho ¢asti na
splnenie akceptacnych kritérii. Ako stcéast pisomnej informacie podla predchadzajicej vety je
Zhotovitel' povinny uviest aj informaciu o verzii zdrojového kodu a verzii systému kazdého
jednotlivého Ciastkového plnenia tvoriaceho Dielo, ktoré je pocitatovym programom; zdrojovy
kdd a suvisiacu dokumentdciu odovzda Zhotovitel Objednavatelovi v lehote podla ¢lanku 10. bodu
10.1 tejto Zmluvy.

Akceptacné testy budu vykondvané vzdy na infrastruktire Objedndvatela a v rozsahu podla bodu
7.7 tejto Zmluvy, ak sa Zmluvné strany vopred vyslovne nedohodnu inak. Objednavatel je
opravneny sa tychto testov ztGc¢astnit a osveddit ich konanie.

V pripade, ak odovzdavana ¢ast Diela nespliia akceptaéné kritéria, Objednavatel uvedie v zapisnici
o akceptacnych testoch a popiSe vSetky identifikované Vady preukazatelné na strane Zhotovitela
v sulade s akceptacnymi kritériami a navrhne novy termin pre akceptacny test. Zhotovitel sa
zavazuje bezodkladne, najneskér do piatich (5) pracovnych dni po netdspesnom akceptaénom teste
odstranit vSetky Vady vytknuté Objednavatelom a opatovne uskutolnit nevyhnutné akceptacéné
testy. Zmluvné strany sa zavazuju postupovat tymto spdsobom, az pokial nebudu splnené vsetky
akceptacné kritéria pre prislusny akceptacény test alebo prislusna ¢ast Diela nebude akceptovana
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7.10

7.11

7.12

7.13

7.14

inym sp6sobom. Pri opakovani akceptacnych testov sa postupuje primerane podla tohto ¢lanku 7.
Zmluvy.

Zmluvné strany sa zavazuju dodrziavat ¢asovy plan akceptaénych testov a pri vyskyte Vad vynalozit
nevyhnutné Usilie na jeho dodrzanie. Vady, ktoré sa vyskytnu pri akceptacnych testoch, budu
klasifikované podla ich zadvaznosti a Zmluvné strany sa zavazuju poskytovat si vietku nevyhnutnt
sucinnost na odstranenie Vad uz v priebehu akceptacnych testov.

Zapisnica o akceptaénych testoch musi obsahovat spravu o priebehu akceptaéného testu a
klasifikaciu zistenych Vad, vratane Vad, ktoré boli sp6sobené priamo alebo nepriamo dodavanym
Dielom alebo jeho ¢astou podla stupna ich zavaznosti. Rozdelenie Vad podla stupnia zdvaznosti
bude vykonané Objednavatelom podla Prilohy €. 5 nasledovne:

a) Vada urovne A (1)
b) Vada drovne B (2)
c) Vada drovne C (3).

Zmluvné strany sa dohodli, ze akceptacné testy prebehli UspesSne a akceptacné kritéria su splnené,
ak odovzdavana cast Diela neobsahuje Ziadnu Vadu urovne A, pricom modZe obsahovat
maximdlne 1 Vadu urovne B azdroven maximalne 2 Vady urovne C. V pripade splnenia
akceptacénych kritérii podla predchadzajucej vety opakovanie akceptacnych testov nie je potrebné,
Zhotovitel je vsak nadalej povinny v lehotach podla tohto ¢lanku Zmluvy odstranit vsetky Vady
podla prislusnej zapisnice o akceptatnom teste na vlastné naklady azaroveri odovzdat
Objednavatelovi upraveny zdrojovy kéd prislusného plnenia tvoriaceho Dielo, ak charakter
odstranenej Vady vyzadoval Upravu zdrojového kddu.

Zhotovitel sa zavdzuje odstranit vsetky Vady uvedené v zapisnici o akceptatnom teste vtam
dohodnutej lehote. V pripade absencie dohody je Zhotovitel povinny odstranit Vady urovne B do
piatich (5) pracovnych dni od podpisania zapisnice o akceptacnom teste a Vady urovne C do
desiatich (10) pracovnych dni od podpisania zapisnice o akceptachom teste; lehoty uvedené
v Prilohe €. 5 sa pre odstrafiovanie tychto Vad neuplatnia. Ak bude Zhotovitel v omeskani
s plnenim povinnosti odstranit zistené Vady, Objednavatel je opravneny poZadovat od Zhotovitela
zmluvnu pokutu podla bodu 19.4 tejto Zmluvy.

Ak v tejto Zmluve nie je ustanovené inak alebo sa Zmluvné strany nedohodnu inak, Zhotovitel je
povinny odovzdat Objedndavatelovi sticasne s dodanim Diela, resp. jeho casti, t. j. pri podpise
Akceptacného protokolu, minimalne nasledovni dokumentdciu formou jej vyhotovenia alebo
upravy, ak takouto Dokumentdaciou Objednavatel uz disponuje:

a) zdrojové koédy s popisom v elektronickej forme na centralny repozitdar dokumentacie
Objedndvatela (wiki) vratane suvisiacej dokumentdcie v sulade s ¢lankom 10. tejto Zmluvy,

b) technickd dokumentaciu s popisom v slovenskom jazyku v elektronickej forme na centrdiny
repozitar dokumentacie Objednavatela, ktorad bude obsahovat:

e  ddatovy model systému,

e  popis integracnej, aplikacnej a technickej architektury,
e vdzby nainé systémy,

e  popis tokov dat;

c) prevadzkovu dokumentaciu v slovenskom jazyku v elektronickej forme na centralny repozitar
dokumentécie Objednévatela, ktora bude obsahovat:

e instalacny postup aplikacie,
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7.15

7.16

7.17

7.18

7.19

e chybové stavy a postup ich riesenia,

e  popis nastavenych a poZadovanych pristupovych prav uZivatelov a komunikujuicich
systémov,

e popis procedur pre zalohovanie a obnovu dat,
e popis recovery procedury;

d) uZivatelskd dokumentaciu v slovenskom jazyku v elektronickej forme na centralny repozitar
dokumentiacie Objednavatela, ktord bude obsahovat:

e  popis systému a pocitacového programu a jeho funkcii,
e postupy a ukony potrebné pre riadne uzivanie pocitacového programu,
e chybové a neStandardné stavy a dostupné spbsoby ich riesenia;

e) bezpecnostni dokumentaciu v slovenskom jazyku v elektronickej forme na centralny
repozitar dokumentacie Objednavatela, ktora bude obsahovat,

e popis a zoznam bezpecnostnych nastaveni,

e popis technickych a kybernetickych a informacnych rizik,

e bezpecnostny projekt,

e zoznam a popis rozdielov v pouzitych bezpecnostnych Standardoch,

o Specifikdacia kritickych a medznych hodndét v a pre prevadzku Systému a monitoring,
e vysledky bezpecnostnych testov a testov zranitelnosti,

e vramciriadenia pristupov popis roly pre spravu Systému nie z pohladu aplikacie.

Zhotovitel je povinny odovzdat Objednévatelovi sifasne s dodanim podpornych prostriedkov
(konektorov) dokumentaciu o podpornych prostriedkoch (konektorov) v slovenskom jazyku v
elektronickej forme na centralny repozitar dokumentacie Objednavatela, ktoré budu obsahovat:

a) popis podpornych prostriedkov a konverznych programov a jeho funkcii,

b) popis technického zabezpecenia (HW prostredie),

c) instala¢né postupy, podmienky instalacie, poZiadavky na prostredie instalacie,

d) popis konfiguracie a nastavenia podpornych prostriedkov (konektorov),

e) postupy a ukony potrebné pre riadne uZivanie podpornych prostriedkov (konektorov).

Pre zamedzenie pochybnosti, povinnosti Zhotovitela v zmysle bodov 7.14 a 7.15 tohto ¢lanku
Zmluvy platia i na akékolvek opravy, zmeny, doplnenia, upgrade alebo update zdrojového kdédu
a/alebo vyssie uvedenej dokumentacie, ku ktorym doéjde pri plneni tejto Zmluvy alebo v ramci
zarucnych oprav. Zdrojové kddy budu vytvorené vyexportovanim z vyvojového prostredia a budu
odovzdané Objednavatelovi na centralny repozitar dokumentdcie Objedndvatela (wiki).

Odovzdanim Diela, resp. jeho Casti, sa Objednavatel stava jedinym a vyhradnym disponentom so
vietkymi informaciami zhromazdenymi alebo ziskanymi pocas zhotovovania Diela a prevadzky
Diela vratane vytvoreného riesenia, jeho zmien a servisu.

Ak nie je vtejto Zmluve ustanovené inak, Zhotovitel je povinny odovzdat Objednavatelovi
dokumentaciu k Dielu alebo jeho Ccasti velektronickom formate na centralny repozitar
dokumentdacie Objedndvatela.

Dokumentacia, ktora je sucastou Diela, bude akceptovana nasledovne:
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7.20

7.21

7.22

a) Zhotovitel povinny predloZit Objednavatelovi prislusni dokumentéaciu (vystupy) vo forme
navrhu, a to najneskor v lehote patnast (15) pracovnych dni pred planovanym terminom
odovzdania vo forme konecnych vystupov.

b) Objednavatel je opravneny zaslat pripomienky k dokumentacii v dohodnutom formate
v lehote do osem (8) pracovnych dni odo dia jej dorucenia Objednavatelovi. V pripade, Ze
Objedndvatel svoje pripomienky k dokumentdacii (ndvrhu) neozndmi v stanovenej lehote, ma
sa za to, Ze s obsahom predlozenej dokumentacie suhlasi.

c) Zhotovitel je povinny do pét (5) pracovnych dni pripomienky odborne posudit a upravit navrh
dokumentacie v sulade so vznesenymi pripomienkami, a to za pomoci nastroja/funkcie
programového vybavenia, v ktorom bol dany vystup vytvoreny, ktory umoznuje sledovanie
zmien, aodovzdat Objednavatelovi upravenl verziu dokumentacie spolu s odpoctom
zapracovania pripomienok Objednavatela, pripadne suvedenim rozporov (rozpor
pripomienky s konkrétnou poZiadavkou na Dielo alebo ind relevantna skutoénost, ktord
odovodriuje nezapracovanie pripomienky Objednavatela musia byt néleZite preukazané.

d) Ak Objedndvatel vlehote najneskor dva (2) pracovné dni pred planovanym terminom
odovzdania dokumentacie (konecnych vystupov) nevznesie vyhrady k spésobu zapracovania
jeho pripomienok v zmysle predchadzajuceho pism. c¢) tohto bodu Zmluvy, je Zhotovitel
povinny najneskér vden odovzdavania predloZit dokumentaciu v konecnej podobe
Objednavatelovi, a to vo forme stanovenej touto Zmluvou, pricom nasledne zmluvné strany
o riadnom poskytnuti dokumentacie (prislusnych vystupov) vyhotovia Akceptacny protokol.
V pripade, ak Objedndvatel vznesie vyhrady ksp6sobu zapracovania pripomienok
a Zhotovitel tieto najneskér do terminu odovzdania dokumentacie (konecnych vystupov)
nezapracuje, resp. neodstrani, nie je Objednavatel povinny podpisat Akceptacny protokol.

e) Ak neddjde k akceptacii dokumentacie postupom podla tohto bodu Zmluvy a/alebo ak
zostanu medzi zmluvnymi stranami otvorené (nezapracované) rozpory, vec sa predloZi na
posudenie Riadiacemu vyboru a o dalSom postupe zavazne rozhodne Riadiaci vybor.

Ak to povaha arozsah dokumenticie (vystupu) pripista alebo je to oddévodnené inymi
skutoénostami (vratane pripadov, kedy je trvanie etapy podliehajlicej akceptaénému konaniu
kratSie a nedovoluje dodrzanie vyssie uvedenych lehot) mézu sa Zmluvné strany vopred dohodnut
na primeranom skrateni leh6t na predloZenie, pripomienkovanie a/alebo zapracovanie
pripomienok.

Ak posledna cast Diela, ktora spolu s uz skér odovzdanymi ¢astami Diela tvori Dielo podla tejto
Zmluvy, splni akceptacné kritérid a Zhotovitel zabezpedi odstranenie vsetkych Vad Diela, Zmluvné
strany vyhotovia zaverecny akceptacny protokol (dalej aj len ,,Zaverecny akceptacny protokol”),
ktorého podpisanim sa ma za to, Ze Dielo ako celok bolo riadne dokoncené a odovzdané
Zhotovitelom a prevzaté zo strany Objednavatela.

Nebezpecenstvo Skody a vlastnicke prdvo k jednotlivym plneniam Diela (hmotne zachytenym
vysledkom ¢innosti) vytvorenym a/alebo dodanym na zaklade tejto Zmluvy prechidza na
Objednavatela odovzdanim prislusného plnenia Diela (Casti Diela) potvrdeného formou
podpisania Akceptacného protokolu oboma Zmluvnymi stranami v sulade s tymto ¢lankom 7. tejto
Zmluvy, pricom plati, Ze vlastnicke pravo k Dielu ako celku prechadza na Objednavatela
podpisanim Zaverecného akceptacného protokolu oboma Zmluvnymi stranami v sulade s tymto
¢lankom 7. tejto Zmluvy.
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8.2

8.3

8.4

8.5

8.6

ZARUKA A ODSTRANOVANIE VAD POCAS ZARUKY

Zhotovitel zodpoveda za to, Ze Dielo ako celok, ako aj ktordkolvek jeho cast, je ku driu podpisu
prislusSného akceptacného protokolu a pocas zarucnej doby bez Vad, t. j. najma ma funkcéné
a technické vlastnosti opisané v tejto Zmluve, najma v Prilohe €. 1.

Zhotovitel poskytuje na Dielo a jeho jednotlivé Casti zaruku pocas trvania zaruénej doby, ktora
plynie od riadneho odovzdania a prevzatia prislusnej ¢asti Diela aZ do uplynutia 24 (dvadsatstyri)
mesiacov od riadneho odovzdania a prevzatia Diela ako celku (Zaverecny akceptacny protokol);
ak je v pripade Preexistentného SW Zhotovitela alebo tretich stran v zaru¢nych podmienkach
viazucich sa k prislusnému SW produktu stanovend dlhsia zaru¢na doba, plati tato dlhsia zarucna
doba. Pod odovzdanim a prevzatim Diela ako celku sa rozumie riadne odovzdanie a prevzatie
poslednej Casti Diela, ktora spolu s uz skér odovzdanymi ¢astami Diela tvori Dielo podla tejto
Zmluvy. Ak tato Zmluva zanikne skor ako dojde k odovzdaniu a prevzatiu Diela ako celku podla
tejto Zmluvy, zaruéna doba pre odovzdané a prevzaté casti Diela trvd do uplynutia 24
(dvadsatstyri) mesiacov odo dfia zaniku tejto Zmluvy. Pocas zaruénej doby Zhotovitel zodpoveda
za funkcionality a funkénost Diela, ktoré musia byt v stlade so Zmluvou a jej prislusnymi prilohami,
ako aj s Cielovym konceptom a Procesnou analyzou. Zhotovitel zarucuje, Ze v zaru¢nej dobe bude
Dielo spOsobilé na poutzitie na ucel zodpovedajlci jeho urceniu v zmysle Prilohy €. 1 tejto Zmluvy.

Zhotovitel zarucuje, Ze odovzdané Dielo, resp. jeho ¢ast, nema pravne Vady, predovsetkym nie je
zatazené pravami tretich os6b z priemyselného alebo iného dusevného vlastnictva. Zhotovitel sa
zavazuje nahradit Objednavatelovi Skodu spdsobend uplatnenim narokov tretich oséb z titulu
porusenia ich chranenych prdv suvisiacich s plnenim Zhotovitela alebo jeho Subdodavatelov podla
tejto Zmluvy.

Zhotovitel zarucuje, Ze k Dielu alebo jeho casti neexistuju v ¢ase jeho odovzdania akékolvek
pravne naroky vyplyvajlice zo zmluv s tretimi stranami a Ze Dielo alebo jeho ¢ast nie je predmetom
vecného bremena alebo iného obdobného priavneho vztahu, ktory by pripadne obmedzil
Objednavatela v uzivani Diela alebo jeho casti.

Objednavatel je opravneny oznamit Zhotovitelovi Vady podla tohto ¢lanku kedykolvek do
uplynutia zaru¢nej doby podla bodu 8.1 tejto Zmluvy, a to bez ohfadu na to, kedy sa Objednavatel
o nich dozvedel alebo mohol dozvediet, a bez ohladu na to, ¢i ide o Vady skryté alebo zjavné.
Objednavatel oznamuje Vady prostrednictvom e-mailu, ak sa Zmluvné strany nedohodnu inak;
v pripade vypadku/nedostupnosti e-mailu telefonicky alebo inym spdsobom odsthlasenym
Zmluvnymi stranami. Objednavatel je opravneny pozadovat od Zhotovitela bezplatné odstranenie
Vady Diela alebo jeho ¢asti, na ktor( sa vztahuje zéruka podla tejto Zmluvy v lehotach podla
urovne Vady uvedenych v Prilohe €. 5 ktejto Zmluve, ak sa Zmluvné strany nedohodnu na
osobitnej lehote. Pre odstranenie pochybnosti, odstranenim Vady sa rozumie trvalé vyrieSenie
Vady alebo poskytnutie nahradného riesenia, to vsak len na dobu do uplynutia lehoty na trvalé
vyrieSenie Vady v zmysle Prilohy €. 5 tejto Zmluvy. Zhotovitel je povinny reagovat na nahlasenu
vadu a potvrdit prijatie nahldsenej Vady prostrednictvom e-mailu, ak sa Zmluvné strany
nedohodnu inak, a to v lehote stanovenej podla Urovne Vady v Prilohe €. 5 tejto Zmluvy (lehota
reagovania na nahlasenu vadu). V pripade vypadku/nedostupnosti e-mailu je Zhotovitel povinny
reagovat na nahlasenu vadu v stanovenej lehote telefonicky alebo inym spésobom odsuhlasenym
Zmluvnymi stranami.

Objednavatel je opravneny pri uplatneni Vady stanovit Urover Vady. Zhotovitel posudi spravnost
kategorizacie Vady Objednavatelom a v pripade nesprdvnej kategorizdcie Vady Objednavatelom
je Zhotovitel opravneny odovodnene odmietnut kategorizdciu Vady Objednavatelom aso
suhlasom Objednavatela urcit spravnu Uroven Vady. Do tej doby je vsak povinny reagovat na
nahlasenu vadu a postupovat pri jej odstrariovani v stlade s tymto ¢lankom Zmluvy tak, ako to
zodpoveda kategérii Vady urcenej Objedndvatefom. Pre zamedzenie pochybnosti, narok na
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8.7

8.8

8.9

8.10

9.2

9.3

9.4

9.5

9.6

zmluvnu pokutu v zmysle ¢ldnku 19. bodu 19.2 tejto Zmluvy ma Objednavatel aj v pripade, ak
Zhotovitel neuznava kategdriu Vady ur¢enu Objednavatelom.

Zhotovitel' je povinny reklamovanld vadu bezplatne v stanovenej lehote, pocitanej pocnuc
nahlasenim Vady, v stlade s tymto ¢lankom Zmluvy na svoje naklady odstranit. O odstraneni Vady
Zhotovitel bezodkladne informuje Objedndvatela e-mailom alebo inym sp6sobom odsuhlasenym
Zmluvnymi stranami. Zmluvné strany sa zavazuju potvrdit odstranenie Vady v zapisnici
0 odstraneni Vady podpisanej oboma Zmluvnymi stranami, v ktorej uvedu aj predmet Vady,
spbsob a ¢as jej odstranenia. Odstranenie Vady nesmie mat negativny vplyv na konzistenciu a
integritu dat a vysledky ich spracovania v prostrediach Objednavatela.

V pripade, ak Zhotovitel reklamované Vady v stanovenej lehote v sulade s tymto ¢ldankom Zmluvy
neodstrani, je Objednavatel opravneny zabezpedit odstranenie vad sam alebo prostrednictvom
tretej osoby na ndaklady Zhotovitela. Narok Objedndvatela na zmluvnd pokutu a narok
Objednavatela na ndhradu Skody tym nie su dotknuté.

V pripade, ak neddjde k odstraneniu Vady podla jej Urovne v stanovenej lehote, takéto konanie
Zhotovitela je podstatnym porusenim tejto Zmluvy.

Zhotovitel zodpoveda za Vadu Diela (prislusnej ¢asti Diela) aj v pripade, ak Vada vznikla v désledku
uprav Diela (casti Diela) vykonanych Objednavatelom alebo tretou osobou poverenou
Objednavatelom, ato za predpokladu, Ze bol s prislushou Upravou (zdsahom) obozndmeny
vopred; za takuto Vadu zodpoveda, ak vznikla do Siestich (6) mesiacov po podpise Zavereéného
akceptacného protokolu.

CENA A PLATOBNE PODMIENKY

Objednavatel je povinny zaplatit Zhotovitelovi za riadne a v€asné vykonanie Diela na zaklade tejto
Zmluvy cenu dojednanu v zmysle zakona ¢. 18/1996 Z. z. o cenach v zneni neskorsich predpisov
v celkove] vyske 248.300,00 EUR (slovom: dvestostyridsatosemtisic tristo eur) bez DPH.

Cena za Dielo sa skladd z cien za jednotlivé Ciastkové plnenia v sulade s detailnym rozpoctom,
ktory tvori Prilohu €. 3 tejto Zmluvy.

Objednavatel sa zavazuje uhradit cenu za Dielo, ku ktorej bude pripocitana DPH v zmysle platnych
pravnych predpisov.

Cena za Dielo predstavuje kone¢nu odplatu za splnenie vSetkych zmluvnych zavazkov Zhotovitela
vyplyvajucich z tejto Zmluvy a zahfna vsetky a akékolvek naklady a vydavky Zhotovitela na riadne
a v€asné vykonanie Diela, resp. jeho jednotlivych Casti podla tejto Zmluvy, vratane odstranenia
vsetkych Vad, a zahffia v sebe aj vietky ostatné plnenia v rozsahu a na zaklade tejto Zmluvy, Opisu
predmetu zakazky a Ponuky Zhotovitela, ako aj cenu za udelenie majetkovych (licencénych) prav
k Dielu podla ¢lanku 11. tejto Zmluvy (odmena v zmysle Autorského zakona), vratane ceny za
licencie k Preexistentnému SW. Cena Diela pokryva vSetky zmluvné zavazky a vSetky povinnosti
nevyhnuté pre riadne vyhotovenie a dokoncenie Diela, cla, dani, personalneho zabezpecenia,
dopravy a akychkolvek inych poplatkov, ktoré bude nutné vynalozit Zhotovitelom na plnenie podla
tejto Zmluvy.

V pripade nepreplatenia faktury (zistenie nezrovnalosti) zo strany Sprostredkovatelského organu,
Zhotovitel zndsa neopravnené vydavky v rozsahu Sprostredkovatelskym orgdnom jednoznacne
identifikovanej chyby v predlozenych podkladoch Zhotovitela, ak neexistuje moznost napravy zo
strany Zhotovitela.

Zhotovitel je opravneny fakturovat cenu podla bodu 9.1 tejto Zmluvy po castiach v platobnych
milnikoch podla Prilohy €. 2 tejto Zmluvy.
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9.8

9.9
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9.11
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Zhotovitel je opravneny fakturovat cenu podla tohto ¢lanku Zmluvy po odovzdani a prevzati
prislusnej casti Diela (vSetkych prislusnych vystupov vramci fakturacného milnika), pricom
predpokladom pre vznik ndroku na zaplatenie ceny za Dielo, resp. jej prislusnej casti, je
vyhotovenie a podpisanie prislusného Akceptacného protokolu. Zhotovitel je povinny vystavit
faktdru do patnast (15) dni od akceptacie odovzdania prislusnej ¢asti Diela.

Podklad pre uhradenie platby za jednotlivé fakturaéné milniky tvori faktura s nasledovnymi
prilohami: prislusné spravy spolu s pisomnymi potvrdeniami o ich schvaleni a Akceptacné
protokoly podpisané poverenymi osobami Objednavatela v zmysle tejto Zmluvy. Vydavky vo
faktdre musia byt rozdelené do jednotlivych poloziek s jednotkovymi cenami zaokrihlenymi na 2
(dve) desatinné miesta s jednoznacnou identifikaciou, ktorej polozky rozpoctu podla Prilohy €. 3
tejto Zmluvy sa predmetna fakturovana ciastka tyka. Ku kazdej faktire musia byt prilozené aj
podpisané origindly pracovnych vykazov vedenych v zmysle ¢lanku 5. bodu 5.2, pism. i) Zmluvy
a podpisané sumariza¢né harky vztahujuice sa k fakturovanému plneniu. Kazda faktara vratane
priloh musi byt doruéena Objednavatelovi v troch (3) rovnopisoch .

Splatnost faktur je 60 (Sestdesiat) dni odo dna ich dorucenia Objednévatelovi, za predpokladu Ze
faktura bude spifat vietky naleZitosti dariového dokladu vzmysle tohto ¢lanku Zmluvy.
Objednavatel je povinny uhradit Zhotovitelovi fakturovanti sumu prevodom na bankovy udet
Zhotovitela uvedeny na fakture; ak je tento ucet iny ako je uvedeny v tejto Zmluve, pripoji
Zhotovitel vyhlasenie o opravneni s G¢tom disponovat. Vsetky poplatky stvisiace s bankovym
prevodom zndsa Objednavatel. Faktura sa povazuje za uhradenu driom pripisania fakturovanej
sumy na ucéet Zhotovitela. Zhotovitel berie na vedomie, Ze na Ghradu ceny Diela m6zZu byt pouzité
finan¢né prostriedky z fondov EU.

Faktdra musi obsahovat nalezitosti v zmysle zakona €. 222/2004 Z. z. o dani z pridanej hodnoty
v platnom zneni a v zmysle zdkona ¢. 431/2002 Z. z. o Gétovnictve v platnom zneni. V pripade jej
neuplnosti alebo nespravnosti je Objednavatel opravneny vrétit ju Zhotovitelovi na opravu alebo
doplnenie vratane povinnych priloh; v takom pripade nova lehota splatnosti za¢ne plynut az diiom
dorucdenia opravenej faktury Objednavatelovi. Objednavatel je zaroven opravneny pozadovat
doplnit textaciu faktiry s ohfadom na zdroj financovania Diela v zmysle pokynov poskytovatela
finan¢nych prostriedkov. Toto znenie musi Objednavatel poskytnut Zhotovitelovi v dostatoénom
predstihu, kedy sa predpoklada fakturacia. Kazda faktira musi obsahovat osobitne nasledujlce
naleZitosti, ak su dostupné Zmluvnym strandm v c¢ase vystavenia faktury: identifikacia tejto
Zmluvy, nazov Operacného programu, ndzov projektu, nazov ITMS projektu, kéd ekonomickej
klasifikacie, Cislo a ndzov Zmluvy o NFP, identifikaciu prislusného fakturovaného plnenia v zmysle
Prilohy €. 3 tejto Zmluvy (Cislo polozky, nazov polozky, jednotkova cena a pocet clovekodni),
Specifikacia platby (ndzov banky Zhotovitela vratane SWIFT kodu, Cislo uctu Zhotovitela vratane
Cisla uctu v tvare IBAN, Specifikacia plnenia formou prilohy, peciatka a podpis opravnenej osoby
Zhotovitela).

Uhrada poslednej platby je podmienena tym, Ze si Zhotovitel spini vietky svoje zavazky tykajuce
sa realizacie vSetkych fakturacnych milnikov a spolu s fakturou doruci Objedndvatelovi konecnu
spravu schvalenud Riadiacim vyborom s pisomnym potvrdenim o schvdleni vsetkych sprav
a vykazov prac a Zaveretny akceptacny protokol. Faktira vratane priloh musi byt doruéend
Objednavatelovi v dvoch (2) vyhotoveniach.

Zhotovitel je povinny pisomne oznamit Objednévatelovi akikolvek zmenu udajov tykajucich sa
bankového Uc¢tu Zhotovitela, na ktory ma Objednavatel posielat platby podla tejto Zmluvy;
oznamenie sa nevyzaduje, ak Zhotovitel uvadza bankovy Ucet, na ktory ma byt zaslana platba vo
fakture, ktorou si uplatiuje prdvo na zaplatenie ceny.
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10.7

Zhotovitel je povinny plnit svoje zavazky z tejto Zmluvy aj v pripade omeskania Objednévatela so
zaplatenim ceny za Dielo, resp. jeho Cast. Omeskanie Objednavatela nemd vplyv na plnenie
povinnosti na strane Zhotovitela.

ZDROJOVY KOD

Zhotovitel je povinny v rdmci akceptacie Diela odovzdat Objednavatelovi funkéné predprodukéné
(testovacie) a produkéné prostredie, vratane Uplného a aktudlneho zdrojového kédu.

Pokial tato Zmluva nestanovuje inak, Zhotovitel je povinny najneskor pat (5) pracovnych dni pred
uskutoc¢nenim akceptaénych testov podla élanku 7. tejto Zmluvy odovzdat Objednavatelovi Gplny
aktudlny zdrojovy kdd kazdého jednotlivého plnenia Diela a suvisiacu dokumentaciu.

Uplny zdrojovy kéd sa sklada zo zdrojového kédu kazdého pocitacového programu tvoriaceho
Systém, ktory bol Zhotovitelom vytvoreny pri plneni podla tejto Zmluvy (dalej len ,vytvoreny
zdrojovy kéd“) a zo zdrojového kédu kazdého pocitatového programu vytvoreného nezavisle od
Diela (dalej len , preexistentny zdrojovy kéd“).

Zdrojovy kod musi byt spustitelny v prostrediach Objednavatela a musi byt v podobe, ktora
zaruCuje moznost overenia, Ze je kompletny a v spravnej verzii, tzn. umoznujicej kompilaciu,
inStaldciu, spustenie a overenie funkcionality, a to vratane kompletnej dokumentacie zdrojového
kodu (napr. interfejsov a pod.) takejto ¢asti Systému. Zarover odovzdany zdrojovy kéd musi byt
pokryty testami (aspon na 90%), musi dosahovat rating kvality (staticka analyza kédu) podla
CodeClimate/CodeQL atd. (minimalne stupria B). Zdrojovy kdéd bude Objednavatelovi
Zhotovitelom odovzdany na centrdlny repozitdr dokumentdcie Objednavatela. O odovzdani
zdrojovych kddov Objednavatelovi bude oboma Zmluvnymi stranami spisany a podpisany pisomny
preberaci protokol. Objednavatel ma pravo skontrolovat odovzdané zdrojové kédy pred podpisom
preberacieho protokolu.

Povinnosti Zhotovitela uvedené v bodoch 10.2 aZz 10.4 tejto Zmluvy sa primerane poufZiju aj pre
akékolvek opravy, zmeny, doplnenia, upgrade alebo update zdrojového kdédu Systému,
jednotlivého Ciastkového plnenia tvoriaceho Systém alebo ktorejkolvek ich ¢asti, ku ktorym ddjde
pri plneni tejto Zmluvy alebo v ramci zaruénych oprav (dalej len ,zmena zdrojového kédu“).
Dokumentacia zmeny zdrojového kédu musi obsahovat podrobny popis a komentar kazdého
zasahu do zdrojového kédu.

Ak odovzdaniu a prevzatiu prislusSného plnenia podla tejto Zmluvy nepredchadza vykonanie
akceptacnych testov, Zhotovitel je povinny odovzdat Objednévatelovi dokumentovany zdrojovy
kdd alebo akukolvek zdokumentovanu zmenu zdrojového kddu najneskor v deri odovzdania a
prevzatia prislusného plnenia podla tejto Zmluvy. V pripade predéasného ukoncenia tejto Zmluvy
je Zhotovitel povinny odovzdat Objednéavatelovi aktualne dokumentované zdrojové koédy a
koncepcné pripravné materialy vietkych sucasti Systému tak, aby bol Objedndavatel drzitelom
zdrojového kddu minimalne k v danej chvili aktualnej verzii Systému.

Zhotovitel berie na vedomie a suhlasi s tym, Ze Objedndvatel m6Ze zdrojovy kdd alebo jeho zmeny
neobmedzene pouZivat, rozsirovat, upravovat zdrojovy kdd bez sthlasu Zhotovitela a zdielat s
akymikolvek tretimi osobami (najma inymi subjektmi verejnej spravy a ich dodavatelmi) alebo ho
uverejnit (najma, avsak nielen, v zmysle bodov 10.9 a 10.10 tohto ¢lanku Zmluvy); Objednavatel
sa zavazuje vopred informovat Zhotovitela o kazdej zmene zdrojového kddu a poskytndt najnovsiu
verziu zdrojového kddu Casti Diela dodanej Zhotovitefom, ku ktorej Zhotovitel poskytuje zaruku,
ak zmenu zdrojového kédu vykonal Objednavatel alebo tretia strana; za takdto zmenu zdrojového
kédu poskytuje zaruku Zhotovitel podla ¢l. 8 bodu 8.10 tejto Zmluvy. Obmedzenia nakladania
s preexistentnym zdrojovym kdédom su upravené aj v jednotlivych licenciach resp. sublicenciach
k pocitacovym programom podla ¢lanku 11. tejto Zmluvy.
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11.
111

11.2

11.3

Dielo mbze obsahovat od zvysku Diela oddelitelny modul (¢ast) vytvoreny Zhotovitelom pri plneni
tejto Zmluvy, ktory je bez Upravy pouzitelny aj tretimi osobami, aj na iné alebo podobné ucely, ako
je ucel vyplyvajuci z tejto Zmluvy (dalej aj len ako ,Modul”).

Vytvoreny zdrojovy kéd Diela, s vynimkou Modulu podla bodu 10.8 tohto ¢lanku Zmluvy, vratane
dokumentacie zdrojového kédu bude pristupny v reZzime podla § 31 ods. 4 pism. b) Vyhlasky o
$tandardoch pre ITVS (s obmedzenou dostupnostou pre organ vedenia a organy riadenia —
zdrojovy kdd je dostupny len pre organ vedenia a organy riadenia); tymto nie je dotknuty osobitny
pravny rezim vztahujlci sa na preexistentny zdrojovy kéd. Objednavatel je opravneny spristupnit
vytvoreny zdrojovy kod okrem organov podla predchadzajucej vety aj tretim osobam, ale len na
Specificky ucel, na zdklade riadne wuzatvorenej pisomnej zmluvy o mléanlivostia
ochrane dévernych informacii.

Vytvoreny zdrojovy kéd Modulu (Modulov) vratane dokumentéacie zdrojového kédu Modulu
(Modulov) bude zverejneny na zaklade rozhodnutia Objednavatela bud:

a) vreZzime podla § 31 ods. 4 pism. a) Vyhlasky o standardoch pre ITVS (verejné — zdrojovy kdd
je dostupny pre verejnost bez obmedzenia); tymto nie je dotknuty osobitny pravny rezim
vztahujlci sa na preexistentny zdrojovy kéd, alebo

b) v rezime podla § 31 ods. 4 pism. b) Vyhlasky o Standardoch pre ITVS (s obmedzenou
dostupnostou pre organ vedenia a organy riadenia - zdrojovy kdd je dostupny len pre organ
vedenia a organy riadenia).

Pouzitie zdrojového kédu Objedndvatelom podla bodov 10.8 az 10.10 tohto ¢lanku Zmluvy
neobmedzuje Objednavatela na akékolvek iné pouZitie zdrojového kédu v rozsahu uvedenom
v bode 10.7 tohto ¢lanku Zmluvy.

Ak je medzi zmluvnymi stranami uzatvorend SLA zmluva, okamihom zacatia poskytovania sluzieb
podla SLA zmluvy sa pristup k Uplnému zdrojovému kédu Diela v predprodukénom (testovacom),
vyvojom, integranom a produkénom prostredi, vratane nakladania s tymto zdrojovym kédom,
riadi podmienkami dohodnutymi v SLA zmluve.

Zhotovitel sa zavazuje k tomu, Ze zdrojovy kdd, ktory je vytvoreny pocas zhotovovania Diela alebo
jeho ¢asti, bude spifiat podmienky Zdkona o ITVS [najm& § 15 ods. 2 pism. d) bod 1 Zakona o ITVS]
ato vrozsahu, v akom zverejnenie tohto kédu nemoze byt zneuZité na cinnost smerujicu k
naruseniu alebo k zni¢eniu informacného systému.

PRAVA DUSEVNEHO VLASTNICTVA

Vzhladom na to, Ze sucastou Diela podla tejto Zmluvy moze byt aj plnenie, ktoré moze napliat
znaky autorského diela v zmysle Autorského zakona, je k tymto stcastiam Diela poskytovana
licencia za podmienok dohodnutych dalej v tomto ¢lanku Zmluvy.

Objednavatel je opravneny vsetky sucasti Diela Zhotovitela povaZované za autorské dielo v zmysle
Autorského zdkona (dalej len ,autorské dielo”) pouzivat podla nizsie uvedenych podmienok.

Kazdé autorské dielo, vratane pocitaCového programu alebo databdazy, vytvorené Zhotovitelom
a/alebo ktorého vytvorenie zabezpedil Zhotovitel (napriklad prostrednictvom Subdodavatela)
vyhradne na zaklade, resp. za ic¢elom plnenia tejto Zmluvy, resp. vykonania Diela, je Objednavatel
opravneny od okamihu ucinnosti poskytnutia licencie k autorskému dielu podla bodu 11.6 tejto
Zmluvy pouzivat toto autorské dielo (s vynimkou Modulu, na ktory sa vztahuji osobitné
podmienky) c¢asovo neobmedzene (po dobu trvania pravnej ochrany majetkovych prav) k
akémukolvek uGcelu a v rozsahu, v akom uznda za potrebné, vhodné ¢i primerané. Pre vylucenie
pochybnosti to znamena, ze Objednavatel je opravneny pouzivat autorské dielo ako celok i jeho
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11.4

11.5

jednotlivé casti v neobmedzenom kvantitativnhom, vecnom (najmad na neobmedzeny pocet
zariadeni a uZivatefov) a Uzemnom rozsahu, a to vsetkymi do Uvahy prichadzajucimi spésobmi,
ktorymi st najmé pravo autorské dielo akokolvek spracovat (zmenit a/alebo upravit) alebo dat
spracovat (zmenit a/alebo upravit) tretej osobe, zapracovanie autorského diela do dalsich
autorskych diel, subornych diel ¢ do databaz, vyhotovenie neobmedzeného mnoistva
rozmnoZenin autorského diela, zverejnenie autorského diela, verejné rozSirovanie origindlu
autorského diela alebo jeho rozmnozeniny predajom alebo inou formou prevodu vlastnickeho
prava, verejné rozSirovanie originalu autorského diela alebo jeho rozmnoZzeniny ndjmom alebo
vypozicanim, spracovanie, preklad autorského diela a verejny prenos autorského diela a pod., a to
aj prostrednictvom tretich os6b, s casovym rozsahom obmedzenym iba dobou trvania
majetkovych autorskych prav k takémuto autorskému dielu. Objedndvatel je bez potreby
akéhokolvek dalSieho povolenia Zhotovitela opravneny udelit akejkolvek tretej osobe (najma
inému organu verejnej spravy) sublicenciu na pouZitie autorského diela alebo svoje opravnenie k
pouzitiu autorského diela tretej osobe postupit, a to v akomkolvek rozsahu. Tretia osoba, ktorej
bude udelend sublicencia Objedndvatelom alebo postupend licencia od Objednavatela, je
opravnena udelit dalsej osobe sublicenciu (tzv. sub-sublicenciu) alebo licenciu postupit v rozsahu
a so stihlasom Objednavatela; uvedené plati aj pre kazdé dalSie udelenie sublicencie a postupenie
licencie (tzv. retazenie sublicencii/postupeni licencie). Licencia zahfria aj vyslovny suhlas na
oznacenie autorského diela ndzvom Objedndvatela. Licencia k autorskému dielu je poskytovana
ako nevyhradna licencia a v neobmedzenom rozsahu. Objednévatel nie je povinny licenciu vyuzit.
Specifikacia poéitaovych programov vytvorenych Zhotovitelom bude uvedend v Cielovom
koncepte.

Zmluvné strany sa dalej dohodli, Ze pokial Zhotovitel vytvori v rdmci plnenia tejto Zmluvy pre
Objednavatela pocitacovy program, ktory je Modulom v sulade s ¢lankom 10 bodmi 10.8 az 10.10
tejto Zmluvy, udeluje Zhotovitel Objednavatelovi suhlas pouzivat taky pocitacovy program, a to
bud’ ako:

a) licenciu nevyhradnu, casovo neobmedzenu (po dobu trvania majetkovych autorskych prav),
Uzemne neobmedzenu, v neobmedzenom rozsahu (najma na neobmedzeny pocet zariadeni
a uzivatelov) a na vsetky spOsoby jeho pouZitia najma v sulade s § 19 ods. 4 Autorského
zakona (vratane akychkolvek Uprav Objednavatelom alebo nim poverenou tretou osobou)
s tym, Ze Objednavatel je opravneny Sirit na verejnosti takyto pocitadovy program aj formou
otvoreného zdrojového kddu, vratane prava Objedndvatela udelit suhlas na pouzitie
autorského diela tretej osobe (sublicenciu), ak to nie je v rozpore s kogentnymi ustanoveniami
pravnych predpisov (najma ak to nie je v rozpore so zakonom ¢&. 136/2001 Z. z. o ochrane
hospodarskej sutaze alebo pravidlami pre ¢erpanie prostriedkov zo SF), pricom osobitné
licenéné podmienky budu uvedené v Ciefovom koncepte, alebo

b) podla podmienok niektorej open source licenciel, ktoré budu uvedené v Ciefovom koncepte.

Pre zamedzenie pochybnosti, v pripade pocitacovych programov sa licencia v zmysle bodov 11.3
a11.4 tohto ¢lanku Zmluvy vztahuje v rovnakom rozsahu na autorské dielo v strojovom aj
zdrojovom kéde, ako aj koncepéné pripravné materialy, resp. podkladové materidly na ich
vytvorenie, a suvisiacu dokumentaciu, s tym, Ze Objednavatel bude opravneny tieto bez
akéhokolvek c¢asového a vecného obmedzenia pouZit (vratane mozZnosti ich dekompilacie a
akychkolvek inych sp&sobov Upravy).

1 Napr. niektorad z licencii schvélend iniciativou Open Source Iniciative, dostupné na https://opensource.org/licenses
alebo verejna open source softvérova licencia Eurdpskej Unie (EUPL) - Vykondvacie rozhodnutie Komisie (EU)
2017/863 z 18. maja 2017, ktorym sa aktualizuje verejna open source softvérova licencia Eurdpskej unie (EUPL)
v zaujme dalsej podpory zdielania a opatovného pouzivania softvéru vyvinutého verejnymi spravami (U. v. EU L 128,
19.5.2017).
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11.6

11.7

11.8

11.9

11.10

11.11

11.12

11.13

Zhotovitel touto Zmluvou poskytuje Objedndvatelovi licenciu k autorskym dielam podla tohto
¢lanku Zmluvy, pricom Ucinnost tejto licencie nastava okamihom akceptdcie sucasti Diela, ktoré
prislusné autorské dielo obsahuje; do tej doby je Objednévatel opravneny autorské dielo pouzit v
rozsahu a spésobom nevyhnutnym na vykonanie akceptdcie prislusnej sucasti Diela.

Udelenie licencie nemozno zo strany Zhotovitela vypovedat a jej uéinnost trva aj po skonceni
ucinnosti tejto Zmluvy, ak sa nedohodnu Zmluvné strany vyslovne inak.

Zmluvné strany vyslovne vyhlasuju, Ze ak pri poskytovani plnenia podla tejto Zmluvy vznikne
¢innostou Zhotovitela a Objednavatela dielo spoluautorov a ak sa nedohodni Zmluvné strany
vyslovne inak, bude sa mat za to, Ze je Objednéavatel opravneny vykonavat majetkové autorské
prava k dielu spoluautorov tak, ako by bol ich vyhradnym vykonavatelom a Ze Zhotovitel udelil
Objednavatelovi suhlas k akejkolvek zmene alebo inému zdsahu do diela spoluautorov. Cena Diela
podla ¢lanku 9. tejto Zmluvy je stanovena so zohladnenim tohto ustanovenia a Zhotovitelovi
nevzniknu v pripade vytvorenia diela spoluautorov Ziadne nové naroky na odmenu.

Ak nie je v tejto Zmluve uvedené inak, Zhotovitel touto Zmluvou prevadza na Objedndvatela vSetky
osobitné prava zhotovitela databazy podla § 135 ods. 1 Autorského zdkona, ktoré Zhotovitel ako
zhotovitel databazy ma k sucastiam plnenia predmetu Zmluvy, ktoré su databdzou, a to v rozsahu
uvedenom v tomto ¢lanku Zmluvy.

Objednavatel je opravneny vsetky autorské diela, na ktoré sa vztahuje licencia v zmysle
predchadzajucich ustanoveni tohto ¢lanku Zmluvy, pouzivat v pdvodnej alebo spracovanej, ¢iinak
zmenenej podobe, samostatne alebo v subore alebo v spojeni s inymi dielami, ¢i prvkami.

Pre zamedzenie pochybnosti licencia podla predchddzajucich bodov tohto ¢lanku Zmluvy sa
vztahuje na vSetky nové verzie, Upravy a preklady autorského diela, ktoré vzniknu pri plneni tejto
Zmluvy, resp. v ramci zarucnych oprav podla ¢lanku 8. tejto Zmluvy.

Zmluvné strany sa dohodli, Ze pokial Zhotovitel pri plneni Zmluvy, ako sucast Diela pouZije
(spravidla jeho spracovanim) Preexistentny proprietarny SW, odovzdanim plnenia Diela
Objednavatelovi, udeluje Zhotovitel Objedndavatelovi sthlas pouZivat Preexistentny proprietarny
SW podla podmienok av rozsahu osobitnych licenénych podmienok Zhotovitela alebo tretej
strany, ak uz Objedndvatel takymito opravneniami nedisponuje.

Preexistentny proprietarny SW méze byt sucastou Diela iba pri splneni niektorej z nasledujucich
podmienok:

a) Ide o SW vyrobcov/ subjektov vykonavajucich hospodarsku/ obchodnu ¢innost bez ohladu na
pravne postavenie a sposob ich financovania, ktory je na trhu bezne dostupny, t. j. ponukany
na uzemi Slovenskej republiky alebo v rdmci Eurdpskej Unie bez obmedzeni a ktory je v Case
uzavretia Zmluvy preukdazatelne uzivany v produkénom prostredi najmenej u desiatich (10) na
sebe nezavislych a vzajomne neprepojenych subjektoch, a ktory spifia znaky vyrobku alebo
tovaru v zmysle slovenskej legislativy. Hospodarskou ¢innostou je kazda ¢innost, ktora spociva
v ponuke tovaru a/alebo sluzieb na trhu. Objednavatelovi o tejto skutocnosti pisomné
vyhldsenie a na vyzvu Objednavatela tuto skuto¢nost preukazat.

b) Ide o obchodne nedostupny Preexistentny proprietarny SW, pri ktorom Zhotovitel poskytne
Objedndvatelovi licenciu na jeho pouZitie v rozsahu nevyhnutnom na funkéné pouzivanie
Diela alebo jeho ¢asti (s vynimkou pouZzitia, ktoré ma obchodny charakter), v sdlade s ucelom,
na aky je Dielo alebo jeho ¢ast vytvorené a minimalne na obdobie trvania tejto Zmluvy a za
obdobie po jej skonceni az do uplynutia troch (3) kalendarnych rokov po roku, v ktorom ma
skondit zaruéna doba k Dielu podla tejto Zmluvy.

c) Ide o SW, u ktorého Zhotovitel poskytne s ohfadom na jeho (i) marginalny vyznam, (ii)

nekomplikovanu prepojitelnost, ¢i (iii) oddelitelnost a zastupitelnost v Systéme bez nutnosti
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11.14

11.15

11.16

11.17

vynakladania vyraznejSich prostriedkov, pisomnu garanciu, Ze dalSi rozvoj Systému inou
osobou neZ Zhotovitelom je moziné vykonavat bez toho, aby tym boli dotknuté prava
Zhotovitela ¢i inych autorov takéhoto SW, lebo nebude nutné zasahovat do zdrojovych kddov
takéhoto SW alebo preto, Ze pripadné nahradenie takéhoto SW nebude predstavovat
vyraznejSiu komplikaciu a naklad na strane Objedndvatela,

d) Zhotovitel Objedndvatelovi k SW poskytne alebo sprostredkuje poskytnutie Uplnych
komentovanych zdrojovych kédov SW a bezpodmieneéné pravo vykonavat akékolvek
modifikacie, Upravy, zmeny takéhoto SW a podla svojho uvazenia do neho zasahovat,
zapracovavat ho do dalsich autorskych diel, resp. spajat ho sinymi autorskymi dielami,
zaradovat ho do databaz a pod., a to i prostrednictvom tretej osoby. Poskytovanie zdrojovych
kddov sa riadi ¢lankom 10. tejto Zmluvy,

e) Ide o SW, ktorého API (aplikacné rozhranie / Application Programming Interface) pokryva
vSetky moduly a funkcionality SW, je dostato¢ne dokumentované, umoznuje zapuzdrenie SW
a jeho adaptdciu v ramci meniacich sa podmienok IT prostredia Objednavatela bez nutnosti
zadsahu do zdrojovych kédov SW, a Zhotovitel poskytne Objednéavatelovi pravo pouzit toto
rozhranie pre programovanie aplikacii v rovnakom rozsahu ako SW.

Pokial nie je mozné spravodlivo pozadovat od Zhotovitela azaroven to nie je vrozpore
s ustanoveniami bodu 11.13 tohto <¢lanku Zmluvy, nemusia byt Objednavatelovi
k Preexistentnému proprietarnemu SW odovzdané zdrojové kdédy a zarovei nemusi byt
Objednavatelovi poskytnuté pravo zasahovat do Preexistentného proprietdrneho SW, vzdy vsak
Objednavatelovi musi byt odovzdana kompletna uZivatelska, administratorska a prevadzkova
dokumentdcia k Preexistentnému proprietdrnemu SW.

Zhotovitel je povinny vo svojich rieSeniach pre Objednavatela obmedzit vyuZitie takéhoto
Preexistentného proprietarneho SW, ktory je ¢o do licencie obmedzeny v zmysle bodu 11.14 tejto
Zmluvy.

V pripade, ak je stcastou Diela Preexistentny open source SW, je Zhotovitel povinny zaistit, aby
bol pouZity len Preexistentny open source SW, ktory umoZiuje spustenie, analyzovania,
modifikaciu a zdielanie zdrojového kddu, vratane detailného komentovania zdrojovych kdédov a
Uplnej uZivatelskej, prevadzkovej a administratorskej dokumentdcie a ktory je moiné bez
obmedzeni menit. Zhotovitel je povinny poskytnut Objedndavatelovi o tejto skutoénosti pisomné
vyhlasenie a na vyzvu Objednavatela tdto skuto¢nost preukazat. Stcasne je Zhotovitel povinny
zabezpedit, Zze pravo Objednavatela pouzivat takyto Preexistentny open source SW (napr. licencia)
a sposob jeho pouZitia nesmie kontaminovat zdrojovy kéd jednotlivych casti Diela, ktoré su
sucastou pocitatového programu, povinnostou ich zverejnenia akejkolvek tretej strane.
Objednavatel je v pripade pouZitia Preexistentného open source SW povinny dodrziavat
podmienky konkrétnej open source licencie vztahujlcej sa na dotknuty Preexistentny open source
pocitacovy program. Pod pojmom open source SW nie je chapany vyluéne pocitacovy program
zodpovedaijlci verejnej licencii Eurépskej Unie v sulade s ustanoveniami Zakona o ITVS.

Specifikacia Preexistentného proprietdrneho SW a Preexistentného open source SW tvoriacich
sucast dodavky Diela aich licenénych podmienok podla tejto Zmluvy bude uvedena v Ciefovom
koncepte. Za predpokladu Ze licencie k Preexistentnému SW podla predchddzajicich bodov stratia
platnost a ucinnost, Zhotovitel je povinny zabezpecit kvalitativne zodpovedajuci ekvivalent
povodnych licencii na obdobie trvania zarucnej doby , ato takym sposobom aby bol
Objednavatel schopny zabezpelovat plynuld, bezpeénu a spolahlivi prevadzku Diela. Tym nie je
dotknuté pravo Objednavatela zaobstarat takyto SW aj od tretej osoby bez ohladu na licencie skor
obstarané Zhotovitelom.
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11.19
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11.24
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11.26

11.27
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Zhotovitel sa zavdzuje samostatne zdokumentovat vsetky vyuzitia Preexistentného SW v ramci
dodavky Diela a predloZit Objednavatelovi uceleny prehlad vyuZitého Preexistentného SW,
vratane licenénych podmienok a alternativnych Zhotovitelov, a to najneskor v ramci Cielového
konceptu.

Ak suU s pouZzitim doddvaného Preexistentného SW, sluZieb podpory k nim, ¢i inych suvisiacich
plneni spojené jednorazové Ci pravidelné poplatky, je Zhotovitel povinny v ramci ceny Diela riadne
uhradit vSetky tieto poplatky za celd dobu trvania zaru¢nej doby . Zhotovitel zodpovedd za Ghradu
licen¢nych poplatkov podla predchadzajucej vety.

V pripade, Ze pri zhotoveni Diela vznikne alebo sa stane jeho sucéastou pocitaéovy program
neuvedeny v Cielovom koncepte a Objednavatel takéto Dielo (jeho cast) akceptuje podpisom
prislusného akceptaéného protokolu, vztahuji sa aj na tento pocitatovy program ustanovenia
tohto ¢lanku Zmluvy. Softvérové produkty iné ako uvedené v Cieflovom koncepte je mozné urobit
stucéastou Diela len na zaklade predchadzajuceho pisomného suhlasu Objednavatela.

Prava ziskané v ramci plnenia tejto Zmluvy prechadzaju aj na pripadného pravneho nastupcu
Objednavatela. Pripadnd zmena v osobe Zhotovitela (napr. pravne nastupnictvo) nebude mat
vplyv na opravnenia udelené v ramci tejto Zmluvy Zhotovitelom Objednavatelovi.

Zhotovitel zarover poskytuje Objednavatelovi aj pravo pouzivat podporné prostriedky a
konverzné programy, ktoré boli dodané ako cast Diela, resp. v rdmci plnenia Diela. Ustanovenia
predchadzajucich bodov tohto ¢lanku Zmluvy sa aplikuju na podporné prostriedky a konverzné
programy rovnako.

Udelenie vSetkych prav uvedenych vtomto ¢lanku Zmluvy nie je mozné zo strany Zhotovitela
vypovedat a ani od nich odstupit a na ich udelenie nema vplyv ukoncenie Géinnosti tejto Zmluvy,
pokial nastalo po rozhodnom momente pre udelenie takéhoto prava.

Zhotovitel vyhlasuje a zodpoveda za to, Ze bude osobou opravnenou vykondavat k autorskému
dielu podla tejto Zmluvy majetkové prava autora v zmysle § 90 Autorského zakona, alebo na
zdklade zmluvy s autorom, spoluautorom alebo vykonavatelom autorskych majetkovych prav k
autorskému dielu najmenej v rozsahu potrebnom na udelenie, resp. zabezpecenie poskytnutia
licencie podla tejto Zmluvy.

Zhotovitel vyhlasuje a zodpovedd za to, Ze k autorskému dielu je opravneny udelit licenciu v
rozsahu podla tejto Zmluvy, a Ze mu nie s zndme Ziadne prava tretich osob, ktoré by branili
pouzitiu autorského diela alebo jeho ¢asti Objednavatelom v zmysle licencie podla tejto Zmluvy.

Zhotovitel je povinny postupovat tak, aby udelenie licencie k autorskému dielu podla tejto Zmluvy
vratane opravnenia udelit sublicenciu a suvisiacich povoleni zabezpecil, a to bez ujmy na pravach
tretich osoéb.

Odmena za poskytnutie, sprostredkovanie alebo postupenie licencii k autorskym dielam v rozsahu
tohto ¢lanku 11. Zmluvy je zahrnuta v cene Diela. V pripade pochybnosti o sume zodpovedajuce;j
cene licencie bude cena licencie vylu¢ne na ucely tejto Zmluvy zodpovedat 10 % ceny Diela.

V pripade, ze akakolvek tretia osoba, vratane zamestnancov Zhotovitela a/alebo Subdodavatelov,
bude mat akykolvek narok voci Objednavatelovi z titulu porusenia jej autorskych prav a/alebo prav
priemyselného a/alebo iného dusevného vlastnictva plnenim Zhotovitela podla tejto Zmluvy alebo
akékolvek iné naroky vzniknuté porusenim jej prav Zhotovitelom pri plneni tejto Zmluvy,
Zhotovitel sa zavazuje:

a) bezodkladne obstarat na svoje vlastné naklady a vydavky od takejto tretej osoby suhlas na
pouzivanie jednotlivych plneni dodanych, poskytnutych, vykonanych a/alebo vytvorenych
Zhotovitelom, Subdodavatelom alebo tretimi osobami pre Objednavatela, alebo upravit
jednotlivé plnenie(a) dodané, poskytnuté, vykonané a/alebo vytvorené Zhotovitelom,
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11.29

11.30

12.
121

12.2

Subdoddavatelom alebo tretimi osobami pre Objednavatela tak, aby uz dalej neporusovali
autorské prava a/alebo prava priemyselného a/alebo iného dusevného vlastnictva tretej
osoby, alebo nahradit jednotlivé plnenie(a) dodané, poskytnuté, vykonané a/alebo vytvorené
Zhotovitelom, Subdoddvatelom alebo tretimi osobami pre Objednavatela rovnakymi alebo
aspon takymi plneniami, ktoré maju aspon podstatne podobné kvalitativne, operaéné a
technické parametre a funkcnosti, alebo, ak sa jedna o plnenie poskytnuté na zaklade licencie
tretej osoby, taky narok vyriesit v sulade s tym, ¢o pre taky pripad stanovuju jej licenéné
podmienky uvedené v tejto Zmluve, a ak ich niet, tak v silade s tymito podmienkami; a

b) poskytnut Objednavatelovi akukolvek a vsetku uéinnd pomoc a uhradit akékolvek a vietky
naklady a vydavky, ktoré vznikli/vznikni Objednavatelovi v suvislosti s uplatnenim vyssie
uvedeného naroku tretej osoby; a

c) nahradit Objednavatelovi akukolvek a vsetku Skodu, ktord vznikne Objednavatelovi v
dosledku uplatnenia vyssie uvedeného naroku tretej osoby.

Objednavatel sa vSak zavazuje, ze o kazdom naroku vznesenom takou tretou osobou v zmysle
bodu 11.28 tohto ¢lanku Zmluvy bude bez zbytoéného odkladu informovat Zhotovitela, bude v
suvislosti s takym narokom postupovat podla primeranych pokynov Zhotovitela a tak, aby sa
prediSlo vzniku a pripadne zvyseniu skod, nevykond smerom k takej tretej osobe Ziaden ukon, v
dosledku ktorého by sa jej postavenie v slvislosti s takym uplatnenim naroku zlepsilo, a
Zhotovitelovi udeli a po potrebni dobu neodvold plnomocenstvo s moznostou splnomocnit dalsiu
osobu potrebné na to, aby sa Zhotovitel mohol za Objednavatela ucinne takému naroku branit a
s takou tretou osobou rokovat o urovnani sporu resp. spésobom vhodnym podla uvaZenia
Zhotovitela postupovat v zaujme ochrany prav oboch zmluvnych stran.

Pre vylucenie akychkolvek pochybnosti sa Zmluvné strany dohodli, Ze Ziadne z ustanoveni tohto
¢lanku 11. tejto Zmluvy nemozno vykladat tak, aby to obmedzovalo pouZitie Diela alebo akejkolvek
jeho casti Objednavatelom (vratane akejkolvek dokumentacie k Dielu alebo jeho casti), a to
akymkolvek spésobom, s vynimkami vyslovne uvedenymi v tomto ¢lanku Zmluvy.

OCHRANA DOVERNYCH INFORMACIi A OSOBNYCH UDAJOV

Zmluvné strany sa zavazuju zachovavat mic¢anlivost o informaciach, ktoré ziskali v suvislosti
s uzavretim alebo plnenim tejto Zmluvy (dalej aj len sihrnne ako , déverné informacie”). Za
doverné informacie sa povazuju: (i) informacie o ¢innosti Zmluvnej strany, jej Strukture,
hospodarskych vysledkoch, vsetky zmluvy, finanéné, Statistické a uctovné informacie, informacie
o jej majetku, aktivach a pasivach, pohladdvkach a zadvazkoch, informacie o jej technickom a
programovom vybaveni, know-how, hodnotiace Studie a sprdvy, podnikatelské stratégie a plany,
informdcie tykajluce sa predmetov chrdanenych pravom priemyselného alebo iného dusevného
vlastnictva a vSetky dalSie informacie o Zmluvnej strane, (ii) informacia vyslovne Zmluvnou stranou
oznacena ako ,,dovernd“, ,confidential”, ,, proprietary” alebo inym obdobnym oznacenim, a to od
okamihu ozndmenia tejto skutocnosti druhej Zmluvnej strane, (iii) informacia poskytnutd
Zmluvnej strane alebo ziskana Zmluvnou stranou pred nadobudnutim platnosti a U¢innosti Zmluvy
a tiez pocas jej platnosti a ucinnosti, pokial sa tyka jej predmetu (iv) informacia, pre ktoru je
stanoveny vseobecne zavaznymi pravnymi predpismi Slovenskej republiky osobitny rezim
nakladania (najma obchodné tajomstvo, bankové tajomstvo, telekomunikacné tajomstvo, darnové
tajomstvo a utajované skutocnosti).

Za doverné informacie sa nepovazuju:
a) tato Zmluva a jej prilohy,
b) informacie, ktoré sa bez porusenia tejto Zmluvy stali verejne znamymi,
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12.3

124

12.5

12.6

c) informacie, ktoré je Objednavatel povinny spristupnit alebo zverejnit podla vSeobecne
zavazného pravneho predpisu platného a ucinného na Uzemi Slovenskej republiky,

d) informacie zdkonne ziskané Zmluvnou stranou od tretej strany, ktora ich legitimne ziskala
alebo vyvinula a ktord nema Ziadnu povinnost, ktora by obmedzovala ich zverejiiovanie,

e) informacie ziskané na zaklade postupu nezavislého na tejto Zmluve alebo druhej Zmluvne;j
strane, pokial je strana, ktora informacie ziskala, schopnd tuto skuto¢nost dolozit,

f) informdcie nezavisle vyvinuté Zmluvnou stranou.

V pripade, ak pre riadne plnenie tejto Zmluvy je nevyhnutné, aby Zhotovitel ako sprostredkovatel
v mene Objednavatela spracuval osobné Udaje, ktoré Objednavatel spracliva ako prevadzkovatel,
zavazuje sa Zhotovitel tieto spracuvat vyluéne za podmienok stanovenych platnou a ucinnou
legislativou Slovenskej republiky pre oblast ochrany osobnych tdajov, t. j. na zéklade osobitného
pravneho titulu (zmluvy s Objedndvatelom, pripadne ak je to mozné v sulade s danou legislativou
na zaklade poverenia Objednavatela, resp. iného obdobného pravneho ukonu), v ktorom
Objednavatel stanovi predovsetkym predmet a dobu spracivania osobnych udajov, povahu a ucel
ich spracuivania, zoznam arozsah osobnych udajov, kategdrie dotknutych os6b a povinnosti
a prava prevadzkovatela, ako aj dalSie podmienky stanovené platnou a ucinnou legislativou
Slovenskej republiky pre oblast ochrany osobnych Udajov. V pripade, ak sa pre spractvanie
osobnych udajov Zhotovitelom ako sprostredkovatefom pri plneni tejto Zmluvy vyZaduje uzavretie
osobitnej zmluvy o spractvani osobnych Gdajov podla GDPR a/alebo Zakona o ochrane osobnych
udajov (dalej aj len ,Zmluva o spracuvani osobnych udajov“), Zhotovitel sa zavadzuje pred zacatim
spractvania osobnych Gdajov uzavriet s Objednavatelom Zmluvu o spraclivani osobnych tGdajov v
zneni, ktoru predloZi Objedndvatel, a to bezodkladne na zdklade vyzvy Objednavatela, najneskor
vsak do troch (3) pracovnych dni od vyzvy Objednavatela, a to tak, aby Zmluva o spracuvani
osobnych udajov nadobudla Gcinnost najneskdr ku diu zacatia spractvania osobnych Gdajov
Zhotovitefom pri plneni tejto Zmluvy.

Zhotovitel sa zavazuje, Ze zaviaZze svojich zamestnancov a vSetky dalSie osoby na jeho strane, ktoré
sa vramci plnenia Zmluvy uneho alebo u Objednadvatela obozndmia s osobnymi udajmi,
povinnostou mic¢anlivosti, pricom povinnost mi¢anlivosti trva aj po skonéeni pracovného pomeru,
$tatnozamestnaneckého pomeru alebo obdobného pracovného vztahu fyzickych osdb. Splnenie
povinnosti vzmysle tohto bodu je Zhotovitel povinny na vyzvu Objednavatela kedykolvek
hodnoverne preukazat.

Zmluvné strany sa zavazuju pouzivat déverné informacie druhej Zmluvnej strany vyluéne na Gcel,
na ktory im boli poskytnuté a zaroven sa zavazuju déverné informacie ochrafiovat najmenej s
rovnakou starostlivostou ako ochranuju vlastné déverné informacie rovnakého druhu, vzdy vsak
najmenej v rozsahu primeranej odbornej starostlivosti, predovsetkym ich budud chrénit pred
nahodnym alebo neopravnenym poskodenim a znicenim, nahodnou stratou, zmenou alebo inym
znehodnotenim, nedovolenym pristupom alebo spristupnenim alebo zverejnenim, pricom ak nie
je v tejto Zmluve ustanovené inak, zavazuju sa, Ze bez predchadzajuceho pisomného suhlasu
druhej Zmluvnej strany neposkytnu, neodovzdajui, neoznamia alebo inym sposobom nevyzradia,
resp. nespristupnia déverné informdacie druhej Zmluvnej strany tretej osobe.

Povinnost zachovavat mlcanlivost o dévernych informéciach sa nevztahuje na nasledovné
pripady:

a) Zmluvnej strane na zaklade zdkona alebo na zaklade rozhodnutia prislusného organu (napr.
sudy, prokuratira ainé) vznikla povinnost spristupnit alebo zverejnit dévernd informaciu
druhej Zmluvnej strany alebo jej ¢ast,
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b) poskytnutie dévernej informacie Subdodavatelom, ak sa Subdodavatel podiela na plneni
predmetu Zmluvy a ak je to potrebné na ucely plnenia povinnosti Zhotovitela podla tejto
Zmluvy; to vsak len za predpokladu, Ze Subdoddvatel takito dévernd informdciu nevyhnutne
potrebuje pre Ucely plnenia tejto Zmluvy a zaroven ak Zhotovitel zabezpedi, ze Subdodavatel
bude viazany minimalne v rovnakom rozsahu k ochrane dévernych informacii ako su viazané
Zmluvné strany,

c) poskytnutie dévernych informacii odbornym poradcom Zmluvnych stran (vratane pravnych,
uctovnych, danovych a inych poradcov alebo auditorov), ktori su viazani vseobecnou
povinnostou mlcanlivosti na zaklade osobitnych pravnych predpisov alebo st povinni
zachovavat mléanlivost na zadklade pisomnej dohody s dotknutou Zmluvnou stranou, ato
v sUvislosti s poskytovanim ich sluzieb dotknutej Zmluvnej strane,

d) poskytnutie dévernych informacii Objednavatelom jeho zriad'ovatelovi alebo inému subjektu
verejnej spravy v suvislosti s plnenim im zverenych uloh a ¢innosti.

Zmluvné strany sa zavazuju, ze poucia svojich zamestnancov, Statutdrne orgdny, ich ¢lenov a
Subdodavatelov, ktorym su spristupnené doéverné informdcie, o povinnosti ml¢anlivosti v zmysle
tohto ¢lanku Zmluvy. V rozsahu zaistujucom splnenie povinnosti mlc¢anlivosti podla tohto ¢lanku
Zmluvy, Zhotovitel uzatvori s kazdym Subdoddvatelom dohodu o mlc¢anlivosti, pokial obdobny
zavazok nevyplyva pre takého Subdodavatela zo zdkona. Zhotovitel vyhlasuje, Ze oboznamil
svojich zamestnancov, ktori sa budud podielat na plneni tejto Zmluvy, s povinnostou mlc¢anlivosti
v zmysle tejto Zmluvy.

Zmluvné strany sa zavazuju, Ze upovedomia druhd Zmluvnid stranu o poruseni povinnosti
mlcanlivosti bez zbytocného odkladu potom, ako sa o takomto poruseni dozvedeli. Porusujica
Zmluvna strana je povinna bezodkladne vykonat opatrenia na zamedzenie porusovania povinnosti
micéanlivosti.

Zhotovitel sa zavazuje zaistit, aby pri plneni jeho zavdzkov podla tejto Zmluvy nedochadzalo k
ohrozovaniu dat Objedndvatela so zvlastnym prihliadnutim k osobnym tGdajom spracovavanych
Objednavatelom v rdmci predmetu jeho ¢innosti.

Pre vylucenie pochybnosti, ustanovenia bodov tohto ¢lanku Zmluvy su ucéinné bez casového
obmedzenia, t. j. aj po ukonceni platnosti a Gcinnosti tejto Zmluvy.

Objednavatel je opravneny pozadovat od Zhotovitela zmluvnu pokutu vo vyske 2.000,- EUR
(slovom: dvetisic eur) za porusenie ktorejkolvek povinnosti vyplyvajlucej Zhotovitelovi z tohto
¢lanku 12. Zmluvy a za kazdy jednotlivy pripad porusenia povinnosti aj opakovane. Objedndvatel
je zaroven opravneny odstupit od tejto Zmluvy v pripade porusenia povinnosti Zhotovitela
vyplyvajucej z tohto ¢lanku Zmluvy; takéto porusenie sa povazuje za podstatné porusenie Zmluvy.

OPRAVNENE OSOBY

Opravnené osoby su osoby, ktoré su uvedené v tejto Zmluve, jej prilohach, v PID alebo oznamené
Zmluvnymi stranami vsulade stouto Zmluvou alebo PID, ktoré si opravnené konat za
Objednavatela v zaleZitostiach suvisiacich s plnenim tejto Zmluvy. Oprdvnené osoby sa riadia
pokynmi projektovych manazérov a rozhodnutiami Riadiaceho vyboru.

Zoznam opravnenych osdéb Zmluvnych stran (v rozsahu meno a priezvisko, kontaktné Gdaje, rozsah
opravnenych ¢innosti), ktoré budd pocas Uéinnosti tejto Zmluvy opravnené konat za Zmluvné
strany v zalezitostiach suvisiacich s plnenim tejto Zmluvy bude stdéastou PID. Zmluvné strany sa
zavazuju navzajom si oznamit opravnené osoby do piatich (5) pracovnych dni od Ucinnosti tejto
Zmluvy, s vynimkou projektovych manazérov v zmysle ¢lanku 15. tejto Zmluvy.
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Prostrednictvom uréenych opravnenych oséb Zmluvné strany:

a) uskutocnia vSetky organizacné zéleZitosti s ohladom na vsetky aktivity a ¢innosti suvisiace
s plnenim podla tejto Zmluvy;

b) zabezpecia koordinaciu jednotlivych aktivit a ¢innosti Zmluvnych stran suvisiacich s plnenim
podla tejto Zmluvy;

c) sleduju priebeh plnenia tejto Zmluvy;
d) navrhuju potrebné zmeny technickych rieseni a technickej povahy v zmysle tejto Zmluvy;
e) zabezpecia vzajomnu spolupracu a sucinnost.

Kazda zo Zmluvnych stran mdze zmenit opravnené osoby. Ak v PID alebo v tejto Zmluve nie je
ustanovené inak, zmena oprdvnenej osoby je G¢innd diiom dorucenia pisomného oznamenia o
zmene obsahujuceho aj meno a kontaktné Udaje novej opravnenej osoby druhej Zmluvnej strane,
pricom zmena opravnenej osoby na strane Zhotovitela je mozna len s predchadzajucim stihlasom
Objednavatela. Ak nastane zmena v opravnenych osobach, Zmluvné strany sa zavazuju vyhotovit
pisomny protokol o uskutonenej zmene, ak v PID alebo v tejto Zmluve nie je ustanovené inak. Na
zmenu opravnenych os6b sa nevyZzaduje uzavretie dodatku k Zmluve.

SUCINNOST

Ucastnici tejto Zmluvy sa zavizuju, ze pocas vykonavania Diela podla tejto Zmluvy budd navzajom
spolupracovat a vyvini maximalne Usilie a sucinnost, aby bol predmet tejto Zmluvy zrealizovany
v stlade s touto Zmluvou.

Zmluvné strany sa zavdzuju vzajomne spolupracovat a poskytovat si vsetky informacie a
nevyhnutnu suéinnost potrebnu pre riadne plnenie svojich zédvazkov vyplyvajucich im z tejto
Zmluvy.

Sucinnost Objednavatela spociva predovietkym v poskytnuti potrebnych informacii, materialnych
prostriedkov, odovzdani potrebnych uUdajov a podkladov, ako aj spresneni tychto udajov
a podkladov, ktoré si nevyhnutné pre splnenie povinnosti Zhotovitela riadne a vcas dodat Dielo
a jeho jednotlivé v sulade stouto Zmluvou. Potreba takychto informdacii sa dohodne vopred,
pripadne sa preukaze v priebehu plnenia Zmluvy.

Objednavatel sa zavazuje poskytnut Zhotovitelovi potrebnd sucinnost pri zhotovovani Diela a
zaistit sucinnost tretich os6b spolupracujucich s Objednavatelom, ak je taka sucdinnost potrebna
pre riadne a vcasné plnenie zavazkov Zhotovitela podla tejto Zmluvy, a to v rozsahu schvélenom
Riadiacim vyborom; Riadiaci vybor v suvislosti s takto predloZzenou poziadavkou Zhotovitela na
suc¢innost nebude neodévodnene zuzovat rozsah Zhotovitelom pozadovanej sucinnosti. Za i¢elom
poskytnutia sucinnosti Objednavatelom je Zhotovitel povinny predlozZit Riadiacemu vyboru na
schvalenie rozsah pozadovanej stucinnosti pred schvélenim kazdej jednej etapy plnenia Diela v
sulade s metodikou riadenia PRINCE2, a to najmenej desat (10) pracovnych dni pred prislusnym
zasadnutim Riadiaceho vyboru. Sucinnost Objednévatela spociva v nasledovnych ¢innostiach:

a) pokial to nevylucuju vSeobecne zavdzné pravne predpisy alebo iné zmluvné zavazky
Objednavatela, poskytnut Zhotovitelovi na jeho Ziadost vsetky pripadné relevantné
legislativne, metodické, koncepcné, dokumentacné, normativne a dalsSie materialy tykajuce
sa Diela, ktoré Zhotovitel odovodnene poZaduje za Ucelom riadneho zhotovenia Diela podla
tejto Zmluvy, ak bude Objednavatel takymi informaciami disponovat, avsak len za
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predpokladu, Ze Zhotovitel nema k takymto informdcidm a materidlom sam pristup a len v
rozsahu, v akom si tento pristup nevie Zhotovitel zabezpecit sam;

b) za predpokladu dodrZania bezpecnostnych a pripadnych dalSich predpisov Objednavatela
spristupnit technickl, komunikaénu a systémovu infrastruktiru pre zhotovovanie Diela podla
potreby plnenia predmetu tejto Zmluvy a podla potreby vzdialeného pristupu dohodnutou
technoldgiou a zabezpedit Zhotovitelovi na jeho Ziadost vcas pristup k vsetkym zariadeniam,
ku ktorym je jeho pristup potrebny pre zhotovenie Diela, vratane zdrojov energie,
elektronickej komunikacénej siete, vratane vzdialeného pristupu, v rozsahu nevyhnutnom pre
riadne zhotovenie Diela, a to na naklady Objednavatela, s vynimkou nakladov na prevadzku
komunikacnej linky pre vzdialeny pristup, ktoré si hradi Zhotovitel; pristup do produkéného
prostredia Objednavatela bude Zhotovitelovi umozneny iba, ak tak rozhodne Objednavatel a
sposobom uréenym Objedndvatelom;

c) za predpokladu dodrzania bezpecnostnych a pripadnych dalSich predpisov Objednavatela
zabezpedit pre Zhotovitela poverenia pre opravnené osoby Zhotovitela potrebné k plneniu
predmetu tejto Zmluvy,

d) zabezpedit nevyhnutné relevantné pristupy na pracoviska pre opravnené osoby Zhotovitela
vykondvajlce prdce na Diele alebo jeho Casti pocas pracovnych dni, po dohode opravnenych
zastupcov Zmluvnych strdn aj mimo pracovnej doby Objedndavatela alebo pocas dni
pracovného pokoja, avSak vzdy vylu¢ne za pritomnosti Projektového manazéra Objedndvatela
alebo inej opravnenej osoby Objednavatela, resp. zamestnanca na to povereného; Zhotovitel
je povinny preukazatelne zabezpelit dodrZiavanie prislusnej bezpecnostnej politiky
Objedndvatela,

e) poskytnuti inej formy sucinnosti nevyhnutnej pre riadne a v€asné dodanie Diela (jeho casti),
ktord je od neho mozné spravodlivo s prihliadnutim na vsetky okolnosti poZadovat a ktora
bude odsuhlasend Zmluvnymi stranami.

Ak Objednéavatel nestanovi inak, vstup a pohyb zamestnancov Zhotovitela a/alebo
Subdodavatelov do priestorov Objednavatela v suvislosti s plnenim tejto Zmluvy je mozny iba v
sprievode na to ur¢eného zamestnanca Objednavatela. Zhotovitel méZe poZiadat o zabezpecenie
pritomnosti zamestnancov Objednavatela mimo pracovnej doby a v dfioch pracovného volna len
v nevyhnutnych pripadoch.

V pripade, ak pre poskytnutie stc¢innosti Zhotovitelovi je nevyhnutna siéinnost iného subjektu na
strane Objedndvatela ako samotného Objednavatela, resp. jeho zamestnancov (napr. v pripade
cloudovej infrastruktury), a ak je tato skutocnost Zhotovitelovi znama, je Zhotovitel v sulade s
bodom 14.4 tejto Zmluvy povinny predlozit Riadiacemu vyboru na schvélenie rozsah pozadovane;j
sucinnosti; Zhotovitel stanovi lehotu na poskytnutie siéinnosti s prihliadnutim na tdto skutoénost.
Objednavatel sa zavazuje poskytnut Zhotovitelovi potrebnd sucinnost pri zhotovovani Diela a
zaistit sucinnost tretich os6b spolupracujucich s Objednavatelom, ak je taka sucinnost potrebna
pre riadne a vcasné plnenie zavazkov Zhotovitela podla tejto Zmluvy, a to v rozsahu schvélenom
Riadiacim vyborom tak, aby Zhotovitel' mohol plnit svoje zavazky riadne a vcas.

Zhotovitel' sa zavazuje spolupracovat s Objedndvatelom pocas vykondvania Diela a vyvinut
maximalne Usilie a suéinnost z jeho strany tak, aby bolo Dielo vykonané v sulade s touto Zmluvou.

Zmluvné strany sa vyslovne dohodli, Ze Zhotovitel je povinny v lehotdch stanovenych
Objednavatelom, ktoré nemdzu byt kratSie ako tri (3) pracovné dni, poskytnut Objednavatelovi
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stucéinnost za ucelom plynulej zmeny, resp. nahradenia Zhotovitela, najma v oblasti architektiry
a integracie informacnych systémov, a informovat novy subjekt na strane Zhotovitela o vSetkych
procesnych a inych ukonoch pri plneni tejto Zmluvy so zretelom na ukony tykajlce sa odovzdania
Diela alebo jeho casti v sulade s ¢ldankom 7. tejto Zmluvy. Uvedené zahffia najma, nie vsak vyluéne,
povinnost Zhotovitela vykonat Ukony, ktoré st nevyhnutné na riadne plnenie Zmluvy do okamihu
zmeny v osobe Zhotovitela, odovzdat Objednavatelovi (Objednavatelom uréenou tretou osobou)
vietky potrebné informdcie, najma v oblasti architektury aintegracie Diela a dokumenty
v sUvislosti s dodanym plnenim podla Zmluvy, podpory a pripravy verejného obstaravania za
Ucelom vysutazenia nového zhotovitela (najma vo forme konzultacii zo strany Zhotovitela),
nevyhnutnej podpory nového zhotovitela po podpise novej zmluvy o dielo (najma vo forme
zaskolenia zamestnancov nového zhotovitela), konkrétnych konzultacii vztahujicim sa k Dielu,
tak, aby nedoslo k vzniku skody. Pre vylucenie pochybnosti sa Zmluvné strany dohodli, Ze zavazok
Zhotovitela na poskytnutie sucinnosti podla tohto bodu Zmluvy trvd aj po zdniku platnosti
a ucinnosti tejto Zmluvy, a to aZz do uplynutia Siestich (6) mesiacov od ukoncenia tejto Zmluvy
avrozsahu maximalne 160 hodin konzultacii a dalSich ¢innosti/Ukonov v zmysle tohto bodu
Zmluvy za kalendarny mesiac. Objednavatel a Zhotovitel sa dohodli, Ze stéinnost v zmysle tohto
bodu Zmluvy je zahrnuta v cene Diela.

V pripade omeskania Zhotovitela s plnenim povinnosti podla bodu 14.8 tohto ¢lanku Zmluvy
vznikd Objedndvatelovi za kazdy zacaty deri omeskania narok na zaplatenie zmluvnej pokuty zo
strany (pévodného) Zhotovitela vo vyske 200,- EUR (slovom: dvesto eur). Povinnost nahradit
Skodu vzniknutld v dosledku porusenia povinnosti zabezpecenej zmluvnou pokutou ostdva
zaplatenim zmluvnej pokuty nedotknutd v rozsahu prevysSujicom zmluvna pokutu.

Zhotovitel sa zavazuje strpiet vykon kontroly/auditu v stvislosti s plnenim podla tejto Zmluvy zo
strany opravnenych os6b na vykon tejto kontroly/auditu v zmysle prislusnych pravnych predpisov
Slovenske] republiky a Eurépskej Gnie, najma ale nielen Zakona o ESIF a Zdkona o finanénej
kontrole a audite, Zmluvy o poskytnuti NFP ajej priloh vratane VSeobecnych zmluvnych
podmienok, a poskytnut im riadne a vcas vSetku potrebnd sucdinnost. Povinnosti Zhotovitela
v sUvislosti s vykonom kontroly/auditu v zmysle predchadzajlcej vety su blizSie vymedzené
v ¢lanku 21. tejto Zmluvy.

Zhotovitel sa dalej zavazuje:

a) poskytnut Objednavatelovi vietku primerant sucinnost, ktoru je od neho s prihliadnutim na
vsetky okolnosti moZné spravodlivo poZadovat, v suvislosti s pripravou a finalizaciou
integracnej dokumentdcie v zmysle usmernenia SO OPII k integracii informacnych systémov
verejnej spravy pre narodné projekty PO7 OPIl v ramci programového obdobia 2014 — 2020,
ktoru nie je Zhotovitel povinny dodat Objednéavatelovi v zmysle tejto Zmluvy,

b) poskytnut Objednavatelovi vsetku primerant suéinnost, ktoru je od neho s prihliadnutim na
vsetky okolnosti mozné spravodlivo pozadovat, v stvislosti pripravou dokumentacie suvisiacej
s ukoncovanim projektu v zmysle usmernenia SO OPII k ukonéovaniu ndrodnych projektov
PO7 OPIl v rdmci programového obdobia 2014 — 2020, ako aj akukolvek dalSiu sucinnost
pozadovanu Objedndvatelom v suvislosti s ukoncovanim projektu.

V pripade, ak Zhotovitel suéinnost v zmysle tejto Zmluvy neposkytne, povazuje sa to za podstatné
porusenie Zmluvy.

KOMUNIKACIA ZMLUVNYCH STRAN A DORUCOVANIE

Zmluvné strany sa zavazuju, Zze vzajomna komunikacia a plnenie predmetu tejto Zmluvy bude
prebiehat v slovenskom jazyku. Zhotovitel sa zavizuje, Ze experti, odborni garanti a ostatni
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odbornici budi ovladat slovensky jazyk na takej Grovni, aby Zhotovitel riadne poskytoval plnenie
v stlade s podmienkami uvedenymi v tejto Zmluve.

Zmluvné strany sa dohodli, ze primarnymi osobami opravnenymi komunikovat vo veciach
tykajucich sa zhotovenia Diela alebo jeho ¢asti podla tejto Zmluvy su:

a) Za Objedndvatela:
i.  Meno a funkcia: , Projektovy manazér Objedndvatela
ii. Telefonicky kontakt:
iii. e-mail:

b) Za Zhotovitela:
i.  Meno a funkcia: , Projektovy manazér Zhotovitela
ii. Telefonicky kontakt:
iii. e-mail:

Pisomnosti podla tejto Zmluvy sa dorucuju osobne, postou, kuriérskou sluzbou alebo
prostrednictvom elektronickych médii (napr. e-mail). Pisomnosti sa dorucuju na poslednu
odosielatelovi zndmu adresu prijimatela. Kazda zo Zmluvnych stran je povinna informovat druhd
Zmluvnu stranu o akejkolvek zmene adresy alebo kontaktného udaju (telefénne Cislo, e-mailova
adresa).

Pisomnosti zasielané postou sa povazuju za dorucené, ak sa nepreukaze skorsi datum dorucenia,
v treti (3) deni po ich odoslani na poslednt znamu adresu prijimatela, ak ide o doru¢ovanie v ramci
Slovenskej republiky, alebo siedmy (7) deri po ich odoslani na poslednt znamu adresu prijimatela,
ak ide o dorucovanie mimo Uzemia SR.

Pisomnosti doruc¢ované kuriérskou sluzbou sa povaZzuju za dorucené v piaty (5) den po ich
odovzdani kuriérskej sluzbe, ak sa nepreukdze skorsi termin dorucenia.

Pisomnosti doru¢ované postou alebo kuriérskou sluzbou sa povazuju za dorucené aj v pripade, ak
adresat odmietne zésielku prevziat.

Pisomnosti doruc¢ované prostrednictvom e-mailu sa povaZzuju za doru¢ené momentom ich
odoslania Zmluvnou stranou, ak Zmluvna strana (odosielatel) nedostala automatickd informaciu
o nedoruceni elektronickej spravy.

Za ucelom realizacie komunikécie a doruéovania sa Zmluvné strany zavazuju pouzivat kontaktné
Udaje uvedené v tejto Zmluve alebo v PID alebo oznamené v sulade s touto Zmluvou alebo s PID.
Zmluvné strany sa zavazuju bezodkladne pisomne oznamit akukolvek zmenu svojich kontaktnych
udajov alebo kontaktnych Udajov opravnenych osob druhej Zmluvnej strane. Ak v PID alebo v tejto
Zmluve nie je ustanovené inak, zmena je uc¢inna dnom dorucenia pisomného oznamenia bez
potreby uzatvorenia dodatku k tejto Zmluve. Ak nastane zmena v kontaktnych udajoch, Zmluvné
strany sa zavazuju zaroven vyhotovit pisomny protokol o uskuto¢nenej zmene.

Zmluvné strany sa dohodli, Ze beznad pisomna komunikacia (napr. komunikacia tykajluca sa
organizacii stretnuti alebo inych organiza¢nych zaleZitosti alebo podkladov pre fakturdciu a pod.)
alebo komunikacia v inych pripadoch vyslovene uvedenych v tejto Zmluve méze byt vykonavana
prostrednictvom e-mailu. Komunikacia Zmluvnych stran, ktord ma povahu pravneho tkonu (napr.
odstupenie od zmluvy, uplatnenie zmluvnej pokuty a pod.) bude vykondvand pisomne v listinnej
podobe s doporuc¢enym dorucovanim druhej Zmluvnej strane prostrednictvom postovej sluzby
alebo kuriérskej sluzby.
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OCHRANA ZAMESTNANCOV ZHOTOVITELA A SUBDODAVATELOV

Zhotovitel pri plneni predmetu Zmluvy zodpoveda za svojich zamestnancov, ich bezpecnost a
ochranu zdravia pri préci, a tiez za svojich Subdodavatelov. Zhotovitel je povinny vykonat vietky
nevyhnutné opatrenia, aby zabezpedil v suvislosti s plnenim Zmluvy bezpeénost svojich
zamestnancov, zamestnancov Objedndavatela, Subdodavatelov a dalSich osbb, ktoré sa s vedomim
Objednavatela zdrZuju v mieste plnenia predmetu Zmluvy.

Zhotovitel je povinny v stvislosti s plnenim predmetu Zmluvy vykonat opatrenia a urcit postupy
na zaistenie bezpecnosti svojich zamestnancov a Subdodavatelov, azabezpedit prostriedky
potrebné na ochranu Zivota a zdravia zamestnancov v mieste plnenia predmetu Zmluvy pre pripad
vzniku bezprostredného a vdzneho ohrozenia Zivota alebo zdravia; o vykonanych opatreniach je
Zhotovitel' povinny informovat Objednavatela a dalSie osoby zdrZujice sa na mieste plnenia
predmetu Zmluvy.

V pripade, ak budd miestom plnenia predmetu Zmluvy priestory Objedndvatela, povinnosti
vyplyvajuce z bodu 16.2 tejto Zmluvy sa primerane uplatnia na Objednavatela.

Zhotovitel je povinny bezodkladne oboznamovat Objednavatela o nedostatkoch a inych zavaznych
skuto¢nostiach v priestoroch Objedndvatela tvoriacich miesto plnenia predmetu Zmluvy, ktoré by
pri praci mohli ohrozit bezpecnost alebo zdravie zamestnancov Zhotovitela alebo jeho
Subdodavatelov, zamestnancov Objedndvatela alebo tretich os6b, o ktorych sa dozvedel v
suvislosti s plnenim predmetu Zmluvy.

Zhotovitel je povinny bezodkladne oboznamit Objednéavatela o mimoriadnej udalosti (nebezpecna
udalost, pracovny Uraz zamestnanca Zhotovitela alebo inej osoby konajucej v mene Zhotovitela),
ktora sa stala v suvislosti s plnenim predmetu Zmluvy a ktora sa tyka ochrany zamestnancov
Zhotovitela a jeho Subdodavatelov. Povinnost Zhotovitela podla predchadzajucej vety plati aj
vtedy, ak k mimoriadnej udalosti nedoslo v suvislosti s plnenim predmetu Zmluvy, ale doslo k nej
na pracoviskach Objedndvatela.

ZODPOVEDNOST ZA SKODU A NAHRADA SKODY

Kazdd zo Zmluvnych stran nesie zodpovednost za spOsobenu skodu porusenim vseobecne
zadvaznych platnych a ucinnych pravnych predpisov Slovenskej republiky a tejto Zmluvy. V pripade
porusenia povinnosti je Zhotovitel povinny nahradit Objednavatelovi spdsobent skodu v plnom
rozsahu. V pripade porusenia povinnosti je Objednavatel povinny nahradit Zhotovitelovi vylucne
spbsobenu skuto¢nu skodu, pricom jej vyska méze byt maximalne v rozsahu 10 % z ceny Diela.

Zhotovitel zodpoveda za skodu spbsobent Objednavatelovi jeho zamestnancami a/alebo
Subdodavatelmi, priCom ustanovenia Zakonnika prace o zodpovednosti zamestnancov za Skodu
ako i ustanovenia Obchodného zakonnika o nahrade Skody aplikovatelné na Skodu spdsobenu
Subdodavatelmi tym nie su dotknuté.

Zhotovitel zodpoveda za Skodu spbésobenu Vadou Diela alebo jeho dcasti, ktora vznikne
Objednavatelovi v ¢ase platnosti tejto Zmluvy, ako aj v ¢ase trvania zarucnej doby.

Na vznik zodpovednosti za sp6sobenu Skodu nie je nevyhnutné, aby bola sp6sobena umyselnym
konanim Zhotovitela, opravnenej osoby Zhotovitela alebo inej poverenej osoby, ale postacuje
sposobenie skody z nedbanlivosti.

Obe Zmluvné strany sa zavazuju vyvinut maximalne Usilie k predchadzaniu skodam a k
minimalizacii vzniknutych skod.
Zhotovitel je povinny postupovat pri plneni pokynov a zadani zo strany Objednévatela s odbornou

starostlivostou a na nevhodnost pokynov Objednévatela upozornit. Ak Objednavatela na
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17.7

17.8

17.9

17.10

17.11

17.12

17.13

nevhodnost pokynov neupozorni, nemdze sa zbavit zodpovednosti za vzniknutd Skodu, iba ak
nevhodnost nemohol zistit ani pri vynaloZeni odbornej starostlivosti. Zhotovitel nezodpoveda ani
za Skodu, ktord vznikla v dosledku vadného zadania zo strany Objednavatela, ak Zhotovitel
bezodkladne upozornil Objednavatela na vadnost tohto zadania a Objednavatel na tomto zadani
nadalej pisomne trval.

Ak nevhodné pokyny a/alebo podklady dané Objednavatefom prekazaju v riadnom plneni
povinnosti Zhotovitela podla tejto Zmluvy, je Zhotovitel povinny ich plnenie v nevyhnutnom
rozsahu prerusit do doby vymeny nevhodnych podkladov alebo zmeny pokynov Objednavatela
alebo pisomného oznamenia, Ze Objednavatel trvd na poskytnuti plneni podla tejto Zmluvy
s pouzitim podkladov a pokynov danych mu Objedndvatelom.

Zmluvné strany sa zavazuju upozornit pisomne druht Zmluvnu stranu bez zbyto¢ného odkladu na
vzniknuté okolnosti vylucujlice zodpovednost, braniace riadnemu plneniu tejto Zmluvy a predlozit
druhej Zmluvnej strane dobkazy o existencii tychto okolnosti. Zmluvné strany sa zavazuju k
vyvinutiu maximalneho Usilia na odvratenie a prekonanie okolnosti vyluéujucich zodpovednost.

Zhotovitel' je opravneny zabezpelit plnenie tejto Zmluvy alebo jeho casti prostrednictvom
Subdoddvatelov v sulade s podmienkami Verejného obstardvania a touto Zmluvou. Zhotovitel
zodpoveda za kazdé plnenie takéhoto Subdodavatela v rozsahu, ako keby plnenie poskytoval sam.

V pripade okolnosti vyluéujlicej zodpovednost, ktorou sa rozumie prekazka, ktora nastala nezavisle
od vble Zmluvnej strany a brdni jej v splneni jej zmluvnych povinnosti a zaroven nemozno rozumne
predpokladat, Ze by povinna Zmluvna strana tuto prekazku alebo jej nasledky odvratila alebo
prekonala atieZ Ze by v ¢ase vzniku zavazku tuto prekazku predvidala (ide napriklad o pripady
vojny, invazie, oblianske vojny, povstanie, oblianske nepokoje, embargo, zasah Statu ¢i vlady,
Zivelné udalosti, generalne Strajky) Zmluvna strana, ktora nesplini svoje povinnosti z tejto Zmluvy
z dévodu okolnosti vyluc€ujucich zodpovednost, nebude zodpovedna za $kodu. Zodpovednost
nevylucuje prekdzka, ktora vznikla az v ¢ase, ked povinna strana bola v omeskani s plnenim svojej
povinnosti, alebo vznikla z jej hospodarskych pomerov.

Za okolnost vylucujucu zodpovednost sa vSak nepovaZuje oneskorenie dodavok Subdodavatelov
Zhotovitela, omeskanie akychkolvek inych zmluvnych partnerov Zhotovitela (napr. z dévodu
vypadku vyroby, nedostatku energie a pod.) alebo akékolvek iné nesplnenie povinnosti zmluvnych
partnerov Zhotovitela.

Za okolnosti vylucujuce zodpovednost sa povaZuje tieZz konanie, resp. nekonanie a omeskanie
prislusného riadiaceho orgdnu, sprostredkovatelského organu, orgdnov kontroly a auditu podla
¢lanku 21. tejto Zmluvy, Eurdpskej komisie alebo inych organov opravnenych vstupovat do
zmluvnych vztahov v zmysle Zakona o ESIF alebo inych véeobecne zavaznych pravnych predpisov,
za predpokladu, Ze plnenie Zmluvy je realizaciou projektu financovaného z eurdpskych
trukturdlnych a investi¢nych fondov EU a/alebo $tatneho rozpoctu Slovenskej republiky. Pre
vylicenie pochybnosti sa Zmluvné strany dohodli, Ze za okolnost vyluéujicu zodpovednost sa
povazuje predovsetkym (ale nie vyluéne), ak zo strany prislusného organu déjde k pozastaveniu
alebo omeskaniu poskytovania NFP, resp. Uhradou platieb v prospech Objednavatela ako
prijimatela NFP za u¢elom Uhrady vydavkov vzniknutych v stvislosti s realizaciou Diela podla tejto
Zmluvy aztohto dévodu sa Objedndvatel dostane do omeskania s thradou ceny podla tejto
Zmluvy, nie vsak viac ako Sest (6) mesiacov.

Pokial okolnosti vylu¢ujice zodpovednost trvaju dlhsie ako tridsat (30) dni, Zmluvné strany sa
zavazuju rokovat o dotknutych povinnostiach, najma predizeni terminov podla tejto Zmluvy.
Pokial nepride k dohode, ma Objednavatel pravo od tejto Zmluvy odstupit.
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18.
18.1

18.2

18.3

18.4

18.5

18.6

18.7

SUBDODAVATELIA A REGISTER PARTNEROV VEREJNEHO SEKTORA

Na poskytovanie plneni, ktoré tvoria sicast Diela pre Objednéavatela, ma Zhotovitel, za podmienok
dohodnutych v tejto Zmluve, pravo uzatvarat subdodévatelské zmluvy. Tym nie je dotknuta
zodpovednost Zhotovitela za plnenie Zmluvy v stlade s § 41 ods. 8 ZVO a Zhotovitel je povinny
odovzdavat Objednavatelovi plnenia sam, na svoju zodpovednost, v dohodnutom c¢ase a v
dohodnutej kvalite.

Zoznam Subdodavatelov s ich identifikaChnymi Udajmi v rozsahu: (i) meno a priezvisko alebo
obchodné meno, resp. nazov, (ii) adresa pobytu alebo sidlo, (iii) ICO alebo datum narodenia, ak
nebolo pridelené ICO, (iv) podiel plnenia zo Zmluvy v percentudlnom vyjadreni, ako aj udaje o
osobe opravnenej konat za Subdodavatela v rozsahu meno a priezvisko, adresa pobytu a datum
narodenia, tvori neoddelitelnd sucast tejto Zmluvy ako Priloha €. 4.

Zhotovitel' je povinny pisomne oznamit Projektovému manaZérovi Objednavatela akukolvek
zmenu Udajov o Subdodavatelovi najneskdr do troch (3) pracovnych dni po tom, ako sa o takej
zmene dozvedel.

Zhotovitel je opravneny zmenit alebo doplnit Subdodavatela pocas trvania Zmluvy len na zéklade
pisomného dodatku k tejto Zmluve podpisaného statutarnymi zastupcami oboch Zmluvnych stran.
Novy Subdodavatel musi spifiat vietky podmienky na Subdoddavatela v takom rozsahu ako ich
spifial pdvodny Subdodavatel. Zhotovitel je povinny najneskdr patnast (15) dni pred diiom, kedy
by novy Subdodavatel mal zacat plnit prislusni éast predmetu plnenia podlia tejto Zmluvy
(pldnované zacatie plnenia subdodavky), predlozZit Objednavatelovi na navrh na zmenu alebo
doplnenie Subdodavatela, ktory bude obsahovat Udaje o navrhovanom Subdodavatelovi v rozsahu
podla bodu 18.2 Zmluvy, spolu s prislusSnym odovodnenim takejto zmeny alebo doplnenia, so
vietkymi relevantnymi dokladmi preukazujicimi splnenie podmienok nového Subdodavatela
v takom rozsahu ako ich spiiial pévodny Subdodavatel, vratane pisomného navrhu znenia
prislusného dodatku s aktualizovanym znenim Prilohy €. 4 tejto Zmluvy. Objednavatel ma pravo
odmietnut podpisat dodatok a poZiadat Zhotovitela o urcenie iného Subdoddvatela, ak ma na to
dovody (napr. nesplnenie podmienok pre vymenu Subdodavatela). Novy Subdodavatel je
opravneny plnit prislusnd ¢ast predmetu plnenia podla tejto Zmluvy az po tom, ¢o prislusny
dodatok k tejto Zmluve nadobudne U¢innost. Lehota uvedena v tomto bode Zmluvy nemusi byt
dodrzang, ak sa v konkrétnom pripade Zmluvné strany dohodnu inak.

Porusenie povinnosti vyplyvajucejz bodov 18.2, 18.3 a 18.4 tejto Zmluvy sa povaZuje za podstatné
porusenie Zmluvy a Objednavatel je opravneny pozadovat od Zhotovitela zmluvnd pokutu vo
vySke 1.000,- EUR (slovom: tisic eur) za kazidé jednotlivé porusenie ktorejkolvek povinnosti
vyplyvajucej z bodov 18.2, 18.3 a18.4 tejto Zmluvy. Porusenie ktorejkolvek z uvedenych
povinnosti je dévodom, ktory opraviiuje Objednavatela na odstupenie od Zmluvy.

Zhotovitel, jeho Subdodavatelia v zmysle § 2 ods. 5 pism. e) ZVO a Subdodavatelia podla § 2 ods.
1 pism. a) bod 7 Zakona o registri partnerov verejného sektora a o zmene a doplneni niektorych
zdkonov (dalej spolo¢ne ako ,Subdodavatelia“), musia byt zapisani do registra partnerov
verejného sektora, a to pocas celej doby trvania ich dcasti na plneni tejto Zmluvy. U
Subdodavatelov tato povinnost plati len vtedy, ak Subdodavatelia maju povinnost byt zapisani
v registri partnerov verejného sektora podla Zakona o registri partnerov verejného sektora.
Porusenie tejto povinnosti sa povaZuje za podstatné porusenie Zmluvy aje dévodom, ktory
opravnuje Objednavatela na odstupenie od Zmluvy.

Zhotovitel je povinny zabezpecit, aby Subdodavatelia, ktorym vznikla povinnost zapisu do registra
partnerov verejného sektora, mali riadne splnené povinnosti ohfadom zapisu do registra
partnerov verejného sektora v zmysle Zdkona o registri partnerov verejného sektora.
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18.8

18.9

18.10

18.11

18.12

19.
19.1

19.2

19.3

Zhotovitel zodpoveda za spravnost a Uplnost Udajov zapisanych v registri partnerov verejného
sektora, identifikaciu konecného uZivatela vyhod a overovanie identifikacie kone¢ného uzivatela
vyhod v zmysle § 11 Zakona o registri partnerov verejného sektora.

Objednavatel ma pravo odstupit od Zmluvy z dévodov uvedenych v § 15 ods. 1 Zakona o registri
partnerov verejného sektora. Objednavatel nie je v omeskani a nie je povinny plnit, ¢o mu uklada
Zmluva, ak nastanu dévody podla § 15 ods. 2 Zdkona o registri partnerov verejného sektora.
Zmluva zanika doruéenim ozndmenia o odstupeni od Zmluvy. Riadne poskytnuté plnenia,
vzdjomne poskytnuté do dna odstupenia od Zmluvy, si Zmluvné strany ponechaju; tym nie je
dotknuty narok Zhotovitela na odplatu za riadne dodané plnenie podla tejto Zmluvy.

Objednavatel je opravneny pozadovat od Zhotovitela zmluvni pokutu vo vyske 1000,- EUR
(slovom: tisic eur) za kazdy den existencie dévodu vzniku prava na odstupenie od Zmluvy v zmysle
§ 15 ods. 1 Zakona o registri partnerov verejného sektora, resp. § 19 ods. 3 ZVO. Prdvo
Objednavatela na zmluvnu pokutu podla predchddzajucej vety zanika, ak Objednavatel odstupi od
Zmluvy v sulade s § 15 ods. 1 Zdkona o registri partnerov verejného sektora, resp. podla § 19 ods.
327VvO0.

Zmena Subdodavatela nema Ziaden vplyv na plynutie lehot podla tejto Zmluvy, resp. na splnenie
akychkolvek povinnosti ¢i poskytnutie plneni zo strany Zhotovitela podla tejto Zmluvy.

Na Subdodavatelov sa vztahuje povinnost strpiet vykon kontroly/auditu stvisiaceho s plnenim
podla tejto Zmluvy kedykolvek pocas platnosti a Ucinnosti Zmluvy o poskytnuti NFP, a to zo strany
opravnenych osob na vykon tejto kontroly/auditu v zmysle prislusnych pravnych predpisov
Slovenskej republiky a Eurépskej Unie, najma Zakona o ESIF aZakona o finan¢nej kontrole
a audite, Zmluvy o poskytnuti NFP a jej priloh vratane VSeobecnych zmluvnych podmienok a
poskytnut im riadne a vcas vsetku potrebnd suéinnost. Zhotovitel sa zavdzuje obozndmit
Subdodavatelov stouto povinnostou a zabezpecit jej plnenie zo strany Subdodavatelov.
Povinnosti v stvislosti s vykonom kontroly/auditu su blizsie vymedzené v ¢lanku 21. tejto Zmluvy.

SANKCIE A ZMLUVNE POKUTY

Ak bude Zhotovitel v omeskani s plnenim povinnosti riadne ukoncit a odovzdat Objednavatelovi
Dielo alebo ktorukolvek ¢ast Diela (plnenie) v stlade s touto Zmluvou, Objednavatel je opravneny
pozadovat od Zhotovitela zmluvnud pokutu vo vyske 0,05 % z celkove]j ceny Diela podla bodu 9.1
tejto Zmluvy vratane DPH za kazdy zacCaty dert omeskania s odovzdanim prislusnej ¢asti Diela.

Ak bude Zhotovitel v omeskani s plnenim povinnosti odstranit zaruénud Vadu Diela, resp. jeho Casti,
Objednavatel je opravneny pozadovat od Zhotovitela nasledovné zmluvné pokuty:

a) zmluvnu pokutu vo vyske 200,- EUR (slovom: dvesto eur) za kazdu zacatu hodinu omeskania
s odstranenim Vady Urovne A (1),

b) zmluvnu pokutu vo vyske 100,- EUR (slovom: jednosto eur) za kazdu zacatu hodinu omeskania
s odstranenim Vady Urovne B (2),

c) zmluvnu pokutu vo vyske 50,- EUR (slovom: patdesiat eur) za kazdd zacati hodinu omeskania
s odstranenim Vady urovne C (3).

Objednavatel ma voci Poskytovatelovi tiez pravo na zmluvna pokutu vo vyske:

a) 1.000,- EUR (slovom: tisic eur) v pripade porusenia ktorejkolvek povinnosti Specifikovanej v ¢l.
2. bode 2.4 tejto Zmluvy, a to za kazdé jednotlivé (aj opakované) porusenie povinnosti,

b) 1.000,- EUR (slovom: tisic eur) v pripade porusenia ktorejkolvek povinnosti $pecifikovanej v ¢l.
7.bode7.3,7.7,7.9,7.10,7.12 a2 7.15, 7.18 a/alebo 7.19 tejto Zmluvy, a to za kazdé jednotlivé
(aj opakované) porusenie povinnosti,
39



19.4

19.5

19.6

19.7

19.8

C) 1.000,- EUR (slovom: tisic eur) v pripade porusenia ktorejkolvek povinnosti Specifikovanej v ¢l.
10. bode 10.2, 10.4, 10.6 a/alebo 10.13 tejto Zmluvy, a to za kazdé jednotlivé (aj opakované)
porusenie povinnosti,

d) 1.000,- EUR (slovom: tisic eur) v pripade porusenia ktorejkolvek povinnosti Specifikovanej v ¢l.
11. bode 11.13, 11.16 az 11.19, bode 11.26 a/alebo 11.28 tejto Zmluvy, ato za kazdé
jednotlivé (aj opakované) porusenie povinnosti, ,

e) 1.000,- EUR (slovom: tisic eur) za kazdy zacaty den omeskania s poskytnutim sucinnosti podla
¢l. 14. bodu 14.6 a/alebo 14.9 tejto Zmluvy, a to za kazdé jednotlivé (aj opakované) porusenie
povinnosti,

f)  1.000,- EUR (slovom: tisic eur) v pripade porusenia ktorejkolvek povinnosti Specifikovanejv ¢l.
22 bode 22.1 a7 22.4 tejto Zmluvy, ato za kazidé jednotlivé (aj opakované) porusenie
povinnosti,

g) 1.000,- EUR (slovom: tisic eur) v pripade porusenia ktorejkolvek povinnosti Specifikovanej v ¢l.
24.bode 24.1,24.3 az 24.5, a/alebo 24.7 tejto Zmluvy, a to za kazdé jednotlivé (aj opakované)
porusenie povinnosti.

Zmluvné strany zhodne prehlasuju, ze dojednanie zmluvnych pokut pre porusenie zmluvnych
povinnosti podla tohto bodu 19.3 tejto Zmluvy povaZuju za dostatocne urcité.

Ak bude Zhotovitel v omeskani s plnenim akejkolvek inej povinnosti vyplyvajicej mu z tejto
Zmluvy, na ktoru sa nevztahuje zmluvna pokuta podla inych ustanoveni tejto Zmluvy (dalej len
ako ,ind povinnost“), alebo ak Zhotovitel ini povinnost porusi, Objedndvatel je opravneny
poZadovat od Zhotovitela zmluvnd pokutu vo vyske 300,- EUR (slovom: tristo eur) za kazdy zadaty
denn omeskania s plnenim takejto inej povinnosti alebo zmluvnd pokutu vo vyske 300,- EUR
(slovom: tristo eur) za kazdé jednotlivé (aj opakované) porusenie inej povinnosti. Zmluvné strany
zhodne prehlasuju, Ze dojednanie zmluvnej pokuty podla predchadzajlcej vety pre porusenie inej
povinnosti povaZzuju za dostatocne urcité.

Zhotovitel sa zavazuje predlozit Objednavatelovi vyhldsenie o splneni poZiadaviek podla platnej
legislativy, najma Vyhlasky o Standardoch pre ITVS, Vyhlasky o riadeni projektov a Vyhlasky o
BOITVS ato pre kazdu takuto poZiadavku osobitne, vratane spdsobu implementacie, pri
jednotlivych fakturacnych milnikoch. Ak Zhotovitel nepredlozi Objednavatelovi predmetné
vyhlasenie, Objednavatel je opravneny pozadovat od Zhotovitela zmluvnu pokutu vo vyske 100 %
z ceny fakturovanej v prislusnom fakturatnom milniku vratane DPH.

Pre pripad porusenia povinnosti Zhotovitela zabezpedit, aby sa kltéovi experti priamo podielali na
plneni zmluvy v sulade s ¢lankom 24. tejto Zmluvy, resp. pre pripad ak nedojde k odsuhlasenej
zmene ktoréhokolvek klticového experta v stlade s touto Zmluvou, je Zhotovitel povinny zaplatit
Objednavatelovi zmluvnu pokutu vo vyske 5 % (slovom: pat percent) z ceny Diela bez DPH podla
bodu 9.1 ¢lanku 9. tejto Zmluvy. Pre vylicenie pochybnosti, Zmluvné strany sa dohodli, Ze
Zhotovitel je povinny zaplatit Objednévatelovi zmluvnl pokutu definovani v tomto bode v
pripade, ked hoci aj len jeden z klucovych expertov, prostrednictvom ktorych Zhotovitel ako
uchadzac vo Verejnom obstaravani preukazoval splnenie podmienok uUcasti, sa nebude priamo
podielat na plneni predmetu tejto Zmluvy, resp. neddjde k odsuhlasenej zmene kliéového experta
v sulade s touto Zmluvou.

V pripade omeskania Objedndvatela so splnenim penaziného zavazku alebo jeho casti, ma
Zhotovitel pravo v sulade s § 369a Obchodného zakonnika uplatnit si z nezaplatenej sumy Groky
z omeskania v sadzbe podla Nariadenia vlady SR ¢. 21/2013 Z. z.

Objednavatel je opravneny pozadovat ndhradu skody spdsobent porusenim povinnosti, na ktoru
sa vztahuje zmluvna pokuta, a to v plnom rozsahu. Pre vylGéenie pochybnosti, zaplatenim
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19.9

20.
20.1

20.2

20.3

21.
211

21.2

21.3

zmluvnej pokuty nie je dotknuty ani ndrok Objednavatela podla bodu 21.13 tejto Zmluvy v plnej
vyske.
V pripade, ak dojde k omeskaniu v sulade s bodmi 19.1 az 19.3 tohto ¢lanku, povaZuje sa kazdé

takéto konanie za podstatné porusenie tejto Zmluvy, pri ktorom je Objednavatel oprdvneny
odstUpit od tejto Zmluvy.

ZMENY DIELA V PRIEBEHU PLNENIA A ZMENY ZMLUVY

Ak Objednavatel v buddcnosti zisti dalSie ¢asti Diela, o ktoré je potrebné rozsirit Dielo ako celok,
a ktorych dodanie je nevyhnutnym predpokladom funkénosti, kompatibility Diela ako celku
a zaroven ide o nevyhnutny prvok za ucelom plnenia tejto Zmluvy, je oprdvneny v sulade
s ustanoveniami ZVO zabezpecit dodanie takej ¢asti Diela. Zhotovitel nema pravo na prednostné
dodanie dalsej casti Diela.

Objednavatel je opravneny v odévodnenych pripadoch v stlade s ust. § 18 ZVO pisomne navrhnut
zmeny Diela alebo jeho ¢asti, jeho doplnenie alebo rozsirenie.

Ak nie je v tejto Zmluve ustanovené inak, Zmluvu mozno menit len formou pisomnych dodatkov
podpisanych Statutarnymi zastupcami oboch Zmluvnych strdn (resp. ich splnomocnenymi alebo
poverenymi zastupcami).

POVINNOST ZHOTOVITELA PRI VYKONE AUDITU/KONTROLY/OVEROVANIA

Zhotovitel berie na vedomie, Ze financné prostriedky Objedndvatela uréené na zaplatenie celkovej
ceny Diela podla ¢lanku 9 tejto Zmluvy su finanéné prostriedky z Eurépskeho fondu regionalneho
rozvoja (Operacny program Integrovana infrastruktura vramci operacnej osi 7 Informacna
spolocnost pre programové obdobie 2014 — 2020) a finanéné prostriedky zo statneho rozpocdtu
Slovenskej republiky. Zhotovitel berie na vedomie, Zze podpisom tejto Zmluvy sa stava sucastou
systému riadenia eurdpskych Strukturadlnych a investi¢nych fondov a systému finanéného riadenia.
Zhotovitel zaroven berie na vedomie, Ze na pouzitie prostriedkov, kontrolu pouZitia tychto
prostriedkov a vymahanie ich neopravneného poufZitia alebo zadrzania sa vztahuje rezim upraveny
v osobitnych predpisoch, napr. Zakon o finanénej kontrole a audite, zdkon ¢. 523/2004 Z. z.
o rozpoctovych pravidlach verejnej spravy a ozmene adoplneni niektorych zdkonov v zneni
neskorsich pravnych predpisov, Zakon o ESIF, zdkon €& 528/2008 Z. z. o pomoci a podpore
poskytovanej z fondov Eurépskeho spolocenstva v zneni neskorsich predpisov a v zmysle dalSich
prislusnych pravnych predpisov Slovenskej republiky a pravnych aktov Eurépskej tUnie.

Zmluvné strany sa dohodli asudhlasia, Ze vSetky zmeny vsystéme riadenia eurdpskych
Strukturalnych ainvesticnych fondov, systéme finanéného riadenia alebo v prdvnych
dokumentoch vydanych opravnenymi osobami, z ktorych pre Zhotovitela vyplyvaju prava
a povinnosti v suvislosti s plnenim podla tejto Zmluvy a Zmluvy o poskytnuti NFP, ak boli tieto
dokumenty zverejnené, su pre Zhotovitela zavdazné dnom ich zverejnenia.

Okrem inych povinnosti uvedenych vtejto Zmluve je Zhotovitel povinny strpiet vykon
kontroly/auditu/overovania opravnenymi osobami v stvislosti s vykonanym Dielom a poskytnut
im vsetku potrebnud suéinnost, a to kedykolvek pocas platnosti a Géinnosti tejto Zmluvy,
Rozhodnutia o schvaleni Ziadosti o poskytnuti NFP, Zmluvy o poskytnuti NFP, ako aj v terminoch
stanovenych pre Objednévatela v zmluvnych vztahoch s prislusnymi organmi zapojenymi do
implementacie fondov Eurdpskej Unie, najma v Zmluve o poskytnuti NFP, v ramci ktorych si
Objednavatel narokuje financovanie vydavkov uhradenych Zhotovitelovi, ktoré vznikli s plnenim
podla tejto Zmluvy.

41



21.4

215

21.6

Zhotovitel sa zavazuje umoznit vykon finanénej kontroly/auditu/overovania prisluSnymi
opravnenymi osobami uvedenymi v nasledujicom bode a vytvorit podmienky pre jej vykon
v zmysle prislusnych pravnych predpisov Slovenskej republiky a pravnych aktov Eurdpskej unie
a ako kontrolovany subjekt pri vykone kontroly riadne plnit povinnosti, ktoré mu vyplyvaju
z uvedenych predpisov a to pocas platnosti a Uéinnosti tejto Zmluvy, pocas platnosti a Ucéinnosti
Zmluvy o poskytnuti NFP (do uplynutia leh6t podla ¢lanku 7. odsek 7.2. Zmluvy o poskytnuti NFP),
najmenej véak do 31.12.2029. Uvedend doba sa predizi v pripade, ak nastanu skuto¢nosti uvedené
v ¢lanku 140 Nariadenie Eurépskeho parlamentu a Rady (EU) ¢. 1303/2013 zo 17. decembra 2013
(alebo o obdobné ustanovenie v nariadeni Eurépskeho parlamentu a Rady, ktorym sa zrusi
nariadenie 1303/2013 pre programové obdobie 2014 — 2020) alebo ¢lanku 32 Vykonavacieho
Nariadenia Komisie (EU) & 908/2014 o ¢as trvania tychto skutognosti. Zhotovitel sa zavazuje
podrobit sa aj vykonu kontroly poverenymi zamestnancami Objednavatela. Povereni zamestnanci
Objednavatela vykonavajuci kontrolu maju pocas celej doby trvania povinnosti Zhotovitela podla
tohto bodu Zmluvy (t. j. najmenej do 31.12.2029) pristup ku vSetkym obchodnym dokumentom
Zhotovitela suvisiacich s vydavkami a plnenim povinnosti podla tejto Zmluvy.

Opravnenymi osobami pre ucely tohto ¢ldnku Zmluvy s najma:
a) zastupcovia Objednavatela a nimi poverené osoby,

b) zastupcovia prislusného riadiaceho organu a sprostredkovatelského organu, pripadne inych
relevantnych orgdnov a nimi poverené osoby,

c) Najvyssi kontrolny trad SR, Urad pre verejné obstaravanie, Urad vlddneho auditu, OLAF,
Certifika¢ny orgdn a nimi poverené osoby,

d) orgén auditu, jeho spolupracujice organy a nimi poverené osoby,
e) splnomocneni zastupcovia Eurépskej Komisie a Eurépskeho dvora auditorov,
f)  orgéan zabezpecujuci ochranu finanénych zaujmov EU,

g) osoby prizvané alebo poverené organmi uvedenymi v pism. a) az f) v sulade s prislusnymi
pravnymi predpismi Slovenske] republiky a Eurdpskej unie,

h) vecne prislusna autorita v zmysle Zakona o KB.

Zhotovitel berie na vedomie, Ze sprostredkovatelsky orgdn operacného programu Integrovana
infrastruktdra, prioritnd os 7 Informacnd spoloc¢nost pre programové obdobie 2014 — 2020 (dale;j
len ,sprostredkovatelsky organ“) je pri vykondvani administrativnej financnej kontroly
v nevyhnutnom rozsahu opravneny od Objednavatela alebo od osoby, ktord je vo vztahu
k finan¢nej operacii alebo jej ¢asti Zhotovitelom vykonov, prac alebo sluZieb alebo akejkolvek ingj
osoby, ktora ma informacie, doklady alebo iné podklady, ktoré su potrebné pre vykon finanénej
kontroly, ak ich poskytnutiu nebrdni osobitny predpis (dalej aj , tretia osoba“):

a) vyzadovat a odoberat, v urCenej lehote origindly alebo Uradne osvedcené képie dokladov,
pisomnosti, zdznamy dat na paméatovych médiach prostriedkov vypoctovej techniky, ich
vypisov, vystupov, vyjadrenia, informacie, dokumenty ainé podklady suvisiace
s administrativnou finan¢nou kontrolou alebo finanénou kontrolou na mieste;

b) vyzadovat od tretej osoby sucéinnost v rozsahu opravneni podla Zakona o finanénej kontrole
a audite;

c) osoby poverené na vykon kontroly si opravnené v nevyhnutnom rozsahu za podmienok
ustanovenych v osobitnych predpisoch okrem oprdvneni uvedenych v predchadzajlcich
pismenach vstupovat do objektu, zariadenia, prevadzky, dopravného prostriedku, na
pozemok tretej osoby, alebo vstupovat do obydlia, ak sa pouziva aj na podnikanie alebo na
vykonavanie inej hospodarskej ¢innosti;
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d) oboznamit sa pri zadati finanénej kontroly na mieste s bezpe€nostnymi predpismi, ktoré sa
vztahuju na priestory, v ktorych sa vykonava finan¢na kontrola na mieste.

Sprostredkovatelsky organ je pri vykonavani administrativnej financnej kontroly podla Zakona
o finanénej kontrole a audite povinny potvrdit tretej osobe odobratie poskytnutych originalov
alebo Uradne osvedcéenych képii dokladov, pisomnosti, zdznamov dat na pamatovych médiach
prostriedkov vypoctovej techniky, ich vypisov, vystupov, vyjadreni, informacii, dokumentov
a inych podkladov suvisiacich s administrativnou finanénou kontrolou alebo finanénou kontrolou
na mieste azabezpecit ich riadnu ochranu pred stratou, zni¢enim, poskodenim a zneuzitim
(uvedené potvrdenie sa vydava, ak sprostredkovatelsky organ Ziada o poskytnutie podkladov nad
ramec definovany Zmluvou o poskytnuti NFP); tieto veci sprostredkovatelsky organ vrati
bezodkladne tomu, od koho sa vyziadali, ak nie su potrebné na konanie podla zakona ¢. 301/2005
Z. z. Trestny poriadok v zneni neskorsich predpisov, alebo na iné konanie podla osobitnych
predpisov. Zhotovitel je povinny zabezpedit pritomnost opravnenych os6b zo strany Zhotovitela
pocas vykonavania kontroly u Zhotovitela.

Okrem povinnosti uvedenych v tejto Zmluve je Zhotovitel povinny poskytnut Objednavatelovi
primeranu sucinnost na plnenie predmetu tejto Zmluvy a to najma pri:

a) schvalovani programu;
b) schvalovani predbeznej spravy;
c) zabezpeceni pristupu k aktualnym postupom a metodickym usmerneniam Objednavatela;

d) zabezpeceni pristupu do informacnych systémov CEDIS alTMS vzmysle povinnosti
vyplyvajucich z platnych postupov;

e) plneni zavazkov vyplyvajucich zo Zmluvy o poskytnuti NFP a podmienok pre Operacny
program Integrovand infrastruktura;

f)  zabezpeéeni procesu ukoné&enia ESIF v rdmci prislu§ného programového obdobia.

Vykonanim kontroly oprdavnenej osoby nie je dotknuté pravo riadiaceho organu alebo inej
opravnenej osoby na vykonanie novej kontroly/vlddneho auditu, a to pocas celej doby ucinnosti
Zmluvy o poskytnuti NFP.

V pripade, ak na zdklade vykonu kontroly/auditu/overovania opravnenymi osobamiv zmysle tohto
¢lanku Zmluvy, budu zistené nedostatky ohladne Zhotovitefom realizovaného plnenia predmetu
tejto Zmluvy, Zhotovitel je povinny zabezpecit prijatie napravnych opatreni, definovat terminy na
odstranenie zistenych nedostatkov a zistené nedostatky odstranit na vlastné naklady.

Zhotovitel sa zavazuje sledovat a dodrziavat vSetky zmeny prijimané organmi Eurdpskej Unie
a organmi verejnej spravy a realizovat ad hoc konzultacie s Objednavatelom a bez zbytoéného
odkladu upozornit Objednévatela na dolezité skuto¢nosti vztahujice sa na predmet plnenia tejto
Zmluvy.

V pripade, ak na zaklade vykonu kontroly/auditu/overovania opravnenymi osobamiv zmysle tohto
¢lanku Zmluvy budu zistené nedostatky ohladne Zhotovitelom realizovaného plnenia predmetu
tejto Zmluvy a/alebo porusenie povinnosti Zhotovitela, v nadvaznosti na ktoré bude
Objednavatelovi uloZena sankcia (pokuta) prislusSnou opravnenou osobu, ktord Objednavatel
uhradi, a/alebo uloZena povinnost vratit NFP alebo jeho ¢ast, ktord Objednavatel splni, a/alebo
neddjde k poskytnutiu NFP alebo jeho Casti, alebo poskytovanie NFP bude pozastavené Zhotovitel
sa zavazuje na zaklade vyzvy Objednavatela nahradit Objedndvatelovi uhradend sankciu v plnej
vyske, nahradit vratend cast NFP ako aj nahradit akukolvek inG a vsetku skodu (vratane skody
v podobe neposkytnutého NFP alebo jeho Casti), ktora vtomto dosledku vznikne Objednavatelovi.
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BEZPECNOST VYVOJA DIELA

Zhotovitel sa v suvislosti s plnenim predmetu Zmluvy zavédzuje dodrzZiavat bezpec¢nostnu politiku
Objednavatela, dalSie Objednavatelom vydané bezpecnostné smernice a Standardy, poZiadavky
na bezpecnost definované Zakonom o KB, Zdkonom o ITVS, Zdkonom o ochrane osobnych udajov,
GDPR, Vyhlaskou o Standardoch pre ITVS, Vyhldska o BOITVS, Vyhlaskou o IKPS, Vyhlaskou o KBI,
Vyhlaskou o OBO, ostatnej legislative a suvisiacich dokumentoch a bezpecnostné poZiadavky
uvedené v tejto Zmluve, najma v Prilohe €. 1 tejto Zmluvy.

Opravnené osoby a pracovnici Zhotovitela, ktori budd vykonavat pre Objednéavatela ¢innosti
sUvisiace s plnenim tejto Zmluvy, musia byt pouceni o povinnostiach podla predchadzajiceho
bodu a o tomto pouceni musi Zhotovitel vytvorit zaznam, ktory bude podpisany pouéenou osobou
a osobou, ktord poucenie vykonala. Za riadne poucenie zodpoveda Zhotovitel.

Zhotovitel sa zavazuje zaistit bezpecnost a odolnost dodavaného riesenia voci aktualne zndmym
typom utokov a pred jeho odovzdanim vykonat testovanie na pritomnost znamych zranitelnosti.
V pripade zistenia zranitelnosti sa Zhotovitel zavazuje tieto zranitelnosti odstranit, vykonat
opatovné testovanie a zdokumentovany vysledok testovania odovzdat Objednavatelovi spolu
s dodavanym rieSenim.

Zhotovitel sa zavazuje pre Dielo implementovat minimalne nasledovné bezpecénostné opatrenia a
zasady:

a) vsetky vstupy aplikacii tvoriacich Dielo su kontrolované na validitu a su sanitované,
b) je zapnutd len nutne potrebna funkcionalita, porty a IP adresy a vSetky ostatné su vypnuté,

c) vpripade, Ze je nevyhnutné vykonavat spravu Diela na dialku, je to moZné vykonavat
vyhradne prostrednictvom Sifrovanych protokolov,

d) vsetky povodné a administratorské ucty si zdokumentované a maju unikatne prvotné heslo
zloZené z ndhodnej postupnosti aspon strnast (14) znakov,

e) Dielo disponuje funkcionalitou pre zmenu pouZzivatelskych a administratorskych mien a hesiel
a funkcionalitou vypnutia pouzivatelského uctu,

f)  vSetky komponenty doddvaného Diela st aktudlne a podporované vyrobcom minimalne pat
(5) rokov a postup pre aktualizacie a aplikaciu zaplat je zdokumentovany a dodrziavany,

g) Zhotovitel umozini Objednavatelovi vykonat skeny zranitelnosti alebo penetracné testy
doddvaného riesenia pred jeho findlnym odovzdanim a Zhotovitel sa zavdzuje nedostatky
zistené tymto testovanim pred odovzdanim riedenia odstranit.

Dielo musi byt vyvijané v bezpeénom vyvojovom prostredi s pouZitim nastrojov, ktoré:

a) musia byt ziskané legdlnym spésobom z déveryhodnych zdrojov,

b) musia byt podporované vyrobcom minimalne pat (5) rokov (t. j. vyrobca neavizoval ukonéenie

podpory minimalne pat (5) rokov a poskytuje bezpecnostné aktualizicie) nastroja a nesmu
byt oznacené ako zastarané,

c) musia byt aktualizované minimalne raz za Sest (6) mesiacov a musia byt aplikované
bezpecnostné zaplaty vydané vyrobcom nastroja.

Vo vyvojovom prostredi (vyvojarske nastroje a podporné informacné systémy vratane pouzitych

kniZnic tretich stran), v ktorom bude vyvijané Dielo, musia byt implementované tieto opatrenia:

a) Musia byt implementované prislusné opatrenia na zabezpecenie integrity vyvijaného Diela na
zaklade najvyssej poZzadovanej Urovne ochrany dovernosti, integrity a dostupnosti informacii,
ktoré budu spracovavané vo vyvijanom rieseni.
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b) Ak samotné vyvijané Dielo obsahuje informacie, ktoré je potrebné chranit z hladiska
dovernosti (napr. prihlasovacie Gdaje k databazam), musia byt vo vyvojovom prostredi
implementované opatrenia na zaistenie dévernosti na zaklade poZadovanej Urovne ochrany
dovernosti tychto udajov.

Pri implementécii musia byt pouzité déveryhodné (a zarover Siroko rozsirené) frameworky /
kniznice, ktoré kladu déraz na bezpeénost a predchadzanie beznym programatorskym chybam
a zaroven Casto a rychlo zverejnuju opravy bezpecnostnych chyb (napr. kniznice a komponenty
dodané tretimi stranami; systémy, na ktorych bude Dielo postavené alebo ktoré bude vyuzivat pri
svojej prevadzke).

V pripade, Zze implementované Dielo potrebuje spracovavat doverné Gdaje (napr. osobné Udaje),
pocas vyvoja aj testovania musia byt pouzité anonymizované, resp. fiktivne udaje.

Pri pisani zdrojového kddu Diela musi byt pouZity systém na verziovanie (umoziiujuci sledovanie
zmien v jednotlivych verziach), pricom:

a) jednotlivé zmeny (commity) budu identifikovatelné podla autora daného commitu,
b) commity budud mat zmysluplné popisy,

c) bude implementovana automaticka kontrola zdrojového kdédu na pritomnost chyb a
testovanie po kazdom commite.

Zhotovitel nesmie pouzivat funkcie/volania/néstroje, ktoré st podla ich dokumentécie v sucasnej
dobe zastarané (angl. deprecated) alebo nebezpec¢né (angl. unsafe) a mali by byt nahradené
odporucanymi alternativami.

V3etky varovania z predchadzajuceho bodu musia byt bez zbyto¢ného odkladu opravené.
Pocas vyvoja musi byt vedend vyvojarska dokumentacia:

a) dokumentacia musi obsahovat blizsi popis klti¢ovych Casti rieSenia aZ na pripadné vynimky
chrdnené obchodnym tajomstvom; tieto wvynimky vsak musia byt zaznamenané
v dokumentdcii,

b) v dokumentacii musi byt zaznamenana kazda zmena oproti povodnej Specifikacii a jej dovody
a kazda takato zmena musi byt schvéalena Objednévatelom.

Dokumentacia aj zdrojové kody Diela musia byt odovzdané Objednavatelovi spolu so samotnym
Dielom.

Musi byt implementované logovanie a logy by mali zaznamenavat minimalne:
a) prihlasenie a odhlasenie (Uspesné aj nelspesné),
b) vytvorenie, modifikaciu alebo zmazanie pouzivatela alebo skupiny (Uspesné aj nelspesné),

c) pokusy pristupit k citlivym Gdajom (udaje klasifikované hornymi dvomi klasifikaénymi
stupfiami v ramci organizacie) (UspesSné aj nelspesné),

d) pokusy o kritické operdcie (Uspesné aj neuspesné).

Logy musia byt centrdlne ukladané a archivované minimalne Sest (6) mesiacov po skoncéeni
zarucnej doby Diela.

Dielo musi podporovat aj logovanie vo formate syslog a musi podporovat preposielanie tychto
logov na externy syslog server.

Po ukonceni vyvoja musi prejst Dielo testovanim a verifikaciou:
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a) Zhotovitel' musi overit aspori pomocou automatizovanych nastrojov existenciu publikovanych
zranitelnosti. Malo by prebehnit minimalne testovanie vstupov (fuzzing) a kontrola prace s
pamatou (memory leaky, memory corruption), statickd a manualnu analyzu kodu.

b) Zhotovitel musi zabezpedit realizaciu opatreni vyplyvajlcich z analyzy rizik vypracovanej
v ramci Cielového konceptu.

c) Zhotovitel musi zabezpedit penetracné testovanie externou organizaciou.

d) Zranitelnosti a problémy zistené na zéklade testovania musia byt Zhotovitelom odstranené a
ich oprava musi byt potvrdena opakovanym testovanim, a to pred odovzdanim a prevzatim
Diela alebo jeho Casti podla ¢lanku 7 tejto Zmluvy.

Hotové Dielo s odstranenymi ndjdenymi zranitelnostami musi byt nasadené v prostredi
zabezpecenom na zaklade odporucani v kapitolach o zabezpeceni sluzieb a infrastruktiry v
Metodike zabezpecenia.

Musi byt zabezpelené pravidelné monitorovanie novych zranitelnosti jednotlivych (najma
externych) sucasti rieSenia a pravidelné aplikovanie bezpecénostnych zaplat vydanych vyvojarmi,
resp. tretimi stranami.

Kontrola vykonanych opatreni sa vykondva dvoma sp6sobmi:

a) priodovzdavani Diela na mieste dohodnutom medzi Objednavatelom a Zhotovitelom,
b) pocasimplementacie Diela na mieste, kde prebieha vyvoj riesenia.

Kontrola pri odovzdavani Diela pozostava z:

a) kontroly projektovej dokumentacie obsahujicej minimalne navrh Diela s popisom
jednotlivych sucasti (Ciefovy koncept), vyvojarsku dokumentdciu a dokumentaciu pre
pouZzivatelov a spravcov,

b) kontroly analyzy rizik a implementacie navrhnutych opatreni,

c) kontroly verziovanej histérie vyvoja Diela pozostavajucej minimalne z kontroly podpisanych
commitov a z kontroly, ¢i zmeny vykonané v danom commite suvisia s jeho popisom,

d) kontroly zdrojovych kédov na pouZité zastarané/nebezpecné funkcie,

e) kontroly formatu citlivych udajov v databaze,

f)  kontroly vysledkov testovania implementovaného riesenia.

Kontrola pocas implementacie Diela na mieste, kde prebieha vyvoj Diela, pozostava z:
a) kontroly pouzitych vyvojarskych nastrojov, ich pévodu, legalnosti a aktudlnosti,

b) kontroly implementovanych opatreni na zabezpecenie integrity vyvijaného Diela, pripadne aj
jeho dovernosti,

c) kontroly anonymizacie pouZitych testovacich udajov pocas implementacie Diela,
d) kontroly zapnutych bezpecnostnych vlastnosti pouZitych nastrojov (varovania, ochrany).

Kontrolu bude vykondvat osoba, ktord je dostato¢ne technicky zdatnd a ma minimalne pat (5)
rokov praxe v IT odbore, je beziihonna a nezavisla.
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RIADIACI VYBOR

Riadiaci vybor je najvyssi riadiaci orgdn pre realizaciu projektu, ktory Objednavatel zriadil pre
potreby riadneho dodania Diela a jeho funkénosti. Zhotovitel je povinny zabezpecit menovanie
svojich zdstupcov a ich aktivnu Géast na zasadnutiach Riadiaceho vyboru. Uc¢elom Riadiaceho
vyboru je zabezpecit naplnenie ucelu tejto Zmluvy a podielat sa na koordinacii vykonavania Diela.
Riadiaci vybor je opravneny prerokovavat aj rozpory vzniknuté pri plneni prav a povinnosti
Zmluvnych stran podla tejto Zmluvy.

Pbésobnost, zlozenie a kompetencie Riadiaceho vyboru a jeho ¢lenov, ako aj rozhodovanie a
zasadnutia Riadiaceho vyboru, blizSie upravuje Statut Riadiaceho vyboru. Riadiaci vybor kona v
rozsahu pravomoci uvedenych v tejto Zmluve a v zmysle StatUtu Riadiaceho vyboru.

Ak projektovi manazéri Zmluvnych stran nedospeju ohladom spornej otazky/veci k dohode v
lehote do troch (3) pracovnych dni, predmetnou spornou otazkou/vecou sa bude zaoberat a
rozhodovat o nej Riadiaci vybor.

Rozhodnutia Riadiaceho vyboru su pre Zmluvné strany zavazné. Svoje poziadavky adresuje Riadiaci
vybor Zmluvnym stranam v pisomnej forme s tym, Ze na realizaciu poZziadaviek Riadiaceho vyboru
musi byt danda Zhotovitelovi primerana lehota, nie kratsia ako pat (5) pracovnych dni.

Ak rozhodnutie Riadiaceho vyboru vyZaduje zmenu Zmluvy, Zmluvné strany sa zavazuju uzatvorit
v stlade s tymto rozhodnutim Riadiaceho vyboru dodatok k zmluve v sulade s ust. § 18 ZVO.

KtUCOVi EXPERTI

Zhotovitel sa zavdzuje plnenie tejto Zmluvy realizovat prostrednictvom KlUcovych expertov,
ktorych na tento Ucel identifikoval vo svojej ponuke v ramci podmienok Gcasti vo Verejnom
obstardvani (dalej aj len , expert”). Zhotovitel sa zavazuje, Ze experti poskytnu plnenie podla
Zmluvy v sulade s jej podmienkami a vynaloZenim vsetkej odbornej starostlivosti. Zoznam
Kldcovych expertov s uvedenim ich identifikacnych udajov v rozsahu: meno, priezvisko a pozicia
tvori neoddelitelnt sucast tejto Zmluvy ako jej Priloha €. 7. Zhotovitel je povinny tento zoznam
aktualizovat, a to po predchadzajicom schvaleni zmeny experta zo strany Objednavatela v zmysle
tohto ¢lanku Zmluvy. Aktudlny zoznam expertov je Zhotovitel povinny zaslat Objednavatelovi
elektronicky bezodkladne po schvaleni zmeny.

Zmena niektorého z expertov Zhotovitela je mozna vyluéne s pisomnym suhlasom Objednavatela
a iba v nasledovnych pripadoch:

a) ak expert Zhotovitela preukazatelne nemoze vykonavat ¢innost, na ktoru bol uréeny,
b) ak je potreba vymeny experta vyvoland skutocnostami, ktoré neméze Zhotovitel ovplyvnit,

c) akvzhladom na porusovanie povinnosti predstavuje pokracovanie Cinnosti takéhoto experta
ohrozenie plnenia Zmluvy,

d) ako to poZiada Objednavatel v sulade s bodom 24.7 tejto Zmluvy.

Zhotovitel je povinny bezodkladne pisomne informovat Objednavatela, ak nastane skutoc¢nost
odévodriujica zmenu experta v zmysle bodu 24.2 tejto Zmluvy a zaroven predloZit navrh osoby,
ktorou navrhuje nahradit experta, vo vztahu ku ktorému nastali dévody pre jeho nahradenie.

Pri zmene experta musi osoba, ktord ma pévodného experta nahradit, splfiat poziadavky na
odbornu a technickll sposobilost stanovené Objednavatelom v ramci podmienok Gcasti vo
Verejnom obstaravani ako spifial expert, ktorého ma nahradit. Spdsobilost nového experta
Zhotovitela preukazuje Zhotovitel rovnakymi dokladmi ako boli poZzadované v podmienkach ucasti
vo Verejnom obstaravani.
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24.5

24.6
24.7

24.8

24.9

24.10

24.11

24.12

25.
25.1

25.2

Ndavrh na zmenu experta predlozi Zhotovitel na odsuhlasenie Objedndvatelovi v pisomnej forme
spolu so vSetkymi dokladmi preukazujicimi splnenie podmienok odbornej a technickej
spOsobilosti navrhovaného experta najneskor pat (5) pracovnych dni pred nastupom nového
experta na vykon c¢innosti podla tejto Zmluvy, ak sa Zmluvné strany nedohodnu z dévodov
hodnych osobitného zretela inak. Prislusny expert méze zacat vykondavat ¢innosti v ramci plnenia
Zmluvy azZ po pisomnom odsuhlaseni Objednavatela.

Akékolvek naklady, ktoré vzniknu v suvislosti so zmenou expertov zo Zmluvy, znasa Zhotovitel.

Objednavatel je opravneny poziadat Zhotovitela o vymenu experta zo Zmluvy v pripade, ak jeho
pracovné vysledky nezodpovedaju poziadavkdm Objedndvatela vyplyvajuce z Opisu predmetu
zdkazky, tejto Zmluvy, pokynov Objedndvatela alebo spravanie je neuspokojivé a ohrozuje riadne
a v€asné plnenie Zmluvy alebo ma iny negativny vplyv na Cinnosti alebo zaujmy Objednavatela.
Zhotovitel sa zavazuje, Ze riadne oddvodnenej Ziadosti Objedndvatela bezodkladne vyhovie
a v stlade s tymto ¢lankom Zmluvy navrhne vymenu experta najneskor do pat (5) pracovnych dni
odo diia dorucenia Ziadosti Objedndvatela. Zhotovitel je povinny bezodkladne, najneskér do troch
(3) pracovnych dni odo dna dorucenia Ziadosti o vyluc¢enie experta timu Zhotovitela plniaceho
Zmluvu na strane Zhotovitela jeho ¢innost pozastavit. Zhotovitel je povinny tuto povinnost splnit
bez vplyvu na terminy a akost plnenia Zmluvy.

Zmluvné strany vyhlasuju, Ze odsuhlasenie zmeny KlUcovych expertov zo strany Objednavatela
Ziadnym spdsobom nezbavuje Zhotovitela zavazkov vyplyvajicich mu zo Zmluvy a Ze také zmeny
nesmu mat za nasledok navySenie ceny Diela.

Pre vylicenie pochybnosti sa Zmluvné strany dohodli, Ze pre nahradenie KlUcovych expertov
Zhotovitela nie je potrebné uzatvarat dodatok k tejto Zmluve.

Zmena expertov nemad Ziaden vplyv na plynutie leh6t podla tejto Zmluvy, resp. na splnenie
akychkolvek povinnosti, ¢i poskytnutie plneni zo strany Zhotovitela podla tejto Zmluvy.

Na plneni Zmluvy sa budu podielat aj ini zamestnanci ako KlU¢ovi experti, ktorych je Zhotovitel
povinny véas oznamit. Spsob a proces bude nastaveny v PID.

Neplnenie predmetu Zmluvy prostrednictvom Klucovych expertov, prostrednictvom ktorych
zhotovitel ako uchadzac vo Verejnom obstaravani preukazoval spinenie podmienok ucasti, resp.
prostrednictvom odsuhlasenych zmenenych Klu¢ovych expertov v sulade so Zmluvou, sa povazZuje
za podstatné porusenie tejto Zmluvy.

SPRAVY O PLNENi ZMLUVY

Zhotovitel je pocas trvania Zmluvy povinny predkladat Projektovému manazérovi Objednavatela
dokumentdciu a spravy o plneni Zmluvy v sulade s Vyhlaskou o riadeni projektov, pricom:

a) Gvodnu spravu o plneni Zmluvy je povinny predloZit do tridsat (30) pracovnych dni od
nadobudnutia u¢innosti Zmluvy,

b) priebeiné spravy o plneni Zmluvy je povinny predkladat podla Komunikaéného planu
projektu,

c) koneénu spravu o plneni Zmluvy je povinny predlozit najneskér v den podpisania
Akceptacného protokolu poslednej ¢asti Diela Objednavatelom.

Zhotovitel je povinny dorucit vSetky pozadované spravy vyhotovené podla tejto Zmluvy v
slovenskom jazyku v papierovej forme v pocte troch (3) rovnopisov a taktiez v elektronickej forme
vcas Projektovému manazérovi Objednavatela, ktory ich nasledne predkladd Riadiacemu vyboru
na schvalenie.
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25.3

25.4

25.5

25.6

25.7

25.8

25.9

25.10

25.11

Zhotovitel sa zavazuje vypracovat a predloZit Riadiacemu vyboru Gvodnu spravu o plneni Zmluvy
najneskor do tridsat (30) pracovnych dni od nadobudnutia Ucinnosti Zmluvy. Porusenie tejto
povinnosti sa povaZzuje za podstatné porusenie Zmluvy. Zhotovitel je povinny vypracovavat a
predkladat pravidelné priebezné spravy a koneénu spravu v stulade so Zmluvou.

V tvodnej sprave o plneni Zmluvy Zhotovitel zanalyzuje a zosumarizuje vstupné podmienky pre
plnenie Zmluvy, predloZi ndvrh inicializacnych dokumentov projektu v sulade s poZiadavkou
Vypracovanie projektového planu a predlozi dokument Ramcovej Specifikacie rieSenia v sulade s
Vyhlaskou o riadeni projektov. V Uvodnej sprave Zhotovitel navrhne aj presny a detailny
harmonogram plnenia Zmluvy, ktory musi byt v silade s Harmonogramom podla Prilohy €. 2 tejto
Zmluvy. Uvodna sprava musi obsahovat aj hlavné ulohy Zhotovitela a Objednavatela, st¢innost
pozadovanu Zhotovitelom od Objednavatela, rizikd spojené s plnenim Zmluvy a definovanie
stratégii pre ich zvladnutie. Zhotovitel zodpovedna za zabezpecenie technickej a metodickej Casti
plnenie Zmluvy. Obsah Uvodnej spravy o plneni Zmluvy je zavazny pre plnenie Zmluvy pre obidve
Zmluvné strany, pri¢om Zhotovitel je povinny bez zbytoéného odkladu zac¢at s poskytovanim
plnenia podla tejto Zmluvy po schvaleni Uvodnej spravy o plneni Zmluvy Riadiacim vyborom.

PriebeZné spravy o plneni Zmluvy je Zhotovitel povinny predkladat pri dosiahnuti fakturaéného
milnika v zmysle Prilohy €. 2 tejto Zmluvy, ako aj na zdklade poziadavky Projektového manazéra
Objednavatela a spolu s nasledovnou dokumentaciou:

a) sumarizaciu progresu aktivit — informacie o postupe prac, ktoré umoznia kontrolu plnenia
uloh stanovenych v Cielovom koncepte,

b) zhodnotenie celkového vyvoja s ohladom na Uspesnost ¢innosti plnenia terminov,

c) identifikdciu dolezZitych problémov a spdsobu ich riesenia, ktoré sa vyskytnu v priebehu
plnenia Zmluvy,

d) vystupy zo vsSetkych ciastkovych plneni Zmluvy realizovanych za obdobie, za ktoré je
predkladana priebeind sprava o plneni Zmluvy.

Navrh priebeinej spravy moze dopliiiat alebo menit obsah Gvodnej, alebo ktorejkolvek ¢asovo
predchadzajucej schvalenej priebeznej spravy.

Obsah priebeZnej spravy o plneni Zmluvy je pre plnenie zmluvy zavazny po jej schvaleni Riadiacim
vyborom.

Konecna sprava bude Riadiacemu vyboru predloZena na schvalenie najneskor diiom zhotovenia
Diela, pritom navrh konecnej spravy musi byt predlozeny najneskér dva (2) tyzdne pred uplynutim
lehoty na dodanie Diela (ako celku).

Koneéna sprava bude obsahovat aj:

a) informacie o vietkych doleZitych problémoch a sp6sobe ich rieSenia, ktoré sa vyskytli pocas
plnenia Zmluvy, Specificky pocas vyuZivania Diela,

b) odporuidéania Zhotovitela ako sa v budicnosti vyhnat pripadnym problémom,
c) register rizik a otvorenych otazok.

Spravy podla tohto ¢lanku Zmluvy predloZi Projektovy manazér Objednavatela bezodkladne po
obdrZani od Zhotovitela na posudenie a schvalenie Riadiacemu vyboru.

Suhrn vSetkych priebeznych sprav o plneni Zmluvy bude tvorit prilohu konecénej spravy, ktord musi
kore$pondovat s idajmi uvedenymi v tychto priebeznych spravach. Konecna sprava odsuhlasena
Riadiacim vyborom bude dorucena Zhotovitelom Objednavatelovi najneskor do uplynutia lehoty
na plnenie Zmluvy podla bodu 6.2 ¢lanku 6. tejto Zmluvy.
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25.12

25.13

26.
26.1

26.2

26.3

26.4

Rozhodnutie Riadiaceho vyboru o schvéleni sprav je potvrdenim toho, Ze tieto spravy su
vypracované v sulade so Zmluvou a obsahuju informdcie, z ktorych vyplyva, Ze poskytnuté plnenie
je vsulade so Zmluvou. Riadiaci vybor rozhodne o schvdleni alebo neschvaleni Gvodnej spravy
a koneénej spravy do Strnast (14) dni odo dria dorudenia takejto spravy, v pripade priebeznej
spravy do siedmych (7) pracovnych dni odo dna dorucenia takejto spravy. Riadiaci vybor schvali
spravy pisomnym potvrdenim o schvaleni spravy, ktoré zasle Zhotovitelovi. V pripade, ak spravy
Riadiaci vybor neschvali, pisomne ozndmi Zhotovitelovi prislusné dévody jej neschvalenia
a poziada Zhotovitela o zmenu alebo dopracovanie posudzovanej spravy. V pripade, ak Riadiaci
vybor nezasle pisomné potvrdenie o schvéleni spravy alebo pisomné oznamenie s dévodmi
neschvalenia spravy v lehote podla predchadzajucej vety tohto bodu Zmluvy, povaZzuje sa takato
sprava za schvalenu uplynutim posledného dna lehoty uréenej na rozhodnutie Riadiaceho vyboru.
V pripade Uvodnej spravy a konecnej spravy je lehota na posudenie dévodov ich neschvélenia
$trnast (14) dni odo dra dorucenia pisomného oznamenia Zhotovitelovi, v pripade priebeznej
spravy je lehota na posudenia dévodov jej neschvalenia tri (3) pracovné dni odo dna dorucenia
pisomného oznamenia Zhotovitelovi. Zhotovitel je zaroven povinny opéatovne predlozit
revidovanu spravu Objedndvatelovi na postudenie najneskor v lehote podla predchadzajlcej vety
tohto bodu Zmluvy.

Ak Riadiaci vybor projektu schvali spravu podla tejto Zmluvy s podmienkou, Ze Zhotovitel tuto
spravu doplni alebo pozmeni, Riadiaci vybor projektu stanovi lehotu na uskutocnenie pozadovane;j
zmeny.

UKONCENIE ZMLUVY

Tato Zmluva zanika:

a) uplynutim doby, na ktord bola uzavrets,
b) pisomnou dohodou Zmluvnych stran,

c) odstupenim Objednavatela od Zmluvy v pripadoch, ktoré ustanovuje tato Zmluva alebo z
dovodov stanovenych v zdkone,

d) vypovedou zo strany Objedndvatela bez uvedenia dovodu s 3-mesacnou vypovednou
lehotou, pricom vypovedna lehota zacina plynut prvym driom kalendarneho mesiaca
nasledujiuceho po mesiaci, v ktorom bola vypoved dorucend Zhotovitelovi, a uplynie
poslednym driom prislusného kalenddrneho mesiaca,

e) v pripade uvedenomv €l. 27 bode 27.1 tejto Zmluvy.

Pokial' bude tato Zmluva predcasne ukoncend dohodou zmluvnych stran, tvori stanovenie spdsobu
vysporiadania vztahov vzniknutych na zdklade tejto Zmluvy podstatni néleZitost dohody
o ukonceni Ucinnosti tejto Zmluvy. Ak v dohode nebude uvedené inak, Objedndvatel nadobuda
licencie k odovzdanému Dielu, resp. odovzdanym ¢astiam Diela, v zmysle podmienok podla ¢lanku
11. tejto Zmluvy.

Odstupit od Zmluvy je mozné len zo strany Objednévatela, a to z dévodov stanovenych v tejto
Zmluve alebo v zdkone (najma v zmysle § 19 ZVO alebo § 15 ods. 1 Zakona o registri partnerov
verejného sektora) alebo ak bola tdto Zmluva uzavreta v rozpore so zakonom (napr. v rozpore s
ust. § 11 ods. 1 ZV0O).

Objednavatel je opravneny odstupit od tejto Zmluvy pre podstatné porusenie Zmluvy
Zhotovitelom, za ktoré sa povaZuje najma porusenie, ktoré je tak klasifikované v tejto Zmluve,
alebo ak je podla postudenia Objednavatela zjavné, Zze Zhotovitel nebude schopny riadne splnit
vsetky svoje povinnosti zo Zmluvy.
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26.5

26.6

Objednavatel je opravneny odstupit od tejto Zmluvy aj v nasledovnych pripadoch, a to bud' v
celom jej rozsahu alebo Ciastocne, a to aj bez vyzvy na dodatocné splnenie zavazkov, a bez toho,
aby Objednavatelovi vznikla z dévodu odstipenia povinnost nahradit skodu alebo akékolvek
sankcie:

a)

b)

m)

n)

ak vysledky administrativne financnej kontroly poskytovatela NFP Objednavatelovi
neumoznuju financovanie vydavkov vzniknutych z Verejného obstaravania predmetu tejto
Zmluvy,

ak podla Zmluvy o poskytnuti NFP dbéjde k pozastaveniu poskytovania NFP v prospech
Objedndvatela,

ak zanikne Zmluva o poskytnuti NFP, a to bez ohladu na pravny titul zaniku Zmluvy o
poskytnuti NFP,

ak z akychkolvek inych dévodov nedéjde k poskytnutiu NFP podla Zmluvy o poskytnuti NFP,
ak sa Zhotovitel stane spolo¢nostou v krize v zmysle § 67a Obchodného zakonnika,

vyhldsenie konkurzu na Zhotovitela alebo povolenie restrukturalizdcie Zhotovitela alebo
vstup Zhotovitela do likvidacie,

zaCatie exeku¢ného konania proti Zhotovitelovi,

ak vznikne dévodné podozrenie, Ze komukolvek, kto je siéastou organizacie Objednavatela
alebo akémukolvek podriadenému, Ci zastupcovi Objedndvatela Zhotovitel alebo jeho
podriadeny alebo zdstupca ponukol alebo dal Uplatok; za dévodné podozrenie pre tGcely toho
ustanovenia Zmluvy sa povaiuje vznesenie obvinenia za konkrétny skutok, ktory naplia
skutkovu podstatu prislusného trestného cinu,

Zhotovitel' preda svoj podnik alebo ¢ast podniku a podla Objednévatela sa tym zhorsi
vymotzitelhost prav a povinnosti zo Zmluvy,

ak Zhotovitel v rozpore sustanoveniami tejto Zmluvy nezapracuje pripomienky
Objedndvatela k zhotovenej ¢asti Diela, ktora nezodpoveda Specifikacii Diela podla Zmluvy,

ak Zhotovitel na vyzvu Objednavatela a v lehote uvedenej v tejto Zmluve alebo uréenej
Objednavatelom (ak lehotu neustanovuje tato Zmluva), neuzavrie Zmluvu o spracuvani
osobnych udajov v zneni predloZzenom zo strany Objednavatela,

ak Zhotovitel na vyzvu Objednavatela a v lehote uvedenej v tejto Zmluve alebo uréenej
Objednavatelom (ak lehotu neustanovuje tato Zmluva), neuzavrie Zmluvu o BOaNP v zneni
predloZzenom zo strany Objednavatelsa,

ak zanikne Zmluva o spracuvani osobnych udajov,

ak zanikne Zmluva o BOaNP.

V pripade, Ze pocas plnenia Zmluvy bude Objednavatel dévodne pochybovat o riadnom a véasnom
zhotoveni Diela Zhotovitelom a Zhotovitel v lehote uréenej Objednéavatelom, ktord nesmie byt
kratSia ako 5 (pat) pracovnych dni, neposkytne Objedndavatelovi dostatocné zaruky riadneho a
v€asného zhotovenia Diela, je Objednavatel opravneny odstupit od Zmluvy. Konanie Zhotovitela,
pre ktoré bude Objednavatel postupovat podla prvej vety tohto bodu Zmluvy a odstupi od Zmluvy,
je podstatnym porusenim povinnosti, na ktoré sa vztahuje zmluvnd pokuta v prospech
Objednavatela vo vyske ucelne vynaloZenych ndkladov na zabezpelenie zhotovenia Diels;
ustanovenie bodu 21.12 ¢lanku 21. tejto Zmluvy tym nie je dotknuté.
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26.7

26.8

26.9

26.10

26.11

26.12

26.13

26.14

26.15

Objednavatel je opravneny odstupit od tejto Zmluvy aj v pripade, ak sa rozhodne dalej
nepokradovat v projekte alebo realizacii Diela, to vSak vidy len pri ukonceni prislusnej, resp.
jednotlivej etapy v zmysle ¢asového harmonogramu podla Prilohy €. 2 tejto Zmluvy.

Pri nepodstatnom poruseni tejto Zmluvy Zhotovitefom modze Objednavatel odstupit od tejto
Zmluvy, ak k odstraneniu porusenia (protipravneho stavu) nedbjde ani v dodatocnej primeranej
lehote na plnenie, poskytnutej Objedndvatelom v pisomnom upozorneni na porusenie povinnosti
a jeho nasledky, v trvani najmenej 5 (pat) dni.

Odstupenie od Zmluvy je ucéinné drnom dorucenia pisomného oznamenia Objedndvatela o
odstUpeni od Zmluvy Zhotovitelovi. V odstipeni od Zmluvy musia byt vymedzené dévody
odsttpenia od Zmluvy, ak tdto Zmluva alebo zdkon neustanovuje inak. Uginky odsttpenia sa riadia
prisluSnymi ustanoveniami Obchodného zdkonnika, ak tato Zmluva neustanovuje inak.

V pripade odstupenia od Zmluvy si Zmluvné strany ponechaju plnenia akceptované do momentu
odstupenia od Zmluvy, ktoré boli vykonané v sulade s podmienkami uvedenymi v tejto Zmluve
a jej prilohach, a uhrady za ne, ak Riadiaci vybor nerozhodne inak (napr. ak takéto plnenie nema
vzhladom na svoju povahu pre Objedndvatela hospodarsky vyznam bez zvysku plnenia).
Odstupenim od Zmluvy nie su dotknuté prava a povinnosti Zmluvnych strdn ohladne ponechanych
plneni dodanych Zhotovitelom, ktoré boli do momentu odstupenia Zhotovitelom riadne a vcas
zhotovené aodovzdané a Objednavatelom riadne prevzaté (akceptované), vratane prav
a povinnosti vyplyvajucich zo zaruky poskytnutej podla ¢lanku 8. tejto Zmluvy na odovzdané
a prevzaté casti Diela. Odstupenim od tejto Zmluvy nebude dotknutd ani platnost licencii
udelenych touto Zmluvou alebo na jej zaklade k tym castiam Diela, ktoré Objednavatel riadne
prevzal a ponechal si po odstupeni od tejto Zmluvy niektorou zo Zmluvnych stran.

Skoncéenie tejto Zmluvy sa nedotyka naroku na ndhradu Skody vzniknutej porusenim tejto Zmluvy,
naroku na zaplatenie zmluvnej pokuty podla ustanoveni tejto Zmluvy, ktory vznikol pocas
uéinnosti Zmluvy, a dalej ustanoveni tejto Zmluvy, ktoré vzhladom na svoju povahu maju trvat aj
po ukonéeni Zmluvy, najma ustanovenia o povinnosti ml¢anlivosti, komunikacii a rieSeni sporov,
poskytnutej zaruke.

Ohladom plneni, ktoré neboli riadne ukoncené a akceptované ku diiu zaniku Zmluvy vypovedou
alebo odstupenim, pripravi Zhotovitel ich inventarizaciu a Objednavatel bude oprdvneny, ale nie
povinny, ich prevziat, pokial uhradi prislusni cast zmluvnej ceny zodpovedajlicej miere
rozpracovanosti podla dohody Zmluvnych stran.

Zmluvné strany sa dohodli, Ze predtym, ako Objednévatel vyuZije svoje pravo odstupit od tejto
Zmluvy z akékolvek dévodu, poZiada Statutarny organ Zhotovitela o pisomné vysvetlenie alebo
spolo¢né rokovanie za Ucelom vzajomného vysvetlenia dévodov pre odstlUpenie; pripadné
pisomné odstlpenie od Zmluvy zasle Objednavatel najskér po uplynuti 5 pracovnych dni od
dorucenia takej vyzvy. Uvedené neplati pre odstupenie od Zmluvy z dévodov v zmysle ¢lanku 19.
tejto Zmluvy.

V pripade zaniku Zmluvy alebo jej ¢asti sa Zhotovitel zavazuje poskytnit Objednévatelovi
maximalnu sucinnost pri povereni tretej osoby poskytovanim sluzieb a/alebo plneni, ktoré z ¢asti
alebo Uplne zodpovedaju plneniu Zmluvy; tym nie je dotknutd povinnost Zhotovitela na
poskytnutie sucinnosti podla bodu 14.8 ¢lanku 14. tejto Zmluvy.

V pripade zaniku Zmluvy je Zhotovitel povinny odovzdat vSetky informéacie zhromazdené alebo
ziskané pocas plnenia Zmluvy Objednavatelovi. Zhotovitel nie je oprdvneny informacie podla
predchadzajlcej vety si po zaniku Zmluvy ponechat, resp. akokolvek nimi disponovat.
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27.
27.1

27.2

27.3

27.4

27.5

27.6

27.7

ZAVERECNE USTANOVENIA

Tato Zmluva nadobuda platnost driom jej podpisu oboma Zmluvnymi stranami a ucinnost driom
nasledujicim po dni zverejnenia tejto Zmluvy v Centrdlnom registri zmliv (dalej len , register”)
v stlade s ustanovenim § 47a Obclianskeho zakonnika a & 5a Zakona o slobodnom pristupe k
informdciam, inak Zmluva zanika. Tato Zmluva je povinne zverejiiovanou zmluvou v zmysle Zakona
o slobodnom pristupe k informaciam. Ak dalej nie je ustanovené inak, Zmluvné strany beru na
vedomie a suhlasia, Ze tato Zmluva vratane vsetkych jej sucasti a priloh bude zverejnena v registri.
Povinné zverejnenie Zmluvy Objedndvatelom nie je poruSenim povinnosti miéanlivosti podla
¢lanku 12. tejto Zmluvy.

Zmluva sa uzatvara na dobu urdity, a to do diia odovzdania Diela, ku ktorému dojde podpisanim
Zaverecného akceptacného protokolu.

Ak v priebehu zmluvného vztahu zmeni Zhotovitel nazov/obchodné meno, pripadne dojde k jeho
rozdeleniu, zluceniu, splynutiu alebo Upadku, je povinny o tejto skutocnosti okamzite pisomne
informovat Objednavatela, spolu s uvedenim, ako prechadzaju prava a zavazky z tejto Zmluvy na
jeho pravneho nastupcu a aky subjekt je jeho pravnym nastupcom.

Zmluvné strany sa dohodli, Ze vztahy neupravené touto Zmluvou sa riadia prisluSnymi
ustanoveniami Obchodného zakonnika a Autorského zakona v platnom zneni a pravnym
poriadkom Slovenskej republiky. Rozhodnym pravom na ucely prejednania a rozhodnutia sporov,
ktoré vzniknu z tejto Zmluvy alebo v suvislosti s flou je pravo Slovenskej republiky.

Zmluvné strany sa dohodli, Ze Zhotovitel nie je opravneny bez predchadzajuceho pisomného
stuhlasu Objednavatela postupit na tretiu osobou a ani zaloZit akékolvek svoje pohladavky (prava)
voci Objednavatelovi vzniknuté na zaklade alebo suvislosti s touto Zmluvou alebo plnenim
zavazkov podla tejto Zmluvy. Pravny ukon, na zdklade ktorého Zhotovitel postipi svoju
pohladdvku voci Objednavatelovi na tretiu osobu alebo zriadi zalozné pravo na pohladavku bez
predchddzajuceho pisomného suhlasu Objednavatela, je podla § 39 Obcianskeho zdkonnika
neplatny. Akykolvek suhlas Objednavatela je platny iba v pripade, ak nai bol udeleny
predchdadzajuci pisomny sthlas Ministerstva zdravotnictva Slovenskej republiky.

V pripade rozporu medzi ustanoveniami tejto Zmluvy a dispozitivnymi ustanoveniami vSeobecne
zdvaznych pravnych predpisov pravneho poriadku Slovenskej republiky, platia ustanovenia tejto
Zmluvy. V pripade rozporu medzi ustanoveniami tejto Zmluvy a ustanoveniami vSeobecne
zdvaznych pravnych predpisov pravneho poriadku Slovenskej republiky, ktoré je mozné dohodou
Zmluvnych strdn vylucit, platia ustanovenia tejto Zmluvy a uvedené ustanovenia vseobecne
zavaznych pravnych predpisov pravneho poriadku Slovenskej republiky sa povaZuju za vyslovne
vylucené.

V pripade, Ze by sa dostali do rozporu Zmluva, Priloha €. 1 a Priloha €. 6, ak Objednavatel neurci
inak, plati nasledovné poradie zavaznosti uvedenych dokumentov:

a) Zmluva,
b) Prilohac.1,
c) Prilohac.6.

Pre vylucenie pochybnosti, ustanovenia Zmluvy maju prednost pred obsahom ktorejkolvek z
priloh tejto Zmluvy a Priloha €. 1 ma prednost pred obsahom Prilohy ¢. 6. Ak sa Uprava v tejto
Zmluve nenachdadza, plati Uprava v Prilohe €. 1; ak sa prislusna Uprava nenachdadza ani v Prilohe ¢.
1, plati Priloha €. 6. Zmluvné strany zaroven prihliadaju pri vyklade ustanoveni tejto Zmluvy
vratane jej priloh na obsah vysvetleni a dalSich pripadnych doplfiujdcich informdcii poskytnutych
Objednavatelom Zhotovitelovi v procese Verejného obstaravania.
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27.8

27.9

27.10

27.11

27.12

27.13

Zmluvné strany sa dohodli, Ze pri vyklade ustanoveni tejto Zmluvy vratane jej priloh budu
prihliadat na obsah vysvetleni a dalsich pripadnych doplriujucich informacii poskytnutych
Objednavatelom Zhotovitelovi v procese Verejného obstaravania.

V pripade vzniku sporu z tejto Zmluvy alebo v stvislosti s fiou sa Zmluvné strany zavazuju vyvinut
maximalne usilie na vyrieSenie takéhoto sporu primarne vzajomnou dohodou a zmierom a
v pripade neuspechu su na prejednanie a rozhodnutie sporov prislusné sudy Slovenskej republiky.

Neoddelitelnou sucastou tejto Zmluvy st nasledovné prilohy:
a) Priloha ¢&. 1: Specifikacia Diela

b) Priloha €. 2: Harmonogram pinenia Diela a fakturacné milniky

v

c) Priloha €. 3: Strukturovany rozpocet Diela

e) Priloha €. 5: Kategorizacia Vad, lehoty na ich odstranenie, podmienky zaruky

f)  Priloha ¢.

2
3
d) Priloha €. 4: Zoznam Subdodavatel'ov
5
6: Ponuka Zhotovitela (kdpia)
7

g) Priloha €. 7: Klacovi experti

Tato Zmluva je vyhotovena v Styroch (4) vyhotoveniach s platnostou origindlu, z toho dve (2)
vyhotovenia pre Objedndavatela a dve (2) vyhotovenia pre Zhotovitela.

Ak niektoré ustanovenia tejto Zmluvy stratili platnost, alebo st platné len scasti alebo neskor
stratia platnost, nie je tym dotknutd platnost ostatnych ustanoveni. Namiesto neplatnych
ustanoveni sa pouZije Uprava, ktord sa o najviac priblizuje zmyslu a Gcelu tejto Zmluvy.

Zmluvné strany tymto vyhlasuju, Zze obsah Zmluvy im je zndmy, predstavuje ich vlastnu slobodnu
avaznu volu, je vyhotoveny v spravnej forme, aZe tomuto obsahu aj pravnym désledkom
porozumeli a suhlasia s nimi, na znak ¢oho pripdjaju svoje vlastnoru¢né podpisy.

V Bratislave dna V Bratislave dna
Za Objednavatela: Za Zhotovitela:
Ndarodné centrum zdravotnickych informacii Alanata, a. s.
Meno: Mgr. Peter Lukac, PhD. Meno: Ing. Andrej Balis
Funkcia: riaditel Funkcia: ¢len predstavenstva
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Priloha €. 1: Specifikacia Diela

Predmetom zdkazky je dodanie softvérového nastroja pre Centrdlny manazment identit (dalej aj ,,ndstroj“
alebo ,,CMI“ prip. "IDM") pre 1000 pouZivatelov v zmysle poZiadaviek uvedenych niZsie vratane suvisiacich
sluzieb inStalacie, konfiguracie a zaskolenia

Popis sucasného stavu na strane verejného obstaravatela

V podmienkach verejného obstaravatela v sicasnosti neexistuje jednotny centralizovany systém na spravu
identit. Aktudlna agenda spravy identit sa rieSi cez Microsoft Active Directory, kde sU zapojené pracovné
stanice pouZzivatelov a oprdvnenia pre pristup k aplika¢nej vrstve su rieSené prostrednictvom definovanych
oprdvneni cez group membership.

1. Specifikacia predmetu zakazky Centralny manazment identit

Verejny obstaravatel ma momentalne 300 internych zamestnancov, 50 pracovnikov na dohodu, 40
externistov. PocCet 1000 rata s rezervou pri rasticom pocte zamestnancov. Verejny obstaravatel poZaduje
aby néstroj pre spravu identit pre minimalne 1000 pouzivatelov spifial nasledujice funkéné poziadavky:

Zakladné poziadavky na CMI

1. Musi byt lokdlne integrovatelny do existujiceho IT prostredia verejného obstaravatela (t. j. pre vsetky
prevadzkované platformy, systémy a aplikacie).

2. Musi podporovat import zamestnaneckych Udajov a organizac¢nej Struktury s existujiucim modulom
Asseco SPIN/ Kros Olymp. PoZadovana periodicita synchronizacie Gdajov je 1x za 24 hodin.

3. Musi podporovat integraciu s MS Active Directory a s existujicim dochadzkovym systémom Aktion Next.

4. Musi umoziiovat automatické vytvéranie a vypinanie identit podla ich stavu v module Asseco SPIN/ Kros
Olymp. Aktualne sa v ramci realizacie projektu pocita iba so systémami uvedenymi v opise predmetu
zdkazky. Musi umoziiovat automatické notifikacie priameho nadriadeného pri vzniku novej identity
podriadeného zamestnanca a bezpecné dorucenie jeho inicidlneho hesla.

Musi umozniovat doplnenie informacii ako mail, telefén, pracovne zaradenie pre kazdu identitu.
Musi podporovat evidenciu sihlasov GDPR.

Musi podporovat implementéciu do cloudového prostredia.

o N o u

Musi umozniovat automatické notifikacie IT oddelenia (distribu¢na skupina) o vzniku novej identity na
overenie pripadne doplnenie poZadovanych opravneni.

9. Musi umoznovat automatické pridelenia opravneni (provisioning/deprovisioning) odvodeného od
urovne zaradenia do organizacnej Struktuiry (napr. group membership ,HR“ pre vSetkych zamestnancov
HR oddelenia pouzity na zdielanie HR dokumentov).

10. Musi umoznovat efektivnu a jednoduchl tvorbu procesnych schvalovani (workflow schvalovania) na
zaklade definovanych poZiadaviek pristupu vsulade sorganizacnou Struktirou a naslednym
automatizovanym priradenim/odobratim prav a privilégii entite.

11. Musi umozZiovat pouzivatel'sku tvorbu reportov a dashboardov.
12. Musi umozZiovat ¢asové povolenie pristupu identity k zdrojom.

13. Musi umoznovat podporu okamzitého zakazania identity (hodinové vypoved) a docasné povolenie
identity (neskoré predlZenie pomeru v Asseco SPIN1/ Kros Olymp).

14. Musi umoznovat podporu zakladania dodatoénych uZivatefov priamo do nastroja IDM (externisti,
doddvatelia a pod.).



15. Musi byt schopny zamedzit vytvoreniu duplicitnych identit.

16. Musi umozriovat jednotny login, generovat heslo podla volitelnej politiky hesla do IDM a AD.

17. Musi mat k dispozicii samoobsluzny portal pre pouzivatelski spravu hesiel a pouzivatelského profilu/
identity:

a.

g.

musi byt lokalizovany minimalne do Anglického jazyka. Preferovany je slovensky jazyk, ale
minimalne poZiadavky spliia aj Angli¢tina.

musi zaznamenavat historiu vykonanych udalosti pouzivatelfom,

musi pouzivatelovi ponukat mechanizmus na obnovenie zabudnutého hesla aj formou kontrolnych
otazok, zaslania overenia na registrovany email, alebo zariadenie

musi pouzivatelovi ponukat mechanizmus na vyZiadanie dodato¢nych opravneni z katalégu roli
a opravneni.

musi poskytovat mozZnost hlasenia chyb a problémov

musi poskytovat funkcie samoobsluznej spravy, ktoré umoznuji pouzivatefom a poverenym
spravcom vytvarat, aktualizovat a odstrariovat informacie o Ucte ulozené v profile pouzivatela, ako
su atributy identity, pouzivatelské meno a heslo, preferencie pouZivatela a nastavenia ochrany
osobnych udajov

musi poskytovat pouzivatelsky generator hesiel

18. Musi ponukat automatické a plnohodnotné auditovanie, monitorovanie, zaznamenavanie cinnosti,
reportovanie a notifikacie pokryvajuce aktivity spravcov a pouzivatelov v celom nastroji minimalne
v rozsahu podla platnej legislativy SR.

19.

20.

Musi poskytovat informacie vo forme zostav a reportov pre poskytnutie informacii na analyzu mapovania
pristupov pouzivatefov k zdrojom, pokrocild analyzu a klasifikaciu rizik, analyza partnerskych skupin,
detekcia anomdlii, monitorovanie privilegovaného pristupu, proaktivnhu analytika entit a pristupov, a
podrobnu analyzu oddelenia povinnosti (SoD).

Musi poskytovat moZnost vyuZitia 2FA pre mobilne zariadenia. To znamend, Ze pokial sucastou
softvérového balicku CMI nie je sluzba 2FA/MFA, tak je potrebné ho dodat ako separatny softvérovy
bali¢ek tvoriaci sucast plnenia zo strany (Uspesného) uchadzaca. PoZiadavky na 2FA respektive MFA sU
nasledovné.

O

O

Nativna integracia s pontukanym CMI rieSenim.

Podpora minimalne 1000 uzivatelov

Musi podporovat hardvérové a softvérové tokeny.

Musi podporovat operacné systémy |0OS a Android, pre mobilné OTP
Musi podporovat push notifikacie a biometrickd autentifikaciu

Musi podporovat autentifikaciu on-premise ale aj do cloudovych app. V pripade on- premise
rieSenia musi byt implementované v rezime aktiv/ aktiv.

Musi podporovat nasledovne protokoly:
o  Radius pre autentifikaciu
o  SAML/OIDC pre autentifikaciu

o  REST API pre administraciu — sprava tokenov a uzivatelov



o  Agentintegracie pre autentifikdciu pre desktopy s OS Windows a Linux
o Musi podporovat virtualne platformy. Napriklad HyperV a VMware
o  Musi mat self- service konzolu pre uZivatelov
o  Musi podporovat HA konfiguraciu pre autentifikacny server
o Musi poskytovat automatizovanu distribuciu softvérovych tokenov

o Nastroj musi umozriovat pouzit hybridnu architektiru. To znamena podpora Saas aplikacii spolu
s lokalnymi zdrojmi a to VPN, Servery, stolové pocitace-laptopy, pricom databaza pouzivatelov (AD-
LDAP) zostavaju on-premise.

o Nastroj musi podporovat pred definovane funkcie vykazov a to:
o zoznam vsetkych uzivatelov
o zoznam uzivatelov s po¢tom neuspesnych prihlaseni
o zoznam uzivatelov, ktory sa neprihlasili a nepoufZili 2FA/MFA od definovaného datumu.

o automatické posielanie reportov mailom na zdklade auditného planu ato len Specifickym
uzivatelom.

o Nastroj musi poskytovat moznost viacerych roli, ako je administrator, auditor, helpdesk agent,
bezpeénostny administrator.

o  Pristup pre administratora je len s moznostou 2FA/MFA.

oV pripade uzamknutia G¢tu musi byt tato informacia automaticky posland na helpdesk support
ponukaného nastroja v ramci organizacie verejného obstardvatela.

21. Musi poskytovat autorizaéné sluzby s metddou riadenia a pridelenia opravneni minimalne RBAC, DAC,
MAC. Musi ponukat proaktivhu kontrolu dodrzZiavania nastavenych bezpeénostnych a prevadzkovych
pravidiel.

22. Musi byt schopny zohladnit kroky Zivotného cyklu identit a organizac¢nej Struktdry (ndstup, vystup, zmena
Utvaru, zmena pracovnej pozicie, vznik/zmena/zrusenie Utvaru).

23. Musi ponukat moznost SMTP a SMS notifikacii v procese Zivotného cyklu zamestnancov a v procese
manualnej spravy.

24. Musi ponukat moznost re-certifikacie (pravidelného auditu) pristupovych opravneni.

25. Musi ponukat moznost zamedzenia priradenia konfliktnych opravneni (kontrola SOD medzi rolami v
Ziadosti / voéi uz priradenym roliam uzivatela).

26. Musi ponukat vysoku dostupnost.

27. Musi poskytovat manazment minimalne 1000 identit s moznostou Skalovatelnosti v poéte miliénov
identit.

28. Musi zabezpecit dostatoény vykon pre spracovanie overeni identit a poskytnutych opravneni
v definovanom rozsahu

Uvedené konektory/ integra¢né rozhrania s pozadované vzhladom na to, Ze nimi verejny obstaravatel
disponuje a vyuziva ich pre zabezpecenie fungovania Gradu/ rezortu.



Poziadavky na Spracovanie udalosti a synchronizacia pouzivatel'skych udajov medzi komponentmi CMI

1. Nastroj musi mat mechanizmy na spracovanie a spracovanie udalosti zodpovedné za regulovanu
synchronizaciu informacii o pouzivateloch a pripravené konektory na spracovanie a synchronizaciu
pouzivatelskych uctov, ktoré v ¢ase ich vyberu a ndkupu podporuju tieto systémy:

o Databazy: Oracle, MS SQL Server, My SQL, Sybase, Postgress a dalSie prostrednictvom ovladacov
ODBC.

o  Adresarové a doménové sluzby: Microsoft Active Directory, LDAP v.3

o  Postové systémy: Microsoft Exchange

o  Groupware systémy: MS SharePoint

o Operacné systémy: Microsoft Windows Server 2003/2008/2012 a vyssie, Red Hat

2. Nastroj musi mat funkciu "poistky"(Fuse) na zastavenie spracovania poZiadaviek, ked pocet zistenych
zmien prekrodi prah definovany pouzivatelom. Prahové hodnoty by sa mali vyjadrit ako percento zmien.
Spracovanie systému pri aktivacii poistiek nesmie menit Gdaje.

3. Nastroj musi umoznit nastavenie "poistiek" pre spracované informacie samostatne pre kaidy typ
operacie, napr. pre Nové, Aktualizované a Vymazané zdznamy. Informacie o spusteni poistky by sa mali
zaznamenat v denniku auditu systému.

4. Nastroj musi byt vybaveny mechanizmom na obojsmernd vymenu informacii:
o Vymena musi mapovat udalost, ktora nastala v jednom systéme, na udalost v druhom systéme.

o Udalost, ktora nastane v nadradenom (zdrojovom) module, napr. vytvorenie pouzivatelského uétu,
sa musi odzrkadlit analogickou udalostou vytvorenim Uc¢tu s prislusnym heslom v prislusnych
pripojenych systémoch,

o Podobne, ak je pouzivatelsky ucet zablokovany v nadradenom systéme - tato udalost sa musi
prejavit prislusnou akciou (zablokovanim) v pripojenych systémoch,

5. Nastroj musi umozriovat integréciu len na Citanie (read only), t. j. automatické ¢itanie idajov o U¢toch a
oprdvneniach z integrovaného systému a vydavanie prikazov spravcom na Upravu tychto Udajov
prostrednictvom uloh CMI, e-mailovych ozndmeni alebo prikazov pre Service Desk. Sp6sob objednavania
zmien by mal byt konfigurovatelny v CMI.

6. Nastroj musi mat moznost pridelovat a delegovat administrativne opravnenia tykajice sa moznosti
konfigurovat a spravovat tok a replikaciu informacii o pouzivateloch v nastroji pre spravu identit (CMI).

7. Nastroj musi prezentovat informacie o identite a U¢toch a opravneniach vlastnenych pouzivatelom v
spravovanych systémoch, pricom opravnenia sa prezentuju v zmysle priameho pridelenia a nepriameho
pridelenia, napr. prostrednictvom inych opravneni alebo roli. Nastroj musi byt schopny rozliSovat medzi
stavom pridelenia opravneni.

8. Nastroj musi umozriovat zmenu hesiel v pripojenych systémoch ako je AD.

9. Nastroj musi byt vybaveny moznostou pridelovat a delegovat prava (na ulohy, poZiadavky, zobrazenie
udajov atd.) v nadradenych pravach udelenych v CMI inému pouZivatelovi. Nahradnik prebera vsetky
prava od zastupovanej osoby.



Poziadavky na spravu pristupu a zabezpecenie zodpovednosti za pouZivanie uctu

1.

Ponukany nastroj CMI musi umoznovat spravu viac ako jedného pouzivatelského Gétu (prihlasovacie
meno/heslo) v rdmci kazdého z integrovanych systémov (aplikacii)

CMI musi umoznovat spravu dalSich pouzivatelskych Gc¢tov (operator, spravca atd.). Proces riadenia by
sa mal realizovat na zdklade modulu Workflow.

Opravnenia (pristup) k pripojenym systémom sa musia udelovat na zaklade roli alebo opravneni prijatych
v procese podavania Ziadosti.

Nastroj musi umozriovat vytvaranie profilov opravneni pre pouzivatelov spolu s cestami pre akceptovanie
tychto profilov uréenymi pouzivatelmi alebo skupinami pouzivatelov.

Nastroj musi umoznit zmenu organizaéného Gtvaru alebo pozicie zamestnancom vratane spustenia
procesov kontroly opravneni automatického odnatia/priznania opravneni alebo spustenia kontroly
oprdvneni vyplyvajlcich z takejto zmeny.

Nastroj musi poskytovat moznost monitorovat a vykazovat pridelené roly k pouzivatelskym identitam,
najma tie, ktoré poskytuju pristup k privilegovanym uctom.

Nastroj musi umoznit prezentdciu informacii o tom, prostrednictvom ktorého z Uctov v spravovanom
systéme ma pouzivatel pridelené konkrétne opravnenie.

Udelenie opravneni k G¢tom mozZe byt ¢asovo neobmedzené alebo ¢asovo obmedzené (plati datum
skoncenia platnosti takéhoto opravnenia).

Poziadavky na Elektronické mechanizmy toku informacii/poziadaviek (Workflow)

1.

Nastroj musi mat zabudované mechanizmy na implementaciu akceptacnych a schvalovacich pracovnych
postupov pre roly a pristup a opravnenia v prepojenych systémoch.

Modul Workflow musi byt neoddelitelhou sticastou CMI a musi byt od toho istého vyrobcu.

Modul Workflow musi poskytovat moZnost vytvarat jednostupriové alebo viacstupriové rozvetvené
pracovné postupy akceptdcie na sucasné (v jednej aplikacii) udelenie a zrusenie pristupu do akéhokolvek
systému/zdroja pomocou priameho priradenia a nepriameho priradenia pomocou objektov roli....

Modul Workflow musi poskytovat Uplnt podporu procesu od Ziadosti aZ po realizaciu zmeny vyplyvajucej
zo Ziadosti. Napr. Ziadost o pridelenie ¢lenstva pouZivatela v skupine AD sa mdZe povaZovat za Uplnu aZ
po tom, ako ndstroj precita, Ze pouzivatelsky Ucet je priradeny k skupine. Tento mechanizmus by mal
fungovat pre obojsmerné integrované systémy aj systémy urcené len na cCitanie.

Modul Workflow musi byt webovy a musi umozriovat pouzivatelom pracovat s nastrojom aspori
pomocou Specifickych prehliadacov definovanych nizsie v ¢asti ,Nefunkéné poziadavky“.

Modul pracovného postupu musi byt neoddelitelnou stéastou dodaného nastroja a jeho pouzivanie
nesmie vyzadovat druhé prihlasenie.

Modul Workflow by mal obsahovat mechanizmus umozniujici osobe vydavajlcej rozhodnutie delegovat
spracovanie vsetkych pridelenych procesov na ind osobu na urcity ¢as (tzv. zastupovanie). Funkcie
dostupné z Urovne spravcu a pouzivatela pre vSetkych pouzivatelov.

Modul Workflow musi obsahovat mechanizmus umozriujuci osobe vydavajlcej rozhodnutie delegovat
vybrany proces (alebo procesy) na inud osobu.



9.

10.

11.

12.

13.

14.

15.

16.

Modul Workflow musi mat funkcionalitu na definovanie procesu akceptacie takym spdsobom, aby bolo
mozné v jednej aplikacii spracovat Ciastonu akceptaciu, napr. akceptovat len 2 z 3 pozadovanych
objektov, pricom ucinok rozhodnutia musi byt zmapovany v audit trail aj v reportoch.

Mechanizmus pracovného postupu musi poskytovat moznost udelit opravnenia jednej osobe alebo
skupine os6b.

Mechanizmy pracovného postupu musia poskytovat moznost pridelit udelenie pristupovych prav alebo
roli na presne definované a vybrané obdobie pocas akceptacie.

Modul Workflow musi poskytovat grafické prostredie, pristupné prostrednictvom Specifickych
prehliadacov, ako su definované nizsSie v Casti ,Nefunkéné poziadavky”, bez potreby instalacie
dodato¢ného softvéru alebo tzv. plug-inov, v ktorom bude moiné graficky vykondvat operacie
konfiguracie a planovania procesu a cesty prijatia.

Modul Workflow musi poskytovat pouZivatelom (inicidtorom) mozZnost sledovat proces schvalovania
udelovania prav. Priebeh aplikacie musi byt k dispozicii v grafickej podobe, ako aj vo forme naslednych
uloh.

Modul Workflow musi mat funkcionalitu, ktord umoini vykonat zmeny v procese schvalovania.
Uplatnené zmeny by sa mali zohladnit pri zacati nového procesu.

CMI musi mat moznost konfigurovat modul pracovného toku a obmedzit vybranym pouzivatelom
moznost iniciovat Ziadosti

Modul Workflow musi mat moznost vytvarat vlastné formulare na udelovanie Ziadosti a schvaleni.

Poziadavky na mechanizmus udelovania prav pouZivatefom prostrednictvom roli

1.

10.

Nastroj musi poskytovat moznost definovat roly spojené so Specifickymi opravneniami pouzivatelov v
pripojenych systémoch a aplikaciach

Nastroj musi upozornit na vyskyt potencidlneho porusenia z dévodu oddelenia opravneni uz vo faze
definovania/modifikacie roli.

Definicia a modifikacia roli musi mat proces schvalovania roli pred ich zverejnenim a spristupnenim na
pouzitie

Rola (vy$sej Urovne) musi umoziovat pokrytie opravneni v niekolkych samostatnych aplikaciach

Nastroj musi byt schopny udelit, zrusit a upravit roly pridelené pouzivatelovi

Spracovanie roli musi zahfriat moznost definovat vzdjomne sa vyludujlce roly na ktorejkolvek Urovni
hierarchie opravneni a nastroj musi mat moznost kontrolovat (akceptovat) udelovanie roli, ktoré sa
vzajomne vylucuju z dévodu oddelenia povinnosti.

Nastroj musi mat zabudovany mechanizmus na varovanie pred udelenim roli pouzivatelovi, ktoré boli
definované ako vzajomne sa vylucujuce.

Spracovanie roli musi umozriovat definovanie hierarchickych roli, t. j. musi byt mozné definovat roly v
CMI ako sucet inych roli

Nastroj musi byt schopny udelit pouZivatelovi uréitd rolu na urcité ¢asové obdobie.

Nastroj musi poskytovat pouzivatelovi moznost zobrazit informacie o pridelenych rolach na portali
pouzivatela. Tdto moznost sa vztahuje na priame priradenia aj na nepriame priradenia prostrednictvom
hlavnej ulohy.



11.

12.

13.

14.

15.

16.

17.

Nastroj musi poskytovat pouzivatelovi, ako aj jeho nadriadenému moznost poZiadat o rolu a sledovat
stav tejto Ziadosti.

Nastroj musi mat moznost vytvarat prehlady/suhrny vsetkych roli, ktoré boli dané alebo odobraté
pouzivatelovi (vratane vietkych Udajov o zamestnancoch/ kontraktoroch). V sprave by mali byt uvedené
aj osoby, ktoré tieto operacie prijali, spolu s datumami jednotlivych operdcii.

Nastroj musi umozriovat podavanie Ziadosti o rolu zamestnancovi aj jeho nadriadenému. Nadriadeny
musi mat moznost poziadat o pridelenie Uloh pre svojich podriadenych. Kazdy nadriadeny ma pristup k
zoznamu svojich priamych podriadenych.

Nastroj musi byt schopny wvytvarat pokrocilé (viacstupniové schvalovacie) pracovné postupy so
schvalenim Ziadosti o pridelenie roly

Nastroj musi mat graficki konzolu podporovanu Specifickymi prehliada¢mi na Citanie aktudalnych roli
pouzivatelov.

Poskytnuty nastroj spravy identit musi podporovat procesy pridavania, modifikacie a odstrariovania roli
na zaklade procesu akceptdcie

Nastroj musi mat mechanizmus na simulaciu Géinkov procesu zmeny roly vo forme prezentacie toho, aké
zmeny sa uskutocnia v opravneniach pouzivatelov po vykonani poZiadavky na zmenu roly.

Poziadavky na pravidla kompatibility a oddelenia privilégii

1.

Nastroj na riadenie identit (CMI) musi mat mechanizmus, ktory umozriuje vytvérat pravidla na dohlad
nad dodrziavanim predpisov a oddelenim prév.

Vytvaranie pravidiel zhody musi byt moiné z rozhrania systému spravy identit prostrednictvom
grafického rozhrania (bez potreby pouzivat externé programovacie kniznice alebo zadavat kéd).

Mechanizmus pravidiel musi umoZiovat vytvaranie pravidiel oddelenia opravneni vo forme definicii
dvojic vzajomne sa vyludujucich opravneni a suborov vzajomne sa vylucujicich opravneni. Musi byt
mozné definovat vyliéenie na réznych Grovniach, napr. rola v CMI a privilégium v riadenom systéme
(napr. skupina AD).

Mechanizmus oddelenia opravneni musi podporovat vnorenie opravneni. Ak je pravidlo oddelenia
definované pre dve oprdvnenia, nastroj musi zistit porusenie pravidla aj v pripade, Ze su pridelené
lubovolne vnorené roly obsahujuice konfliktné opravnenia.

Mechanizmus pravidiel musi umozZiovat vytvaranie pravidiel, ktoré overuja, ¢i maju pristup k uréitym
opravneniam len urcité osoby. Napriklad je mozné definovat pravidlo, ktoré detekuje pouzivatelov s
pravami Specifickymi pre uctovné oddelenie a nepatriacich do U¢tovného oddelenia.

Mechanizmus pravidiel musi umoZnovat wvytvaranie pravidiel ¢lenstva v rolach s volitelnym
mechanizmom automatického udelovania a odoberania roli, t. j. v zavislosti od konfiguracie
definovaného pravidla:

o Poutzivatelom, ktori spliaju pravidlo o ¢lenstve v role a nemaju pridelend rolu, sa ma rola pridelit
automaticky alebo sa ma zobrazit upozornenie na porusenie pravidla.

o Pouizivatelom, ktori maju rolu a nesplfiaju pravidlo ¢lenstva, sa ma rola automaticky odobrat alebo
sa ma zobrazit upozornenie na porusenie pravidla.

Mechanizmus pravidiel musi umoznovat vytvaranie pravidiel overujicich, ¢i pouzivatelia maju vsetky
prava vyplyvajuce z roli, ktoré im boli pridelené, spolu s volitelnym mechanizmom automatického
udelovania prav, t. j. v zavislosti od konfiguracie konkrétneho pravidla sa pouzivatelom roly, ktori nemaju
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10.

11.

12.

13.

prava zadané v role, maju prava udelit automaticky alebo sa ma zobrazit upozornenie na porusenie
pravidla.

Nastroj musi umoziiovat vytvaranie pravidiel, ktoré zistuju udelovanie opravneniv spravovanom systéme
obchadzanim aplikacie v systéme spravy identit. Musi byt mozné nakonfigurovat reakciu na takdto
udalost, napr. automatické zrusenie opravnenia.

Mnoziny osbb a objektov roli a privilégii pouzivanych v pravidlach musia byt definovatelné enumerativne,
ako aj prostrednictvom Specifickych kritérii objektov a prostrednictvom asocidcii, napr. uréené osoby,
osoby so Specifickymi hodnotami atribdtov, osoby so Specifickymi rolami, osoby s rolami so Specifickymi
parametrami.

Nastroj musi prepocitavat pravidla v redlnom ¢ase a upozorfiovat na vyskyt porusenia pravidiel v
dosledku vykonavanej ¢innosti aspon v pripade:

o Ziadost o udelenie alebo zrusenie prav

o ziadost o zmenu definicie roly

Nastroj riadenia identit musi mat zabudované aspon tieto typy recertifikdcie, pripravené na poutzitie
ihned' po instaldcii:

o Prehlad prav pouzivatelov

o Preskimanie ulohy (rozhodnutie o ponechani alebo deaktivacii ulohy)

o Prehlad definicii roli - prehlad opravneni pridelenych roldm

o Kontrola uctov (beznych a zdielanych uctov)

V ramci recertifikaénej kampane musi mat kontroldr k dispozicii aspor tieto ¢innosti: ponechat si narok,
odobrat narok, odobrat narok po stanovenom case.

V ramci recertifikdcie pouzivatelskych opravneni musi byt mozné skontrolovat vsetky drovne/typy
oprdvneni - roly CMI, opravnenia spravovaného systému, skupiny, aplikacné roly v zavislosti od Urovne
integracie so spravovanym systémom.

Poziadavky na protokolovanie, monitorovanie, podavanie sprav, zodpovednost v ramci CMI

1.

Nastroj musi mat zabudovany a integrovany modul na podavanie sprav a audit, ktory poskytuje ten isty
vyrobca, ktory vyraba CMI.

Nastroj musi zhromazdovat a uchovavat informacie o pouzivateloch a ich U¢toch a opravneniach v
pripojenom IS, ako aj o vSetkych operaciach a suboroch priamo alebo nepriamo (prostrednictvom
aplikacii) spojenych s identitou

Nastroj musi byt schopny automaticky spustat predpripravené spravy o identitach pouzivatelov na
pravidelnej baze v urcitom definovanom c¢ase a musi byt schopny automaticky posielat tieto spravy
elektronickou postou (e-mailom).

Nastroj musi mat moznost vytvérat spravy o poziadavkach na pracovné postupy a o pridelenych rolach a
profiloch (opravneniach) pouzivatelov.

Musi byt mozné zobrazit informacie a preddefinované harmonogramy pre generovanie sprav

Nastroj musi poskytovat moznost samostatne definovat $ablény sprav a exportovat ich do suborov xls
(alebo xlsx), csv, pdf, xml, html a rtf. Definicia Sablon musi byt dostupna pomocou nastroja zabudovaného
do CMI a pomocou jednotného rozhrania.



10.

11.
12.

13.

14.

Musi byt mozné upravovat a modifikovat Standardné Sablony sprav poskytované vyrobcom CMI len
pomocou nastrojov zabudovanych do systémového rozhrania.

Nastroj musi umoznit zobrazenie historickych Gdajov v redlnom ¢ase tykajucich sa Ziadosti, opravneni a
roli, o ktoré pouzivatel poziadal. CMI musi umoznit vykazovanie tychto Udajov definovatelnym spésobom

Nastroj musi byt schopny odhalit operacie vytvarania alebo modifikacie pouZivatelskych uétov a/alebo
skupin v MS Active Directory, ktoré sa vykondvaju mimo ndstroja pre spravu identit (obchddzaju ho). Po
zisteni uvedenych operacii musi byt nastroj schopny vykonat kazdu z tychto ¢innosti (spolo¢ne alebo
samostatne):

o odoslat e-mailové ozndmenie uréenej osobe so zakladnymi informaciami o Ucte.

o spustenie pracovného postupu s konkrétnym procesom definovanym v CMI na automatické
odstranenie takychto neoprdvnenych zmien a operacii v sluzbe MS AD.

Musi byt tieZ mozné ziskat Udaje zo systémov a aplikacii (napr. pomocou konektorov plochych stborov),
ktoré nie su priamo spravované v CMI.

CMI musi zaznamenadvat zmeny v identite pouZivatela (zmena mena, ID zamestnanca)

CMI musi zaznamendvat a uchovavat informacie o vykonanych poZiadavkach na pracovny postup a
pridelenych rolach, profiloch pouzivatelov

CMI musi umoznit vykazovanie podla jednotlivych parametrov identity, Ziadosti a typov dokumentov
priradenych k identitam priamo alebo nepriamo prostrednictvom Ziadosti

Vsetky akcie pouzivatela (zobrazenie/editacia/odstranenie) definované spravcom CMI musia byt ulozené
v systémovych protokoloch pristupnych z aplikacie.

Systémové poziadavky na Centralny manaiment identit

1.

CMI musi byt mozné spustit aspori na tychto operacnych systémoch:
o Red Hat Enterprise Linux Server verzia 6.5 alebo vyssia

o SUSE Linux 12.2 a vyssia

CMI musi poskytovat integracie s tymito systémami:

o modulom Asseco SPIN

o Kros Olymp

o MS Active Directory

o Existujucim dochadzkovym systémom Aktion Next

o Multifaktorovu autentifikaciu

o RSA Archer

Tieto integracie musia byt aj sucastou dodavky rieSenia

3.

CMI musi zarucit moznost spustit komponenty zodpovedné za synchronizaciu (konektory) na lokalnom
serveri CMI.

CMI musi zarudit bezpecnost a integritu prenasanych udajov medzi CMI a konektormi spustenymi na
vzdialenych serveroch.



Poziadavky na spravu hesiel v informacnych systémoch

1.

CMI musi umoznit zmenu hesla v suvisiacich systémoch, t. j.
o AD (prihlasenie do systému Windows)
o Existujucim dochadzkovym systémom Aktion Next

CMI musi umoznit pouzivatefom menit hesla v stvisiacich systémoch samostatne, bez Ucasti spravcov IS
pomocou Specializovaného nastroja (portalu).

CMI musi umoznit identifikaciu identity prostrednictvom suboru definovatelnych podpornych otazok.

CMI musi vynutit zmenu hesla v stvisiacom systéme v ramci definovaného ¢asu odozvy v zavislosti od IT
prostredia verejného obstardvatela - nie vSak dlhSie ako trojndasobok ¢asu na vykonanie operacie v
zdrojovom systéme.

Kazda Ziadost o zmenu hesla v pridruzenych systémoch musi byt potvrdena formou e-mailovej spravy do
postovej schranky pouzivatela a ulozena v zdznamoch CMI.

Nefunkcné poziadavky

1.

Vyhladavanie v databaze CMI - nesmie byt dlhsie ako 5 sekind
e Vytvorenie identity v CMI na zaklade Udajov zo zdrojového systému - nesmie byt dlhsie ako 3 minuty

e Vytvorenie Uctu v zdrojovom systéme pomocou CMI vykonané pocas Standardnej prevadzky systému
bez hromadnych operacii spustenych na pozadi atd. - nie dlhSie ako trojndsobok ¢asu vykonavania v
zdrojovom systéme

e Udelenie/odstranenie opravneni/blokovanie konta v integrovanom systéme pomocou CMI vykonané
pocas Standardnej prevadzky systému bez hromadnych operacii atd’ prebiehajicich na pozadi. - nie
viac ako 3-nasobok ¢asu vykonavania v zdrojovom systéme

Ponukany CMI musi byt dostupny a podporovany vyrobcom v tychto prehliadacoch:
e Microsoft Edge

e Mozilla Firefox v30+

e Google Chrome v31+

e Apple Safari v10.x+

Ak uchéadzac poskytuje dodatoéné licencie pre CMI, poskytnuté licencie musia umoznovat neobmedzené
pouzivanie. To znamena pouZitie perpetudlnych licencii. Tato poZiadavka sa nevztahuje na open source

CMI musi podporovat Perpetualne licencie a nie subscription. Tato poziadavka sa nevztahuje na open
source

CMI musi zabezpedit nepretrzitd dostupnost systému 24 hodin denne, 7 dni v tyZdni.

CMI musi umoznit pristup ku vSetkym systémovym prostriedkom a modulom, ktoré su k dispozicii
pouzivatelovi prostrednictvom jednotnej webovej konzoly bez potreby dodato¢ného overovania.

CMI musi informovat pouZivatela, ked sa vykonavaju operacie, ktoré spdsobuju, Ze pouZivatelské
rozhranie ¢aka na pripravenost.

Rozsiahly systém opravneni na udaje a funkcie (pouzivatel vidi len konkrétne Gdaje o zamestnancoch, ku
ktorym ma pridelené oprdvnenia)
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10.

11.
12.
13.

14.

15.

16.
17.

18.
19.

20.
21.
22.

23.
24.
25.

CMI a vsetky jeho komponenty by mali byt prevadzkované na hardvérovej/softvérovej standardnej
platforme. Dodanie hardvér NIE je suastou predmetu zdkazky.

CMI musi v kazdom svojom module umozniovat jednotné vyhladavanie objektov podla jednotlivych
zbieranych parametrov ( napr. pre pouzivatela priezvisko, meno, cislo atd".

Nastroj musi umozriovat pouzivanie Sifrovania prenosu Udajov, napr. SSL
Nastroj musi mat moznost integracie so systémami triedy SIEM (Standardizovany systémovy log).

Nastroj musi mat moznost podporovat mechanizmy uchovévania Udajov (vymazanie po urcitej ¢asovej
periéde) — Ucet, aplikdcie, opravnenia.

CMI nastroj musi byt Standardny a Siroko pouzivany v ramci vertikal Industry, ako je napriklad Healthcare,
Automotive, Manufacturing, Finance.

Ponukany nastroj CMI musi obsahovat v ramci softwarového licenéného balicka aj licenciu na internu
databazu pouzivanu pre CMI softvérové riesenie.

Ponukany nastroj CMI musi byt iba softvérového charakteru a nie v podobe hardvérového apliance.

Nastroj musi podporovat out of the box reportingu pre standardné frameworky. To znamena, ze nastroj
musi poskytovat pred definované reporty na standardné ramce.

Nativna funkcia zastupitelnosti v ramci organizacie, na schvalovanie poziadaviek

Centralne UloZisko musi poskytovat moznost pridelit lokdlne administratorské prava inym pouzivatelom.
Riadenie musi prebiehat prostrednictvom definovatelnych administrativnych roli.

Centrélne uloZisko informacii (CUI), respektive databaza musi byt centralne spravovana.
Centrélne ulozisko informacii sa musi spravovat pomocou webového nastroja na spravu.

CMI musi mat zabudované centralne uloZisko informacii (Databazu) o pouZivateloch a ich opravneniach
v IS spolu s informaciami o ich prislusnosti k organiza¢nej jednotke, aby bolo moZné pouZivatela
jednoznacne identifikovat.

CMI musi umoznovat Sifrovanie povereni a hesiel pocas prenosu aj ukladania (napr. SSL).
Ndstroj musi podporovat SCIM na programovanie a mazanie identit.

Nastroj musi podporovat nativnu integraciu na RSA Archer. Je to z dévodu, Ze verejny obstaravatel
disponuje tymto klu¢ovym systémov v oblasti kybernetickej bezpe¢nosti. Nativna integracia musi spifiat
nasledovné pozZiadavky:

e RSA Archer vie cez nativnu integraciu zbierat a vymienat Udaje o pouzivatelskych Gc¢toch a roliach v
ramci GRC rieSenia.

e Tak isto vie zbierat informacie o uzivatelskych pristupoch, atributoch identit, poruseni pravidiel,
e Integracia bude poskytovat podrobné tdaje o aplikaciach z RSA Archer, ako st naroky a pristupy.
e Integracia doda funkcionality poskytnutia a zruSenia uctov v RSA Archer.

e Nasledovné atributy musia byt zbierané cez nativnu integraciu z nastroja RSA Archer:

a. Utzivatelky ucet a prisluchajuce atributy, a to emailovd adresa, meno Uctu, status uctu, Meno
uzivatela, Priezvisko uZivatela, prideleny identifikator uZivatela, Oddelenie, na ktorom pracuje,
posledny datum prihlasenia, Spolo¢nost, telefonne ¢&islo, status uzamknutia Gctu, status
vypnutia Uctu.

b. Skupina a prislichajuce atributy, ako Meno skupiny a Identifikator skupiny.
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c. Rola a prislichajuce atributy, ako je Identifikator role, Meno role, popis role, alias role, ddtum
poslednej zmeny.

Dalsie poziadavky na predmet dodavky:

1.

©® N o v &

10.

11.

12.

13.
14.

15.

16.

Uspesny uchadza¢ musi k ponukanému néstroju pre spravu identit dodat dokumentaciu pre spravu
nastroja CMI, Skolenie IDM administratora a uzivatel'sku prirucku.

Nastroj musi obsahovat grafické webové rozhranie pre spravu CMI bez nutnosti instalacie ,hrubého”
klienta.

Vyrobca musi zabezpecovat vydavanie aktualizacii a oprav v zavislosti na publikovanych a oznamenych
zranitelnostiach.

Komunikacia medzi serverom a klientami musi byt Sifrovana.

PoZaduje sa doddvka dvoch inStancii - testovaciu a produkénd.

Verejny obstaravatel pozaduje v ponuke uviest presny ndzov ponukaného produktu.

Verejny obstaravatel poZaduje v rdmci ponuky vypracovat a predloZit navrh vo vysokej dostupnosti .

Verejny obstaravatel poZaduje pre On-Prem rieSenie Specifikovat HW komponenty, ktoré vsak
nepredstavuju sucast predmetu zakazky.

Nastroj musi mat moznost post implementacnej podpory a podporné sluzby pre produkt ajeho
prevadzku.

Uspesny uchadza¢ poskytne odborné $kolenie minimdlne pre dvoch administratorov a vietkych
uzivatelov, a to vo faze nasadenia nastroja do produkcie.

Zabezpeclovanie vyddvanie a aktualizacii a oprav Diela v zavislosti na publikovanych a ozndmenych
zranitelnostiach pocas obdobia zarucnej doby.

Uchadza¢ v ponuke uvedie nazov produktov, na ktorych ponuka CMI, vratane produktovych
identifikatorov.

Uspesny uchadzac poskytne high level architektiru CMI a popis ako bude prebiehat integracia.

Verejny obstaravatel v ramci ponuky uviest odhad mnozstvo ¢lovekodni a roli (MD a profily), ktoré je
potrebné zabezpecit na strane verejného obstaravatela.

Uspesny uchadza¢ dodd vramci plnenia predmetu zakazky administratorski prirucku v Anglickom
Jazyku, preferované je v Slovencine. Tak isto doda instala¢nu prirucku v Slovenskom Jazyku.

Bezpecnostny projekt

Uspesny uchadza¢ doda pocas implementacie aj bezpeénostny projekt, ktory bude vypracovany na
zéklade poziadaviek zo Zakona ¢. 95/2019 Z.z. o informacnych technoldgiach verejnej sprave a o zmene
a doplneni niektorych zadkonov a vyhlasky Uradu podpredsedu vlady Slovenskej republiky pre investicie
a informatizaciu ¢. 179/2020 Z. z., ktorou sa ustanovuje spdsob kategorizacie a obsah bezpec¢nostnych
opatreni informacnych technoldgii verejnej spravy.

Minimalne poZzadované sucasti v rdmci bezpecnostného projektu su nasledovné
o NAavrh bezpecnostnej architektury.
e Zoznam a klasifikacia aktiv Zoznam a analyza zakonov, ktoré sa vztahuji na tento projekt a aké

poziadavky z toho vyplyvaju
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Zoznam Log informacii, aké generuje CMI nastroj a vytvorit odporuc¢ania na Use Case pre nastroj SIEM

Vytvorenie Rizikovej analyzy kvalitativnou metédou, ako je pozadované vo vyhlaske UPVII &.
179/2020 Zz. a podla  odporucania NBU. https://www.nbu.gov.sk/wp-
content/uploads/2021/12/Metodika_analyza_rizik_v1.0_12_2021.pdf

Vytvorenie zoznam Rizik s vysokou Uroviiou.
Vykonanie bezpec¢nostnej analyzy zameranej na bezpeénost CMI nastroja a jeho integracii.

Vykonanie skenovanie zranitelnhosti. Tuto aktivitu vykona verejny obstaravatel vlastnym nastrojom,
Vysledky budu priloZzené ako priloha bezpecnostného projektu.

Vykonanie Data Privacy Impact analyzy. (DPIA)
Vytvorenie Business Impact analyzy (BIA)
Vytvorenie Planov zélohy a planov obnovy.

Vytvorenie Business continuity planu pre CMI nastroj a jeho komponenty. Vytvorenie R&R
dokumentu, na rozdelenie Uloh medzi verejnym obstaravatelom a UspesSnych uchadzacom ako
zhotovitefom.

Vytvorenie dokumentu podla OWASP v4.0.2. a vysledku zhody. Pokial ma uspesny uchdadzac prip.
vyrobca ponukaného nastroja takuto analyzu uz vypracovanu v rdmci software developmentu, méze
byt pouzita aj tato.

Lehota dodavky:

Lehota doddvky je najneskér do 6 mesiacov na nadobudnutia Gcinnosti zmluvy.

Zoznam vyrazov a skratiek:

Odborny vyraz Vysvetlenie vyrazu

MD ManDay alebo ¢lovekodeni.

NCzI Narodné centrum zdravotnickych informacii
HW Hardvér

SwW Softvér

On-Prem V priestoroch organizacie alebo datacentra NCZI
Cul Centralne uloZisko informacii

CMI Centralny manazment identit. Tak isto to je IDM.
SIEM Security Incident and Event Management

SSL Secure Sockets Layer

AD Active Directory

IDM Identity manaiment

2FA Dvojfaktorova autentifikacia
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MFA Multifaktorova autentifikacia

SCIM System for Cross-domain Identity Management

Verejny obstaravatel' | Narodné centrum zdravotnickych informacii

Zoznam technickych poziadaviek

Ako je poziadavka
splnena v rieSeni
ZDROJ: TECHNICKA
CENOVA
Zakladné poziadavky na systém CMI N/A SPECIFIKACIA
PONUKANEHO
RIESENIA
1.  Musi byt lokalne int telny d istujuceho IT tredi
vereiného obstarévatels (. J,pre vietky prevédzkované platformy, | ANo | POPISVkapitole /427
) > P yP P v INFRASTRUKTURA
systémy a aplikacie).
2. Musi podporovat import zamestnaneckych Udajov
a organizacnej $truktury s existujucim modulom Asseco SPIN/ Kros ANO Popis v kapitole /4.1.2
Olymp. PoZadovana periodicita synchronizdacie udajov je 1x za 24 ZDROIJE IDENTIT
hodin.
, - . . . T Popis v kapitole /4.1.7
3. Musi podporovat integraciu s MS Active Directory a s existujucim pisv E” /
dochadzkovym systémom Aktion Next ANO MANAZOVANIE
ym sy CIELOVYCH SYSTEMOV
4. Musi umozriovat automatické vytvaranie a vypinanie identit podla
ich stavu v module Asseco SPIN/ Kros Olymp. Aktudlne sa v rdmci
realizacie projektu pocita iba so systémami uvedenymi v opise ANO Popis v kapitole /4.1.2
predmetu zédkazky. Musi umozriovat automatické notifikacie ZDROJE IDENTIT
priameho nadriadeného pri vzniku novej identity podriadeného
zamestnanca a bezpecné dorucenie jeho inicidlneho hesla.
5. Musi umozriovat doplnenie informdacii ako mail, telefén, pracovne ANO Popis v kapitole /4.1.2
zaradenie pre kazdu identitu ZDROIJE IDENTIT
, . . Popis v kapitole /4.1.2
6. M d t evid hi GDPR. ANO .
usi podporovat evidenciu suhlasov 2DROJE IDENTIT
7. Musi podporovat implementéciu do cloudového prostredia. ANO Popis v kapitole
, _ ey Popis v kapitole /4.1.5
8. Musi umoznovat automatické notifikacie IT oddelenia (distribu¢na oplsszA;r(lest_)neA/
kupi ik j identit ie pripadne doplneni ANO
souizldnj\iaon\{zrrllou :é(zl\;eér:i entity na overenie pripadne doplnenie SCHVALOVACIE
P yehop MECHANIZMY
9. Musi Zfovat aut tické prideleni : i
L.JS'I umoznova a.u. oma ické pride Eama opravnem . Popis v kapitole /4.1.3
(provisioning/deprovisioning) odvodeného od Urovne zaradenia do 2
oy . . " v i ANO ORGANIZACNA
organizacnej Struktury (napr. group membership ,HR“ pre vsetkych . .
. virs s STRUKTURA
zamestnancov HR oddelenia pouZity na zdiefanie HR dokumentov).
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10. Musi umoziiovat efektivnu a jednoduchd tvorbu procesnych

Popis v kapitole /4.1.5

schvalovani (workflow schvalovania) na zaklade definovanych ANO ZIADOSTI A
poziadaviek pristupu v sulade s organiza¢nou Struktudrou a naslednym SCHVALOVACIE
automatizovanym priradenim/odobratim prav a privilégii entite. MECHANIZMY
11. Musi umozriovat pouzivatelskd tvorbu reportov a dashboardov ANO Popis v kapitole
' P P ' /4.1.10 REPORTING
Popis v kapitole /4.1.6
12. Musi umozriovat ¢asové povolenie pristupu identity k zdrojom. ANO ZIVOTNY CYKLUS
IDENTITY
13. Musi umoziiovat podporu okamzitého zakazania identity Popis v kapitole /4.1.6
(hodinova vypoved) a docasné povolenie identity (neskoré predlzZenie ANO ZIVOTNY CYKLUS
pomeru v Asseco SPIN1/ Kros Olymp). IDENTITY
, . . Y. , Popis v kapitole /4.1.6
14. Musi umoznovat podporu zakladania dodatocnych uzivatelov pis v xapi /
riamo do nastroja IDM (externisti, doddvatelia a pod.) ANO ZIVOTNY CYKLUS
P ) ’ pod.). IDENTITY
Popis v kapitole
15.  Musi byt schopny zamedzit vytvoreniu duplicitnych identit. ANO /4.1.14.5 DUPLICITA
PRISTUPOV
Popis v kapitole
16. Musi umozniovat jednotny login, generovat heslo podla volitelnej ANO /4.1.14.1 LOGIN AKO
politiky hesla do IDM a AD. IDENTIFIKATOR
IDENTITY
S L., . ) .. L Popis v kapitole /4.2.2
17. Musi mat k dispozicii samoobsluzny portal pre pouZivatelsku P pIto /
spravu hesiel a pouzivatelského profilu/ identity: ANO APLIKACNA
P P P ¥: ARCHITEKTURA ISVG
Popis v kapitole /4.2.
a. musi byt lokalizovany minimalne do Anglického jazyka. Preferovany OpisV kapito e// 3
je slovensky jazyk, ale minimalne poZiadavky splifia aj Angli¢tina ANO JAZYKOVA
J yiazyl P ¥ spina aj Anglictina. LOKALIZACIA
, s , , .. , Popis v kapitole
b. musi zaznamendvat historiu vykonanych udalosti pouZivatefom, ANO /4111
c. musi pouzivatelovi ponukat mechanizmus na obnovenie Popis v kapitole /4.2.2
zabudnutého hesla aj formou kontrolnych otazok, zaslania overenia ANO APLIKACNA
na registrovany email, alebo zariadenie ARCHITEKTURA ISVG
, “ . o . ‘. . Popis v kapitole /4.1.9
d. tel kat h d . iy
yehop & P ' POZIADAVKY
Standardna
e. musi poskytovat moznost hlasenia chyb a problémov ANO funkcionalita IDM
rieSenia
g. musi poskytovat funkcie samoobsluznej spravy, ktoré umozriuju Popis v kapitgle/4.2.2
ANO APLIKACNA

pouzivatelom a poverenym spravcom vytvarat, aktualizovat a
odstranovat informacie o Ucte uloZzené v profile pouZivatela, ako su

ARCHITEKTURA ISVG
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atribaty identity, pouzivatelské meno a heslo, preferencie pouzivatela
a nastavenia ochrany osobnych udajov

Popis v kapitole

h. musi poskytovat pouZivatelsky generator hesiel ANO /4.1.14.2 POLITIKA
HESIEL

Popis v kapitole
18. Musi ponukat automatické a plnohodnotné auditovanie, /4.1.10 REPORTING
monitorovanie, zaznamenavanie ¢innosti, reportovanie a notifikacie ANO Popis v kapitole
pokryvajuce aktivity spravcov a pouZivatelov v celom néstroji /4.1.11 LOGOVANIE
minimalne v rozsahu podla platnej legislativy SR. Popis v kapitole

/4.1.12 AUDITOVANIE

19. Musi poskytovat informacie vo forme zostav a reportov pre
poskytnutie informacii na analyzu mapovania pristupov pouzivatelov
k zdrojom, pokrocilt analyzu a klasifikdciu rizik, analyza partnerskych ANO Popis v kapitole
skupin, detekcia anomalii, monitorovanie privilegovaného pristupu, /4.1.10 REPORTING
proaktivnu analytika entit a pristupov, a podrobnu analyzu oddelenia
povinnosti (SoD).
20. Musi poskytovat moZnost vyuZitia 2FA pre mobilne zariadenia. To . .

. iy L Ly . v Popis v kapitole
znamena, Ze pokial sucastou softvérového balicku CMlI nie je sluzba /4.2.6.82 FA/MFA -
2FA/MFA, tak je potrebné ho dodat ako separatny softvérovy bali¢ek ANO o

AV , . oy ‘. IBM SECURITY VERIFY
tvoriaci sucast plnenia zo strany (Uspesného) uchddzaca. PoZiadavky ACCESS
na 2FA respektive MFA su nasledovné.
L L i S, Produkty z balika IBM
o Nativna integrdcia s poniukanym CMI rieSenim. ANO rodu y'z al ,a
Security Verify
sulade s definovano
o Podpora minimalne 1000 uzivatelov ANO vy ‘. movanou
poziadavkou
Popis v kapitole
, , . . . . /4.2.6.82 FA/MFA -
M d t hard ft tokeny. ANO
o0 Musi podporovat hardvérové a softvérové tokeny IBM SECURITY VERIEY
ACCESS
o Musi podporovat operaéné systémy 10S a Android, pre mobilné ANO Standardna
OTP funkcionalita
, , . . ipd Ziti
o Musi podporovat push notifikacie a biometrickd autentifikaciu ANO v pripaae vyuzvl'la
cloudovych sluzieb
o Musi podporovat autentifikaciu on-premise ale aj do cloudovych Eandardna
app. V pripade on- premise rieSenia musi byt implementované v ANO i .
.. i . funkcionalita
rezime aktiv/ aktiv.
o Musi podporovat nasledovne protokoly: N/A
Popis v kapitole
4.2.6.82 FA/MFA -
o Radius pre autentifikaciu ANO / /

IBM SECURITY VERIFY
ACCESS
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Popis v kapitole
/4.2.6.82 FA/MFA -

o SAML/OIDC pre autentifikaciu ANO
/ P IBM SECURITY VERIFY
ACCESS
L , . Standardna
o REST API pre administraciu — sprava tokenov a uzivatelov ANO . .
funkcionalita
o Agent integracie pre autentifikaciu pre desktopy s OS Windows a ANO Standardna
Linux funkcionalita
Standardna
o Musi podporovat virtualne platformy. Napriklad HyperV a Vmware ANO
Ust podporovat virtu P ¥- Napri P W funkcionalita
Standardna
o Musi mat self- service konzolu pre uzivatelov ANO . .
funkcionalita
] . N ey Standardna
o Musi podporovat HA konfiguraciu pre autentifikacny server ANO . .
funkcionalita
, , . e o, Standardna
o Musi poskytovat automatizovanu distribuciu softvérovych tokenov ANO . .
funkcionalita
o Nastroj musi umoznovat pouZit hybridnu architektiru. To znamena
podpora Saas aplikacii spolu s lokdlnymi zdrojmi a to VPN, Servery, ANO Standardna
stolové pocitace-laptopy, pricom databdza pouZivatelov (AD-LDAP) funkcionalita
zostdvaju on-premise.
o Nastroj musi podporovat pred definovane funkcie vykazov a to: N/A
Standardna
o zoznam vsetkych uZivatelov ANO . .
funkcionalita
oo . e e Standardna
0 zoznam uzivatelov s po¢tom neuspesnych prihlaseni ANO ) .
funkcionalita
o zoznam uzivatelov, ktory sa neprihlasili a nepouzili 2FA/MFA od Standardna
. . . ANO . .
definovaného datumu. funkcionalita
o Automatické posielanie reportov mailom na zaklade auditného ANO Standardna
planu a to len Specifickym uzivatelom funkcionalita
o Nastroj musi poskytovat moznost viacerych roli, ako je ANO Standardna
administrator, auditor, helpdesk agent, bezpecnostny administrator. funkcionalita
Standardna
, funkcionalita na
o Pristup pre administratora je len s moznostou 2FA/MFA. ANO , L
zaklade konfiguracie
politik
V pripade uzamknutia G¢étu musi byt tato informacia automaticky Popis v kapitole /4.1.9
posland na helpdesk support pontkaného nastroja v ramci ANO POUZIVATELSKE
organizacie verejného obstaravatela. POZIADAVKY
Popis v kapitole
21.  Musi poskytovat autoriza¢né sluzby s metddou riadenia a ANO /4.2.5.2 RIADENIE

pridelenia opravneni minimalne RBAC, DAC, MAC. Musi ponukat

PRISTUPU - RBAC
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proaktivnu kontrolu dodrziavania nastavenych bezpecnostnych
a prevadzkovych pravidiel.

22.  Musi byt schopny zohladnit kroky Zivotného cyklu identit

Popis v kapitole /4.1.6

a organizacnej $truktury (ndstup, vystup, zmena Gtvaru, zmena ANO ZIVOTNY CYKLUS
pracovnej pozicie, vznik/zmena/zrusenie Utvaru). IDENTITY
Standardnd
23. Musi Jkat A ' SMTP M tifikacii
v_3 L{SI ponukat moznost S a SMS notifi aC|,| v procelse ANO funkcionalita IDM
Zivotného cyklu zamestnancov a v procese manualnej spravy. .
riesenia
, o , o . ] . Popis v kapitole /4.1.7
Zi;muzlvezgikargvmnzzrz}ost re-certifikacie (pravidelného auditu) ANO MANAZOVANIE
pristupovych op ' CIELOVYCH SYSTEMOV
25. Musi ponukat moznost zamedzenia priradenia konfliktnych Popis v kapitole
opravneni (kontrola SOD medzi rolami v ziadosti / voci uz priradenym ANO /4.1.15 AUTORIZACIA
roliam uzivatela). V SYSTEME IDM
Popis v kapitole
. ‘o . , /4.1.13 KAPACITNE A
26. Musi ponukat vysoku dostupnost. ANO VYKONOVE
POZIADAVKY
Popis v kapitole
27. Musi poskytovat manazment minimalne 1000 identit s mozZnostou ANO /4.1.13 KAPACITNE A
gkalovatelnosti v poéte miliénov identit. VYKONOVE
POZIADAVKY
Popis v kapitole
28. Musi zabezpecit dostato¢ny vykon pre spracovanie overeni identit ANO /4.1.13 KAPACITNE A
a poskytnutych opravneni v definovanom rozsahu VYKONOVE
POZIADAVKY
Uvedené konektory/ integracné rozhrania st pozadované vzhladom Standardna
na to, Ze nimi verejny obstaravatel disponuje a vyuZiva ich pre ANO funkcionalita IDM
zabezpedenie fungovania Uradu/ rezortu. rieSenia
Poziadavky na Spracovanie udalosti a synchronizacia N/A
pouzivatel'skych tdajov medzi komponentmi CMI
1. Nastroj i mat hani i i
as rIOJ musi ma 'mec anizmy nfa\ spracova'nlle 'a s'pracovlarne Popis v kapitole /4.1.8
udalosti zodpovedné za regulovanu synchronizaciu informacii o INTEGRACIA NA
pouZivateloch a pripravené konektory na spracovanie a ANO . ,
. v L .y . . , HLAVNE SYSTEMY
synchronizaciu pouZivatelskych uctov, ktoré v ¢ase ich vyberu a NCZI
nakupu podporuju tieto systémy: podporuju tieto systémy:
Popis v kapitole /4.1.8
- Databdzy: Oracle, MS SQL Server, My SQL, Sybase, Postgress a ANO INTEGRACIA NA
dalsie prostrednictvom ovladacov ODBC. HLAVNE SYSTEMY
NCzZI
- Adresdrové a doménové sluzby: Microsoft Active Directory, ANO Popis v kapitole /4.1.8

LDAP v.3

INTEGRACIA NA
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HLAVNE SYSTEMY
NCZI

- Postové systémy: Microsoft Exchange

ANO

Popis v kapitole /4.1.8
INTEGRACIA NA

HLAVNE SYSTEMY
NCZI
Popis v kapitole /4.1.8
INTEGRACIA NA
- G témy: MS SharePoint ANO , .
roupware systémy arePoin HLAVNE SYSTEMY
NCZI
Popis v kapitole /4.1.8
- Operacné systémy: Microsoft Windows Server ANO INTEGRACIA NA
2003/2008/2012 a vy3iie, Red Hat HLAVNE SYSTEMY
NCzZI
2. Nastroj musi mat funkciu "poistky"(Fuse) na zastavenie
spracovania poziadaviek, ked pocet zistenych zmien prekrodi prah Standardna
definovany pouZivatelom. Prahové hodnoty by sa mali vyjadrit ako ANO funkcionalita IDM
percento zmien. Spracovanie systému pri aktivacii poistiek nesmie rieSenia
menit Udaje.
3. Nastroj i znit t ie "poistiek" 5 «
e et
. , P ¢ kazdy yp op L pr-p . ANO funkcionalita IDM
Aktualizované a Vymazané zaznamy. Informacie o spusteni poistky by rietenia
sa mali zaznamenat v denniku auditu systému.
4. Nastroj musi byt vybaveny mechanizmom na obojsmernd vymenu Standardna
o ) J vty ¥ J 4 ANO funkcionalita IDM
informaAcii: .
rieSenia
o Vymena musi mapovat udalost, ktord nastala v jednom systéme, na Standardna
y ! P ) ’ J ¥ ’ ANO funkcionalita IDM
udalost v druhom systéme. .
rieSenia
o Udalost, ktora nastane v nadradenom (zdrojovom) module, napr. Sandardna
t i Zivatelského uct i odzrkadlit analogick
vy vore’me pouZiva ,e ss o uc u s? n11u5| odzrkadli :amavogm ou ANO funkcionalita IDM
udalostou vytvorenim uctu s prislusSnym heslom v prislusnych rietenia
pripojenych systémoch,
o Podobne, ak je pouzivatelsky ucet zablokovany v nadradenom Popis v kapitole /4.1.6
systéme - tato udalost sa musi prejavit prislusnou akciou ANO ZIVOTNY CYKLUS
(zablokovanim) v pripojenych systémoch, IDENTITY
5. Nastroj musi umoznovat integraciu len na ¢itanie (read only) , t.
j. automatické citanie Udajov o Uctoch a opravneniach z
Jinte rovaného systému a{/ davanie rikafov spravcom na Upravu Popis v kapitole /4.1.7
8 y Y P P P ANO MANAZOVANIE

tychto udajov prostrednictvom uloh CMI, e-mailovych oznameni
alebo prikazov pre Service Desk. Spdsob objedndvania zmien by mal
byt konfigurovatelny v CMI.

CIELOVYCH SYSTEMOV

19




6.  Nastroj musi mat moznost pridelovat a delegovat
administrativne oprdvnenia tykajlce sa mozZnosti konfigurovat a

Popis v kapitole /4.1.9

, G e oo e ANO POUZIVATELSKE
spravovat tok a replikaciu informacii o pouzivateloch v nastroji pre N
P , POZIADAVKY
spravu identit (CMI).
7. Nastroj musi prezentovat informacie o identite a G¢toch a
oprdvneniach vlastnenych pouzivatelom v spravovanych systémoch, &andardna

oy . . ., le ori ho oridelen
pncgm opravnt?nla sa‘ prezentuju v zmysi e pnarpel o prld’e enla’a ANO funkcionalita IDM
nepriameho pridelenia, napr. prostrednictvom inych opravneni alebo rietenia
roli. Nastroj musi byt schopny rozlisovat medzi stavom pridelenia
opravneni.

8. Nastroj musi umoziiovat zmenu hesiel v pripojenych systémoch Popis v kapitole
o ADJ pripojenych sy ANO /4.1.14.2 POLITIKA
Je AR HESIEL
9. Nastroj musi byt vybaveny moznostou pridelovat a delegovat prava < ,
. .. s . , Standardnd
(na ulohy, poziadavky, zobrazenie Udajov atd.) v nadradenych ] .

. , . .. S , , ANO funkcionalita IDM
pravach udelenych v CMI inému pouZzivatelovi. Nahradnik prebera rietenia
vsetky prava od zastupovanej osoby.

Poziadavky na spravu pristupu a zabezpecenie zodpovednosti za N/A
pouzivanie uctu
1. Ponukany nastroj CMI musi umozZriovat spravu viac ako jedného Standardna
pouzivatelského Uctu (prihlasovacie meno/heslo) v ramci kazdého z ANO funkcionalita IDM
integrovanych systémov (aplikacii) rieSenia
2. CMI musi umoznovat spravu dalsich pouzivatel'skych uctov Popis v kapitole
(operator, spravca atd.). Proces riadenia by sa mal realizovat na ANO /4.1.15 AUTORIZACIA
zaklade modulu Workflow. V SYSTEME IDM
Popis v kapitole /4.1.1
IDENTITY, UCTY A
3. Opravnenia (pristup) k pripojenym systémom sa musia udelovat na ANO ROLE
zaklade roli alebo oprdvneni prijatych v procese podavania Ziadosti. Popis v kapitole
/4.2.5.2 RIADENIE
PRISTUPU - RBAC
4. Nastroj musi umozniovat vytvaranie profilov opravneni pre Standardna
pouzivatelov spolu s cestami pre akceptovanie tychto profilov ANO funkcionalita IDM
uréenymi pouzivatelmi alebo skupinami pouZivatelov. rieSenia
5. Nastroj musi umoznit zmenu organizacného Utvaru alebo pozicie
zamestnajncom vratane spustenia ; rocesov kontroly o révn:nl' Poois v kapitole /4.1.3
ancom Vratane Spristenia protesov’ y opravt ANO ORGANIZACNA
automatického odnatia/priznania opravneni alebo spustenia kontroly . .
. . S . STRUKTURA
oprdvneni vyplyvajucich z takejto zmeny.
6. Nastroj musi poskytovat moznost monitorovat a vykazovat Popis v kapitole /4.2.2
pridelené roly k pouzivatelskym identitdm, najma tie, ktoré poskytuju ANO APLIKACNA

pristup k privilegovanym uctom.

ARCHITEKTURA ISVG
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7. Nastroj musi umoznit prezentaciu informacii o tom,

Popis v kapitole /4.2.2

prostrednictvom ktorého z G¢tov v spravovanom systéme ma ANO APLIKACNA
pouzivatel pridelené konkrétne opravnenie. ARCHITEKTURA ISVG
8. Udelenie opravneni k tétom mdze byt ¢asovo neobmedzené alebo . .
¢asovo obmedzené (plati ddtum skon&enia platnosti takéhoto ANO Popis v kapitole /4.1.2
vo o0 P P ZDROJE IDENTIT
opravnenia).
Poziadavky na Elektronické mechanizmy toku N/A
informacii/poziadaviek (Workflow)
, . . . L . Popis v kapitole /4.1.S
1. Nastroj musi mat zabudované mechanizmy na implementaciu P ZIADE)STI A/
kceptacnych hval ich ych post I i
st s hulonkh pacorhsosupor e oy it | 40| scpymiouac
P prepojenych sy ' MECHANIZMY
Popis v kapitole /4.1.5
2. Modul Workflow musi byt neoddelitelnou sucastou CMI a musi byt ANO ZIADOSTI A
od toho istého vyrobcu. SCHVALOVACIE
MECHANIZMY
3. Modul Workfl i poskytovat moznost vytvarat jednostupriové
o) u or d ovx,/ musi pos y ova molznos vytvarat je ,n‘os upnové Popis v kapitole /4.1.5
alebo viacstupriové rozvetvené pracovné postupy akceptacie na SIADOST] A
sucasné (v jednej aplikacii) udelenie a zrusenie pristupu do ANO )
. . . . . . . SCHVALOVACIE
akéhokolvek systému/zdroja pomocou priameho priradenia a
. . . . , MECHANIZMY
nepriameho priradenia pomocou objektov roli....
4. Modul Workflow musi poskytovat Gplnd podporu procesu od
Ziadosti aZ po realizaciu zmeny vyplyvajucej zo Ziadosti. Napr. Ziadost Popis v kapitole /4.1.5
o pridelenie ¢lenstva pouzivatela v skupine AD sa mbze povazovat za ANO ZIADOSTI A
Uplnu aZ po tom, ako nastroj predita, Ze pouZivatelsky ucet je SCHVALOVACIE
priradeny k skupine. Tento mechanizmus by mal fungovat pre MECHANIZMY
obojsmerné integrované systémy aj systémy urcené len na Citanie.
S . , vy . Popis v kapitole /4.1.S
5. Modul Workflow musi byt webovy a musi umoZnovat oplszlegrgS(_)neA/
pouzivatelom pracovat s nastrojom aspori pomocou Specifickych ANO ,
rehliadacov definovanych nizsie v Casti ,Nefunkéné poZiadavky” SCHVALOVACIE
P y ” P v MECHANIZMY
6. Modul pracovného postupu musi byt neoddelitelnou sucastou Standardna
dodaného nastroja a jeho pouzivanie nesmie vyzadovat druhé ANO funkcionalita IDM
prihlasenie. rieSenia
7. Modul Workflow by mal obsahovat mechanizmus umozniujuci
osobe vydavajlcej rozhodnutie delegovat spracovanie vetkych Standardna
pridelenych procesov na ind osobu na urcity c¢as (tzv. zastupovanie). ANO funkcionalita IDM
Funkcie dostupné z Urovne spravcu a pouzivatela pre vSetkych rieSenia
pouzivatelov.
8. Modul Workflow musi obsahovat mechanizmus umoznujlci osobe Standardna
vydavajucej rozhodnutie delegovat vybrany proces (alebo procesy) na ANO funkcionalita IDM
inl osobu. rieSenia
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9. Modul Workflow musi mat funkcionalitu na definovanie procesu
akceptacie takym spbésobom, aby bolo mozné v jednej aplikacii

Popis v kapitole /4.1.5

v e oy . , ZIADOSTI A
spracovat Ciasto¢nu akceptaciu, napr. akceptovatlen2 z 3 ANO ,
ozadovanych objektov, pricom uéinok rozhodnutia musi byt SCHVALOVACIE
P yeh OBJEKEoV, p y MECHANIZMY
zmapovany v audit trail aj v reportoch.
Popis v kapitole /4.1.5
10. Mechanizmus pracovného postupu musi poskytovat moznost ANO ZIADOSTI A
udelit opravnenia jednej osobe alebo skupine oséb. SCHVALOVACIE
MECHANIZMY
. , . L , Popis v kapitole /4.1.S
11. Mechanizmy pracovného postupu musia poskytovat moznost P! ZVIAD[?)ISTI A/
pridelit udelenie pristupovych prav alebo roli na presne definované a ANO ,
vybrané obdobie pocas akceptacie SCHVALOVACIE
4 P ptacie. MECHANIZMY
12. Modul Workflow musi poskytovat grafické prostredie, pristupné
prostrednictvom Specifickych prehliadacov, ako su definované nizsie v Standardna
Casti ,Nefunkcéné poziadavky”, bez potreby instalacie dodato¢ného ANO funkcionalita IDM
softvéru alebo tzv. plug-inov, v ktorom bude mozné graficky rieSenia
vykonavat operacie konfiguracie a planovania procesu a cesty prijatia.
13. Modul Workflow musi poskytovat pouzivatefom (inicidtorom) Sandardns
moznost sledovat proces schvalovania udelovania prav. Priebeh . .
oo Pl g . L . ANO funkcionalita IDM
aplikacie musi byt k dispozicii v grafickej podobe, ako aj vo forme Y.
. L riesenia
naslednych uloh.
14. Modul Workflow musi mat funkcionalitu, ktord umozni vykonat Standardna
zmeny v procese schvalovania. Uplatnené zmeny by sa mali zohladnit ANO funkcionalita IDM
pri zacati nového procesu. rieSenia
Popis v kapitole /4.1.5
15. CMI musi mat moznost konfigurovat modul pracovného toku a ANG ZIADOSTI A
obmedzit vybranym pouZzivatelom moznost iniciovat Ziadosti SCHVALOVACIE
MECHANIZMY
D e L , , Standardna
16. Modul Workflow musi mat moZnost vytvarat vlastné formuldre na . .
, L. , g ANO funkcionalita IDM
udelovanie Ziadosti a schvaleni .
riesenia
Poziadavky na mechanizmus udelovania prav pouZivatefom N/A
prostrednictvom roli
Popis v kapitole /4.1.1
IDENTITY, UCTY A
ROLE
. , e e , ., Popis v kapitole /4.1.S
1. Ndastroj musi poskytovat moznost definovat roly spojené so Oplsileggs?neA/
tpecifickymi , L sivatel inoienvich svsté h ANO
:pfick;l;ézr}? opravneniami pouzivatelov v pripojenych systémoch a SCHVALOVACIE
P MECHANIZMY

Popis v kapitole
/4.2.5.2 RIADENIE
PRISTUPU - RBAC
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2. Nastroj musi upozornit na vyskyt potencialneho porusenia z

Standardna

N . , ;s . ) . ol g , ANO funkcionalita IDM
dovodu oddelenia opravneni uz vo faze definovania/modifikacie roli. oy
rieSenia
Standardna
Definici ifilcacia roli L hval i roli
.3 e |n|c.|a a ,modl i ?Cla roli rlnu5| mat pvr.o.ces schvalovania roli pred ANO funkcionalita IDM
ich zverejnenim a spristupnenim na pouZzitie e
rieSenia
Popis v kapitole /4.1.3
ORGANIZACNA
4. Rola (vyssej urovne) musi umozriovat pokrytie opravneni v ANO STRUKTURA
niekolkych samostatnych aplikaciach Popis v kapitole
/4.2.5.2 RIADENIE
PRISTUPU - RBAC
Popis v kapitole /4.1.5
5. Nastroj musi byt schopny udelit, zrusit a upravit roly pridelené ANO ZIADOSTI A
pouZivatelovi SCHVALOVACIE
MECHANIZMY
6. Spracovanie roli musi zahfriat moznost definovat vzajomne sa . .
vylucujuce roly na ktorejkolvek trovni hierarchie opravneni a nastroj Popis v kapitole
y , ) , vy , ) , , , P . , , ) ANO /4.1.15 AUTORIZACIA
musi mat moznost kontrolovat (akceptovat) udelovanie roli, ktoré sa .
.. v o, N . . , V SYSTEME IDM
vzajomne vylucuju z dévodu oddelenia povinnosti.
7. Nastroj musi mat zabudovany mechanizmus na varovanie pred Popis v kapitole
udelenim roli pouzivatelovi, ktoré boli definované ako vzdjomne sa ANO /4.1.15 AUTORIZACIA
vyluéujuce. V SYSTEME IDM
. , , vy " S S , Popis v kapitole
8. Spracovanie roli musi umoznovat definovanie hierarchickych roli, t.
j. musi byt mozné definovat roly v CMI ako suéet inych roli ANO /4.2.5.2 RIADENIE
) y y y PRISTUPU - RBAC
) . L, , iy .. e "y Popis v kapitole /4.1.1
9. Néstroj musi byt schopny udelit po atelovi urcitd rolu na urcité Ly
o Ok’)dol:)i; ¥t schopny udefit pouzivatelovi urcitt rolu na urd ANO IDENTITY, UCTY A
) ROLE
10. Nastroj musi poskytovat pouzivatelovi moznost zobrazit
informécriejo uriIcIZIenYchvroI;chu:: ortévl: ouzil'vatezl’a Téztlo moZnost Popis v kapitole /4.2.2
sa vztahuje n;ra) riamey riradenia a'Fr)1a ne fiame rira&enia ANO APLIKACNA
J, P p. , ) P P ARCHITEKTURA ISVG
prostrednictvom hlavnej ulohy.
Standardna
11. Nastroj i poskytovat Zivatelovi, ako aj jeh driadené
! as ,rOJ Tu5| r?os ytova pouzn/,a e ow,.a cv)'aj je Pna riadenému ANO funkcionalita IDM
moznost poZiadat o rolu a sledovat stav tejto Ziadosti. D
rieSenia
12. Nastroj musi mat moznost vytvarat prehlady/sdhrny vsetkych roli,
ktoré boli dané alebo odobraté pouzivatelovi (vratane vsetkych . .
s . S Popis v kapitole
udajov o zamestnancoch/ kontraktoroch). V sprave by mali byt ANO

uvedené aj osoby, ktoré tieto operacie prijali, spolu s datumami
jednotlivych operdcii.

/4.1.10 REPORTING
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13. Nastroj musi umozriovat podavanie ziadosti o rolu zamestnancovi

. . . . . e e Standardna
aj jeho nadriadenému. Nadriadeny musi mat moznost poziadat o . .

. .. .. . , . 1 . . ANO funkcionalita IDM
pridelenie uloh pre svojich podriadenych. Kazdy nadriadeny ma rietenia
pristup k zoznamu svojich priamych podriadenych.

, . L , , s o ., Popis v kapitole /4.1.S
14. Nastroj musi byt schopny vytvarat pokrocilé (viacstupriové P ZIAD?)STI A/
hval i & post hvdlenim Ziadosti ideleni AN
i; valovacie) pracovné postupy so schvalenim Ziadosti o pridelenie 0] SCHVALOVACIE
y MECHANIZMY
Standardna
15. Nastroj i mat grafickd k I 1 Specifickymi
5 .astrczj mu5| E\:la gra ic u onzo u,podpvc?rova’nu Specifickymi ANO funkcionalita IDM
prehliada¢mi na ¢itanie aktudlnych roli pouzivatelov. .
rieSenia
16. Poskytnuty nastroj spravy identit musi podporovat procesy Standardna
pridavania, modifikacie a odstrarfiovania roli na zaklade procesu ANO funkcionalita IDM
akceptacie rieSenia
17. Nastroj musi mat mechanizmus na simulaciu Gc¢inkov procesu Standardna
zmeny roly vo forme prezentdcie toho, aké zmeny sa uskutocnia v ANO funkcionalita IDM
opravneniach pouzivatelov po vykonani poziadavky na zmenu roly. rieSenia
Poziadavky na pravidla kompatibility a oddelenia privilégii N/A
1. Nastroj na riadenie identit (CMI) musi mat mechanizmus, ktory Popis v kapitole
umoziuje vytvarat pravidla na dohlad nad dodrziavanim predpisov a ANO /4.1.15 AUTORIZACIA
oddelenim prav. V SYSTEME IDM
2. Vytvaranie pravidiel zhody musi byt mozné z rozhrania systému Standardna
spravy identit prostrednictvom grafického rozhrania (bez potreby ANO funkcionalita IDM
pouzivat externé programovacie kniznice alebo zadavat kdd). rieSenia
3. Mechanizmus pravidiel musi umoZriovat vytvaranie pravidiel
oddelenia opravneni vo forme definicii dvojic vzajomne sa . .
vylucujucich opravneni a suborov vzajomne sa vylucujucich Popis v kapitole
yIUCUJHCIch Opravineni @ stborov vzajomne sa vyluct) ANO | /4.1.15 AUTORIZACIA
opravneni. Musi byt mozné definovat vylucenie na réznych !
. . S . . V SYSTEME IDM
urovniach, napr. rola v CMI a privilégium v riadenom systéme (napr.
skupina AD).
4. Mechanizmus oddelenia opravneni musi podporovat vnorenie . .
opravneni. Ak je pravidlo oddelenia definované pre dve opravnenia Popis v kapitole
pravneni. 2l Je pravig’o o a detinovane pre dve op . ANO /4.1.15 AUTORIZACIA
nastroj musi zistit porusenie pravidla aj v pripade, Ze su pridelené ,
. . . ., . . . . V SYSTEME IDM
lubovolne vnorené roly obsahujuice konfliktné opravnenia.
5. Mechanizmus pravidiel musi umoznovat vytvaranie pravidiel, ktoré
overuju, ¢i maju pristup k urcitym opravneniam len urcité osoby. Popis v kapitole
Napriklad je mozné definovat pravidlo, ktoré detekuje pouZivatelov s ANO /4.1.15 AUTORIZACIA

pravami Specifickymi pre uctovné oddelenie a nepatriacich do
uctovného oddelenia.

V SYSTEME IDM
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6. Mechanizmus pravidiel musi umoznovat vytvaranie pravidiel
¢lenstva v rolach s volitelnym mechanizmom automatického

Popis v kapitole

udelovania a odoberania roli, t. j. v zavislosti od konfiguracie ANO /4.1.15 AUTORIZACIA
i . ) i & V SYSTEME IDM
definovaného pravidla:
o Pouzivatelom, ktori spliiaju pravidlo o &lenstve v role a nemaj Standardna
pridelend rolu, sa ma rola pridelit automaticky alebo sa ma zobrazit ANO funkcionalita IDM
upozornenie na porusenie pravidla. rieSenia
o Pouzivatelom, ktori maju rolu a nespliaju pravidlo ¢lenstva, sa ma Standardna
rola automaticky odobrat alebo sa ma zobrazit upozornenie na ANO funkcionalita IDM
porusenie pravidla. rieSenia
7. Mechanizmus pravidiel musi umoZriovat vytvaranie pravidiel
overujucich, ¢i pouzivatelia maju vsetky prava vyplyvajuce z roli, ktoré
im boli pridelené, spolu s volitelnym mechanizmom automatického Standardna
udelovania prdv, t. j. v zavislosti od konfiguracie konkrétneho pravidla ANO funkcionalita IDM
sa pouzivatefom roly, ktori nemaju prava zadané v role, maju prava rieSenia
udelit automaticky alebo sa ma zobrazit upozornenie na porusenie
pravidla.
8. Nastroj musi umozniovat vytvaranie pravidiel, ktoré zistuju
udelovanie opravneni v spravovanom systéme obchadzanim aplikacie ANO Popis v kapitole
v systéme spravy identit. Musi byt moZzné nakonfigurovat reakciu na /4.1.12 AUDITOVANIE
takdto udalost, napr. automatické zrusenie opravnenia.
9. MnoZiny os6b a objektov roli a privilégii pouZivanych v pravidlach
musia byt definovatelné enumerativne, ako aj prostrednictvom Popis v kapitole /4.1.3
Specifickych kritérii objektov a prostrednictvom asocidcii, napr. ANO ORGANIZACNA
urcené osoby, osoby so $pecifickymi hodnotami atribdtov, osoby so STRUKTURA
Specifickymi rolami, osoby s rolami so Specifickymi parametrami.
. . , » , i . . . , Popis v kapitole
10. Nastroj musi prepocitavat pravidla v redlnom ¢ase a upozorfiovat /4.2.8.2
yskyt seni idiel v dosledku vykona j Ci ti 1 ANO
\rlma \r/iyzc\i/e'porusenla pravidiel v dosledku vykonavanej ¢innosti aspon ADMINISTRACIA A
pripade: AUTORIZACIA
Popis v kapitole
. , . _ . /4.2.8.2
dost o udel leb ANO
o Ziadost o udelenie alebo zrusenie prav ADMINISTRACIA A
AUTORIZACIA
Popis v kapitole
. , o /4.2.8.2
dost def I ANO
o Ziadost o zmenu definicie roly ADMINISTRACIA A
AUTORIZACIA
, . . ) L, , . .. Popis v kapitole /4.1.7
11. Nast d dentit t zabud tieto t -
astroj riadenia identit musi mat zabudované aspor tieto typy ANO MANAZOVANIE

recertifikacie, pripravené na pouZitie ihned' po instalacii:

CIELOVYCH SYSTEMOV
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Popis v kapitole /4.2.2

o Prehlad prav pouZivatelov ANO APLIKACNA
ARCHITEKTURA ISVG
Standardna
Presk ie uloh h i hani al ktivacii
? reskimanie ulohy (rozhodnutie o ponechani alebo deaktivacii ANO funkcionalita IDM
ulohy) .
riesenia
Standardna
o Prehlad definicii roli - prehlad opravneni pridelenych rolam ANO funkcionalita IDM
rieSenia
Standardna
o Kontrola Uctov (beznych a zdielanych uctov) ANO funkcionalita IDM
rieSenia
12. V ramci recertifikacnej kampane musi mat kontroldr k dispozicii Standardna
aspon tieto ¢innosti: ponechat si narok, odobrat narok, odobrat narok ANO funkcionalita IDM
po stanovenom case. rieSenia
13. V ramci recertifikacie pouzivatelskych opravneni musi byt mozné Standardna
kontrolovat vsetky U t : i - roly CMI 3 i
skontro ov? vse Yurovne/ Ypy opr.avrjerlu roly Mi, opravn?ma ANO funkcionalita IDM
spravovaného systému, skupiny, aplika¢né roly v zavislosti od Urovne Hietenia
integracie so spravovanym systémom.
Poziadavky na protokolovanie, monitorovanie, podavanie sprav, N/A
zodpovednost v ramci CMI
Popis v kapitole
. . , , .. , /4.1.10 REPORTING
1. Nastroj musi mat zabudovany a integrovany modul na . )
L , . , . . , Popis v kapitole/4.1.11
podavanie sprav a audit, ktory poskytuje ten isty vyrobca, ktory ANO
. LOGOVANIE
vyrabaCMl. . .
Popis v kapitole
/4.1.12 AUDITOVANIE
Popis v kapitole
2. Nastroj musi zhromazdovat a uchovavat informacie o /4.1.10 REPORTING
pouzivateloch a ich U¢toch a opravneniach v pripojenom IS, ako aj o ANO Popis v kapitole/4.1.11
vSetkych operéciach a suboroch priamo alebo nepriamo LOGOVANIE
(prostrednictvom aplikacii) spojenych s identitou Popis v kapitole
/4.1.12 AUDITOVANIE
Popis v kapitole
3. Nastroj musi byt schopny automaticky spustat predpripravené /4.1.10 REPORTING
spravy o identitdch pouZivatelov na pravidelnej baze v uréitom ANO Popis v kapitole/4.1.11

definovanom ¢ase a musi byt schopny automaticky posielat tieto
spravy elektronickou postou (e-mailom).

LOGOVANIE
Popis v kapitole
/4.1.12 AUDITOVANIE
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4. Nastroj musi mat moznost vytvarat spravy o poziadavkach na

Popis v kapitole
/4.1.10 REPORTING
Popis v kapitole/4.1.11

s t idelenych rolach filoch : iach AN
pracvc?vne E)OS upy a o pridelenych rolach a profiloch (opravneniach) 0] LOGOVANIE
pouZivatelov. i )
Popis v kapitole
/4.1.12 AUDITOVANIE
Standardna
 Musi bvE mo3né inf L . fi ,
5 usi byt mozné zobrazi |.n orrrjaue a preddefinované ANO funkcionalita IDM
harmonogramy pre generovanie sprav .
rieSenia
6. Nastroj musi poskytovat moznost samostatne definovat $ablény &andardna
sprav a exportovat ich do stborov xls (alebo xIsx), csv, pdf, xml, html . .
SR S . , , ANO funkcionalita IDM
a rtf. Definicia Sabléon musi byt dostupna pomocou néstroja Hietenia
zabudovaného do CMI a pomocou jednotného rozhrania.
7.  Musi byt mozné upravovat a modifikovat Standardné sablény Standardna
sprdv poskytované vyrobcom CMI len pomocou ndstrojov ANO funkcionalita IDM
zabudovanych do systémového rozhrania. rieSenia
8.  Nastroj musi umoznit zobrazenie historickych Gdajov v redlnom < ,
Case tykajucich sa Ziadosti, opravneni a roli, o ktoré pouzivatel >tandardna
e kel , " OP ) rep ANO funkcionalita IDM
poziadal. CMI musi umoznit vykazovanie tychto udajov rietenia
definovatelnym sp6sobom
9. Nastroj musi byt schopny odhalit operacie vytvarania alebo
modifikacie pouzivatelskych Gétov a/alebo skupin v MS Active
Directory, ktoré sa vykonavajui mimo nastroja pre spravu identit ANO Popis v kapitole
(obchadzaju ho). Po zisteni uvedenych operacii musi byt nastroj /4.1.12 AUDITOVANIE
schopny vykonat kazdu z tychto ¢innosti (spolo¢ne alebo
samostatne):
o odoslat e-mailové oznamenie urcenej osobe so zdkladnymi ANO Popis v kapitole
informaciami o Gcte. /4.1.12 AUDITOVANIE
o spustenie pracovného postupu s konkrétnym procesom
F.) . P P p. . . y . P . Popis v kapitole
definovanym v CMI na automatické odstranenie takychto ANO
, , . , ., . /4.1.12 AUDITOVANIE
neopravnenych zmien a operdcii v sluzbe MS AD.
10. Musi byt tiez mozné ziskat Udaje zo systémov a aplikacii (napr. Popis v kapitole /4.1.7
pomocou konektorov plochych stiborov), ktoré nie su priamo ANO MANAZOVANIE
spravované v CMI. CIELOVYCH SYSTEMOV
Standardna
11. CMI musi zaznamendvat zmeny v identite pouzivatela (zmena
¥ P ( ANO funkcionalita IDM
mena, ID zamestnanca) Y.
rieSenia
12. CMI musi zaznamendavat a uchovavat informacie o vykonanych
oziadavkach na pracovny postup a pridelenych rolach r:)/filoch ! ANO Popis v kapitole/4.1.11
poziadavkach na p ypostupap y /P LOGOVANIE
pouzivatelov
13. CMI musi umoznit vykazovanie podla jednotlivych parametrov . .
. s , . , . s Popis v kapitole
identity, Ziadosti a typov dokumentov priradenych k identitam ANO

priamo alebo nepriamo prostrednictvom Ziadosti

/4.1.10 REPORTING
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14.  Vsetky akcie pouzivatela (zobrazenie/editacia/odstranenie)

Popis v kapitole/4.1.11

definované spr?'\vcom,CMI mu§i? I?yt' ulozené v systémovych ANO LOGOVANIE
protokoloch pristupnych z aplikacie.
Systémové poziadavky na systém Centralny manazment identit N/A
1.  CMI musi byt mozné spustit aspon na tychto operaénych
systémoch:
Popis v kapitole
o Red Hat Enterprise Linux Server verzia 6.5 alebo vyssia ANO /4.2.6.2 OPERACNY
SYSTEM
Popis v kapitole
o SUSE Linux 12.2 alebo vyssia ANO /4.2.6.2 OPERACNY
SYSTEM
2.  CMI musi poskytovat integracie s tymito systémami:
Popis v kapitole
/4.2.1.1 ROZHRANIA
o modulom Asseco SPIN ANO NA INTEGROVANE
SYSTEMY
Popis v kapitole
/4.2.1.1 ROZHRANIA
o Kros Olymp ANO NA INTEGROVANE
SYSTEMY
Popis v kapitole
. . /4.2.1.1 ROZHRANIA
o MS Active Directory ANO NA INTEGROVANE
SYSTEMY
Popis v kapitole
L . , , . /4.2.1.1 ROZHRANIA
o Existujucim dochadzkovym systémom Aktion Next ANO NA INTEGROVANE
SYSTEMY
Popis v kapitole
. , P /4.2.1.1 ROZHRANIA
Multifakt tentifik ANO .
o Multifaktorovu autentifikaciu NA INTEGROVANE
SYSTEMY
Popis v kapitole
/4.2.1.1 ROZHRANIA
RSA Arch ANO .
© rener NA INTEGROVANE
SYSTEMY
Tieto integracie musia byt aj sucastou dodavky rieSenia
e iy , Standardna
3. CMI musi zarucit moznost spustit komponenty zodpovedné za a.m ar. na
L . . ANO funkcionalita IDM
synchronizaciu (konektory) na lokdlnom serveri CMI. riegenia
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4. CMI musi zarudit bezpecénost a integritu prenasanych udajov medzi

Popis v kapitole
/4.2.1.1 ROZHRANIA

- . , ANO 3
CMI a konektormi spustenymi na vzdialenych serveroch. NA INTEGROVANE
SYSTEMY
Poziadavky na spravu hesiel v informacnych systémoch N/A
1. CMI musi umoznit zmenu hesla v stvisiacich systémoch, t. j.
Popis v kapitole /4.1.8
INTEGRACIA NA
AD (prihlasenie d tému Wind ANO . .
o (prihlasenie do systému Windows) HLAVNE SYSTEMY
NCZI
Popis v kapitole /4.1.8
INTEGRACIA NA
Existujuci hadzkovy : Aktion N AN P .
o Existujucim dochddzkovym systémom Aktion Next 0] HLAVNE SYSTEMY
NCzZI
, v ! o . Popis v kapitole /4.1.
2. CMI musi umozZnit pouzivatelom menit hesla v suvisiacich OT;TVEGaIEAtCOI: éA 8
té h tat bez Ucasti : IS ANO . .
f,ys e.m.oc sar,nos a, ne,. ez uca§ i spravcov IS pomocou HLAVNE SYSTEMY
Specializovaného nastroja (portalu).OK
NCZI
g ] . Standardna
3. CMI musi umoznit identifikaciu identity prostrednictvom suboru a.m ar. na
. . . . ANO funkcionalita IDM
definovatelnych podpornych otazok. sy
rieSenia
4.  CMI musi vynutit zmenu hesla v sivisiacom systéme v rdmci < ,
. oy . . . ., Standardna
definovaného ¢asu odozvy v zavislosti od IT prostredia verejného ] .

. , Ly Y . Y ) ANO funkcionalita IDM
obstaravatela - nie vsak dlhSie ako trojnasobok ¢asu na vykonanie rietenia
operacie v zdrojovom systéme.

5. Kazda zZiadost o zmenu hesla v pridruzenych systémoch musi byt Standardna
potvrdena formou e-mailovej spravy do postovej schranky ANO funkcionalita IDM
pouzivatela a ulozend v zaznamoch CMI. rieSenia
Nefunkcné poziadavky N/A
L , . L . IDM rieSenie ISVG tut
1. Vyhladavanie v databaze CMI - nesmie byt dlhsie ako 5 sekind ANO rit.eseme .. uto
poziadavku splia

Vytvorenie identity v CMI na zaklade udajov zo zdrojového ANO IDM rieSenie ISVG tuto
systému - nesmie byt dlhsie ako 3 mindty poziadavku spiia

Vytvorenie Uctu v zdrojovom systéme pomocou CMI vykonané
pocas Standardnej prevadzky systému bez hromadnych operdacii ANO IDM rieSenie ISVG tuto
spustenych na pozadi atd. - nie dlhSie ako trojnasobok ¢asu poziadavku spiia
vykondvania v zdrojovom systéme

Udelenie/odstranenie opravneni/blokovanie konta v
mteg’rovanom s:ysteme pomocou,CMI vykoln.:ime ?ocas jc,tanfj,ar'dnej IDM rietenie [SVG tito
prevadzky systému bez hromadnych operdcii atd. prebiehajucich na ANO

pozadi. - nie viac ako 3-ndsobok ¢asu vykondvania v zdrojovom
systéme

poziadavku spiiia
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2. Ponukany CMI musi byt dostupny a podporovany vyrobcom v
tychto prehliadacoch:

Popis v kapitole
/4.2.6.7 POZIADAVKY

- Mi ftE AN P
icrosoft Edge © NA KLIENTSKE
STANICE
Popis v kapitole
- /4.2.6.7 POZIADAVKY
- Mozilla Firefox v30+ ANO .
ozifla Hiretox v NA KLIENTSKE
STANICE
Popis v kapitole
/4.2.6.7 POZIADAVKY
. le Ch 1+ AN ,
Google Chrome v3 0] NA KLIENTSKE
STANICE
Popis v kapitole
) /4.2.6.7 POZIADAVKY
- Apple Saf 10.x+ ANO .
ppie Satari viLix NA KLIENTSKE
STANICE
3. Ak uchadzac poskytuje dodato¢né licencie pre CMI, poskytnuté
licencie musia umoZniovat neobmedzené pouZivanie. To znamend ANO Pre CMI su predlozené
pouzitie perpetudlnych licencii. Tato poziadavka sa nevztahuje na perpetual licencie.
open source
4. CMI musi podporovat Perpetudlne licencie a nie subscription. ANO Pre CMI su predlozené
Tato poziadavka sa nevztahuje na open source perpetual licencie.
5.
6. CMI musi zabezpecit nepretrziti dostupnost systému 24 hodin ANO IDM rieSenie ISVG tuto
denne, 7 dni v tyZzdni. poziadavku spifia
7.  CMI musi umoznit pristup ku vietkym systémovym
prostriedkom a modulom, ktoré su k dispozicii pouZivatelovi ANO IDM rieSenie ISVG tuto
prostrednictvom jednotnej webovej konzoly bez potreby poziadavku spiia
dodatocného overovania.
. , " , . C s Standardna
8. CMI musi informovat pouzivatela, ked' sa vykonavaju opericie, ) .
A . v o Sy s . , ANO funkcionalita IDM
ktoré spbsobuju, Ze pouzivatelské rozhranie ¢aka na pripravenost. Y.
rieSenia
9. Rozsiahly systém opravneni na Udaje a funkcie (pouzivatel vidi Standardna
len konkrétne udaje o zamestnancoch, ku ktorym ma pridelené ANO funkcionalita IDM
opravnenia) rieSenia
11. CMI musi v kazdom svojom module umozriovat jednotné Standardna
vyhladdvanie objektov podla jednotlivych zbieranych parametrov ( ANO funkcionalita IDM
napr. pre pouzivatela priezvisko, meno, &islo atd. rieSenia
12.  Nastroj musi umozriovat pouzivanie Sifrovania prenosu udajov, ANO Popis v kapitole

napr. SSL

/4.2.1.1 ROZHRANIA
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NA INTEGROVANE
SYSTEMY

13.  Nastroj musi mat moznost integracie so systémami triedy SIEM

IDM rieSenie ISVG tuto

Y . . ] , ANO ‘. -
(Standardizovany systémovy log). poziadavku splia
14.  Nastroj musi mat moznost podporovat mechanizm . ,

o J, . . P l? Ly . ., y iy IDM rieSenie ISVG tuto
uchovdvania Udajov (vymazanie po urcitej asovej peridde) — Ucet, ANO .. .
- . . poZiadavku splia
aplikacie, opravnenia.

15. CMI nastroj i byt Standardny a Sirok Zivany v rdmci

N nastroj mu.5| Yy s,an ardny a Siroko pouzwanyv ramci IDM riegenie [SVG tito
vertikal Industry, ako je napriklad Healthcare, Automotive, ANO .. .
. . poziadavku splfia

Manufacturing, Finance.

16. Ponukany nastroj CMI musi obsahovat v ramci softwarového . .
licen¢ného balicka aj licenciu na internd databazu pouzivanu pre CMI ANO Popis v kapitole

| ene balicka al P P /4.2.6.4 DATABAZA
softvérové riesenie.
. . . S L Popis v kapitole

17. Ponukany nastroj CMI musi byt iba softvérového charakteru

a nie v podobe hardvérového apliance ANO /4.2.6.1 HW
P priance. INFRASTRUKTURA

18.  Nastroj musi podporovat out of the box reportingu pre
. . . pock v ‘p , gup , Popis v kapitole
Standardné frameworky. To znamen3, Ze nastroj musi poskytovat ANO

. . . L. /4.1.10 REPORTING
pred definované reporty na Standardné ramce.

19. Nativna funkcia zastupitelnosti v rdémci organizacie, na Standardna

o : v . P & ’ ANO funkcionalita IDM
schvalovanie poziadaviek .
riesenia

20. Centrélne UloZisko musi poskytovat moznost pridelit lokalne Popis v kapitole
administratorské prava inym pouzivatelom. Riadenie musi prebiehat ANO /4.1.1S AUTORIZACIAV
prostrednictvom definovatelnych administrativnych roli. SYSTEME IDM
21. Centrélne ulozZisko informdcii (CUI), respektive databaza musi byt ANO IDM riesenie ISVG tuto
centralne spravovana. poziadavku spliia
22. Centrélne ulozisko informacii sa musi spravovat pomocou ANO IDM riesenie ISVG tuto
webového nastroja na spravu. poziadavku spliia
23. CMI musi mat zabudované centralne uloZisko informacii < ,

. s . . . . Standardnd

(Databdzu) o pouzivateloch a ich opravneniach v IS spolu s ] .

. C . . NV ANO funkcionalita IDM
informdciami o ich prislusnosti k organiza¢nej jednotke, aby bolo rietenia
mozné pouzivatela jednoznacne identifikovat.

, vy . . , . " Popis v kapitole

24. CMI musi umoznovat Sifrovanie povereni a hesiel pocas prenosu ANO /4.2.8.1
aj ukladania (napr. SSL). R

) (napr. SSL) AUTENTIFIKACIA

. , . . . Popis v kapitole /4.1.7

25. Nastroj musi podporovat SCIM na programovanie a mazanie -

e Jmustpodp Prog ANO MANAZOVANIE

' CIELOVYCH SYSTEMOV
26. Nastroj musi podporovat nativnu integraciu na RSA Archer. Je to ANO Popis v kapitole

z dévodu, Ze verejny obstaravatel disponuje tymto klti¢ovym

/4.2.1.1 ROZHRANIA
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systémov v oblasti kybernetickej bezpeénosti. Nativna integracia musi
spiriat nasledovné poziadavky:

NA INTEGROVANE
SYSTEMY

RSA Archer vie cez nativnu integraciu zbierat a vymieniat udaje

IDM rieSenie ISVG tuto

- Ly . L Dy ANO ‘. -
o pouzivatelskych uctoch a roliach v ramci GRC rieSenia. poZiadavku splia
Tak isto vie zbierat informacie o uzivatelskych pristupoch, ANO IDM riesSenie ISVG tuto
atribdtoch identit, poruseni pravidiel, poziadavku spfﬁa
Integracia bude poskytovat podrobné Udaje o aplikaciach z RSA ANO IDM rieSenie ISVG tuto
Archer, ako su naroky a pristupy. poziadavku spiiia
Integracia doda funkcionality poskytnutia a zrusenia uctov ANO IDM rieSenie ISVG tuto
v RSA Archer. poziadavku spiiia
Nasledovné atributy musia byt zbierané cez nativnu integraciu ANO IDM riesSenie ISVG tuto
z nastroja RSA Archer: poziadavku spiia
a.  Uzivatelky ucet a prislichajuce atributy, a to emailova adresa,
meno Uctu, status Uctu, Meno uzivatela, Priezvisko uZivatela, e ,
. L. o v . . . IDM rieSenie ISVG tuto
prideleny identifikdtor uzivatela, Oddelenie, na ktorom pracuje, ANO .. .,
. R Y . » poZiadavku splfia
posledny datum prihlasenia, Spoloc¢nost, telefénne Cislo, status
uzamknutia uctu, status vypnutia uctu.
b.  Skupina a prislichajuce atributy, ako Meno skupiny ANO IDM rieSenie ISVG tuto
a ldentifikator skupiny. poziadavku spliia
c.  Rola a prisluchajuce atributy, ako je Identifikator role, Meno ANO IDM rieSenie ISVG tuto
role, popis role, alias role, ddtum poslednej zmeny. poziadavku spiia
Dalsie poziadavky na predmet dodavky: N/A
1. Uspedny uchadza¢ musi k pontikanému nastroju pre spravu
identit dodat dokumentéaciu pre spravu nastroja CMI, Skolenie IDM ANO
administratora a uZivatel'sku prirucku.
2. Nastroj musi obsahovat grafické webové rozhranie pre spravu ANO IDM rieSenie ISVG tuto
CMI bez nutnosti inStalacie ,,hrubého” klienta. poziadavku spiia
3. Vyrobca musi zabezpedovat vydavanie aktualizacii a oprav ANO IDM rieSenie ISVG tuto
v zavislosti na publikovanych a ozndmenych zranitelnostiach. poziadavku spiia
o , IDM riesenie ISVG tuto
4. Komunikacia medzi serverom a klientami musi byt Sifrovana. ANO .. ‘
poziadavku splia
. . , L . , . IDM riesenie ISVG tuto
5. PoZaduje sa doddavka dvoch instancii - testovaciu a produkéna. ANO .. ..
poziadavku splia
6. Verejny obstaravatel pozaduje v ponuke uviest presny nazov ANO IBM Security Verify
ponukaného produktu. Governance
7. Verejny obstaravatel pozaduje v ramci ponuky vypracovat a ANO Popis v kapitole
predloZit ndvrh vo vysokej dostupnosti . /4.2.6.9 SIZING HW
8. Verejny obstaravatel pozaduje pre On-Prem riesenie . .
o , Ly S v Popis v kapitole
Specifikovat HW komponenty, ktoré vSak nepredstavuju stcast ANO

predmetu zakazky.

/4.2.6.9 SIZING HW
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9.  Nastroj musi mat moznost post implementaénej podpory

Priloha C1 -

ANO Strukturovany_rozpoc
a podporné sluzby pre produkt a jeho prevadzku. ut Vet y_rozp
10. Uspesny uchadzaé poskytne odborné $kolenie na minimalne pre Priloha C1 -
dvoch administratorov a vSetkych uzivatelov, a to vo faze nasadenia ANO Strukturovany_rozpoc
nastroja do produkcie. et
11.Zabezpecovanie vyddvaniea aktualizacii a oprdv Diela v zavislosti Priloha C1 -
na publikovanych a ozndmenych zranitelnostiach pocas obdobia ANO Strukturovany_rozpoc
zarucnej doby. et
Priloha C1 -
12. Uchdadzad v ponuke uvedie nazov produktov, na ktorych ponuka !
. L ol s ANO Strukturovany_rozpoc
CMlI, vratane produktovych identifikatorov. ot
Popis v kapitole /4.1
FUNKCNA
13. Uspesny uchadzaé poskytne high level architekttru CMI a popis ANO SPECIFIKACIA
ako bude prebiehat integracia. Popis v kapitole /4.2
TECHNICKA
SPECIFIKACIA
14. Verejny obstardvatel v ramci ponuky uviest odhad mnozstvo Priloha C1 -
¢lovekodni a roli (MD a profily), ktoré je potrebné zabezpedit na ANO Strukturovany_rozpoc
strane verejného obstardvatela. et
15. Uspedny uchadzaé doda v ramci plnenia predmetu zékazky
administratorskd priru¢ku v Anglickom Jazyku, preferované je ANO
v Slovencine. Tak isto dodd instalacnu prirucku v Slovenskom Jazyku.
Popis v kapitole /4.3
16. Bezpe&nostny projekt ANO BEZPECNOSTNY
PROJEKT
Uspedny uchadza¢ dodd pocas implementécie aj bezpeénostny
projekt, ktory bude vypracovany na zaklade poZiadaviek zo Zadkona ¢.
95/2019 Z.z. o informaénych technoldgiach verejnej sprave a o zmene Popis v kapitole /4.3
a doplneni niektoryh zakonov a vyhlagky Uradu podpredsedu vlady ANO BEZPECNOSTNY
Slovenskej republiky pre investicie a informatizaciu ¢. 179/2020 Z. z., PROJEKT
ktorou sa ustanovuje spdsob kategorizacie a obsah bezpecnostnych
opatreni informacnych technoldgii verejnej spravy.
- Minimalne poZadované sucasti v ramci bezpecnostného projektu su N/A
nasledovné
Popis v kapitole /4.3
- Navrh bezpe&nostnej architektury. ANO BEZPECNOSTNY
PROJEKT
et . , ., , Popis v kapitole /4.3
-z Z v .
(’)zna.rT\ a kIaS|f|kaC|§ aktiv o'znarvrT a analyza zakonov,' ktf)lre sa ANO BEZPEENOSTNY
vztahuju na tento projekt a aké poziadavky z toho vyplyvaju PROJEKT
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- Zoznam Log informacii, aké generuje CMI nastroj a vytvorit

Popis v kapitole /4.3

- o ANO BEZPECNOSTNY
odporucania na Use Case pre nastroj SIEM PROJEKT
- Vyt ie Rizikovej lyzy kvalitatf tédou, ako j . .
\v/voremt? izi ove’Jvana,yzy Yal ativnou metddou 'a oje o Popis v kapitole /4.3
pozadované vo vyhlaske UPVII ¢. 179/2020 Z.z. a podla odporucania N .
ANO BEZPECNOSTNY
NBU. https://www.nbu.gov.sk/wp- PROJEKT
content/uploads/2021/12/Metodika_analyza_rizik_v1.0_12_2021.pdf
Popis v kapitole /4.3
- Vytvorenie zoznam Rizik s vysokou Grovfiou. ANO BEZPECNOSTNY
PROJEKT
. Y . , . — Popis v kapitole /4.3
n;/zz?:r;l.eeﬁzzir:‘i;n:)és;r;ej analyzy zameranej na bezpecnost CMI ANO BEZPEENOSTNY
jaal grach. PROJEKT
- Vykonanie skenovanie zranitelnosti. Tuto aktivitu vykona verejny Popis v kapitole /4.3
obstaravatel vlastnym nastrojom, Vysledky budu priloZzené ako ANO BEZPECNOSTNY
priloha bezpeénostného projektu. PROJEKT
Popis v kapitole /4.3
- Vykonanie Data Privacy Impact analyzy. (DPIA) ANO BEZPECNOSTNY
PROJEKT
Popis v kapitole /4.3
- Vytvorenie Business Impact analyzy (BIA) ANO BEZPECNOSTNY
PROJEKT
Popis v kapitole /4.3
- Vytvorenie Planov zalohy a pldnov obnovy. ANO BEZPECNOSTNY
PROJEKT
(ompanenty. ytvorente REA dokuments, na rozdelent dloh med Popis v kapitole /4.3
ponenty. Vvt , . ey ANO BEZPECNOSTNY
verejnym obstaravatelom a Uspesnych uchadzacom ako
e PROJEKT
zhotovitefom.
- Vytvorenie dokumentu podla OWASP v4.0.2. a vysledku zhody.
Pozi;ll'mé Ilﬁls eé:' uch:dpz,aé ri v'robvca onuI:Iayného Eé\zstro'\; Popis v kapitole /4.3
, SPesTy prip. ¥yrobea p a1 ano BEZPECNOSTNY
takdto analyzu uz vypracovanu v ramci software developmentu, moze PROJEKT
byt pouZita aj tato.
Lehota dodavky:
Lehota doddvky je najneskér do 6 mesiacov na nadobudnutia ANO

ucinnosti zmluvy.
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Priloha ¢. 2: Harmonogram plnenia Diela a fakturacné milniky

Harmonogram plnenia Diela

Faza / Etapa

Aktivita

Trvanie

Inicializacia projektu
(R-01)

Priprava projektového inicializacného dokumentu

3 tyzdne

Analyza a Dizajn (R)

Inicializacia projektu

Analyza poZiadaviek v rozsahu projektu (funkéné, procesné aj IT
poziadavky)

Navrh rieSenia — procesny, funkény, architektura technick3,
aplikacnd, bezpecnost, navrh testovania, Skoleni, uZivatelskych
roli

Tvorba dokumentov ,Analyza a detailny ndvrh rieSenia“ a
,Detailny plan testov” (vratane ich pripomienkovania zo strany
zakaznika)

Vstupy pre Bezpecnostny projekt)

7 tysdiiov

Nakup technickych
prostriedkov (R2)

Obstaranie technickych prostriedkov

1 tyiden

Implementacia
a Testovanie (R3)

Priprava a instaldcia testovacieho prostredia

InStaldcia a konfigurdcia MFA — test prostredie

Vyvoj, implementdcia a konfiguracia CMI riesenia

Pripojenie na zdroje dat (SPIN/KROSS)

Pripojenie cielovych systémov (AD, SharePoint, Exchange, LDAP,
Archer, MFA, ..))

Konfigurdcia provisioning procesov CMI, definovanie zakladnych
roli a dalSich objektov

Vykonanie akceptacnych testov za Ucasti zastupcov objednavatela

Tvorba pozadovanej technickej dokumentacie

10 tyzdnov

Nasadenie (R4)

Tvorba detailného planu nasadenia do prevadzky (Cut-over)

5 tyZzdriov




Vystupy bezpeénostného projektu

Skolenie pre administratorov a pouzivatelov

Priprava a instaldcia produkéného prostredia

Nasadenie rieSenia do prevadzkového prostredia (instalacia,
konfiguracia, priradenie roli, ...) podla Cut-over planu

Spustenie prevadzky

Post implementacna podpora a stabilizacia prevadzky

Fakturacné milniky

Mifnik Cena spoluv EUR | SpoluDPHv Cena spolu
bez DPH EUR v EUR s DPH
Inicializacia projektu (R-01), Analyza a Dizajn (R) 32 220,00 € 6 444,00 € 38 664,00 €
Nakup technickych prostriedkov (R2) 113 000,00 € 22 600,00 € 135 600,00 €
Implementacia a Testovanie (R3) 65 240,00 € 13 048,00 € 78 288,00 €
Nasadenie (R4) 37 840,00 € 7 568,00 € 45 408,00 €
Cena celkom za cely predmet zakazky 248 300,00 € 49 660,00 € 297 960,00 €




Priloha ¢. 3:

Strukturovany rozpocet Diela

STRUKTUROVANY ROZPOCET ZA IMPLEMENTACIU

Rola/Produkt: Sadzba/1 ™MD, | DPH v EUR Sadzba/1MD, Pocet MD, | Cena spolu v | Spolu DPH v | Cena spolu v
resp. ks v EUR resp. ks v EUR s | resp. ks EUR bez DPH | EUR EUR s DPH
bez DPH DPH

Faza - Analyza a Dizajn

Projektovy manazér 560,00 € 112,00 € 672,00 € 2,00 1120,00 € 224,00 € 1344,00€

IT analytik 560,00 € 112,00 € 672,00 € 43,50 24 360,00 € 4 872,00 € 29 232,00 €

IT architekt 560,00 € 112,00 € 672,00 € 1,50 840,00 € 168,00 € 1 008,00 €

IT tester 350,00 € 70,00 € 420,00 € 2,00 700,00 € 140,00 € 840,00 €

IT programator/vyvojar 400,00 € 80,00 € 480,00 € 2,50 1 000,00 € 200,00 € 1 200,00 €

Specialista pre bezpeénost IT 560,00 € 112,00 € 672,00 € 7,50 4 200,00 € 840,00 € 5 040,00 €

Faza - Implementacia a Testovanie

Projektovy manazér 560,00 € 112,00 € 672,00 € 5,00 2 800,00 € 560,00 € 3 360,00 €

IT analytik 560,00 € 112,00 € 672,00 € 17,00 9 520,00 € 1904,00 € 11424,00 €

IT architekt 560,00 € 112,00 € 672,00 € 12,00 6 720,00 € 1344,00 € 8 064,00 €

IT programator/vyvojar 400,00 € 80,00 € 480,00 € 112,00 44 800,00 € 8 960,00 € 53 760,00 €

IT tester 350,00 € 70,00 € 420,00 € 4,00 1400,00 € 280,00 € 1 680,00 €

Specialista pre bezpecnost IT 560,00 € 112,00 € 672,00 € - - € - € - €

Faza - Nasadenie

Projektovy manazér 560,00 € 112,00 € 672,00 € 3,00 1 680,00 € 336,00 € 2 016,00 €




IT analytik 560,00 € 112,00 € 672,00 € 12,00 6 720,00 € 1344,00 € 8 064,00 €
IT architekt 560,00 € 112,00 € 672,00 € 14,00 7 840,00 € 1568,00 € 9 408,00 €
IT programator/vyvojar 400,00 € 80,00 € 480,00 € 26,00 10 400,00 € 2 080,00 € 12 480,00 €
Specialista pre bezpecnost IT 560,00 € 112,00 € 672,00 € 20,00 11 200,00 € 2 240,00 € 13 440,00 €
Celkova cena za implementaciu 135 300,00 € 27 060,00 € | 162 360,00 €
STRUKTUROVANY ROZPOCET ZA Preexistentny SW
Produkt: Jednotkova DPH v EUR Jednotkova cena | Pocet Cena spolu | Spolu DPH v | Cena spolu v
cena v EUR s DPH jednotiek v EUR bez | EUR EUR s DPH
v EUR bez DPH DPH
SW nastroj - 1000 pouZivatelov
IBM Security Verify Governance 68,00 € 13,60 € 81,60 € 1000 68 000,00€ | 13600,00€ | 81600,00€
User Value Unit
SW nastroj - 1000 pouzZivatelov
IBM Security Verify Access Value 45,00 € 9,00 € 54,00 € 1000 45 000,00 € 9 000,00 € 54 000,00 €
Unit License
Cena celkom za cely predmet zakazky 248 300,00 € | 49660,00€ | 297 960,00 €




Priloha ¢. 4:

Zoznam Subdodavatelov

Por. ¢. | Subdodavatel Osoba opravnena konat za | Struény opis ¢asti | % podiel na zakazke
subdodavatela predmetu plnenia
zmluvy, ktory bude
predmetom
subdodavky
Ing. Jozef Sipog — &len
predstavenstva
Kysuckda 9
811 04 Bratislava
Datum narodenia: .
TEMPEST a. s. Poskytnutie
Krasovského 14 odbornych

851 01 Bratislava
ICO: 31 326 650

Ing. Miroslav Dolezal, CSc.
— ¢len predstavenstva
Hlavacikova 3118/2

841 05 Bratislava

Datum narodenia:

konzulta¢nych
sluzieb

0,50%




Priloha €. 5: Kategorizacia Vad, lehoty na ich odstranenie, podmienky zaruky

1. Kategorizacia Vad

Vada urovne A (1): je kritickd vada / havaria, ktora spdsobuje tak zdvazné problémy, Ze dalsi priebeh, ani
dodrzanie predpokladaného ¢asového planu akceptacnych testov nie je mozné; Objednavatel nembze
Dielo alebo iny informacny systém priamo integrovany na Dielo alebo ich ¢ast pouZivat alebo ovladat, resp.
ide ovady jeho bezpecnosti; dalSie akceptaéné testy musia byt pozastavené, dokial nie je vada
odstranena; alebo dalSie fungovanie Diela alebo iného nan integrovaného informaéného systému neméze
byt rozumne zaruéené. Vady prvej Urovne A by spdsobili velku stratu alebo Uplné znemozZnenie samotnej
podstaty vyuzitia Diela alebo iného nan integrovaného informacného systému alebo ich ¢asti alebo by
sposobili, Ze by bolo poutzitie Diela/nar integrovaného informacéného systému/ich ¢ast nebezpecné, alebo
Ze sa Dielo alebo iné systémy Objednavatela zastavia alebo poskodia. Vadou prvej Urovne A je aj to, ze SW
nie je schopny spracovat beznu prevadzkovu zataz.

Vada urovne B (2): je vaZzna vada/ porucha, ktord, ak nie je opravend, by ohrozila dalsie pokracovanie
akceptacénych testov, alebo by vaine ohrozovala dalSiu prevadzku inych cCasti Diela alebo iného
informaéného systému priamo integrovaného na Dielo. Vada druhej urovne B by zapricinila, Ze by neboli
podporované niektoré casti funkcii softvérového vybavenia bez rozumnej nahrady. Takouto vadou je
aj neschopnost spracovat maximalnu mozna prevadzkovu zataz. Odstranenie vady je mozné docasne
zabezpedit ndhradnym rieSenim Zhotovitela alebo organizaénym opatrenim Objednévatela navrhnutého
Zhotovitelom, a to v lehote stanovene] pre ndhradné riesenie.

Vada urovne C (3): je bezna vada, beZna porucha, ktora nie je Vadou Urovne A (1) ani Vadou urovne B (2),
najma vada, ktora sp6sobi Ciastocny nelspech akceptacnych testov, alebo ktora sa prejavi iba niekedy. Za
beznych podmienok by nebola stratend Ziadna doéleZitd funkcia Diela ani iného informacného systému
priamo integrovaného na Dielo alebo by bolo mozné pre jej prekonanie najst rozumnu alternativu. Tato
vada by neohrozila Dielo ani iny informacny systém Objednavatela priamo integrovany na Dielo s redlnymi
datami.

2. Lehoty na odstranenie Vad pocas zarucénej doby

Lehoty na odstranenie Vad zacinaju plynut okamihom nahldsenia Vady Objednavatelom a rozdeluju
sa nasledovne:

a) lehota reagovania na nahlasenud Vadu,
b) lehota ndhradného rieSenia Vady,

c) lehota trvalého vyriesenia Vady.



Lehota reagovania na nahldsend Vadu je pre Zhotovitela stanoveny cas, do ktorého vykona
prevzatie, potvrdenie prevzatia a preverenie nahldsenej Vady a zahdji jej rieSenie konkrétnym
rieSitefom.

Lehota nahradného rieSenia Vady je ¢as, do ktorého je Zhotovitel povinny zabezpedit, resp. uplatnit
nahradné rieSenie do Diela Objednavatela alebo Objednavatel vykonat procesné opatrenia
navrhnuté Zhotovitefom. Nahradnym rieSenim sa rozumie vykonanie suboru opatreni
Zhotovitelom, ktoré do doby pre trvalé vyriesenie Vady sfunkcnia Dielo alebo jeho ¢ast. Pokial sa
jedna o procesné opatrenia Objednavatela, Zhotovitel je povinny véas dodat Objednavatelovi
zdokumentovany proces opatreni tak, aby Objedndvatel mohol s prihliadnutim na charakter

opatreni vykonat Zhotoviteflom navrhnuté opatrenia v lehote nahradného riesenia.

Lehota trvalého vyriesenia Vady je ¢as, do ktorého je Zhotovitel povinny zabezpe’it, resp. uplatnit
trvalé odstranenie Vady Diela alebo jeho Casti tak, aby Dielo Objednavatela, resp. funkénost jeho
jednotlivych ¢asti, bol plne obnoveny.

Odstranenie Vady nesmie mat negativny vplyv na konzistenciu a integritu dat a vysledky ich
spracovania v prostrediach Objednavatela.

Lehoty na odstranenie Vad pre jednotlivé arovne Vad

Lehota trvalého
vyrieSenia Vady

Lehota
nahradného
rieSenia Vady

Lehota
reagovania na
nahlasend Vadu

Uroven Vady

pracovného ¢asu*

Vady urovne C sa

Vada trovne A (1) do 1 hodiny Z titulu definicie do 168 hodin
Vady urovne A sa
neuplatriuje
Vada urovne B (2) do 3 hodin do 24 hodin do 336 hodin
Vada urovne C (3) do 6 hodin Z titulu definicie do 504 hodin

neuplatriuje

* Pozn.: pracovnym ¢asom sa na Ucely tejto Zmluvy sa rozumie doba vymedzend pocas pracovnych
dni v ¢ase od 8:00 do 17:00 hod.

Pre vylucenie akychkolvek pochybnosti Zmluvné strany beri na vedomie, Ze pocitanie leh6t na
odstranovanie Vad v ramci pracovného ¢asu sa uplatiiuje vylu¢ne pri Vadach trovne C. Lehoty
na odstranovanie Vad urovne A a Vad urovne B plynt bez ohladu na pracovny €as bez prerusenia
(nonstop v reZime 24/7).



Priloha ¢. 6:

Ponuka Zhotovitela (képia)
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UPOZORNENIE

Informécie, ktoré s obsahom ponuky a vietky jej prilohy (dalej len , ponuka”) st uréené vyhradne pre obstardvatela.
Informacie uvedené v ponuke si chrdnené a povazované za predmet obchodného tajomstva, resp. mdzu byt prévne
chranené podla inych pravnych predpisov. Akékolvek dalsie kopirovanie, roziirovanie alebo zverejnenie je zakdzané
a mbie byt protipravne. Poskytnutie ponuky tretej strane je bez pisomného sthlasu zastupcu spolotnosti Alanata a.s.
zakdzané. Dodavatel vyhlasuje, Ze ponuku v zmysle zakona ¢. 618/2003 Z.z. povaiuje za autorské dielo. Dodavatel
vyhlasuje, e md, resp. Ze vykonava autorské prava alebo prava na pouiitie alebo prava dusevného a priemyselného

vlastnictva k jednotlivym plneniam opisanym v ponuke.

Typ dokumentu: Identifikator:

ID zakazky: 38075, Cislo spisu: CMI-2023/01
Ponuka
Vecna napli: Revizia:

Technicka cenova Specifikacia ponukaného rieSenia

Uréenie: Cislo vytlacku:

Ndrodné centrum zdravotnickych informacii

Schvalil (meno): Udaje o vydani:

Verzia 1.0

v Bratislave dfa 17.05.2023
Ing. Andrej Bali§

Clen predstavenstva Platnost / viazanost ponuky
Alanata a.s.

12 mesiacov v zmysle sutainych podkladov

Stupen dovernosti: 2
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VSEOBECNA CAST

ZAKLADNE INFORMACIE

Obchodny nazov uchadzaca:

Sidlo, adresa prevadzky, dodacia a fakturaéna adresa:

1co:
1€ pre DPH:

Bankové spojenie:

Telefonické spojenie s uchadzacom:

Telefonické spojenie:

Statutarny organ:

b

IILFE -

Alanata a. s.
Alanata a. s.

Krasovského 14
Bratislava — mestska ¢ast Petrzalka 851 01

Slovenska republika

546293 31
SK2121747573

Tatra banka, a.s.

SK16 1100 0000 0029 4712 9973

+421232112500

Mena Statutarnych zastupcov opravnenych podpisovat zmluvy:

Predstavenstvo

Mgr. Martin Murgac - Predseda predstavenstva
Pri gaStanovej aleji 1

851 10 Bratislava - mestska ¢ast Rusovce

Ing. Andrej Balis - Clen predstavenstva
Voderady 505
919 42 Voderady

Ing. Tomas Barcaj - Clen predstavenstva
Buding 273
Budind 985 12

Kaidy Elen predstavenstva je opravneny samostatne konat a zavézne podpisovat menom spolo¢nosti.

Stupen ddvernosti:

doverné
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UvoD

Dakujeme za ddveru, ktord ste prejavili nadej spoloénosti ponukou zdcastnit sa na VO ,Centralny manaZment identit
(cMn .

Experti nadej spolo¢nosti sa viac ako 20 rokov venuju konzulta¢nym sluzbam a nasadzovaniu néastrojov pre podporu
riadenia sluzieb v IT {(ITSM) a riadenia identit (IDM). Stabilny tim odbornikov ziskal za dthé roky p&sobenia mnoho
cennych skisenosti, ktoré st potvrdené referenciami spokojnych zdkaznikov, partnerstvami s vyrobcami nastrojov,

ako aj odbornymi certifikdtmi, ktoré jednotlivi konzultanti ziskali.

Ako systémovy integrétor nasa spolo¢nost neponuka implementaciu rieSeni len jedného vyrobcu, ale pontka rézne
komertné, ako aj open-source rie$enia. To ndm umoifiuje agilne reagovat na poziadavky nasich zdkaznikov a $pecifika

ich prostredia a navrhnit im riesenie, ktoré prinasa maximélnu hodnotu pre ich biznis.

Pre oblast IDM pontikame rieenie IBM Security Verify Governance, ktoré je schopné naplnit poZiadavky kladené na
spolahlivé, robustné a efektivne IDM rieSenie. Podpora silného vendora zarovert ddva predpoklady na dalsi rozvoj

a rozsirovanie tohto produktu.

Verime, ze spravnou kombinéciou fudi, procesov, nastrojov a skiisenosti Vdm pomoieme implementovat moderné

rietenia pre riadenie IT sluZieb a riadenia identit tak, aby v maximalnej miere spoluvytvarali hodnotu pre biznis.

Stupen dGvernosti: 7
dbverné
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SPECIFIKACIE ZADANIA

Odpoved na VO je vypracovand na zdklade informdcii ziskanych z dostupnych popisov funkénej a technickej
$pecifikicie najma z Zasti B.1 OPIS PREDMETU ZAKAZKY na poZadované riedenie a z nasich skisenosti s realizéciou

podobnych projektov u inych zékaznikov.

I Stupen dovernosti: 8
m doverné
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IDM - IBM SECURITY VERIFY GOVERNANCE (ISVG)

1SVG sa vyznauje robustnostou umoziujlcou spolahlivo manazovat tisice objektov (uZivatelov -- identit, u€tov, roli...)
a zérovef panuka vysoku flexibilitu pre implementovanie si¢asne poZadovanych aj buddcich customizacii. Produkt
umoziuje jednoduchd rozdiriteMmost o dalsie manazované {cielové) a zdrojové systémy v pripade vzniku poZiadaviek

na centrdlne manaZovanie systémov pridavanych do existujice]j IT infrastruktdry spolo¢nosti.

FUNKCNA SPECIFIKACIA

IDENTITY, UCTY A ROLE

IDM riedenie je mozné integrovat so zdrojovymi aj manazovany cielovymi systémami NCZI. Objekt identity — IDM
poutivatel — je centralizovany objekt zodpovedajuci internému/externému zamestnancovi alebo sluzbe. Objekt
identity je uchovavany v repozitéri IDM a predstavuje zakladny objekt, ktory IDM manazuje.

Pristupové oprdvnenia v cielovych systémoch st obsiahnuté v definicii IDM roli, ktoré su podla potreby pridefované
identitdm v IDM. Systém IDM na zdklade obsahu roli pridelenych identite zakladd pre fiu G¢ty v ciefovych systémoch
a pridefuje im zodpovedajlice oprdvnenia v prisludnych systémoch. Pokial st odobraté vietky oprdvnenia pre
prislugny ciefovy systém, Gcet identity v prisludnom systéme méze byt vymazany, alebo deaktivovany (disabled).
IDM role su definované administratormi IDM s prislusnymi oprdvneniami pre vytvéranie a definovanie obsahu roli.
Spolu vytvaraju kataldg roli, ktory je implementaciou autorizatného modelu spolo¢nosti. Umoiriuje tak aplikovat
RBAC pre manaZovanie pristupov identit do cielovych systémov. Role méZu byt pridelované na necbmedzené
obdobie. Rovnako pre identitu je moiné nastavit datum ndstupu a vystupu. Systém IDM automaticky zabezpeti

aplikaciu pristupovych opravneni pre identitu a jej U¢ty podfa aktuatneho datumu.

ZDROJE IDENTIT

Identity méiu byt vIDM zakladané manuélne — administrétormi IDM s opravnenim pre zakladanie novych IDM
pouzivatelov, alebo automatizovane. Automatizované zakladanie je zvytajne realizované pldnovanou ulohou, ktord
vykona rekoncilidciu s doveryhodnym zdrojovym systémom (trusted source rekonciliation) - Uloha porovna data
v zdrojovom systéme s bazou identit v repozitdri IDM a nésledne implementuje poZadované zmeny:

- ZaloZi nové identity a nastavi datum pre aktivéciu identity
Aplikuje zmeny na uz existujlce identity
Deaktivuje identity, ktoré maju v zdroji nastaveny datum ukonéenia v minulosti

Daldia internd logika vramci IDM zabezpeli vypotet sekunddrnych atribitov identity a priradenie roli podla

nastavenych pravidiel.
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Zdrojom pre identity mbZe byt jeden systém alebo viacero systémov, to efektivne umoziiuje zaloZenie réznych druhov
identit (internisti, externisti réznych typov, sluzby...). Pre kaidy typ identity mdZe byt definovana osobitnd sada
pravidiel pre vypodet atribdtov a oprdvneni. Sada atributov je roz3iritefna.

Importna Gloha umoZiiuje implementovat komplexnu spracovatefsku logiku pre vypotet hodn6t atribtttov a pripadné
sekunddrne nastavenia ako ddsledok uritych hodnét vstupnych atribltov (napr. na zadklade lokality, ndzvu

pracovného miesta, profesie, zaradenia v org. Strukttre a pod.)

Zdrojové ; . Cielové
systémy ldentity Manazment systémy
— _.l : Uff et Provisioning ] 1 |
SAP HR A ‘—v[ Al ——» Active Dlrectory—J
;iz)zr?éoi'ciﬁa ! Ui[v‘je?)_'parii_ﬁiema 3 . * Cief rekonciliacia [ -
‘ A Rola B v
| ala =8
| Owranenc i Upfze‘ J_, LDAP
Evidencia | | ¢ :
A - ' Rola C
externistov F rekondcrloj' o UZiv. | | Opravnenia %
B Ty Provisioning
. RolaD Wt — 5 WebApp
Opranena A Cief rekonciliatia |
Rola E ] }
idenci | Zdro] UZiv. U
sul%gzc:tirov i’@ﬁﬁ%ﬁéﬂ & | ’ gg b J[ —# Custom System ‘
' Rola F A p——

Obrazok 1 Véeobecna funk&na schéma iDM

ORGANIZACNA STRUKTURA

IDM plne podporuje spracovanie hierarchickej organizacnej Struktiry spolognosti. Analogicky, ako su nalitavané
informécie o identitach, je mozné naditat aj informdcie o organizacnej Struktire a profesiach. ldentita je nasledne

zaradenad do organizatnej jednotky vIDM, ktord koreSponduje sorganizatnou jednotkou identity v zdrojovom
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systéme. Akékolvek reorganizacné presuny medzi organizatnymi jednotkami su plne podporované — désledkom toho
je vidy aktuédlne zaradenie identity v sprdvnej organizaénej jednotke.

Ukoncené / vystupené identity je mozné presundt do org. jednotky mimo aktivneho stromu, aby nefigurovali medzi
aktivhymi identitami.

V pripade, Ze je potrebné modelovat iny typ organizalnej §truktiry — napr. niekolko paralelnych vzdjomne
prekryvajucich sa Struktir (napr. projekty), je toto vIDM moiné implementovat zaradovanim identit do
hierarchickych organizatnych roli. Na zdklade &lenstva v organizacnej roli je moiné aplikovat na identity sadu pravidiel
pre priradenie pristupovych oprévneni do ciefovych systémov. 1ISVG umoinuje definovanie tzv. dynamickych roli,
ktorych &lenovia si definovani na zaklade nejakého spalo¢ného atributu alebo nejako definovanou mnozinou. Zmena

hadnoty atribUtu v objekte pouZivatefa automaticky zaradi prip. vyradi pouZivatela z danej dynamickej role.

RIADENIE PRISTUPOV DO CIELOVYCH SYSTEMOV

Riadenie pristupov identit do cielovych systémov je implementované pridelenim IDM role z katalégu roli, ktory je
implementéciou autorizatného modelu spoloénosti. Oprédvnenia pre jednotlivé koncové systémy nie sU priamo
sutastou role, ale sa zoskupuju do tzv. pristupovej politiky , ktora ndsledne mdZe byt priradend jednej/viacerym IDM
roldm. Takymto priradenim vznikd autorizacna rola riadiaca pristup do ciefovych systémov. Takdto rola je nasledne

priradovand identitam, ktoré ziskavaju vietky opravnenia a nastavenia obsiahnuté v role.

[ Opravnems X1 -

R 1 i
| LI Politika ] Cie system X
| pristupy A
| l"ﬁ,.mamul\le‘ %2

| ) | & _Eolitika _“‘_ I rOpralvnem-aYl
| o | st D Ciel system Y

| Opréavnenie ¥2 -

Poliika |, | | OpravnenisZL |- N
| pristupuC | |
—————— | —i Ciel systém Z
1 Qprémeq{e 72 |- o
Obrazok 2 Schéma konstrukcie autorizaénej role
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ZIADOSTI A SCHVALOVACIE MECHANIZMY

IDM obsahuje tzv. Fiadosti/workflows, &o su schvalovacie procesy asociované s prisludnou identity operéciou. Kazda
operacia mbze mat svoje $pecifické workflow. V ramci workflow sa definuje schvalovatel, resp. niekofko Grovni
schvalovatelov {customizovatelné — napr. podfa organizanej Struktiry, viastnika role, vlastnika systémov...), typ
schvalovania (paralelné, do série), eskaldcia v pripade Ziadnej reakcie na schvalovaciu poZiadavku (customizovatelna
eskalacna schéma), spustenie dodato¢nej tlohy/procesu... V ramci typu workflowu pre Specificky typ identity eventu
je mozné riesit aj odchylky, napr. pridelovanie vybrané kritické role mdzu byt schvalované Gplne inym schvafovacim
tokom, ako je to v pripade $tandardnych.

Ziadatel' v IDM portéli poZiada o vykonanie operdcie {pridelenie role, zmena obsahu role...). Subjektom Ziadosti méze
byt on sam, alebo vybrany iny pouZivatel/skupina pouZivatelov. Pokial si workflows aktivované pre prislusny typ
operdcie, potom sa nastartuje workflow a za¢ne sa vykondvat.

Prisluény schvalovate! dostane email s notifikaciou, Ze ho ¢aka tloha na schvalenie. Obsah emailu je customizovatelny
(podia zadefinovanej $abldny pre prislusny druh schvalovania). Nésledne sa schvalovatel prihlasi do IDM portdlu, kde
ho ¢aké zoznam Ziadosti na schvélenie. Na zéklade akcie schvafovatela — potvrdenie alebo zamietnutie — pokracuje
spracovanie podla definicie workflowu a bud' je rola/oprédvnenie priradené Ziadatelovi, alebo zamietnuta.
Schvalovatel ma moznost pripojit do Ziadosti zdévodnenie svojho rozhodnutia — vo forme textového popisu.

O ukonéeni spracovania Ziadosti/workflowu a jeho vysledku je moZné notifikovat Ziadatela, pripadne iny subjekt
(napr. liniového manaZéra podla platnej organizacnej Struktdry).

V pripade schvélenia Ziadosti si pouZivatelovi pridelené role/opravnenia, ktoré boli sucastou Ziadosti. Takto su
hromadne pridelené opravnenia pouZivatefovi do vietkych systémov, ktoré boli zahrnuté (formou oprévneniv roldch)
v prislusnej Ziadosti.

Pokial workflow pre prisludny typ operécie nie je definované, potom je operdcia automaticky zrealizovana.

ZIVOTNY CYKLUS IDENTITY

Systém implementuje riadenie Zivotného cyklu identity a jej priradenych Gctov v ciefovych systémoch. Identity mdZu
vznikat manuéline, ale aj importom zo zdrojového systému (napr. SAP HR). Zaciatok a koniec aktivity identity su
riadené na zaklade dédtumowych poli, ktoré sii atribitmi identity. Pokial je aktualny ddtum mimo 3pecifikovanych
datumov zaciatku/konca aktivnosti identity, potom je identita deaktivovand, ¢im automaticky systém deaktivuje aj
Ucty na cielovych systémoch, ktoré su spojené s prisludnou identitou.

Len aktivne] identite je mozné priddvat a odoberat opravnenia.

Aktivnu identitu je mozné dotasne deaktivovat, ¢im sa deaktivuji aj Gty spojené s prislusnou identitou. Takto je
mozné riedit napr. rodigovské dovolenky, pldnovani dlhodobl nepritomnost zamestnanca a pod. Deaktivovani
identitu je moiné nasledne aktivovat, &o spdsobi automaticky prepodet pridelenych opravneni a nasledné aktivacie

Gétov identity v ciefovych systémoch.
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Aktivacia/deaktivdcia identity a zmeny jej atribatov je moiné samozrejme realizovat aj priamou editaciou vIDM
portali.

Odchod zamestnanca je zvy€ajne spojeny so zadanim datumu ukondenia v HR systéme/inej zdrojovej evidencii. IDM
v ramci importu informdcii o identitach prijme informdciu o vystupe a zapie ju do atributu END_DATE, podfa ktorého
systémova Uloha pre aktivaciu/deaktivaciu identit vykona deaktivovanie vo zvolenom datume.

Ukonc&ené deaktivované identity je mozné oznalit pre buduci vymaz, pricom sa zohladni nastavena skartatna politika

pre identity, pokial ju organizacia ma definovant. Vymaz identit je mozné deaktivovat.

MANAZOVANIE CIELOVYCH SYSTEMOV

Na zdklade pridelenych oprdvneniidentite st spravované jej Gcty v ciefovych systémoch. Zmeny v atribtitoch identity
sU v redlnom Case prenasané na objekty uctov v repozitari IDM. Objekt Uétu v repozitdri zodpoveda realnemu uctu na

ciefovom systéme. Zmeny na objektoch Uttov v repozitari IDM su v redlnom &ase prenasané na ciefovy systém.

Repozitar IDM Cielovy system
T Oger P ,
wie 1AL Provisioning 1| Cielsystem X
: Iw%-m" e Uget | —
um |— = ‘ Rekoncilicia  EEISYSt
|

. 1

Obrazok 3 Schéma UzZivatef (identita) - obraz u¢tu - ucet v ciefovom systéme

Systém tak v redlnom €ase prenasa zmeny z IDM na Ucty v cielovych systémoch.

Integraény komponent v IDM zodpovedny za komunikdciu so zdrojovym/ciefovym systémom sa nazyva konektor
(adaptér). Standardne existuju vytvorené konektory pre beine roziirené systémy, napr. pre:

- Active Directory

- Microsoft Exchange
- Unix/Linux

- SAP HR

- SAP ERP

- SAP Portal

- LDAP

- SQL DB

- SCiM
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V pripade $pecifického cielového systému je moZné vytvorit vlastny konektor — implementéciou kédu do kostry
konektora.

Specidlnym typom konektora je tzv. Konektor pre manudlny provisioning, kde konektor nie je integravany na cielovy
systém, ale zasiela poZiadavky napr. do service desku alebo emailom administratorom ciefového systému. Vyriedenie
ticketu ma potvrdzovaci charakter vykonanej operacie v IDM napr. zaloZenie dctu.

Priradené opravnenia je mozné pravidelne auditovat recertifikatnym mechanizmom. Tento mechanizmus zabezpeci

audit opravneni, ktoré pouZivatel aktudine nepotrebuje na vykon pracovnej ¢innosti.

/4.1.8 INTEGRACIA NA HLAVNE SYSTEMY NCZI
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POUZIVATELSKE POZIADAVKY

IDM ma implementovany flexibilny systém autorizacii pre administrdciu. Vykon operécii ako zaloZenie pouiivatela,
lock, unlock... st viazané na pridelenie diel¢ich opravneni, z ktorych je moZné zostavit administrané role presne podla
poiadovaného administraéného modelu organizacie. Informdcia o vykonanej operdcii mdie byt zaslana
prostrednictvom notifikacii na Specificki osobu, alebo skupinu pouzivatefov. Administréciu je moiné v pripade
potreby obmedzit na ¢ast stromu organizacnej Struktdry spolo¢nosti.

Najvy$sie privilégia vsystéme ma pouzivatel srolou ,System Administrator”. PouZivatel stouto rolou ma

neobmedzené administratorské opravnenia v systéme |IDM.

Administrator prvej Grovne — tito poZadovanu admin rolu je moiné vyskladat kombinéciou opravneni User — Lock,
User — Unlock, User — Change Password, Enable Provisioned Accounts, Disable Provisioned Accounts, Change
Provisioned Account Password.

Nakolko operéacie zmien stavu a atribitov Gtov su provisionované v redlnom Case, IDM operacie sa zapiSu na cielové

systémy okamzite po zadani administratorom.

Ziadatel — Ziadatefom méze byt ktorykolvek zamestnanec s pristupom na IDM portél. V pripade potreby je moiné
obmedzit toto oprdvnenie na uréitd skupinu pouZivatelov identifikovatelnych podla nejakého kritéria, napr.
vlastnictvo role, pracovna pozicia, priznak v profile a pod.

Zaloienim Ziadosti sa nastartuje instancia prisludného typu workflow (podla typu Ziadosti) a zagne schvalovaci proces,
na konci ktorého bude pridelenie/zamietnutie poZadovanej Ziadosti. Ziadatel mé3e byt notifikovany o vysledku
schvalovania, vratane zobrazenia zdévodneni jednotlivych schvalovatelov k svojmu rozhodnutiu.

Po schvéleni fiadosti dochddza k prideleniu pristupu a automatickej realizacii rozsirenia pristupov v ciefovych
systémoch {v zmysle schvdlenej poziadavky).

Standardne md kazdy pouiivatel pristup k zoznamu u? pridelenych opravneni/roli.

Schvalovatel - systém IDM umoZiiuje flexibilne podia pridelenia 3Specifickych roli spristupnit pouZivatefom
pozadovand funkcionalitu schvalovatefa vrdmci IDM portdlu. Schvalovatelom takto mdie byt ktorykolvek
zamestnanec s pristupom na IDM portél. Vlastnictvo $pecifickej role alebo pracovna pozicia (pripadne iné definované
vyhladdvacie kritérium) méZe definovat prisluiného pouiivatela ako schvalovatela urtitého typu ({vlastnik role,
opravnenia, systému, aplikatny spravca...) v prislusnom type workflowu. Opravnenie schvalovatela pre prisludny typ
workflowu je mozné naviazat aj na atribut objektu role, alebo €lenstvo v nejakom zozname (v definicii workflowu sa
customizuje vyberové kritérium pre stanovenie zodpovedného schvalovatela).

Schvalovatel uréeny workflow-om v ¢ase spracovania nasledne dostane email notifikdciu o potrebe schvalenia

#iadosti. Ziadost je schvalovatelovi pristupna v IDM portali.
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V pripade nespracovania schvalovania si moiné eskaldcie po nejakej ¢asovej peridde. Cief eskaldcie je opat
vypocitavany workflowom na zdklade customizacie — vyberového kritéria (napr. podla vlastnictva Specifickej role,
atribdtu na objekte role, organizacnej truktury, statického zoznamu a pod)

Schvalovatel ma v ramci schvalovanej Ziadosti moZnost uviest zddvodnenie svojho rozhodnutia schvalit/neschvalit

iadost.

REPORTING

Suéastou dodavaného riedenia je rozsiahly modul uréeny pre reporting. Jedna sa o integrdlnu sti¢ast IDM za téelom
generovania reportov vo formate vhodnom pre reporting zodpovednému manazmentu, auditorom a bezpe¢nostnym
pracovnikom.

Reporty s generované na zaklade definovanej §ablény pre prisluiny typ reportu. Sablény maju parametrizované
vstupy, ktoré sa vypliaju pri vytvdrani prisluiného reportu. Data do reportu vystupujd z DB tabuliek, kam boli
vygenerované potas operdcii beziacich v rdmci IDM. Reporty je moiné generovat ad-hoc, alebo nastavit scheduler
pre jednorazové/pravidelné reporty. Reporty st generované vo forméate podlfa potreby a typu reportu. ISVG dostupné
forméaty: PDF, CSV.

Nésledne je moZné vytvorené reporty vytlacit podla potreby.

Pozivatelia v rémci portdlu IDM maju k dispozicii prehlad priradenych opravneni (zakladna funkcionalita IDM).

LOGOVANIE

Po aktivacii je Grovef logovania customizovatelna na profil identity, pouZivatelské utty, pridelené opravnenia a pod.
Casové obmedzenie pre uloZené informacie nie je, podstatné je disponovat dostatoénou priestorovou kapacitou v

pre zber dat (logy su uchovavané vo file systéme).

AUDITOVANIE

Pofiadavku na porovnavanie as-is a to-be stavu je mozné implementovat v systéme IDM vhodnym setupom pre
rekoncilidciu  ciefovych systémov. Rekonciliované data zcielovych systémov bude moiné porovnavat
s provisionovanym stavom. Podla poZadovanej funkcionality potom bude moiné stanovit daldi postup — napr.
notifikacia zodpovednému security managerovi alebo oddeleniu bezpednosti, automaticka re-aplikdcia stavu to-be

a pod.
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KAPACITNE A VYKONOVE POZIADAVKY

Pozadavka NCZI na spracovanie 1000 identit s moZnostou milidénov identit nepredstavuje problém.

ISVG uchovdva data o pouZivatefoch a G&toch v internej LDAP databaze z dévodu mozZnosti ¢itat tieto data rddovo
rychlejsie ako z databdzy. Vrelatnej databaze DB2 (prip. Oracle) uchovava auditné zdznamy, transakéné logy
aplikacie, ako aj data pre reporting

Z pohladu vykonu je ISVG riedenie vysoko $kdlovatefné - ISVG beZi v IBM WebSphere aplikatnom serveri. V pripade
potreby je tak moZné pridat daldie instancie WebSphere clustera, ktoré si rozdeluji medzi sebou z&taZ na aplikagnej
arovni.

Takto je moiné z vykonového hladiska rieSenie v pripade potreby rozsirovat aj pri pripadnych buddcich zvySenych

pozZiadavkach na spracovanie dat.

BEZPECNOSTNE POZIADAVKY

LOGIN AKO IDENTIFIKATOR IDENTITY

Standardne je jednozna&nym identifikétorom identity v IDM jej login do IDM. Tento sa pouZiva na prihlasovanie do
DM, §tandardne sa uéty v ciefovych systémov vytvdraju podfa tohto atribitu a nakolko role st naviazané na objekt
identity, je login identity spojeny s rolami a oprédvneniami jej pridelenymi.

Pre Gely NCZI je mozné hodnotu loginu identity preberat napr. z HR systému a deaktivovat $tandardne pouzivany

plugin v IDM pre generovanie jedine¢ného loginu.

POLITIKA HESIEL

Systém IDM umozniuje nastavit politiku hesiel pre identity tak, aby bolo moiné vynucovat poiadované korporatne
pravidld pre heslovii politiku — napr. min. dlzku hesla, velkost (case) pouzitych znakov, &isla, $pecidine znaky,
opakovanie hesiel, zakdzané slovd apod. IDM umoZfiuje v pripade potreby nastavit rovnaka politiku pre celd
organiza&nu Struktiru, pripadne nastavit Specifické politiky pre vybrané organizatné jednotky. Systém umoziuje na
zéklade tychto kritérii vyuZzit generétor hesiel.

Systém nepovoli nastavenie hesla pre identitu, ktoré nespliia kritéria politiky hesiel.

VIACFAKTOROVA AUTENTIFIKACIA PRE CIELOVE SYSTEMY

Systém umoifuje viacfaktorovi autentifikdciu pre ciefové systémy — repozitar IDM je rozdiritelny napr. o atribity
evidujlice ¢islo HW tokenu pre prihlasovanie, resp. iného autentifikatného nastroja, ktory je pouZivany na

prihlasovanie do cielového systému.
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Implementacia viacfaktorovej autentifikdcie je Standardne ponechand na cielovom systéme prisludného typu a IDM
vytvédra podmienky pre jej poufitie provisionovanim pozadovanej sady atributov pouiivatefského Gétu.
Zoznam typov autentifikacii pre prisludnu identitu je moiné evidovat na objekte identity v repozitari IDM — sada

atribltov identity je rozsirovatefna.

REVERZNOST OPERACIH

IDM podporuje reverznost operacii — vykonanim reverznej operécie k predchadzajucej operécii je mozné obnovit
predchadzajuci stav, t.j. nastaveny atribGt mdze byt neskdr vynulovany, pridanie role spojené s pridanim opravneni
Gétu v ciefovych systémoch méie byt spatne vykonand odobranim prisludnej role (toto spdsobi prepotitanie
opravneni pre Ulet a pokial neexistuje ind rola, ktord by opravnenia pridelovala identite, su tieto odstranené z dctu

a ucet je deaktivovany alebo vymazany — podla nastavenej politiky pre konkrétny ciefovy systém).

DUPLICITA PRISTUPOV

IDM systém je moZné nastavit tak, aby identita mala v ciefovom systéme maximalne jeden ucet.

AUTORIZACIA V SYSTEME IDM

Standardne st vytvorené role v IDM, ktoré budd reprezentovat pozadované zékladné funkcionality:

e Administrator (pIné opravnia ku véetkym objektom systému)
e  Operator IdM (opréavnenia pre zmenu hesla identity v ciefovych systémoch)
e  Schvalovatel (oprdvnenia pre schvalovanie pridelenych workflow)

e  Ziadatel (opravnenia k prezeraniu pridelenych pristupov a pre zaddvanie poZiadaviek na pristupy)

Rola méze obsahovat aj dalsie atributy ako napriklad ndzov, schvalovatela alebo vlastnika roly alebo popis.

Na drovni roli je tie? moiné ovladat takzvané pravidla exkluzivity - Segregation of Duties (SoD), S pomocou SoD IDM
zaistuje, Ze Ziadny zamestnanec nemoze disponovat vietkymi rolami potrebnymi na realizaciu celej transakcie
samostatne. Napr. pouZivatel nemdze mat rolu, ktord ho opréviiuje napr. zadavat platby spolu s rolou, ktord ich
schvaluje.

IdM reprezentuje &iastkovu autorizéciu v koncovom systéme pomaocou aplikaénej role. Systémy tak moiu mat ¢asto
velky pocet aplikaénych roli.

Efektivna sprava takéhoto mnoZstva roli je moZné len vtedy, ak si aplikacné roly zdruzené do skupin.
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Tieto skupiny aplika&nych roli sa nazyvaju business roly a mdZu odkazovat na viaceré oprévnenia v réznych koncovych
systémoch organizécie.

Namiesto velkého poctu aplikaénych roli maju pouZivatelia priradenych len niekolko business roli.

Business rola zvy&ajne predstavuje skupinu zamestnancov, ktori vykonavaju podobné ¢innosti v ramci organizacie.
Business rola méze byt odvodend od organizatnej Struktury, ktord zahfna vetky oprdvnenia, ktoré zamestnanec
potrebuje na vykon pracovnej pozicie na prislusnom organiza¢nom mieste.

Dal3i typ business roly méze byt spojeny s procesom v organizacii alebo s nejakym projektom a zahffia také
opréavnenia, ktoré su potrebné na vykonavanie urCitych &innosti {projektové roly).

Bliz3i popis fungovania roli v IDM v kontexte schvalovania je uvedeny v kapitole Ziadosti a schvafovacie mechanizmy.
Konfigurdcia modelu roli sa primarne robi interaktivne v rozhrani IDM portalu.

Pre Ulely integracie s aplikdciami tretich strén existuje aj API, ktoré umoZiuje aj programové zakladanie a modifikéciu

obsahu roli.

/4.2 TECHNICKA SPECIFIKACIA

/4.2.1 LOGICKA ARCHITEKTURA
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/4.2.1.1 ROZHRANIA NA INTEGROVANE SYSTEMY
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/4.2.2 APLIKACNA ARCHITEKTURA ISVG
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/4.2.3 JAZYKOVA LOKALIZACIA

IBM ISVG je dodéavany s lokalizaciou do Eeského jazyka. PouZivatel si mdZe zvolit pri prihlaseni aj lokalizaciu do iného

jazyka.

/4.2.3.1 PODPOROVANE JAZYKY

Locale code Language
ar Arabic

cs Czech

de German
en English {United States)
es Spanish

fr French

he Hebrew
hu Hungarian
it Italian

ja Japanese
ko Korean

nl Dutch

no Norwegian
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pl Polish

pt, pt_BR Brazilian Portuguese

ru Russian

tr Turkish

zh, zh_CN Simplified Chinese

zh_TW Traditional Chinese
PROSTREDIA IDM

- Test Prostedie - pre G¢ely vyvoja a testovania predpokladéme vytvorenie testovacieho prostredia. NCZI
doda instancie integrovanych systémov pre toto prostredie.

- Produkéné prostredie IDM bude pripojené na produkéne pouZivané inStancie zdrojovych sa ciefovych
systémov.

OSTATNE POZIADAVKY

PARAMETRIZACIA A CUSTOMIZACIE

Pre $tandardné IDM komponenty poéitame s vyuZitim implementovanej funkcionality v maximalnom pouzitefnom
rozsahu v prostredi NCZI. Customizacia Standardného setupu a pripadné customizécie funkcionality podfa podmienck
a $pecifickych potrieb NCZt budid vykonané v rdmci implementdcie projektu nasadenia IDM. Potrebu pripadnych
customizacii pre podmienky NCZi identifikujeme pocas tvorby Detail Design-u — analytickd faza predchadzajica
samotnej implementacii systému (inicidlna sucast implementacného projektu).

Produkt IDM je vysoko customizovatelny aj bez programatorskych zésahov. Nakolko sa v3ak jedna o middleware
systém, Cast customizacie sa nezaobide bez programovania kédu (napr. vyvoj $pecifickych konektorov, alebo
$pecifickych dloh pre komplexné transformacie dét). Programovanie sa robi v jazyku JAVA a javascript a vyuZivaju sa

vyrobcom doddvané a zdokumentované AP! rozhrania.

RIADENIE PRISTUPU - RBAC

Riadenie pristupu je rie3ené na zaklade RBAC (role-based access) modelu — pre administdciu IDM, aj pre riadenie
pristupov identit do cielovych systémov.

Automatizdciu pridelovania roli je moiné naviazat na akékolvek vyberové kritérium pre identity — hodnoty atributov,
umiestnenie v organizacnej $truktdre, pracovnd pozicia...

Role je mozné hierarchicky vnarat — vnorené role su pri priradeni identite rozlidite/né, ¢o umoZiuje v pripade potreby
eéte daldiu customizaciu, pokial to organizacia uznd za vhodné (napr. nepriamo, t.j. hierarchicky dedené pridelenie

urditej role moze byt spojené s dodateénym nastavenim hodnoét vybranych atribdtov identity).

POZADOVANE ZMENY STANDARDNEJ INFRASTRUKTURY
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Repozitdrom dat pre ISVG je DB2, pripadne volitelne Oracle databaza. DB2 databaza je st¢astou licencie ISVG.
V pripade ak bude pre repozitar ISVG zvolena Oracle databaza, bude potrebné doplnit DB server Oracle. Licencie

potrebné pre databazu Oracle nie st uvedené v stpise licencii poZadovanych pre nasadenie riedenia.

/4.2.6 INFRASTRUKTURA

Stupeini dévernosti: 24

doverné



Alanaka

Technology Meets Business

Stupen dévernosti: 25

doverné




Alanakta

Technology Meets Business

Stupen dovernosti: 26

doverné




Alanakta,

Technology Meets Business

/4.2.7 KOMUNIKACIE

/4.2.8 BEZPECNOST
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/4.3 BEZPECNOSTNY PROJEKT

Za Ggelom komplexného zaistenia bezpe&nosti budovaného rie$enia bude implementécia bezpetnostnych opatrenia
mechanizmov realizovana vo forme bezpe¢nostného projektu. Bezpelnostny projekt bude vypracovany na zaklade
poziadaviek zakona &. 95/2019 Z.z. o informa&nych technoldgidch vo verejnej sprave a o zmene a doplneni niektorych
zakonov a vyhlagkou Uradu podpredsedu vlddy Slovenskej republiky pre investicie a informatizaciu €. 179/2020Z. z,,
ktorou sa ustanovuje spdsob kategorizédcie a obsah bezpetnostnych opatreni informacnych technolégii verejnej
spravy.

Na zaklade vykonanej identifikicie a analyzy bezpe&nostnych poZiadaviek (najm3 poZiadaviek na bezpecnost sluZieb
poskytovanych CMI a spractvanych udajov, na ich integritu a dostupnost celého riesenia) bude nastavena urovef

bezpeénostnych opatreni a mechanizmov, ktoré budd implementované v rdmci rieSenia.

Bezpe&nostny projekt bude obsahovat minimélne:

- zoznam a analyzu zékonov, ktoré sa vztahujl na projekt CMI a zoznam bezpeénostnych poZiadaviek, ktoré
z tychto zakonov pre CMI vyplyvaju,

- zoznam aktiv relevantnych pre CMI a ich klasifikaciu,

- bezpeénastni analyzu zamerand na bezpe¢nost CMI a jeho integracii,

- rizikovd analyzu realizovani kvalitativnou metédou v stlade s poziadavkami vyhlasky ¢. 179/2020 Z. z,,
ktorou sa ustanovuje spdsob kategorizécie a obsah bezpeénostnych opatreni informaénych technologii
verejnej spravy a odportGéani NBU,

- zoznam rizik s vysokou Urovfiou,

- navrh bezpetnostnej architektiry CMI; ndvrh bezpecnostnych opatreni zohladni legislativne poZiadavky
kladené na CMi,

- zoznam Log informdcii, aké generuje CMI nastroj a odportgania na Use Case pre nastroj SIEM,

- vypracovanie DPIA {Data Privacy Impact Assessment) pre osobné lidaje spractvané v rémci CMI,

- vypracovanie BIA {Business Impact Analysis) pre CMI,
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- vypracovanie planu zdlohovania a planu obnovy CMI ndstroja,
- vypracovanie planu kontinuity (BCP) CMI nastroja a jeho komponenty vratane vytvorenia R&R dokumentu

na rozdelenie Gloh medzi verejnym obstardvatefom a dodavatefom CMI nastroja.

Cely proces vypracovévania bezpecnostného projektu, ako aj zavédzania bezpe&nostnych opatreni bude realizovany
v stlade s poZiadavkami / principmi popisanymi najmd v bezpecnostnych Standardoch ISO 27001, 1SO 27002 a ISO
27005.

Do vystupov bezpeénostného projektu budi zahrnuté aj vystupy skenu zranitelnosti CMI {(samotny sken zranitelnosti

zabezpeti verejny obstardvatel vo vlastnej rézii).

Do vystupov bezpednostného projektu bude zahrnuté aj postidenie zhody CMI s OWASP v4.0.2. V pripade
poiiadaviek, ktoré sa z objektivnych dévodov nevyskytuju v rie§eni CMI, bude takdto poZiadavka oznaend ,N/A“

a bude uvedené vysvetlenie, preco nie je poZiadavka uplatnitelna.

NAVRH CASOVEHOHO A VECNEHO HARMONOGRAMU
DIELA

Harmonogram realizdcie je rozdeleny do samostatnych faz — milnikov v sulade s poZiadavkami.

Faza/Etapa Aktivita Trvanie

Inicializacia Priprava projektového inicializaéného dokumentu 3tyidne

projektu (R-01)

Analyza a Dizajn Inicializacia projektu 7 tyzdiiov

(R) Analyza poZiadaviek v rozsahu projektu (funkéné, procesné aj IT poziadavky)

Navrh riesenia - procesny, funkény, architektdra technickd, aplika¢na,

bezpetnost, ndvrh testovania, $koleni, uzivatelskych roli

Tvorba dokumentov "Analyza a detailny navrh riesenia" a "Detailny plan

testov"” (vratane ich pripomienkovania zo strany zakaznika)

Vstupy pre Bezpecnostny projekt

Nakup Obstaranie technickych prostriedkov 1 tyident
technickych

prostriedkov (R2)

Implementacia Priprava a inStalacia testovacieho prostredia 10 tyZdriov

a Testovanie (R3) | InStaldcia a konfigurdcia MFA - test prostredie

Vyvoj, implementdcia a konfiguracia CMI riesenia.
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Pripojenie na zdroje dat {(SPIN/KROSS)

Pripojenie ciefovych systémov

(AD, SharePoint, Exchange, LDAP, Archer, MFA, ...)

Konfiguracia provisioning procesov CMI, definovanie zdkladnych roli a dal3ich

objektov.

Vykonanie akceptaénych testov za Ucasti zastupcov objednévatela

Tvorba poZadovanej technickej dokumentacie

Nasadenie (R4)

Tvorba detailného planu nasadenia do prevadzky (Cut-over)

Vystupy bezpecnostného projektu

Skolenie pre administratorov a pouzivatelov

Priprava a instaldcia produkéného prostredia

Nasadenie rieSenia do prevadzkového prostredia (inStalacia, konfiguracia,

priradenie roli, ...) podfa Cut-over planu

Spustenie prevadzky

Post implementaénd podpora a stabilizacia prevadzky

FAKTURACNE MILNIKY

Fakturagny mifnik Cena spolu v EUR|Spolu DPH v|Cena spolu v
v bez DPH EUR EUR s DPH
Inicializacia projektu (R-01), Analyza a Dizajn (R) 32 220,00 € 6 444,00 € 38 664,00 €
Nakup technickych prostriedkov (R2) 113 000,00 € 22 600,00 € 135 600,00 €
Implementdcia a Testovanie {R3) 65 240,00 € 13 048,00 € 78 288,00 €
Nasadenie (R4) 37 840,00 € 7 568,00 € 45 408,00 £
Cena celkom za cely predmet zakazky 248 300,00 € 49 660,00 € 297 960,00 €
V Bratislave dia 17.05.2023 @]
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Priloha ¢. 7: Klucovi experti

P.¢. | Nazov pozicie klticového experta Titul, Meno, Priezvisko
1 Kltcovy expert €. 1 - Expert pre oblast bezpeénosti informacii
2 Kltcovy expert €. 2 - Expert pre riadenie pristupov






