Zmluva o poskytovani sluzieb

Uzatvorena v zmysle § 269 ods. 2. zak. €. 513/1991 Zb. Obchodného zakonnika v zneni
neskorsich predpisov a zakona €.343/2015 Z.z. o verejnom obstaravani v zneni neskorsich
predpisov

Objednavatel:  Mesto Svit

Sidlo: Hviezdoslavova 268/32, 059 21 Svit
ICO: 00 326 607

DIC: 2021212754

ZastUpena: Ing. Da3a Vojsovicova, primatorka
IBAN: SK60 0200 0000 0000 2472 7562

BIC(SWIFT):  SUBASKBX
( dalej len ,,objednavatel“)

Obchodné meno : NEVIA, SE

Sidlo: Moj& 139, 010 01 Moj$

ICO: 52 710 050

DIC: 2121131089

IC DPH: SK2121131089

IBAN: SK59 1100 0000 0029 4008 1858

BIC ( SWIFT): TATRSKBX

Zapisana v: Obchodnom registri Okresného stdu Zilina, oddiel: Po, vlozka ¢. 11868/L
Zastupeny: Vladimir Stario, CEO

( dalej len ,,poskytovatel” ),
( dalej len ,,zmluvné strany*)

1. Predmet zmluvy

1.1. Predmetom tejto zmluvy je povinnost poskytovatela poskytovat objednavatelovi
sluzby - Pilotna implementacia systému ,,SOC as a service” v nasledovnom
rozsahu:

- implementacia ,SOC as a service” na infrastrukture zadkaznika,

- konfiguracia a ladenie systému,

- pripojenie prostredia na zdroje logovacich dat, implementacia a verifikacia,
korektného parovania, vytvorenie analytickych prvkov monitorovania, bezpecénosti
( korela¢nych scendrov ), vytvorenie dashboardoy,

- testovanie funkénosti nasadenej sluzby,



poskytovanie sluzieb v zmysle popisu uvedeného v prilohe ¢.1. k tejto zmluve

o poskytovani sluzieb ( sluZzba uvedena pod ndzvom L3 — Postincidentné aktivity nie
je zahrnuta v cene za poskytované sluzby a bude uplatfiovana len na vyZiadanie
objednavatela, pricom cena na tieto sluzby bude stanovena dohodou zmluvnych
stran)

Opis urovne sluzieb poskytovanych ako ,SOC as a Service” tvori prilohu ¢.1. tejto zmluvy.

1.2.

Povinnostou objednavatela je za poskytnuté sluzby zaplatit v zmysle ¢l.3 tejto
zmluvy.

Cas a miesto plnenia

2.1.

2.2.

Lehota na dodanie sluzieb, v silade s predmetom zmluvy, je 6 mesiacov odo dna
ucinnosti zmluvy, najneskor do 23.12.2023. Termin na poskytovanie sluZieb podla
tejto zmluvy zac¢ne plynat driom Géinnosti tejto zmluvy.

Miestom plnenia sluzieb je sidlo Objednavatela.

Cena a platobné podmienky

3.1.

3.2.

3.3.

3.4.

Cena za poskytovanie sluzieb uvedenych v predmete zmluvy je:
Cena za poskytované sluzby: 39 850,00 Eur
DPH 20%: 7 970,00 Eur
Cena za poskytované sluzby celkom: 47 820,00 Eur

Uvedenad cena je vysledkom ocenenia nakladov na pozicie podla prilohy ¢.2. k tejto
zmluve o poskytovani sluZieb.

Cena za poskytované sluzby v zmysle tejto zmluvy je kone¢na a nie je mozné ju
navysit.

V cene za poskytovanie sluzieb su zahrnuté vsetky naklady a vydavky poskytovatela
spojené s poskytovanim sluzieb v zmysle tejto zmluvy.

Cena za poskytované sluzby bude fakturovana mesacne a to najneskér do 15 dni
po ukonéeni kalenddrneho mesiaca s tym, Ze zdverecna faktura bude predlozena
najneskor do troch dni odo dna ukoncenia tejto zmluvy t.j. najneskor do
27.12.2023.

Prilohou fakttry musi byt vykaz odpracovanych ¢lovekodni v tom ktorom mesiaci,
podla jednotlivych pracovnych pozicii uvedenych v prilohe ¢.2. tejto zmluvy

o poskytovani sluzieb. Uvedeny vykaz musi byt potvrdeny zodpovednym
pracovnikom objednavatela.

Faktira musi obsahovat vsetky nalezitosti podla platnej legislativy Slovenskej
republiky a Specifikaciu fakturovanej ceny v zmysle Prilohy ¢.2. Ak faktura nebude



3.5.

obsahovat naleZitosti podla zmluvy o poskytovani sluZieb, alebo v nej nebudu
spravne uvedené Udaje, je objednavatel opravneny vratit ju v lehote desiatich (10)
pracovnych dni od jej obdrzania poskytovatelovi. Po tito dobu nie je objedndvatel
v omeskani a poskytovatel nemad narok na Urok z meskania v zmysle bodu 7.2. tejto
zmluvy.

Lehota splatnosti faktur za sluzby je tridsat kalendarnych dni od dorucenia faktury
poskytovatelom objedndvatelovi.

Prava a povinnosti zmluvnych stran

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

Poskytovatel sa zavazuje riadne a véas poskytovat objednavatelovi sluzby podla
tejto zmluvy, s odbornou starostlivostou, vo vlastnom mene, na svoje naklady

a nebezpecdenstvo. Pokial poskytovatel poveri plnenim tretiu stranu
(subdodavatela) ma poskytovatel voci objedndvatelovi rovnaku zodpovednost za
plnenie zavazku, ako aj za pripadne Skody, ndklady a Unik dovernych informacii,
spbsobeny tretou stranou, ako keby tieto zavazky plnil sam.

Poskytovatel sa zavazuje informovat objednavatela o vsetkych faktoch, ktoré by
mohli negativne vplyvat na poskytovanie sluzby podla tejto zmluvy.
Poskytovatel je povinny sluzby dodat tak, aby boli v stilade s legislativou platnou
a uc¢innou v Slovenskej republike ku diiu vykonu danej sluzby.

Objednavatel sa zavazuje riadne zaplatit za sluzby poskytované v zmysle tejto
zmluvy.

Objednadvatel sa zavazuje vSetky pripomienky, Ziadosti, poziadavky, vyhrady,
doplnky, staznosti pod. podavat poskytovatelovi vyhradne pisomne.
Objednavatel sa zavazuje poskytnut poskytovatelovi véas vsetky informacie
potrebné pre korektné plnenie predmetu zmluvy, ako napriklad technické
Specifikacie, organizaéné schémy, popisy problému, informacie o zmluvnych
zavazkoch voci tretim osobam, ak sa tykaju plnenia zmluvy. Objednavatel sa
zaroven zavazuje oboznamit poskytovatela s internymi predpismi a smernicami,
ktoré mézu suvisiet s predmetom plnenia tejto zmluvy.

Objednavatel sa zavazuje poskytnut Poskytovatelovi potrebnu sucinnost pre riadne
a v€asné plnenie predmetu zmluvy.

Zmluvné strany svojim podpisom tejto zmluvy potvrdzuju, Ze boli navzajom
poucené o pravach a povinnostiach vyplyvajucich zo zakona ¢.122/2013 Z.z.

o ochrane osobnych Udajov a 0 zmene a doplneni niektorych zdkonov v platnom
znena ako aj o nasledkoch spojenych s ich nedodrzanim.

Pri plneni tejto zmluvy sa poskytovatel zavazuje dodrzZiavat pravne predpisy a plnit
ulohy na Useku bezpecnosti a ochrany zdravia pri praci (dalej len ,,BOZP“) a
ochrany pred poziarmi na Ucéely predchddzania vzniku pozZiarov a zabezpecenia
podmienok na ucinné zdolavanie poZziarov (dalej len ,,PO“) v sidle, priestoroch,
objektoch a na pracoviskach objednavatela, v ktorych sa bude plnit tato zmluva,
(dalej len ,,pracovisko”). Poskytovatel je povinny ochrarnovat a zlepSovat stav
Zivotného prostredia a vSetkych jeho zloziek, najma ovzdusia, vod, hornin, pody
a organizmov (dalej len ,ZP“). Najmi je povinny predchadzat zne&istovaniu ZP



4.10.

4.11.

4.12.

4.13.

4.14.

a pogkodzovaniu ZP a minimalizovat nepriaznivé dosledky svojej ¢innosti pri plneni
tejto zmluvy na ZP.

Za vytvorenie podmienok na zaistenie BOZP, PO a ochrany ZP, zabezpecenie

a vybavenie pracoviska na bezpecny vykon prace za ucelom plnenia tejto zmluvy

a dodrziavania vSeobecne zavaznych pravnych predpisov, ako aj technickych
noriem (aj ked' nie su vSeobecne zavazné) pri plneni tejto zmluvy na pracovisku
zodpoveda v plnom rozsahu a vyluéne poskytovatel.

Poskytovatel vyhlasuje, Ze bude vykondvat ¢innost podla tejto zmluvy vyluéne
takymi fyzickymi osobami, ktorych zdravotny stav, schopnosti, vek, kvalifikacné
predpoklady a odborna sposobilost zodpovedaju ¢innosti podla tejto zmluvy, a to
podla pravnych predpisov vieobecne, ako aj osobitne podla pravnych predpisov

a ostatnych predpisov na zaistenie BOZP, a to bez ohladu na jeho pravny vztah

k uvedenym fyzickym osobam (dalej len ,zamestnanci”). Zamestnancom sa na
Ucely tohto ¢lanku rozumeju vSetky fyzické osoby, ktoré sa budu podielat na
plneni tejto zmluvy, okrem zamestnancov objednavatela, a to poskytovatel, ak je
fyzickou osobou, a jeho spolupracujuce osoby, jeho zamestnanci, jeho
subdodavatelia, ak su fyzickymi osobami, a ich spolupracujice osoby a ich
zamestnanci.

Poskytovatel sa zavazuje pri plneni tejto zmluvy a pocas jej trvania dodrZiavat
zakaz nelegalneho zamestnavania v rozsahu stanovenom pravnymi predpismi.
poskytovatel vyhlasuje, Ze sa objednavatel mozZe spolahnut na to, Ze neporusuje

a pocas trvania tejto zmluvy neporusi zakaz nelegdlneho zamestndvania,
objednavatel sa na toto vyhldsenie poskytovatela spolieha. Poskytovatel sa
zavazuje nahradit objednavatelovi vsetku Skodu, ktorad by mohla vzniknat
objednavatelovi tym, Ze objednavatel prijme od poskytovatela pracu alebo sluzbu
podla tejto zmluvy, ktord mu poskytovatel poskytne prostrednictvom fyzickej
osoby, ktoru nelegalne zamestnava alebo zamestna. Za Skodu sa na ucely tohto
ustanovenia povazuju aj pokuty, ktoré bude musiet objednavatel zaplatit za
porusenie zakazu prijat pracu alebo sluzbu, ktori mu na zéklade tejto zmluvy doda
alebo poskytne poskytovatel prostrednictvom fyzickej osoby, ktord nelegdlne
zamestndva alebo zamestna.

Zhotovitel sa zavdzuje najneskor v den podpisu tejto zmluvy objednavatelovi
predloZit zoznam vsetkych jeho priamych subdodavatelov podla zakona

o verejnom obstaravani, ktori sa budd podielat na vykondvani ¢innosti podla tejto
zmluvy (dalej len ,,subdodavatel podla zakona o verejnom obstaravani“), ktori su
mu v den podpisu tejto zmluvy znami.

Zoznam subdodavatelov podla zdkona o verejnom obstaravani zhotovitel odovzda
objednavatelovi v dvoch (2) vyhotoveniach pri uzatvoreni tejto zmluvy, ¢im sa
stanu sucastou tejto zmluvy. Zoznam subdodavatelov podla zdkona verejnom
obstaravani musi vo vztahu k jednotlivym subdodavatelom obsahovat ich
obchodné meno, sidlo alebo miesto podnikania, identifika¢né &islo (1CO),
oznacenie registra, v ktorom je subdodavatel zapisany, Cislo zapisu, Udaje osoby
opravnenej konat za subdodavatela v rozsahu meno a priezvisko, adresa pobytu

a datum narodenia. Zoznam subdodavatelov musi dalej obsahovat (daj



o predpokladanych finan¢nych plneniach v prospech kazdého zo subdodavatelov.
Zoznam subdodavatelov podla zdkona o verejnom obstaravani musi dalej
obsahovat ¢estné vyhldsenie poskytovatel, Ze kazdy zo subdodavatelov podla
zakona o verejnom obstaravani spitia alebo najneskdr v ¢ase zadatia realizovania
nim vykondavanej ¢asti ¢innosti podla tejto zmluvy bude spifiat podmienky
stanovené vSeobecne zavaznymi predpismi na Useku verejného obstaravania,
najma Ze splfia podmienky Gcasti tykajlce sa osobného postavenia v zmysle
podmienok stanovenych vyzvou na predkladanie ponuk (§32 ods. 1 pism. e) a f) ),
ako aj vSetky ostatné podmienky stanovené vseobecne zavaznymi pravnymi
predpismi pre tymto subdodavatelom vykonavanu cast ¢innosti podla tejto zmluvy
a Ze u neho neexistovali a neexistuju dévody na vylicéenie podla ustanovenia § 40
ods. 6 pism. a) az h) a § 40 ods. 7 zdkona o verejnom obstaravani.

5. Odstranenie vad

6.

5.1.

5.2.

5.3.

5.4.

Poskytovatel sa zavazuje, Ze bezplatne a bez zbyto¢ného odkladu odstrani vady
sluZieb za nizSie uvedenych podmienok a to po dobu 12 mesiacov od poskytnutia
danej sluzby.
Pravo objednavatela na bezplatné odstranenie vad podla bodu 5.1. tejto zmluvy sa
nevztahuje na pripady ked:
a) vada preukazatelne vznikla neposkytnutim sucinnosti objednavatel podla
zmluvy,
b) vada preukdzatelne vznikla v désledku nepouzivania vysledku sluZieb v sulade
s pisomnymi inStrukciami alebo pisomnymi odporucajucimi procedirami, ktoré
boli dorucené objednavatelovi.
Objednavatel poziadavku na odstranenie vady zasiela vzidy pisomne v sulade
s podmienkami tejto zmluvy, pricom vada musi byt dostato¢ne a zrozumitelne
$pecifikovana. Objednavatel je vady povinny nahlasit okamzite, bez zbyto¢ného
odkladu potom, ¢o sa o nich dozvedel, najneskor vSak do 48 hodin.
Ak poskytovatel preukaze, Ze za vadu, ktorej odstranenie objedndvatel Ziadal
nezodpoveda ( nie je povinny ju odstranit bezodplatne v zmysle zmluvy ) oznami
uvedenu skutoénost bezodkladne objednavatelovi. V dalsom odstrafiovani vady je
Poskytovatel povinny pokracovat, len na zaklade poZiadavky objednévatela len
formou pisomnej objednavky.

Zodpovednost za Skody

6.1.

6.2.

Zmluvné strany zodpovedaju za Skody v zmysle ustanoveni zakona ¢.513/1991 Zb.
v zneni neskorsich predpisov ( dalej ako ,0bchodny zdkonnik” ).

Poskytovatel nezodpoveda za Skody vzniknuté porusenim povinnosti
Objednavatela najma porusenim povinnosti podla ¢l.4 tejto zmluvy.

Sankcie

7.1

Objednavatel je opravneny v pripade omeskania poskytovatela s poskytnutim
sluzby poZzadovat od Poskytovatela zaplatenie zmluvnej pokuty vo vyske 100 eur
za kazdy, ¢o i len zacaty kalendarny deri omeskania najviac vSak do vysky 50%



7.2.

hodnoty poskytovanej sluzby podla tejto zmluvy. Poskytovatel vsak nie je

v omeskani, ak nemohol plnit zavazky z dévodu, Ze omeskanie bolo zavinené,
alebo spolu zavinené objednavatelom, resp. tretimi stranami zmluvne zaviazanymi
objedndvatelom.

V pripade, Ze sa objedndvatel dostane do omeskania s Uhradou faktur, ma
poskytovatel narok na Urok z omeskania vo vyske 0,10% z dlznej Ciastky za kazdy
kalendarny deri omeskania, najviac vSak 20% z celkovej dlZnej Ciastky.

8. Mlcanlivost

8.1.

8.2.

Zmluvné strany budu mat pri plneni tejto zmluvy pristup k informaciam tykajucim
sa druhej zmluvnej strany (dalej len ,, dotknutd zmluvna strana“) a jej podnikania,
najma k akymkolvek informacidm obchodnej, vyrobnej, prevadzkovej,
marketingovej, finanénej, majetkovej, organizacnej, persondlnej, hospodarskej
a/alebo technickej povahy. Tieto informdcie alebo akékolvek iné informacie
verejne nepristupné a suvisiace s ¢innostou dotknutej zmluvnej strany, ktoré
druhd zmluvna strana ziska Ustne, pisomne alebo v akejkolvek inej forme pri
plneni tejto zmluvy alebo v jej suvislosti, su predmetom obchodného tajomstva
dotknutej zmluvnej strany, alebo ich dotknutd zmluvna strana tymto oznacuje ako
doverné v zmysle ustanovenia § 271 Obchodného zdkonnika (dalej len ,,doverné
informacie”).

Zmluvné strany sa zavazuju, Ze pocas trvania tejto zmluvy, ako aj po jej skonceni

a) budu zachovavat ml¢anlivost o dévernych informaciach, najma sa zavazuja s
dévernymi informdciami zaobchadzat ako s prisne tajnymi, tieto déverné
informacie bez vyslovného predchadzajuceho pisomného suhlasu dotknute;j
zmluvnej strany priamo alebo nepriamo tretej osobe neoznamit, nespristupnit,
nezverejnit alebo pre seba alebo iného nevyu?zit,

b) pisomne ozndmia dotknutej zmluvnej strane akékolvek okolnosti, ktoré by
mohli viest k vzniku konfliktu zaujmov s dotknutou zmluvou stranou,

¢) pouziju déverné informacie iba v suvislosti s plnenim predmetu tejto zmluvy
a na dosiahnutie ucelu podla tejto zmluvy,

d) obmedzia zverenie dovernych informacii iba tym svojim zamestnancom alebo
subdodavatelom, ktori su uréeni na plnenie predmetu tejto zmluvy a u ktorych
zabezpecuju dodrziavanie dovernosti tychto informacii a povinnosti s tym
sUvisiacich,

e) o kazdom spristupneni dévernych informdcii tretej strane v pripadoch
stanovenych vieobecne zavaznymi pravnymi predpismi budu informovat
dotknutl zmluvnu stranu, priCom sa uvedené povinnosti zavazuju vykonavat so
vsetkou potrebnou odbornou starostlivostou.

9. Dorucovanie

9.1.

Vsetky listiny, objednavky, dokumenty, poZiadavky a oznamenia (dalej len
»oznamenia“) budu medzi zmluvnymi stranami zabezpecované listami doruc¢enymi
postou alebo osobne alebo e mailom. Ak bolo oznamenie zasielané postou,
povazZuje sa za doruc¢ené diiom, v ktorom ho adresat prevzal alebo odmietol
prevziat, alebo na treti deri odo dria podania zasielky na poste, ak sa ulozena



9.2.

9.3.

zasielka zaslana na adresu podla odseku 9.2 tohto ¢lanku vratila spat
odosielatelovi. Ak bolo ozndmenie zasielané e-mailom alebo oznamované osobne
v pracovny den v ¢ase do 16.00 hod., povaZuje sa za doru¢ené v momente
prenosu resp. oznamenia, inak v nasledujuci pracovny den.

Pre objedndavatela budu vietky ozndmenia dorucované alebo oznamované na
nizsSie uvedené udaje:

Adresa:

kontaktné osoby:

e vo veciach zmluvnych: JUDr. Lenka Haberova
tel. 052 7875 125, email pravnik@svit.sk

e vo veciach technickych: Ing. Stanislav Pjatak
tel. 0905 498 242, email informatik@svit.sk

e vo veciach BOZP: Maros Listiak
tel. 0905 446 054, email info@limat.sk

a pre poskytovatela budu vsetky ozndmenia doruc¢ované alebo oznamované
na nizSie uvedené udaje:

Adresa: NEVIA, SE, Mojs 139, 010 01 Mojs

kontaktné osoby:
e vo veciach zmluvnych: Vladimir Starfio
tel. +421 948 275 271, e-mail: stano@neviase.eu
e vo veciach technickych: Ing. Branislav Anwarzai
tel. +421 948 238 677, e-mail: anwarzai@neviase.eu
e vo veciach BOZP: Vladimir Stano
tel. +421 948 275 271, e-mail: stano@neviase.eu

alebo na akukolvek inu adresu, telefénne alebo mobilné teleféonne éislo alebo e-
mailovu adresu, ktoré budu druhej zmluvnej strane vopred pisomne oznamené.

Zmluvné strany sa zaroven zavazuju oznamovat si navzajom akékolvek zmeny
udajov, ktoré sa ich tykaju a su potrebné na pripadné uplatnenie oznamenia,
najma vsetky zmeny tykajuce sa uzavretej tejto zmluvy, zmenu, ¢i zanik ich pravnej
subjektivity, adresu ich sidla, bydliska alebo miesta podnikania, bankového
spojenia, vstup do konkurzného konania, restrukturalizacie alebo likvidacie
ktorejkolvek zmluvnej strany. Ak niektora zmluvna strana nesplni tdto povinnost,
nebude opravnena namietat, Ze neobdrzala akékolvek oznamenie, a zaroven
zodpoveda za akukolvek takto spésobenu Skodu.



10. Zaverecné ustanovenia

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

Tato zmluva sa spravuje zakonmi Slovenskej republiky bez prihliadnutia ku
koliznym normam. Sudy Slovenskej republiky majd vyluénu pravomoc na
rozhodovanie akychkolvek sporov tykajucich sa tejto zmluvy.

Pravne vztahy neupravené touto zmluvou sa riadia ustanoveniami Obchodného
zdkonnika ¢. 513/1991 Zb. v zneni neskorsich predpisov a v jeho ramci
ustanoveniami Obcianskeho zakonnika ¢. 40/1964 Zb. v zneni neskorsich
predpisov a suvisiacimi predpismi.

Tato zmluva sa m6Ze menit alebo zrusit iba dohodou zmluvnych stran v pisomnej
forme.

Ak by sa dévod neplatnosti vztahoval len na Cast tejto zmluvy, bude neplatnou len
tato Cast.

Tato zmluva tvori Uplnd dohodu medzi zmluvnymi stranami tykajlcu sa
predmetnej zalezitosti. Podpisom tejto zmluvy zanikaju vSetky predchddzajiuce
pisomné a Ustne dohody suvisiace s predmetom tejto zmluvy a Ziadna

zo zmluvnych stran sa neméze dovolavat zvlastnych v tejto zmluve neuvedenych
ustnych dojednani a dohod.

Tato zmluva bola vyhotovenad v Styroch (4) rovnopisoch, po dvoch (2) pre kazdu
zmluvnu stranu.

Prilohy k tejto zmluve su:

Priloha ¢. 1 - Opis predmetu zakazky ( Priloha €. 2 Vyzvy)

Priloha €. 2 - Cenovy formular ( Priloha €. 3 Vyzvy)

Tato Zmluva nadobuda platnost diom podpisu opravnenymi zastupcami
zmluvnych stran a Gcinnost diiom nasledujicim po dni jej zverejnenia

v Centralnom registri zmldv vedenom Uradom vlady Slovenskej republiky
v stlade s § 47a ods. 1 zakona ¢. 40/1964 Zb. Obciansky zakonnik v zneni
neskorsich predpisov v nadvdznosti na § 5a ods. 1 a 6 zdkona ¢. 211/2000
Z.z. 0 slobodnom pristupe k informaciam a o zmene a doplneni
niektorych zakonov (zdkon o slobode informacii) v zneni neskorsich
predpisov.

Zhotovitel sa zavazuje strpiet vykon kontroly/auditu suvisiaceho

s dodanim tovaru kedykolvek pocas platnosti a U¢innosti prislusnej
Zmluvy o poskytnuti nendvratného finanéného prispevku uzavretej
Predavajucim ako prijimatelom nendvratného financ¢ného prispevku za
ucelom financovania PIneni podlfa Zmluvy, a to zo strany opravnenych
0s6b na vykon kontroly/auditu v zmysle prislusnych pravnych predpisov
SR a EU, najm3 zékona €. 528/2008 Z. z. o pomoci a podpore poskytovanej
z fondov Eurdpskej Gnie v zneni neskorsich predpisov, zdkona ¢. 292/2014
Z.z.0 prispevku poskytovanom z eurépskych strukturalnych a
investi¢nych fondov a o zmene a doplneni niektorych zdkonov v zneni
neskorsich predpisov a zakona 357/2015 Z.z. o financnej kontrole a audite
a o zmene a doplneni niektorych zdkonov v zneni neskorsich a prislusnej
Zmluvy o nendvratnom finan¢nom prispevku a jej priloh vratane
Vseobecnych zmluvnych podmienok pre také zmluvy a poskytnut tymto
organom riadne a vcas vsetku potrebnu sucinnost. Porusenie tejto
povinnosti Predavajuceho je podstatnym porusenim Zmluvy, ktoré



opraviuje Kupujuceho od Zmluvy odstupit. Zhotovitel a objednavatel sa
dohodli a zavazuju, Ze bezodkladne prijmu opatrenia na ndpravu
nedostatkov, zistenych kontrolou/auditom/overovanim a to v lehote
stanovenej kupujucim.

10.10. Opravnené osoby na vykon kontroly/auditu su najma:

a) Poskytovatel a nim poverené osoby,

b) Utvar vnutorného auditu Riadiaceho organu alebo
Sprostredkovatelského orgdnu a nimi poverené osoby,

c) Najvyssi kontrolny drad SR a nim poverené osoby,

d) Organ auditu, jeho spolupracujice organy (Urad vlddneho auditu) a
osoby poverené na vykon kontroly/auditu,

e) Splnomocneni zastupcovia Eurdpskej Komisie a Eurdpskeho dvora
auditorov,

f) Orgdn zabezpecujuci ochranu finanénych zdujmov EU,

g) Osoby prizvané organmi uvedenymi v pismenach a) az f) v sulade s
prislu§nymi pravnymi predpismi SR a pravnymi aktmi EU.

10.11. Zmluvné strany vyhlasuju, Ze su plne spésobilé na pravne ukony, Ze ich zmluvna
volnost nie je ni¢im obmedzend, Ze zmluvu neuzavreli ani v tiesni, ani za ndpadne
nevyhodnych podmienok, Ze si obsah zmluvy dékladne preditali a Ze tento im je
jasny, zrozumitelny a vyjadrujuci ich slobodnu, vaznu a spolo¢nu vélu, a na znak
suhlasu ju vlastnoruéne podpisuju.

Za objednavatela: Za poskytovatela:

Vo Svite diia 20.9.2023 V Mojsi dna 18.09.2023



Verejny obstaravatel: Mesto Svit
Predmet zakazky: Implementacia systému SOC as a service

Priloha €. 2 Opis predmetu zakazky
Predmetom realizacie zakazky je poskytnutie sluZieb v nasledovnom rozsahu:

e Implementacia SOC as a service na infrastrukture zakaznika,

e Konfiguracia a ladenie systému,

e  Pripojenie prostredia na zdroje logovacich dat, implementacia a verifikacia korektného parsovania,
vytvorenie analytickych prvkov monitorovania bezpecnosti (korelacnych scenarov), vytvorenie
dashboardov,

e Testovanie funkcénosti nasadenej sluzby.

e Poskytovanie sluzieb v zmysle popisu nizsie.

Opis urovne sluzieb poskytovanych ako SOC as a Service:

L1 — sluZby monitoringu 8x5*

Proces Nazov Cinnost Popis
procesu
1. Denna Zakladny Kontrola Kontrola funkénosti zberu logov
prevadzka | monitoring stavu systému
Kontrola systémovych parametrov komponentov rieSenia
Kontrola funkénosti generovania definovanych reportov
Zékladna Indikacia Detekcia podozrivych udalosti,
analyza udalosti vyliéenie False-positive
Analyza Identifikacia podozrivych udalosti z generovanych reportov podla dohody na
reportovanych | zaklade poziadaviek zakaznika pre hlavné monitorované komponenty (napr.
udalosti sietové komponenty, servery, firewall , kritické systémy atd. )
Klasifikacia Zber a evidencia udalosti pre naslednu analyzu
udalosti
Zaradenie udalosti do klasifikacnych stupfiov**
Definovanie priorit podla kategérie a klasifikacného stupna**
Oznamovanie | Notifikacia
Zasielanie upozorneni:
Oznamovanie:
notifikacia zakaznika, resp. eskalacia na L2 v stlade s dohodnutymi procesmi
Odozva:
Kritickd udalost - do 30 minut od zistenia
Vyznamna udalost - do 1 h od zistenia
Nekriticka udalost - neoznamuje sa

* VSetky Casy sa rataju v pracovnej dobe. Ak sa nedohodne inak, po skonceni pracovnej doby sa vsetky
Casy prerusia a pokracuju od zaciatku nasledujuceho pracovného dna.

** Klasifikaéné stupne a jednotlivé kategédrie (Kriticka, Vyznamna, Nekritickd) musia byt definované
vopred a jednoznacne




Verejny obstaravatel: Mesto Svit
Predmet zakazky: Implementacia systému SOC as a service

L2 —SluZby 8x5*

Proces Nazov Cinnost Popis Parameter
procesu
2. Reakcia | Hibkova Rozbor Rozbor incidentu, rozklad indikacie
analyza od abstraktného, vSeobecného Kriticka udalost - zacatie do 30 minut
zistenia ku konkrétnemu popisu od notifikacie
podstaty a podrobnosti incidentu Vyznamna udalost - zacatie do 24 h od
Identifikacia Ziskat, zhromazdit, uchovat, notifikacie

zabezpecit a zdokumentovat
dokazy suvisiace s incidentom.
Identifikovat zranitelnosti ktoré
boli zneuzité.

Nekriticka udalost - zadatie do 48 h od
zistenia, ak to charakter incidentu
vyzaduje

Saéinnost

Komunikacia

Odovzdanie kltcovych informacii

Kriticka udalost - ASAP podla vysledkov

pri rieseni o incidente potrebnych pre ‘ . ,
. o, , hlbkovej analyzy
incidentu vykonanie naslednych krokov , . . ’
. 0o Vyznamna udalost - ASAP podla
zakaznikovi. . ,
vysledkov analyzy
Nekriticka udalost - podla typu udalosti
budu reportované, koordinacia iba v
nevyhnutnom pripade
Izolacia Sucinnost pri vymedzeni, zastaveni
a izolacii incidentu dohodnutou
formou.
Naprava Suéinnost pri ndprave a vrateni Podla dohody so zakaznikom
napadnutych systémov do beznej
prevadzky dohodnutou formou.
Vystup Dokumentovanie | Zdokumentovanie incidentu,

identifikacia hlavnych pricin
a navrh opatreni za ucelom
elimindcie rizik opakovaného
vyskytu.

Podla dohody so zakaznikom

L3 — na vyZiadanie / cena bude stanovend individudine

3.

Postincidentné

aktivity

Forenzna analyza
incidentu

Spracovanie analyzy (forenzna
analyza) hlavnych pricin s ndvrhom
opatreni na zmiernenie dopadov.
Priprava dbékazového materidlu a
dokumentovanie incidentu a
priebehu vysetrovania. .

V zavislosti od typu incidentu a jeho
komplexnosti v zmysle poziadaviek
zdkaznika

Navrh opatreni

Navrh krokov pre zmiernenie
dopadov incidentu. Navrh novych
usecase.

V zavislosti od typu incidentu a jeho
komplexnosti v zmysle poZiadaviek
zakaznika

Realizacia
opatreni

Ndvrh, architektura a pripadna
implementdcia technickych a
organizacnych preventivnych
opatreni pre zniZenie rizika vyskytu

podobného incidentu v buducnosti.

V zavislosti od typu incidentu a jeho
komplexnosti v zmysle poziadaviek
zadkaznika




Verejny obstaravatel: Mesto Svit

Predmet zakazky: Implementacia systému SOC as a service

Zvysenie
povedomia

Prediskutovanie a publikovanie
poznatkov ziskanych z incidentu

Podla poziadavky zakaznika,
minimdlne vSak od 7 dni od analyzy




Verejny obstaravatel: Mesto Svit
Predmet zakazky: Pilotna implementacia systému SOC as a service

Nazov zakazky: Pilotnd implementacia systému ,,SOC as a service

Priloha €. 3 Cenovy formular

Udaje o predkladatelovi ponuky

Obchodné meno:
Sidlo:
ICO:

Kontaktna osoba:

Datum vypracovania ponuky:

NEVIA, SE

Mojs 139, 010 01 Moj$

52710050

Vladimir Starno, CEO

08.06.2023

"

Cenova ponuka je vysledkom ocenenia nakladov na pozicie podla nasledovnej tabulky

Nacenenie pracovnych pozicii Pocet MD pre jednotlivé aktivity
Pracovna pozicia Cena bez Cenas Analy | Implementaciaa | Nasadenie
DPH DPH zaa testovanie

Dizaj

n
IT programator/vyvojar 4 200,00 5 040,00 0 10 2
Projektovy manazér IT 1 000,00 1 200,00 0 3 1
projektu
IT analytik 10500,00 | 12600,00 |5 20 5
Specialista pre bezpeénost 2 400,00 2 880,00 2 4 0
IT
Specialista pre 2 700,00 3 240,00 0 6 0
infrastruktdrny/HW
Specialista
Odbornik pre IT 2 100,00 2 520,00 0 6 0
dohlad/Quality Assurance
Specialista pre databézy 2 400,00 2 880,00 0 6 0
Skolitel pre IT systémy 1 750,00 2 100,00 0 0 5
IT/IS konzultant 11 550,00 | 13860,00 | 5 20 5
Iné (pozicia, ktoru nie je 1 250,00 1 500,00 0 3 2
mozné zaradit do vyssie
uvedenych pozicii)
Spolu 39850,00 | 47820,00 |12 78 20
Cena Bez DPH S DPH
Spolu 39 850,00 47 820,00

Potvrdzujem, Ze nami vypracovana cenova ponuka zodpoveda cenam,obvyklym v danom mieste a

case.

DIC:212
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G -DRH:8K242113
ladimir Stano, CEO
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Verejny obstaravatel: Mesto Svit
Predmet zakazky: Pilotna implementacia systému SOC as a service

* v pripade, Ze uchadzac nie je platca DPH cenu uvedie ako celkovu v stlpci ozna¢enom hviezdickou a
na danu skuto¢nost upozorni textom ,nie sme platcami DPH”



