5 i . . 394/2023
NARODNY USTAV DETSKYCH CHOROB
‘ j) Limbova 1, 833 40 Bratislava, Slovenska republika

ZMLUVA O ZABEZPECENI PLNENIA BEZPECNOSTNYCH OPATRENI A
NOTIFIKACNYCH POVINNOSTI

Clanok &. 1. Zmluvné strany

Objednavatel:  Narodny listav detskych choréb
Limbové 1, 833 40 Bratislava
Konajlci prostrednictvom: MUDr. Peter Bartof, riaditel
ICO: 00 607 231
DIC: 2020848368
IC pre DPH: SK2020848368
Bankové spojenie:

Zriadeny Zriadovacou listinou zo diia 18.12.1990 &. j. 1841/1990-A/lll-2 s aginnostou od
1.1.1991 v zneni neskorsich rozhodnuti

Kontaktna osoba:
Telefonicky kontakt:
E-mail:

(dalej len ,,Objednavater,” ,,Prevadzkovatel zakladnej sluzby,” ,,Poskytovatel* alebo ,,PZS*)

Dodavatel: NTT Slovakia s. r. 0.
Jozefa Hagaru 9, 831 561 Bratislava
Konajuci prostrednictvom: Ing. Vladimir Ruzi¢ka, konatel
ICO: 35 804 262
DIC: 2020258350
IC pre DPH: SK2020258350

Spolocnost je zapisana v Obchodnom registri Mestského sidu Bratislava !l
Oddiel: Sro, vloZka €.: 23282/B

Kontaktna osoba;
Telefonicky kontakt:
E-mail:

(dalej len ,,Dodavatel* alebo ,,Poskytovatel*)

Prevadzkovatel a dodavatel sa dalej oznacuju jednotlivo ako ,,zmluvna strana“ a spolo¢ne ako ,zmluvné strany".
Tato Zmluva sa dalej oznacuje spolocne s jej prilohami ako ,Zmluva.” Zmluvné strany s amyslom byt viazané
podmienkami uvedenymi nizsie uzatvarajd tito zmluvu v zmysle § 19 ods. 2 zékona €. 69/2018 Z. z. o kybernetickej
bezpecnosti a 0 zmene a doplneni niektorych zakonov v znen( neskorsich predpisov a podla § 8 vyhlasky NBU
€. 362/2018 Z.z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a s$truktira bezpegnostnej
dokumentécie a rozsah vSeobecnych bezpec¢nostnych opatreni.

Clanok &. 2. Uvodné ustanovenia

21.  Zmluvné strany potvrdzujd, Ze medzi sebou uzatvorili Zmluvu o dielo, €. 350/2023 zo diia 05.09.2023,
vratane Dodatku €. 1, & 356/2023 zo dnia 12.09.2023 (dalej len ,Hlavna zmluva®), predmetom ktorej je
zavézok zhotovitela zhotovit pre objednavatela a odovzdat mu dielo s nazvom ,Perimeter Firewall"
v rozsahu $pecifikécie uvedenej v Prilohe €. 1.

2.2.  Pri plneni Hlavnej zmluvy vykonava Dodavatel €innosti, ktorych konkrétny rozsah je uvedeny v Prilohe 1
tejto Zmluvy.

2.3. Dodavatel je povinny oznamit Prevadzkovatelovi kazdi zmenu v personalnom obsadeni pracovnych roli
bez zbytoéného odkladu, najneskér v8ak do 5 pracovnych dni od ucinnosti prislu$nej zmeny. Zoznam
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pracovnych roli Dodévatela, ktoré maju mat pristup k informaciam a udajom Prevadzkovatela ku diu
uzatvorenia Zmluvy je uvedeny v Prilohe €. 2 tejto Zmluvy.

Clanok &. 3. Definicie pojmov a vykladové pravidla

3.1.

Ak nie je vyslovne uvedené inak,

(a) pojmy a vyrazy pouzivané v tejto Zmiuve, ktoré sa definované v Zakone a vo vykonavacich predpisoch,
maju vyznam definovany v tychto pravnych predpisoch, pricom vyklad ich obsahu musi byt v sllade
s ich vymedzenim v Smernici Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o
opatreniach na zabezpecenie vysokej spolognej Urovne bezpeénosti sietl a informacnych systémov
v Unii,

(b) alebo ak z obsahu nevyplyva nieco iné, jednotné ¢&islo zahfia aj mnozné ¢islo a naopak,

(c) akykolvek odkaz na akykolvek bod, pismeno alebo prilohu je odkazom na bod, pismeno alebo prilohu
tejto Zmluvy.

Clanok ¢. 4. Predmet zmluvy

4.

4.2.

Predmetom tejto Zmluvy je dprava vzajomnych prav a povinnosti Zmluvnych stran s ciefom zabezpedit
plnenie bezpecnostnych opatreni a notifikaénych povinnosti pri vykone €innosti podla Hlavnej zmluvy, ktoré
priamo sUvisia s prevadzkou sieti a informacnych systémov pre Prevadzkovatela ako prevadzkovatela
zékladnej sluzby (dalej len ,,PInenie Hlavnej zmluvy*).

Uéelom tejto Zmluvy je predchadzat kybernetickym bezpe(:nostny'm incidentom a minimalizovat' vplyv
kybernetickych bezpeénostnych incidentov na kontinuitu prevadzkovania zakladnej sluZby pri PIneni Hlavnej
zmluvy.

Clanok &. 5. Prava a povinnosti Zmluvnych stran

51.

5.2.

53.

5.4.

5.5.

5.6.

Dodavatel vyhlasuje, Ze sa pred uzavretim tejto Zmluvy oboznamil s bezpecnostnymi politikami
uplatiovanymi u Prevadzkovatela, s tymito bezpeénostnymi politikami vyjadruje svoj suhlas a zavazuje sa
ich v celom rozsahu dodrzZiavat. Bezpecnostné politiky podla predchadzajlcej vety st uvedené v Prilohe
€. 4 tejto Zmluvy - Bezpecnostné politiky.

Dodavatel sa zavézuje prijat' a dodrziavat' bezpeénostné opatrenia, ktorych minimalny rozsah a konkrétna
$pecifikacia su uvedené v Prilohe ¢. 3 tejto Zmluvy a s tymito bezpecnostnymi opatreniami vyjadruje
Dodavatel svoj stihlas (dalej len ,,Bezpeénostné opatrenia“).

Vzhladom na skuto&nost, Ze sa Bezpecnostné opatrenia u Prevadzkovatela prijimaju a realizuju na zéklade
schvalenej bezpecénostne] dokumentacie, ktora musi byt aktudina a musi zodpovedat' redinemu stavu, je
Prevadzkovatel v zavislosti na obsahu bezpeénostnej dokumentacie opravneny jednostranne menit' obsah
Bezpedénostnych politik 2 upravovat rozsah a druhy Bezpe&nostnych opatrent, a to predovSetkym v pripade,
ak sl dostupné prostriedky schopné zabezpe€ovat kyberneticki bezpecnost UéinnejSie nez doposial
uplatfiované. Uprava Bezpecénostnych opatreni sa bude vykonavat zmenou Prilohy ¢. 3 tejto zmluvy.

Prevadzkovatel' si vyhradzuje pravo vykonavat v rdmci vlastnych alebo nim prevadzkovanych sieti a
informaénych systémov, ku ktorym mé Dodavatel pristup, kontroly bezpeénosti vykonavanych zasahov a
prijimat’ opatrenia za &elom identifikdcie zneuZitia pristupu k tymto sietam a informaénym systémom.

Dodavatel sa zavizuje, Ze po ukon&eni Hlavnej zmluvy Prevadzkovatelovi vrati, prevedie alebo podla jeho
pokynov aj zni¢i vSetky informéacie, ku ktorym mé pocas trvania Hlavnej zmluvy pristup.

Dodavatel je povinny bezodkladne, av§ak najneskér do 4 hodin od zistenia kybernetického bezpecnostného
incidentu, informovat Prevadzkovatela o kybernetickom bezpe&nostnom incidente tykajucom sa sluzieb
poskytovanych na zaklade Hlavnej zmluvy. Dodavatel! médzZe informovat Prevadzkovatela osobne
prostrednictvom zodpovednej osoby uvedenej v Zmluve, zabezpecenou formou prostrednictvom e-mailu na
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Clanok &. 6. Kontrolné &innosti, audity a napravné opatrenia

6.1.

6.2.

6.3.

6.4.

6.5.

Ak je to potrebné na zabezpecenie kybernetickej bezpe&nosti pri Pineni Hlavnej zmluvy, je Prevadzkovatel
opravneny vydavat Dodavatelovi zdokumentované pokyny. V takom pripade je Dodavatel povinny
postupovat podla pokynov Prevadzkovatela a pri Plneni Hlavnej zmluvy je tymito pokynmi viazany.
Dodavatel je vzdy povinny upozomit Prevadzkovatela, ak podla jeho nézoru zavazny pokyn
Prevéadzkovatela porusuje Zakon, vykonavacie predpisy alebo je v rozpore so Zmluvou.

Prevadzkovatel je opravneny kedykolvek overovat' ¢i Dodavatel dodrziava Zakon, vykonavacie predpisy a
&i kond v stlade so Zmluvu, a to spdsobom, aby takéto kontroly nezasahovali nad nevyhnutne nutni mieru
do ¢innosti Dodavatela. Kontroly je mozné vykonavat najviac 4 (8tyri) krat roéne, to neplati ak sa jedna o
opakovant kontrolu na zistenie plnenia opatreni zistenych pri poslednej kontrole. Tieto kontroly je
Prevadzkovatel opravneny vykonavat' aj v priestoroch Dodavatela nahliadanim do prislu$nej dokumentacie
a pristupom do sieti a informaénych systémov prevadzkovanych Dodavatefom a vyuzivanych na vykon
¢&innosti pri Plneni Hlavnej zmluvy. Prevadzkovatel je opravneny vysledky takychto kontrol zaznamenavat a
dokumentovat. Prevadzkovatel méze takéto kontroly vykonavat sam, alebo ich vykonanim poverit nim
uréen tretiu osobu. Naklady na kontrolu znasa kazda Zmluvna strana samostatne.

Prevadzkovatel je opravneny kedykolvek pozadovat od Dodavatela preukazanie plnenia jeho povinnosti
vratane splnenia véetkych podmienok a poziadaviek podla Zakona, vykonavacich predpisov a Zmiuvy.

Dodavatel je najma povinny:

(a) na zaklade vyzvy Prevadzkovatela kedykolvek v priebehu Plnenia Hlavnej zmluvy preukazat' pinenie
povinnosti vratane splnenia véetkych podmienok a poziadaviek podla Zakona, vykonavacich predpisov
a Zmluvy,

(b) v ramci vykonavania kontrol alebo auditov poskytovat Prevadzkovatelovi alebo nim poverenej tretej
osobe potrebné informacie, podklady, a dal$iu stcinnost' a nalezite s nim spolupracovat,

(c) poskytnat riadne a véas v8etky jemu dostupné informacie, podklady a pozadovan( suéinnost' v pripade
kontroly alebo auditu vykonavaného akreditovanym organom posudzovania zhody v oblasti
kybernetickej bezpe&nosti alebo Uradom a v celom rozsahu s nimi spolupracovat,

(d) bez zbytoéného odkladu, najneskér véak v lehote stanovenej Prevadzkovatelom, zjednat ndpravu
v pripade, ak Prevadzkovatel zisti, Ze Dodavatel' porusuje alebo neplini svoje povinnosti vyplyvajice
mu zo Zakona, vykonavacich predpisov a dalSich véeobecne zavéznych pravnych predpisov alebo
nepostupuje v sulade so Zmluvou.

Dodavate!l je povinny informovat Prevadzkovatela, ak je pravdepodobné, Ze uplatiované Bezpecnostné
politiky alebo prijaté Bezpecnostné opatrenia nemusia byt z hladiska poziadaviek Zakona alebo
vykonavacich predpisov dostatocné.

Clanok . 7. Sucinnost Dodavatela pri plneni povinnosti Prevadzkovatela

71.

7.2.

Dodavatel je povinny bezodkladne informovat Prevadzkovatela o kybernetickom bezpeé&nostnom incidente
a o vietkych skutoénostiach majucich vplyv na zabezpecovanie kybernetickej bezpecnosti.

Dodavatel je povinny poskytnut Prevadzkovatelovi vSetky jemu dostupné informécie, podklady, a ako aj
dal$iu moznu sucinnost, ktora je potrebna za Uéelom pinenia povinnosti Prevadzkovatela:

(a) prijat bezpecnostni dokumentéciu a udrziavat bezpeénostni dokumentaciu aktualnu a zodpovedajiucu
readlnemu stavu,

(b) riesit kyberneticky bezpecnostny incident na zéklade rozhodnutia Uradu podlia § 27 ods. 3 Zakona,
vykonat' reaktivne opatrenie na zéklade rozhodnutia Uradu podla § 27 ods. 5 Zakona alebo oznamit' a
preukazat vykonanie reaktivneho opatrenia a jeho vysledok podla § 27 ods. 6 Zakona,

(c) predlozit ochranné opatrenie na schvéalenie alebo vykonat schvélené ochranné opatrenie podla § 27
ods. 8 Zakona,
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7.3.

7.4.

(d) bezodkladne hlasit zavazny kyberneticky bezpecnostny incident (nahlasit zavazny kyberneticky
bezpecnostny incident podla § 24 ods. 1 Zakona alebo odoslat' netiplné hlasenie podla § 24 ods. 5
Zakona),

(e) spolupracovat s Uradom a Ustrednym organom pri rieeni hiaseného kybernetického bezpecnostného
incidentu a na tento Ggel im poskytnit potrebnl sucinnost, ako aj informacie ziskané z viastnej innosti
délezité pre rieSenie kybernetického bezpeénostného incidentu,

(f) v ase kybernetického bezpetnostného incidentu zabezpedit' dokaz alebo dékazny prostriedok tak,
aby mohol byt pouzity v trestnom konani,

{g) ozndmit organu ¢innému v trestnom konani alebo Policajnému zboru skuto&nosti, Z2e bol spachany
trestny ¢&in, ktorého sa kyberneticky bezpecnostny incident tyka, ak sa o fiom hodnovernym spésobom
dozvie,

(h) poskytnut Uradu v pripade vykonu kontroly pozadovan saéinnost,

(i) prijat na zéklade vysledku kontroly opatrenia na odstranenie zistenych nedostatkov a pri¢in ich vzniku
a predlozit' ich Uradu,

() predlozit Uradu pisomnu spravu o splneni opatreni prijatych na odstranenie zistenych nedostatkov,

(k) preverit Uginnost prijatych bezpe€nostnych opatreni a pinenie poziadaviek stanovenych Zakonom
vykonanim auditu kybernetickej bezpeénosti do dvoch rokov odo diia zaradenia Prevadzkovatela do
registra prevadzkovatelov zakladnej sluzby,

() preverit G€innost' prijatych bezpe&nostnych opatreni a pinenie poZiadaviek stanovenych Zakonom
vykonanim auditu kybernetickej bezpecnosti v rozsahu stanovenom podla vykondavacich predpisov, a
to v zavislosti od klasifikacie informacii a kategorizacie sieti a informaénych systémov po kadej zmene
majlcej vyznamny vplyv na realizované bezpeénostné opatrenia a v uréenom gasovom intervale,

(m) prediozit Uradu zavere&nl spravu o vysledkoch auditu spolu s opatreniami na napravu a s lehotami
na ich odstranenie do 30 dni od ukoncenia auditu,

(n) vykonat opatrenie na napravu v lehote Podl'a zéverednej spravy o vysledkoch auditu.

V pripade, ak je poskytnutie informacii, podkiadov alebo stcinnosti zo strany Dodavatela pre spinenie
povinnosti Prevadzkovatela podla bodu 7.2 pism. a) aZ n) nevyhnutné, je Dodavatel povinny konat podla
pokynov, ktoré mu Prevadzkovatel za tym tiéelom preukazatelne vydal.

Informacie, podklady a dalSie skutocnosti, ktorych hlasenie alebo predioZenie je Prevadzkovatelom
pozadované na ucely plnenia jeho povinnosti podla bodu 7.2 pism. a) aZz n) bude Dodavatel
Prevadzkovatelovi poskytovat spdsobom a vo forme dohodnutej v bode 12.3.

Clanok &. 8. Dévernost poskytnutych informacii

8.1.

8.2.

8.3.

Dodévatel je povinny chranit v8etky informacie poskytnuté Prevadzkovatelom a zachovavat o nich
mi¢anlivost. Povinnost mléanlivosti trva aj po ukonéeni Hlavnej zmluvy.

Povinnost Dodavatela zachovavat mi€anlivost alebo dévernost informacif, ak bola zalozena na zéklade inej
zmluvy uzavretej s Prevadzkovatelom alebo uloZena osobitnym predpisom, nie je tymto dotknuté a zostava
zachovana.

Dodavatel nesmie informacie ziskané pri PIneni Hlavnej zmluvy pouzit pre iné tcely, nez vyslovne stanovuje
Zmluva alebo Hlavnd zmluva. Tieto informacie nie je oprdvneny poskytnat tretim stranam bez
predchadzajuceho pisomného suhlasu Prevadzkovatela, s vynimkou pripadov, kedy je také poskytnutie
informacii vyZadované vSeobecne zavaznymi pravnymi predpismi. V takom pripade sa Dodavatel zavazuje
o tejto skutocnosti Prevadzkovatela bez zbytogného odkladu informovat, ak to nie je v rozpore s tymito
pravnymi predpismi alebo sa jedna o poskytnutie informacii schvalenym Subdodavatelom, ak tito potrebuju
mat' k uvedenym informaciam pristup pre Gcely Pinenia Hlavnej zmluvy. Bez predchadzajuceho suhlasu
Prevadzkovatela si dodavatel nesmie zhotovovat' Ziadne kdpie alebo duplikaty informacii; to neplati pre
zéalohovanie za Uéelom zabezpecenia Plnenia Hiavnej zmluvy.



r NARODNY USTAV DETSKYCH CHOROB
r J\) Limbova 1, 833 40 Bratislava, Slovenska republika

8.4.

Dodavatel je povinny zaviazat' mi¢anlivostou véetky osoby z(&astnené na predmete pinenia Hlavnej zmluvy
tym, Zze zabezpeti, aby sa tieto osoby pisomne zaviazali k zachovavaniu mi¢anlivosti o skutoénostiach, o
ktorych sa dozvedeli v slvislosti s plnenim uloh podla Hlavnej zmluvy alebo Zakona alebo vykonavacich
predpisov a ktoré nie st verejne zname. Tym nie st dotknutd povinnost’ micanlivosti alebo zachovania
tajomstva podla osobitnych predpisov.

¢lanok . 9. Subdodavatelia

9.1.

9.2.

9.3.

9.4.

9.5.

Dalsieho dodavatela, ktory bude namiesto Dodavatela tplne alebo &iastoéne zabezpegovat Pinenie Hlavnej
zmluvy (dalej len ,,Subdodavatel*), smie Dodavatel zapojit len s predchadzajucim pisomnym sdhlasom
Prevadzkovatela. Pri Plneni Hlavnej zmluvy Subdodavatelom mé Dodavatel voéi Prevadzkovatelovi
zodpovednost, akoby Pinenie Hlavnej zmluvy vykonaval sam.

Prevadzkovatel tymto sthlasi so zapojenim Subdodavatelov, uvedenych v Prilohe €. 5 tejto Zmluvy, na
vykondvanie ¢innostf pri Plneni Hlavnej Zmiuvy namiesto Dodavatela.

Dodavatel je povinny ulozZit kazdému Subdodavatelovi rovnaké povinnosti ako ma Dodavatel podia tejto
Zmluvy.

Dodavatel je povinny pred zapojenim kazdého Subdodavatela a nasledne v pravidelnych intervaloch
vykonavat kontroly u Subdodavatelov za uc¢elom preverenia, & Subdodavatel tieto povinnosti dodrziavaju a
najma, ¢i dodrziava Bezpeénostné politiky a &i postupuje v stilade s Bezpe&nostnymi opatreniami. Vysledky
takych kontrol musia byt pisomne zdokumentované a na poziadanie predlozené Prevadzkovatelovi.

Dodavatel je povinny zaistit' v jeho zmluve so Subdodéavatelom, Ze Prevadzkovatel bude mat rovnaké prava
kontroly nad Subdodévatelom, ako ma Prevadzkevatel nad samotnym Dodavatelom podla Hlavnej zmluvy
a tejto Zmluvy bez toho, aby tym bola dotknutad zodpovednost Dodévatela za Subdodavatela. Dodavate! sa
zavézuje, ze poskytne Prevadzkovatelovi na jeho Ziadost informacie o obsahu jeho zmluvy so
Subdodavatefom, ktoré su nevyhnutné na oboznamenie sa s povinnostami Subdodévatela vo vztahu
k zabezpeceniu kybernetickej bezpecnosti.

Clanok €.10.  Trvanie Zmluvy

10.1.

10.2.

10.3.

Zmluva sa uzatvara na dobu trvania Hlavnej zmluvy. Zanik Hlavnej zmluvy spdsobuje zanik Zmluvy, a to
s Géinkom st¢asného zrusenia oboch zmldv.

Zmluvné strany sa dohodli, Ze ktorakolvek zmluvna strana méze od Zmluvy odstipit z dévodu jej
podstatného porusenia druhou Zmluvnou stranou. Odstipenim Zmluva zanikd driom, ked je odstipenie
dorucené druhej Zmluvnej strane.

Za podstatné porusenia tejto Zmluvy Dodavatelom sa povaZuje najmé: (i) nedodrziavanie Bezpeénostnych
politik, (i) neprijatie alebo nedodrzanie Bezpecnostnych opatreni, (iii) neinformovanie Prevadzkovatela o
kybernetickom bezpeénostnom incidente, (iv) neozndmenie vsetkych skutocnostiach majucich vplyv na
zabezpecovanie kybernetickej bezpeénosti Prevadzkovatelovi (v) neposkytnutie pozadovanej informacie,
podkladu alebo dal$ej moznej sicinnosti Prevadzkovatelovi na Uéely plnenia jeho zakonnych povinnosti,
(vi) nekonanie alebo konanie v rozpore s pokynom Prevadzkovatela, (vii), marenie alebo staZzenie vykonu
kontroly alebo auditu Ciastocne alebo celkovo, (viii) poruSenie povinnosti zachovavat micanlivost alebo
dovernost informacii, (ix) zapojenie vopred neschvaleného Subdodavatela v akomkolvek rozsahu alebo (x)
ak sa porusenia uvedeného v predchadzajucich bodoch (i) aZ (ix) dopusti Subdodévatel Dodévatela.

Clanok &. 11. Zodpovednost’ a sankcie

11.1.

Dodavatel zodpoveda v celom rozsahu za nesplnenie alebo porusenie ktorejkolvek povinnosti vyplyvajucej
z tejto Zmluvy, vratane pripadu, ak sa tohto porusenia dopustil jeho Subdodavatel.
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11.2.

11.4.

11.5.
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Ak Dodavatel alebo jeho Subdodavatel' nespini alebo porusi niektort zo svojich povinnosti vyplyvajicich
z tejto Zmluvy je povinny zaplatit Prevadzkovatelovi zmluvnd pokutu vyske 26.616,00 EUR (slovom
dvadsat$8est tisic Sest'stoSestnast eur) za kazdé jednotlivé porusenie.

Prevadzkovatel' je opravneny, nie v8ak povinny, pozadovat od Doddvatela uhradu zmluvne] pokuty po
vzniku naroku na jej zaplatenie, a to bud' v celej vyske alebo len v urcitej jej Casti uréenej podia svojej viastnej
Uvahy.

Narok na nahradu $kody zostava zachovany popri naroku na zmluvnid pokutu a preto uplatnenie naroku na
zmluvnd pokutu nema vplyv na povinnost Dodavatela nahradit Prevadzkovatelovi $kodu vzniknuta
nesplnenim alebo poru$enim jeho povinnosti podfa tejto Zmluvy, a to v pinej vyske vratane sumy
prevySujucej vy$ku uplatnenej zmluvnej pokuty.

Za $kodu sa za kazdych okolnosti bude povaZzovat uloZenie sankcie zo strany Uradu Prevadzkovatelovi
z dévodu nesplinenia alebo porusenia povinnosti vyplyvajlicej zo Zakona, vykonavacieho predpisu alebo
ineho vSeobecne zavézného pravneho predpisu, ak toto porusenie je spésobené konanim, resp. nekonanim
Dodévatela alebo jeho Subdodavatela alebo uloZenie inej finanénej povinnosti pravoplatnym rozhodnutim
iného organu verejnej moci (napr. stidu) vo veci tykajlicej sa porusenia alebo nesplnenia povinnosti v oblasti
zabezpecenia kybernetickej bezpedénosti Dodavatela alebo jeho Subdodavatela.

Clanok &. 12. SpoloEné a zaverecné ustanovenia

12.1.

12.2,

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

12.9.

12.10.

Dodavatel sa zavazuje, Zze po ukonceni Hlavnej zmluvy udeli, poskytne, prevedie alebo postipi véetky
potrebné licencie, prava alebo suhlasy nevyhnutné na zabezpecenie kontinuity prevadzkovanej zakladnej
sluzby na Prevadzkovatela; tento zavézok Dodavatela ostava v platnosti po dobu pat rokov po ukon&eni
Hlavnej zmluvy.

Ak je Hlavnou zmluvou zmluva rdmcova, vztahujl sa ustanovenia tejto Zmluvy aj na vietky &iastkové zmluvy
zavretej na zéklade Hlavnej zmluvy alebo objednavky k Hlavnej zmluve.

Zmluvneé strany sa dohodli, Ze ich vzdjomna komunikacia pri plneni Zmluvy vratane hlasenia vietkych
informéacii majacich vplyv na Zmluvu vyZzaduje pisomnu formu, ktort povaZuji za zachovanu aj v pripade
elektronickej komunikacie prostrednictvom elektronickej posty (e-mailu). VSetky informacie, Gdaje,
oznamenia, hlasenia, pokyny, podklady a akékolvek iné skutoénosti ktoré by mohli mat' vplyv na plnenie
Zmluvy, budd doru€ované v listinnej podobe postou, kuriérom, osobne na adresu sidla danej Zmluvnej
strany alebo jej prislune] prevadzkarne alebo elektronickymi prostriedkamina e-mailové adresy Zmluvnych
stran. Ukony zmluvnych stran urobené v podobach uvedenych podla predchadzaijticej vety sa povazuju za
tkony vykonané v pisomne zdokumentovanej forme.

Pre pripad, Ze by sa ktorékolvek ustanovenie tejto Zmluvy ukazalo byt neplatné, necginné, &i nevykonatelné,
Zmluvné strany sa dohodli, Ze ho bez zbytoéného odkladu po zisteni tejto skutoénosti nahradia ustanovenim,
ktoré bude najlepsie zodpovedat obsahu a Uéelu pévodného ustanovenia.

Zmluva je vyhotovena v $tyroch rovnopisoch, kazdy s platnostou originalu, pricom Dodavatel dostane dve
vyhotovenia a Prevadzkovatel tiez dve vyhotovenia Zmluvy.

Zmluvu mozno menit' len formou pisomného dodatku podpisaného oboma Zmluvnymi stranami, ktory sa
musi uzatvorit v listinnej podobe alebo elektronickej podobe. Riadne uzatvoreny dodatok sa stava
neoddelitelnou st¢astou Zmluvy.

Zmluvné vztahy vyplyvajice zo Zmluvy sa riadia slovenskym pravom. Na riesenie pripadnych sporov zo
Zmluvy s prisludné slovenské sudy.

Zmluva nadobuda platnost' jej podpisom obomi Zmluvnymi stranami a G¢innost diiom nasledujicim po
zverejneni Zmluvy v Centralnom registri zmlav.

Zmluvné strany vyhlasujd, Ze si Zmluvu pred jej podpisanim preditali, jej obsahu porozumeli a na znak toho,
Ze obsah Zmluvy zodpoveda ich skutoénej a slobodnej véli, ju podpisaii.

Zmluva bude zaradena do evidencie vSetkych uzatvorenych zmilv s tretou stranou, ktora tvori stéast
bezpeénostnej dokumentacie Prevadzkovatela podia § 2 ods. 1 pism. c) Vyhlasky.



r_f , NARODNY USTAV DETSKYCH CHOROB
J\) Limbové 1, 833 40 Bratislava, Slovenska republika

12.11. Zoznam priloh — neoddelite/nou sicastou tejto zmluvy si:
(a) Priloha &. 1 Konkrétny rozsah &innosti Dodavatela
(b) Priloha €. 2 Zoznam pracovnych roli Dodavatela
(c) Priloha €. 3 Minimainy rozsah a $pecifikdcia bezpecnostnych opatreni
(d) Prilohe ¢&. 4 Bezpecnostné politiky

(e) Priloha ¢. 5 Zoznam schvalenych subdodavatelov

05 -10- 2023

V Bratislave, diia 25.9.222% V Bratislave, diia

NTT Slovakias. r. o) Narodny ustav '@etskycncrnpron
Ing. Viad\imhka MUDr. Peter Barto :

konatel riaditel
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Priloha €. 1: Konkrétny rozsah ¢innosti Dodavatela

Minimalne poziadavky

Podet: 2 ks
Prevedenie: ;%rrq%siﬁmostatneho hardware zariadenia (HW Appliance), 1 alebo 2
8x 10/100/1000 Base-T portov, samostatny management 10/100/1000
Pocet portov: Base-T port, Lights-out Management port, samostatny RJ45 console port
alebo USB-C console port
Dostupny minimalne 1x network expansion slot s moZnostou rozsirenia
Uplink porty poctu portov aspoii v jednej z alternativ 8x10/100/1000Base-T RJ45 port

card, 4x1000Base-F SFP port card, 4x10GBase-F SFP+ port card, 2x
40GE QSFP+

Min. priepustnost’ Firewallu
s roz&irenymi security
funkciami

10,8 Gbps

Min. zostava roz$irenych
podporovanych security
funkcionalit:

L4 Firewall, podpora site-to-site a Client VPN, podpora pre Mobile
Access, Content Awareness, Application Control, podpora aj pre HTTPS
inspection, IPS, URL Filtering, Antivirus, Antibot.

Min. priepustnost’ priepustnost’
Firewallu s roz§irenymi security
funkciami doplnené o Zero-Day
Protection funkcionalitu,
SandBoxing

(Threat Prevention)

5,5 Gbps (pri dopineni rozsirenych security funkcionalit o SandBoxing
a Zero-Day Threaths Extraction).

Min. priepustnost’ IPS
(Enterprise Mix)

16,5 Gbps

Podpora protokolov
a technolégif:

OSPFv2 and v3, BGP, RIP, Static routes, Multica st routes, Policy-
based routing, PIM-SM, PIM-SSM, PIM-DM, IGMP v2, and v3,
Active/Active L2, Active/Passive L2 and L3, Session failover for routing
change, device and link failure, ClusterXL or VRRP, NAT66, NAT64,
NAT48, Integrates with Microsoft AD, LDAP, RADIUS, Cisco pxGrid,
Terminal Servers and with 3rd parties via a Web API, Enforce
consistent policy for local and remote users on Windows, macOS$,
Linux, Android and Apple iOS platforms.

Napdjanie:

Redundantné napéjanie, 2xAC PSU, Hotplug

Zaruka na funkénost’ rieSenia:

HW a SW podpora vyrobcu po dobu min. 5 rokov od intalacie
zariadenia s pokrytim 9x5 a odstranenim poruchy do NBD.

Zahrnuta podpora na pozadované security funkcionality na obdobie 5
rokov.

Pozadovana podpora
a splnenie nasledovnych
funkcionalit a vlastnosti:

Pocet novych spojeni za sekundu (CPS) miniméalne 160.000

Poc&et suc¢asnych spojeni, min. 4.000.000

Pocet poZzadovanych fyzickych sietovych rozhrani, min. 10x
10/100/1000baseT

Pocet poZadovanych portov SFP+ minimalne 2ks

Moznost rozsirenia, min. 2x 10Gb SFP+ fail-open/bypass rozhrani

Lokalny HDD, min 1x 480 GB SSD..v pripade vypadku centralneho
management log serveru

Interna redundancia napajania vo forme hotplug zdroje.

Out of band management (ILO/LOM) pre vzdialent spravu v pripade
vypadku alebo poruchy zariadenia

Dodavana firewall platforma musi byt vo forme samostatnej hardware
appliance

Instalacia do Standardného 19" datového rozvadzaca s originalnym
rack mount kitom, velkost 1RU alebo 2RU

Podpora redundancie dvoch zariadeni v rezime Active-Standby so
stavovou synchronizaciou

Podpora Load Share modu A-A L2
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Podpora redundancie dvoch zariadeni v rezime nezavislych Active-
Active L3 datovych centier (podpora plného stavového asymetrického
routingu)

Podpora pre navysenie priepustnosti rieSenia pomocou hyperskalarnej
architektury

Sifrovana cluster komunikacia

Podpora agregécie fyzickych portov LACP

Podpora dual stack IPv4 a IPv6

Preddefinované threat ochrany a profily pro IPS, Antivirus, Anti-botnet a
Zero-day ochrana

SNI HTTPSi kladifikacie a in$pekcie

Nové IPS signatiry musia byt viditelne oznacené a byt aktivované len
v detekénom rezime

Blokacia SQL Injection a CSS utokov v celej URL a HTML body

Detekcia a riadenie sietovych aplikacii. Minimalny pocet
rozpoznavanych aplikacii 7500

Detekcia zariadeni sietovych aplikacii. Minimalny pocet
aplikacii/pluginov pre socialne siete 300.000

Detekcia a riadenie datovych siborov a typov na zaklade obsahu.
Minimalny pocet uz preddefinovanych datovych typov. min 70

Moznost' vytvarania vlastnych datovych typov na zaklade klicovych
slov, regex, sborovych atribitov a vazenych slov

Podpora URL filteringu na zaklade kategorizacig, Poskytované riesenie
musi pokryvat min. 85% Alexa top milion sites

Podpora explicitného HTTP/HTTPs proxy

Podpora ICAP serveru a ICAP clienta

Zobrazenie uzivatelskej notifikacie v pristupe pre protokoly HTTP a
HTTPs (blokécie a dopytovania uzivatelov)

Zobrazenie uzivatelskej notifikacie u blokovanych aplikacii, ktoré
pouzivaju non-HTTP protokoly

Moznost ziskavania identit uzivatelov z AD bez nutnosti instalacie
software na AD servery

Zdielanie identit medzi jednotlivymi firewallmi bez nutnosti externych
komponentov

Ochrana proti SNI spoofing v ramci HTTPs inSpekcie

Podpora S2S VPN, min. podpora algoritmov pre $ifrovanie: AES-128,
AES-256 a integritu: SHA-256 a AES-XCBC

Podpora IP kompresie pro S2S VPN

Podpora dekrypcie TLS 1.3

SSL VPN terminacia pre 50 stubeznych spojeni

Ochrana proti neznamym hrozbam: emulacia stborov vo virtualnom
sandbox prostredia, min. podporované typy suborov: powerpoint, word,
excel, pdf, exe, archivy (zip, tar, 7z, rar)

Podporovana velkost emulovanych suborov v sandbox, min. 80MB

Odstranenie potencialne skodlivého aktivneho obsahu (makro,
javascript...) zo sUborov, pripadne konverzia dokumentu do PDF.
Podporované protokoly SMTP, SMTPs, HTTP a HTTPs.

Podporované typy stborov pre odstranenie aktivneho obsahu: MS
Office, PDF, JPEG, BMP, PNG, TIFF, GIF

Zablokovanie prvého pokusu o stiahnutie zero-day malware
prostrednictvom protokolov SMTP, SMTPs, HTTP a HTTPs. IMAP,
IMAPs, POPs$, POP3s, SMB a FTP

Podpora MTA agenta za G¢elom skenovania stborov pre Anti-virus a
Zero-day ochranu

Pridavanim vlastnych 10C indikatorov (IP, MD5, URL), manuélne alebo
prostrednictvom API

kontrola SMBv3 Multichannel inspection Support with AV and TE

Integrovany firewall performance analyzer, min. top 10 spojeni a ich %
spotreba HW zdrojov/pre kazdé spojenie/protokol

Oddelenie management a dataplane komunikacie. Rezervacia
dedikovanych HW zdrojov pre management a dataplane v rdmci jednej
appliance
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Podpora SSH Proxy a moznost dekrypcie SSH komunikéacie.

Podpora RSYNC pre zélohovanie iba rozdielovej konfiguracie

Bezpecnostné logy musia byt ukladané na fyzicky oddelenu
management platformu.

Pocet publikovanych zranitelnosti OS (na zaklade CVE) firewall za
posledné 3 roky, max. 15

RieSenie musi byt uvedené v Gartner Magic Quadrant for Enterprise
Network Firewalls za roky 2018-2021 minimalne 3x v kvadrante Leader

Automatické vypnutie IPS ochrany (pre konkrétnu indtanciu virtudineho
firewallu) v pripade pretazenia HW (vyuzitim CPU alebo fyzickej
paméti) nad definovanou prahovou hodnotu

Full support for HTTP/2 protocol for both clear and encrypted
connections with all TP blades and new HTTP/2 protections

Pozadované sluzby a
spoluposobenie:

Analyza aktudlneho rie$enia datového perimetra IT infrastruktary
obstaravatela, navrh nového sietového dizajnu pre implementaciu
perimetrového Next Generation Firewallu (NGFW) s rozsirenymi
security funkcionalitami v stlade s poZiadavkami obstaravatela.

Spracovanie projektového planu a ¢asového harmonogramu pre
implementaciu NGFW v IT infrastruktire obstaravatela v sulade s
navrhovanym a odsuhlasenym LLD dizajnom.

Rekonfiguracia existujticej |T infrastruktary obstaravatela pre ucely
implementacie nového NGFW rieSenia v sulade s odsuhlasenym LLD
dizajnom.

HW instalacia NGFW Clustra v IT infrastrukture obstaravatela.

Pripojenie NGFW Clustra do IT infrastruktury obstaravatela v stlade s
dohodnutym a odsuhlasenym LLD dizajnom.

Migracia exitujucich perimeter routing a FW politik na novy NGFW
Cluster.

Aktivacia a konfiguracia rozSirenych security funkcionalit obsiahnutych
v rdmci Next Generation Firewall funkcionalit v sulade s navrhnutym a
odsuhlasenym LLD dizajnom.

Overenie spravnej funkénosti datovej komunikacie NGFW s
rozsirenymi security funkcionalitami v IT infrastruktire obstaravatela v
sllade s odsthlasenym LLD dizajnom.

SW implementacia NGFW managementu na pripraveny virtualny
server v IT infrastrukture obstaravatela.

Parametre pozadovaného virtuaineho servera pre implementaciu
NGFW managementu poskytne dodavatel.

Virtualne prostredie (server) s poZzadovanymi definovanymi
parametrami poskytne obstaravatel.

SW instalacia a konfiguracia NGFW managementu pre manaZment
Next Generation Firewallu (NGFW) s roz8irenymi security
funkcionalitami v sulade s poziadavkami obstaravatela.

Overenie pozadovanej funkcionality implementovaného NGFW
managementu v sulade s poziadavkami obstaravatela.

Zakladné zaskolenie administratora pre obsluhu a spravu NGFW
Clustra a NGFW managementu.

Odovzdanie NGFW Clustra a NGFW managementu do riadnej
prevadzky obstaravatelovi.

Spracovanie zakladnej technickej dokumentacie implementovaného
rieSenia NGFW Clustra a NGFW managementu.

Projektovy management, dopravné a logistické naklady.

Poziadavky na dodanie:

dodanie predmetu zakazky do miesta plnenia

dodanie novych, nepouzitych zariadeni, registrované vyrobcom

s potvrdenim pdévodu/autenticity vyrobcom a aktivacii rozsirenej
zaruky/podpory zo systému vyrobcu s uvedenim oznacenia produktu,
sériového &isla a Easovym obdobim pokrytia.
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Priloha €. 2: Zoznam pracovnych roli Dodavatela

Projektovy manazér i Zamestnanec zhotovitela / dodavatefa, ktory je na strane zhotovitela /-
i dodavatela zodpovedny za spravnu implementaciu pinenia predmetu Hlavnej

oo eoeo .. _izmluvy. Rolaje Elenom riadiacého vyboru projektw.

Obchodny manazér i Zamestnanec zhotovitela / dodavatefa, ktory je na strane zhotovitela /
| dodévatela zodpovedny za komunikaciu s Objednavatefom v obchodnej
, a legislativnej casti pinenja predmetu Hlavnej zmluvy. Rola je ¢lenom riadiacého
! vyboru projektu.

Kradovi experti . Zamestnanci zhotovitela / dodavatela, ktori disponujt potrebnou technickou
- aodbornou sposobilostou a prostrednictvom ktorych bude zhotovitel /
; dodavatef realizovat implementaciu predmetu Hlavnej zmluvy.
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r;;, ) NARODNY USTAV DETSKYCH CHOROB

Priloha €. 3: Minimalny rozsah a $pecifikacia bezpeénostnych opatreni

Pre oblast technickych zranitelnosti systémov a zariadeni realizuje Dodavatel opatrenia podla § 9 Vyhlasky
NBU ¢&. 362/2018 (dalej len ,Vyhlaska NBU") v rozsahu zohladiiujicom charakter a rozsah sluzieb poskytovanych
PZS, najma identifikuje technické zranitelnosti informaénych systémov patriacich Dodavatelovi, ktoré Dodavatel
priamo vyuZiva pri poskytovani sluzieb PZS prostrednictvom opatreni definovanych v nasledovnych bodoch alebo
opatreni s porovnatelnymi ucinkami:

e zavedenie aprevadzka nastroja uréeného na detegovanie existujicich zranitelnosti programovych
prostriedkov a ich &asti,

e zavedenie aprevddzka nastroja uréeného na detegovanie existujucich zranitelnosti technickych
prostriedkov a ich ¢astf,

e vyuZitie verejnych avyrobcom poskytovanych zoznamov, ktoré opisuju zranitelnosti programovych
a technickych prostriedkov.

Pre oblast' riadenia bezpe€nosti sieti a informaénych systémov realizuje Dodévatel' opatrenia podia § 10
Vyhlasky NBU & 362/2018 vrozsahu zohladiiujicom charakter arozsah sluzieb poskytovanych PZS,
prostrednictvom opatreni definovanych v nasledovnych bodoch alebo opatreni s porovnatelnymi ucinkami:

e riadenie pristupov pouZivatelov k sietam a IS v sulade s § 12 Vyhlasky NBU,

¢ riadenie bezpecného pristupu medzi vonkaj8imi a vnatornymi sietami a IS, ktoré Dodavatel vyuziva pri
poskytovani sluZieb PZS, ato najmé vyuZitim nastrojov na ochranu integrity sieti alS, ktoré su
zabezpecené segmentaciou sieti alS; servery so sluzbami priamo pristupnymi z externych sieti sa
nachadzaji v samostatnych sietovych segmentoch avrovnakom segmente musia byt len servery
s rovnakymi bezpecnostnymi poZiadavkami a rovnakej bezpeénostnej triedy a s podobnym téelom,

e povolovanie prepojenia medzi segmentami a externymi sietami, ktoré st chranené firewallom a véetkych

o zavedenie bezpecnostnych opatreni na bezpe¢né mobilné pripojenie do siete a IS a vzdialeny pristup,
napriklad bezpeénym spdsobom s pouzitim dvojfaktorovej autentizacie alebo pouzitim kryptografickych
prostriedkov,

e sietam alebo IS si umoznené len $pecifikované sluzby umiestnené vo vyhradenych segmentoch
pocitacovej siete,

e spojenia do externych sieti si smerované cez sietovy firewall a v zavislosti od prostredia aj cez systém
detekcie prienikov,

e servery dostupné z externych sieti st zabezpecované podla odporucani vyrobcu,

e udrziavanie zoznamu véetkych vstupno-vystupnych bodov na hranici siete v aktudlnom stave,

e zavedenie a prevadzka automatizaénych prostriedkov, ktorymi sd identifikované neopravnené sietové
spojenia na hranici s vonkaj$ou sietou,

* Dblokovanie neopravnenych spojeni zo zndmych adries oznacenych ako $kodlivé alebo spdsobujlice
zname hrozby, ako to nastavenie IS umozniuje,

e neumoznenie komunikacie a prevadzky aplikacii cez neautorizované porty,

e zavedenie aprevddzka systému monitorovania bezpecénosti, ktory je nakonfigurovany tak, Ze
zaznamenava a vyhodnocuje aj informécie o sietovych paketoch na hranici siete,

e implementacia systému detekcie prienikov alebo systému prevencie prienikov na identifikaciu
nezvyé&ajnych mechanizmov Utokov alebo proaktivneho blokovania $kodlivej sietovej prevadzky,

e smerovanie odchadzajlucej pouzivatelskej sietovej prevadzky cez autentizovany server filtrovania obsahu,

e vyZadované pouzitie dvojfaktorovej autentizacie od kazdého vzdialeného pripojenia do internej siete,

e vykondvanie pravidelného alebo nepretrzitého posudzovania technickych zranitelnosti, najma identifikacie
moznej pritomnosti $kodlivého kédu zariadenia, ktoré sa vzdialene pripdja odo internej siete, alebo
zmluvného zaruenia vratane preukazania plnenia tejto povinnosti.

Pre oblast' riadenia pristupov realizuje Dodavatel opatrenia podla § 12 Vyhlasky NBU &. 362/2018 v rozsahu
zohladiujucom charakter arozsah sluZieb poskytovanych PZS, prostrednictvom opatreni definovanych
v nasledovnych bodoch alebo opatreni s porovnatelnymi Géinkami:

e riadenie pristupov 0séb k sieti a informaénému systému je zaloZzené na zasade, Ze pouzivatel ma pristup
len k tym aktivam a funkcionalitam v rémci siete a informaéného systému, ktoré su nevyhnutné na plnenie
zverenych @loh pouZivatela. Na to sa vypracivaji zasady riadenia pristupu oséb k sieti a informaénému
systému, ktoré definuja spdsob pridelovania a odoberania pristupovych prav pouzivatelom, ich formalnu
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evidenciu a vedenie dpinych prevadzkovych zaznamov o kazdom pristupe do siete a informaéného
systému,

riadenie pristupov k sietam a informaénym systémom sa uskuto&iiuje v zavislosti od prevadzkovych a
bezpeénostnych potrieb prevadzkovatela zakladnej sluzby, pricom sl prijaté bezpecnostné opatrenia,
ktoré slizia na zabezpeéenie ochrany dajov, ktoré st pouzivané pri prihlaseni do sieti a informaénych
systémov a ktoré zabrafnuju zneuzitiu tychto idajov neopravnenou osobou.

riadenie pristupov 0sob k sieti a informaénému systému zahfiia najmenej: vypracovanie zasad riadenia
pristupu k informaciam, riadenie pristupu pouZivatelov, zodpovednost pouzivatelov, riadenie pristupu k
sietam, pristup k operaénému systému a jeho sluzbam, pristup k aplikaciam, monitorovanie pristupu a
pouzivania informaéného systému a riadenie vzdialeného pristupu,

pridelenie jednoznacného identifikdtora na autentizaciu na vstup do siete a informaéného systému
kazdému pouzivatelovi siete a IS,

zabezpecenie riadenia jednoznaénych identifikdtorov pouzivatefov vratane pristupovych prav a opravneni
pouzivatel'skych uctov,

vyuZitie ndstroja na spravu a overovanie identity pouZivatela pred zaciatkom jeho aktivity v ramci siete a
informaéného systému a ndstroj na riadenie pristupovych opravneni, prostrednictvom ktorého je riadeny
pristup k jednotlivym aplikdcidm a Gdajom, pristup na Citanie a zapis Udajov a na zmeny opravneni a
prostrednictvom ktorého sa zaznamenavaju pouzitia pristupovych opréavneni (prevadzkové zaznamy),
vykon kontroly pristupovych Gétov a pristupovych opravneni na overenie suladu schvalenych opravneni
s0 skutoénym stavom opravneni a detekciu a nasledné zmazanie nepouzivanych pristupovych uétov
v pravidelnych intervaloch (min. 1x ro€ne),

uréenie osoby zodpovednej za riadenie pristupu pouzivatelov do siete a k informaénému systému a za
pridelovanie a odoberanie pristupovych prav pouzivatelom, ich formalnu evidenciu a vedenie Upinych
prevadzkovych zaznamov o kaZzdom pristupe do siete a informaéného systému v zmysle prisludnej
bezpecnostnej politiky.

Pre oblast’ rie$enia kybernetickych bezpeénostnych incidentov realizuje Dodavatel opatrenia podla § 14

Vyhlasky NBU & 362/2018 vrozsahu zohladiiujucom charakter arozsah sluzieb poskytovanych PZS,
prostrednictvom opatreni definovanych v nasledovnych bodoch alebo opatreni s porovnatelnymi Gcinkami:

oboznamenie sa so $tandardmi a postupmi PZS pri rie§eni kybernetickych bezpecnostnych incidentov
(dalej len ,KBI")a spracovanie internych postupov rieenia KB, ktoré zahffaju najmé minimalne postupy
hlasenia KBI vo&i PZS v sulade s pravnymi predpismi, najma ZoKB a Vyhlasky NBU tak, aby mal PZS
primerany ¢as na spinenie si svojich prav a povinnosti plynacich mu z pravnych predpisov, -
monitorovanie a analyzovanie udalosti v sietach a IS, ktoré su vyuZivané na poskytovanie sluzieb PZS,
detegovanie KBI, najma prostrednictvom nastroja na detekciu KBI, ktory umoziiuje v ramci sieti a IS
a medzi sietami a IS overenie kontrolu prenasanych dat,

zber relevantnych informacii o KBI (najma, nie len: lokalita, hostname, MAC adresy, IP adresy,
identifikaéné (daje véetkych zariadeni a zucastnenych osdb a datum, ¢as manipulacie s udajmi a
vymedzenie miesta ich uloZenia) a vyhodnocovanie KBI, najméa prostrednictvom nastroja na zber
a nepretrzité vyhodnocovanie KB udalosti, ktory umozfiuje zber a vyhodnocovanie informacii o KB,
vyhladavanie a zoskupovanie zaznamov suvisiacich s KBI, vyhodnocovanie bezpecnostnych udalosti na
ich identifikaciu ako KBI, reviziu konfiguracie a monitorovanych pravidiel na vyhodnocovanie
bezpecnostnych udalosti pri nespravne identifikovanych KB,

rie§enie zistenych KBI a zniZenie nasledkov zistenych KBl podia pokynov PZS,

vyhodnocovanie spdsobov riesenia KBl po ich vyrieSeni a prijatie opatreni alebo zavedenie novych
postupov s cielom minimalizovat vyskyt obdobnych KBI v siginnosti s PZS.

Pre oblast’ monitorovania, testovania bezpeénosti a bezpeénostnych auditov realizuje Dodavatel opatrenia
podia § 14 Vyhlasky NBU ¢&. 362/2018 v rozsahu zohladiujucom charakter a rozsah sluzieb poskytovanych PZS,
prostrednictvom opatreni definovanych v nasledovnych bodoch alebo opatreni s porovnatelnymi Gcinkami:

monitoruje a zaznamenava &innosti sieti alS, ktoré zabezpecuju ochranu IS, ktorych spravou
a prevadzkou bol Dodavatel povereny a to v sulade s poZiadavkami § 15 Vyhlasky NBU.
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Priloha &. 4: Bezpe&nostné politiky PZS

Politika organizacie bezpe&nosti

Politika riadenia bezpe&nostnych rizik
Politika riadenia irformaé&nych aktiv

Politika pravidiel spravania a dobrej praxe
Palitika riadenia dodévatel'skych vztahov
Politika riadenia vyvoja a Gidrzby v oblasti IKT
Politika riadenia a prevadzky IKT

Politika stladu

Politika kontinuity procesov a &innosti

Politika riadenia bezpe&nostnych incidentov
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Priloha €. 5: Zoznam schvalenych subdodavatelov

15



