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ZMLUVA
o zabezpeceni plnenia bezpeénostnych opatreni a notifikaénych povinnosti
podla zékona €. 69/2018 Z, z. o kybernetickej bezpeénosti
a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov
uzatvorena medzi

MH Teplarensky holding, a.s.

so sidlom Turbinova 3, 831 04 Bratislava — mestska Cast Nové Mesto

IO 36 211 541 | DIC 2020048580 | I DPH 5K2020048580

zapisand v Obchodnom registri Mestského sidu Bratislava ll}, oddiel Sa, vloZka ¢. 7386/B

v mene spolotnosti konaju Ing. Marcel Vratny, generdlny riaditel a Ing. Viliam Mrvecka, vyrobny

riaditef

{dalej len , prevadzkovate! zikladnej sluzby")

‘4

IPECON, s.r.0.

so sidlom Dolné Rudiny 8209/43, 010 01 Zilina

1C0 363 747 84 | DIC 2020101655 | IC DPH SK2020101655 |

zapisanda v Obchodnom registri Okresného stdu Zilina, oddiel Sro, vioika €. 10621/L

v mene

spolo¢nosti kona Ing, Milan Remis, konatel spoloénosti

(dalej len ,dodavatel™)

(prevadzkovatel zakladnej sluZby a dodavatel spolotne dalej len ,zmluvné strany”)

vzhladom k tomu, Ze

spolo&nost MH Teplarensky holding, a.s. je prevadzkovatefom zakladne]j sluzby podfa zékona
€. 69/2018 Z. z. o'kyberneticke] bezpeénosti a 0 zmene a doplneni niektorych zdkonov v znent
neskoriich predpisov {dalej len ,zdkon o kybernetickej bezpeénosti”),

zékladnou sluzbou prevadzkovatela zékladnej sluzby je: vyroba tepla, dodévka tepla a vyroba
elektriny,

dodavatel uzatvara s prevadzkovatefom zakladnej sluzby Zmluvu o dielo £.14014-23-17110242
(6600000706) a Servisnt zmluvu na poskytovanie sluZieb podpory, udriby a rozvoja rielenia
Dispeersky riadiaci systém OST a tepelnych rozvodov-zdvod Martin €. 6600000707 (dalej len
»#hlavna zmluva®), ktorej predmet priamo suvisi s prevddzkou sieti a informacénych systémov,
ako su definované vzdkone o kybernetickej bezpe&nosti, pre prevddzkovatefa zdkladnej
sluzby,

prevadzkovatel zdkladnej sluzby je povinny uzatvorit s dodévatefom zmluvu o zabezpeceni
plnenia bezpetnostnych opatreni a notifikaénych povinnosti podla zakona o kybernetickej
bezpeénosti, ktorh tymto s doddvatefom uzatvéra (dalej len ,bezpetnostna zmluva”),

tato bezpe€nostna zmluva ustanovuje zakladné Ulohy a principy spoluprace zmluvnych strén
s ciefom zabezpetit kybernetickd bezpeénost sieti a informaénych systémov prevddzkovatela
zékladne] sluiby pofas ich Zivotného cyklu, predchadzat kybernetickym bezpeénostnym
incidentom, ktoré by sa mohli dotknif sieti ainformacnych systémov prevadzkovatela
zékladnej sluZby, aminimalizovat vplyv kybernetickych bezpeénostnych incidentov na
kontinuitu prevadzkovania zikladnej sluzby zo strany prevédzkovatela zakladnej sluzby (dalej
len ,ciele”) v sdvislosti s plnenim hlavnej zmluvy zo strany doddvatela,
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tdto bezpeénostnd zmluva ustanovuje poZiadavky na pinenie hlavne] zmluvy zo strany
dodévatela, ktoré st doleiité pre dosahovanie ciefov tejto bezpe€nostnej zmluvy,

pinenie povinnosti dodavatela podla tejto bezpeénostnej zmluvy sa vyZaduje podas celej doby
trvania hlavnej zmluvy a tvori integrdlnu sufast plnenia zdvdzkov dodavatela podla hlavnej
zmluvy,

PREDMET DOHODY

Pojmy pouiivané vtejto bezpecCnostne] zmiuve majl wvyznam im priradeny v zdkone
o kybernetickej bezpecnosti a jeho vykonavacich predpisoch.

Dodé4vatel je povinny prijimat a dodrZiavat opatrenia minimalne v rozsahu uvedenom v tejto
bezpelnostnej zmluve tak, aby boli naplnené ciele tejto bezpenostnej zmluvy. Dodavatel
vyhlasuje, Ze sthlasi s opatreniami podfa tejto bezpenostnej zmluvy.

Dodévatel je povinny dodriiavat bezpe€nostné smernice prevddzkovatela zakladnej sluiby,
sktorymi ho prevddzkovatel zikladnej slufby oboznami. Bezpefnostné smernice
prevadzkovatefa zdkladnej sluZby detailne rozpraclvaju poZiadavky vyplyvajice z tejto
bezpeénostnej zmluvy a z dokumentov $pecifikovanych v €lanku 6 ods, 6.1 tejto bezpecnostnej
zmluvy na podmienky prevddzkovatela zidkladnej sluzby aupravuji konkrétne postupy
potrebné na dosahovanie cielov tejto bezpecnostnej zmluvy. Plnenie bezpeénostnych smernic
prevadzkovatela zakladnej sluzby nevyZaduje od dodavatela dodatoéné néaklady oproti tomu,
fo vyZaduje plnenie najlep3ej bezpe¢nostne] praxe a dokumentov $pecifikovanych v &lanku 6
ods. 6.1 tejto bezpecnostnej zmluvy.

Doddvatel berie ffla vedomie, Ze opatrenia vyiadované- bezpeCnostnymi smernicami
prevadzkovatela zékladnej sluZby sa mdZu polas doby trvania hlavnej zmluvy menit tak, aby
reagovali na novo identifikované kybernetické hrozhy, ktoré by sa mohli tykat pinenia podfa
hlavnej zmluvy vritane doddvanych tovarov, poskytovanych sluZieb a/alebo vykonavanych
procasov (dalej len ,produkt”). Doddvatel bude na takéto zmeny v bezpeénostnych
smerniciach prevédzkovatela zékladnej sluiby upozorneny, pricom s nim mdie dohodnut
podrobnosti tykajuce sa ich implementacie.

Dodavatel je povinny dodriiavatl pokyny prevddzkovatela zékiadnej sluzby. Doddvatel je
povinny bez zbytoéného odkladu upozornif prevadzkovatela zdkladnej sluZby na nevhodna
povahu pokynov danych mu prevdadzkovatelom zakladne] sluby vratane pokynov a opatren{
obsiahnutych v bezpednostnych smerniciach prevadzkovatefla zakladnej sluZby.

Dodévatefl je povinny pinit notifikainé povinnosti podfa poiiadaviek zakona o kybernetickej
bezpetnosti tak, aby boli naplnené ciele tejto bezpetnostnej zmluvy.

Pinenie povinnosti podla tejto bezpe&nostnej zmluvy tvori integrdinu stfast plnenia zo strany
dodévatela pre prevddzkovatela zékladnej sluzby podla hlavnej zmluvy. Dodévatel je povinny
pinit povinnosti vyplyvajice z tejto bezpefnostnej zmluvy po celd dobu trvania hlavnej zmluvy.

Odplata za plnenie povinnosti dodévatela podfa tejto bezpecnostnej zmluvy anahrada
vietkych nékladov vynaloZenych doddvatefom v sivislosti s pinenfm povinnosti doddvatela
podia tejto 'bezpeénostnej zmluvy sd vplnom rozsahu zahrnuté v penainom pineni
poskytovanom prevddzkovatefom zdkladnej sluZby doddvatefovi podfa hlavnej zmluvy a na
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iiadne daldie pefainé plnenia doddvatel za plnenie povinnosti podfa tejto bezpecnostnej
zmluvy od prevadzkovatela zdkladnej sluiby nema ndrok.

ZAKLADNE POVINNOSTI DODAVATELA

Zakladnym principom, ktory musi doddvatel vziat na vedomie a akceptovat, je jeho
zodpovednost za bezpe¢nost nim doddvaného produktu do tej miery, aby produkt a jeho
komponenty pre prevddzkovatela zdkladnej sluiby nepredstavovali riziko z pohfadu
dostupnosti, integrity a dovernosti jednak pre produkt samotny, jednak pre ostatné systémy
a vnltorné prostredie prevadzkovatefa zakladnej sluzby, s ktorymi musi koexistovat. Pinenie
tychto poiZiadaviek je dodavatef povinny kedykofvek prevddzkovatefovi zdkladnej sluiby
nepopieratefnym spdsobom preukdzat (auditovatelnost). V pripadoch stanovenych touto
bezpelnostnou zmluvou je doddvatel povinny zabezpetit pinenie povinnosti podia tejto
kybernetickej zmluvy aj uvietkych svojich priamych anepriamych subdodavatelov
v akomkafvek stupni, ktorych plnenie vratane doddvanych tovarov, poskytovanych slufieb
a/alebo vykondvanych procesov bude tvorit saéast produktu podfa hlavnej zmluvy (dalej len
»Subdodavatel”).

Dodavatel ma povinnost po celd dobu trvania hlavnej zmluvy

a) dodréiavat a plnit bezpeénostné smernice prevddzkovatela zakladnej sluiby primerane
povahe nim doddvaného produktu tak, aby boli naplnené ciele tejto bhezpeénostngj
zmluvy,

b) zabezpecif, aby plnenie hlavnej zmluvy vrdtane akychkolvek zdsahov alebo zmien
v produkte pocas nasadzovania, prevadzky atechnickej podpory wvykondvali len
dodavatefom autorizované, odborne zdatné ana zaklady informacnej a kybernetickej
bezpednosti dostatotne poudené osoby,

-~

c) plnit zékladné bezpelnostné poZiadavky a roziirené bezpetnostné poZiadavky,

d) v pripade plnenia hlavnej zmluvy prostrednictvom subdoddvatelov zabezpefif pinenie
povinnosti, ktoré vyplyvaju ztejto bezpecnostnej zmluvy dodavatelovi, aj za strany
subdoddvatefov uloZenim pisomného zdvdzku subdoddvatefom pinit a dodriiavat
povinnosti, ktoré vyplyvaji z tejto bezpeénostnej zmluvy doddvatelfovi, v primeranom
rozsahu tak, aby boli naplnené ciele tejto bezpeénostnej zmluvy, Dodévatel je povinny
zabezpetit, aby prevadzkovatel zdkladnej sluiby mohol wvykonat audit v sllade
s ustanoveniami tejto bezpelnostnej zmluvy aj u tychto subdodavatelov. Dodavatel tak
nemusi postupovat, ak pred pripadnym zapojenim subdodavatefa na pineni hlavnej
zmiuvy dodéavatel poskytne prevddzkovatelovi zakladnej sluZby podrobné, pravdivé
a Gplné informdcie o rozsahu a povahe planovaného vyuiitia subdoddvatefa na plneni
hlavnej zmluvy s osobitnym ddrazom na informécie o tom, nakolko pinenie poskytované
subdoddvatefom sivisi s prevadzkou sieti ainformacnych systémov previddzkovatefa
zdkladnej sluzby, a prevadzkovatel zikladnej sluzby vzhfadom na to, Ze pldnované vyuiitie
subdodavatefa na plneni hlavnej zmluvy nesivisi s prevadzkou sieti a informaénych
systémov prevadzkovatela zdkladnej sluiby, rozhodne, #e uloienie zévizkov tomuto
subdodavatefovi podfa tohto ustanovenia sa nevyZaduje; vtakom pripade dodavatel
daneho subdoddvatela na plnenie hlavnej zmluvy, ktoré suvisi sprevddzkou sieti
a informacnych systémov prevddzkovatela zékladne] sluiby, vyuZif nesmie a pripadné
porudenie tejto povinnosti sa povaZuje za podstatné porudenie tejto bezpefnostnej
zmluvy.
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Zékladné bezpeénostné poZiadavky {aplikovatefné bez ohfadu na typ produktu) si:

a) povinnost poskytnuf Gplny a pravdivy zoznam vietkych komponentov poufitych pri riedeni
a implementacii vramci produktu na Grovni vyrobcov averzii a bezodkladne ho
aktualizovat,

b) povinnost dodavat produkt vo vyrobcom alebo vyrobcami jeho jednotlivych komponentov
podporovanych verzidch,

c) povinnost véas upozorfiovat prevdadzkovatela bezpecnostnej sluiby na zistené
bezpecnostné (technické) zranitefnosti dodévaného produktu vritane vietkych jeho
komponentov, ktoré dodavatel zistil sdm alebo o ktorych sa dozvedel,

d) povinnost pravidelne aktualizoval dodévany produkt na bezpe&nostné zdplaty - bud
priamo dodavatefom alebo nepriamo prostrednictvom aktualizacii poskytovanych
vyrobcom alebo vyrobcami jeho jednotlivych komponentov,

e) pbvinnost’ pravidelne aktualizovat navod na pouZivanie produktu z hladiska jeho
kyberneticke] bezpeénosti,

f) povinnost bezodkladne upozoriiovat prevddzkovatefa zakladnej sluzby na vietky okolnosti
alebo zmeny vnim doddvanom produkte, ktoré moiu viest alebo by mohli viest
k bezpecnostnému incidentu {nespravna kanfiguracia, neopravneny pristup alebo pokus
0 neopravnheny pristup, zneuZitie pristupov opravnenou osobou, chybajice bezpecnostné
zaplaty, vysledok scanu na technické zranitefnosti a pod.),

g) povinnost dodavat produkt v potrebnej a zabezpeéenej konfigurdcii.

Roziirené bezpeénoStné pofiadavky (s osobitnym vzfahom k produktu a plneniu hlavnej
zmluvy) su poZiadavky pre OT prostredie vyplyvajice zIEC 62443 apoiiadavky pre IT
prostredie vyplyvajice z IEC ISO 27001 a IEC 1SO 27002; su $pecifikované v bezpednostnej
smernici prevddzkovatefa zdkiadnej sluzby ,Technicky abezpe¢nostny Standard I1T/OT
systémov”. Rozsirené bezpeénostné poZiadavky sa uplathiuja:

a) nadoddvku alebo integrovanie IT/OT technologii a ich komponentov,

b} naimplementéciu, zmeny, upgrade alebo inovécie pre OT (ICS/DCS) systémy,

c) naimplementéciu, zmeny, upgrade alebo inovdcie pre IT systémy a

d) na nové pripojenia a integracie pre IT alebo OT systémy.

Dodévatel je povinny preukdzat prevadzkovatelfovi zdkladne] sluzby, do akej miery zabezpedil
produkt a jeho komponenty z pohfadu zdkladnych bezpeénostnych poZiadaviek a rozdirenych
bezpeénostnych poZiadaviek a Ze produkt a jeho komponenty, ako aj ich architektdra, dizajn,
konfigurécia a prevadzka zohladiiuju a spitiaji zakladné bezpetnostné poZiadavky a rozsirené

bezpec€nostné poZiadavky, poZiadavky dobrej praxe, ako i 3tandardy priemyselného odvetvia.

Pri uzatvorenf zmluvy dodévatel preukazuje prevadzkovatelovi zakladnej sluzby pripga\renost'
zabezpedit stlad s odsekom 2.5 tohto ¢lanku predloZenim minimaine jedného alebo viacerych
nasledovnych dokumentov:
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a)

b)

c)

vieobecného formdineho vyhldsenia doddvatefa o bezpelnosti produktu alebo
o bezpednostnych  vlastnostiach  produktu  (dbvernost, integrita, dostupnost,
nepopieratelnost vykonanych aktivit) obsahujiiceho zoznam vetkych opatreni, ktoré boli
pri produkte (komponente), jeho architektdre, dizajne, konfigurdcii a pldnovanej
prevddzke nasadené alebo brané do dvahy, vktorom budd uvedené aj akékolvek
vieobecne zndme a overitelné postupy riadenia kvality a ziskané nezdvislé potvrdenia
o aplikovanych postupoch,

vyhlasenia doddvatefa oaplikovani v3eobecne znamych zasad najlepdej praxe
zabezpetujicej bezpednost produktu (napr, Standardy, checklisty alebo odporacania, ako
st ISO/IEC 62443, 1SO/IEC 27001:2013, ISO/IEC 27019:2017, OWASP, CIS, PCI DSS, NIST SP
alebo dokumentéicia k bezpeénému nasadzovaniu, konfigurdcii alebo prevadzke od
vyrobcov jednotlivych komponentov produktu), vktorom treba vidy podrobnejsie
vysvetlit, ktord ast tejto praxe a v.akom rozsahu bola pre dany produkt aplikovand (napr,
pri odkazovani na certifikdciu podfa ISO/IEC 27001 je treba uviest, aky bol skutoény rozsah
certifikacie a ako tento slvisi s danym produktom; pri odkazovani na dokumentéciu od
vyrobcu niektorého z komponentov produktu napr. pri Oracle databéaze treba spomenut
konkrétny dokument vyrobcu, podia ktorého doddvatel postupoval, napr. Oracle®
Database Security Guide 19¢, E96299-10; podobne, ak bol produkt posudeny z pohladu
napr. poZiadaviek 3tandardu NIST SP 800-82 alebo ISO/IEC 27019:2017, dodévatel
poskytne zoznam vietkych bezpeénostnych opatreni, ktoré boli posudzované),

vysledkov formélnej analyzy rizik, ktord mdZe vykonat sém doddvatel alebo akakolvek
odborne sposobild a nezdvisld osoba, pokial zanalyzy bude zrejmé, ktoré hrozby
relevantné zhfadiska konkrétneho pouZivania produktu boli posudzované, akymi
opatreniami boli prisluiné zranitefnosti minimalizované a aka znama metodika bola pri
tom pouZitd (OCTAVE, CORAS, CRAMM, EBIOS, COBRA, IRAM/ISF, RA2 atd’).

Pri plneni hlavnej zﬁluvy anasadzovani produktu pred jeho uvedenim do prevadzky
a odovzdanim prevadzkovatelovi zakladnej sluzby doddvatel preukazuje prevéddzkovatelovi
zakladnej sluiby stlad s odsekom 2.5 tohto €lénku predloienim minimalne jedného alebo
viacerych nasledovnych dokumentov:

a)

vystedkov Standardizovanych testov technickych zranitefnosti ziskanych prostrednictvom
procesu identifikdcie, kvantifikdcie a prioritizicie zranitelnosti v systéme a produkte
aplikovanim vhodnych testovacich néstrojov v rdznej faze Zivotného cyklu produktu,
napriklad:

o vo faze wvoja statickou analyzou zdrojového kédu {SAST = Static Application Security
Testing) nastrojmi ako Checkmarx, Kiuwan,

o vo faze testovania interaktivhou analyzou zdrojového kdédu (IAST — Interactive
Application Security Testing) ndstrojmi ako Seeker (Synopsis),

o vo faze prevddzky dynamickou analyzou zdrojového kdédu (DAST — Dynamic
Application Security Testing) néstrojmi ako Netsparker, Acunetix, AppScan, alebo
siefovymi scannermi ako nmap, OpenVAS, Nessus,

vritane predloZenia najnovie] dostupnej spravy o stave technickych zraniteinosti
produktu (napr. scan na technické zranitelnosti} a dokumentdcie o sposobe nasadzbvania
bezpetnostnych zéplat, pritom ak produkt vyuziva komponenty od inych wrobcov, musi
sprava o technickych zranitefnostiach a dokumentdcia o nasadzovani zéplat zahfiiat aj
tieto komponenty,



2.8

29

2.10

2.11

3.1

3.2

b) bezpeénostného auditu alebo penetraéného testu vykonanych nezdvislou trefou stranou,
pricom bezpeénostny audit musi byt zamerany na tie relevantné bezpetnostné vlastnosti,
ktoré by v podmienkach nasadenia produktu u prevddzkovatefa zdkladnej sluzby mali
minimalizovat bezpeénostné rizika chrozujlce zakladni sluzbu prevadzkovatela zakladnej
sluZby, a z penetratného testu musl byt zrejmé, ktoré bezpenostné scenare alebo moéné
zlyhania boli overované a ktoré Specifické pripady neboli predmetom testu (napr. ziskanie
neopravneného pristupu, vykonanie aktivity pod identitou iného pouzivatela, zahladenie
stop po vykonanej operécii alebo znigenie kritickych dat),

¢} vysledkov modelovania kybernetickych hrozieb, ktorym sa posudzuji moziné hrozby, pri
ktorych sa predpokladad velky az katastroficky dopad, suvedenim zoznamu vietkych
moZnosti zaloZenych na prilezitosti, motivécii alebo technickych prostriedkoch, ktoré ma
potencialny ttoénik k dispozicii (madel umoiiiuje uréif profil chrozenia systému z pohfadu
utofnika).

Vysledky testov, auditov alebo modelovania podla odseku 2.7 tohto Cldnku sa musia

zametiavat na tie oblasti funkcionality a opatrenia, ktoré boli identifikované ako relevantné

pre dany produkt z pohladu zarutenia jeho kybernetickej bezpegnosti a dosiahnutia cielov
tejto bezpecnostnej zmluvy. Tieto vysledky su nédsledne jednym z podkladov pre rozhodnutie
prevadzkovatela zakladnej sluzby o akceptovani produktu a o jeho uvedeni do prevédzky.

Prevddzkovatel zakladnej sluiby moie akceptovat aj iné dékazy predloZené doddvatelfom,
ktoré potvrdzuju salad s odsekom 2.5 tohto ¢lénku {Standardy priemyselného odvetvia SANS,
NIST, ISO standardy a pod.).

Vietky zakladné bezpefnostné poZiadavky a roziirené bezpelnostné pozZiadavky
prevddzkovatel zdkladnej sluiby overi vidy pri akceptdcii produktu pred uvedenim do
prevadzky. Prevadzkovatef zakladnej sluZby ich mdZe overit aj kedykolvek priebeine, ndhodne
alebo pri kaZdej Wzﬁamnej zmene, napr. pri aktualizacii alebo upgrade na vyssiu alebo inak
rozsirent verziu produktu.

Dodavatel je povinny pisomne informovat prevadzkovatela zékladnej sluzby o kaZdej zmene,
ktora ma vyznamny vplyv na opatrenia realizované doddvatelom.

PREVENCIA KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV

Pre (cely tejto bezpefnostnej zmluvy sa za kyberneticky bezpe&nostny incident povaiuje
udalost, ktoré redine alebo potencidine ohrozila alebo narusila dévernost, integritu alebo
dostupnost informacnych aktiv priamo alebo nepriamo stivisiacich s poskytovanim zakladnej
sluzby.

Dodavatel je povinny v rdmci prevencie kybernetickych bezpednostnych incidentov, ktoré by
mohli mat potencidlny nepriaznivy vplyv na zakladna sluzbu prevadzkovatefa zakladnej sluzby,
alebo ktoré by sa mohli tykat kybernetickej bezpefnosti sieti ainformacénych systémov
prevadzkovatela zakladnej sluzby, (dalej len ,incidenty”):

a) zabezpedit vlastnu kybernetick( bezpecnost, aby cez doddvatela nebolo moZné zasiahnut
siete a informacné systémy prevadzkovatela zakladnej sluzby,

b) wytvdrat a2vySovat bezpelnostné povedomie svojich zamestnancov, ktori sa budd
podielat na pineni hlavnej zmluvy a tejto bezpec¢nostnej zmluvy alebo budd mat pristup
k informaciam prevadzkovatela zikladnej sluiby opisanym v ¢lanku 5 a lanku 6 ods. 6.3
tejto bezpetnostnej zmluvy,
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c) sledovat vystrahy a varovania a dalie informdcie sliZiace na minimalizovanie, odvratenie
alebo ndpravu nasledkov incidentov vieobecne,

d) sledovat hrozby dotykajlce sa doddvatela, ktoré by mohli mat potencidlny nepriaznivy
vplyv na zdkladnu sluZbu prevadzkovatela zakladnej sluzby,

e) predchadzat vzniku incidentov,

f) systematicky ziskavat (monitorovat a detegovat), ststredovat (evidovat), analyzovat
. a vyhodnocovat informacie o incidentoch,

g) prijimat od prevddzkovatela zdkladnej sluzby varovania pred incidentami a vykondvat
preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat potencidlny
nepriaznivy vplyv na zdkladnd sluzbu prevadzkovatela zakladne] sluzby,

h) zasielat prevddzkovatelovi zékladnej sluby véasné varovania pred incidentami, o ktorych
sa dozvie z vlastnej ¢innosti podla tejto bezpetnostnej zmluvy alebo inak, a

i) épolupracovat' s prevddzkovatelom zdkladnej sluiby pri zabezpefovani kybernetickej
bezpecnosti sieti a informacnych systémov prevadzkovatela zakladnej sluzby.

Dodavatel je povinny pogas trvania tejto bezpeénostnej zmluvy mat technické, technologické
a persondlne vybavenie na Grovni potrebnej na riadne a vfasné plnenie tejto bezpecnostnej
zmluvy amat zavedené Glohy, procesy, role atechnoldgie vorganizainej, personalnej
a technickej oblasti na trovni potrebnej na efektivne naplRanie ciefov tejto bezpeénostnej
zmiuvy.

Daddvatel je povinny dorudif prevadzkovatelovi zakladnej sluzby dpiny zoznam zamestnancov
a pracovnych roli dogdvatefa a vietkych subdodévatefov, ktori sa bud( podiefat na plneni
hlavnej zmiuvy atejto bezpeénostnej zmluvy alebo budd mat pristup kinformacidm
prevadzkovatela zakladnej sluzby opisanym v £lanku 5 a ¢lénku 6 ods. 6.3 tejto bezpeénostnej
zmluvy, ktory sa jeho doruéenim prevadzkovatelovi zikladnej sluzby stane sdZasfou tejto
bezpeénostnej zmluvy ako priloha €. 1 k tejto bezpednostnej zmiuve.

Kazdd zmenu v personalnom obsadeni v zozname podla odseku 3.4 tohto €lanku je dodavatel
povinny prevadzkovatelovi zdkladnej sluzby pisomne oznamit, pricom pre oznamovanie zmien
sa pouiji ustanovenia hlavnej zmluvy o dorucovani.

Dodavatel je povinny stanovit postupy plnenia svojich povinnosti podia tejto bezpeénostnej
zmluvy v bezpecnostnej dokumentdcii, ktora musi byt aktudina a musi zodpovedat
aktualnemu stavu; bezpecnostni dokumentaciu je na poZiadanie povinny predloZit
prevadzkovatelovi zakladnej sluZby na nahliadnutie a zhotovenie képii.

Dodévatel je povinny prijat a dodriiavat v§eobecné bezpecnostné opatrenia podfa STN ISO/IEC
27002:2013 (Informacné technoldgie. Bezpednostné metody. Pravidld dobrej praxe riadenia
informacnej bezpednosti) minimalne v rozsahu $pecifikovanom v bezpetnostnych smerniciach
prevadzkovatela zdkladnej sluzby,

Dodévatel je povinny prijat a dodrziavat bezpec¢nostné opatrenia v oblastiach podfa § 20 ods. 3
pism. &) f), h), j) a k} zédkona o kybernetickej bezpenosti v rozsahu podfa § 8, 10, 12, 14 a 15
vyhlasky Narodného bezpecnostného tradu €. 362/2018 Z, z., ktorou sa ustanovuje obsah
bezpefnostnych opatreni, obsah a3truktira bezpecnostnej dokumentdcie arozsah



41

4.2

43

4.4

4.5

4.6

4.7

4.8

5.

5.1

vieobecnych bezpecénostnych opatreni, avrozsahu 3Specifikovanom v bezpecnostnych
smerniciach prevddzkovatela zékladnej sluZby.

REAKTIVITA PRI RIESEN{ INCIDENTOV

Dodévatel je povinny bezodkladne hlasit kaZdy incident prevadzkovatelovi zdkladne] sluZby
spésobom urfenym prevddzkovatefom zakladnej sluiby vrdtane urlenia stupna jeho
zédvaZnosti, ktory identifikuje na zdklade presiahnutia kritérii pre jednotlivé kategdrie
incidentov. Ak do okamihu hldsenia incidentu nepominuli jeho Géinky, doddvatel je povinny
odoslat neupiné hldsenie incidentu, v ktorom vyznadi identifikdtor neukonfeného hldsenia,
a hezodkladne po obnove riadnej prevddzky siete a informatného systému toto hlasenie
dopini.

Dodavatel je povinny riedit incidenty najmd odozvou alebo inou reakciou na incident,
ohraniéenim incidentu a jeho dopadov, ndpravou ndsledkov incidentu, asistenciou pri riedeni
incidentu'na mieste, reakciou na incident a podporou reakcii na incident (dalej len ,reaktivne
opatrenie”). Pri rieSeni incidentov je dodavatel povinny na Ziadost prevadzkovatefa zakladnej
sluzby spolupracovat s prevddzkovatefom zdkladnej sluiby, Ndrodnym bezpe€nostnym
Uradom a Ministerstvom hospodarstva Slovenskej republiky, pripadne dal$imi organmi
verejnej spravy a na tento u¢el im poskytndt potrebnt stcinnost a vietky informdcie ziskané
2 vlastnej Cinnosti podra tejto bezpetnostnej zmluvy alebo inak, ktoré by mohli byt dolezité pre
rieSenie incidentu,

Dodévatel je povinny v Case incidentu zabezpedit dokaz alebo dokazny prostriedok tak, aby
mohol byt pouZity v trestnom konani, a poskytnat ho prevddzkovatelovi zdkladnej sluzby.

Doddvatel je povinny ozndmit prevddzkovatelovi zdkladnej sluzby skutolnosti, Ze v stvislosti
s incidentom mohlo déjst k spachaniu trestného inu.

Dodévatel je povinny bezodkladne ozndmif a preukazat prevadzkovatelovi zdkladnej sluZby
vykonanie reaktivneho opatrenia a jeho vysledok.

Po vyriedeni incidentu je doddvatel na vyzvu prevadzkovatela zakladnej sluiby v urfenej lehote
povinny predlozit prevadzkovatelovi zékladnej sluzby ndvrh opatreni na zabranenie dalsieho
pokracovania, $frenia a opakovaného vyskytu incidentu (dalej len ,bezpecnostné opatrenie”)
na schvdlenie. Ak doddvatel nenavrhne ochranné opatrenie v urlenej lehote, alebo ak je
navrhované ochranné opatrenie zjavne nelspesné, je doddvatel povinny spolupracovat
s prevadzkovatelfom zakladnej sluiby na jeho navrhu.

Po schvdleni bezpefnostného opatrenia prevddzkovatefom zdkladnej sluZby je doddvatefl
povinny ochranné opatrenie bez zbyta&ného odkladu vykonat.

Po vykonani bezpeénostného opatrenia dodavatefom je dodédvatel povinny preverit jeho
tcinnost,

MLEANLIVOST

Doddvatel je povinny zachovavat mi¢anlivost o skutognostiach, o ktorych sa dozvie v suvislosti
s pinenim hlavnej zmluvy a tejto bezpe€nostnej zmluvy, ktoré nie st verejne zndme a ktoré by
mohli ufahéit kyberneticky utok alebo viest ku kybernetickému incidentu (najma informadcie
o0 IT/OT architektire, pouZivanych systémoch, ich doddvatetoch a verzidch, o topoldgii sieti,
o konfigurdcidch a pod.). Rovnako je doddvatel povinny zachovévat miZanlivost o reaktivnych
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5.5

5.6

6.1

6.2

6.3

6.4

6.5

6.6

opatreniach a bezpeCnostnych opatreniach, ako aj oopatreniach a bezpe€nostnych
smerniciach prevadzkovatela zdkladnej sluzby.

V pripade pochybnosti o tom, ¢i sa jednd o informacie podfa odseku 5.1 tohto ¢lanku, plati pre
doddvatela pravidlo, Ze sa jedna o informdcie, o ktorych je dodéavatel povinny zachovévat
mléanlivost.

Povinnost zachovavat mifanlivost podia tohto ¢ldanku trva aj po skongeni tejto bezpeénostnej
zmluvy.

Vynimky zpovinnosti zachovdvat miéanlivost podfa tohto é&lanku upravuje zakon
0 kybernetickej hezpefnosti.

Doddvatel je povinny zabezpedit, aby v rovnakom rozsahu dodrZiavali povinnost mi€anlivosti
jeho zamestnanci, subdodavatelia a ich zamestnanci, a to aj po zaniku ich pracovnopravneho
vztahu alebo obchodného vztahu.

Po ukonéeni tejto bezpeénostnej zmluvy je dodavatel povinny vratit alebo previest na
prevadzkovatela zakladnej sluzby vietky informacie, ku ktorym mal podas trvania tejto
bezpedénostnej zmluvy pristup, resp. tieto podfa pokynu prevadzkovatefa zakladnej sluZby
znicit,

SPOLOCNE USTANOVENIA

Dodavatel je povinny plnit povinnosti podia tejto bezpeénostnej zmluvy v sdlade so zdkonam
o kyberneticke] bezpefnosti  ajeho  vykondvacimi predpismi  vrdtane vieobecnych
bezpeénostnych opatreni, bezpeénostnych $tandardov, znalostnych 3tandardov v oblasti
kybernetickej bezpetnosti a identifikaénych kritérii pre jednotlivé kategdrie kybernetickych
bezpe¢nostnych incidentov, dalej operaénymi postupmi, metodikami, politikami spravania sa
v kybernetickom priestore, zdsadami predchddzania kybernetickim bezpetnostnym
incidentom a zdsadami rieSenia kybernetickych bezpelnostnych incidentov, ktoré vydava
Narodny bezpeénostny Urad v oblasti kybernetickej bezpelnosti.

Dodavate! je dalej povinny pinit povinnosti podia tejto bezpeénostnej zmluvy v stlade so
sektorovymi bezpe€nostnymi opatreniami, ktoré vydava Ministerstvo hospodérstva
Slovenskej republiky v spolupraci s Narodnym bezpeénostnym Gradom.

Dodavatel je povinny spracovavat informacie, ktoré by mohli mat vplyv na zdkladnd sluzbu
prevddzkovatela zdkladnej sluzby alebo ktoré by sa mohli tykat kybernetickej bezpe€nosti sieti
ainformaénych systémov prevddzkovatela zékladnej sluzby tak, aby nebola naruena ich
dévernost, autentickost a integrita.

Dodavatel je povinny mat umiestnen( svoju dokumentaciu, informaéné systémy a ostatné
informaéno-komunikafné technoldgie, ktoré sa tykaju plnenia povinnosti podfa tejto
bezpecnostnej zmluvy, v zabezpedenom priestore tak, aby nebola naruSend ich dovernost,
autentickost a integrita.

Dodévatefl je povinny dokumentovat svoju ¢innost podla tejto bezpe€nostnej zmluvy {vratane
evidovania incidentov adokumentovania 3koleni svojich zamestnancov) ana Ziadost
prevadzkovatela zakladnej sluiby mu predloZit uvedend dokumentaciu na nahliadnutie
a zhotovenie kopii.

Doddvatel je povinny plnit povinnosti podfa tejto bezpetnostnej zmluvy bezodkladne.
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AUDIT KYBERNETICKEJ BEZPECNOSTI

Prevddzkovatel zdkladnej sluiby je opravneny vykonat udoddvatela audit zamerany na
overenie plnenia povinnosti dodavatela podla tejto bezpeCnostnej zmluvy a efektivhosti ich
plnenia, najmd na overenie technického, technologického a persondlneho wvybavenia
doddvatefa na plnenie tloh, ako aj nastavenie procesov, roli a technolégii v organizaénej,
personalnej a technickej oblasti u dodavatela pre plnenie cielov tejto bezpeénostnej zmiuvy.

Pripadné nedostatky zistené auditom je dodavatel povinny odstranit bez zbyto€ného odkladu,
najneskor viak v lehote 60 kalendarnych dni.

Prevadzkovatel zdkladnej sluiby mobiZe audit udoddvatefa realizovat sdm alebo
prostrednictvom tretej osoby; v takom pripade prava a povinnosti prevadzkovatela zakladnej
sluzby pri)n,'rkone auditu realizuje prevadzkovatelom zakladnej sluzby poverena tretia osoba.

Dodavatel je povinny pri audite spolupracovat s prevadzkovatefom zékladnej sluiby
a spristupnit mu svoje priestory, dokumentdaciu a technické a technologické vybavenie, ktoré
stivisia 5 plnenim dloh podfa tejto bezpe&nostnej zmluvy.

Prevadzkovatel zdkladnej sluiby je v ramci auditu opravneny kldst otazky zamestnancom
dodavatel, ktori sa podiefaji na plneni dloh podfa tejto bezpeénostnej zmluvy.

Vramci auditu je dodavatel povinny preukadzat prevadzkovatelfovi zdkladnej sluzby sulad
s touto bezpe€nostnou zmluvou, najma preukazat svoju pripravenost plnit Glohy podra tejto
bezpefnostnej zmluvy, aktualne avysoké bezpefnostné povedomie svojich zamestnancoy,
zdvizok a poucenie svojich zamestnancov, subdodédvatelov a ich zamestnancov o povinnosti
mi¢anlivosti podla tejto bezpelnostnej zmluvy aaktudlnost svojej bezpeénostnej
dokumentdcie.
-~ F

Prevddzkovatel Eékladnej sluzby je povinny oznamit doddvatelovi najmene]j tri pracovné dni
vopred svoj zdmer realizovat u dodavatela audit.

Vykonanie alebo nevykonanie auditu previdzkovatefom zakladne] sluiby nezbavuje
doddvatela zodpovednosti za plnenie povinnosti dodavatefa vyplyvajacich ztejto
bezpelnostnej zmluvy.

Ak doddvatel neumoZni vykonanie auditu, ma sa za to, Ze nepini ulohy podia tejto
bezpelnostnej zmluvy.

Prevadzkovatel zakladnej sluzby je povinny zachovévat mlcanlivost o okolnostiach, o ktorych
sa dozvie pri vwkone auditu a ktoré nie s verejne zname. Ustanovenia ¢lanku S ods. 5.3 a 5.4
tejto bezpefnostnej zmluvy platia rovnako a ustanovenie £lanku 5 ods. 5.5 tejto bezpednostnej
zmluvy plati primerane.

Za vytvorenie podmienok na zaistenie BOZP a PO azabezpecenie avybavenie priestorov
dodavatelfa na bezpelny vykon auditu zodpoveda v plnom rozsahu a vylutne dodavatel.
Dodavatel je povinny preukdzatefne informovat zamestnancov prevadzkovatefa zakladne]
sluiby alebo iné nim poverené osoby vykonavajiice audit o nebezpecenstvach a ohrozeniach,
ktoré sa priwkone auditu v priestoroch dodévatefa mézu vyskytnat, a o vysledkoch posiidenia
rizika, o preventivnych opatreniach a ochrannych opatreniach, ktoré vykonal dodavatel na
zaistenie BOZP a PO, o opatreniach a postupe v pripade podkodenia zdravia vratane
poskytnutia prvej pomoci, ako aj o opatreniach a postupe v pripade zdoldvania poZiaru,
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8.1

8.2

83

8.4

9.1

9.2

9.3

5.4

10.

10.1

zachrannych prac a evakudcie, a preukazatefne ich poutit o pokynoch na zaistenie BOZP a PO
platnych pre priestory doddvatela.

ZODPOVEDNOST DODAVATELA

Dodavatel berie na vedomie, Ze neplnenie jeho povinnosti podfa tejto bezpecnostnej zmluvy
ohrozuje plnenie ciefov tejto bezpeénostnej zmluvy, pri¢om za ddsledky incidentov, ktoré by
sa pri riadnom a v€asnom plneni povinnosti doddvatela podfa tejto bezpecnostnej zmluvy
neprejavili, alebo by sa prejavili v mensej intenzite, zodpoveda prevadzkovatelovi zakladnej
sluzby v plnom rozsahu (zodpovednost za vysledok).

Za kaidé porusdenie povinnosti doddvatela vyplyvajicej z tejto bezpednostnej zmluvy moze
prevadzkovatel zakladnej sluzby poZadovat od doddvatefa zmluvni pokutu vo vyske 5 Q00 €.
Zaplatenim zmluvnej pokuty nie je dotknuty narok na nahradu $kody a ndhradu $kody mdie
prevadzkovatel zdkladnej sluiby poZadovat v plnej vyike bez ohfadu na thradu zmluvnej
pokuty.

Dodavatel je povinny odstranit pripadné porudenie svojej povinnosti vyplyvajice z tejto
bezpednostnej zmluvy bezodkladne, najneskér viak do troch (3) dni od dorucenia vyzvy
prevadzkovatela zakladnej sluiby, ak sa zmluvné strany nedohodnu pisomne inak, priCom
porusenie tohto ustanovenia bude povaZované za podstatné porusenie tejto bezpe€nostnej
zmluvy.

V pripade, ak v dosledku porusenia povinnosti dodavatefa vyplyvajticej z tejto bezpe€nostnej
zmluvy vznikne prevadzkovatelovi zakladne] sluZby povinnost hradit poplatky, pokuty alebo
iné pefiainé sankcie uplatnené orgdnmi verejnej spravy voci prevadzkovatelovi zikladnej
sluZby, bude dodévatefl povinny ich nahradit prevédzkovatelovi zékladnej sluzby ako 3kodu.

KONTAKTNE OSOBY-PRE OBLAST KYBERNETICKEJ BEZPECNOSTI

Dodavatel je povinny komunikovat pri plneni povinnosti podfa tejto bezpe&nostnej zmluvy
s prevadzkovatefom zékladnej sluiby spdésobom uréenym prevadzkovatelom zakladnej stuZby,
pri¢om dodévatel musi mat vytvorené podmienky umoziiujice chraneny prenos informacii.

Prevadzkovatel zakladnej sluiby urfuje nasledovn( kontaktnu oscbu pre komunikéciu
s doddvatelom pre oblast kybernetickej bezpeénosti:

Dodavatel urfuje nasledovni kontaktnti osobu pre komunikaciu s prevadzkovatefom
zékladnej sluiby pre oblast kybernetickej bezpeénosti:

Kontaktné osoby podla odsekov 9.2 alebo 9.3 tohto ¢lanku moéZe prislusna zmluvna strana
zmenit, ak ozndmi novid kontaktni osobu druhej zmluvnej strane v pisomnej forme. Pre
oznamovanie novej kontaktnej osoby sa pouZiji ustanovenia hlavnej zmluvy o dorudovani.

ZAVERECNE USTANOVENIA

Tato bezpelnostnd zmluva sa uzatvara na dobu wuritd podas trvania hlavnej,zmluvy.
Prevadzkovatel ‘zékladnej sluiby je opravneny od tejto bezpefnostnej zmluvy odstapit
v pripadoch, ak dodavatel porusuje svoje povinnosti vyplyvajuce z tejto bezpe€nostnej zmluvy.
Odstupenie od tejto bezpe€nostnej zmluvy sa musi urobit pisomne, inak sa na neho
neprihliada. Pre dorutovanie odstdpenia od tejto bezpecnostnej zmluvy sa pouzijl
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10.2

10.3

10.4

10.5

10.6

10.7

10.2

10.9

10.10

10.11

10.12

ustanovenia hlavnej zmiuvy o dorufovani. Zrugenie tejto bezpefnostnej zmluvy sa netyka tych
ustanoveni, ktoré vzhfadom na svoju povahu alebo ich vyslovné znenie, maju trvat aj po
zrudenl tejto bezpeZnostnej zmluvy, a zdvizkov na nahradu Skody spbsobenej porusenim
povinnosti podla tejto bezpegnostnej zmluvy.

Po ukon&eni tejto bezpednostnej zmluvy je dodavatel povinny udelit, poskytnGt, previest alebo
postupit na prevadzkovatela zdkladnej sluzby vietky licencie, préva alebo sGhlasy potrebné na
zabezpe&enie kontinuity prevadzkovania zdkladnej sluZby prevadzkovatefom zakladnej sluzby,
ktoré musia byt Gginné najmenegj po dobu piatich rokov po ukonéeni tejto bezpefnostnej
zmluvy,

Tito bezpe&nostnd zmluva sa spravuje zdkonmi Slovenskej republiky bez prihliadnutia ku
koliznym normam. Pravne vzfahy neupravené touto bezpetnostnou zmluvou sa riadia
ustanoveniami Obchodného zdkonnika & 513/1991 Zb. vzneni neskardich predpisov
a stivisiacimi predpismi.

L4
Sudy SIBvenskej republiky majd vyluéni pravomoc na rozhodovanie akychkolvek sporov
tykajticich sa tejto bezpeénostnej zmluvy. V pripade, ak doddvatefom bude zahranitna osoba,
zmluvné strany sa dohodli, Ze miestne prisludnym sGdom bude sud, v obvode ktorého mé sidlo
prevadzkovatel zékladnej sluzby.

Tato bezpelnostnd zmluva sa mdze menit alebo ukonéit dohodou zmluvnych stran iba
v pisomnej forme.

Ak by sa dévod neplatnosti vztahoval len na East tejto bezpeénostnej zmluvy, bude neplatnou
len tato ast.

Této bezpetnostna zmluva tvori Gplnd dohodu medzi zmluvnymi stranami tykajicu sa
predmetne] zilefitosti; Podpisom tejto bezpeénostnej zmluvy zanikaju vietky predchadzajice
pisomné a Ustne dohody slvisiace spredmetom tejto bezpecnostnej zmluvy a Ziadna
z0 zmluvnych strdn sa nemdie dovoldvat zvldStnych vtejto bezpednostnej zmiuve
neuvedenych Gstnych dojednani a dohdd.

Tato bezpeénostna zmluva bola vyhotovena v dvoch rovnopisoch, po jednej pre kaZdd zmluvna
stranu.

Zmluvné strany ber( na vedomie, e prevadzkovatel zakladnej sluzby je vzmysle § 2 ods. 3
z4kona €. 211/2000 Z. z. o slobodnom pristupe k informécidm a o zmene a doplneni niektorych
zakaonov (zakon o slobode informadcii) v zneni neskor3ich predpisov povinnou osobou, a preto
mbie byt tito bezpetnostna zmluva vzmysle § 5a zdkona o slobode informdcii v spojeni
5§ 47a Obdianskeho zdkonnika & 40/1964 Zb, vzneni neskordich predpisov povinne
zverejfiovanou zmluvou.

Zmluvné strany berd na vedomie, Ze G&innost tejto bezpe€nostnej zmluvy je vzmysle § 47a
Obéianskeho zdkonnika v nadvéznosti na § 5a zdkona o slobode informdcii podmienend jej

z2verejnenim v Centrélnom registri zmidv vedenom Uradom vlady Slovenskej republiky.

Tato bezpetnostnd zmluva nadobida platnost diiom podpisu oboma zmluvnymi stranami
a Gginnost diiom nasledujicim po dni zverejnenia v Centralnom registri zmidv. '

Neoddelitetnd sGcast tejto bezpeénostnej zmiuvy tvori jej priloha €. 1 — zoznam pracovnych
roli doddavatela {podfa &ldnku 3 ods. 3.4 tejto bezpetnostnej zmluvy).
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10.13  Zmluvné strany vyhlasuju, Ze st plne spdsobilé na pravne tikony, Ze ich zmluvnd volhost nie je
ni¢im obmedzend, Ze tato bezpednostni zmluvu neuzavreli ani vtiesni, ani za ndpadne
nevyhodnych podmienok, Ze si obsah tejto bezpeénostnej zmluvy dékladne preéitali a Ze tento
im je jasny, zrozumitelny a vyjadrujaci ich slobodnd, vaznu a spoloénu vélu, a na znak sthlasu

ju podpisuja.
Za prevadzkovatela zakladnej sluzby: Za dodavatela:

. - 3. 0K 2023 .
V Bratislave dria V Ziline diia
=
Ing. Viliam Mrvecka
\yrobny riaditefl I ———— —
Ing. Marce] Vratny " =
Generélny riaditef \ Ing-MilanRerls

konatel spoloénosti
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Priloha €. 1 — Zoznam pracovnych roli dodavatela

Zamestnavate! (doddvatel

Meno zamestnanca Pracovnd rola alebo subdodévatel’)
B IPECON, s.r.0.
IPECON, s.r.o.
IPECON, s.r.o.
IPECON, s:r.o.
IPECON, s.r.0.
IPECON, s.r.0.
IPECON, s.r.o.

Wi =)
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