Cislo zmiuvy objednévatela: 2019 - 0357 - 1110130
Cislo zmluvy poskytovatela: \/’}f,«;&..*;;"f?’ / /¢

ZMLUVA O ZABEZPECENI PREVADZKY A'PODPORY SYSTEMOV
KYBERNETICKEJ BEZPECNOSTI
uzatvorena v zmysle §269 ods. 2 z. & 513/1991 Zb. Obchodny zakonnik v zneni neskorsich
predpisov (dalej aj ako ,Obchodny zdkonnik)
(dalej aj ako ,zmluva®)

lb
ZMLUVNE STRANY

1.1 Objednavatel: Slovenska elektrizatna prenosova sistava, a.s.
Miynské nivy 59/A
824 84 Bratislava
Menom spoloénosti kona: Ing. Miroslav Obert, predseda predstavenstva
Ing. Miroslav Kolinik, podpredseda predstavenstva

Registracia: v obchodnom registri Okresneho stdu Bratislava L., oddiel Sa,
viozka ¢. 2906/8

ICO 35829 141

DIC 2020261342

IC DPH SK2020261342

Bankové spojenie IBAN: SK 30 1100 0000 0026 2019 1900

SWIFT: TATRSKBX
Tatra banka, a.s.

Cislo Gctu 26201919800/1100C

QOpravneny rokovat’

vo veciach zmluvnych:  JUDr. Jan Valo, vykonny riaditel sekcie bezpetnosti
Opravneny rokovat’

vo veciach technickych: Ing. Tibor Szabo, veduci odboru bezpeénosti

(dalej aj ako ,objednavatei, alebo ,SEPS")

1.2 Poskytovatel: SOITRON, s.r.o.

Plynarenska 5
829 75 Bratislava

Zapisany: v Obchodnom registri Okresného sadu Bratislava 1.,
oddiel Sro, vliozka &. 37618/B

ICO: 35 955 678

DIC: 2022066937

IC DPH: SK2022066837

Bankové spojenie: Tatra banka, a.s.

Cislo G&tu: 2625832658/1100

IBAN: SK 40 1100 0000 0026 2583 2658

BIC {SWIFT): TATRSKBX

Menom spolognosti kona: Ing. Ondrej Smolar, vykonny riaditel a kehatef
Opravneny rokovat

vo veciach zmluvnych:  Ing. Tibor Balint, obchodny zastupca

Opravneny rokovat

vo veciach technickych: Stanislav Smolar, veduci oddelenia [T bezpeénosti
(dalej aj ako ,poskytovatel”)

(dalej spolotne aj ako ,zmluvné strany" alebo jednotlivo aj ake ,zmluvna strana“)

Podkladom na uzatvorenie tejtc zmiuvy je vyberové konanie a ponuka poskytovatela ako
uspesneho uchadzaca zo dna 13.01.2020.
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1.
DEFINICIE POJMOV

KP1 (Key Performance Indicator) - Klti¢ovy vykonnostny indikator kvality - stanovuje
pozadovanu uroven poskytovanych sluZieb.

Opravnena osoba - je osoba, klora je opravnena za svoju spoloénost vydavat a prijimat
rozhodnutie v zmysle ustanoveni tejto zmluvy.

Technologicka miestnost’ - miestnost, v ktorom s umiestnené spravované zariadenia
objednavatela v rozsahu podfa Prilohy ¢.3

Centralny ServiceDesk - linka podpory servisnych sluZieb s nepretrzitou prevadzkou
(24x7) pre zmluvného partnera, slUZzi na nahiasovanie poruch, servisnych zasahov
a vyZiadanie technickej podpory, ich evidenciu, potvrdenie odstranenia poruchy a na
vyhodnocovanie poskytovanych sluZieb.

Prevadzkovy problém - je znefunkénenie spravovaného zariadenia resp. technolégie
alebo jeho Casti, pripadne také spravanie tychto zariadeni, ktoré znemozhuje alebo
obmedzuje ich pouZivanie.

Servisné sluzby - predstavujo Sinnost pracovnikov poskytovatela pri rieseni
prevadzkového problému.

Priorita - je definovana zavaznost' prevadzkového problému (Priloha €. 2).

TTO (Time to open - doba odozvy) - ¢as merany od vytvorenia Ticketu v SC do
doby zacatia rieSenia Ticketu.

TTR (Time to resolve) - &as merany od zaznamenania Ticketu v SC do doby vyriesenia.

Incident management - proces, ktory sli2i na vyrieSenie incidentu v ¢o najkratSom
tase.

Problem management - proces, ktory sluzi na vyrieSenie Problemu.
Change management - proces, ktory sliZi na realizaciu zmeny.

Pending - (stav ¢akania) je stav Ticketu, ked' nie je moZné pokradovat v rieSeni, pretoze
pracovnici poskytovatela ¢akaji na sucinnost’ objednavatela (napriklad spristupnenie
priestorov, akceptacia pontknutého rieSenia a pod.) alebo stcinnost vyrebcu (napriklad
rieSenie Problemu ¢aka na spolupracu Cisco TAC, na novy Patch Microsoft a pod.).
Daoba, pocas kiorej je Ticket v stave Pending sa nezapocitava do TTR.

Auto Accept - znamena, Ze ak objednavatel do 7 kalendarnych dni nezamietne a ani
neakceptuje navrhnuté rieSenie, bude takéto rieSenie automaticky povaZovane za
akceptované.

[H.
PREDMET ZMLUVY

Na zaklade tejto zmluvy sa poskytovatel zavazuje po dobu platnosti tejto zmluvy
poskytovat’ objednavatefovi sluZby zabezpecenia prevadzky a udrzby, ktore umoznia
spolahlivy a bezporuchovy chod systémov kybernetickej bezpeénosti. Predmetom
zmluvy je zabezpedenie prevadzky a Udrzby systémov kybernetickej bezpeénosti podia
Prilohy &. 4. v rozsahu pozadovanych sluZieb uvedenych v Katalégu poskytovanych
sluzieb” - 1 (dalej len ,sluzby”) .

Sluzby podla tejto zmluvy budl poskytovane na dialku a priamo v objektoch kde su
umiestnené spravované zariadenia.

Poskytovanymi siuzbami v zmysle tejto zmluvy sU okrem siuzieb uvedenych v Prilohe 1
aj:

3.3.1 Centralny ServiceDesk.
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3.3.2 Zabezpetenie externych dodavok prac a sluzieb v pripade technelogickej potreby
alebo v naliehavom pripade na zaklade poziadavky zo strany objednavatela.

3.3.3 Poskytovanie konzultatnych sluzieb pri vyhodnocovani reportov a zaznamov zo
systémov  kybernetickej bezpecnosti s cielom  efektivne] identifikacie
bezpecnostnych udalosti a bezpeénostnych incidentov.

Objednavatel sa zavazuje za poskytnuté sluzby zaplatit dohodnutd cenu.

IV.
SPECIFIKACIA PROSTREDIA A ROZSAHU

Cas a dostupnost poskytovanych siuZieb: po dobu 36 mesiacov nepretrZite 24 hodin x

7 dni.

Miesto pinenia: administrativna budova (AB) SEPS Bratislava a Slovensky

elektroenergeticky dispeéing (SED) Zilina

Dodané sluzby zahfhaju v ramci paudélnej ceny:

4.3.1 Zabezpeéenie prevadzky a Udrzby systémov podla Prilohy .3 poéas trvania tejto
zmluvy.

4.,3.2 Zabezpecenie monitoringu spravovanych zariadeni a sieti s vyhodnocovanim
bezpeénostnych udalosti a bezpeénostnych incidentov v monitorovanych Castiach
topolégie,

4.3.3 Poskytuje sluzbu Centralny ServiceDesk 24x7.

4.3.4 Technicka pomoc (telefonicky, e-mail).

Poskytované sluzby v ramci pausalnej ceny nezahrnaju :
4.4.1 Rozsirovanie spravovanej infrastruktury, pripadne jej Casti a kompenentov.

V.
ZABEZPECENIE PREVADZKY A UDRZBY

Poskytovatel sa zavdzuje zabezpedit spolahlivi a bezporuchovi prevadzku a udrzbu
systémov kybernetickej bezpecnosti pedla Prilohy ¢.3.

Poskytovatel sa zavazuje dodrZiavat dohodnuté kl'icevé vykonnostne indikatory kvality
(dalej ,KP1*) podia Prilohy &. 2. Priloha €. 2 zaroven stanovuje aj klasifikaciu priorit
odstrafiovania vzniknutych poruch a problémov.

Poskytovatel bude preventivne kontrolovat technicky stav spravovanej infrastruktury a
zariadeni a robit také technické zasahy a udrzbu, ktoré budl minimalizovat je
poruchovost. TaktieZ bude navrhovat také zasahy do konfiguracie, pripadne update
systému, ktoré umoznia objednavatelovi efektivnejsie vyuzivat spravované systémy
a zariadenia.

Poskytovatel sa zavazuje zabezpelit konfigurovanie optimalneho nastavenia
spravovanych zariadeni, ich spravu, systémové konfiguracie a nastavenie, pravidelné
zalohovanie konfiguracii a poskytovat' Hot-line.

Poskytovatel sa zavazuje Ze:

5.5.1 Bude informovat’ objednavatela ¢ vetkych zasahoch a zmenach uskutofnenych
pri realizacii poskytovanych siuZieb.

5.5.2 Bude uskutoénovat zmeny v konfiguracii spravovanych sieti a zariadeni ien po
suhlase objednavatela.

5.5.3 Bude zabezpecovat prevadzku a (drzbu takym spésobom, aby sa minimalizovali
mozné nasledné technické problémy a nebola negativne ovplyvnena funkcionalita
spravovanych systémov.
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5.7

6.1

Poskytovatel nezodpoveda za akékofvek oneskorené poskyinutie ¢i neposkytnutie
sluzby vramci tejto zmluvy, ak toto bude zavinené okolnostami vyludujicimi
zodpovednost'.

Hlasenie prevadzkovych probiémov, nahlasovanie poziadaviek akonzultacie budt
realizované nasledovne:
5.7.1 Poruchy bude objednavatel oznamovat jednou z nasledujicich mozZnosti:

5.7.1.1 telefonicky na telefénne Eislo: +421 2 582 24 099

5.7.1.2 elektronicky na adrese: support@soitron.sk
5.7.1.3 pristupom na Centrainy ServiceDesk:

hitps://apps.soitron.sk/supporteentral/
5.7.2 Technickl pomoc zabezpedi poskytovatel sluzieb prostrednictvom:

5.7.2.1 telefénnej linky: +421 2 582 24 099
5.7.2.2 elektronicky prostrednictvom email: support@soitron.sk

Vi
CENA PREDMETU ZMLUVY

Zmiuvna cena je stanovena dohodou podla § 3 zakona NR SR &. 18/1996 Z. z. o cenach
v zneni neskorSich predpisov. Zmluvné strany sa dohodli na nasledujiicich zmluvnych
cenach bez DPH ktoré zahfnaju vykony podla prilohy & 1 na zariadeniach podla Prilohy
& 3

Popis Cena (bez DPH)

6.1.1

1 ; 19 950,- EUR
Mesacny poplatok (slovom EUR) devatnasttisicdevatstopatdesiat

Cena celkom 718 200,- EUR
(za obdaobie 36 mesiacov) |(slovom EUR) sedemstoosemnasttisicdvesto

6.2
6.3

7.1

7.2

&3

K cene bude uplatnena DPH v zmysle platného zakona o DPH.
Cenova kalkulacia je uvedena v Prilohe ¢. 3.

Prace naviac vykonavané poskytovatelom v zmysle bodu 4.4 zmluvy, buda uskutoénené
na zaklade pisomnej objednavky s vopred dohodnutym rozsahom prac za dohodnut(
cenu .

Vil
PLATOBNE PODMIENKY

Uhrady za poskytnuté sluzby budui realizované na zaklade faktory, ktord je poskytovatefl
v zmysle bodu 6.1. opravneny vystavit' do 15 dni po uplynuti prislu$ného kalendarneho
mesiaca, za ktory boli sluzby poskytnute na zaklade preberacich prip. servisnych
protokolov.

Faktira sa povazuje za dorucenu v listinnej (tlatenej) forme na adresu sidla
objednavatefa av elekironickej forme wvyludne na adresu efaktury@sepsas.sk.
Elektronicka faktura dorucena na inl e-mailovi adresu sa nepovaZuje za elektronicku
fakturu doru¢enu objednavatelovi v zmysle tejto Zmluvy.

Faktura musi obsahovat' vSetky naleZitosti podlfa zakona Cislo 222/2004 Z. z. o dani
z pridanej hodnoty v zneni neskorsich predpisov (dalej len ,zaken o DPH"), oznadenie
Cisla Zmluvy podla evidencie objednavatela a ¢islo bankového (G&tu v tvare IBAN a kéd
statistickej klasifikacie produktov podla ¢innosti (CPA). Stéastou faktiry je zistovaci
protokol a protokol o odovzdani a prevzati ¢asti diela podpisany obidvoma Zmluvnymi
stranami.

Zmiuva o zabezpe&eni prevadzky a podpory systémov kybernetickej bezpe&nosti Strana 4 2 10




7.4

7.5
7.6

T

7.8

7.9

7.10

8.1
8.2

8.3

8.4

8.5

8.6

8.7

8.8

V pripade, Ze faktura nebude obsahovat naleZitosti uvedené v bode 7.3 tejto Zmiuvy,
objednévatel je opravneny vratit ju zhotovitelovi na doplnenie. V takom pripade sa
prerudi plynutie lehoty splatnosti a nova lehota splatnosti za€ne plyndt’ doruc¢enim
opravenej faktury objednavatelovi.

Lehota splatnosti faktur je 60 dni od ich dorucenia objednavatelovi.

Objednavatel podpisom tejto Zmiuvy udeluje zhotovitelovi suhlas v zmysle ustanovenia
§ 71 ods. 1 pism. b) zadkena o DPH, aby vystavoval a spracival faktiry v elektronickej
forme, za podmienky predchadzajiceho informovania objednavatela o pouzivani
elektronickej formy fakturacie v zmysle bodu 7.7 Zmluvy.

Do 10 dni od nadobudnutia Géinnosti tejto Zmluvy, je zhotovitel povinny pisomne oznamit
objednavatelovi, ¢i bude pri fakturacii podfa tohto zmluvného vztahu pouZivat
elektronickd formu alebo fistinn( {tla¢enu) formu faktir. Pisomné oznamenie zhotovitela
o forme spbsobu fakturacie sa povazuje za zAavazné dhom jeho doruenia
objednavatelovi. V pripade doruovania faktur elektronickou formou bude v oznament
uvedena e-mailova adresa, z ktorej budd faktury odosielane.

Ak si zhotovitel, nesplni riadne a vGas svoju povinnost podla bodu 7.7 tejto Zmiuvy, za
zavaznu formu fakturacie sa povazuije listinna {tlaéena) forma.

Zhotovitel je opravneny pisomne pozZiadat objednavatela o zmenu formy fakturacie aj
v priebehu trvania zmluvného vztahu. Spésob fakturacie sa povaZuje za zmeneny odo
dha pisomného potvrdenia zmeny spdsobu fakturacie zo strany objednavatela
zhotovitelovi.

V pripade omeskania objednavatela s Uhradou zmluvnej ceny na zéklade dorucenej
faktliry ma zhotovitel pravo na uplatnenie Groku z omeskania vo vySke 1M EURIBOR +
2% p. a. z dIZnej sumy za kazdy den omeskania. Pre vypod&et Uroku sa pouZije hodnota
1M EURIBOR, ktora je platna k prvému dnu omeskania $ platbou,

VIL.

POVINNOSTI POSKYTOVATELA
Poskytovat' sluzby a zabezpetovat kvalitu sluZieb podia Prilohy €.2 (KPI}.

Odsuhiasovat s opravnenou osobou objednavatela kazdd zmenu Kkonfiguracie
a topologie spravovanych sieti.

Res$pektovat pravidia a poziadavky objednavatela pre vstup do energetickych objektov.
Poskytovatel nie je opravneny umoznif vstup tretich osdb do telekomunikaCnych
priestorov objednavatela iba ak =za pritomnosti opravneného zamestnanca
objednavatela.

Zamestnanci poskytovatela nesmu vykonavat Ziadne zasahy do inych nez do zariadeni
$pecifikovanych v Prilohe &. 3.

Pri pracach na spravovanych zariadeniach postupovat tak, aby zachoval ich funkénost
a nespdsobil prerusenie sluzieb v nich zriadenych.

Poskytovatel sa zavazuje potvrdit preukaznym spdsobom zadiatok servisného zasahu
na E-mail objednavatela notifikaciou z Centralneho ServiceDesk-u. Potvrdenie musi
obsahovat evidenéné Cislo, datum a Cas zaciatku servisného zasahu. Podrobné
informacie o servisnom zasahu budli dostupné v Centralnom ServiceDesk-u
Poskytovatela.

Poskytovatel je povinny dodrZiavat ustanovenia vyplyvajice z Prilohy &. 4 Vieobecné
zmiuvné podmienky zabezpecovania BOZP a OPP a Prilohy &. 5 VSeobecné zmluvné
podmienky zabezpecCovania informacnej bezpeénosti.

S poukazom na skutocnost, Ze vramci poskytovania sluZieb moze dochadzat k
spracUvaniu osobnych Udajov dotknutych osob, poskytovatel je povinny poskytovat
sluzby tak, aby boli plne v stlade s poZiadavkami na ochranu osobnych udajov, ktoré
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ukladaja nariadenie Eurdpskeho parlamentu a Rady (EU} 2016/679 z 27. aprila 2016 o
ochrane fyzickych oséb pri spractvani osobnych (dajov a o volnom pohybe takychto
udajov, ktorym sa zrusuje Smernica 85/46/ES (vSeobecné nariadenie o ochrane Gdajov)
a zakon ¢. 18/2018 Z. z. o ochrane osobnych ldajov a o zmene a doplneni niektorych
zakonov (spolu dalej len ,legislativa o ochrane osobnych idajov*) v zneni ich
pripadnych neskorsich zmien. Poskytovatel je povinny poskytovat' siuzby tak, aby najma
avsak nielen obsahovali (cinné bezpecnostné, technické, resp. iné dalsie opatrenia s
ciefom zaistit ¢o mozno najvy$siu Uroven bezpeénosti a ochrany osobnych Udajov
vyZzadovani Legislativou o ochrane osobnych udajov.

Pri pineni zmluvy je poskytovatel povinny poginat’ si tak, aby nedochadzalo ku §kodam
na zdravi, na majetku, na prirode a Zivotnom prostredi. Ak poskytovatel resp. jeho
subdodavatelia sposobia v suvislosti s Cinnostami, ktoré st vykonavané v ramci pinenia
predmetu zmluvy objednavatelovi Skodu, poskytovatel sa zavdzuje objednavatelovi
nahradit’ tito skodu v plnom rozsahu.

iX.
POVINNOSTI OBJEDNAVATELA

Objednavatel sa zavazuje umoznit' poskytovatelovi na realizéciu vykonov podia tejto
zmluvy pocas celej doby vykonu servisnych sluzieb pristup ku vietkym zariadeniam, na
ktoré sa predmet pinenia vztahuje.

Objednavatel sa zavazuje k napineniu tejto zmluvy zabezpedit poskytovatelovi potrebnd
sucinnost tak, aby sa umoZnilo o najefektivnejsie vykonanie predmetu pinenia tejto
zmluvy.

Umoznit pouZivat’ zdroje elektrickej energie pre vykon predmetu zmluvy (pre meracie
pristroje, pomocky a drobné elektrické naradie) potrebné pre pinenie predmetu zmluvy.

Nahlasovanie a Specifikovanie porich resp. poZiadaviek na realizaciu aktivit na
Centralny ServiceDesk poskytovatela su opravneni vykonat' len opravneni zamestnanci
objednavatela podfa bodu 9.7.

Ukoncenie servisného zasahu bude potvrdené na “Servisnom protokole” resp.
v Centralnom ServiceDesk-u poskytovatela opravnenym zamestnancom objedndvatefa.

V pripade, Ze porucha bola spésobena neodbornym zasahom, iUmyselnym poskodenim,
alebo ak zariadenia boli pouzivané v prostredi pripadne spdsobom, ktory nie je v zhode
s podmienkami Specifikovanymi vyrobcom pre ich prevadzku resp. boli poskodené
vplyvom prirodneho Ziviu, spiSe sa o tom zdznam podpisany oboma zmluvnymi
stranami. Oprava bude vykonana na zaklade pozZiadavky objednévatela a na jeho
naklady.

Objednavatel sa zavdzuje piscmne oznamit poskytovatelovi mena opravnenych
zamestnancov, ich telefonne cisla, e-mailove adresy do 5 dni o nadobudnutia Géinnosti
tejto zmluvy a bezodkladne pisomne informovat druht zmiuvna stranu pri kazdej ich
Zmene.

X.
ZMLUVNE POKUTY

V pripade nedodrzania KP| $pecifikovanych v Prilohe €. 2 tejto zmluvy, si objednavatel
mbéze uplatnit voci poskytovatefovi zmluvnu pokutu nasledovne:

Vyhodnecevanie aktivit bude reportované a kontrolované prostrednictvom Centraineho
ServiceDesk-u poskytovatela mesatne. Pri neplneni stanovenych KPl sa uplatni
pausalna zmluvna pokuta vo vydke 2500 EUR za kazdé nedodrzané KPI podla Prilohy
é 2.
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10.2 Pokuty za nedodrzanie podmienok BOZP a OPP upravuje Priloha &. 4.
10.3 Zaplatenim zmluvnej pokuty nezanika prave objednavatela na uplatnenie nahrady skody

11.2

11.3

11.4

12.1

12.2

12.3

sposabenej porudenim zmiuvnych povinnosti poskytovatelom.

XI.
ZMENOVE KONANIE A ESKALACIA PROBLEMOV

Pre ucely rieSenia problémovych situacii st uréené riadiace opravnené osoby
zmiuvného vzt'ahu za obidve zmluvné strany. Opravnené osoby su definované v &lanku
¢. | tejto zmluvy.

Navrh na zmenu dohodnutého obsahu zmiuvy je opravnena predlozZit opravnenej osobe
poskytovatela vyluéne opravnena osoba objednavatela.

Opravnena osoba poskytovatela vedie evidenciu doru€enych navrhov zmien v zmysle
¢lanku 11.2. a zabezpecluje ramcové posidenie zmeny spolu s predioZenim navrhu
rieSenia, najneskdr do 10 pracovnych dni od datumu prevzatia navrhu na zmenu,
Vysledkom detailného posudenia navrhu na zmenu bude stanovisko opravnenej osoby
poskytovatefa k vhodnosti, potrebnosti a realizovatelnosti navrhovanych tprav, spolu
s ich financnym a Casovym ocenenim, resp. dal$imi predpokladmi ich aplikovania do
zmluvneho vztahu.

Navrh na zmenu, spolu s postudenim, predklada opravnena osoba vzdy na najhlizSie
rokovanie opravnenych osdb podfia €lanku €. | zmluvy. Na rokovani budu posidené
predliozené navrhy a nasledne vypracované odpor(ianie, resp. neodpcricanie
statutarnym organom zmluvnych stran navrhovanu zmenu akceptovat.

Xil.
POVINNOST MLCANLIVOSTI

V tejto zmiuve "ddverneé informacie” znamenaju vSetky informacie, ktoré sa tykajl alebo
moZu tykat predmetu Zmluvy, vratane a bez obmedzenia vetkych dajov a informacii,
dokumentov a sprav, ponuk, cien, navrhov kontrakiov, know-how, vzorcov, postupov,
projektov, fotografii, vykresov, 8pecifikacii, softwarovych programov a akychkolvek inych
médii nesucich, alebo zahrfiujicich takéto informacie a akychkolvek materialov, ktoré
budu pri pouziti tychto dokumentov spracované a budd tieto informacie obsahovat.

Poskytovatel a objednavatel sa zavazuju:

12.2.1 pouzit vSetky doverne informacie takto poskytnuté vyluéne pre potreby realizécie
predmetu zmluvy. Akékolvek dalsie pouitie informacii bude podliehat
predchadzajicemu pisomnému suhlasu tej zmluvnej strany, ktora taketo
informécie pdvodne poskytla, ibaze by poskytnutie, resp. zverejnenie konkrétnej
informécie stanovil pravny predpis SR ako povinné, alebo by bola konkrétna
informacia poskytnuta prislusnému statnemu organu na Ziadost podla pravneho
predpisu SR,

12.2.2 spristupnit doverné informacie tretej strane vyluéne na zaklade pisomneho
poverenia iba dodavatelom a zamestnancom tychto subjektov, av3ak len tym,
ktori preukdzatelne potrebuju poznat alebo vlastnit takéto déverné informacie
pre ucely riadneho a véasného poskytovania sluzieb,

12.2.3 pri poskytovani dévernych informacii svojim dodavatelom uzatverit vhodnu
dohodu o povinnosti micantivosti,

12.2.4 nebudd robit’ kopie ddvernych informacii, pokial to nebude nevyhnutne nutné pre
potreby opravnenych osob, zaviazanych mi¢anlivostou.

Dohoda o ochrane dévernych informéacii sa uzatvara na dobu 10 rokov od uzavretia tejto
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12.4

12.5

131

13.2

13.3

13.4

13.5

13.6

13.7

zmluvy, ak nebude pre Specifické dévemné informacie zmenenéa pisomnou dohodou
medzi zmiuvhou stranou poskyiujucou informacie a zmluvnou stranou prijimajicou
informacie.

V pripade, ze niekiora zo zmluvnych stran porusi tito dohodu o ochrane tychto
dévernych informacii, je povinna druhej zmiuvnej strane zaplatit zmluvnt pokutu vo
vyske 20 000,-EUR. Zaplatenim zmluvnej pokuty nie je dotknuty narok na nahradu
gkody. Zmluvna strana je opravnena poeZadovat nahradu skody v plnom rozsahu.

Za patentovu Cistotu a neporusenie zasad dusevneho vlastnictva v rozsahu predmetu
tejto zmluvy v plnom rozsahu zodpoveda poskytovatel.

XIH.

UKONCENIE ZMLUVY

Zmluva je uzavreta na dobu uréitd — na obdobie 36 mesiacov odo dna nadobudnutia
ucinnesti tejto zmluvy.

Objednavatel moze podas poskytovania sluzieb vypovedat zmluvu pisomnou formou s 2
mesacnou vypovednou lehotou a to zdbvodu opakovaného neplnenia sluZieb
poskytovatefom podia ¢lanku Iv. tejto zmluvy. Vypovedna lehota zalina plynat od
prvého dna kalendarneho mesiaca, nasledujiceho po doruceni pisomnej vypovede
gruhej zmluvnej strane.

Poskytovate! je opravneny vypovedat zmluvu pisomnou formou s2 mesacnou
vypovednou lehotou v pripade dihodobého porudovania finan&nej discipliny zo strany
objednavatela. Za dlhodobé porusovanie financnej discipliny sa povaZuje neuhradenie
3 za sebou nasledujacich mesacénych pausalov. Vypovedna lehota zacina plynut od
prvého dna kalendarneho mesiaca, nasledujliceho po doruéeni pisomnej vypovede
druhej zmiuvnej strane.

Tato zmluvu mozno ukonéit' dohodou zmiuvnych stran. Zmluvné strany mdzu od tejto
zmluvy odstdpit s okamzZitou Oéinnostou pri  podstatnom poruseni zavézkov
vyplyvajlicich zo zmiuvy druhou zmluvnou stranou ako aj v stGlade s § 344 a nasl.
Obchodného zakonnika.

Podstatnym porusenim Zmluvy v zmysle ustanovenia § 345 Obchodnéeho zakonnika a
teda dévodom na okamzité odstupenie od tejto Zmluvy sa povazuje:

13.5.1 Dihodobé prekracovanie kiucovych wvykonnostnych indikatorov kvality — KPI
v zmysle prilohy &. 2.

13.5.2 Strata opravnenia vykonavat podnikatelsku ginnost.

Nepodstatnym porusenim Zmiluvy sa rozumie nedodrZanie ostatnych zmluvnych

padmienck Zmluvy okrem podmienck uvedenych v bode 13.5. Na nepodstatné

porusenie Zmluvy objednavatel zhotovitela pisomne upozorni. Po opakovanom
poruseni tej istej zmiuvnej povinnosti je objednavatel opravneny od Zmluvy odstupit.

QOdstlupenie od Zmluvy je ucinné driom dorucenia pisomného oznamenia o odstipeni od
Zmluvy druhej zmluvnej strane.
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XIV.
OSOBITNE USTANOVENIA

14.1 Pre zabezpedenie spinenia Gloh objednavatela stanovenych Rozhodnutim MH SR
¢.180/2013-2000 pre subjekt hospodarskej mobilizdcie je poskytovatel povinny
vykonavat predmet zmluvy (uvedeny v &lanku Ill. zmluvy) pre objednavatela aj po
vyhlaseni krizového stavu.

XV.
ZAVERECNE USTANOVENIA

15.1 Tato Zmiuva nadobuda platnost driom podpisania Zmiuvy obidvomi Zmluvnymi stranami
a Géinnost dhom 1.2.2020 za podmienky jej predchadzajiceho zverejnenia v silade
s ust. §47a ods. 1 Obgianskeho Zakonnika.

15.2 Nakolko spolotnost Slovenska elektrizacna prenosova sustava, a.s. je povinnou osobou
v zmysle zakona & 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene
a doplneni niektorych zakonov (zédkon o slobode informécii) v zneni neskorSich
predpisov {dalej len ,zakon o slobodnom pristuge k informaciam"), zmluvné strany su
oboznamené s tym, Ze zmluva a danoveé doklady suvisiace so zmluvou budi zverejnené
takym spbsobom, ktory pre povinne zverejiiované zmluvy, objednavky a faktiry uklada
zakon o siobodnom pristupe k informécidm vo svojom ust. § 5a a § 5b.

15.3 Vztahy medzi objednavatefom a poskytovatefom neupravené touto zmluvou sa riadia
prislusnymi pravnymi predpismi platnymi v Slovenskej republike najma ustanoveniami
Obchodného zakonnika a suvisiacich pravnych predpisov. Pre posudzovanie
z&vézkovych vztahov vyplyvajucich z tejto zmiuvy je rozhodné pravo slovenske.

15.4 Zmluvu je moZné menit alebo dopinat len pisomnou dohodu zmluvnych stran vo forme
¢iselne oznacenych dodatkov K tejto zmluve.

15.5 Nedelitelnou st¢ast'ou tejto zmluvy s prilohy:
Priloha &. 1 - Katalog poskytovanych sluzieb.
Priloha &. 2 - Klt¢ove vykonnostné indikatory kvality.
Priloha &. 3 - Cenova kalkuldcia a zoznam spravovanych zariadeni,
Priloha &. 4 - Véeobecné zmluvné podmienky zabezpecovanie BOZP a OPP.
Priloha &. 5 - V§eobecné zmluvné podmienky zabezpecovania informacnej
bezpecnosti.

Priloha &. 6 — Zoznam subdodavatelov.

15.6 Zoznam subdodavatelov podia Prilohy ¢. 6 tejto zmluvy je moZneé menit' len na zaklade
vzajomnej dohody oboch zmluvnych stran formou dodatku k tejto zmluve, ktoreho
obsahom bude novy zoznam subdodavatelov.

15.7 Zmiuva je vyhotovena v $tyroch rovnopisoch, z ktorych si kaZzda zmluvna strana ponecha
po dve vyhotovenia.

15.8 Ak niektoré z ustanoveni tejto zmluvy bolo, alebo sa stalo neucinnym, neplatnym,
nezakonnym alebo nevykonatelnym (dalej aj ako ,vada pdvodného ustanovenia®),
nebude tym dotknuta, ani obmedzena platnost, G&innost a vykonatelnost’ ostatnych
ustanoveni tejto zmluvy. Zmluvné strany sa zavézujl, Ze takto dotknuié ustanovenia
zmluvy nahradia novym ustanovenim, ktoré netrpi vadou p&vodneho ustanovenia a v o
najvy$8ej moznej miere zodpoveda duchu a GCelu upravy prav a povinnosti,
obsiahnutych v zrudenom ustanoveni.

15.9 Poskytovatel podpisom tejto zmiuvy potvrdzuje, ze sa oboznamil s dokumentom
spolognosti SEPS s nazvom ,Politika ochrany oscbnych tdajov v spoloénosti Slovenskéa
elektrizaéna prencsova slstava, a.s.' zverejnenom na webovej stranke spoloCnosti
SEPS www.sepsas.sk, ktorého obsahom su informacné povinnosti a dalSie fakty o
spracivani osobnych udajov fyzickych oséb zo strany spoloCnosti SEPS v zmysle
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Nariadenia Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych os6b pri spracivani osobnych udajov a o volnom pohybe takychio Udajov,
ktorym sa zruSuje Smernica 95/46/ES (vSecbecné nariadenie o ochrane Udajov) a
zakona ¢. 18/2018 Z. z. o ochrane osobnych udajov a 0 zmene a dopineni niektorych
zakonov.

15.10 Zmluvné strany vyhiasuju, Ze zmluva nebola uzavreta viiesni ani za napadne

15.11

nevyhodnych podmienok a predstavuje prejav ich vdle, ktory je urobeny slobodne,
vazne, urcite a zrozumitelne a ktory nie je urobeny v omyle a svojim obsahom alebo
u¢elom neodporuje alebo neobchadza zékon. Dalej zmiuvné strany vyhlasuji, Ze ich
zmluvna volnost' nie je Ziadnym spbsobom obmedzena, su spdsobilé na uzatvorenie
tejto zmluvy a jej pinenie je mozné, st oboznamené s jej obsahom a bez vyhrad s nim
sUhlasia, na znak ¢oho k tejto zmluve pripdjaju svoje podpisy.

Poskytovatel' podpisom tejto Zmluvy potvrdzuje, Ze sa oboznamil s dokumentom
spolo¢nosti SEPS s nazvom ,Politika ochrany osobnych uUdajov v spolocénosti
Slovenska elekirizaéna prenosova sustava, a.s" zverejhenom na webovej stranke
spoloénosti SEPS www.sepsas. sk, ktorého obsahom s informadné povinnosti a dalSie
fakty o spractvani osobnych Udajov fyzickych osdéb zo strany spolotnosti SEPS v
zmysle Nariadenia Europskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o
ochrane fyzickych oséb pri spractvani osobnych udajov a o volnom pohybe takychto
udajov, ktorym sa zruSuje Smernica 95/46/ES (v3eobecné nariadenie o ochrane
udajov) a zakona ¢. 18/2018 Z. z. o ochrane osobnych (idajov a o zmene a dopineni
niektorych zakonov.

V Bratislave, dha. ... ___ _ V Bratislave,dfa.......................... 2020

Za cbjednavatefa: Za poskytovatela:

Ing. |

predseda predstavenstva vyko

oslav Obert, Ing. Qhdrej Smolar,
ny riaditel a konatel spoloénosti

Ing. Miroslav Kolnik,
podoredseda predstavenstva
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VSeobecné zmluvné podmienky zabezpecéovania BOZP a OPP
Na Géely tejto zmiuvy su rovnocenné pojmy ,Poskytovatel“ a ,Zhotovite!™.

1. Zhotovitel v zmysle rozsahu predmetu zmluvy a pocas doby jej plnenia v plnom rozsahu
zodpoveda za bezpelnost prace svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych osdb - podnikatelov pri vykone
zmluvnych ¢innosti pre objednavatefa .

2. Objednavatel, v zmysle zmluvy a po€as doby jej pinenia, zabezpeéi pred za&atim jej
pinenia pre zodpovedného zastupcu zhotovitela

Meno a priezvisko: Stanislav Smolar

Funkcia: veduci oddelenia IT Security

a technika poziarnej ochrany zhotovitela

Meno a priezvisko: Ing. Tomas Viyskoc¢ — Institiat bezpeénosti préace, s.r.o

Cislo osvedcenia: N—02/0/17 234/2015/TT

oboznamenie zamerané na problematiku dodrziavania predpisov bezpeénosti a ochrany
zdravia pri praci a 8kolenie o ochrane pred poZiarmi. Zodpovedny zastupca
objednévatela bude cboznameny s uréenim niektorych prac spojenych so zvy$enym

ohrozenim zdravia vyplyvajlcim z pracovnych podmienok .

3. Zhotovitel v zmysle zmluvy a pocas doby jej plnenia prebera na seba povinnosti
ustanovené legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre
oblast bezpecnosti a ochrany zdravia pri praci:

= Zakon &. 124/2006 Z. z. o bezpetnosti a ochrane zdravia pri praci a o zmene
a doplneni niektorych zakonov v zneni neskordich predpisov,

= Zakon ¢ 125/2006 Z. z. o inSpekcii prace a ¢ zmene a doplneni zakona ¢.
82/2005 Z. z. onelegalnej praci a nelegalnom zamestnavani a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

= Zakon &. 355/2007 Z. z. oochrane, podpore arozvoji verejného zdravia
a 0 zmene a doplneni niektorych zdkonov v zneni neskor§ich predpisov,

4. Zhotovitel v zmysle zmluvy a podas doby jej pinenia, preukazatelne zabezpedi pred
zaCatim plnenia zmluvy pre svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych osdb — podnikatelov oboznamenie a
odbornu spasobilost ako aj pravidelné oboznamenie ustanovené osobitnymi predpismi,
potvrdené podpismi v8etkych zucastnenych osbb. Pre viastnych zamestnancov,
zamestnancov svojich subdodavatefov ako aj pre spolupdsobiace fyzické osoby -~
podnikatelov, zabezpei &Skolenie o ochrane pred poziarmi, ktori sa s vedomim
zhotovitefa zdrzuju v objektoch a priestoroch SEPS, hore uvedenym technikom poziarne
ochrany. Zhotovitel je povinny aj v pripade zmeny u svojich zamestnancov, zamestnancov
subdodavatefov a spolupbsobiacich fyzickych os6b -podnikatelov (zvy$enie podtu,
vymena skupin a pod.) preukazatefne vykonat' oboznamenie a $kolenie tychto osob.

5. Zhotovitel v zmysle zmluvy apoCas doby jej plnenia predloZi na poziadanie
objednavatelovi, este pred uzavretim zmluvy, fotokdpie platnych dokladov odbornej a
zdravotnej spdsobilosti, doklady o oboznameni s predpismi na zaistenie bezpeénosti a
ochrany zdravia pri praci a doklady o §koleni z predpisov o ochrane pred poZiarmi na
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vykeon zmluvne dohodnutych pracovnych ¢innosti svojich zamestnancov, zamestnancov
svojich subdodavatelov ako aj spolupdsobiacich fyzickych oséb - podnikatelov.

6. Zhotovitel v zmysle zmluvy apotas doby jej pinenia zabezpedi pre  vsetky
spolupdsobiace osoby bez odbornej spdsobilosti v zmysle vyhlasky ¢. 508/2009 Z. z., v
zneni neskorsich predpisov staly dozor pri praci fyzickou osobou, ktora spifia poziadavky
odborne) spdsobilosti elekirotechnika na riadenie ¢innosti alebo na riadenie prevadzky
a podfa STN 34 3100 pre prace na elektrickych zariadeniach v blizkosti éasti pod napétim.
Dozor pri praci nesmie vykonavat' veduci prace uréeny v prislusnom prikaze , B .

7. Zhotovitel v zmysle zmluvy a pocas doby jej plnenia je povinny pinit povinnosti
ustanovene v legislativnych predpisoch pre oblast’ ochrany pred poziarmi a suvisiacich
slovenskych technickych noriem:

= Zakon ¢. 314/2001 Z. z. oochrane pred poZiarmi a o zmene a dopineni
niektorych zakonov v zneni neskorsich predpisov,

= Vyhiaska MV SR €. 121/2002 Z. z. o pozZiarnej prevencii v zneni neskorsich
predpisov,

8. Zhotovitel je povinny umoznit kontrolu plnenia podmienck vykonu dieta zamestnancom
objednavatela, v zmysle Zakona ¢&. 124/2006 Z. z. o bezpecnosti a ochrane zdravia pri
praci a o zmene a dopineni niektorych zakonov v zneni neskorsich predpisov a Zakona
€. 314/2001 Z. z. o ochrane pred poziarmi v zneni neskorsich predpisov.

9. V pripade vzniku mimoriadnej udalosti (pracovny traz, nebezpeéna udalost, zavazna
priemyselna havaria, poziar) po€as vykonu pracovnej Cinnosti pre objednavatela, je
zhotovitel povinny vykonat' ohlasenie tejto udalosti v zmysle Zakona &. 124/2006 Z. z.
o bezpeénosti a ochrane zdravia pri praci a o zmene a dopineni niektorych zakonov v
zneni neskorsich predpisov resp. Zakona ¢. 314/2001 Z. z. o ochrane pred poZiarmi v
zneni neskorsich predpisov a zabezpedit povinnosti vyplyvajlce z uvedenych zékonov.
Vznik tejto udalosti je zhotovitel povinny ihned ohlasit a nasiedne pisomne oznamit' aj
objednavatefovi s cielom zabezpedenia objektivneho vysetrenia.

10. Zhotovitel v zmysle zmiuvy a pocas doby jej pinenia zodpoveda za kompletné vybavenie
a pouzivanie osobnych ochrannych pracovnych prostriedkov svojimi zamestnancami,
zamestnancami subdodavatela a spolupdsobiacimi fyzickymi osobami — podnikatelmi v
zmysle Nariadenie vlady SR ¢ 395/2006 Z. z. o minimalnych poZiadavkach na
poskytovanie a pouzivanie osobnych ochrannych pracovnych prostriedkov v zneni
neskorsich predpisov.

11. Zhotovitel' je povinny zabezpeéit jednotné oblecenie a viditelné oznaenie svojich
zamestnancov nazvom - logom firmy, ako aj zamestnancov svojich subdodavatelov
a spolupdsobiacich fyzickych 0sdb - podnikatelov.

12. Zhotovitel je povinny respektovat zakaz fajCenia, prinasat’ a pozivat na pracoviskach
a v priestoroch v pdscbnosti objednavatela akékolvek alkcholické napoje alebo omamné
a psychotropné latky. Za nedodrzanie tohoto bodu je povinny a zavdzuje sa uhradit
zmluvnu pokutu vo vyske 1000,- € za kazdého zamestnanca, porusujliceho uvedené
zakazy ako aj za spolupdsobiacich dodavatelov. Zaznam o pisomnom oboznameni
vSetkych zUcCasinenych o0sdb so zakazom fajéenia a poZivat na pracoviskach
a v priestoroch objednavatela akekolvek alkoholické napoje alebo omamné a
psychotropné latky , musi zhotovitel na poziadanie prediozif zodpovednému zastupcovi
cbjednavatela.

13. Zhotovitel je povinny pisomne poZiadat objednavatela o povolenie vijazdu vozidiel
s uvedenim typu, ECV a G¢elu vjazdu vozidla. V objektoch objednavatefa su vozidld
zhotovitela a jeho spelupdsobiacich dodavatefov povinné dodrziavat miestne dopravné
znaenie, maximalnu povolend rychlost a pokyny zodpovedného zastupcu
objednavatefa. Zamestnancom dodavateliskych a servisnych organizécii je vstup do
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objektov umozneny aZz po schvaleni Ziadosti na vstup v zmysle internej dokumentacii
SEPS — Rezimoveé opatrenia pre vstup a pobyt oséb v objektoch elekirickych stanic
spolocnosti, formular FO0221 Povolenie na vstup a po predioZeni dokladu o absolvovani
oboznamenia sa s predpismi BOZP a OPP v zmysle prislusnych predpisov.

14. Za nedodrzanie zakazu parkovania na vyhradenych miestach je zhotovitel povinny
uhradit zmluvni pokutu vo vySke 200,- € za kazdé vozidlo parkujice na vyhradenom
mieste a zaroven v pripade vzniku mimoriadnej udalosti (pracovny uraz, nebezpetna
udalost, zavazna priemyselna havéria, poZiar) uhradit $kody spésobené znemoznenim
prijfazdu vozidiel hasiéského a zachrannéha zboru alebo rychlej zdravotnej sluzby.

15. V pripade nerespektovania dopravného znacenia a povolenej rychlosti vozidlom
zhotovitela alebo jeho spolupdsobiaceho dodavatela v objekte objednavatela, bude
s okamzitou platnostou vydany objednavatefom resp. zmluvnym prevadzkovatelom
zakaz vjazdu pre uvedené motorové vozidio do objektu objednavatela.

16. Objednavatel nezodpoveda za Skody vzniknuté na motorovych vozidlach zhotovitela
spdsobene nereSpektovanim dopravného znadenia a parkovanim na vyhradenych
miestach pre vozidla hasiéského a zachranného zboru alebo rychlej zdravotnej sluzby.

17. Zhotovitel je povinny na pracovisku chjednavatela dodrziavat véetky zmluvné podmienky
a predpisy bezpecnosti a ochrany zdravia pri praci a ochrany pred pozZiarmi pri pracach,
ktoré bude v zmysle zmluvy a pofas doby jej plnenia vykonavat. Na skutoénosti
odporujuce predpisom bezpetnosti a ochrany zdravia pri praci a ochrany pred poziarmi je
povinny pisomne upozornit zodpovedného zastupcu objednavatela.

18. Povinnostou zhotovitela je preukazateine upozornit objednavatela na rizika, vyplyvajlice
z &innosti pre spinenie predmetu zmiuvy, ktoré bude na pracoviskach a v priestoroch
objednavatela vykonavat

19. Zamestnanci zhotovitela resp. jeho spolupdsobiaci dodavatelia st povinni pocas
pracovne] doby zdrZiavat sa na mieste vykonu prace, udrZiavat na pracoviskach
a v priestoroch SEPS Cistotu a poriadok po€as celej doby trvania a plnenia predmetu
zmluvy.

20. Objednavatel, zhotovitel a jeho spolupdsobiaci dodavatelia st povinni na spoloénom
pracovisku zabezpecCit koordinaciu Cinnosti a vzajomnu informovanost o moznych
ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci, na
zdolavanie poziarov, na vykonanie zachrannych prac a na evakuaciu osoéb pritomnych na
pracovisku. Zhotovitel je povinny organizovat vdetky zmluvne dohodnuté pracovné
¢innosti tak, aby svojou Cinnostou nenarudoval plynuly, bezpecny a véasny wvykon
ostatnych pracovnych Cinnosti pritomnych osb ako aj bezpeénost prevadzkovanych
zariadeni.

21. Zhotovitel' v zmysie zmluvy a pofas doby jej plnenia je povinny dodriiavat interné
bezpeénostné, prevadzkové atechnologické predpisy objednavatela, ktoré mu boli
poskytnuté, napr.: pri zaistovani, preberani a odovzdavani pracoviska a zarniadeni. V
pripade porudenia tychto predpisov zo strany zamestnancov zhotovitela resp. jeho
spoiupdsobiacich dodavatefov bude tymto odobraté opravnenie pre vstup do objektu
objednavatela bez dopadu na pinenie zmluvnych zavazkov zhotovitela.

22. Za nedodrzanie zmluvnych podmienok BOZP a OPP je zhotovitelf povinny uhradit’
zmiuvnu pokutu vo vyske 2000,- €. V pripade, ak objednavatel zisti, Ze zamestnanci
zhotovitela alebo jeho spolupdsobiaci dodavatelia zjavnym spdsobom porusuju zasady
bezpectnosti a ochrany zdravia pri praci a ochrany pred poZiarmi, zmluvné podmienky
zabezpecovania BOZP a iné pisomne dohodnuté podmienky, méZe ulozit’' d'al$iu pokutu
az do dvojnasobku pokuty uvedenej v tomto bode alebo odstupit od zmiuvy bez toho,
aby zhotovitelovi vznikol narok na nahradu pripadnej skody alebo nabehnutych nakladov.

23. Ulozenim zmluvnej pokuty nie je zhotovitel zbaveny zodpovednosti za nedostatky
v oblasti BOZP a OPP zistené kontrolnymi organmi, ktoré boli spésobené &innostou
Friloha c.4
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zhotovitela. Ak bude na zaklade zisteného poruSenia pravnych predpisov &innostou
zhotovitela uloZena pokuta objedndvatelovi, zhotovitel uhradi ulozenu pokutu v pingj

vyike.

Zapis o pouceni zodpovedného zamestnanca a poZiarneho technika zhotovitela poverenym
zamestnancom SEPS je neoddelitelnou sucastou uzatvorenej zmiuvy o dielo alebo vydanej

objednavky na vykon prac.

Prilcha &.4
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VSeobecné zmiuvné podmienky zabezpecovania informacnej

bezpecnosti
Povinna priloha ku zmjuvam a objednavkam, ktorych predmetom su prace, sluZby alebo tovary v
obtasti ICT
1 Ramec
1.1 Uvod

Tento dokument definuje zakladné bezpecnostné pravidia a poziadavky SEPS navrhnuté za Udelom
optimalneho zabezpecenia dovernosti, dostupnosti a integrity informacii ako objednavatefla, tak gj
informacil dodavatela, proti neautorizovanej itmyselnej alebo nahodnej modifikacii, peskodeniu,
zni¢eniu alebo prezradeniu.

1.2 Rozsah

Rozsah tejto politiky je definovany v zmysle zavedeného systému riadenia informaénej bezpelnosti
v spoloénosti SEPS v sulade s poziadavkami 1ISO 27001:2013.

1.3 Organizacia

Osoba opravnena rokovat’ vo veciach zmluvnych za SEPS Kazdy zmluvny partner / dodavate/l
ma v zmluve definovani Osobu opravinenii rokovat vo veciach zmluvnych za SEPS, zodpovedn( za
viastnictvo obchodného vzfahu a jeho celkové vykonavanie vratane dodrfiavania suladu s
bezpecnostnymi poziadavkami.

Gestor informaéného systému za SEPS: zodpovedda za opodstatnenost a primeranost
schvalenych opravneni a rozsahu ICT prostriedkov (HW, SW, siefové sluZby) dodévatelovi prac,
sluZieb alebo tovarov v oblasti ICT. Gestor informacného systému za SEPS dalej zodpoveda za
stanovenie technickych a Specifickych bezpecnostnych pozZiadaviek a pravidiel vo vztahu
k samotnym informacnym systémom, aplikaciam, databazam ako aj k sietovému prostrediu a jeho
komponentom aza primerané nastavenie kvality dodavanych sluzieb prostrednictvom detailne
definovanych SLA v zmluvach a za ich naslednu kontrolu peéas pinenia predmetu zmiuvy.

Standardne je to za SEPS v zmluvach uvadzana osoba opravnena rokovat vo veciach technickych.

Vedlci odboru bezpecnosti SEPS : Vedici odboru bezpeénosti SEPS musi zhodnotit rizika
spojené so zmluvnymi partnermi voéi objednavatefovi a v pripade potreby navrhndt primerané
technické, organizaéné alebo persondlne opatrenia na zniZzenie identifikovanych rizik na
akceptovatelnu Urovefl. Z uvedenych dévodov je Veduci odboru bezpeénosti SEPS opravneny
vykonat u dodavatela bezpeénostny audit v rozsahu definovanom medzinarodnym standardom 1SO
27001. Veduci odboru bezpecnosti SEPS musi uzko spolupracovat s Manazérom bezpeénosti
dodavatela na udriavani primeranej odozvy na bezpeénostné incidenty/vysledky auditov a
poskytnut aktualizacie akychkofvek prebiehajucich zmien bezpeénostnych postupov a politik
objednavatela.

Manazér dodavatefa & Manazér bezpeénosti dodavatefa: Manazér doddvatela (§tandardne je to
osoba dodavatela definovana v zmluve ako osoba opravnena rokovat vo veciach zmiuvnych) musi
identifikovat ManaZéra bezpednosti dodévatela zodpovedného za dodrziavanie bezpecnostnych
pravidiel a politik objednavatela. ManaZér bezpecnosti dodavatela spolupracuje pri bezpeénostnych
auditoch vykonanych vedicim odboru bezpeénosti SEPS alebo nim poverenym externym subjekiom
a je zodpovedny za implementaciu primeranych organizaénych, technickych alebo personainych
opatreni za G¢elom zniZenia rizik identifikovanych bezpeénastnym auditom. ManaZér bezpelnosti
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dodavatela je dalej zodpovedny za priebeznu aktualizaciu a riadenie rizik suvisiacich s dodavanymi
pracami, sluzbami alebo tovarmi s potencidglnym dopadom na objednavatela. Zodpovednostou
manazéra dodavatela je aj informovanie objednavatela za SEPS o akychkolvek subdodavkach resp.
outsourcovanej praci pri pineni predmetu zmiuvy a udrZiavanie primeranej bezpecnostnej Urovne a
dchdéd aj u subdodavateiov.

2 V3eobecné hezpecnostné poziadavky

21

2.2

Bezpecnostny audit

2.1.1 SEPS ako objednavatel je opravneny vykonavat bezpelnostné audity vrozsahu
definovanom $tandardom 1SO 27001 udodavatela tovaru, sluZieb alebo prac so
zameranim na predmet zmiuvy. Objednavatel mdZe vykonanim bezpetnostného auditu
poverit aj externy subjekt. Dodavatel musi poskytnut primerana saGéinnost pri
bezpetnostnych auditoch. Objednavatel je povinny pisomne informovaf dodavatela
o planovanom audite najmenej 15 pracovnych dni pred zaéatim auditu.

2.1.2 Manazer bezpeénosti dodavatela musi preskumat spolu s vedicim cdboeru bezpednosti
SEPS (dalej len VOB SEPS) v8etky rizika identifikované prostrednictvom preverenia
infrastruktury a auditov.

2.1.3 Dedavatel musi byt pripraveny na poziadanie poskytnut potrebnu technickd,
prevadzkovi atebo bezpecnostni dokumentaciu suvisiacu s dodavanymi tovarmi,
sluzbami alebo pracami ako podporu pre externé audity ISMS v SEPS.

2.1.4 Okrem auditov zmluvnych dohdd/zavazkov vo vztahu k SEPS, musi dodavatel vyhoviet
Ziadosti objednavatelfa ako aj zabezpedit sucinnost pri vykonani jednej komplexnej
bezpelnostnej previerky/auditu za rok, vratane, ale bez obmedzenia na preskimanie
politik, procesov, postupcv, dokumentacie a opatreni tykajlcich sa fyzickej bezpeénosti,
siete, systémov a aplikdcii v silade s 1SO 27001. Ziadost o vykonanie komplexného
bezpeénostného auditu objednavatef oznami dodavatelovi pisomne min. 30
kalendarnych dni pred za¢atim auditu.

2.1.5 Objednavatel méa pravo prizvat na posudenie zavedenych procesov a postupov aj
externeho $pecialistu v pripade, ak nie st v ramci SEPS interné kapacity na dostatoénej
Urovni znalosti konkrétneho systému, resp. aplikaéného vybavenia.

Personaina bezpeénost’

2.2.1 Dodavatel musi mat zavedené procesy a Specifické ustanovenia, pre zabezpelenie
primeranej previerky perscnaineho pozadia pracovnikov, ktori sG nasadzovani na plnenie
predmetu zmiuvy v SEPS. Tote ustanovenie je povinne auditované u dodavatela, ktory
zabezpeluje dodavku tovarov, prac alebo sluzieb pre objednavatefa na kritickych
systémoch, aplikaciach, resp. ma pristup k citlivym informéciém.

2.2.2 Manazér bezpeCnosti dodavatela musi zabezpedit primerané monitorovanie pridelenych
ICT prostriedkov, prostrednictvom ktorych je zabezpefované plnenie predmetu zmluvy
vo vztahu k objednavatelovi. O tejto skuto€nosti musia byt preukazatelne pouteni véetci
zamestnancl dodavatela, ktori sa podiefaju na pineni predmetu zmluvy. Manazér
bezpecnosti dodavatela musi mat definovany formalny proces pre odozvu na porusenie
bezpetnostnych politik a predpisov.
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2.3

24

Inventéar, viastnictvo a klasifikacia aktiv

2.3.1 Dodavatel musi mat formalizovany a zavedeny proces riadenia aktiv, minimaine
v rozsahu:
2.3.2 Inventar udajov a informacii: zmluvni partneri musia udrZiavat inventar véetkych
informaénych aktiv (vo vzfahu k SEPS). Inventar musi zahfiat:
2.3.2.1 nazov, umiestnenie, uchovavanie a klasifikaény stupef udajov. Tyka sa to
informacnych aktiv ako napr. technické dokumentacie, prevadzkové postupy,
databazy ale napr. aj pristupové adaje, konfiguraéne udaje systéemov atd.

2.3.3 Inventar fyzickych aktiv: zmluvni partneri musia udrziavat inventar fyzickych akliv
pouzivanych pri plneni predmetu zmluvy voci SEPS.
2.3.3.1 Fyzické aktiva a vybavenie musi mat evidentné §titky alebo zaznamenané
sériove Cisla.
2.3.3.2 Kazdému aktivu musi byt priradeny viastnik a musia byt definované poZiadavky
& podmienky pre primerané pouzivanie akliv.
2,3.4 Inventar softvéru: zmluvni partner musia udrZiavat inventar softvéru pouzivaného pri
plneni predmetu zmluvy voti SEPS.

Ukladanie a narabanie s idajmi, ochrana informacii

2.41 Zmluvni partneri musia pri ukladani udajov, resp. pri nakladani s nimi dodrziavat
minimalne poziadavky spinajlice nasledovné odperaéania:
2.4.1.1 Neverejné informacie musia byt ulozené  zamknuté, chranené
heslom/zasifrované.
2.4.1.2 Pri praci s papierovymi dokumentmi SEPS je potrebné sa riadit’ politikou cistého

stola. Tlac citlivych dokumentov SEPS nesmie byt ponechana bez dozoru.
24.1.3 Hesla do systémov a aplikdcii SEPS nesmu byt uiozené vo formate
nechréneného textu.

2.4.2 Nesmu sa robit kopie citlivych informacii bez povolenia viastnika informacii za SEPS.

2.4.3 Udaje a dokumenty SEPS pouzivané dodavatelom za u&elom plnenia predmetu zmiuvy,
nesmu byt ukladane alebo replikované u pripadnych subdodavatefov bez suhlasu
objednavatela; suhlas musi dat objednavatel eSte pred prenosom udajov
subdodavatelovi alebo ktorejkolvek dalsej entite mimo objednavatefa a dedavatela.
Manazér dodavatela musi udrziavat zoznam subdodavatelov, ktori dostavaju udaje, ucel
prenosu Udajov, metdédu prenosu a Sifrovania/ochrany alebo protokel, Ze udaje su
prenesené a schvalovatel za SEPS (gestor informaéného systému za SEPS alebo vedici
odboru bezpeénosti za SEPS), ktori autorizovali prenos s tymito opatreniami.

2.4.4 Dodéavatel a vseici jeho zamestnanci podiefajici sa na plneni predmetu zmluvy su
povinni zachovavat mi¢anlivost o v8etkych skutoénostiach, s ktorymi sa oboznamili
potas vykonu prac, sluzieb alebo dodavke tovarov v zmysle predmetu zmiuvy a to ako
po dobu trvania zmluvy, tak aj po jej skonceni.

2.4.5 Dodavatel je opravneny poskytovat' zmluvou dohodnuté &innosti len prostrednicivom
zamestnancov, ktori boli odsUhlaseni objednavatelom.

2.4.6 Pri ukonceni alebo vypavedani zmluvného vztahu musia zmluvni partneri poskytnut
objednavatelovi képie v8etkych informacii udrZiavanych v ramci zmluvného vztahu, ako
aj véetky zaloZné a archivne média obsahujuce informacie SEPS.

2.4.7 Pri ukonéeni zmluvného vztfahu musi byt spolotne so zmiuvnymi partnermi dohodnuty

proces zniéenia Gdajov kvéli odstraneniu vSetkych informacii SEPS zo systémov a
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aplikacii zmiuvnych partnerov. Obdobnym spdsobom musia byt znidené aj udaje
v tlacenej forme.

2.5 Vymena informacii

2.5.1

Zmluvni partneri musia pri vymene informacii s objednavatelom dodrziavat nasledovné

odporudania:

2.5.1.1 Email: Citlivé informacie SEPS musia byt pri prenose elektronickou postou vo
forme priloh Sifrovane.

2.5.1.2 Dorutovanie tlatenych zasielok: Posielat citlive tlacené informacie SEPS
prostrednictvom kuriéra alebo doporucenou postou so sledovanim/evidenciou
zasielky.

2.5.1.3 Fax: citlivé informacie sa neodporuéaji vymienat faxom.

2,5.1.4 Telefon: citlivé informacie SEPS nesmu byt diskutované prostrednictvom
pevnych alebo IP telefonov.

2.5.1.5 Mobilné telefony: citlivé informacie SEPS nesmu byt diskutované
prostrednictvom mobilnych telefénov.

2.6 Pravidia pre dodavatel'ské Notebooky/PC pripajané do infrastruktury SEPS

2.7

2.8

2.6.1

2.6.2

2.6.3

Zmluvni partneri musia mat definovanu politiku pre Primerané pouzitie ICT
prostriedkov.

Zmluvni partneri musia udrziavat bezpeénost pocitacov/notebookov prostrednictvom
preukazatelného patch manaZmentu a pravidelne aktualizovaného antivirového
programu. Pre vietky notebooky/PC s OS Windows pripajanych do siete SEPS sa
vyzaduje zapnutie osobného firewall-u.

Udaje SEPS nesmu byt uioZzené na notebcokoch alebo inych prenosnych zariadeniach
zmluvnych partnerov, pokial ich disky nie su chranené Sifrovanim.

Kontinuita éinnosti

2.71

2,7.2

2.7.3

Manazér bezpecnosti dodavatela zodpoveda za aktualnost a funkEnost planov obnovy
¢innosti stvisiacich s pinenim predmetu zmluvy voci objednavatelovi tak, aby dodavka
sluZieb, prac alebo tovarov vyplyvajucich z predmetu zmluvy neboli chrozené ani
v pripadoch neocakavanych alebo havarijnych situacii.

Veduci odboru bezpelnosti SEPS musi zabezpedit pripravu, udrZziavanie a pravidelne
testy BCP/DR planov, ktoré umoznia dostupnost vsetkych kritickych sluZieb vo vztahu
k ohjednavatelovi v pripade nidze alebo katastrofy a splfiaju podmienky minimainej
pozadovane] arovne sluZieb.

Akykolvek stav nudze, havarie alebo inej neotakavanej situacie, ktora ma (moze mat)

Za nasledok prerusenie alebo znemoznenie plnenia predmetu zmluvy musi byt
bezodkladne nahldseny Osobe opravnenej rokovat vo veciach zmluvnych za SEPS .

QOdozva na incidenty

2.8.1

2.8.2

Prilcha &. 5

Manazér bezpecnosti dodavatela musi udrziavat a aktualizovat plan odozvy na
bezpednostné incidenty.

Manazér bezpelnosti dodavatefa musi vediceho odboru bezpeénosti SEPS
bezodkladne informovat’ o bezpeénostnych incidentoch, ktoré dodavatel zisti pri plneni
predmetu zmluvy (jedna sa najmé o incidenty charakteru neautorizovany pristup,
naru$enie dovernosti alebo dostupnosti citlivych Udajov, identifikovany Skodiivy kéd).
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2.8.3 Pokial z predmetu zmluvy pre dodavatefa vyplyva povinnost zabezpecovat primerant
urovef dévernosti a/alebo dostupnosti systému alebo udajov v systéme, v oznameni o
incidente musia byt popisané navrhované opatrenia ako aj navrh planu buddcich
ginnosti na prevenciu pred podobnymi incidentmi v buddcnosti. Manazér bezpetnosti
dodavatela a veduici odboru bezpeénosti SEPS musia v €o najkratiom moznom ¢ase
dohodnut postup, resp. vzdjomne odsuhlasit zmeny za UCelom odstranenia
bezpeénostného incidentu a sposob realizacie planu budticich Sinnosti.

2.9 Sdlad s predpismi

AK je ktorékolvek ustanovenie tejto politiky v konflikte s politikami dodévatela, tento problem
musi byt predloZeny veducemu odboru bezpeénosti SEPS na preskumanie a vyriesenie este
pred podpisom zmluvy.

2.10 Doplinujiace informacie

Dalsie bezpe&nostné poZiadavky, najma $pecifické vo vztahu ku konkrétnym aplikaciam,
systémom ako aj ku sietovej konektivite mézu byt Specifikované Gestorom informacného
systému za SEPS priamo v zmluve.
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Zoznam subdodavatelov

Podie! subdodavky > hodnoty zmiuvy v

Osoha opravnena konat' za subdodivatefa

, Predmet EUR

£. Obchodné meno Sidlo podnikania 1Go I& DPH Eubdedaviy
bez DPH s DPH Meno Priezvisko Adresa pobyty | Datum narodenia
CEIVENa 5,
Stuiby Zilina 010 03

1 Milynské nivy 71 technickej Rofnicka 4,

Bratisiava SK 2020444 | dpory Jaroslav  {Murdr Nové Dedinka

SEVITECH, a.s. 82105 31 605 052 338 servery 54.000,00 64.800,00 |[Martin Kukol 900 29

Zmluva o zabezpedeni prevédzky & podpory systémav kybernetickej bezpecnosti
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