Dopravny podnik Bratislava, akciova spolocnost’
ako Objednavatel

SWAN, a.s.
ako Poskytovatel
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ZMLUVA O POSKYTOVANI SLUZIEB

2023




TATO ZMLUVA (dalej len ,,Zmluva®) je uzatvorena nizsie uvedeného dna medzi:

@

@

Dopravny podnik Bratislava, akciova spolo¢nost’, spolo¢nost’ zalozena a existujica podla prava
Slovenskej republiky, so sidlom Olejkérska 1, 814 52 Bratislava, ICO: 00 492 736, zapisana v Obchodnom
registti Mestského sudu Bratislava III, oddiel: Sa, vlozka ¢islo: 607/B, DIC: 2020298786, IC DPH:
SK2020298786, bankové spojenie: VUB, a.s., ¢islo aétu: 48009012/0200, IBAN: SK98 0200 0000 0000
4800 9012, BIC (SWIFT): SUBASKBX, $tatutarny organ: Ing. Martin Rybansky, predseda predstavenstva
a Ing. Milan Donoval, podpredseda predstavenstva — CTO, kontaktna osoba pre technické veci: xxxxxxxx
XXXXXXXXXXX, telefon: +421 xxx xxx xx¥X, e-mail: x xxxxxxx(@dpb.sk, kontaktna osoba pre zmluvné
vech: XXXXXXXX XXXXXXxxxxX, telefon: +421 xxx xxx xxx, e-mail: xxxxxxxxxxxxxx(@dpb.sk (dalej len

,»Objednavatel’”) na jednej strane; a

SWAN, a.s., spolocnost’ zaloZena a existujuca podl'a prava Slovenskej republiky, so sidlom Landererova
12, 811 09 Bratislava, ICO: 35 680 202, zapisand v Obchodnom registri Mestského sidu Bratislava 1T
oddiel: Sa, vlozka ¢&slo: 2958/B, DIC: 2020324317, IC DPH: SK2020324317, bankové spojenie: bankové
spojenie: XXXXXXXX, a.5., Cfslo uctu: xxxxxxxxxxxxx, IBAN: xxxxxxxxxxxx, BIC (SWIFT): XXXXXXXXX,
Statutarny organ: Ing. Juraj Ondris, predseda predstavenstva a Ing. Miroslav Strecansky, podpredseda
predstavenstva, kontaktna osoba pre technické veci: xxxxxxxxxx, telefén: +421 xxx xxxx xxX, e-mail:
XXXXXXXX(@XXXXXX.XX, kontaktnd osoba pre zmluvné veci: XXXXXXXXXXXX, telefén: +421 XXX XXXX XXX, e-

mail: xxxxxxx@xxxxxx.xx (dalej len ,,Poskytovatel”) na druhej strane.

VzhPadom k tomu, Ze:

®)

®)

©

Objednavatel’ ma zaujem o poskytovanie sluzieb - zabezpecenie ochrany a siet’ovej prevadzky serverovej
infrastruktiry, za ucelom coho realizoval zikazku podla internej smernice ER 97/2017 o obstaravani v
podmienkach DPB, a.s. oznacenu internym céislom CP 32/2023 ,Zabezpecenie ochrany a siet’ovej
prevadzky serverovej infrastruktary®;

Poskytovatel je uspesnym uchidzacom realizovanej zakazky oznacenej internym ¢islom CP 32/2023 na
redmet zakazky ,,Zabezpelenie ochrany a siet’ovej prevadzky serverovej infrastruktary*; a
p Y » p y 1P ] ry

Zmluvné strany maji zaujem upravit’ si vzajomné prava a povinnosti sivisiace s poskytovanim sluzby;

DOHODLO SA nasledovné:

1

1.1

DEFINICIE A INTERPRETACIA ZMLUVNYCH USTANOVENI

Pokial’ nebude dalej uvedené inak, potom budd mat’ vyrazy pouzité v Zmluve s velkymi zaciato¢nymi
pismenami nasledovny vyznam:

(a) Sluzba alebo ZOSPSI znamena zabezpecenie ochrany a siet’ovej prevadzky serverovej
infrastruktiry - bezpe¢nostnym rozhranim firewall vritane stuvisiacej siet’ovej /switche a aktivne
a pasivne prvky LAN/ a détovej infrastruktiry a ochrany pred vypadkom dostupnosti dat
/diskové pole/ v suvislosti s naplnenim poziadaviek legislativy na rieSenie kybernetickych
bezpecnostnych incidentov a opatreni pre oblast’ monitorovania, testovania bezpecnosti a
kontroly bezpecnostnych incidentov a bezporuchovej prevadzky kritickej infrastruktary
Objednavatel’a. Sucast’ou Sluzby je:

@) dodavka pozadovanej siet’'ovej a datovej infrastruktdry, montdz, instalacia, konfiguracia,
vratane dopravy a zaskolenia obsluhy Objednavatela;

(i1) sprava, prevadzka a sluzby zabezpecenia a prevadzky siete, firewallov, switchov a
diskového pol'a, udrziavanie aktualnej dokumentacie a vykonavanie pozadovanych zmien

v ramci SLA a pozadovanej kvality poskytovanych sluzieb;

blizsie Specifikovand v Prilohe 1 Zmluvy;
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(b)

©

d

©

®

®

(h)

Cena znamena cena za Sluzby podl'a ¢lanku 4 Zmluvy stanovena na zaklade jednotkovych cien
podl'a Prilohy 2 Zmluvy;

Miesto plnenia znamena objekty, lokality Objednavatel'a nachddzajice sa na dzemi hlavného
mesta SR Bratislava, pricom adresy tychto objektov st uvedené v bode 1 Prilohy 1 Zmluvy;

Obc¢iansky zakonnik znamena zikona ¢. 40/1964 Zb. Obéiansky zikonnik v zneni neskorsich
predpisov;

Obchodny zakonnik znamena zikon ¢. 513/1991 Zb. Obchodny zikonnik v zneni neskorsich
predpisov;

Pracovny den znamena den, ktory nie je sobotou, nedel'ou, ani dfiom pracovného pokoja, ani
dniom pracovného vol'na v Slovenskej republike;

Register partnerov verejného sektora znamend informacny systém verejnej spravy, ktory
obsahuje udaje o partneroch verejného sektora a ich konecnych uzivateloch vyhod, pricom jeho
spravcom a prevadzkovatelom je Ministerstvo spravodlivosti Slovenskej republiky a je pristupny
on-line na webovom sidle Ministerstva spravodlivosti Slovenskej republiky na adrese
https://tpvs.gov.sk/rpvs/; a

Zmluvna strana znamena Objednavatel’ a/alebo Poskytovatel.

1.2 Okrem definovanych pojmov uvedenych v clanku 1 bode 1.1 Zmluvy, ak je inde v Zmluve pouzity
definovany pojem, v Zmluve bude mat’ takyto pojem vyznam, ktory mu je priradeny v prislusnej casti
Zmluvy, kde je definovany.

1.3 V Zmluve, ak z kontextu nevyplyva iny zamer,

@)

kazdy odkaz na Zmluvnu stranu zahffia aj jej pravnych néastupcov ako aj postupnikov a
nadobudatel'ov prav alebo zavizkov, vyplyvajucich zo Zmluvy;

(b) kazdy odkaz na Zmluvu alebo iny dokument znamena Zmluvu alebo iny dokument v zneni jeho
dodatkov a inych zmien, vratane novAcii;

(© prilohy Zmluvy predstavuju jej neoddelitelné sucasti a spravny vyklad ustanoveni Zmluvy je
mozny len s prihliadnutim na ich obsah. Nadpisy ¢ast, clankov a priloh sldzia vylu¢ne pre
ulahcenie orientacie a pri vyklade Zmluvy sa nepouziji;

(d kazdy odkaz na ,.clanok® alebo ,,prilohu znamena odkaz na prislusny ¢lanok alebo prilohu
Zmluvy; a

(e vyrazy definované v jednotnom ¢isle alebo v zakladnom gramatickom tvare maju v Zmluve
rovnaky vyznam, ked’ su pouzité v mnoznom ¢isle a inom gramatickom tvare a naopak.

2 PREDMET ZMLUVY
2.1 Predmetom Zmluvy je zavizok:
(a) Poskytovatel'a poskytovat’ Objednavatel'ovi Sluzby; a

(b)

Objednavatel'a zaplatit’ Poskytovatel'ovi za poskytované Sluzby Cenu;

a to za podmienok stanovenych Zmluvou.
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2.2

2.3

24

2.5

3.1

3.2

3.3

3.4

4.1

4.2

4.3

Poskytovanie Sluzieb podl'a clanku 1 bod 1.1 pism. (a) odsek (i) Zmluvy bude uskuto¢nené na zaklade 1
(jednej) objednavky Objednavatela. Objednavka bude pisomna. Objednavka bude obsahovat’ presnt
$pecifikaciu pozadovanych Sluzieb a termin plnenia. Takto vystavend objednavka budid podkladom pre
fakturaciu podla clanku 4 Zmluvy. Objednavku moze Objednavatel’ zaslat’ postou alebo elektronickou
postou na emailovu adresu kontaktnej osoby pre technické veci Objednavatel'a uvedenej v zahlavi Zmluvy.
Dorucenim objednavky Poskytovatel'ovi sa objednavka povazuje za potvrdent Poskytovatelom.

Poskytovanie Sluzieb podla ¢lanku 1 bod 1.1 pism. (a) odsek (ii) Zmluvy bude uskutoc¢fiované na zaklade
ciastkovych objednavok podla potrieb Objednavatela. Objednavky budd pisomné. Objednavky buda
obsahovat’ presnu $pecifikiciu pozadovanych Sluzieb a termin ich plnenia. Takto vystavené objednavky
budd podkladom pre fakturaciu podla clanku 4 Zmluvy. Objednavky moze Objednavatel’ zaslat’ postou
alebo elektronickou postou na emailovu adresu kontaktnej osoby pre technické veci Objednavatela
uvedenej v zahlavi Zmluvy. Dorucenim objednavky Poskytovatelovi sa objednavka povazuje za
potvrdend Poskytovatel'om.

Objednavatel’ si vyhradzuje pravo vycerpat’ finan¢ny objem urceny na zaplatenie Ceny maximalne do
vysky 195190,00 EUR (slovom: jednostodevit'desiatpit’tisicstodevit’desiat eur) bez DPH.
Uvedeny finan¢ny objem je predpokladany a Objednavatel nie je povinny ho cely vycerpat’.

Zmluvné strany sa vzajomne zavizuju poskytovat’ si vSetku potrebnu sicinnost’ na plnenie svojich
zavizkov zo Zmluvy.

PODMIENKY POSKYTOVANIA SLUZIEB

Poskytovatel' sa zavizuje poskytovat’ Sluzby riadne a v rozsahu podl'a objednavky, Prilohy 1 Zmluvy
a v dohodnutom Mieste plnenia. Zmluvné strany sa dohodli, ze Poskytovatel je povinny poskytnut’ Sluzbu
podla ¢lanku 1 bod 1.1 pism. (a) odsek (i) Zmluvy najneskor do terminov uvedenych v Prilohe 1 Zmluvy,
a to odo dla dorucenia objednavky podla ¢lanku 2 bod 2.2 Zmluvy.

Poskytovatel sa zavizuje poskytnit’ Objednavatelovi Sluzby vo vlastnom mene, na vlastnd zodpovednost’
a na vlastné nebezpecenstvo, za podmienok dohodnutych v Zmluve, samostatne, na pozadovanej
odbornej urovni a v sdlade s prisludnymi osobitnymi predpismi a slovenskymi technickymi normami.
Zmluvné strany sa dohodli, Ze porusenie odbornej starostlivosti Poskytovatel'om sa povazuje za podstatné
porusenie Zmluvy.

Objednavatel’ sa zavizuje Poskytovatelovi umoznit’ pristup do vSetkych priestorov, v ktorych sa buda
Sluzby poskytovat’.

Objednavatel sa zavizuje zabezpecit’ v Mieste plnenia pre pracovnikov Poskytovatel'a bezpe¢né pracovné
prostredie v sulade s osobitnymi predpismi.

CENA A PLATOBNE PODMIENKY

Objednavatel je povinny zaplatit’ Poskytovatel'ovi za poskytnuté Sluzby Cenu.

Cena je stanovena v sulade so zdkonom ¢. 18/1996 Z. z. o cenach v zneni neskorsich predpisov, je
konecna, bez moznosti dotuctovania d’alsich nakladov, pricom zahffia aj cenu prace, cenu zariadeni,
zaskolenie, cenu dopravy pracovnikov Poskytovatela a cenu dopravy potrebnych zariadeni na Miesto
plnenia.

Zmluvné strany sa dohodli, Ze Cena za poskytovanie:

(@) Sluzieb podla ¢lanku 1 bod 1.1 pism. (a) odsek (i) Zmluvy je jednorazova a je vo vyske uvedenej
v Prilohe 2 Zmluvy; a
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44

4.5

4.6

47

4.8

5.1

52

53

5.4

5.5

5.6

(b) Sluzieb podla ¢lanku 1 bod 1.1 pism. (a) odsek (if) Zmluvy sa uhradza na zaklade skutocne
poskytnutého rozsahu SluZieb za mesiac, za ktory sa Cena plati a jednotkové ceny st uvedené
v Prilohe 2 Zmluvy.

Objednavatel’ uhradi Poskytovatelovi Cenu na zaklade faktury, ktora vystavi Poskytovatel’ a ktord odosle
Objednavatel'ovi do 10. (desiateho) dna v mesiaci nasledujuceho po kalendarnom mesiaci, za ktory boli
Sluzby poskytnuté.

Podkladom pre fakturaciu bude preberaci protokol s informaciou o dodanych sluzbach aich kvalite.
Preberaci protokol podpisu zodpovedni zastupcovia Zmluvnych stran.

Faktira musi obsahovat’ vietky nélezitosti uctovného dokladu podla § 10 zikona ¢ 431/2002 Z. z. o
uctovnictve v zneni neskorsich predpisov, nalezitosti podl'a § 74 zikona ¢. 222/2004 Z. z. o dani z pridane;
hodnoty v zneni neskorsich predpisov, evidenéné cislo zmluvy, pod ktorou je zmluva evidovana
Objednavatelom a k faktare bude pripojena prislusna objednavka a preberaci protokol. V pripade, ak
faktira nebude splnat’ tieto nileZitosti, je Objednavatel opravneny vratit’ faktiru na dopracovanie, resp.
opravu. Taktiez v pripade, ak vyska fakturovanej sumy nebude zodpovedat’ podkladom Objednavatela,
je Objednavatel opravneny vratit' faktiru Poskytovatelovi na prepracovanie. Nova lehota splatnosti
zacina plyniat’ okamihom dorucenia opravenej faktdry Objednavatelovi.

Cena je splatna do 60 (Sest’desiat) dni odo diia dorucenia faktiry. Ak den splatnosti Ceny pripadne na
sobotu, nedel'u alebo sviatok, splatnost’ takejto sa posuva na najblizsi nasledujici Pracovny den.

Cena sa povazuje za zaplateni diom odpisania fakturovanej sumy vo vyske Ceny z u¢tu Objednavatela
na ucet Poskytovatela uvedeny v zahlavi Zmluvy.

ZODPOVEDNOST ZA VADY, ZARUKA ZA AKOST REKLAMACIE

Riadnym poskytnutim Sluzieb sa rozumie poskytovanie Sluzieb s odbornou starostlivost’ou a v sulade s
ustanoveniami Zmluvy a s objednavkou.

Vysledok poskytnutej Sluzby ma vady, ak nezodpoveda pozadovanej kvalite alebo je v rozpore
s poziadavkami Objednavatela.

Zmluvné strany sa dohodli, ze na vady poskytnutych Sluzieb sa budd primerane vzt’ahovat’ § 560 a nasl.
Obchodného zakonnika.

Zmluvné strany sa dohodli, Ze v pripade neplanovaného prerusenia poskytovania Sluzby, je Poskytovatel
povinny najneskér do 1 (jednej) hodiny reagovat’ na nahliseny prevadzkovy problém a sucasne
bezodkladne, najneskor vsak do 4 (Styroch) hodin zabezpedit’ obnovenie poskytovania Sluzby nahradnym
riesenim, do 8 (6smich) hodin zabezpecit’ obnovenie poskytovania Sluzby trvalym rieSenim a v pripade
$pecialnych zariaden{ najneskor do 24 (dvadsat’styri) hodin zabezpecit’ obnovenie poskytovania Sluzby
trvalym riesenim, a to podla bodu 5 Prilohy 1 Zmluvy.

Zmluvné strany sa dohodli, ze v pripade sporu o zodpovednost’ za vady je Poskytovatel povinny
reklamovant vadu odstranit’ na vlastné naklady a tito dhradu ndkladov spojenych s odstranenim vady
bude znasat’ t4 Zmluvna strana, ktord bola v spore neuspesna.

Poskytovatel nezodpovedd za chyby spdésobené dodrzanim nevhodnych pokynov zo strany
Objednavatela, ak na nevhodnost’ tychto pokynov Poskytovatel Objednavatela pisomne upozornil a
Objednavatel’ na ich dodrzanf aj napriek tomu trval.
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6.1

6.2

6.3

6.4

6.5

6.6

6.7

7.1

SANKCIE

V pripade porusenia zmluvnej povinnosti Poskytovatel'a poskytnut’ Sluzbu riadne podla clanku 3 bod 3.1
Zmluvy a/alebo 3.2 Zmluvy, Objednavatel je oprivneny pozadovat’ od Poskytovatela zaplatenie
zmluvnej pokuty vo vyske 100 EUR (jednosto eur) za kazdy neposkytnuty druh Sluzby, a to za kazdy den
porusenia tejto povinnosti.

V pripade, ak sa Objednavatel dostane do omeskania so zaplatenim Ceny, Poskytovatel' je opravneny
od Objednavatela pozadovat’ zaplatenie uroku z omeskania vo vyske 0,022 % z nezaplatenej Ceny za
kazdy den omeskania.

V pripade, ak sa Poskytovatel' dostane do omeskania so splnenim svojej povinnosti odstranit’ vady na
poskytnutej Sluzbe podla clanku 5 bodu 5.4 Zmluvy, Objednavatel je opravneny pozadovat’ od
Poskytovatela zaplatenie zmluvnej pokuty vo vyske 100 EUR (slovom: jednosto eur) za kazdu aj zacatd
hodinu omeskania.

V pripade porusenia zmluvnej povinnosti udrziavat’ aktudlnu dokumenticiu podla Prilohy 1 Zmluvy a
zabezpecovat’ zaznam kazdej zmeny najneskor do 48 (Styridsat’osem) hodin podl'a Prilohy 1 Zmluvy,
Objednavatel je opravneny pozadovat’ od Poskytovatel'a zaplatenie zmluvnej pokuty vo vyske 100 EUR
(jednosto eur) za kazdy aj zacaty denl nesplnenia tejto povinnosti.

Poskytovatel’ sa zavizuje zaplatit” Objednavatelovi zmluvnu pokutu podla tohto ¢lanku bodu 6.1, 6.3
a/alebo bodu 6.4 Zmluvy. Zmluvné strany povazuju takéto urcenie zmluvnej pokuty za primerané a
dostatoc¢ne urcité. Zmluvnd pokutu sa zavizuje Poskytovatel' uhradit’” Objednavatelovi najneskor do 10
(desiatich) Pracovnych dnf odo dnia dorucenia vyzvy Objednavatela.

Zmluvna strana zodpoveda za Skodu, ktort sposobi druhej Zmluvnej strane porusenim svojej povinnosti
zo Zmluvy a je povinnd ju nahradit’, okrem pripadov, kedy preukaze, ze porusenie povinnosti bolo
sposobené okolnost’ami vylucujicimi zodpovednost’. Pri uplatneni a thrade skéd a nakladov sa Zmluvné
strany budu riadit’ ustanoveniami § 373 a nasl. Obchodného zakonnika.

Objednavatel’ si v ptipade niroku na nihradu $kody a/alebo zmluvnd pokutu moéze skodu a/alebo
zmluvnua pokutu odpocitat’ z ¢iastky splatnej v prospech Poskytovatela.

VYHLASENIA A ZARUKY
Poskytovatel vyhlasuje a ubezpecuje Objednavatela, ze ku diiu podpisu Zmluvy Poskytovatelom:

(@) osoba konajuca za Poskytovatel'a je v plnom rozsahu opravnend dojednat’, uzavriet’ a podpisat’
Zmluvu a vykonavat’ prava a povinnosti v nej upravené;

(b) je spolo¢nost’ou riadne zalozenou a existujucou podla pravneho poriadku Slovenskej republiky,
neexistuje ziaden dévod neplatnosti spolo¢nosti, ma vsetky potrebné pravomoci a opravnenia na
poskytnutie Sluzby, a riadne plni vSetky povinnosti, porusenie ktorjch by mohlo viest’ k jeho

zruSeniu;
(©) je zapisany v Registri partnerov verejného sektora, pokial’ sa nanho takato povinnost’ vzt'ahuje;
(d) uzatvorenie alebo plnenie Zmluvy Poskytovatelom nie je ukracujicim alebo poskodzujucim alebo

zvyhodnujucim alebo znevyhodnujicim tkonom vo vzt'ahu k akémukol'vek svojmu veritelovi,
pricom v tejto suvislosti nie je najmi odporovatelnym pravnym tkonom; a

(e nevedie sa voc¢i nemu vysetrovanie alebo zist'ovanie zo strany Statnych alebo spravnych organov,
nevedie sa vo¢i nemu resp. voci jeho majetku, sudny spor vratane exekuc¢ného, dafiového,

konkurzného, rozhodcovského konania alebo akéhokol'vek obdobného konania a neexistuji
skutoc¢nosti, ktoré by mohli viest’ k zacatiu takychto konanf proti nemu.
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7.2

7.3

7.4

7.5

8.1

8.2

8.3

9.1

Poskytovatel berie na vedomie, ze ak by Objednavatel’ mal v ¢ase podpisovania Zmluvy vedomost’ o tom,
ze ktorékol'vek z vyhlaseni Poskytovatel'a uvedené v tomto clanku, v bode 7.1 Zmluvy je nepravdivé,
Zmluvu by neuzatvoril, nakol’ko uvedené vyhlasenia Objednavatel povazuje za skutocnosti, ktoré si
vymienil.

Pokial sa preukaze, ze ktorékol'vek z vyhlaseni Poskytovatel'a uvedenych v tomto ¢lanku bode 7.1 Zmluvy
nebolo v ¢ase uzatvorenia Zmluvy pravdivym, alebo v ¢ase nasledujicom po uzatvoreni Zmluvy prestalo
byt’ pravdivym v d6sledku konania Poskytovatel'a, zavizuje sa Poskytovatel’ nahradit’ skodu, ktord vznikne
Objednavatel'ovi v dosledku skutocnosti, ktoré st obsahom tohto vyhlasenia.

Objednavatel’ vyhlasuje a ubezpecuje Poskytovatela, ze ku dniu podpisu Zmluvy Objednavatelom:

(a) ma opravnenie podpisat’ Zmluvu, vykonavat’ prava a plnit’ zavizky vyplyvajuce pre neho zo
Zmluvy;
(b) osoby konajuce za Objednavatel’a si v plnom rozsahu opravnené dojednat’, uzavriet’ a podpisat’

Zmluvu a vykondvat’ prava a povinnosti v nej upravené; a

(©) je spolo¢nost’ou riadne zalozenou a existujucou podl'a pravneho poriadku Slovenskej republiky,
neexistuje ziaden dévod neplatnosti spolo¢nosti, ma vsetky potrebné pravomoci a opravnenia na
objednanie Sluzby, a riadne plni vsetky povinnosti, porusenie ktorjch by mohlo viest’ k jeho
zruSeniu.

Pokial’ nie je v Zmluve uvedené inak, akdkoI'vek komunikacia a iné ukony v sdvislosti so Zmluvou a jej

plnenim, musia byt’ urobené v pisomnej forme a dorucené na adresy uvedené v zahlavi Zmluvy alebo na
iné adresy alebo kontaktné osoby, ktoré si Zmluvné strany navzajom pisomne oznamia.

KOMUNIKACIA
Pokial’ nie je v Zmluve uvedené inak, akdkoI'vek komunikacia a iné ukony v sivislosti so Zmluvou a jej
plnenim, musia byt’ urobené v pisomnej forme a dorucené na adresy uvedené v zahlavi Zmluvy alebo na

iné adresy alebo kontaktné osoby, ktoré si Zmluvné strany navzajom pisomne oznamia.

Zmluvné strany sa dohodli, ze akékol'vek oznamenie alebo ina formalna kore$pondencia sa budu pre ucely
Zmluvy povazovat’ za dorucené:

(@) v denl dorucenia zésielky, ak bola zasielka dorucena osobne alebo kuriérskou sluzbou; alebo

(b) v 5. (piaty) Pracovny den nasledujici po dni podania zasielky na poste, ak bola zasielka poslana
doporucenou postou alebo v defl dorucenia zasielky, podla toho, ¢o nastane skor; alebo

(©) v denl potvrdeného dorucenia e-mailu, ak bol tento e-mail doruceny do 15.00 hod v ktorykol'vek
Pracovny den a v ostatnych pripadoch v Pracovny den nasledujuci po dni dorucenia e-mailu, avsak
s vynimkou pripadov, v ktorych bude adresatovi e-mailu doruceny prislusny e-mail v ¢ase, kedy

bude mat’ tento adresat nastavenu automaticku odpoved’ tykajicu sa jeho nepritomnosti.

Zmeny identifika¢nych udajov uvedenych v Zmluve, st si Zmluvné strany povinné oznamit’ do 5 (piatich)
Pracovnych dnf od realizicie tychto zmien.

TRVANIE A ZANIK ZMLUVY
Zmluva sa uzatvira na dobu urditd, a to:
(@) na 24 (dvadsat’$tyri) mesiacov odo dfia ucinnosti Zmluvy; alebo

(b) do vycerpania obchodovatelného financného objemu podla ¢lanku 2 bod 2.4 Zmluvy;
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podla toho, ktora skutocnost’ nastane skor. V pripade, Ze neddjde k vycerpaniu obchodovatelného
objemu podla ¢lanku 2 bod 2.4 Zmluvy pocas 24 (dvadsiatich $tyroch) mesiacov odo dna ucinnosti
Zmluvy, moze byt’ Zmluva na navrh Objednavatela prediZzena do vycerpania obchodovatelného objemu.
Zmluva bude prediZena podla predchidzajicej vety uzatvorenim pisomného dodatku k Zmluve.

Zmluva moéze byt ukoncena aj skor ako je uvedené v bode 9.1 tohto ¢lanku Zmluvy, a to jednostrannym
odstipenim od Zmluvy, jednostrannym vypovedanim Zmluvy Objednavatelom alebo pisomnou
dohodou Zmluvnych stran.

Odstapit’ od Zmluvy mézu pri podstatnom poruseni zmluvného zavizku a v ostatnych pripadoch
uvedenych v Zmluve alebo v zakone.

Za podstatné porusenie Zmluvy Objednavatel’ povazuje pripady, ak:
@) Poskytovatel' neposkytuje Sluzbu riadne podl'a ¢lanku 3 bod 3.1 a/alebo 3.2 Zmluvy;

() poskytnuté Sluzby nebudu zodpovedat’ vlastnostiam dohodnutym v Zmluve a/alebo objednavke,
a ak Poskytovatel’ nezjedna napravu ani po vyzve Objednavatela, v ktorej Objednavatel’ poskytne
dodato¢ni primerani lehotu k néprave a/alebo urc¢ené opatrenia k naprave;

(© Poskytovatel' opakovane nevybavi reklamdcie v lehote dohodnutej v ¢lanku 5 bod 5.4 Zmluvy, a
ak Poskytovatel’ nezjedna napravu ani po vyzve Objednavatela, v ktorej Objednavatel’ poskytne
dodato¢ni primerand lehotu k néprave a/alebo urcené opatrenia k naprave; a/alebo

(d) sa niektoré z vyhlasen{ Poskytovatel'a podla ¢lanku 7 bodu 7.1 Zmluvy ukaze ako nepravdivé.

Za podstatné porusenie Zmluvy Poskytovatel’ povazuje pripad, ak sa niektoré z vyhlasen{ Objednavatela
podrla clanku 8 bodu 8.4 Zmluvy ukaze ako nepravdivé.

Vyzvy uvedené v tomto clanku musia byt’ pisomné a dorucené na adresy pre dorucovanie pisomnosti
uvedené v zahlavi Zmluvy alebo oznamené podl'a ¢lanku 8 bod 8.3 Zmluvy.

Odstupenie od Zmluvy nadobudne d¢innost’ diiom dorucenia pisomného ozniamenia Zmluvnej strany o
odstipeni od Zmluvy druhej Zmluvnej strane.

Odstipenim Zmluva zanika, a teda zanikaju vsetky prava a povinnosti Zmluvnych stran, ktoré vyplyvaja
zo Zmluvy. Odstupenie od Zmluvy sa vSak nedotyka naroku na zaplatenie zmluvnej pokuty, naroku na
nahradu skody vzniknutej porusenim Zmluvy, ako aj vsetkych ostatnych narokov Zmluvnych stran, ktoré
vzhladom na svoju podstatu zanikom Zmluvy nezanikaju.

Zmluvu moze Objednavatel vypovedat’ aj bez udania dévodu zaslanim pisomnej vypovede
Poskytovatel'ovi, pricom vypovedna lehota je 1 (jeden) mesiac a zac¢ina plynut’ prvym diom mesiaca
nasledujuceho po mesiaci, v ktorom bola vypoved doruc¢ena Poskytovatelovi. Objednavky potvrdené
Poskytovatelom pred datumom odoslania vypovede Poskytovatel'ovi zostavaju platné a budd vybavené

podla Zmluvy.
Zmluva zanika aj na zaklade pisomnej dohody Zmluvnych stran.
ZAVERECNE USTANOVENIA

Zmluva nadobtuda uc¢innost’ dnom nasledujicim po dni jej zverejnenia podla § 47a Obcianskeho
zakonnika.

Prava a povinnosti Zmluvnych strdn neupravené v Zmluve sa spravuju prislusnymi ustanoveniami
Obchodného zakonnika.
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Prilohy:

Vzt'ahy upravené Zmluvou, ako aj vzt'ahy vznikajuce zo Zmluvy sa spravuju praivaoym poriadkom
Slovenskej republiky.

Zmluvné strany sa dohodli, ze akykol'vek spor vzniknuty na ziklade Zmluvy alebo v suvislosti so
Zmluvou, vratane otazok platnosti, ic¢innosti alebo vykladu Zmluvy bude rozhodnuty prislusnym sudom
v Slovenskej republike.

Prava a povinnosti zo Zmluvy prechadzaji na pravnych nastupcov Zmluvnych stran. Poskytovatel moéze
svoje pohladavky voci Objednavatelovi vyplyvajuce zo Zmluvy postapit’ len s predchadzajicim
pisomnym suhlasom Objednéavatel’a.

Zmluvu mozno menit’ jedine formou pisomnych, ocislovanych dodatkov, podpisanych Zmluvnymi
stranami.

Zmluvné strany sa dohodli v rozsahu, v akom to pravne predpisy pripast’aja, ze vylucuju pravo
Poskytovatel'a zapocitat’ bez sihlasu Objednavatel’a akikol'vek svoju pohladavku voci Objednavatelovi
oproti akejkol'vek pohl'adavke Objednavatel'a voci Poskytovatel'ovi.

Objednavatel’ méze kedykol'vek zapocitat’ pohladavku, ktord ma voci Poskytovatel'ovi proti akejkol'vek
pohl'adavke (bez ohladu na to, ¢i je v Case zapocitania splatna alebo nie), ktord ma Poskytovatel' voci
Objednavatelovi. Ak st zapocitavané pohladavky denominované v réznych menach, Objednavatel je
opravneny pre ucely zapocitania prepocitat’ ¢iastku ktorejkol'vek pohladavky do meny druhej pohl'adavky,
pricom pouzije vymenny kurz stanoveny v kurzovom listku publikovanom Eurépskou centralnou bankou.

Ziadna zo Zmluvnych strin nezodpoveda za omeskanie alebo nesplnenie svojej zmluvnej povinnosti,
pokial' d6jde k nepredvidatel'nej udalosti, ktord povinna Zmluvna strana nemoéze ovplyvnit’, najmi k
zivelnej pohrome, vojne, obcianskym nepokojom, nedostatku surovin na trhu, sabotazi, strajku alebo
inému pripadu tzv. ,,vy$sej moci®. Povinnd Zmluvna strana sa zavizuje omeskanie alebo nemoznost’
plnenia zmluvnej povinnosti druhej Zmluvnej strane bezodkladne oznamit’ a vyvinut’ maximalne usilie k
odstraneniu takejto udalosti, pokial to bude mozné. Po odstraneni tejto udalosti sa povinnd Zmluvna
strana zavizuje vyvinit’ maximalne usilie k splneniu omeskanej zmluvnej povinnosti.

V pripade, ak sa niektoré z ustanoveni Zmluvy stane neplatnym alebo nevymahatelnym, nema takato
neplatnost’ alebo nevymahatel'nost’ niektorého z ustanoveni Zmluvy vplyv na platnost’ a vymahatel'nost’
ostatnych ustanoveni Zmluvy. Zmluvné strany su v takomto pripade povinné bez zbytocného odkladu
uzatvorit’ dodatok k Zmluve, ktory nahradi neplatné alebo nevymaéhatelné ustanovenie Zmluvy inym
ustanovenim, ktoré ho v privnom aj obchodnom zmysle najblizsie nahradzuje tak, aby bola vola
Zmluvnych stran vyjadrend v nahradzanych ustanoveniach Zmluvy zachovana.

Zmluvné strany zhodne prehlasuja, (@) ze si Zmluvu riadne precitali, (ii) v plnom rozsahu porozumeli jej
obsahu, ktory je pre ne dostatocne zrozumitelny a urcity, (iii) Ze tato vyjadruje ich slobodnt a vaznu volu
bez akychkolvek omylov a (iv) Ze tito nebola uzavretd ani v tiesni, ani za napadne nevyhodnych
podmienok plynucich pre ktortikol'vek Zmluvnu stranu, na znak ¢oho ju tymto vlastnorucne podpisuju.

Zmluva je vyhotovena v 3 (troch) rovnopisoch, s tym, ze vsetky rovnopisy maji platnost’ originalu.
Objednavatel’ dostane 2 (dva) rovnopisy a Poskytovatel’ dostane 1 (jeden) rovnopis.

Priloha 1: Specifikacia Sluzby
Priloha 2: Jednotkové ceny
Priloha 3: Bezpecnostné poziadavky
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PRILOHA 1

SPECIFIKACIA SLUZBY

Predmetom Zmluvy je:

A.

Zabezpecenia ochrany a sietovej prevadzky serverovej infrastruktiry Objedndvatela /d’alej len ZOSPSI/
- bezpe¢nostnym rozhranim firewall vratane stuvisiacej sietovej /switche a aktivne a pasivne prvky LAN/
a datovej infrastruktiry a ochrany pred vypadkom dostupnosti dat /diskové pole/ v suvislosti s naplnenim
poziadaviek legislativy na riesenie kybernetickych bezpecnostnych incidentov a opatreni pre oblast’
monitorovania, testovania bezpecnosti a kontroly bezpecnostnych incidentov a bezporuchovej prevadzky
kritickej infrastruktiry objednavatel'skej organizacie. Suc¢ast’ou ZOSPSI je
dodavka pozadovanej a potrebnej sietovej adatovej infrastruktiry, montaz, instalicia,
konfiguracia, vratane dopravy a zaskolenia obsluhy objednavatel'skej organizacie
Sprava, prevadzka a sluzby zabezpecenia a prevadzky siete, firewallov, switchov a diskového pola.
Udrziavanie aktualnej dokumentacie a vykonavanie pozadovanych zmien v ramci SLA a pozadovanej
kvality poskytovanych sluzieb
Zoznam lokalit Objednavatela

Vozovne a sidlo Objednavatela:

1. DPB centrala, sidlo, Olejkarska 1, Bratislava, GPS 48.141876,17.121678 48°8.5126'N 17°7.3007'E

2. Vozoviia Petrzalka, Janikov dvor, Bratislava, GPS 48.095480,17.126076 48°5.7288'N 17°7.5646'E

3. Vozovna Jurajov dvor, Vajnorskd 135, Bratislava, GPS 48.178576,17.165082 48°10.7303'N
17°9.8301'E

4. Vozovnia Krasnany, Racianska 149, Bratislava, GPS 48.189283,17.135407 48°11.3570'N 17°8.1244'E
5. Vozovna Hrobofiova 1, Bratislava, GPS 48.161048,17.086261 48°9.6629'N 17°5.1757'E
Predajne listkov:

1. Predajna listkov Hlavna stanica, Nam. Franza Liszta, Bratislava, GPS 48.158183,17.1065585
48°9.4910'N 17°6.3935'E

2. Predajna listkov HodZzovo namestie, Bratislava, podchod, GPS 48.148209,17.107400 48°8.8925'N
17°6.4440'E

3. Predajiia listkov Schneidera Trnavského, Bratislava, GPS 48.182635,17.040072 48°10.9581'N
17°2.4043'E

4. Predajna listkov Most SNP, Bratislava, GPS 48.1402606,17.103875 48°8.4160'N 17°6.2325'E

5. Predajnia listkov Mlynarovi¢ova, Bratislava, GPS 48.1269351,17.1213944 48°7.6161'N 17°7.2837'E

o

Predajna listkov Gastanovy hajik, Bratislava, GPS 48.185967,17.133418 48°11.1580'N 17°8.0051'E
Ostatné lokality

1. Dispecing Hlavna stanica Nam. Franza Liszta, Bratislava, GPS 48.158206,17.106679 48°9.4924'N
17°6.4007'E

2. Podchod Trnavské Myto, Bratislava, GPS 48.157937,17.127551 48°9.4762'N 17°7.6531'E
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3. Tunel pod hradom Nabrezie armadneho generdla Ludvika Svobodu, Bratislava, GPS
48.141702,17.092181 48°8.5021'N 17°5.5309'E

Funk¢né a technické pozZiadavky pre vybudovanie ZOSPSI

Pozadované sluzby a vlastnosti jednotlivych sluzieb a komponentov. Objednavatel'skd organizacia
pozaduje dodanie, implementaciu a spravu zariadeni a prevadzku sluzieb v ramci ZOSPSI takto:

Objednavatel' pozaduje poskytovanie sluzieb sdvisiacich so zabezpecenim prevadzky ZOSPSI a jej
komunikacnej infrastruktary pre riadny a bezporuchovy chod informaénych technolégii Objedndvatel’a
aich wuzivatelov. Sprava avybudovanie ZOSPSI sdodavkou potrebnej siet'ovej infrastruktiry,
montaz, instalacia, konfiguricia, previdzka a sprava infrastruktiry /aktivne a pasivne sietové prvky,
sivisiaca sietova infrastruktira a diskové pole dodané poskytovatelom/ s osadenim, konfiguriciou,
prevadzkou a spravou aktfvnych siet’ovych zariadeni (switchov, firewallov) a diskového pol'a v lokalitich
objednavatelskej organizacie uvedenych v bode ¢islo 1.

Sluzby podla bodu 4 st pozadované v kvalite a SLA podl'a bodu ¢islo 5 v lokalitich objednavatel'skej
organizacie uvedenych v bode ¢islo 1 a na dodanych zariadeniach definovanych v bode ¢islo 3

Pozadované ¢innosti su:

Vystavba LAN a virtualizacnej siete ZOSPSI

Sprava aktivnych siet’ovych a datovych komponentov ZOSPSI

Sieovy manazment ZOSPSI

Bezpecnost HW&SW komponentov ZOSPSI

Dodavka, konfiguricia a prevadzka vysokokapacitnych switchov a POE switchov pre pripojenie
virtualnej serverovej infrastruktiry objednavatelskej organizacie a ZOSPSI a LAN siete
objednavatel'skej organizacie

F. Dodavka, konfiguracia a prevadzka Firewall pre ZOSPSI

G. Dodavka, konfiguracia a prevadzka datového pola pre ZOSPSI

moowp

Sprava aktivnych siet’ovych a datovych komponentov ZOSPSI pozostiva najma z:

° Dodanie a prevadzka zariadenia, alebo jeho ekvivalentu

o Dodavka a fyzicka instalacia zariadenia na lokalite

. Instalacia, konfiguracia, sprava, zaskolenie a prevadzka zariadeni na lokalitich objednavatelskej
organizacie

o Riesenie prevadzkovych incidentov zariadenia/technickd podpora, vritane fyzickej vymeny
zariadenia na lokalite

o Konfigura¢na a prevadzkova podpora zariadenia podl'a poziadaviek Objednavatel'skej organizacie
/ Konfiguracia VLAN, VoIP, systémovych nastaveni atd’./

. Zabezpecenie  kompatibility HW&SW  komponentov — zariadenia s existujucim LAN

a virtualizacnym prostredim Objednéavatel'a

Siet'ovy a Virtualiza¢ny Manazment

° Sprava konfiguracif a dokumentacia

o Konfiguracia nastaveni siet’ovych a datovych komponentov na zabezpecenie pozadovanej
komunikacie v existujucej LAN a virtualizacnej infrastruktare

. Zalohovanie a obnova konfigura¢nych nastaveni

Bezpecnost” HW&SW komponentov

o Zabezpecenie a prevadzka bezpecnostnych vlastnosti zariadeni v sprave pre ochranu legitimnych
uzivatel'skych dat
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o Zabezpecenie a prevadzka bezpecnostnych vlastnosti samotnych sietovych komponentov
v sprave / Hardening komponentov podl'a bezpecnostného projektu/pokial’ existuje/, resp. na
minimalnu akceptovatel'ni bezpecnostni troven

Pravidelny upgrade a update firmware/licencii/operacnych systémov, Bezpeénostné zaplaty

o Profylaktické kontroly, zbieranie a vyhodnocovanie log zaznamov

o Specifikacia zariadenia pre bezpecnost’ a vzdialeny pristup

o Jednotna sprava pre bezpecnost’ centralny firewall ZOSPSI so zapojenim do HA

o Umiestnenie zariadeni v serverovniach a urcenych miestach objednavatel'skej organizacie
3. Zoznam dodanych a spravovanych zariadeni -

A - Firewally budu poskytovatefom dodané, umiestnené, nakonfigurované a zapojené do siet'ovej
infrastruktiry v serverovni na centrale Olejkarska, je vyzadované, aby poskytovatel zabezpecil plnt
redundanciu zariadeni firewallu /dodané budd minimélne 2 kusy rovnakého zatiadenia firewall/. V
ptipade, Ze primarne zariadenie nebude funkéné, tak ho nahradi sekundarne v plnej miere a bez zmeny
kvality a dostupnosti sluzieb Objednavatel'a. Pozaduje sa dodat’ minimalne dva rovnaké vysokokapacitné
zariadenia typu firewall s minimalnymi parametrami zariadenia:

Pocet portov RJ45: minimalne 16x GE

Pocet portov SFP: minimalne 8x GE
Priepustnost’ Ipv4 Firewall: minimalne 27 Gbps
Pocet paketov za sekundu: minimalne 16 Mpps
Pocet sessions: minimalne 3 miliény

Ipsec VPN priepustnost’s minimalne 13 Gbps
SSL-VPN priepustnost’s minimalne 2 Gbps
Pocet uzivatel'ov SSL-VPN: minimalne 500
Celkova priepustnost’ firewallu: minimalne 30Gbps
Min. traffic ochrana: 3 Gbps

Prevedenie standardné 1U

Sucast’ou dodavky firewallov bude prémiova podpora na dva roky od vyrobcu zariadeni v rozsahu:

Web Support

Telephone Support

Firmware Updates

Asset Management Portal

Response Time (Critical Issue) 1 hour

Response Time (Critical Issue) Next business day

od odovzdania zariadeni do prevadzky objednavatel'skej organizacie poskytovatelom.

Objednavatel'skd organizacia vyzaduje dodanie do 30 dni od ucinnosti zmluvy minimalne 1 kusu
firewallu. Plnu redudanciu, to znamena dodanie minimalne 2 kusov zariadeni firewall do 90 dni od
ucinnosti zmluvy.

B - Switche budi poskytovatefom dodané, umiestnené, nakonfigurované a zapojené do siet’ovej
infrastruktiry v uvedenych poctoch a konfiguracii -

a. Pozaduje sa dodat’ Styri vysokokapacitné 48 portové switche, ktoré buda zapojené vo vysokej
dostupnosti. Switche budu zapojené v tzv. ,Stacku® po dvojiciach. Oba stacky musia byt
prepojené minimalne 10G L2 prepojom. Musi byt’ zabezpecena plna redundancia zariadeni. V
pripade, Ze primarne zariadenie nebude funkcné, tak ho nahradi sekundarne v plnej miere bez
zmeny funkénosti voci Objednavatelovi. Dodané vysokokapacitné switche budd obsluhovat’
servery a diskové polia internej infrastruktiry objednavatel'skej organizacie

Pocet portov: minimalne 48
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Minimalne podporované rychlosti portov: 1G, 10G, 25G, 40G a 100G
Minimalna rychlost’ uplink portov: 100G
Minimalna rychlost” downlink portov: 25G
Celkova Priepustnost™ 1,6 Tbps

Prenosova kapacita v stacku: 2x 400 Gbps
Velkost’ routovacej tabulky: aspon 80 000 riadkov
Procesor: minimalne 2,4 GHz quad-core x86
RAM : minimédlne 16 GB DDR4

Moznost’ virtual stack: Ano

Podpora M2 SATA SSD: Ano

Redundatné napéjanie: Ano

Redundatné chladenie: Ano

Funkéné poziadavky pre switche:

- Ipsec funkcia

- LAN automatizacia

- forma odchytavania packetov pre wireshark

- stack funkcia - hardvérova alebo virtualna

- SPAN funkcia - monitorovanie a redirect trafficu na span porty

Objednavatel'skd organizacia preferuje pri dodani Styroch vysokokapacitnych 48 portovych switchov
zariadenia Cisco, alebo ich ekvivalent spliiajuci vietky pozadované technické vlastnosti a $pecifikacie

Sucast’ou dodavky Styroch vysokokapacitnych 48 portovych switchov su Softvérové sluzby/podpora
»» Software Subscription® v rozsahu Network Advantage od vyrobcu zariadeni

https://www.cisco.com/c/m/en us/products/software/dna-subscription-switching/en-sw-sub-mattix-

switching.html

alebo ekvivalentu od dodaného vyrobcu zariadeni na dva roky od odovzdania zariadeni do prevadzky
objednavatel'skej organizacie poskytovatelom

Objednavatel'skd organizacia vyzaduje dodanie do 30 dni od ucinnosti zmluvy minimalne 2 kusov
vysokokapacitnych switchov. Kompletni dodavku vsetkych 4 kusov vysokokapacitnych switchov
vyzaduje objednavatel'skd organizacia do 90 dni od uc¢innosti zmluvy.

b. Pozaduje sa dodat’ LAN POE switche v uvedenej konfiguracii a poctoch

- 2 kusy LAN SWITCH GIGA 1 24

° minimalny pocet portov: 24

. minimalna rychlost’ portov: 10/100/1000 Gbps
° minimalny pocet SEFP portov: 4

. minimalny pocet SFP gigabit portov: 4

° minimalna prepinacia kapacita: 56 Gbps

pocet packetov za sekundu: 41,66 mpps
pocet PoE portov: 24

spotreba PoE portov: 195 W
maximalna vaha: 3,55 kg

pracovna teplota: do 50 Celzia

Preferované zariadenia si Cisco CBS350-24FP-4G-EU = CBS350 Managed 24-port GE, Full
PoE, 4x1G SFP alebo ich ekvivalent spifiajici vietky uvedené pozadované technické vlastnosti
a $pecifikacie zariadenia.
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- 2 kusy LAN SWITCH GIGA 2 48

. minimalny pocet portov: 48
minimalna rychlost’ portov: 10/100/1000 Gbps

. minimalny poéet SFP portov: 4

o minimélny pocet SFP gigabit portov: 4

o minimalna prepinacia kapacita: 104 Gbps
o pocet packetov za sekundu: 77,40 mpps
° pocet PoE portov: 48

o spotreba PoE portov: 740 W

o maximalna vaha: 5,85 kg

o pracovna teplota: do 50 Celzia

Preferované zariadenia s Cisco CBS350-48FP-4G-EU = CBS350 Managed 48-port GE, Full PoE, 4x1G
SFP alebo ich ekvivalent splnajici vietky uvedené pozadované technické vlastnosti a $pecifikicie
zariadenia.

- 5 kusov LAN SWITCH POE+ 48 SPARE

o minimalny pocet portov: 48

o minimalna rychlost’ portov: 10/100 Gbps
o minimalny pocet SFP portov: 2

o minimalny pocet SFP gigabit portov: 2

o minimalna prepinacia kapacita: 16 Gbps

. pocet PoE portov: 24

o spotreba PoE portov: 370 W

o maximalna vaha: 3,55 kg

o pracovna teplota: do 45 Celzia

Preferované zariadenia st Cisco WS-C2960+48PST-1. alebo ich ekvivalent spifiajici vietky uvedené
pozadované technické vlastnosti a $pecifikacie zariadenia.

Objednavatel'ska organizicia vyzaduje dodanie do 30 dni od dcinnosti zmluvy vietkych 9 kusov LAN
POE switchov.

c. Diskové pole - bude poskytovatelom dodané, umiestnené, nakonfigurované a zapojené do
virtualizacnej infrastruktiry Objednavatela

VyZaduje sa pole vytvorené z NVMe diskov
Minimalne pozadované technické parametre Diskového pola:

- pouzitelna kapacita: minimalne 20 TB

- rychlost’ siet ového rozhrania: 25 Gbps

- pocet siet’ovych kariet: minimalne 2ks

- pocet radicov: minimalne 2ks

- typ diskov: 2.5-inch NVMe (FCM)

- podporované kapacity 2.5-inch diskov: 800 GB, 1.92 TB, 3.84 TB, 7.68 TB, 15.36 TB, 30.72 TB
- pocet slotov pre NVMe disky: minimalne 20ks
- MAX IOPs: 1.5M IOPS

- Priepustnost’: 21 GB/s

- Dostupna Cache pamit 190 GB a viac

- podpora RAID: RAID 1,52 6

- vyhotovenie: standardné 1U

- hmotnost’ do: 18 kg
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- podpora technoldgie Safeguard (moZnost’ vytvarat’ nemenitelne kopie dat) : Ano pozZaduje
sa

- moznost’ d'aliieho rozsirovania: Ano poZaduje sa

- zaruka: minimalne 2 roky

Virtualiza¢na infrastruktira objednavatel'skej organizacie je zalozena na platforme VMware a Microsoft
Hyper-V, vyzaduje sa priama podpora diskového pola vyrobcom zariadenia pre tieto virtualizacné

nastroje, poskytovatel’ preukdze certifikitom o podpore od vyrobcu zariadenia

Objednavate!l’ vyzaduje dodanie diskového pol'a do 60 dni od dcinnosti zmluvy.

Ostatné podmienky dodania zariadeni

Dodané Firewally buda zapojené do styroch dodanych vysokokapacitnych switchov a tie do siet'ove;j
infrastruktary objednavatel'skej organizacie

Dodané LAN POE switche budu zapojené do siet’ovej infrastruktdry objednavatel'skej organizacie

Objednavatel’ pozaduje aby uchadzac¢ predlozil potvrdenie, Ze je certifikovanym partnerom vyrobcu
dodavanych zariadeni a Ze dodané zariadenia st nové a pochadzaja z oficidlneho predaja pre Slovenskd
republiku. Objednavatel si vyhradzuje pravo neprevziat’ zariadenia ktoré nie st urcené pre Slovensky trh

Vsetky pozadované dodané zariadenia musia byt’ nové, nepouzité, nakonfigurované podla poziadaviek
Objednavatel'a a musia byt” od overenych vyrobcov a detailné informdcie o tychto zariadeniach musia byt’
dostupné na webovych adresach tychto vyrobcov a zarovenn musia byt’ dodané zariadenie aktualne
podporované virobcom

Objednavatel’ pozaduje mat’ priamy pristup k supportu /podpore/ vyrobcu dodanych zariadeni. Pozaduje
sa, aby sa servisné poziadavky dali nahlasovat’ priamo cez portal vyrobcu, z dévodu potreby pristupu k
plnej podpore zariadeni a kontrolu nad fiou, bez ohl'adu na trvanie resp. ukonéenie zmluvného vzt’ahu s
poskytovatelom

Poskytovatel' v ramci poskytovanej sluzby umozni objednavatel'skej organizacii pristup a privilegované
opravnenia do administratorskej a konfiguracnej Casti aktivnych siet’ovych zariadeni. V pripade vykonania
zmien v konfiguricii tychto zariadeni objednavatel'skou organizaciou, ktord sposobi vypadok
poskytovania sluzby poskytovatelom, sa cas takéhoto vypadku nezaritava do dohodnutého casu
stanoveného na odstranenie poruchy a obnovenie funkc¢nosti sluzieb poskytovatelom

sucast’ou sluzby je udrziavana aktualna dokumentacia k celkovej poskytovanej sluzbe na FTP alebo cloude
poskytovatela /zoznam zariadeni, aktivaych prvkov, IP a MAC adries, VLAN, pravidiel, a ich popis,
diagramy zapojenia — fyzicka topoldgia L1, L2 a L3 datovych sieti, popis a zapojenie uplink portov,
spanning tree konfiguracie sieti, popis umiestnenia/ s ptistupom urcenych supervizorov administratorskej
organizacie k tejto dokumentacii. Dokumentacia bude poskytnuta do troch mesiacov od tcinnosti zmluvy
a musi byt’ poskytovatel'om aktualizovana vzdy do 48 hodin od vykonanej zmeny v infrastruktire alebo
prevadzkovanych sluzbach

sucast'ou sluzby su vsetky konfiguracné prace na zariadeniach dodanych v ramci ZOSPI pozadované
pocas cinnosti zmluvy objednavatel'skou organizaciou /napr. VLAN, povol'ovanie a zakazovanie portov,
smerovania, tunely, pravidla, zmeny konfiguricie diskového pol'aa podobne/, v pripade poziadavky, ktora
by mala za nasledok vypadok sluzby, poskytovatel' pisomne upozorni odberatel'skii organizaciu o tejto
skutoc¢nosti pred vykonanim konfigura¢nej zmeny

sucast'ou sluzby a podmienkou jej prevadzky je vytvorenie pravidiel a nastaveni bezpecnostnej brany
firewall, ktora bude dodana poskytovatelom ako stcast'ou poskytovanej sluzby, podla poziadaviek
Objednavatel'a
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- sucast’ou sluzby a podmienkou jej prevadzky je pripojenie a konfiguracia vysokokapacitnych switchov do
sucasnej virtulizacnej infrastruktiry objednavatel'skej organizacie

- sucast'ou sluzby a podmienkou jej prevadzky je pripojenie a konfiguracia diskového pola do stcasnej
virtulizacnej infrastruktury objednavatel'skej organizacie

4. Sprava, prevadzka a sluZby zabezpecenia a prevadzky siete, firewallov, switchov a diskového
pora

Sluzby vyzadované v ramci ZOSPSI pozostavaju najma z:

. Instalacia, konfiguracia, sprava a prevadzka zariadeni na lokalitach objednavatel'skej organizacie

. Riesenie previdzkovych incidentov zariadenia/technickd podpora, vritane fyzickej vimeny zariadenia
na lokalite

. Konfigura¢ni a prevadzkova podpora zariadenia podla poziadaviek Objednavatel'skej organizacie /
Konfiguricia VLAN, VoIP, systémovych nastaveni atd’./

. Zabezpecenie kompatibility HW&SW komponentov zariadenia s existujicim LAN a virtualiza¢nym
prostredim Objednavatela

. Sietovy a Virtualizacny Manazment

o Sprava konfiguracii a dokumenticia

. Konfiguracia nastaveni siet’ovych a datovych komponentov na zabezpecenie pozadovanej komunikacie
v existujucej LAN a virtualizacnej infrastruktare

. Zalohovanie a obnova konfigura¢nych nastaveni

. Bezpecnost HW&SW komponentov

. Zabezpecenie a prevadzka bezpecnostnych vlastnosti zariadeni v sprave pre ochranu legitimnych

uzivatel'skych dat

. Zabezpecenie a prevadzka bezpecnostnych vlastnosti samotnych siet’ovych komponentov v sprave /
Hardening komponentov podla bezpecnostného projektu /pokial existuje/, resp. na miniméilnu
akceptovatel'na bezpecnostnu droven

Pravidelny upgrade a update firmware/licencii/opera¢nych systémov, Bezpe¢nostné zaplaty
Profylaktické kontroly, zbieranie a vyhodnocovanie log zaznamov
Specifikacia zatiadenia pre bezpecnost’ a vzdialeny pristup

Jednotna sprava pre bezpecnost’ centralny firewall ZOSPSI so zapojenim do HA
Vsetky sluzby st vyzadované v kvalite a SLA podl'a bodu 5.
5. Kvalita sluZzby a SLA

Pozadovana je riadna prevadzka sluzieb v rezime 24x7x365(366) pri zachovani kI'd¢ovych parametrov dostupnosti
sluzby.

Pozadované c¢innosti pre SLA st:

° Monitoring/Dohl'ad zariadeni

. Riesenie, kontrola a odstranenie prevadzkovych udalosti

. Sluzby Hotline/CallDesk — Technickd podpora nepretrzite

. Vyjazd technika v zmysle standardnych podmienok SLA

. Odstranenie poruchy, prip. vymena zariadenia do doby definovanej podla SLA
. Dostupnost’ 99,90%, Reakény ¢as 1 hodina,

. Doba na odstranenie poruchy 4 hodiny,

. Vymena zariadenia v ramci SLA, pri $pecidlnych zariadeniach max. 24 hodin

Sluzba sa bude povazovat’ za nedostupnu, ak pomocou nej nemozno prenasat’ a spracovavat’ udaje okrem
pripadov, kedy ide o planovanu udrzbu, nddzova udrzbu, vylucend udalost’, alebo poruchu spdsobend

ZMLUVA O POSKYTOVANI SLUZIEB Strana 16/21




objednavatel'skou organizaciou. Doba nedostupnosti sluzby sa zacina okamihom dorucenia spravy
objednavatel'skej organizacie o nedostupnosti sluzby poskytovatelovi emailom, telefonicky alebo zadanim do
systému pre spravu incidentov a poruch poskytovatela. Kazdej takejto udalosti bude priradeny jedineény kéd
(tiket), na zéklade ktorého bude udalost’ rieSena. Doba nedostupnosti sluzby konéi jej spustenim, resp.
informovanim objednavatel'skej organizacie ze sluzba je funkéna. Poskytovatel je povinny vyvinat’ primerané usilie
na to, aby kontaktoval objednavatel'ski organizaciu v sulade s dohodnutym postupom. Doba na odstranenie
poruchy je maximalne 4 hodiny. Vymena zariadenia v rimci SLA, pri $pecialnych zariadeniach max. 24 hodin

Dostupnost’ sluZieb podpory prevadzky a udrzby a sluZieb

Popis Parameter Poznamka Obnovenie neplanovane prerusenej
sluzby

Prevadzkové hodiny | 24 hodin | 0:00 — 23:59 hod. pocas | do 4 hodin ndhradnym riesenim a do 8h trvalym
pracovnych dni, pocas | rieSenim, pri $pecialnych zariadeniach max. do
dni pracovného pokoja 24 hodin

a Statnych sviatkov

Objednavatel'ska organizacia pozaduje, aby sicast’ou poskytovania sluzieb bolo:

- zabezpecenie servisu a vzdialenej podpory pracovisk objednavatel'skej organizicie na technoldgii
poskytovatel'a v rozsahu 24x7x365(360),

- zabezpecenie monitoring stavu riesenia nahlasenych incidentov a prevadzkovych problémov, mesacné a
ro¢né vykazy o dostupnosti, o vypadkoch a prijatych hlaseniach

- pre technicky personal Objednavatel'a musi byt’ umozneny on-line monitoring stavu siete

- mesacné a rocné spravy o vyuzivani a kvalite sluzieb

- garantovana dostupnost” helpdesku je od 00:00 do 23:59

Poskytovatel’ sa zavizuje dodrziavat’ nasledovnd garantovani dobu odozvy a dobu riesenia Incidentov (Cas je
pocitany iba v ramci daného casového pokrytia garantovanej dostupnosti helpdesku od okamihu nahlasenia
incidentu a prerusuje sa po dobu omeskania s poskytnutim pozadovanej opravnenej sucinnosti zo strany
Objednévatel'a):

Reakéna doba Reakéna doba

Doba odozvy 1 hod

Cas na zabezpecenie
nahradného rieSenia

4 hod

8 hod /pti $pecidlnych
Doba trvalého zariadeniach do 24
vyrieSenia hod

Objednavatel’ pozaduje, aby mesacné a rocné spravy o vyuzivani a kvalite sluzieb obsahovali:

A. Mesacna Statistika pre kazdd jednu sluzbu (pripojenie):
- Typ pracoviska
- Miesto pripojenia
- Pocet nahlasenych incidentov (teda pocet pripadov poruchy na sluzbe)
- Pocet riesenych udalosti (vSetky ostatné ukony, ako konfigura¢né zmeny a pod.)
- Ci boli za danj mesiac na danej sluzbe dodrzané dohodnuté parametre SL.A
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B. Sumarne vyhodnotenie ¢innosti za obdobie uplynulého mesiaca, rozdelené na tematické celky:
- Zriadenie a prevadzkovanie sluzby
- Konfiguracna podpora, rozsah vykonanych ¢innosti zo strany poskytovatel'a
- Pre kazdy z uvedenych celkov report dvoch druhov udalosti, vratane stru¢ného popisu udalosti a
¢isla ticketu

1. Pocet nahlasenych incidentov (teda pocet pripadov poruchy na sluzbe) — tento tdaj sa
neuvadza pri konfigura¢nej podpore
il. Pocet riesenych udalosti (vSetky ostatné tkony, ako konfigura¢né zmeny a pod.)

- Dostupnost’ sluzby:

Objednavatel’ pozaduje minimalnu dostupnost’ sluzby vo vyske 99,90 % v ktoromkoI'vek mesiaci v roku.
Za nedostupnost’ sluzby sa nepovazuju pripady, ked’ je prenos dat znemozneny zariadenim Objednavatela,
lokalnou siet’ou objednavatelskej organizacie, alebo chybnou poziadavkou na konfiguraciu sluzby

- Parametre kvality poskytovanych sluZieb podpory prevadzky a udrZby

Reakéna doba sa vzdy meria od momentu, kedy je problém zaznamenany do helpdesku alebo od momentu
nahlasenia problému alternativnym sposobom, to znamena od momentu dorucenia hlisenia problému
emailom, alebo telefonicky

- Poziadavky na nova konfiguracni zmenu

Poziadavky na nova konfiguracnu zmenu, pozadované objednavatel'skou organizaciou s dobou vyriesenia
do 24h od oznamenia poziadavky, pri rozsiahlejsich projektovych ulohich konfiguraénych zmien s dobou
vyrieSenia do desat’ pracovnych dni. Do pozadovanej doby vyrieSenia poziadavky na nova konfigura¢nd
zmenu sa nezaritava c¢as potrebny na poskytnutie sucinnosti objednavatel'skou organiziciou a tret’ou
stranou objednavatel'skej organizacie
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PRILOHA 2

JEDNOTKOVE CENY

A. Kritérium I. — Cena za dodavku poZadovanej a potrebnej sietovej a datovej infrastruktury, montaz, instalacia, konfiguracia

Poloska Popis Merna iednotka [:2 :?Z:Z:é Jednotkova cena Jednotkova cena Cena za mnoistvo ST;::: a Vyska DPH
P ! . PIetN2 [V EUR bez DPH] [ v EUR s DPH] [v EUR bez DPH] [v EUR]
implementacia] [v %]
A B C D E (CxD) F (CxE) - (CxD)

Jednorazovy poplatok za
dodavku poZadovanej a
potrebnej sietovej a datovej
1 infrastruktury, montaz, Sluzba 1 142 150,00 170 580,00 142 150,00 20 28 430,00
instalacia, konfiguracia, vratane
dopravy a zaskolenia obsluhy
objednévatelskej organizicie

Kritérium I. - Cena za dodanie a implementaciu potrebnej sietovej a datovej infrastruktdry
v EUR bez DPH

B. Kritérium Il. — Cena za sluzby Spravy, prevadzky a sluzby zabezpecenia a prevadzky siete, firewallov, switchov a diskového

Predpokladané mnoistvo Cena za predpokladané

Poloska Modul IS Merna R el Jednotkova cena Jednotkova cena mMno¥stvo Sadzba DPH | Vyska DPH
H 0
jednotka [ [v EUR bez DPH] [ v EUR s DPH] [v EUR bez DPH] [v %] [v EUR]
(CxE) -
A B C D E (cxD) F (cxD)
Cena za sluzby Spravy,
prevadzky a sluzby
1 zabezpecenia a sluzba 24 2210,00 2 652,00 53 040,00 20 10 608,00

prevadzky siete,
firewallov, switchov a
diskového pola

Kritérium Il. Cena za sluzbySpravy, prevadzky a sluzby zabezpecenia a prevadzky siete, firewallov, switchov a diskového pola
(Sucet cien za predpokladané mnozstvo v EUR bez DPH jednotlivych poloZiek)

Cena za mnoistvo
(Kritérium 1.)
[v EUR bez DPH ]

(CxD)

142 150,00

142 150,00

pola

Cena za predpokladané
mnozstvo (Kritérium I1.)
[v EUR bez DPH ]

(CxD)

53 040,00

53 040,00




PRILOHA 3
BEZPECNOSTNE POZIADAVKY

Osobitna zmluva — Zmluva o zabezpeceni plnenia bezpe¢nostnych opatreni a notifikaénych povinnosti




PODPISY ZMLUVNYCH STRAN

V Bratislave dna 21.09.2023

Dopravny podnik Bratislava, akciova spolocnost’

Meno: Ing. Martin Rybansky

Funkcia: predseda predstavenstva

Meno: Ing. Milan Donoval

Funkcia: podpredseda predstavenstva — CTO

V Bratislave dnia 26.09.2023

SWAN, a.s.
Meno: PhDrt. Roman Vavrik, MBA
Funkcia: generalny riaditel — CEO, na zaklade plnej moci zo dna 25.05.2023
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