
Zmluva o poskytnutí služieb 

Uzavretá v zmysle§ 269 ods. 2 zák. č. 513/1991 Zb. Obchodný zákonník 
v znení neskorších predpisov 

1. OBJEDNÁVATEĽ: 

Názov: 
Zastúpený: 
Sídlo: 
IČO: 
DIČ: 
IČ DPH: 
Banka: 
IBAN: 

2. POSKYTOVATEĽ: 

Názov: 
Zastúpený: 

Sídlo: 
IČO: 
DIČ: 
IČ DPH: 
Banka: 
IBAN: 

Trenčiansky samosprávny kraj 
Ing. Jaroslav Baška, predseda 
K dolnej stanici 7282/20A, 911 01 Trenčín 
36126624 
2021613275 
nie je platca DPH 
Štátna pokladnica 
SK 51 8180 0000 0070 0050 4489 

(ďalej len „objednávate!"') 

EMM, spol. s r.o. 
Ing. Jozef Chebeň, 
konateľ 
Serurisova 16, 841 02 Bratislava 
17316260 
2020316529 
SK2020316529 

( ďalej len „poskytovateľ") 
(ďalej spolu len „zmluvné strany") 

Čl. 1. 
Predmet zmluvy 

1. Predmetom zmluvy je záväzok poskytovateľa poskytnúť objednávateľovi 
služby uvedené v bode 2. tohto článku a záväzok objednávateľa poskytnuté 
služby prevziať a zaplatiť poskytovateľovi cenu za ich poskytnutie. 

2. Poskytovateľ sa zaväzuje poskytnúť objednávateľovi služby podľa 
nasledovných kritérií: 

a) Realizácia penetračných testov: 

• Predmetom zmluvy je otestovanie aplikácie pre „Podpora AAL v 
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podmienkach TSK" v rozsahu uvedenom v písm. b) tohto bodu a za 
podmienok uvedených v písm. c) až e); 

• Za ukončenie penetračných testov sa považuje dodanie výsledkov 
vo forme správy a prezentácie k poskytnutej výslednej správe; 

• Výsledná správa musí obsahovať minimálne dve hlavné časti -
manažérsku a technickú: 

- V manažérskej časti sa vyžaduje stručne a sumarizujúco 
popisovať účel realizovaných penetračných testov, 
jednotlivé nálezy, vyhodnotené riziká a návrh .akčného 
plánu" na aplikáciu navrhovaných opatrení a minimalizáciu 
rizík; 

- V technickej časti sa vyžaduje technický popis realizovaných 
testov, vrátane zoznamu identifikovaných zraniteľností, 
vyčíslenie rizík a súpisu navrhovaných (odporúčaných) 
opatrení; 

b) Rozsah penetračných testov: 

• Predmetom penetračných testov sú aktíva webovej aplikácie, 
mobilnej aplikácie a API rozhraní projektu „Podpora AAL v 
podmienkach TSK" na základe zoznamu .OWASP Top 1 O" platnom 
v čase začatia realizácie penetračných testov; 

• Testovanie musí obsahovať základné získavanie informácii o 
cieľových aktívach na základe PTES štandardu v rozsahu pasívnej 
a aktívnej inteligencie minimálne v nasledovnom rozsahu: 

- Využitie voľne dostupných databáz pre získanie údajov o 
cieľovej IP adrese 

- Skenovanie cieľovej IP adresy za účelom identifikácie 
otvorených portov a aplikácii; 

• Jednotlivé identifikované zraniteľnosti musia byt' preverené na 
potencionálne ,,false positive" zraniteľnosti; 

• časovanie testov (čas, kedy by mali prebiehať testy): čas testov je 
neobmedzený (môžu prebiehať 24/7); 

c) Povolené techniky pre vykonanie penetračných testov: 

• Požaduje sa použitie výhradne neinvazívnych a kalkulovaných 
penetračných testov; 

• Za neinvazívne penetračné testy je považované použitie 
akýchkoľvek metód a technik, pri ktorých sú realizované pokusy o 
zneužitie identifikovaných zraniteľnosti iba do takej miery, aby 
nebola narušená dostupnosť dotknutého aktíva, napr. prístup k 
adresárom na web serveroch; 

• Za kalkulované penetračné testy je považované použitie 
akýchkoľvek metód a techník, ktoré zahŕňajú pokusy o zneužitie 
identifikovaných zraniteľnosti, ktoré budú mať dopad na dostupnosť 
dotknutého systému, napr. "brute force" hesiel; 

• V prípade použitia kalkulovaných penetračných testov sa vyžaduje 
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ich predchádzajúce schválenie na základe vysvetlenia zo strany 
poskytovateľa a stanovenia predpokladaného dopadu na 
predmetné aktívum; 

• Z pohľadu znalosti prostredia sú vyžadované penetračné testy typu 
"Black box" (bez znalostí interného prostredia); 

d) Zoznam požadovaných štandardov, ktoré budú aplikované pri testoch: 

• Požaduje sa realizácia penetračných testov s prihliadnutím na 
metodiky a štandardy platné k dátumu začatia penetračných testov: 

- The Open Web Application Security Project Testing Guide 
(OWASP Testing Guide}; 

- The Penetration Testing Execution Standard (PTES); 

- Open Source Security Testing Methodology Manual 
(OSSTMM); 

e) Legislatívny rámec: 

• zákon č. 69/2018 Z. z. o kybernetickej bezpečnosti a o zmene a 
doplnení niektorých zákonov (ďalej aj ako ZoKB}; 

• vyhláška NBÚ č. 362/2018 Z. z., ktorou sa ustanovuje obsah 
bezpečnostných opatrení, obsah a štruktúra bezpečnostnej 
dokumentácie a rozsah všeobecných bezpečnostných opatrení(§ 
15 - bezpečnostné opatrenia pre oblasť podľa§ 20 ods. 3 písm. k) 
ZoKB); 

• zákon č. 95/2019 Z. z. o informačných technológiách vo verejnej 
správe a o zmene a doplnení niektorých zákonov; 

• vyhláška ÚPVII č. 179/2020 Z. z., ktorou sa ustanovuje spôsob 
kategorizácie a obsah bezpečnostných opatrení informačných 
technológií verejnej správy 

Čl. II. 
Termín a miesto plnenia 

1. Miestom plnenia je sídlo objednávateľa resp. dotknuté informačné systémy 
špecifikované v prílohe č. 1 . 

2. Termín plnenia zmluvy začína plynúť dňom nadobudnutia jej účinnosti. 

3. Zmluva sa uzatvára na dobu určitú s platnosťou do 31.10.2023. 

Čl. III. 
Cena a platobné podmienky 

1. Cena za predmet zmluvy podľa čl. 1. tejto zmluvy je v zmysle zákona č. 
18/1996 Z. z. o cenách v znení neskorších predpisov stanovená vo výške: 
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20 000,00 (slovom dvadsaťtisíc) eur bez DPH, 24 000,00 EUR (slovom 
dvadsaťštyritisíc) eur vrátane DPH, pričom DPH je vo výške 4 000,00 eur 
(slovom štyritisíc eur). V cene sú zahrnuté všetky náklady poskytovateľa 
spojené s realizáciou predmetu zmluvy. 

2. Fakturácia za predmet zmluvy podľa ods. 1. tohto článku bude prebiehať na 
základe podpísaného písomného akceptačného protokolu oprávnenými 
zástupcami oboch zmluvných strán v zmysle čl. 3. tejto zmluvy, ktorý bude 
tvoriť neoddeliteľnú súčasť faktúry. 

Faktúra môže byť vystavená až po kompletnej realizácii predmetu zmluvy. 

3. Faktúra musí obsahovať okrem náležitosti uvedených v príslušných 
ustanoveniach zákona č. 222/2004 Z. z. o dani z pridanej hodnoty v znení 
neskorších predpisov, zákona č. 215/2019 Z. z. o zaručenej elektronickej 
fakturácii a centrálnom ekonomickom systéme a o doplnení niektorých 
zákonov, zákona č. 431/2002 o účtovníctve v znení neskorších predpisov a 
podľa Obchodného zákonníka taktiež číslo zmluvy, číslo faktúry a označenie 
služieb. 

4. V prípade, že faktúra neobsahuje potrebné náležitosti, určené príslušnými 
právnymi predpismi alebo touto zmluvou, objednávateľ je oprávnený vrátiť 
faktúru do desiatich pracovných dni od jej doručenia na doplnenie 
poskytovateľovi, čim sa preruší splatnosť faktúry a nová splatnosť začína 
plynúť od doručenia novej faktúry. 

5. Objednávateľ je povinný uhradiť faktúru do 30 (tridsať) dní od jej doručenia 
poskytovateľom na číslo účtu uvedeného v záhlaví zmluvy. 

6. Pri oneskorenej úhrade faktúry je poskytovateľ oprávnený fakturovať 
objednávateľovi zákonný úrok z omeškania. 

7. Poskytovateľ neuplatní úrok z omeškania v prípade, ak toto omeškanie bude 
spôsobené z dôvodu vyššej moci (napr. na strane Štátnej pokladnice). 

8. Faktúra sa považuje za uhradenú v termíne splatnosti odpísaním predmetnej 
fakturovanej čiastky z účtu objednávateľa na účet poskytovateľa. 

9. Poskytovateľ nie je oprávnený postúpiť pohľadávky zo zmluvy v zmysle § 524 
a nasl. Zákona č. 40/1964 Zb. Občiansky zákonník v znení neskorších 
predpisov (ďalej len „Občiansky zákonník") bez predchádzajúceho súhlasu 
objednávateľa. Právny úkon, ktorým budú postúpené pohľadávky zhotoviteľa 
v rozpore s dohodou objednávateľa podľa predchádzajúcej vety, bude v zmysle 
§ 39 Občianskeho zákonníka neplatný. Súhlas objednávateľa je zároveň platný 
len za podmienky, že bol na takýto úkon udelený predchádzajúci písomný 
súhlas predsedu Trenčianskeho samosprávneho kraja. 

10. Elektronická fakturácia v zmysle zákona č. 215/2019 Z. z. o zaručenej 
elektronickej fakturácii a centrálnom ekonomickom systéme v platnom znení sa 
umožňuje a Objednávateľ akceptuje predloženie elektronickej fakturácie. 
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Čl.IV. 
Ochrana informácií 

1. Poskytovateľ berie na vedomie a súhlasí, že všetky dáta, skutočnosti 
a informácie o objednávateľovi, jeho dodávateľoch, subdodávateľoch, 
kooperujúcich subjektoch, o hospodárení, vnútorných, finančných, 
personálnych pomeroch a zamestnancoch, programovom vybavení, 
počítačových sieťach, databázach, údajoch súvisiacich s prístupom do 
počítačovej siete, zabezpečovacích mechanizmoch a opatreniach na ich 
ochranu u objednávateľa, atď., s ktorými sa poskytovateľ oboznámil v 
súvislosti plnením predmetu tejto zmluvy sú na účely tejto zmluvy považované 
za dôverné informácie. Poskytovateľ je povinný dôsledne utajovať všetky 
dôverné informácie pred akýmikoľvek tretími osobami, neprezradiť ich priamo 
či nepriamo, nesprístupniť ich tretím osobám a tiež ich nevyužívať vo svoj 
prospech. Záväzok mlčanlivosti trvá aj po skončení platnosti a účinnosti tejto 
zmluvy. 

2. Za dôverné informácie sa nepovažujú tie, ktoré: 
• sa stali verejne známymi bez porušenia podmienok tohto článku 

zmluvy poskytovateľom, 
• sú výsledkom nezávislého postupu poskytovateľa, čo poskytovateľ vie 

dôveryhodným spôsobom preukázať, 
• boli poskytnuté poskytovateľovi treťou osobou bez obdobných 

obmedzení týkajúcich sa dôvernosti informácii, 
• boli známe poskytovateľovi už pred tým, ako došlo k ich poskytnutiu 

objednávateľom. 

3. V prípade pochybnosti o dôvernosti informácii je poskytovateľ majúci 
pochybnosť o dôvernosti príslušnej informácie povinný písomne požiadať 
objednávateľa o poskytnutie záväzného stanoviska, či daná informácia je 
dôverná alebo nie. 

4. Poskytovateľ je povinný zaviazať mlčanlivosťou vo vzťahu ochrany dôverných 
informácií minimálne v rozsahu povinností poskytovateľa voči objednávateľovi 
z tejto zmluvy pre každého svojho zamestnanca, alebo osobu, ktorú použije 
na plnenie predmetu tejto zmluvy. 

5. Zmluvné strany tiež zhodne vyhlasujú, že v rámci plnenia predmetu tejto 
zmluvy nebude dochádzať k spracúvaniu osobných údajov poskytovateľom 
ako sprostredkovateľom v mene objednávateľa ako prevádzkovateľa 
spracúvania v zmysle definícií a pôsobnosti príslušných predpisov o ochrane 
osobných údajov (najmä nariadenia Európskeho parlamentu a Rady 
(EÚ)2016/679 z 27. apríla 2016 o ochrane fyzických osôb pri spracúvaní 
osobných údajov a o voľnom pohybe takýchto údajov, ktorým sa zrušuje 
smernica 95/46/ES (všeobecné nariadenie o ochrane údajov) a zákona č. 
18/2018 Z. z. o ochrane osobných údajov o zmene a doplnení niektorých 
zákonov v platnom znení), v dôsledku čoho medzi sebou nebudú uzatvárať 
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osobitnú zmluvu o poverení so spracúvaním osobných údajov 
poskytovateľom ako sprostredkovateľom v mene objednávateľa ako 
prevádzkovateľa spracúvanla v zmysle vyššie uvedených právnych 
predpisov. 

6. V prípade, ak v rámci plnenia predmetu tejto zmluvy získa prostredníctvom 
vykonávania penetračných testov poskytovateľ akýkoľvek k prístup 
k osobným údajom spracúvaným objednávateľom v rámci testovaných aktív, 
bez zbytočného odkladu to objednávateľovi oznámi a o uvedených osobných 
údajoch zachová mlčanlivosť v rovnakom rozsahu a po rovnakú dobu, ako je 
ustanovená v tomto článku tejto zmluvy pre vyššie vymedzené dôverné 
informácie. Ak táto zmluva neustanovuje na iných miestach inak, je na 
oznamovanie zraniteľností súvisiacich so získaným prístupom k osobným 
údajom podľa tohto bodu zmluvy poskytovateľ povinný využiť postup 
ustanovený aktuálne platným a účinným návodom na oznamovanie 
zraniteľností SK-CERT (vydaný Národným bezpečnostným úradom).1 

Čl. v. 
Odovzdanie a prevzatie plnenia predmetu zmluvy 

1. Poskytovateľ je povinný odovzdať objednávateľovi a objednávateľ prevziať od 
poskytovateľa služby na základe písomného akceptačného protokolu 
podpísaného oprávnenými zástupcami oboch zmluvných strán, a to najneskôr 
v deň uvedený v čl. 2. ods. 3 tejto zmluvy. 

2. Oprávnenými zástupcami: 
a) za objednávateľa je: Mgr. Tomáš Bumbál, Phd. + 421 944 012 000, 

tomas.bumbal@tsk.sk 
b) za poskytovateľa je: František Boda, 

3. Zmluvné strany sa dohodli, že písomný akceptačný protokol podpísaný 
oprávnenými zástupcami oboch zmluvných strán musí obsahovať okrem 
základných údajov aj posúdenie splnenia jednotlivých objednávateľom 
požadovaných parametrov podľa špecifikácie predmetu zmluvy v zmysle čl. 
1., ako aj výslovné prehlásenie objednávateľa, že predmet zmluvy bol 
poskytnutý, či dodaný riadne a včas, a tento preberá bez akýchkoľvek vád a 
nedorobkov. 

4. Plnenie tvoriace predmet zmluvy má vady ak: 
c) ak nie je poskytnuté v požadovanej kvalite a kvantite, resp. ak nespÍňa 

parametre a požiadavky stanovené touto zmluvou, pokynmi 
objednávateľa, príslušnými normami, 

d) vykazuje nedorobky, t. j. nebolo poskytnuté v požadovanom rozsahu, 

e) nebolo poskytnuté v lehotách stanovených touto zmluvou, t. j. 
poskytovateľ je v omeškaní, 

1 Predmetný návod je dostupný aj na nasledujúcej webovej stránke Národného bezpečnostného 
úradu SR: https://www.sk-cert.sk/sk/rady-a-navody/oznamovanie-zranítelnosti/índex.html 
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f) vykazuje právne vady alebo je zaťažené inými právami tretích osôb. 

5. Ak pri preberaní plnenia tvoriaceho predmet zmluvy objednávateľ zisti, že 
plnenie, resp. jeho časť má vady, plnenie odmietne prevziať a spíše s 
poskytovateľom zápis o zistených vadách, o spôsobe a termíne ich 
odstránenia. Poskytovateľ má povinnosť odovzdať plnenie tvoriace predmet 
tejto zmluvy, resp. jeho časť po odstránení týchto vád. Po dobu odstraňovania 
vád zistených pri odovzdávaní plnenia tvoriaceho predmet tejto zmluvy, resp. 
jeho časti pre ktoré nedošlo k odovzdaniu plnenia, resp. jeho časti je 
poskytovateľ v omeškaní s poskytnutím plnenia tvoriaceho predmet tejto 
zmluvy, resp. jeho časti. 

Čl. Vl. 
Záverečné ustanovenia 

1. Zmluva nadobúda platnosť dňom jej podpísania oprávnenými zástupcami 
oboch strán a účinnosť dňom nasledujúcim po dni jej prvého zverejnenia 
v Centrálnom registri zmlúv. 

2. Zmluvné strany vynaložia všetko úsilie na zmierne vyriešenie všetkých 
nezhôd alebo sporov vznikajúcich medzi nimi pri plnení zmluvy alebo 
v súvislosti s ňou, a to cestou priamych rokovaní. 

3. Táto zmluva je vyhotovená v piatich rovnopisoch, z ktorých tri obdrží 
objednávateľ a dva poskytovateľ. 

4. Zmluvné strany osvedčujú, že zmluvu uzavreli slobodne, vážne, bez nátlaku, 
bez omylu, túto si pred jej podpisom prečítali, jej obsahu porozumeli a na 
znak súhlasu s jej obsahom ju podpísali. 

V Trenčíne, dňa „ 

Za objednávateľa 

Ing. Jaroslav Baška, 

predseda · . 

V Bratislay~, dňa 

··v 
Za poskytovateľa 

Ing. Jozef Chebeň 

konateľ 
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Príloha č. 1 

Cieľom zmluvy je komplexné preverenie bezpečnosti riešenia projektu „Podpora ML 
v podmienkach TSK". 

Špecifikácia systému AAL je dostupná v zverejnenej zmluve na adrese: 
https://www. tsk. sklu radna-tabula/zmluvy/zmluva-c. -20220049. html?page id=885731 
Riešenie je tvorené Web aplikačným rozhraním, Mobilnou aplikáciou a API rozhraním. 
Preverenie bezpečnosti je požadované na infraštruktúrnej a web aplikačnej vrstve. 
lnfraštruktúrna vrstva, minimálny rozsah preverenia: 

- analýza otvorených portov a bežiacich služieb, 

- posúdenie komunikačných protokolov a šifrovacích algoritmov, 

- detekcia zraniteľností pre hlavné komponenty a použité platformy, 

- detekcia chýbajúcich opráv a aktualizácii, 

detekcia použitia zastaralých alebo zraniteľných verzií programov a 

aplikačného vybavenia. 

Web aplikačná vrstva, minimálny rozsah preverenia: 

- zraniteľnosti typu lnjection, XSS, CSRF, bezpečnosť správy relácie, 

- bezpečnosť nahrávania súborov do aplikácii, 

- testovanie autentifikačnej a autorizačnej schémy, 

- testovanie business logických funkcií aplikácie, 

- testovanie s a bez prihlasovacích údajov, 

- testovanie náchylnosti riešenia na útoky typu DoS na aplikačnej vrstve, 

- iné, minimálne v rozsahu OWASP Top 10. 

Mobilná aplikácia, minimálny rozsah preverenia: 

- statická analýza inštalačných súborov mobilnej aplikácie, 

- dynamická analýza mobilnej aplikácie a APl rozhrania, 

iné, minimálne v rozsahu OWASP Mobile Top 1 O. 

Požiadavky na výstup: 

Výstup je požadovaný vo forme výstupnej správy s kategorizáciou a detailným 

popisom zistení a možných dopadov. Súčasťou správy musí byť aj návrh odporúčaní 

a opatrení na elimináciu slabín a zlepšenie bezpečnostných charakteristík aplikácie. 

V prípade požiadavky zadávateľa bude výstupná správa odprezentovaná osobne 
alebo online v rámci konzultačného stretnutia. 
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