Zmluva o poskytnuti sluzieb ¢. 102240/2023

uzatvorend v stlade so zakonom €. 343/2015 Z. z. o verejnom obstaravani a 0 zmene a doplneni
niektorych zakonov v zneni neskorSich predpisov, v zmysle § 269 ods. 2 a nasl. zakona C.
513/1991 Zb. Obchodny z&konnik v zneni neskorsich predpisov (dalej len ,,Zmluva“)

Néazov: Financ¢né riaditel’stvo Slovenskej republiky
Sidlo: Lazovna 63, 974 01 Banskéa Bystrica
Statutarny organ: Ing. Jifi Zezulka, prezident financnej spravy
ICO: 42 499 500

Bankové spojenie (nazov banky):  Statna pokladnica

IBAN: SK14 8180 0000 0070 0043 7837

FakturaCna adresa: Mierovéa 23, 821 05 Bratislava

(dalej len ,,Objednavatel™)

a

Obchodné meno: Slovék Telekom, a.s.

Sidlo: Bajkalska 28, 817 62 Bratislava

Statutarny organ: Predstavenstvo Slovék Telekom, a.s.

ICO: 35 763 469

DIC: 2020273893

IC DPH: SK2020273893

Zapisany: Obchodny register Mestského sudu Bratislava Ill,

oddiel Sa, vlozka C.: 2081/B
Bankové spojenie (ndzov banky):  V3eobecna Uverova banka, a.s.

Mlynské nivy 1, 829 90 Bratislava
IBAN: SK12 0200 0000 0016 3486 2854

(dalej len ,,Poskytovatel™)
(Objednavatel’ a Poskytovatel’ dalej spolocne aj ako ,,Zmluvné strany*)

Preambula

1. Zmluva je vysledkom verejného obstaravania - zakazky s nazvom ,,Migracia pévodného
firewallu na zdrojovej platforme Cisco ASA na novy firewall na cielovu platformu Fortinet
FortiGate z rady Enterprise” vyhlasenej Objednéavatel'om podla zakona €. 343/2015 Z. z. o
verejnom obstardvani ao zmene a doplneni niektorych zékonov v zneni neskorsich
predpisov a uzatvara sa s Poskytovatelom ako UspeSnym uchadzaom vo verejnom
obstaravani.

2. Poskytovatel’ podpisom tejto Zmluvy Cestne prehlasuje a potvrdzuje, Ze sa komplexne
obozndmil s rozsahom a povahou predmetu tejto Zmluvy, ako g so vietkymi podkladmi a
poziadavkami Objednévatela, s mu dobre zname technické, kvalitativne a iné podmienky
k poskytnutiu sluzieb tvoriacich predmet tejto Zmluvy, ako aj to, Ze disponuje takymi
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personalnymi, odbornymi, technickymi kapacitami a odbornymi znalostami, ktoré s
potrebné na riadne a v€asné poskytnutie sluzZieb tvoriacich predmet tejto Zmluvy.

Clanok 1
Pojmy a ich interpretécia

Zmluvné strany sa dohodli na nasledovnych pouZzivanych skratkdch odbornych pojmov
pouZzivanych v tejto Zmluve:

ACL je sada dat informujica operacny systém pocitaca, ktory nasledne udeluje
uzivatelom alebo skupine uZivatelov pristupové prava k urCitému objektu v systéme,
napriklad k suboru alebo k adresaru.

Akceptacny protokol je dokument, ktorym Poskytovatel’ potvrdzuje odovzdanie sluzby a
Objednavatel’ potvrdzuje prevzatie sluzby.

APl je rozhranie, ktoré programator vyuZziva pri komunikacii so softwarom.
DMZ je demilitarizovana zdna.

Firewall je sietové zariadenie alebo softvér, ktorého ulohou je oddelit” siete s réznymi
pristupovymi pravami a kontrolovat tok dat medzi tymito sietami.

GUI je grafické uZivatel'ské rozhranie.
IT st informacné technoldgie.
MPLS st multiprotokolové prepinanie podla Stitkov.

NAT je funkcia, ktord umoziuje pristup viacerych pocitacov z lokalnej siete do inej siete,
resp. do internetu pod jednou IP adresou.

Nariadenie GDPR je Nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27.
aprila 2016 o ochrane fyzickych os6b pri spractvani osobnych udajov a o vol'nom pohybe
takychto Udajov.

Nariadenie vlady ¢ 21/2013 Z. z., je nariadenie ktorym sa vykonavaju niektoré
ustanovenia Obchodného zakonnika v zneni neskorSich predpisov.

Obciansky zakonnik je zakon €. 40/1964 Zb. Obciansky zakonnik v zneni neskorSich
predpisov.

Obchodny zakonnik je z&kon €. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich
predpisov.

Objednéavatel’ méa vyznam definovany v zahlavi tejto Zmluvy.
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Opréavneni zastupcovia Objednavatel’a st osoby uvedené v bode 2.1 €lanku 13 tejto
Zmluvy.

Opréavneni zastupcovia Poskytovatel'a st osoby uvedené v bode 2.2 Clanku 13 tejto
Zmluvy.

OSje operacny systém.
Poskytovatel’ ma vyznam definovany v zahlavi tejto Zmluvy.
SSH je zabezpefeny protokol, ktorym sa obvykle pripojuje k serverom.

SSL je zabezpeceny komunikacny protokol pouzivany pre Sifrovanie prenosu informacii
po sieti alebo na internete.

Subdodavatel’ je hospodarsky subjekt, ktory uzavrie alebo uzavrel s Poskytovatel'om
pisomn0 odplatnt zmluvu na plnenie urcitej Casti zakazky.

Trestny zakon je zakon €. 300/2005 Z. z. Trestny zakon v zneni neskorsich predpisov
VDOM je virtualna doména.

VLAN je virtualna lokalna pocitaCova siet’.

VPN je sukromna pocitacova siet’.

Vyhlaska ¢. 87/1996 Z. z. je VyhlaSka MF SR, ktorou sa vykondva zédkon NR SR ¢.
18/1996 Z. z. o cenach v zneni neskorSich predpisov.

Z&akon o cenéch je zakon €. 18/1996 Z. z. o cenach v zneni neskorSich predpisov.

Zakon oDPH je zékon €. 222/2004 Z. z. o dani z pridanej hodnoty v zneni neskorSich
predpisov.

Zakon o ITVSje zékon €. 95/2019 Z. z. o informacnych technolédgiach vo verejnej sprave
a 0 zmene a doplneni niektorych zadkonov v zneni neskorsich predpisov.

Z&kon o kybernetickej bezpecnostije zdkon €. 69/2018 Z. z. o kybernetickej bezpe€nosti
a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov ajeho prislusnych
vyhlasok.

Zakon o ochrane osobnych Udajov je zakon €. 18/2018 Z. z. o ochrane osobnych Gdajov
a 0 zmene a doplneni niektorych zdkonov v zneni neskorSich predpisov.

Zakon o registri partnerov verejného sektora je zakon €. 315/2016 Z. z. o registri
partnerov verejného sektora a o zmene a doplneni niektorych zékonov v zneni neskorsich
predpisov
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Zakon o slobode informécii je zakon ¢ 211/2000 Z. z. o slobodnom pristupe k
informacidm a o zmene a doplneni niektorych zakonov (z&kon o slobode informécii) v
zneni neskorsich predpisov.

1.34 Zakon o sprave dani je zakon €. 563/2009 Z. z. sprave dani (dafovy poriadok) a 0 zmene
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a doplneni niektorych zakonov v zneni neskorSich predpisov.

Zakon o VO je zakon €. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov.

Zmluva jetato zmluva vratane vSetkych jej priloh, ich neskorsich zmien a doplneni.
Zmluvné strany je spolocné oznacenie pre Objednavatel'a a Poskytovatela.

Clanok 2
Predmet a ucel Zmluvy

Predmetom tejto Zmluvy je zdvézok Poskytovatela poskytnat’ Objednavatelovi sluzby
uvedené v ods. 2 tohto ¢lanku Zmluvy a zdvézok Objednavatel'a poskytnuté sluzby prevziat
a zaplatit Poskytovatel'ovi cenu za ich poskytnutie v celom rozsahu platnosti tejto Zmluvy.

Poskytovatel' sa zavédzuje poskytnut Objednavatelovi sluzby spocCivajuce v migrécii

povodného firewallu na zdrojovej platforme Cisco ASA na novy firewall na cielovd

platformu Fortinet FortiGate zrady Enterprise, priom v ramci poskytnutia sluZieb

Objednavatelovi, tykajucich sa premigrovania pévodného firewallu do nového firewallu, sa

Poskytovatel' zavdzuje postupovat v stlade sPrilohou € 1 tejto Zmluvy a zabezpeCit

nasledovné Cinnosti a dokumenty:

a) analyzu existujuceho prostredia,

b) névrh migranych postupov, jeho prezentaciu a odsthlasenie s vlastnikmi sluZieb
(dokument),

c) realizaciu migracie v spolupréci s Objednavatel'om,

d) post implementacnu podporu.

Ucelom uzatvorenia tejto Zmluvy je zaujem Objednavatela na vytvoreni spoluprace s
Poskytovatel'om pri poskytovani sluzZieb tvoriacich predmet tejto Zmluvy, a to vietko za
podmienok dohodnutych v tejto Zmluve.

Clanok 3
Termin a miesto plnenia predmetu Zmluvy

Poskytovatel sa zavazuj e poskytnat’ Objednavatelovi sluzby tvoriace predmet tejto Zmluvy
najneskdr do 4 mesiacov od nadobudnutia G¢innosti tejto Zmluvy.

Realizacia poskytnutia sluZzieb nevyZzaduje pritomnost Poskytovatela v priestoroch
Objednavatela. V pripade vyZiadania priestorov zo strany Poskytovatela, Objednavatel
tejto Ziadosti Poskytovatela vyhovie za podmienok, ktoré je Objednévatel’ opravneny urcit'.
Zmluvné strany bud( stretnutia realizovat’ virtudlne cez sluzbu MS Teams. V pripade, ak



Poskytovatel bude poZzadovat’ aj osobné stretnutia, tie bude mozné zrealizovat v priestoroch
Objednavatel'a na adresach:

- Nova 13, Banska Bystrica,

- Mierova 23, Bratislava

Clanok 4
Odovzdanie a prevzatie plnenia predmetu Zmluvy

Poskytovatel je povinny odovzdat’ Objednavatelovi a Objednavatel je povinny prevziat’ od
Poskytovatela sluzby na zaklade pisomného akceptacného protokolu podpisaného
opravnenymi osobami oboch Zmluvnych stran.

Zmluvné strany sa dohodli, Ze pisomny akceptatny protokol podpisany opravnenymi
osobami oboch Zmluvnych stran musi obsahovat’ okrem zakladnych Udajov a posudenie
splnenia zadania poZzadovaného Objednavatelom v zmysle Prilohy €. 1tejto Zmluvy, ako g
vyslovné prehlasenie Objednavatela, Ze predmet tejto Zmluvy bol poskytnuty, ¢i dodany
Objednavatelovi riadne a vcas, a tento predmet Zmluvy Objednavatel prebera bez
akychkol'vek vad a nedorobkov. Za ukoncéenie poskytovania sluZzieb Objednavatel’ povaZuje
Uplné premigrovanie pévodného firewallu do nového firewall rieSenia, plne funkcéné
bezpecné premigrované sluzby, dodanie vSetkych konfiguratnych a prevadzkovych
dokumentov a uplynutie 14 dnovej post implementacnej podpory

Plnenie tvoriace predmet tejto Zmluvy mé vady ak:

a) nie je poskytnuté v poZadovanej kvalite a kvantite, resp. ak nespiiia parametre a
poziadavky stanovené touto Zmluvou, pokynmi Objednavatela a prislusnymi
vSeobecne zdvaznymi predpismi a normami,

b) vykazuje nedorobky, t. j. nebolo poskytnuté v poZzadovanej kvalite a rozsahu,

c) nebolo poskytnuté v lehote dohodnutej Zmluvnymi stranami najneskér do 4 mesiacov
od nadobudnutia G€innosti tejto Zmluvy,

d) vykazuje nedodrZanie vSeobecne zavaznych pravnych predpisov, pravnych vad, alebo
je zataZzené inymi pravami tretich osob.

Ak pri preberani plnenia tvoriaceho predmet tejto Zmluvy Objednavatel’ zisti, Ze plnenie,
alebo jeho Cast' ma vady, plnenie odmietne prevziat a spiSe s Poskytovatelom zapis o
zistenych vadach a o spbsobe a termine ich odstranenia. Poskytovatel ma povinnost
odovzdat’ Objednavatelovi plnenie tvoriace predmet tejto Zmluvy alebo jeho Cast’” po
odstraneni tychto vad. Po dobu odstrafiovania vad zistenych pri odovzdavani plnenia
tvoriaceho predmet tejto Zmluvy alebo jeho Casti, pre ktoré nedosSlo k odovzdaniu plnenia
alebo jeho Casti Objednavatelovi je Poskytovatel’ v omeSkani s poskytnutim plnenia
tvoriaceho predmet tejto Zmluvy alebo jeho Casti.

Clanok 5
Povinnosti Poskytovatel'a a prava Objednavatela

Poskytovatel' sa zavazuje zabezpeCit' sluzby pre cely predmet tejto Zmluvy v silade s
podmienkami a Specifikaciou uvedenou v ¢lanku 2 tejto Zmluvy av Prilohe €. 1 tejto



Zmluvy. Vplyv jednotlivych krokov migréacie na infraStruktiru Objednavatela musi byt
dopredu skonzultovany a odsuhlaseny Objednavatel'om.

Poskytovatel sa zavdzuje poskytovat’ Objednavatelovi vetky sluzby a zavazky v sulade s
Clankom 2 tejto Zmluvy so vSetkou odbornou starostlivostou. Zaroven je Poskytovatel
povinny upozornit’ Objednavatel'a na nevhodnost’ nastaveni HW alebo SW Objednéavatela,
a to bez zbytocného odkladu, v opacnom pripade zodpoveda za vady poskytnutych sluZieb
spbsobené nevhodnym nastavenim HW alebo SW a za sp6sobenu Skodu.

Poskytovatel je povinny aktivne spolupracovat a kooperovat' s Objednavatelom pocas
realiz&cie plnenia predmetu tejto Zmluvy a vyvinat' maximalne Usilie a sucinnost’ zjeho
strany tak, aby plnenie tvoriace predmet tejto Zmluvy poskytol Objednavatelovi riadne a
v€as v sulade s touto Zmluvou. Poskytovatel’ sa zavézuje, Ze ak pocas realizacie plnenia
tvoriaceho predmet tejto Zmluvy vznikne potreba akejkol'vek sucinnosti od Objednavatela,
bezodkladne pisomne vyzve Objednavatela na poskytnutie takejto sac¢innosti, pricom vo
vyzve bude Specifikovat’ dovody, rozsah, formu a Cas poskytnutia poZzadovanej sucinnosti
Objednavatela.

Poskytovatel je povinny bez zbyto€ného odkladu upozornit’ pisomne Objednavatela na
nevhodnu povahu alebo vady veci, podkladov alebo pokynov danych mu Objednavatel'om
na poskytnutie plnenia tvoriaceho predmet tejto Zmluvy, ak Poskytovatel’ mohol tito
nevhodnost’ zistit’ pri vynalozZeni odbornej sposobilosti.

Poskytovatel’ sa zavdzuje bez zbyto€ného odkladu po tom, ako sa o tom dozvedel, pisomne
informovat’ Objednavatel'a o akychkol'vek okolnostiach dolezitych pre riadne plnenie
predmetu tejto Zmluvy a o akychkol'vek okolnostiach, ktoré mézu mat vplyv na zmenu,
doplnenie alebo udelenie pokynov Objednavatela voci Poskytovatelovi.

Poskytovatel' a Objednavatel sa zavazuju bezodkladne sa navzdjom informovat o
akychkol'vek skutocnostiach, ktoré by mohli podstathym sp6sobom ovplyvnit’ poskytnutie
plnenia tvoriaceho predmet tejto Zmluvy, alebo jeho Casti.

Poskytovatel ¢estne prehlasuje, Ze Objednavatel’ mu poskytol vSetky podklady a informécie
nevyhnutné pre riadne a vCasné poskytnutie plnenia tvoriaceho predmet tejto Zmluvy,
pricom podklady a informéacie, ktoré prevzal, su postaCujuce a vhodné na poskytnutie
plnenia tvoriaceho predmet tejto Zmluvy a neméa k nim Ziadne vyhrady.

Objednévatel’ na za&klade dokumentov v zmysle vnutornych predpisov pre pristup
PouZivatel'a, ktoré tvoria Prilohu ¢ 2 - ,PouCenie zamestnanca externého subjektu o
pravidlach bezpetnosti v prostredi financnej spravy* aPrilohy & 3 ,Ziadost o pristup
externeho subjektu k IKT FS* tejto Zmluvy poZaduje od Poskytovatel'a dodrZiavat’ pri préci
vSetky bezpecnostné pravidla platné pre pracu a spravu IKT Objednavatela.

Objednévatel’ poZaduje, aby Poskytovatel’ pri praci v informacnych systémoch
Objednavatel'a zachovaval ml¢anlivost’ o vietkych skutocnostiach v zmysle ¢lanku 10 tejto
Zmluvy, sktorymi sa oboznami pocas poskytovania sluzieb v zmysle ¢lanku 2 tejto Zmluvy,
ako aj po ich ukonceni. Poskytovatel sa zavazuje mi¢anlivost’ dodrZat'.



10 Objednavatel si vyhradzuje pravo stanovit’ minimalny rozsah pristupu Poskytovatela k IKT
a sieti Objednavatela, len na taky rozsah, ktory je nevyhnutny k splneniu predmetu tejto
Zmluvy.

11 Poskytovatel' zodpoveda Objednavatelovi za Skodu spdsobend poruSenim povinnosti v
stvislosti s poskytovanim sluzieb Objednavatelovi podla tejto Zmluvy a zavazuje saju
Objednavatel'ovi nahradit’.

12. Poskytovatel je povinny riadit’ sa podmienkami vieobecne zdvéznych pravnych predpisov,
najma Zakonom o ITVS ako a VSeobecnymi podmienkami o zabezpeceni informacnej
bezpecnosti a kybernetickej bezpecnosti finannej spravy upravenymi v Prilohe €. 4 tejto
Zmluvy.

Clanok 6
Povinnosti Objednavatela

1 Objednavatel’ sa zavazuje poskytnat nevyhnutni sucinnost” Poskytovatelovi pri plneni
predmetu tejto Zmluvy a pri v€asnom poskytovani nevyhnutnych informacii. Uvedené plati
g pre pripad prevzatia vyzvy podla ¢lanku 5 ods. 3 tejto Zmluvy.

2. Objednévatel’ sa zavézuje poskytnut" Poskytovatelovi nevyhnutnd spolupracu pri
dodrziavani bezpec¢nostnych pravidiel v stlade s ¢lankom 5 ods. 8 tejto Zmluvy

Clanok 7
Zmluvné sankcie

1 Poskytovatel je povinny uhradit’ Objednéavatel'ovi zmluvnu pokutu vo vyske 5 % z celkovej
ceny predmetu Zmluvy bez DPH, ak déjde k porueniu povinnosti Poskytovatela
definovanych v ¢lanku 5 ods. 8 a 9 tejto Zmluvy, a to za kazdu zabezpe€ovanl povinnost’
samostatne.

2. Poskytovatel je povinny uhradit’ Objednavatelovi zmluvnd pokutu vo vysSke 1000 EUR
(slovom: tisic eur) za kazdu zaCat( hodinu vypadku informacného systému Objednavatela,
ktory by vznikol v dosledku premigrovania pdvodného firewallu do nového firewallu, okrem
planovanych dohodnutych vypadkov.

3. Ak je Poskytovatel v omeSkani s poskytnutim sluzieb, je Objednavatel’ opravneny
poZadovat’ od Poskytovatel'a zmluvn( pokutu vo vySke 0,05 % z celkovej ceny predmetu

Zmluvy bez DPH za kazdy den omeSkania aZz do riadneho poskytnutia vSetkych
poskytovanych sluZieb.

4. Objednavatel’ neuplatni zmluvnd pokutu, pokial je omeSkanie Poskytovatel'a spdsobené
preukézatelne z dévodov na strane Objednavatela, tretich stran, a/alebo ak k omeSkaniu
Poskytovatela dbjde z dbvodu vys$Sej moci, resp. v dosledku existencie okolnosti
vylu€ujucich zodpovednost v zmysle § 374 Obchodného zakonnika
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V pripade omeSkania Objednavatela so zaplatenim zmluvne dohodnutej ceny je
Objednavatel’ povinny platit’ Poskytovatel'ovi Urok z omeSkania podl'a § 369a v spojeni s §
369 ods. 2 Obchodného zékonnika a v sadzbe podla 8 1 ods. 1 Nariadenia vlady SR ¢.
21/2013 Z. z.

Ustanoveniami o zmluvnej pokute nie je dotknuty narok Objednavatel'a na nahradu Skody.

Clanok 8
Cena, fakturacia a platobné podmienky

Zmluvné strany sa dohodli, Ze celkova cena Predmetu Zmluvy je stanovena vo vyske :

Cena bez DPH: 30 580,00 EUR

+ 20 % DPH: 6 116,00 EUR

Celkova cena s DPH: 36 696,00 EUR

(slovom: Tridsat'Sesttisic SestodevétdesiatSest’ eur s DPH)

Cena uvedena v tejto Zmluve je dohodnuta v stlade so zdkonom o cenéach a s VyhlaSkou MF
SR €. 87/1996 Z. z. na z&klade ponuky Poskytovatela predloZenej v procese verejneho
obstarania zakazky. V pripade zmeny sadzby DPH bude prislusna zmluvna cena bez DPH
uvedena v tejto Zmluve upravena tak, aby bol eliminovany dopad zmeny sadzby DPH na
prisludnd zmluvnu cenu s DPH.

Poskytovatel je opravneny fakturovat’ cenu podla ods. 1tohto ¢lanku Zmluvy po odovzdani
a prevzati sluzieb spocCivajacich v migrécii pévodného firewallu na novy firewall v zmysle
Clanku 2, ods. 2 pism. a) az d) tejto Zmluvy, pricom predpokladom pre vznik néroku na
zaplatenie ceny je vyhotovenie a podpisanie akceptacného protokolu podla ¢lanku 4 tejto
Zmluvy.

Cena za predmet tejto Zmluvy je splatna na zaklade faktury Poskytovatela, a to prevodom
na bankovy ucet Poskytovatela uvedeny vo faktdre. Riadne vystavena faktdra Poskytovatel'a
je splatna do 30 dni odo dfa dorucenia originalu faktury Objednévatel'ovi poStou na jeho
fakturacnl adresu uvedend v zahlavi tejto Zmluvy. V pripade, Ze tento den pripadne na
sobotu, nedelu alebo den pracovného pokoja, za den splatnosti sa povazuje nasledujdci
pracovny den. Faktdra sa povazuje za uhradend driom odpisania fakturovanej sumy na Gcet
Poskytovatela.

Faktdra vystavena Poskytovatel'om bude obsahovat’ vSetky naleZitosti danového dokladu
podl'a zdkona o DPH. Faktira Poskytovatela musi tiez obsahovat' nasledujlce Gdaje:

a) oznacenie faktary ajej Cislo,

b) obchodné meno, pravnu formu, sidlo a identifikacné Cislo Objednavatela a
Poskytovatel'a a oznaCenie obchodného registra, v ktorom je Poskytovatel zapisany, ako
g Cislo takéhoto zapisu,

c) registracné Cislo tejto Zmluvy Objednavatela, akje prideleng,

d) predmet a Specifikaciu plnenia a datum dodania plnenia,



e) den vystavenia faktdry, lehotu jej splatnosti, odtlatok peciatky a podpis opravnenej
osoby Poskytovatela,

f) obchodné meno banky a IBAN, na ktory sa méa prevod uskutoCnit’,

g) celkovu fakturovanu sumu bez DPH a celkovu fakturovani sumu s DPH,

h) dalSie nalezitosti vyplyvajuce z platnych a a¢innych pravnych predpisov.

Ak faktira nezodpoveda poziadavkdm podla ods. 5 tohto ¢lanku Zmluvy alebo ak faktira
obsahuje nespravne Udaje, ma Objednavatel’ pradvo vrétit' faktiru bez jej Uhrady
Poskytovatel'ovi na opravu alebo doplnenie v lehote 3 pracovnych dni odo diajej obdrzania.
Poskytovatel tato faktdru podla charakteru nedostatkov opravi alebo vystavi novu faktaru.
Nova lehota splatnosti zacne plynat’ az po doruceni opravenej alebo riadne doplnenej faktary
Objednavatelovi. Na splatnost’ opravenej alebo riadne doplnenej faktlry sa primerane
vztahuje dojednanie podla ods. 4 tohto ¢lanku Zmluvy.

Clanok 9
Ukoncenie Zmluvy

Zmluvné strany sa dohodli, Ze tato Zmluva zanika:

11 splnenim predmetu Zmluvy podla ¢lanku 2 tejto Zmluvy,
1.2 pisomnou dohodou Zmluvnych strén,

13 pisomnym odstipenim od tejto Zmluvy

Ktorakolvek zo Zmluvnych stran mdze pisomne odstlpit’ od tejto Zmluvy v pripade
podstatného porusenia tejto Zmluvy druhou Zmluvnou stranou.

Za podstatné porusenie tejto Zmluvy zo strany Poskytovatel'a sa povazuje:

a) nesplnenie Specifikacie predmetu tejto Zmluvy podla ¢lanku 2 tejto Zmluvy, uvedené
ako vyhrada a dévod neprevzatia sluzieb v akceptatnom protokole,

b) neposkytnutie sluZzieb Objednavatelovi v lehote podl'a v ¢lanku 3 ods. 1tejto Zmluvy.

Za podstatné porusenie tejto Zmluvy zo strany Objednavatel'a sa povazuje:

a) omeSkanie Objednavatela s Ghradou svojich pefaznych zavéazkov podlatejto Zmluvy o
viac ako 30 dni po lehote splatnosti a ak Objednavatel’ tento nedostatok neodstrani ani
v dodatoCnej primeranej lehote poskytnutej Objednavatel'ovi pisomne za tymto Gcelom
Poskytovatel'om, ktora nesmie byt kratSia ako 15 dni,

b) omeSkanie Objednavatela s poskytnutim nevyhnutnej sucinnosti pre splnenie zavazku
Poskytovatela o viac ako 15 dni a tento nedostatok neodstrani ani v dodatoCnej
primeranej lehote poskytnutej Objednavatelovi pisomne za tymto Ucelom
Poskytovatel'om, ktord nesmie byt kratSia ako 15 dni.

Pri odstUpeni od tejto Zmluvy Objednavatelom podla ods. 3 tohto ¢lanku Zmluvy nevznikne
Poskytovatel'ovi narok na zaplatenie ceny za neposkytnuty predmet tejto Zmluvy, ak sa
Zmluvné strany nedohodnu inak.

Odstapenie od tejto Zmluvy musi mat’ pisomnu formu, musi byt dorucené druhej Zmluvnej
strane a musi v fom byt uvedeny konkrétny dévod odstlpenia, inak je neplatné. Tato



Zmluva zanikd ku diu dorucenia pisomného odstUpenia druhej Zmluvnej strane, ak z
odstupenia nevyplyva neskorsi datum.

Dohodnutymi ustanoveniami tejto Zmluvy o odstUpeni, nie je dotknuté pravo Objednavatela
na odstupenie podl'a § 19 zékona o VO.

Clanok 10
Zavazok mlcéanlivosti

Poskytovatel' berie na vedomie a suhlasi, Ze vSetky data, skutoCnosti ainformacie o
Objednévatelovi, jeho dodavateloch, subdodavatel'och, kooperujdcich subjektoch, o
hospodéareni, vnutornych, finanénych, personalnych pomeroch a zamestnancoch,
programovom vybaveni, pocitaCovych sietach, databazach, idajoch suvisiacich s pristupom
do IKT asieti, zabezpeCovacich mechanizmoch a opatreniach na ich ochranu u
Objednéavatela, atd\, s ktorymi sa Poskytovatel oboznamil v stvislosti s plnenim predmetu
tejto Zmluvy su na ucely tejto Zmluvy povaZzovane za doverné informéacie. Poskytovatel je
povinny dbésledne zachovavat micanlivost o vSetkych dévernych informaciach pred
akymikol'vek tretimi osobami, neprezradit’ ich priamo i nepriamo, nespristupnit’ ich tretim
osobam a tieZ ich nevyuZivat' vo svoj prospech. Zavazok micanlivosti trva aj po skonceni
platnosti a ucinnosti tejto Zmluvy.

Za doverné informécie sa nepovazuju tie, ktore:

a) sa stali verejne znamymi bez poruSenia podmienok tohto Cclanku Zmluvy
Poskytovatel'om,

b) su vysledkom nezavislého postupu Poskytovatela, ¢o Poskytovatel’ vie déveryhodnym
spbsobom preukazat’,

c) boli poskytnuté Poskytovatel'ovi tretou osobou bez obdobnych obmedzeni tykajucich sa
dévernosti informacii,

d) boli preukadzatel'ne zname Poskytovatel'ovi uz pred tym, ako doSlo k ich poskytnutiu
Objednavatel'om.

V pripade, ak ma Poskytovatel’ pochybnosti dévernosti prislusnej informacie je povinny
pisomne poZiadat’ Objednévatel'a o poskytnutie zavdzneho stanoviska, €i dana informaciaje
déverna alebo nie.

Poskytovatel je povinny zaviazat’ ml¢anlivostou vo vztahu ochrany doévernych informacii,
minimalne v rozsahu povinnosti Poskytovatela voCi Objednavatelovi z tejto Zmluvy,
kaZzdého svojho zamestnanca, alebo osobu, ktort pouZije na plnenie predmetu tejto Zmluvy.

Zmluvné strany beru na vedomie, Ze podla § 11 ods. 5 pism. d) zakona o sprave dani sa za
poruSenie povinnosti zachovavat’" dafiové tajomstvo nepovaZzuje ozndmenie alebo
spristupnenie dafového tajomstva subjektu, ktory na zé&klade verejného obstaravania
poskytuje financnej sprave sluzby v oblasti informacnych technoldgii, na Gcely vytvérania,
spravy a rozvoja informacnych systémov finanCnej spravy. Objednavatel’ poucuje
Poskytovatel'a podla 8 11 ods. 3 zdkona o sprave dani, Ze v3etky Udaje o dafovych
subjektoch, ktoré sa dozvedel v sGvislosti s uzatvorenim tejto Zmluvy a pri plneni prav a
povinnosti podla tejto Zmluvy od organov finanCnej spravy, su dafovym tajomstvom a



Poskytovatel je povinny danové tajomstvo nadalej zachovavat v sllade s ustanoveniami §
11 zakona o sprave dani. V pripade porudenia danového tajomstva zo strany Poskytovatela,
moze dojst k naplneniu skutkovej podstaty trestného Cinu ohrozenia obchodného,
bankového, postového, telekomunikacného a dariového tajomstva podl'a § 264 Trestného
zékona.

Clanok 11
Ochrana osobnych udajov

Zmluvné strany spraclvaju osobné Udaje Statutarneho organu druhej Zmluvnej strany, ktoré
im boli poskytnuté druhou Zmluvnou stranou za i¢elom uzatvorenia tejto Zmluvy, v sulade
sNariadenim GDPR a so zakonom o ochrane osobnych Gdajov, pricom Zmluvné strany tieto
osobné Udaje na iny Gcel spractvat’ nesma.

Zmluvné strany spractivaju osobné Gdaje kontaktnych os6b Zmluvnych stran uvedené v tejto
Zmluve v ¢lanku 13 ods. 2.1 a 2.2 (osobné udaje tychto dotknutych os6b sa spolu s osobnymi
Gdajmi Statutarnych organov Zmluvnych stran dalej spolo¢ne oznacujiu ako ,,Osobné
Udaje*), ktoré im boli poskytnuté druhou Zmluvnou stranou za Gcelom uvedenym v
preambule tejto Zmluvy (tento Gcel sa spolu s Géelom uzatvorenia tejto Zmluvy v zmysle
ods. 1tohto €lanku Zmluvy dalej spolocne oznaduju len ako ,,Ucel*), v stlade s Nariadenim
GDPR a so zdkonom o ochrane osobnych Gdajov, pricom Zmluvné strany tieto osobné Gdaje
na iny ucel spractvat’ nesmu.

Zmluvné strany uvadzajd, Ze pri stanoveni zoznamu osobnych Gdajov kontaktnych oséb
Zmluvnych stran uvedenych v ¢lanku 13 ods. 2.1 a 2.2 tejto Zmluvy, postupovali v stlade
so zasadou minimalizécie osobnych udajov uvedenou v ¢lanku 5 ods. 1 pism. c) Nariadenia
GDPR, t. z., Ze tieto osobné Gdaje su primerané, relevantné a obmedzené na rozsah, ktory je
nevyhnutny vzhl'adom na Gcel uvedeny v ¢lanku 2 ods. 3tejto Zmluvy, na ktory ich Zmluvné
strany budu spracuvat.

Zmluvné strany su v stlade s Nariadenim GDPR a so zdkonom o ochrane osobnych Gdajov
povinné prijat’ také technické, persondlne a organizatné opatrenia, ktoré zabezpeCia
primeran ochranu Osobnych udajov a zabranit’ hoci aj ndhodnému zneuZitiu, poskodeniu,
zniCeniu, strate, zmene alebo nedovolenému pristupu ¢i spristupneniu Osobnych Udajov, ako
a] kymkol'vek inym nepripustnym formam ich spractvania.

Ak nie je v tejto Zmluve ustanovené inak, Zmluvné strany sa zavazuju, Ze bez
predchadzajiceho pisomného sthlasu druhej Zmluvnej strany neposkytnud, neodovzdaju,
neoznamia alebo inym spdsobom nevyzradia, resp. nespristupnia Osobné daje tretej osobe
alebo tretej strane, svynimkou pripadov, kedy by tymto postupom konali v rozpore s platnou
pravnou Upravou.

Zmluvné strany si povinné v stlade s Nariadenim GDPR a prislusnymi ustanoveniami
zakona o ochrane osobnych udajov zaviazat' svojich zamestnancov a subdodavatelov, resp.
ich zamestnancov, ako opravneneé osoby, ktoré sav rdmci plnenia tejto Zmluvy u Zmluvnych
stran oboznamia s Osobnymi (dajmi, povinnostou spracuvat Osobné (daje v rozsahu
poucenia a povinnostou mi¢anlivosti a ochrany Osobnych udajov podla Nariadenia GDPR



10.

13.

a zakona o ochrane osobnych udajov a to aj po skonceni trvania tejto Zmluvy a rovnako g
po skonceni ich pracovného alebo iného zmluvného vztahu so Zmluvnymi stranami, resp.
subdodavatemi. Splnenie povinnosti v zmysle predchadzajicej vety je Zmluvna strana
povinna na pisomnu vyzvu druhej Zmluvnej strany kedykol'vek hodnoverne preukazat.

S vynimkou postupu podla ods. 8 tohto ¢lanku Zmluvy, Zmluvné strany nebudd spractvat’
Osobné Udaje prostrednictvom sprostredkovatela, t. j. prostrednictvom subjektu, ktory by
Osobné Udaje spracuval v mene a na zéklade pokynov Zmluvnych strén.

V pripade, ak je nevyhnutné, aby tretia strana (v postaveni sprostredkovatela - dalej len
~Sprostredkovatel™) v mene Zmluvnej strany a vylucne na zéklade jej pokynov spracuvala
Osobné Udaje, ktoré Zmluvna strana spractva ako prevadzkovatel v zmysle ustanovenia
Clanku 4 ods. 7 Nariadenia GDPR a ktoré boli Zmluvnej strane poskytnuté druhou Zmluvnou
stranou na UCel na zéklade tejto Zmluvy, Zmluvna strana sa zavézuje zabezpeCit, aby
Sprostredkovatel’ tieto Osobné Udaje spractval vyluéne za podmienok stanovenych
legislativou platnou a G¢innou na Gzemi Slovenskej republiky upravujicou oblast” ochrany
osobnych Gdajov (dalej len ,,Legislativa®) a na zaklade osobitného pravneho titulu, ktorym
bude zmluva o povereni sprostredkovatela spractivanim osobnych Udajov, uzatvorena medzi
Zmluvnou stranou a Sprostredkovatelom na zéklade ustanovenia Clanku 28 ods. 3
Nariadenia GDPR (dalej len ,,zmluva®), a to eSte pred tym, ako Sprostredkovatel zacne
spracuvat’ Osobné Udaje v mene Zmluvnej strany. Zmluvna strana v zmluve stanovi
predovsetkym zoznam a rozsah Osobnych Gdajov, ktoré bude Sprostredkovatel’ spracivat’,
pravny zéklad a Gcel spracivania Osobnych udajov, kategorie dotknutych os6b, dobu
spracivania Osobnych Udajov, povinnosti a prava zmluvnych stran, ako aj dalSie podmienky
stanovené Legislativou.

Zmluvna strana, ktora bude postupovat’ podla ods. 8 tohto ¢lanku Zmluvy, informuje o
svojom zé&mere druh( Zmluvnu stranu, ato eSte pred uzatvorenim zmluvy, pricomje zaroven
povinnd v ramci tejto informécie poskytnat’ druhej Zmluvnej strane identifikacné Gdaje
Sprostredkovatela.

V pripade zéniku tejto Zmluvy si Zmluvné strany povinné odstranit’ Osobné Udaje zo
svojich informacnych systémov do 10 pracovnych dni odo dia zaniku tejto Zmluvy, ato
vratane vsetkych koépii a zaloh tychto Osobnych udajov, pokial to nebude v rozpore s
povinnostami Zmluvnych stran stanovenymi platnou pravnou Gpravou.

Ostatné podmienky spractvania Osobnych udajov sa riadia zakonmi a osobitnymi pravnymi
predpismi platnymi a ucinnymi v €ase spractvania Osobnych Gdajov na uzemi Slovenskej
republiky.

Zmluvné strany su povinné pravidelne preverovat’ trvanie UGelu spractivania Osobnych
udajov a po jeho splneni bez zbyto¢ného odkladu zabezpetit' vymaz Osobnych Gdajov.

Zmluvné strany si navzgjom zodpovedaju v plnom rozsahu za $kodu, ktora im vznikne
poruenim alebo nesplnenim povinnosti druhej Zmluvnej strany pri spractvani a ochrane
Osobnych udajov vyplyvajucich z ustanoveni tejto Zmluvy avSeobecne zavaznych pravnych
predpisov
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Ochrana Osobnych udajov podla tejto Zmluvy trvd g po ukonceni zmluvného vztahu
zaloZeného touto Zmluvou a zavézuje a pravnych nastupcov Zmluvnych stran. Ukoncenie
zmluvného vztahu nema vplyv na pripadny narok na nahradu Skody, ktora Zmluvnej strane
vznikla porusenim povinnosti druhou Zmluvnou stranou.

Zmluvné strany sa zavazuju vykonat’ kontrolu opravnenosti pouZivania Osobnych udajov a
informacii, a to na zéklade pisomnej Ziadosti druhej Zmluvnej strany, podanej listinnou
formou alebo formou autorizovaného elektronického podania, prostrednictvom svojich
kontrolnych Utvarov a o vysledku kontroly bezodkladne poskytnut” druhej Zmluvnej strane
relevantné informacie.

Clanok 12
VysSia moc

Na ucely tejto Zmluvy sa za okolnosti vylucujice zodpovednost’ podla § 374 Obchodného
zakonnika povazuju okolnosti, ktoré nie st zavislé od v6le Zmluvnych stran a Zmluvné
strany ich ani nemdzu ovplyvnit, ako napr. Strajk, epidémia, poZziar, prirodna katastrofa,
mobilizécia, vojna, zabavenie, resp. embargo uvalené na produkty objektivne potrebné pre
poskytovanie sluZieb podla tejto Zmluvy alebo nezavinena regulécia odberu elektrickej
energie. Okolnosti vylu€ujuce zodpovednost' st povaZzované za vySSiu moc.

Uginky vylu€ujdce zodpovednost' v ddsledku vy3Sej moci st obmedzené na dobu, pokial
trva prekézka, s ktorou su ucinky spojené. Nezodpovedanie za Skodu v désledku vysSej moci
sa uplatni za predpokladu, Ze druha Zmluvna strana bola o tejto skuto€nosti podla ods. 3
tohto ¢lanku Zmluvy pisomne upovedomena.

V pripade, ak nastand prekazky vysSej moci, je Zmluvna strana, ktorej sa takato prekazka
tyka, povinna bezodkladne informovat’ druhii Zmluvna stranu o povahe, zaCiatku a konci
udalosti vy38ej moci, ktorajej bréni v plneni povinnosti podla tejto Zmluvy.

Ak sa plnenie tejto Zmluvy stane nemoznym z dévodu vysSej moci na dobu dlhSiu ako 30
dni, Zmluvna strana, ktora sa bude chciet’ odvolat’ na vy3Siu moc, pisomne poziada druhd
Zmluvnu stranu o Upravu tejto Zmluvy vo vztahu k predmetu, cene a Casu plnenia. Ak
neddjde k dohode, méa ktorakol'vek Zmluvna strana pravo odstipit’ od tejto Zmluvy. Uginky
odstupenia nastanu diiom dorucenia pisomného oznamenia o odstipeni druhej Zmluvnej
strane.

Ziadna Zmluvna strana nebude zodpovedna druhej Zmluvnej strane za nesplnenie alebo
omeSkanie s plnenim svojich zmluvnych zavéazkov, ak takéto omeSkanie alebo neplnenie
bude spbsobené vylucne a preukazatelne v dbésledku neposkytnutia alebo oneskoreného
poskytnutia sucinnosti druhej Zmluvnej strany.

Clanok 13
Dorucovanie a Opravneni zastupcovia

Zmluvné strany sa dohodli, Ze pisomnosti si dorucuju poStou vo forme doporucenej zasielky,






2. Poskytovatel je v zmysle ustanovenia 8 41 ods. 3 Z&kona o VO povinny v Prilohe €. 5 tejto
Zmluvy najneskdr v Case j g uzatvorenia uviest’ zoznam vsetkych znamych subdodavatel'ov,
a to vratane osobnych udajov osdb opravnenych konat’ za subdodévatel'ov v rozsahu podla
§ 41 ods. 3 Zakona o VO.

3. Akékolvek zmena a/alebo doplnenie subdodavatela podlieha pisomnému schvéleniu
Objednéavatela. O suhlas v zmysle predchadzajlcej vety je Poskytovatel povinny poZiadat’
Objednéavatel'a pisomne najneskdr 7 dni pred planovanym pouZitim nového subdodavatela.

4. Poskytovatel je povinny pisomne oznamit’ Objednavatelovi akukol'vek zmenu Udajov o
subdodavatel'ovi uvedenom v Prilohe €. 5tejto Zmluvy, resp. zmenenom / doplnenom podla
ods. 3 tohto ¢lanku Zmluvy, ato bezodkladne, najneskdr vSak do 3 pracovnych dni odo dnia,
kedy sa 0 zmene Udajov o subdodavatelovi podla Prilohy €. 5 tejto Zmluvy alebo doplneni
nového subdodavatela dozvedel. Pri doplneni nového subdodavatela nie je Poskytovatel
opravneny plnit’ tito Zmluvu prostrednictvom tohto subdodavatel'a do doby, kym nebude
novy subdodavatel’ pisomne odsuhlaseny Objednavatelom. Najskér po kladnom stanovisku
Objednavatela méze prislusny novy subdodavatel zaCat' vykonavat’ prislusné Cinnosti v
ramci plnenia tejto Zmluvy. KaZzda zmena, ktorej predmetom je doplnenie nového
subdodavatela, bude upravena dodatkom k tejto Zmluve.

5. Poskytovatel’ je povinny zabezpecCit, aby jeho subdodavatelia, ktorym v suvislosti s touto
Zmluvou vznikla povinnost zépisu do registra partnerov verejného sektora (dalej len
~register”), boli riadne, vCas a po celu dobu trvania tejto Zmluvy zapisani do registra.

6. Za Ucelom kontroly plnenia povinnosti Poskytovatel'a v zmysle ods. 5 tohto ¢lanku Zmluvy
je Poskytovatel povinny kedykolvek na pisomnld vyzvu Objednavatela bezodkladne,
najneskér do 3 pracovnych dni, pisomne predloZit Objednavatelovi zoznam vsetkych
subdodavatel'ov v zmysle 8 2 ods. 1 pism. a) bod 7 z&kona o registri partnerov verejneho
sektora, ktorf napifiaji definiéné znaky partnera verejného sektora v zmysle § 2 ods. 1 pism.
a) bod 7 a 82 ods. 2 a 3 zakona o registri partnerov verejného sektora, v doésledku ich
participécie na plneni tejto Zmluvy. Za Gplnost a pravdivost’ poskytnutych dajov nesie pinu
zodpovednost’ Poskytovatel’.

7.V pripade, ak Poskytovatel’ porusi povinnost’ podla ods. 5 tohto ¢lanku Zmluvy, a teda tato
Zmluva bude plnena (resp. budu najej plneni participovat) subdodavatel'mi, ktori si riadne
nesplnili svoju zakonnu povinnost zapisu do registra (resp. jeho udrZiavania), ma
Objednavatel’ pravo na zmluvnl pokutu od Poskytovatel'a vo vySke 5 000 EUR (slovom:
pattisic eur) bez DPH, a to za kazdého subdodavatela, ktorému v zmysle § 2 ods. 1, pism.
a) bod 7 a 8 2 ods. 2 a 3 zadkona o registri partnerov verejného sektora vznikla povinnost’ sa
riadne a vCas zapisat’ do registra, resp. ktory bol z registra vymazany.

8. Pre zamedzenie pochybnosti sa Zmluvné strany dohodli, Ze v pripade zmeny udajov o
subdodavatel'och, nie je potrebné vyhotovit’ dodatok k tejto Zmluve.

9. Objednavatel’ m6ze pisomne poziadat Poskytovatel'a o nahradenie subdodavatela, ktory ma
sidlo v tretom State, s ktorym nema Slovenska republika alebo Eurdpska Unia uzavretu
medzinarodnu Zmluvu zaru€ujucu rovnaky a ucinny pristup k verejnému obstaravaniu v
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tomto tretom State pre hospodarske subjekty so sidlom v Slovenskej republike. Poskytovatel
predloZi Objednavatelovi navrh s uvedenymi uUdajmi nového subdodavatela do 5
pracovnych dni odo dfia doruCenia Ziadosti, ak Objednavatel neurcil dIhSiu lehotu.

Pre vyllcenie pochybnosti sa uvadza, Ze vSetky povinnosti vyplyvajlce z tejto Zmluvy
Poskytovatelovi sa v pripade vyuZitia subdodavatelov vztahuju rovnako a na
subdodavatelov.

Clanok 15
Zaverecné ustanovenia

Tato Zmluva sa spravuje Obchodnym z&konnikom, ako & dalSimi prislusnymi
ustanoveniami pravnych predpisov platnymi na izemi Slovenskej republiky.

Ak tato Zmluva v konkrétnom pripade neurCuje inak, mozu byt akékol'vek zmeny a
doplnenia tejto Zmluvy vykonané vyhradne pisomnym dodatkom k tejto Zmluve po
vzajomnej dohode a podpisané Statutarnymi organmi Zmluvnych stran za predpokladu, Ze
uzatvorenie dodatku nie je v rozpore so vieobecne zavaznymi pravnymi predpismi, najma §
18 zakona o VO.

Neoddelite'nou stcast'ou tejto Zmluvy su:

Priloha €. 1- Zadanie, popis prostredia, poziadavky a informéacie pre Poskytovatela

Priloha €. 2 - PouCenie zamestnanca externého subjektu o pravidlach bezpecnosti v prostredi
finanCnej spravy

Priloha & 3 - Ziadost’ o pristup externého subjektu k IKT FS

Priloha €. 4 - VSeobecné podmienky o zabezpeceni informacnej bezpe€nosti a kybernetickej
bezpecnosti finanCnej spravy

Priloha €. 5 - Zoznam subdodavatel'ov

Ak niektoré ustanovenia tejto Zmluvy nie su celkom alebo s€asti u¢inné alebo neskor stratia
acinnost, nie je tym dotknutd platnost’ jej ostatnych ustanoveni. Namiesto neucinnych
ustanoveni tejto Zmluvy sa pouZije Uprava, ktora, pokial je to pravne mozné, sa ¢o najviac
pribliZzuje zmyslu a Gcelu tejto Zmluvy, pokial® pri uzatvérani tejto Zmluvy Zmluvné strany
tlto otazku brali do Gvahy.

Tato Zmluva nadobuda platnost’ diiom jej podpisu obidvoma Zmluvnymi stranami a
ucinnost’ diilom nasledujicim po dni jej zverejnenia v Centrdlnom registri zmluv, ktory vedie
Urad vlady Slovenskej republiky, v stlade s § 47a Obgianskeho zakonnika, v spojeni so
zakonom o slobode informécii. Zmluvné strany ber( na vedomie, Ze Priloha ¢. 1sav sulade
s ustanovenim § 5a ods. 4 zakona o slobode informécii nezverejiuje.

Tato Zmluva je vyhotovend v 5 rovnopisoch, z ktorych 3 rovnopisy obdrzi Objednavatel’ a
2 rovnopisy Poskytovatel’



7. Zmluvné strany vyhlasuju, Ze si tato Zmluvu precitali, jej obsahu porozumeli a na znak toho,
Ze obsah tejto Zmluvy zodpoveda ich skutocnej a slobodnej véli, ju podpisali.



Priloha €. 2 Smernice 6. 3/2022

FINANCNE RIADITELSTVO SLOVENSKEJ REPUBLIKY
Lazovna 63,974 01 Banska Bystrica

POUCENIE ZAMESTNANCA EXTERNEHO SUBJEKTU

o pravidlach bezpecnosti v prostredi financnej spravy

V zmysle VSeobecnych podmienok o zabezpeCeni informacnej bezpe€nosti a kybernetickej bezpecnosti FS,
BezpeCnostne] politiky financnej spravy, a platnej legislativy (najma poziadaviek zakona ¢. 69/2018 Z. z
0 kybernetickej bezpeCnosti a 0 zmene a doplneni niektorych zakonov v zneni neskorSich predpisov, v spojeni
s VyhlaSkou Narodného bezpenostného dradu €. 165/2018 Z. z. ktorou sa urCujd identifikacné kritéria pre
jednotlivé kategorie zavaznych kybernetickych bezpeénostnych incidentov a podrobnosti hlasenia kybernetickych
bezpe€nostnych incidentov, VyhldSkou Narodného bezpetnostného uradu €. 362/2018 Z. z., ktorou sa ustanovuje
obsah bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie a rozsah vSeobecnych
bezpetnostnych opatreni, VyhlaSkou Narodného bezpecnostného Uradu ¢, 436/2019 Z. z. o audite kybernetickej
bezpecnosti a znalostnom Standarde auditora, zakona €. 95/2019 Z. z. o informacnych technoldgiach vo verejnej
sprave a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov, v spojeni s Vyhlaskou Uradu
podpredsedu vlady Slovenskej republiky pre investicie ainformatizaciu €. 78/2020 Z. z o Standardoch
pre informaéné technolgie verejnej spravy v zneni neskorSich predpisov av spojeni s Vyhlaskou Uradu
podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu ¢. 179/2020 Z. z., ktorou sa ustanovuje
spbsob kategorizacie a obsah bezpetnostnych opatreni informacnych technoldgii verejnej spravy a Vyhlaskou
Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu 6. 85/2020 Z. z., o riadeni projektov,
zakona 6. 45/2011 Z. z. o kritickej infraStrukture v zneni neskorSich predpisov, zakona €. 185/2015 Z, z. autorsky
zakon v zneni neskorSich predpisov a legislativy upravujicej ochranu informacii (ako st osobné (daje, dafové
tajomstvo, bankové tajomstvo, obchodné tajomstvo, prip. poStové, telekomunikacné tajomstvo a iné), kde musia
byt dodrzané ustanovenia pre spraclvanie osobnych Udajov, vratane prav, povinnosti a vzajomnych vztahov
pri spractvani osobnych Gdajov v zmysle Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila
2016 o ochrane fyzickych oséb pri spractvani osobnych Gdajov a o vofhom pohybe takychto Udajov, ktorym sa
zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane (dajov) a zdkona €. 18/2018 Z. z, o ochrane
osobnych (dajov a 0 zmene a doplneni niektorych zakonov v zneni neskorSich predpisov tymto oboznamujeme
zamestnanca externého subjektu (dalej len ,zamestnanec") s povinnostou a zodpovednostou dodrZiavania nizSie
uvedenych bezpecnostnych poZiadaviek v prostredi FS:
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a)

zamestnanec je povinny zabezpeCit ochranu informacno-komunikacnych technoldgii financnej spravy
(dalej len KT FS*) ainych aktiv finanénej spravy (dalej len ,FS*) pred ich poSkodenim, zni¢enim, stratou,
odcudzenim,  zneuZitim, zmenou, neopravnenym  pristupom a  spristupnenim,  poskytnutim,
ako aj pred akymikolvek inymi nepripustnymi spdsobmi ich pouZitia,

zamestnanec je povinny dodrZiavat ochranu citlivych informécii pred neopravnenym pristupom, zneuZzitim,
poSkodenim, zniCenim, stratou, zmenou, poskytnutim alebo zverejnenim, ako aj pred akymikolvek inymi
nepripustnymi spdsobmi spracuvania. K citlivym informaciam patria: osobné Udaje, dafiové tajomstvo, bankové
tajomstvo, obchodné tajomstvo, prip. poStove, telekomunikacné tajomstvo a informacie slvisiace s IKT FS,

zamestnanec je povinny zachovavat micanlivost o citlivych informaciach, s ktorymi pocas vykonu Cinnosti
pride do styku, ako & z&kaz ich vyuZitia pre osobnu potrebu, zverejnenie, poskytnutie a spristupnenie,
ato a po ukonCeni pracovného, resp, zmluvného pomeru alebo po ukon€eni zmluvného vztahu externého
subjektu s FS,

zamestnanec je povinny pristup k IKT FS vratane pridelenych technickych prostriedkov FS pouZivat vylucne
len na pinenie pracovnych uloh v zmysle zmluvného vztahu s FS, Je prisne zakazané pristup k IKT FS vratane
inych aktiv FS pouZivat na iny dcel, akoje plnenie pracovnych Gloh vyplyvajdcich zo zmluvného vztahu k FS,

zamestnanec, ktory bude pristupovat k IKT FS, je povinny pripojenie, pristup a manipulaciu s IKT FS pouZzit
len spdsobom, ktory nie je v rozpore so vSeobecne zavaznymi pravnymi predpismi, bezpecnostnou politikou
FS ainternymi predpismi FS, pricom pripojenie a pristup k IKT FS je zamestnanec povinny poZivat iba
v urenom rozsahu a pristupovymi pravami, ktoré mu boli udelené v sulade s platnymi pravidlami externého
pristupu vo FS a to len na plnenie pracovnych povinnosti v zmysle zmluvného vztahu s ciefom poskytnutia
sluZieb externého subjektu v prospech FS,

zamestnanec pristupuje a pouziva IKT FS vyluCne s pridelenym aCtom pre dané prostredie FS,
ktory je spojeny s jeho jednoznanou identitou,

zamestnanec je povinny vyberat kvalitné hesla (tzn. Hesla, ktoré nie su citlivé na slovnikové (toky, nezadava
napr. datum narodenia, po sebe identické znaky, atd....) a heslo musi spifiat podmienky definované pre heslov(
politiku k priradenému pouZivatelskému uctu. Zamestnanec nesmie pouZivat rovnaké hesla na pracovné
a mimopracovné ucely,

zamestnanec je povinny udrzZiavat prihlasovacie Udaje/hesla v dovernosti a zabezpecit ochranu autentizadnych
Udajov apredmetov pred zneuZitim, odcudzenim, prezradenim inej osobe tzn., Ze je prisne zakazané
uchovavat hesla a autentizatné predmety na miestach dostupnych inym osobam,

zamestnanec je povinny bezodkladne vykonat zmenu prihlasovacich udajov pri prvej inicializAcii externého
pristupu k IKT FS v kazdom pripade, ako a vtedy, ak existuje akakolvek ind indicia kompromitacie
tychto informécii a ohrozenia informacnej bezpecnosti a kybernetickej bezpe€nosti FS,

zamestnanec mbze na pracovnych staniciach FS ainych technickych prostriedkoch FS pouzivat vylucne
len aplikatno-programové vybavenie (dalej len ,APV*) schvélené a nainStalované FS. Zamestnanec nemoéze
na pracovnej stanici FS menit Ziadne APV a taktieZ neméze menit ich konfiguraciu,

zamestnancovi je prisne zakazané pouZivat akékolvek APV sliZiace na zachytavanie, resp. kompromitaciu
hesiel,

zamestnanec je povinny dodrzZiavat opatrenia fyzickej a objektovej bezpecnosti tak, aby nedoSlo
k neopravnenému pristupu k aktivam FS, kich zneuZitiu, odcudzeniu, poSkodeniu ako a dodrZiavat
poZadovan( ochranu aktiv pred moznymi technickymi poruchami a moznymi prirodnymi vplyvmi,

zamestnancovi je prisne zakazané vykonavat Cinnost, ktorou by mohlo dojst k neautorizovanému pristupu
k IKT, kompromitécii, alebo kradeZi informacii a prostriedkov na ich spraclvanie,

zamestnancovi je prisne zakazané vykonavat ¢innost, ktorou by neopravnene zniCil, poSkodil, vymazal,
pozmenil, alebo zniZil kvalitu ddajov a aktiv IKT FS,
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zamestnancovi je prisne zakdzané vykondavat Cinnost, ktorou by neopravnene vykonal zasah do technického
alebo APVIKT FS.

zamestnancovi je prisne zakazané vykonavat €innost, ktorou by doSlo k poSkodeniu alebo zni€eniu klucovych
komponentov IKT FS, alebo k neoCakavanému preruSeniu ich prevadzky,

zamestnancovi je prisne zakazané vykonavat ¢innost, ktorou by neopravnene vytvaral neautentické data
s umyslom, aby sa data povazovali za autentické,

zamestnancovi je prisne zak&zané vykonavat Cinnost za G¢elom ziskania pristupovych prav alebo informacii
IKT FS, ktoré mu neprindleZia; ak takéto prava ziska ndhodne alebo nelmyselne, nesmie ich pouZit
a musi o tom neodkladne a preukdzatelne informovat formou incidentu prisluSného manazéra pre pristup k
IKT FS (kontakt pre externy subjekt za stranu FS),

zamestnanec je povinny zabezpedit primeranym mechanizmom ochranu vSetkych aktiv ponechanych
bez dozoru, tzn, ukonCenie, odhlasenie sa zo systémov/APV, blokovanie pristupu heslom, odhlasenie z PC,
zabezpecenie priestoru vo¢i neoprdvnenému vstupu do priestoru, kde sa aktiva FS nachadzajl, tak,
aby nedoslo k neopravnenému pristupu k aktivam FS,

zamestnancovi je prisne zakazané pristup k IKT FS pouZivat na realizaciu sietovych Gtokov, Skodlivej Cinnosti
namierenej proti pouzivatefom alebo systémom FS,

zamestnanec je povinny vykonavat Cinnost tak, aby nedoslo k Sireniu Skodlivého kddu,

zamestnancovi je prisne zakazané vykonavat cinnosti, ktorymi by neopravnene poskytol, spristupnil,
alebo zverejnil informacie/idaje FS,

w) zamestnanec nesmie pripéjat technické zariadenia, ktoré nie st v sprave FS, bez suhlasu FS do siete FS,

X)

zamestnanec je povinny pre externé pripojenie k IKT FS pouzivat spdsob ochrany pripojenia formou VPN
s autentiziciou certifikdtom v kombin&cii s menom a heslom, s privatnym kf¢om certifikatu uloZzenym na smart
karte a chranenym PIN kédom. FS zamestnancovi zapoZiCia technické komponenty (Cipovl kartu a CitaCku
Cipovej karty) vylune pre tento Ucel,

zamestnanec je povinny zabezpeCit ochranu autentizabnych Udajov a predmetov tak, aby nedoSlo
kich odcudzeniu alebo zneuZitiu,

zamestnanec je povinny neodkladne informovat formou incidentu prislusného manazéra pre pristup k IKT FS
(kontakt pre externy subjekt za stranu FS) o akejkolvek nezhode medzi poZadovanym a realizovanym
pristupom k IKT FS,

aa) zamestnanec je povinny pristup k IKT FS z uréenych pracovnych stanic z vyhradenych pracovnych priestorov

FS realizovat v zmysle pokynov FS,

bb)zamestnanec je povinny neodkladne odovzdat FS t. j. manaZérovi pre pristup k IKT FS (kontakt pre externy

subjekt za stranu FS) zapoZiané bezpeCnostné predmety v nepoSkodenom stave, vratane vSetkych
poskytnutych zariadeni, ktorymi st najmé poCitale, paméatové média, Cipové karty, Citacky Cipovych kariet
ako g navrdtit informacné aktiva (programy, dokumenty, Udaje atd..j, ktoré boli zamestnancovi externého
subjektu (vratane zamestnancov subdodavatelov) odovzdané ak pominul dévod, ktory by ho opraviioval
s ich disponovanim. Dévodom vratenia je:

ukoncenie zmluvného vztahu,
ukoncenie doby platnosti schvéaleného pristupu k IKT FS,

ukonCenie pracovnopravneho vztahu zamestnanca externého subjektu pripadne subdodavatela,

N w e

iné skutocnosti, ktoré by ohrozili informacnu bezpecnost a kybernetickl bezpecnost FS, pripadne o ktorych
bude externy subjekt informovany FS.



Svojim podpisom potvrdzujem, Ze som pouceniu porozumel(a) azavazujem sa dodrZiavat vySSie uvedené
bezpecnostné poziadavky.



Svojim podpisom potvrdzujem, Ze som pouceniu porozumel(a) a zavézujem sa dodrziavat vySSie uvedené
bezpecnostné poZiadavky.



Priloha €. 3 Smernice ¢. 3/2022

ZIADOST O PRISTUP
EXTERNEHO SUBJEKTU K IKT FS

_(')(

1. Néazov, sidlo a ICO externého subjektu (dodavatela):

Slovék Telekom, a.s. Bajkalska 28,817 62 Bratislava, ICO: 35 763 469

2. Pristlp k IKT FSje poZadovany v zmysle zmluvného vztahu:
(Nazov a Cislo zmluvného vztahu, resp. dohody, na zéklade ktorejje Ziadatel opravneny poZadovat
pristup k IKT FS pre ucely plnenia predmetu zmluvy)

Zmluva o poskytnutisluzieb €. 102240/2023
Zmluva o poskytnutisluZieb ,Migrécia pdvodného firewallu na zdrojovej platforme Cisco ASA na novy
firewall na cielov platformu Fortinet FortiGate z rady Enterprice."

3. Nazov IKT a ucel pristupu k IKT FS:
(ndzov apopis Cinnosti, ktoré budu vykonavané v suvislosti s pristupom k IKT FS)

Migracia pévodného firewallu na zdrojovej platforme Cisco ASA na novy firewall na cielovu platformu Fortinet
FortiGate z rady Enterprice."

4. Spbsob pristupu k IKT FS: *
a) zabezpeceny vzdialeny pristup k IKT formou VPN;
b) pristup k IKT FS z ur€enych pracovnych priestorov FS a urfenych pracovnych stanic,
s dohladom zamestnanca FS;
c) priamy pristup k IKT FS za asistencie odbornych zamestnancov sekcie informatiky.

5. Meno a priezvisko, titul, tel. kontakt zodpovednej osoby opravnenej konat'v mene externého
subjektu: ..o v e

6. Datum pozadovaného pristupu k IKT FS (od - do): 1.9.2023 do 31.12.2023

7. Miesto, odkial Ziadatel poZzaduje pristup k IKT FS: *
a) spdsob pristupu podia bodu 4 a)
adresa pracoviska Ziadatela: DITEC, a,s,, Plynarenska 7/C, Bratislava 821 09; Slovak Telekom, as.,
Bajkalska 28,817 62 Bratislava

b) spbsob pristupu podla bodu 4 b)
adresa pracoviska/miestnost vo FS SR:

8. Popis rizik, ktoré by vznikli v pripade zamietavého stanoviska k VPN pristupu k IKT FS:

Nemoznost realizacie predmetu zmluvy v zmysle uzatvoreného zmluvného vztahu.



* nehodiace sa preskrtnite

Tuto Ziadost o pristup externého subjektu k IKT FS je externy subjekt (dodavatel) povinny dorucit
a pristupovat k tymto datam ako k citlivym datam a dorucit' FS bezpe€nou formou.

Za externy subjekt (dodavatela)

V Bratislave dfia



Meno a priezvisko
zamestnanca
externého
subjektu

Nazov
externého
subjektu

....................... Ditec, a.s.

.................... Ditec, a.s.

........................ ST, as.

.......................... ST, a.s.

Systémové / Privilegované / APV konta zamestnancov externého subjektu

Pristup na systém (OS Pristup na manazovatelné technické

Pristup na aplikaciu/aplikaén( nadstavbu Pristup na DTB . . L . « .
P P P P Windows, AlX...) zariadenia sietovej infrastruktary

i . i . Prostredie . .
Prostredie ‘Ucet Opréavnenie Prostredie ‘Ucet Opravnenie : ‘Ucet Opravnenie Nazov zariadenia ‘Ucet Opréavnenie
QPT.) (Q.P.T,.) (Q.P.T,.)

Gplné
Gplné
Uplné

Uplné

*pre kaZdé prostredieje vytvorenyjedine€ny GCets asociaciou na zamestnanca externého subjektu

Externy subjekt (dodavatel) je povinny ako stc€ast'tejto prilohy €. 3 1,j. Ziadosti o pristup externého subjektu k IKT FS, vyplnit elektronickd formu zoznamu systémovych, privilegovanych
a aplikacno-programovych vybaveni (dalej len ,,APV*) kont zamestnancov externého subjektu Ziadajdcich pristup externého subjektu k IKT FS a vyplnend elektronickd formu zoznamu
bezpec€ne dorucit manaZzérovi pre pristup Kk IKT FS.






