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ZMLUVA
o zabezpeceni pInenia bezpetnostnych opatreni a notifikacnych povinnosti
podia zdkona €. 69/2018 Z. z. o kybernetickej bezpetnosti
a o zmene a doplneni niektorych zakonov v zneni neskoriich predpisov
uzatvorena medzi

MH Teplarensky holding, a.s.

so sidlom Turbinova 3, 831 04 Bratislava — mestskd ast Nové Mesto

ICO 36 211 541 | DIC 2020048580 | IC DPH $SK2020048580 |

zapisana v Obchodnom registri Mestského stidu Bratislava IIl, oddiel Sa, vioZka €. 7386/B

v mene spoloénosti konajt Ing. Viliam Mrvecka, vyrabny riaditel, Mgr. Martin Ockas, manaiér nakupu
(dalej len ,, prevadzkovatel zdkladnej sluzby”)

a o

M-D-J, spol. s r.o.

so sidlom Rampova 3415/6, Kosice — mastskd ast Sever 040 01

ICO 31 678 378| DIC 2020485511 IC DPH SK2020485511 |

zapisana v Obchodnom registri Mestského stidu Ko3ice, oddiel Sro, vioZka €. 3583/V
v mene spoloénosti kond Ing. Jén Ligus, konatel i

(dalej len ,,dodavatel”)

(prevadzkovatel zakladnej sluzby a dodavatel spolotne dalej len ,zmluvné strany”)

vzhladom k tomu, Ze "'A i “
i
- spolognost MH Teplarensky holding, a.s. je prevadzkavatelom zakladnej sluiby podra zakona
€. 69/2018 Z. 2. o kybernetickej bezpetnosti a 0 zmene a doplnenf niektorych zakonov v zneni

neskoréich predpisov {dalej len ,,zikon o kybernetickej bezpetnosti”),

: o

- zdkladnou sluZbou prevddzkovatefa zdkladnejsluiby je: vyroba tepla, dodévka tepla a vyroba
elektriny, Y -

{

- dodavatel .uzatvdra s prevddzkovatelom zéklgdnéj sluZby zmluvu .€, 6600000634 (dalej len
#hlavna zmluva®), ktorej predmet priamo suvisi s prevddzkou sieti a informacnych systémov,
ako su definované vzdkone o kybernetickej bezpecnosti, pre prevddzkovatefa zakladnej
sluzby, ,

- prevédzkovate“f zakladnej sluiby je povinﬁ'\,'r' uzatvorit s doddvatelom zmluvu o zabezpedeni
plnenia bezpetnostnych opatreni a notifikaénych povinnosti podfa zakona a kybernetickej
bezpeénosti, ktor( tymto s dodavatelom uzatvara (dalej len ,bezpeénostna zmluva®),

'

- tato bezpefnostnd zmluva ustanovuje zakladné tlohy a principy spoluprace zmluvnych stran
s cielom zabezpetit kybernetick( bezpeénost sieti a informaénych systémov prevadzkovatela
zékiadnej sluiby pocas ich Zivotného cyklu, predchadzat kybernetickym bezpeénostnym
incidentom, ktoré by sa mohli dotknit sieti ainformalnych systémov prevddzkovatela
zakladnej sluZzby, aminimalizovat vplyv kybernetickych bezpeénostnych incidentov na
kontinuitu prevadzkovania zdkladnej sluZby zo strany prevédzkovatela zakladnej sluzby (dalej
len ,ciele”) v stvislosti s plnenim hlavnej zmluvy zo strany dodévatela,

- tito bezpefnostnd zmluva ustanovuje poiadavky na plnenie hlavne] zmluvy zo strany
doddvatela, ktoré su doleité pre dosahovanie cielov tejto bezpednostnej zmluvy,
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plnenie povinnost! dodévatela podta tejto bezpetnostnej zmluvy sa vyZaduje pocas celej doby
trvania hlavnej zmluvy a tvori integrdinu sGgast plnenia zavézkov doddvatefa podfa hlavnej
zmluvy,

PREDMET DOHODY

Pojmy pouiivané vtejto bezpeénostnej zmluve maju vyznam im priradeny vzékone
o kybernetickej hezpe&nosti a jeho vykondvacich predpisoch, *

Dodévate! je povinny prijimat a dodrZiavat opatrenia minimalne v rozsahu uvedenom v tejto
bezpeénostnej zmluve tak, aby boli naplnené ciele tejto bezpecnostnej zmluvy. Dodévatel
vyhlasuje, Ze sihlasi s opatreniami podfa tejto bezpecnostnej zmluvy.

4

Dodéavatef je povinny dodrZiavat bezpetnostné smernice prevédzkovatefa zékladnej sluzby,
sktorymi ho prevadzkovate! zdkladnej sluiby obozndmi. Bezpetnostné smernice
prevadzkovatefa zdkladnej sluiby detailne rozpracuvajl poZiadavky vyplyvajice ztejto

bezpelnostnejzmluvy a z dokumentov 3pecifikovanych v Elanku 6 ods. 6.1 tejto bezpegnostne]

zmiuvy na podmienky prevddzkovatefa zakladnej sluzby aupravuji konkrétne postupy
potrebné na dasahovanie cielov tejto bezpeénostnej zmluvy. Pinenie bezpenostnych smernic
prevadzkovatela zakladnej sluZby nevyZaduje od dodévatela dodatocné néklady oproti tomu,
&o vyZaduje plnenie najlepiej bezpe&nostne] praxe a dokumentov $pecifikovanych v glanku 6
ods. 6.1 tejto bezpeénostne] zmluvy. .
Dodévatel berie na vedomie, 7e opatfenia vyZadované bezpenostnymi smernicami.
prevadzkovateta zdkladne] sluzby sa mdZu pocas doby trvania hlavpej zmluvy menit tak, aby
reagovali na novo identifikované kybernetické hrozby, ktoré by sa mohli tykat plnenia podla
hlavnej zmluvy vratane dodavanych tovarov, poskytovanych slufieb a/alebo vykonédvanych
procesov (dalej len ,produkt”). Dodavatel bude na takéto zmeny v bezpelnostnych
smerniciach prevadzkovatela zakladnej slutby upozorneny, pricom s nim moéie dohodnit
podrobnosti tykajlce sa ich implementécie.’

W
Dodavatel je povinny dodriiavat pokyny prevddzkovatela zikladnej sluiby. Doddvatel je
povinny bez zbytoéného odkladu upozornit prevddzkovatela zdkladnej sluZzby na nevhodnii
povahu pokynov danych mu prevadzkovatelom zdkladnej sluZby vratane pokynov a opatreni

- obsiahnutych v bezpegnostnych smerniciach previdzkovatela zakladnej sluzby.

Doddvate! je povinny pinit notifikatné povinnosti podfa poZiadaviek zdkona o kybernetickej
bezpetnosti tak, aby boli naplnené ciele tejto bezpeEno'strnej zmluvy.

Plnenie povinnost( podla tejto bezpeénostnej zmiuvy tvori integrédlnu stcéast plnenia zo strany
doddvatela pre prevdadzkovatela zdkladnej sluiby podia hlavnej zmluvy. Dodévatel je povinny
pInit povinnosti vyplyvajlice z tejto bezpetnostnej zmluvy po celt dobu trvania hlavnej zmluvy.

Odplata za plnenie povinnosti dodavatela podfa tejto bezpecfnosinej zmluvy a nahrada
vietkych nédkladov vynaloZenych dodévatefom v stvislosti s plnenim povinnosti dodavatela
podia tejto bezpeclnostnej zmluvy sU vplnom rozsahu zahrnuté v pefainom pineni
poskytovanom prevédzkovatelom zékladne] sluiby doddvatelovi podfa hlavnej zmluvy ana
Ziadne dalsie pefiainé plnenia doddvatel za pinenie povinnosti podfa tejto bezpeénostnej
zmluvy od prevadzkovateta zdkladnej sluzby nema nérok. ; i)

v iar ‘--\"_



2.1

2.2

2.3

ZAKLADNE POVINNOSTI DODAVATELA

Zékladnym principom, ktory musi doddvatel vziat na vedomie a akceptovat, je jeho
zodpovednost za bezpeénost nim doddvaného produktu do tej miery, aby produkt a jeho
komponenty pre prevddzkovatela zdkladnej slufby nepredstavovali riziko z pohladu
dostupnosti, integrity a dovernosti jednak pre produkt samotny, jednak pre ostatné systémy
a vnutorné prostredie prevadzkovatela zakladnej sluzby, s ktorymi musi koexistovat. Pinenie

tychto poZiadaviek je dodavatel povinny kedykolvek prevadzkovatel’ovn zékladnej sluzby °

nepopieratelnym spdsobom preukdzat (audltovatelnost} V pripadoch stanovenych touto
bezpe¢nostnou zmluvou je dodavatel povinny zabezpetit plnenie povinnosti podla tejto
kybernetickej zmluvy aj uvdetkych svojich priamych anepriamych subdodévatelov
v akomkolvek stupni, ktorych plnenie vritane dodévanych tovarov, poskytovanych sluZieb
a/alebo vykondvanych procesov bude tvorit sutast produktu podla hlavnej zmluvy {dalej len
«subdodavatel”).

Dodavate! md povinnost po cell dobu trvania hiavnej zmluvy
a) dodriiavat a plnit bezpelnostné smernice previdzkovatela zakladnej sluzby primerane
. povahe nim dodédvaného produktu tak, aby boli naplnené ciele tejto bezpegnostnej
zmluvy, A

b) zabezpetif, aby pinenie hlavnej zmluvy vritane ‘akychkolvek zisahov alebo zmien
v produkte polas nasadzovania, prevddzky atechnickej podpory wvykonavali len
doddvatelom autorizované, odborne zdatné ana zdklady informadne]j a kybernetickej
bezpeénosti dostatoCne poutené osoﬁy,

i
c) plnit zakladné bezpeénostné poZiadavky a roziirené bezpeé’no’stné poiiadavky,
T f

d) v pripade plnénia hlavnej zmluvy prostrednictvom subdodévatefov zabezpecit plnenie
povinnosti, ktoré vyplyvaju z tejto bezgeEnostnej zmluvy doddvatelovi, aj zo strany
subdoddvatelov uloZenim p;’somnr{eho zdvazku subdoddvatelom pinit adodriiavat
povinnosti, ktoré vyplyvaju ztejtogbezpeénostnej zmiuvy doddvatelfovi, v primeranom
rozsahu tak, aby boli naplnené ciele tejto bezpetnostnej zmluvy. Dodévatel je povinny
zabezpedit, aby prevadzkovatel Zakladnej stuzby mohol vykonat audit vstlade
s ustanoveniami tejto bezpecnostnej zmluvy aj u tychto subdodavatefov. Dodavatel tak
nemusi postupovat, ak pred pripadnym zapojenim subdodavatefa na plneni hlavnej
zmluvy dodévatel poskytne prevadzkovatefovi zékladnej sluiby podrobné, pravdivé
a upiné informdcie o rozsahu a povahe plénovaného vyuzitia subdodévatefa na plneni
hlavnej zmluvy s osobitnym dérazom na informacie o tom, nakolko plnenie poskytované
subdodévatefom sdvisi s prevadzkou sietf a informaénych systémov.. prevddzkovatela
zakladnej sluzby, a prevadzkovatel zdkladnej sluzby vzhladom na to, Ze pldnované vyuZitie
subdodévatela na pineni hlavnej zmluvy nestvisi s prevadzkou sieti ainformacdnych
systémov prevadzkovatela zékladnej sluiby, rozhodne, ie uloZenie zdvazkov tomuto
subdodavatefovi podfa tohto ustanovenia sa nevyiaduje; v takom pripade dodavatel
daného subdoddvatela na plnenie hlavne] zmluvy, ktoré suvisi s prevadzkou sieti
a informaénych systémov prevadzkovatela zékladne] sluzby, vyuZit nesmie a pripadné
porusenie tejto povinnosti sa povaiuje za podstatné poruseme tejto bezpecnostnej
zmluvy.

Zékladné bezpetnostné poZiadavky (aplikovatelné bez ohfadu na typ produktu) si:




2.4
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2.6

a) povinnost poskytnut Gpiny a pravdivy zoznam vietkych komponentov pouZitych pri rieSeni
aimplementdcii vrdmci produktu na drovnl vyrobcov averzii abezodkladne ho
aktualizovat,

b) povinnost dodévat produkt vo vyrobcom alebo vyrobcami jeho jednotlivych komponentov
podporovanych verzidch,

¢) povinnost vas upozorfiovat prevddzkovatefa bezpeénostnej sluiby na zistené
bezpelnostné (technické) zranitelnosti dodavaného produktu vratane vietkych jeho
komponentov, ktoré doddvatel zistil sdm alebo o ktorych sa dozvedel,

d) povinnost pravidelne aktualizovat doddvany produkt na bezpednostné zéaplaty — bud
priamo dodavatelom alebo nepriamo prostrednictvom aktualizacii poskytovanych
vyrobcom ;Iebo vyrobcami jeho jednotlivych komponentov,

e) povinnost pravidelne aktualizovat ndvod na pouzivanie produktu z hfadiska jeho
kyberneticke] bezpetnosti,

f) povinnost bezodkladne upozorfiovaf prevadzkovatela zékladnej sluiby na vietky okolnosti
alebo zmeny vnim dodévanom produkte, ktoré moiu viest alebo by mohli viest
k bezpe&nostnému incidentu (nespravna konfigurdcia, néoprdvneny pristup alebo pokus
0 neopravneny pristup, zneuiitie pristupov opravnenou osobou, chybajiice bezpetnostné
zéplaty, vysledok scanu na technické zranitelnosti a pod.),

g) povinnost dodavat produkt v potrebnej a ,zabeipet':ellle_-j konfiguracii.

Rozdirené bezpelnostné poZiadavky (s osobitnym vztahom k produktu a pineniu hlavnej
zmluvy) si poZiadavky pre OT prostredie vyplyvajice z IEC62443 apoZiadavky pre IT
prostredie vyplyvajlce z1EC 1SO 27001 a IEC 1SO 27002; su 3pecifikované v bezpeénostnej
smernici prevddzkovatela zdkladnej sluiby ,Technicky abezpefnostny Standard IT/OT
systémov”. Rozilrené bezpecnostné poziadavky sa uplatiuja:

a) nadodavku alebo integrovanie [T/OT t%c.hnolégif a ich komponentov,

b) na implementdciu, zmeny, upgrade al;ebc': inovacie pre OT (ICS/DCS) systémy,
c) naimplementdciu, zmeny, upgrade alebo inovdcie pre IT systémy a

d} nanové pripojenia a integracie pre IT alebo OT systémy.

Dodévatel je povinny preukazaf prevadzkovatelovi zakladnej sluzby, do akej miery zabezpedil
produkt a jeho komponenty z pohladu zékladnych bezpeénostnych pofiadaviek a roziirenych
bezpecnostnych poziadaviek a fe produkt a jeho komponenty, ako aj ich architektira, dizajn,
konfiguracia a previdzka zohfadiiujd a spliiajii zakladné bezpeénostné poZiadavky a rozsirené
bezpeénostné poZiadavky, poziadavky dobrej praxe, ako i standardy priemyselného odvetvia.

Pri uzatvoreni zmluvy doddvatel preukazuje prevadzkovatefovi zdkladnej sluzby pripravenost

zabezpetit silad s odsekom 2.5 tohto &ldnku predlotenim minimalne jedného alebo viacerych

nasledovnych dokumentov: ,

a) véeobecného formalneho wyhlasenia doddvatela o bengﬁnos_ti‘ produktu alebo
o bezpeénostnych  vlastnostiach  produktu (dévernost, Integrita, dostupnost,
nepopieratelnost vykonanych aktivit) obsahujticeho zoznam vietkych opatreni, ktoré boli



—_—

2.7

b)

c)

pri produkte (komponente): jeho architekture, dizajne, konfigurdcii a planovanej
prevéadzke nasadené alebo brané do Uvahy, vktorom budli uvedené aj akékolvek
vieobecne zndme a overitefné postupy riadenia kvality a ziskané nezévislé potvrdenia
o aplikovanych postupoch,

vyhldsenia dodavatefa o aplikovani vSeobecne zndmych zdsad najlepSej praxe
zabezpedujlcej bezpeénost produktu (napr. Standardy, checklisty alebo odporti€ania, ako
su ISO/IEC 62443, ISO/IEC 27001:2013, ISO/IEC 27019:2017, OWASP, CIS, PCI DSS, NIST SP
alebo dokumentacia k bezpelnému nasadzovaniu, konfigurdcii alebo previdzke od
vyrobcov jednotlivych komponentov produktu), vktorom treba vidy podrobnejiie
vysvetlit, ktord Cast tejto praxe a v akom rozsahu bola pre dany produkt aplikovand (napr.
pri odkazovani na certifikdciu podla ISO/IEC 27001 je treba uviest, aky bol skutoény rozsah
certifikdcie a ako tento suvisi s danym produktom; pri odkazovani na dokumentdciu od
vyrobcu niektorého z komponentov produktu napr. pri Oracle databaze treba spomentt
konkrétny dokument vyrobcu, podfa ktorého doddavatel postupoval, napr. Oracle®
Database Security Guide 19¢, E96299-10; podobne, ak bol produkt posideny z pohladu
napr poZiadaviek 3tandardu NIST SP 800-82 alebo |SO/IEC 27019:2017, dodévatel

_poskytne zoznam vietkych bezpefnostnych opatreni, ktoré boli posudzované),

vysledkov formalnej analyzy rizik, ktori méZe vykonat sém dodavatel alebo akdkolvek
odborne sposobild a nezdvisld osoba, pokial zanalyzy bude zrejmé, ktoré hrozby
relevantné zhladiska konkrétneho pouZivania produktu boli posudzované, akymi
opatreniami boli prisluiné zranitelnosti minimalizované a akd zndma metodika bola pri
tom pouiitd {OCTAVE, CORAS, CRAMM, EBIOS, COBRA, IRAM/ISF, RA2 atd'.).

el

!
fa

Pri plneni hlavnej zmiuvy anasadzovani produktu pred jeho; uvedenim do prevddzky
a odovzdanim prevadzkovatelovi zéqudnej sluzby dodavatel preukazuje prevadzkovatefovi
zakladnej sluzby sutad s odsekom 2.5 tohto Zldnku predloZenim miniméine jedného alebo
viacerych nasledovnych dokumentov:

a)

b)

vysledkov Standardizovanych testov techmckych zranitelnosti ziskanych prostrednictvom

procesu identifikacie, kvantifikdciega prioritizdcie zranitefnosti vsystéme a produkte

aplikovanim vhodnych testovacich nastrOJov v réznej féze Zivotného cyklu produktu,

naprikiad: -

o vo faze vyvoja statickou analyzou zdrojového kodu (SAST - Static Application Security
Testing) ndstrojmi ako Checkmarx, Kiuwan,

o vo féze testovania interaktivnou analyzou zdrojového 'kddu (IAST - Interactive
Application Security Testing) ndstrojmi ako Seekgr {Synopsis},

o vo fdze prevadzky dynamickou analyzou zdrojového kédu (DAST — Dynamic
Application Security Testing) nastrojmi ako'Netsparker, Acunetix, AppScan, alebo
siefovymi scannermi ako nmap, OpenVAS, Nessus,

vratane predloZenia najnoviej dostupnej spravy o stave technickxich zranitelnosti
produktu {napr. scan na technické zranitelnosti) a dokumentécie o spdsobe nasadzovania
bezpecnostnych zaplat, pricom ak produkt vyuiiva komponenty od inych vyrobcov, musi
sprava o technickych zranitefnostiach a dokumentécia o nasadzovanl zdplat zahffiat aj
tieto komponenty,

3 Sy
bezpetnostného auditu alebo penetrainého testu vykonanych nezéavislou tretou stranou,
pricom bezpecnostny audit musi byt zamerany na tie relevantné bezpeénostné vlastnosti,
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3.1

3.2

ktoré by v podmienkach nasadenia produktu u prevadzkovatela zdkladnej sluzby mali
minimalizovat bezpe&nostné rizika ohrozujtice zékladnt slu¥bu prevadzkovatela zékladne;
sluzby, a z penetracného testu musi byt zrejmé, ktoré bezpetnostné scendre alebo moiné
zlyhania boli overované a ktoré $pecifické pripady neboli predmetom testu (napr. ziskanie
neopravneného pristupu, vykonanie aktivity pod identitou iného pouiivatela, zahladenie
stdp po vykonanej operdcii alebo znidenie kritickych daét),

¢) vysledkov modelovania kybernetickych hrozieb, ktorym sa posudzuji mo#né hrozby, pri
ktorych sa predpokladd veltky aZ katastroficky dopad, s uvedenim zoznamu vetkych
moznosti zalofenych na prilefitosti, motivécii alebo technickych prostriedkoch, ktoré ma
potencidlny titoZnik k dispozicii (model umoZriuje uréit profil ochrozenia systému z pohfadu
utoénika).

Vysledky testov, auditov alebo modelovania podfa edseku 2.7 tohto ¢lanku sa musia
zameriavat'na tie oblasti funkcionality a opatrenia, ktoré boli identifikované ako relevantné
pre dany produkt z pohfadu zaruéenia jeho kybernetickej bezpefnosti a dosiahnutia ciefov
tejto l_:;é'zpet':nostnej zmluvy. Tieto vysledky sU nasledne jednym 2 podkladov pre rozhodnutie
prevadzkovatela zékladnej sluZby o akceptovani produktu a o jeho uvedeni do prevadzky.

Prevadzkovatel zékladnej sluiby mdie akceptovat aj iné dékazy predioiené dodavatefom,
ktoré potvrdzuju sulad s odsekom 2.5 tohto €lanku {8tandardy priemyselného odvetvia SANS,
NIST, ISO standardy a pod.). p
Vietky zikladné bezpelnostné poiiadavk\; a rozsirené bezpelnostné poZiadavky
prevadzkovatel zakladnej sluZby overi vzdy pri akceptacii produktu pred uvedenim do
prevadzky. Prevadzkovatel zakladne] sluzby ich mdie overlt aj kedykolvek priebezne, nahodne
alebo pri kaZdej vyznamnej zmene, napr. pri aktualizacii alebo uphrade na vyssiu alebo inak
roziirend verziu produktu. t
P b g

Dodavatel je povinny pisomne informovat prevddzkovatela zékladnej sluiby o kazde] zmene,
ktord ma vyznamny vplyv na opatrenia realizované dodavatefom.
4
PREVENCIA KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV
i

Pre U&ely tejto bezpetnostnej zmluvy sa/za kyberneticky bezpetnostny incident povaZuje
udalost, ktora redine alebo potencidine ohrozila alebo naruidila dévernost, integritu alebo
dostupnost informatnych aktiv priamo alebo nepriamo stvisiacich s poskytovanim zakladnej
sluzby.

Dodavatel je povinny v ramci prevencie kybernetickych bezpegnostnych incidentov, ktoré by
mohli mat potenciilny nepriaznivy vplyv na zdkladn( slutbu previdzkovatela zakladnej sluzby,
alebo ktoré by sa mohli tykat kyberneticke] bezpetnosti sieti ainformacnych systémov
prevadzkovatefa zakladnej sluZby, (dalej len ,incidenty”):

a) zabezpedit viastnl kybernetickl bezpegnost, aby cez dodévatela nebolo moiné zasiahnut
siete a informagné systémy prevadzkovatela zakladnej sluzby,

b) wytvarat azvylovat bezpefnostné povedomie svojich zamestnancov, ktori sa budu
podiefat na plneni hlavnej zmluvy a tejto bezpeénostnej zmluvy alebo budd mat pristup
k informaciam prevadzkovatelfa zikladnej sluiby opisanym v lanki 5 a €lanku 6 ods. 6.3
tejto bezpelnostnej zmluvy, . 2 bk

-
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3.5

3.6

3.7

3.8

c) sledovat vystrahy a varovania a dal$ie informdcie sliZiace na minimalizovanie, odvratenie
alebo ndpravu nasledkov incidentov vieobecne,

d) sledovat hrozby dotykajice sa doddvatela, ktoré by mohli mat potencidlny nepriaznivy
vplyv na zdkladnu sluZbu prevadzkovatela zédkladnej sluZby,

e) predchédzat vzniku incidentov,

f) systematicky ziskavat (monitorovat a detegovat), sustredovat (evidovat), analyzovat
a vyhodnocovat informécie o incidentoch,

g) prijimat od prevadzkovatela zdkladnej sluiby varovania pred incidentami a vykondvat
preventivne opatrenia potrebné na odvrétenie hrozieb, ktoré by mohli mat potencidlny

nepnaznwy vplyv na zékladnt sluzbu prevadzkovatela zakladnej sluzby,
..'

h) zasmlat prevadzkovatel’ow 24kladnej sluzby véasné varovania pred incidentami, o ktorych
sa dozwe z vlastnej ¢innosti podla tejto bezpecnostnej zmluvy alebo inak, a

i) spolupracovat s prevadzkovatelom zdkladnej sluiby pri zabezpefovani kybernetickej

bezpelnosti sieti a informacnych systémov prevadzkovatela zakladnej sluzby.

4 A
Dodavatel je povinny podas trvania tejto bezpeénostnej zmluvy mat technické, technologické
a personalne vybavenie na Urovni potrebnej na riadne a vfasné plnenie tejto bezpeénostne]
zmluvy a mat zavedené Ulohy, procesy, role atechnolégie vorganizacnej, persondlne]
a technickej oblasti na urovni potrebnej na efektlvne napfname ciefov tejto bezpeénostne]
zmluvy.

!

Dodavatel je pavinny dorudit prevadzkovatelovi zékladnej sluzby dpl'n? z0znam zamestnancov
a pracovnych roli dodévatela a vietkych subdodévatelov, ktorf sa budi podiefaf na plneni
hlavnej zmluvy a fejto bezpefnostne] zmluvy alebo budld mat pristup kinformaciam
prevadzkovatela zakladnej sluzby opisanym,v ¢lanku 5 a élanku 6 ods. 6.3 tejto bezpeénostnej
zmluvy, ktory sa jeho dorucenim prevadzkovatelow zékladnej slufby stane stastou tejto
bezpe&nostnej zmluvy ako priloha €. 1 k tejto bezpelnostnej zmluve.

KaZdu zmenu v personalnom obsadeni v zozname podfa odseku 3.4 tohto ¢ldnku je dodavatel
povinny prevadzkovatelovi zakladnej sluzby pisomne ozndmit, pri¢om pre oznamovanie zmien
sa pouiiju ustanovenia hlavnej zmluvy o doruéovani.

Doddvatel je,povinny stanovit postupy plnenia svojich povinnosti podla tejto bezpeénostnej
zmluvy v bezpefnostnej dokumentdcii, ktord musi byt aktudlna amusi zodpovedat
aktudlnemu stavu; bezpeénostnd dokumenticiu je na pofiadanie povinny predlodit
prevadzkovatelovi zakladnej sluzby na nahliadnutie a zhotovenie kdpii.

Dodévatel je povinny prijat a dodrZiavat vieobecné bezpe¢nostné opatrenia podfa STN ISO/IEC
27002:2013 (Informatné technoldgie. Bezpecnostné metddy. Pravidld dobrej praxe riadenia
informacnej bezpeénaosti) minimélne v rozsahu §pecifikovanom v bezpeénostnych smerniciach

prevadzkovatela zikladnej sluZby.

Dodévatel je povinny prijat a dodriiavat bezpecnostné opatrenia v oblastiach podfa § 20 ods. 3
pism. e) f}, h), j} a k) zdkona o kybernetickej bezpetnosti v rozsahu podta § 8, 10, 12, 14 a 15
vyhlasky Narodného bezpetnostného Uradu €. 362/2018 Z.z., ktorou sa_ustanovuje obsah
bezpefnostnych opatreni, obsah a Struktlira bezpecnostnej dokumentacie a rozsah
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4.1

4.2

43
44
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46

4.7

4.8

5.1

. sincidentom mohlo dqust'-k spachaniu trestného inu.

vieobecnych bezpednostnych opatreni, avrozsahu Specifikovanom v bezpednostnych
smerniciach prevddzkovatela zikladnej sluzby.

REAKTIVITA PRI RIESEN( INCIDENTOV

Dodavatel je povinny bezodkladne hlésit kazdy incident prevadzkovatelovi zékladnej sluZby
sposobom urenym prevadzkovatefom zakladnej sluiby vratane urfenia stupfia jeho
zavainosti, ktory identifikuje na zaklade presiahnutia kritérii pre jednotlivé kategdrie
incidentov. Ak do okamihu hlasenia incidentu nepominuli jeha acinky, dodavatel je povinny
odoslat nelplné hidsenie incidentu, v ktorom vyznadi identifikator neukonfeného hlasenia,
a bezodkladne po obnove riadnej prevadzky siete a informaéného systému toto hldsenie
doplni.

Dodavatel je povinny riedit incidenty najmé ‘odozvou alebo inou reakciou na incident,
ohrani¢enim incidentu a jeho dopadov, népravou nasledkov incidentu, asistenciou pri rieeni
incidengu na mieste, reakciou na incident a podporou reakcii na incident (dalej len ,reaktivne
opatrenie”). Pri rieSeni incidentov je doddvatel povinny na Ziadost prevadzkovatela zékladne]
sluzby spolupracovat s prevddzkovatelom zdkladnej sluiby, Narodnym bezpeénostnym
Gradom -a Ministerstvom hospodérstva Slovenske] republiky, pripadne dalS$imi orgdnmi
verejnej spravy a na tento Ucel im poskytnat potrebnti sGéinnost a vietky informadcie ziskané
z vlastnej Einnostl pod!a tejto bezpeénostne] zmiuvy alebo inak, ktoré by mohli byt délefité pre
rieSenie incidentu. .

Daodavatel je povinny v €ase incidentu zabezpe§it’ dokaz alebo ddkazny prostriedok tak, aby
mohol byt pouiity v trestnom kenani, a po;l‘(vtnilt' ho Qrevédzkovatei’ovi 24kladnej sluzby.

Dodavatef je povinny ozndmit prevadzkovatelovi zdkladnej sluzbyiskutotnosti, Ze v stivislosti

: } o
Dodavatel je povinny bezodkladne ozndmit a preukazat prevadzkovatelovi zakladne] slutby
vykonanie reaktivneho opatrenia a jeho vysledok.

Ll A
Po vyrieSeni incidentu je doddvatel na.vﬁvu prevadzkovatela zakladnej sluzby v urfenej lehote
povinny predlozit prevédzkovatefovi z"ékladnej sluzby ndvrh opatreni na zabranenie daliieho
pokracovania, 3irenia a opakovaného vyskytu incideritu (dalej len , bezpeénostné opatrenie”)
na schvélenie. Ak doddvatel nenavrhne ochranné opatrenie v uréenej lehote, alebo ak je
navrhované ochranné opatrenie zjavne nelspeiné, je doddvatel povinny spolupracovat
s prevadzkovatelom zékladnej siuzby na jeho navrhu.

Po schvéleni bezpeénostného opatrenia prevadzkovatelom zakladnej sluiby je dodavatef
povinny ochranné opatrenie bez zbytoéného odkladu vykonat,

Po vykonani bezpetnostného opatrenia dodavatefom je dodavatel povinny preverit jeho
ucinnost.

mLEANLIVOST

Doddvatef je povinny zachovévat mi¢anlivost o skutoénostiach, o ktorych sa dozvie v stvislosti
s plnenim hlavnej zmluvy atejto bezpegnostnej zmluvy, ktoré nie st verejne zname a ktoré by
mohli ufahéit kyberneticky titok alebo viest ku kybernetickému incidentu (najma informdcie
o IT/OT architektlre, pouivanych systémoch, ich dodévatefoch a verzidch, o topoldgii sieti,
o konfigurdcidch a pod.). Rovnake je dodavatel povinny zachovavat miléanlivost o reaktivnych
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53

5.4

5.5

5.6

6.1

6.2

6.3

6.4

6.5

6.6

opatreniach a bezpeCnostnych opatreniach, ako aj oopatréniach a bezpeénostnych
smerniciach prevddzkovatela zdkladnej sluzby.

V pripade pochybnosti o tom, Zi sa jednd o informécie podfa odseku 5.1 tohto €ldnku, platf pre
doddvatela pravidlo, Ze sa jednd o informdcie, o ktorych je dodévatel povinny zachovévat
miéanlivost.

Povinnost zachovavat mi¢anlivost podfa tohto ¢ldnku trva aj po skonéeni tejto bezpeénostnej
zmluvy, /

Vynimky zpovinnosti zachovdvat micanlivost podfa tohto ¢Eldnku upravuje zdkon
o kybernetickej bezpecnosti.

Doddvate! je povinny zabezpeéit, aby v rovnakom rozsahu dodrziavali povinnost mi€anlivosti
jeho zamestnanci, subdoddvatelia a ich zamestnanci, a to aj po 2éniku ich pracovnoprivneho
vztahu 3'3.130 obchodného vztahu.

Po ukongenf tejto bezpelnostnej zmluvy je doddvatel povinny vritit alebo previest na
prevadzkovatela zakladnej sluiby vietky informécie, ku ktorym mal pocas trvania tejto
bezpetnostne] zmluvy pristup, resp. tieto podla pokynu p;evédzkbvatel’a zakladnej sluzby
zniéit. '

SPOLOCNE USTANOVENIA

Doddévatel je povinny plnit povinnosti podfa 'E_ejto bezpet‘inostgej zmlgvy v stilade so zdkonom
o kybernetickej bezpefnosti ajeho vykondvacimi predpismi vratane vSeobecnych
bezpetnostnych opatreni, bezpefnostnych 3tandardov, znalostny"cf-n 3tandardov v oblasti
kyberneticke] bezpeénosti a identifikagnych kritérii pre jednotlivé kategérie kybernetickych
bezpeénostnych incidentdv, dalej operaénymi postupmi, metodikami, politikami spravania sa
v kybernetickom priestore, zdsadami predchadzania kybernetickym bezpeénostnym
incidentom a zdsadami rieSenia kybernetickych bezpeénostnych incidentov, ktoré vydava
Narodny bezpenostny Urad v oblasti kyberéns_tickej bezpeZnosti.
Dodavatel je dalej povinny plnit povinnosti podla tejto bezpetnostnej zmluvy v stilade so
sektorovymi bezpeénostnymi opatreniami/ ktoré vyddva Ministerstvo hospodarstva
Slovenske] republiky v spolupréci s Narodnym bezpegnostnym tradom.

Daddévatel je povinny spracovavat informdcie, ktoré by mohli mat vplyv na zékladnt sluzbu
previdzkovatela zékladnej sluzby alebo ktoré by sa mohli tykat kyberneticke] bezpeénosti sieti
a informaénych systémov prevadzkovatela zékladne] sluzby tak, aby nebola narudend ich
dovernost, autentickost a integrita.

Dodévatel je povinny mat umiestnend svoju dokumentdciu, informaéné systémy a ostatné
informacno-komunikatné technoldgie, ktoré sa tykajit plnenia povinnosti podfa tejto
bezpeénostnej zmluvy, v zabezpeéenom priestore tak, aby nebola naru$ena ich dévernost,
autentickost a integrita.

Dodévatel je povinny dokumentovat svoju &innost podla tejto bezpeénostnej zmluvy (vratane
evidovania incidentov adokumentovania 3koleni svojich zamestnanéblv) ana fiadost
prevddzkovatefa zakladnej sluzby mu predloZit uvedent dokumentécju_,' na nahliadnutie
a zhotovenie képif. Tk,

Dodavatel je povinny plnit povinnosti podra tejto bezpe&nostnej zmluvy bezodkladne.
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7.3

7.4
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.7

7.8

7.9

'7.10

7.11

AUDIT KYBERNETICKEJ BEZPECNOSTI

Prevadzkovatel zdkladnej sluzby je opravneny vykonat udoddvatela audit zamerany na
overenie plnenia povinnosti dodavatela podta tejto bezpeénostnej zmluvy a efektivnosti ich
plnenia, najmd na overenie technického, technaologického a persondlneho vybavenia
doddvatefa na plnenie tloh, ako aj nastavenie procesov, roli atechnoldgii v organizatnej,
persondalnej a technicke]j oblasti u dodévatela pre plnenie cielov tejto bezpednostnej zmiuvy.

Pripadné nedostatky zistené auditom je dodéavatel povinny odstranif bez zbytotného odkladu,
najneskor vak v lehote 60 kalenddrnych dni.

Prevadzkovatel zdkladne] slutby wmoie audit udodavatela realizovat sém alebo

prostrednictvom tretej osoby; v takom pripade préva a povinnosti prevddzkovatela zdkladnej

sluZby pri vwwkone auditu realizuje previdzkovatelom zakladnej sluzby poverend tretia osoba.
¥

Doda’va_tél’ je povinny pri audite spolupracovat s prevddzkovatefom zakladnej sluiby
a spristupnit mu svoje priestory, dokumentdciu a technické a technologické vybavenie, ktoré
stvisia s plnenim Uloh paodra tejto bezpecnostnej zmluvy.

Prevadzkovatel zékladnej sluzby je vramci auditu oprdvneny kldst otdzky zamestnancom
dodévatela, ktorf sa podielaji na pineni Gloh podla tejto hezpeénostnej zmluvy.

Vramei auditu je doddvatel povinny preukdzat prevadzkovatelovi zdkladnej sluzby sulad
s touto bezpeénostnou zmluvou, najmé preukézat svoju pripravenost pinit Ulohy podla tejto
bezpetnostnej zmluvy, aktudlne a vysoké bezpecnos’cne povedomie svojich zamestnancov,
zéviézok a poucenie svojich zamestnancov subdodévatelov a ich zamestnancov o povinnosti
micanlivosti podfa tejto bezpelnostne] 2mluvy aaktudinpst svojej bezpecnostnej
dokumentécie. ‘ '
- / v

Prevadzkovatel zdkladnej sluiby je povinny ozndmit dodévatelovi najmenej tri pracovné dni
vopred svoj zamer realizovat u doddvatela apdit.

) ;
Vykonanie alebo nevykonanie a’udifu prevadzkovatefom zdkladnej sluiby nezbavuje
dodavatela zodpovednosti za plnenie pavinnosti doddvatefa vyplyvejucich zteito
bezpecnostnej zmluvy. !
Ak dodavate! neumoZni' vykonanie auditu, ma sa za to, Ze nepini ulohy podfa tejto
bezpetnostnej zmluvy, '

Prevadzkovatel zakladnej sluzby je povinny zachovavat micanlivost o okolnostiach, o ktorych
sa dozvie pri vykone auditu a ktoré nie st verejne zndme. Ustanovenia ¢ldnku 5 ods. 5.3 a5.4
tejto bezpetnostnej zmluvy platia rovnako a ustanovenie ¢lanku 5 ods. 5.5 tejto bezpecnostnej
zmluvy plati primerane,

Za vytvorenie podmienok na zalstenie BOZP a PO azabezpetenie avybavenie priestorov
dodévatela na bezpelny vykon auditu zodpovedd v pinom rozsahu awvyluéne dodavatel.
Doddavatel je povinny preukdzatelne informovat zamestnancov prevédzkovatefa zdkladnej
sluzby alebo iné nim poverené osoby vykonavajtice audit o nebezpecenstvach a ohrozeniach,
ktoré sa pri vykone auditu v priestoroch doddvatefa mézu vyskytnut, a o vysledkoch posudenia
rizika, o preventivnych opatreniach a ochrannych opatreniach, ktoré vykonal doddvate! na
zaistenie BOZP aPOQ, o opatreniach apostupe vpripade poSkodenia zdravia vratane
poskytnutia prvej pomoci, ako aj o opatreniach a postupe v pripade zdoldvania pofiaru,
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8.1

8.2

8.3

8.4

9.1

9.2

9.3

9.4

10.

10.1

zachrannych préc a evakuécie, a preukdzatelne ich poucit o pokynoch na zaistenie BOZP a PO
platnych pre priestory dodévatela. .

ZODPOVEDNOST DODAVATELA

Dodévatel berie na vedomie, Ze neplnenie jeho povinnosti podla tejto bezpecnostnej zmluvy
ohrozuje plnenie cielov tejto bezpecnostnej zmluvy, pricom za dosledky incidentov, ktoré by
sa pri riadnom av&asnom -plneni povinnosti dodavatela podfa tejto bezpecnostnej zmluvy
neprejavili, alebo by sa prejavili v mensej intenzite, zodpovedd prevddzkovatelovi zakladnej
sluiby v plnom rozsahu (zodpovednost za vysledok).

Za kaZdé poruenie povinnosti doddvatela vyplyvajicej z tejto bezpeénostnej zmluvy méie
prevddzkovatel zékladnej sluzby pozadovat od dodavatela zmiuvna pokutu vo vyske 5 000 €.
Zaplatenim zmluvnej pokuty nie je dotknuty nédrok na ndhradu $kody a nahradu Skody mbze
prevédzkovatel’ zékladnej sluiby poiadovat v plnej vyske bez ohfadu na uhradu zmluvnej
pokuty.

Dodévatef je povinny odstranit pripadné poruSenie svojej povinnosti vyplyvajice ztejto
bezpetnostnej zmluvy bezodkladne, najneskdr viak do troch (3) dni od dorucenia vyzvy
prevédzkovatela zdkladnej sluiby, ak sa zmluvne strany nedohodnd pisomne inak, pricom
poruenie tohto ustanovenia bude povaZované za podstatne porusenie tejto bezpenostnej
zmluvy. v

V pripade, ak v désledku porusenia povinnosti dodavatefa vyplyvajucej z tejto bezpelnostnej
zmluvy vznikne prevadzkovatelovi zékladne] sluzby povinnost hradit poplatky, pokuty alebo
iné pefainé sankcie uplatnené orgdnmi verejnej spravy voti prevadzkovatelovi zdkladnej
sluzby, bude doddvatel povinny ich nahradit prevadzkovatelovi zakladnej sluzby ako skodu.

G

KONTAKTNE OSOBY PRE'DBLAST KYBERNETICKE) aszpsémosn b

Dodavatel je povinny komunikovat pri plnem povinnosti podla tejto bezpecnostnej zmluvy
s prevadzkovatefom zdkladnej sluzby spdso om uréenym prevadzkovatelom zdkladnej sluzby,
pricom dodévatel musi mat vytvorené podmlenky umoiiujlce chraneny prenos informacii,

Prevddzkovatel zékladnej sluiby urfuje nasledovnu kontaktnd osobu pre komunikaciu
s dodavatelom

Dodéavatel' urtuje nasledovni kontaktn( osobu pre komunikdciu s prevadzkovatelom
zékladnej sluiby pre oblast kybernetickej bezpeénosti:

Kontaktné osoby podla odsekov 9.2 alebo 9.3 tohto ¢lanku méZe prislusnd zmluvna strana
zmenit, ak oznami novi kontaktn( osobu druhej zmluvnej strane v pisomnej forme. Pre
oznamovanie novej kontaktnej osoby sa poutiji ustanovenia hiavnej zmluvy o dorutovant.

ZAVERECNE USTANOVENIA

Této bezpetnostnd zmluva sa uzatvdra na dobu urditd pofas trvania’ hlavnej zmluvy.
Prevddzkovatel zdkladnej sluiby je oprévneny od tejto bezpetnostnej zmluvy odstlpit
v pripadoch, ak dodavatel porusuje svoje povinnosti vyplyvajlice z tejto bezpecnostnej zmluvy.
Odstupenie od tejto bezpefnostnej zmluvy sa musi urobit pisomne, inak sa na neho
neprihliada. Pre dorufovanie odstipenia od tejto bezpecnostnej zmluvy sa poutiju
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10.2

10.3

10.4

10.5

10.6

10.7

10.8

10.9

10.10

10.11

10.12

ustanovenia hlavnej zmluvy o doruéovani. Zrugenie tejto bezpetnostnej zmluvy sa netyka tych
ustanoven/, ktoré vzhfadom na svoju povahu alebo ich vyslovné znenie, majd trvat aj po
zruSen( tejto bezpednostnej zmluvy, a zévizkov na ndhradu ikody spdsobenej porusenim
povinnosti podfa tejto bezpednostnej zmluvy.

Po ukonceni tejto bezpetnostnej zmluvy je dodavatel povinny udelit, poskytndt, previest alebo
postipit na prevadzkovatela zékladnej slutby vietky licencie, préva alebo sthlasy potrebné na
zabezpetenie kontinuity prevddzkovania zékladne] sluzby prevédzkovatefom zakladne] sluzby,
ktoré musia byt G¢inné najmenej po dobu piatich rokov po ukonceni tejto bezpetnostnej
zmluvy.

Tato bezpeénostnd zmluva sa spravuje zékonmi Slovenskej republiky bez prihliadnutia ku
kolfznym normdam. Pravne vztahy neupravené touto bezpetnostnou zmluvou sa riadia

' ustanoveniami Obchodného zdkonnika ¢€.513/1991 Zb. vzneni neskordich predpisov

a stvisiacimi predpismi.

Stdy Slovenskej republiky maji wlugnt pravomoc na rozhodovanie akychkolvek sporov
tykajucich sa tejto bezpecnostnej zmluvy. V pripade, ak doddvatefom bude zahraniéna osoba,
zmluvné strany sa dohodli, Ze miestne prisiuinym sidom bude stid, v obvode ktorého md sidlo
prevadzkovatel zakladnej sluzby.

k|
Tato bezpeinostnd zmluva sa méie memt alebo ukonmt dohodou zmluvnych strin itba
v pisomnej forme,

Ak by sa dévod neplatnosti vztahoval len na ¢ast tejto bezpeénostnej zmluvy, bude neplatnou
len této £ast. /s “

Tato bezpeénostnd zmluva tvori dplni dohodu medzi zmluvhymi stranami tykajucu sa
predmetnej zaleZitogti. Podpisom tejto bezpefnostnef zmluvy zanikaji vietky predchddzajlce
pisomné a lUstng dohody slvisiace spredmetom tejto bezpeénostnej zmluvy a Fiadna
zozmluvnych strdn sa nemdie dovplév{at’ zvlditnych vtejto bezpefnostnej zmluve
neuvedenych Ustnych dojednani a dqht?d.;- .

W
Tato bezpelnostné zmluva bola vyhotovend v dvoch rovnopisdch, po jednej pre kazdd zmiuvnt
stranu. g B
Zmluvné strany bert na vedomie, fe prevadzkovatel zékladnej slufby je v zmysle § 2 ods. 3
zdkona €. 211/2000 Z. z. o slobodnom pristupe k informacidm a 0 zmene a doplineni niektorych
zdkonov (zdkon o slobode informdcii} v zneni neskorsich predpisov povinnou esobou, a preto
moze byt tito bezpeénostnd zmluva vzmysle § 5a zdkona o slobode informacii v spojeni
s§47a Obtianskeho zdkonnika £ 40/1964 Zb. vzneni neskoriich predpisov povinne
zverejfiovanou zmluvou.

Zmluvné strany bent na vedomie, Ze Uéinnost tejto bezpeénostnej zmluvy je v zmysle § 47a
Obcianskeho zédkonnika v nadvédznosti na § 5a zdkona o slobode informécii podmienena jej
zverejnenim v Centrdlnom registri zmltv vedenom Uradom viddy Slovenskej republiky.

Tato bezpefnostnd zmluva nadobuda platnost dfiom podpisu ohoma zmluvnymi stranami
a uginnost diiom nasledujlcim po dni zverejnenia v Centralnom registr_i zmlay,

+

Neoddelitefnd sicast tejto bezpecnostnej zmluvy tvorf jej priloha €. 1~ zoznam pracovnych
roli doddvatefa (podla &ldnku 3 ods. 3.4 tejto bezpednostnej zmluvy), ™
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10.13 Zmluvné strany vyhlasujq, %e s pine spdsobilé na pravne ukony, Ze ich zmluvna volnost nie je
ni¢fm obmedzend, Ze tato bezpeénostnl zmluvu neuzavreli ani vtiesni, ani za ndpadne
nevyhodnych podmienok, Ze si obsah tejto bezpegnostnej zmluvy dokladne preéitali a Ze tento
im je jasny, zrozumitelfny a vyjadrujuci ich slobodna, vdinu a.spoloénl vélu, a na znak suhlasu

ju podpisuja,
Za prevadzkovatela zdkladnej sluzby: Za dodavatela: ’ =
, f -
V Bratislave diia 10.0KT 208 " VKodiciach dfia

Mgr. Martin péké§

manazér nakupu 2

i ey
Ing. Viliam Mrvecka Ing. Jén Uy
vyrobny riaditel konatel
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Priloha €. 1 — Zoznam pracovnych roli dodavatela

Meno zamestnanca

Pracovnd rola

Zamestnévatel (dodévatql’
alebo subdodévatel) °

M-D-J, spol. s r.o.

V-D-J,spal sro.

V> D,-Jr spol. s r.o.

V-D-J, spol. sr.o.

VM-D-J, spol. sr.o.
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