Zmluva o poskytnuti sluzby
na zabezpecenie komplexného bezpe¢nostného rieSenia datovej komunikacie.
uzavretd v zmysle § 269 a nasl. zdkona ¢. 513/1991 Zb. Obchodny zakonnik v zneni
neskorsich predpisov
(dalej len ,,zmluva™)

Clanok I
ZMLUVNE STRANY

Objednavatel’:

NAZOV: wevveiieeiieeieeeieee Mesto Dunajska Streda

So sidlom:......ccceeevveeinennns Hlavna 50/16, 929 01 Dunajska Streda
Zastupeny: ......ccceecveerevennnenn JUDr. Zoltan H4jos, primator mesta

ICO: s 00305383

1) (GO 2021129968

Bankové spojenie: .............. BIC: CEKOSKBX

IBAN: (oo, SK17 7500 0000 0003 0281 2303

Povereny zamestnanec: ..... Géza Hodossy, referat informaénych systémov a informatiky
e-mailova adresa:................ admin@dunstreda.eu , tel. ¢.: +421918607342
Podatelna:........ccccooveeeennen. primator(@dunstreda.eu

(d’alej len ,,objednavatel™)

Poskytovatel’:
Obchodné meno.................. SOMI Systems a.s.
So sidlom:......ccccvveerevennnennee. Lazovna 69, 974 01 Banska Bystrica
Zastupeny:.....ccoc. ceeeereeennenn Ing. Miroslav Maliniak, predseda predstavenstva
(G0 FS 36041432
1) (O 2020093823
IC DPH oo s SK2020093823
Bankové spojenie: .............. Tatra banka, a.s.
BIC: e TATRSKBX
IBAN: ..ot SK40 1100 0000 0026 2313 1014
Registracia:.........ccceeevvennee. Okresny sud Banska Bystrica, oddiel: Sa, vloZzka ¢islo: 615/S
e-mailové adresa.................. obchod@somi.sk
tel. Colvriie e +421484146759
Podatelna:.........cccccueeeennnen. obchod@somi.sk

1.

(d’alej len ,,poskytovatel™)

uzatvaraju tato zmluvu ako vysledok zadavania zédkazky na poskytnutie sluzby podla § 117
zakona NR SR €. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zdkonov
v zneni neskorSich predpisov s ndzvom: VO 2023 - Zabezpecenie komplexného
bezpecnostného rieSenia datovej komunikacie.

Clanok I

PREDMET ZMLUVY
Predmetom tejto zmluvy je zavizok poskytovatela zabezpecit pre objednavatela
komplexné bezpecnostné rieSenie datovej/internetovej komunikacie spocivajlicej v zakupeni
firewallu, reverzného proxy servera, nového mailového servera vratane instalacie a migracie
e-mailov z predchadzajuceho servera, cloudového uloziska ako aj zabezpecenie podpory
(supportu) v rozsahu podrla prilohy €. 1 a podmienok uvedenych v tejto zmluve.
Technicka $pecifikacia FIREWALL-u, NEXTCLOUD-u, MAILSERVER-a a REVERZNE
PROXY je uvedena v prilohe ¢.1, ktoré je neoddelitelnou sucastou tejto zmluvy.
Objednéavatel’ sa zavédzuje riadne dodany predmet zmluvy bez odkladu prevziat’ a zaplatit’
zaii cenu spésobom a v termine $pecifikovanom v Clanku III tejto zmluvy.
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Clanok IT1
CENA A PLATOBNE PODMIENKY

Zmluvné strany sa v zmysle zdkona NR SR ¢. 18/1996 Z. z. o cenach v zneni neskorSich
predpisov dohodli na cene za predmet zmluvy celkom vo vyske 43 344,- € bez DPH
(slovom Styridsat'tritisictristostyridsat’styri bez dane z pridanej hodnoty).

Cena bude uhradzand v nasledovnych splatkach na zdklade faktar vystavenych
poskytovatel'om a doru¢enych objednavatel'ovi najneskor 30 dni pred ditom splatnosti a
to nasledovne:

o prva splatka vo vyske 20 424,- Eur bez DPH za zabezpecenie komplexného
bezpecnostného rieSenia datovej/internetovej komunikacie spocivajicej v zakupeni
firewallu, reverzného proxy servera, nového mailového servera vratane instalacie a
migracie e-mailov z predchadzajiiceho servera, cloudového tuloziska, zakupenie
potrebnych licencii a poskytovanie podpory (supportu) na prvy rok, so splatnostou
30 dni odo dita uvedenia FIREWALL-u, MAIL-ového servera a REVERZNE-
ho PROXY do prevadzky,

o druhd splatka vo vyske 11 460,- Eur bez DPH so splatnostou 15.11.2024 za
zabezpecenie licencii a poskytovanie podpory (supportu) na druhy rok,

o tretia splatka vo vySke 11 460,- Eur bez DPH so splatnostou 15.11.2025 za
zabezpecenie licencii a poskytovanie podpory (supportu) na treti rok.

DPH bude uctovana v zmysle platnych sadzieb.

V dohodnutych cenach st zahrnuté vSetky naklady poskytovatel'a stivisiace s realizaciou
predmetu zmluvy.

Objednavatel’ je opravneny vratit’ poskytovatel'ovi faktiru, ktord je nespravne vystavena
alebo netiplna, a to do desiatich pracovnych dni po jej doruceni. Vratenim faktiry neplynie
lehota jej splatnosti. Nova lehota splatnosti zacina plynit’ odo diia dorucenia riadne
opravenej faktiry.

Zmluvné strany berti na vedomie, Ze po nadobudnuti G¢innosti vSeobecne zavdzného
pravneho predpisu vydaného v budicnosti Ministerstvom financii Slovenskej republiky
upravujucim podrobnosti zarucenej elektronickej fakturacie, budu povinné pri fakturacii a
prijimani faktir postupovat’ podl'a ustanoveni zdkona NR SR €. 215/2019 Z. z. o zaruc€ene;j
elektronickej fakturacii a centrdlnom ekonomickom systéme a o doplneni niektorych
zakonov.

Clanok IV
MIESTO A CAS PLNENIA
Miestom plnenia predmetu zmluvy je Mestsky urad v Dunajskej Strede, Hlavna 50/16, 929
01 Dunajska Streda, kontaktna osoba: Géza Hodossy, e-mail: admin@dunstreda.eu, mobil:
+421918607342.
Kontaktna osoba poskytovatela: , e-mail:, mobil:

Poskytovatel sa zavizuje dodat’ predmet zmluvy uvedeny v Clanku II poéas platnosti tejto
zmluvy riadne a v¢as.

Poskytovatel' sa zavizuje uviest FIREWALL, MAIL a REVERZNE PROXY do
prevadzky v termine najneskor do 60 dni odo dila nadobudnutia G€innosti tejto zmluvy a
nasledne zabezpecit’ licencie a poskytovanie podpory (supportu) pocas platnosti a i¢innosti
tejto zmluvy.

Tato zmluva sa uzatvéara na dobu urcitu a to na 36 mesiacov pocnuc ditom nadobudnutia
jej ucinnosti.
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Clanok V
KVALITA POSKYTOVANYCH SLUZIEB

1. Poskytovatel zodpovedd za riadnu prevadzku a za plnt funkénost’ predmetu zmluvy.
Poskytovatel’ sa zavdzuje riesit’ technicky problém najneskér nasledujici pracovny de.
Zodpovednost' poskytovatela, ako aj zavdzok rieSit technicky problém, je
podmienena uhradou ro¢nej podpory.

2. Poskytovatel je povinny poskytnut’ telefonicki podporu s neobmedzenym poctom dotazov
ako aj e-mailovlli podporu sneobmedzenym poctom dotazov v pripade rieSenia
technickych programovych problémov.

3. Objednavatel’ je povinny bezodkladne informovat poskytovatel'a o vadach a nedostatkoch
formou pisomného alebo telefonického nahldsenia. Prioritny spOsob nahlasovania
servisnych pripadov, poziadavky na podporu, je sposob formou e-mailu na adresu:
podpora@somi.sk.

4. Telefonicky sposob nahlasovania servisnych pripadov, poziadavky na podporu, je
prostrednictvom tel. linky: +421904050444.

Clanok VI
UKONCENIE ZMLUVY
1. K ukon¢eniu zmluvy dojde:

a) uplynutim lehoty, na ktort bola zmluva uzatvorena,

b) dohodou zmluvnych stran,

c) vypovedou

d) odstupenim od zmluvy

2. Zmluvné strany sa dohodli, ze vypovedat’ zmluvu ako celok t. j. vSetky ¢innosti tvoriace

predmet zmluvy mozno ak:

a) poskytovatel postupi svoje prava zo zmluvy na tretiu osobu alebo uzatvori zmluvu
o subdodavke

b) na majetok poskytovatela bol vyhlaseny konkurz, bola zacata exekucia,

¢) bol podany navrh na vyhlasenie konkurzu voci poskytovatel'ovi tretou osobou, pri¢om
poskytovatel’ je platobne neschopny alebo je v situdcii, ktord oddvodiuje zacatie
konkurzného konania,

d) bol navrh na vyhlasenie konkurzu na majetok poskytovatel'a zamietnuty pre nedostatok
majetku,

e) poskytovatel’ vstipil do likvidacie, prerusi alebo inym ako vySSie uvedenym
sposobom skonci svoju podnikatel'sku ¢innost,

f) poskytovatel’ alebo jeho Statutdrny zastupca je pravoplatne odsudeny za trestny ¢in
spachany v suvislosti s vykonom jeho ¢innosti, alebo podnikanim,

g) poskytovatel strati pravne alebo vecné predpoklady na riadne plnenie zmluvy,

h) objednavatel’ nesplni svoj financny zavizok, napriek pisomnej vyzve poskytovatela
do 60 dni odo dia splatnosti,

3. Vypovedna lehota je jeden mesiac a zacina plynut’ prvym dilom mesiaca nasledujuceho po
mesiaci, v ktorom bola vypoved doruc¢ena druhej zmluvnej strane.

4. Zmluvna strana po vypovedani zmluvy, ku dnu vypovedania zmluvy potvrdi cenu
vSetkych druhou stranou riadne vykonanych plneni zo zmluvy. Druha zmluvna strana
je v tomto pripade povinna poskytnit’ maximalnu moznu sucinnost’.

5. Objednavatel nie je povinny uhradit’ poskytovatelovi v pripade vypovede zmluvy
akékol'vek platby za plnenia, ktoré neboli ku diiu skon¢enia zmluvy riadne ukoncené alebo
odovzdané.

6. Na odstupenie od tejto zmluvy sa vztahuju ustanovenia Obchodného zakonnika. Za
podstatné porusenie tejto zmluvy sa povazuje:

a) ak poskytovatel' dlhodobo (viac ako 15 po sebe nasledujicich dni) neplni svoje
povinnosti vyplyvajuce z tejto zmluvy,

b) konanie poskytovatela v suvislosti s plnenim podla tejto zmluvy je vrozpore so
zaujmom objednavatel’a.
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7.

Odstiipenie musi mat’ pisomni formu, musi obsahovat pisomné zdovodnenie
dokazujuce opodstatnenost’ a pravo objedndvatel’a odstupit’ od zmluvy, u¢inné je diilom
jeho dorucenia poskytovatel'ovi. V pripade pochybnosti sa ma za to, Ze odstupenie bolo
dorucené treti den od jeho preukazatel'ného odoslania.

Clanok VII

ZMLUVNE POKUTY A NAHRADA SKODY
Ak poskytovatel meskd s plnenim podla tejto zmluvy, objednavatel’ je opravneny
pozadovat’ od poskytovatel'a urok z omeskania vo vyske 0,5 % zceny nedodané¢ho
predmetu zmluvy za kazdy aj zaCaty den omeskania.
Ak objednavatel’ nezaplati dohodnutt cenu v lehote splatnosti, poskytovatel’ je opravneny
pozadovat’ od objednavatela zdkonny urok z omeskania podla § 369a Obchodného
zakonnika.
Nahrada skody sa riadi ustanoveniami Obchodného zakonnika.

Clanok VIII
INFORMACNA BEZPECNOST

Pri plneni predmetu plnenia sa obe zmluvné strany zavizuji dodrziavat zdsady

informacnej bezpecnosti podl'a zdk. NR SR ¢. 18/2018 Z. z. o ochrane osobnych udajov

v zneni neskorSich predpisov. Za tym ucelom najma:

a) zamestnanci poskytovatel'a v spolupraci s objednavatel'om zabezpecia vSetky potrebné
technické nalezitosti tak, aby bolo mozné bezpecne vyuzivat’ sluzbu vzdialenej spravy
u objednavatel’a, ako na samotnu technicku podporu,

b) poskytovatel’ zabezpeci internt evidenciu parametrov pripojenia pre vzdialent spravu v
samostatnom subore s riadenym pristupom vyhradne pre pracovnikov ktori toto
pripojenie realizuju,

c) pocas prace na zariadeniach objednavatela prostrednictvom vzdialenej spravy sa
poskytovatel' zavdzuje dodrziavat vSetky zdsady ochrany udajov a zariadeni
objednavatel’a. Pre potreby spitného dohl'adania a monitorovania ¢innosti, zabezpeci
poskytovatel’ vytvorenie zdznamov (log stiborov) o pouZiti vzdialenej spravy,

d) zamestnanec poskytovatela realizujici podporu (akoukol'vek formou) u objednéavatel’a
je povinny najmi zachovavat’ ml¢anlivost’ o osobnych tidajoch, s ktorymi pride do styku
pri pracach na informacnych systémoch objednavatela. Tie nesmie vyuzit' ani pre
osobnu potrebu a bez stihlasu prevadzkovatela informa¢ného systému a zamestnévatel’a
ich nesmie zverejnit’ a nikomu poskytnat’ ani spristupnit’,

e) poskytovatel' zabezpeci formou interného predpisu povinnost mlcanlivosti jeho
zamestnancov, ktora bude trvat’ aj po zaniku pristupu k podpore objednéavatela alebo po
zmene pozicie ¢i ukonceni pracovného pomeru.

Osobn¢ udaje Statutarnych zastupcov, vyskytujice sa na tejto zmluve, mézu byt pouzité

na spracovanie v informacnych systémoch zmluvnych stran pre ucely suvisiace s touto

zmluvou a pripadnymi d’al§$imi obchodnymi vztahmi medzi zmluvnymi stranami.

Osobné udaje fyzickych osob, prostrednictvom ktorych zmluvné strany konaji a plnia

predmet tejto zmluvy, vo vlastnom mene spractivaju obe zmluvné strany. Spractivanie

tychto osobnych Udajov je nevyhnutné na plnenie tejto zmluvy, G¢elom spractivania
osobnych udajov je vylu¢ne plnenie tejto zmluvy. Doba uchovédvania osobnych udajov je

5 rokov po zaniku platnosti tejto zmluvy, ak osobitny zdkon nestanovuje inak.

Dotknut4 osoba ma v zmysle GDPR

a) pravo pozadovat’ od zmluvnych stran pristup k osobnym tidajom tykajiicim sa jej osoby;

b) pravo na opravu osobnych udajov;

c) pravo na vymazanie osobnych udajov a pravo na obmedzenie spracivania osobnych

udajov;

d) pravo na prenosnost’ osobnych udajov;

e) podat navrh na zaGatie konania o ochrane osobnych tidajov na Urade na ochranu

osobnych udajov Slovenskej republiky.
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. Poskytnutie osobnych udajov v rozsahu meno a priezvisko Statutara a kontaktnej osoby, e-
mailova adresa a telefonne Cislo kontaktnej osoby je poziadavkou, ktord je potrebnd na
plnenie tejto zmluvy. Neposkytnutie uvedenych osobnych udajov mé za nasledok
nemoznost’ plnit’ tato zmluvu.

. Zmluvné strany sa zavdzuju informovat’ vsetky dotknuté osoby, ktorych osobné udaje
v suvislosti s uzatvorenim a plnenim tejto zmluvy spracuvaji, o ich vysSie uvedenych
pravach vyplyvajucich z GDPR.

. Zmluvné strany deklaruji, Ze prijali primerané technické a organizacné opatrenia na
zabezpecenie bezpecnosti osobnych tdajov.

Clanok IX
Vyuzitie subdodavatelov

Poskytovatel’ je povinny zabezpecit' predmet zmluvy vlastnymi kapacitami, predmet zmluvy
nemdze byt zabezpeceny subdodavatelmi.

Clanok X
ZAVERECNE USTANOVENIA
. Vztahy, ktoré nie si medzi zmluvnymi stranami rieSené touto zmluvou, sa riadia prisluSnymi
ustanoveniami Obchodného zékonnika, pripadne inymi vSeobecne zavdznymi pravnymi
predpismi Slovenskej republiky.
. Zmeny a doplnky tejto zmluvy je mozné urobit’ len pisomnymi dodatkami podpisanymi
Statutdrnymi zastupcami oboch zmluvnych stran v stilade s ust. § 18 NR SR ¢. 343/2015 Z. z.
o0 verejnom obstaravani a o zmene a doplneni niektorych zékonov v zneni neskorsich predpisov.
. Tato zmluva je platna odo dila jej podpisu oboma zmluvnymi stranami a Gi¢innost’ nadobtida
diiom nasledujiicim po dni jej zverejnenia na webovom sidle www.crz.gov.sk.
. Tato zmluva sa vyhotovuje v 3 rovnopisoch, z ktorych mé kazdy platnost’ originalu a
z ktorych objednévatel’ dostane dve vyhotovenia a poskytovatel’ jedno vyhotovenie.
. Neoddelitel'nou sti¢ast’'ou tejto zmluvy je:
Priloha ¢.1 — Technicka $pecifikéacia predmetu zmluvy
. Zmluvné strany vyhlasujl, Ze so zmluvou sa dokladne oboznamili, jej obsahu rozumeju a
uzavreli ju slobodne a vazne, nie za napadne nevyhodnych podmienok alebo v omyle a na
znak svojho sthlasu s jej znenim ju potvrdzuji podpismi Statutarnych zastupcov oboch
zmluvnych stran.

V Banskej Bystrici, dfia .........ccccceeeneee V Dunajskej Strede, dila ...........ccceenee.
SOMI Systems a.s. Mesto Dunajska Streda
V. T. V. T.
Ing. Miroslav Maliniak JUDr. Zoltan Hajos
predseda predstavenstva primator mesta
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Priloha ¢.1 — Technicka Specifikacia predmetu zmluvy

FIREWALL - Fortinet, Subscriptions license for FortiGate-VM (2 CPU) with UTP Bundle
included 3Year contract:

NGFW Firewall VM.

Moznost’ nasadenia min. na platformy:

Verejny cloud: Amazon Web Services, Microsoft Azure, Google Cloud Platform, Oracle Cloud
Infrastructure, IBM Cloud, a Alibaba Cloud.

Hypervisor: VMware (vSphere/NSX-T), OpenStack/KVM, Microsoft Hyper-V a Citrix-Xen.
Licencované na zaklade po¢tu vCPU. Dodana technologia musi dokazat’ alokovat’ na pouzitom
serveri minimalne 2 vCPU.

Velkost’ vyuzivanej RAM pri prevadzke technoldgie nesmie byt licencne obmedzena.
Dodavané vo formatoch Specifickych pre hypervizor.

Technologia dokéze vykonavat rolu kontroléra pre bezdrotové zariadenia.

Kompatibilné s technoldgiami virtualizacie siete vratane:

» virtlO / VMXNET3

» PCI passthrough

+ SR-IOV

+ OVS-DPDK

* Podopra NIC, vratane min. nasledujucich pre SR-IOV:

» Karty Intel kompatibilné s ovladac¢mi igb, ixgbe a i40e (1/10/25/40 Gbps)

» Karty Intel kompatibilné s ovladacom ice (100 Gbps)

» Karty Mellanox 100G (mlx 4 a mlx_5)

» Karty Broadcom 100G (P2100G)

Interna implementacia DPDK na poskytovanie vSPU.

[Psec VPN.

Antivirus.

Aplikacna kontrola.

Ochrana pred zero-day utokmi.

Web, Video a DNS filter.

Firewall (UDP Packets, 1518 Byte).

Minimalna priepustnost’ 16 Gbps.

SSL in$pekcia: minimalna priepustnost’ 760 Mbps.

IPS: minimalna priepustnost’ 1,6 Gbps.

NGFW (zapnuté IPS a application control): minimalna priepustnost’ 1,2 Gbps.

Threat Protection (zapnuté IPS, application control, anti-malware protection): minimalna
priepustnost’ 850 Mbps.

Anti spam.

UTM firewall.

Balik software podpory a aktualizacii po dobu trvania 3 rokov.

Technicka a systémova podpora v pracovnych dioch od 8:00 hod. — 16:00 hod.

Riesenie technického problému do 4 pracovnych hodin od nahlasenia.

Nahlasovanie poziadaviek formou ticketov cez elektronicky portal podpory dodavatela.
Moznost’ sledovania rieSenia nahldseného ticketu.

Nextcloud, (Hub 6) v s podporou ukladania a zdiel’ania siborov. https://nextcloud.com/
Podpora Active Directory (skupinové riadenie zdiel’'ania stiborov medzi uZivatelmi).

Moznost’ odosielat’ pristupy k jednotlivym suborom alebo prieCinkom aj tretim stranam (napr.
pre externé firmy) s moznost’ou nastavit’ pristup cez heslo, pripadne aj s ¢asovou expiraciou.
Moznost pristupu k siborom je cez web prehliada¢ alebo klientski PC aplikaciu s
automatickym synchronizovanim zmien prostrednictvom zabezpeceného HTTPS protokolu.
Moznost’ 2FA (dvojfaktorova autentizacia).

Moznost’ dodato¢nej inStalacie doplnkovych modulov (napr. chat, meetings, spolupraca na
projektoch atd’.)
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Balik software podpory a aktualizacii po dobu trvania 3 rokov.

Technicka a systémova podpora v pracovnych dioch od 8:00 hod. — 16:00 hod.
Riesenie technického problému do 4 pracovnych hodin od nahlasenia.

Nahlasovanie poziadaviek formou ticketov cez elektronicky portal podpory dodavaterla.
Moznost’ sledovania rieSenia nahladseného ticketu.

MAIL server - Microsoft 365 - MS Exchange Online plan 1:

Postova schranka s kapacitou 50 GB a spravy s vel'kost'ou az 150 MB.

Outlook na webe s prémiovymi moznostami v prehliadaci.

Prioritna dorucena posta na jednoduché sledovanie najdolezitejSich e-mailov.

Automatické premiestiiovanie starych sprav do miestneho archivu.

Pozadujeme 99,9-percentnou zaruku dostupnosti.

Spravovanie organizacie pomocou Centra spravovania pre Ecxhange.

Pristup uzivatel'ov k emailom, kalendaru a kontaktom vo vSetkych hlavnych prehliadacoch a
zariadeniach.

Archivna poStova schranka pre uzivatelov pre uchovévanie dodlezitych tidajov na jednom
mieste.

Antimalvérové filtrovanie a filtrovanie nevyziadanej posty.

Balik software podpory a aktualizacii po dobu trvania 3 rokov.

Technickd a systémova podpora v pracovnych dioch od 8:00 hod. — 16:00 hod.

Riesenie technického problému do 4 pracovnych hodin od nahlasenia.

Nahlasovanie poziadaviek formou ticketov cez elektronicky portal podpory dodavatela.
Moznost sledovania rieSenia nahlaseného ticketu.

REVERZNE PROXY - Reverzné proxy zaloZené na web serveri Apache.
https://httpd.apache.org/

Podpora SSL terminacie na reverznom proxy.

Podpora vol'by parametrov SSL (napr. jednotlivé skupiny Sifier, verzie SSL protokolov, atd’.)
Podpora ACME protokolu (napr. Let’s Encrypt).

Podpora pre vlastné SSL certifikaty.

Podpora pre riadenie pristupov na zdklade URL (vratane GeolP).

Moznost’ konfiguracie pomocou Web GUI.

Moznost’ konfiguracie pomocou CLI/SSH.

Podpora pre IP firewall vratane GeolP a reputacnych databaz.

Technicka a systémova podpora v pracovnych dioch od 8:00 hod. — 16:00 hod.
Riesenie technického problému do 4 pracovnych hodin od nahlasenia.

Nahlasovanie poziadaviek formou ticketov cez elektronicky portal podpory dodavatel’a.
Moznost’ sledovania rieSenia nahldseného ticketu.

V Banskej Bystrici, diia ..........cccuveeneee.

SOMI Systems a.s.

V. T.
Ing. Miroslav Maliniak
predseda predstavenstva
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