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Zmluva o poskytovani systémovej a aplikacnej podpory Informacného systému aplikacne;j
architektary a bezpecnostnej infrastruktury (IS BAI)
uzavreta podfa § 269 ods. 2 zdkona ¢. 513/1991 Zb. Obchodny zdkonnik v zneni neskorsich

Objedndvatel:

ndzov organizacie:

sidlo:

zastUpeny:

1ICO:

DIC:

bankové spojenie:

Cislo Gctu IBAN:

SWIFT:

(dalej len ,,Objednavatel™)

Poskytovatel’
obchodné meno:
sidlo:

zapisany v registri:
zastlpeny:

1Co:

DIC:

IC DPH:

bankové spojenie:

Cislo G&tu IBAN:

SWIFT:

(dalej len , Poskytovatel™)

predpisov medzi:

Ministerstvo spravodlivosti Slovenskej republiky

Zupné namestie 13, 813 11 Bratislava

Ing. Stefan Mesaros, generdlnyv tajomnik sluZobného tradu
00166 073

2020830196

Statna pokladnica, Radlinského 32. 810 05 BRratislava

SPSRSKBAXXX

DITEC, a.s.

Plynarenska 7/C, 821 09 Bratislava

Okresného stdu v Bratislave, oddiel: Sa, vloZka ¢.: 769/B

PaedDr. lvan Slira, predseda predstavenstva

Ing. Csaba Barath, podpredseda predstavenstva a generalny riaditel
31385401

2020304198

SK2020304198

Tatra banka, a.s

TATRSKBX

(dalej spolu Objednavatel a Poskytovatel len ako ,Zmluvné strany”)
Preambula

Zmluvné strany uzatvaraji tato Zmluvu o poskytovani systémovej a aplikaCnej podpory informaéného
systému aplikacnej architektiry a bezpeénostnej infrastruktiry (IS BAI) (dalej len ,IS Objednavatelfa”)
ako vysledok verejnej sitaze vyhlasenej Objednavatefom ako verejnym obstaravatefom vo Vestniku
Cislo 244/2019 zo dia 29.11.2019 na predmet zdkazky: ,Systémovda aaplikacna podpora
Informacného systému aplikacnej architektiry a bezpecnostne] infrastruktiry (IS BAI)“, ktorej
Gcelom je zabezpedenie vykonavania servisnych Ukonov smerujucich k bezproblémovému uzivaniu IS
Objedndvatefa definovaného v¢l. ITbod 1.1 pism. . tejto Servisnej zmluvy a jeho dalSiemu
nevyhnutnému rozvoju v rozsahu vyplyvajicom z legislativnych a metodickych zmien, resp.
odbvodnenych poziadaviek jeho pouZivatefov.

1. Uvodné ustanovenia
1.1 Na Gcely tejto Servisnej zmluvy sa rozumie:

a. Akceptacné testy — su testy novej alebo zmenenej funkénosti, ktoré Objednavatel realizuje
podfa vopred vzajomne odsuhlasenych testovacich scendrov a testovacich pripadov



dodanych Poskytovatefom a ktorych UspesSny priebeh je podmienkou akceptécie
odovzdavanej funknosti.

Bezpecnostny incident — je akykolvek sposob narusenia bezpecnosti IS Objednavatela, ako
aj akdkolvek bezpeénostna udalost (udalost, ktord bezprostredne ohrozila aktivum alebo
¢innost Objednavatela), akékolvek porusenie bezpeénostnej politiky Objednavatela a
pravidiel suvisiacich s bezpecnostou informaénych systémov verejnej spravy. Bezpeénostny
incident moZe i nemusi prebiehat sicasne s Kritickym incidentom, Zéavainym incidentom
alebo Nekritickym incidentom. Pokial nie je stanovené inak, platia pre povinnosti
Poskytovatela pri rieseni Bezpetnostného incidentu ustanovenia o Kritickom probléme.

Clovekoderi alebo MD — je merna jednotka pre vykazovanie pracnosti, za ktorti sa povazuje
8 (osem) ¢lovekohodin.

Clovekohodina — je merna jednotka pre vykazovanie pracnosti, za ktort sa povazuje 1 (jedna)
pracovna hodina (60 minit) jedného pracovnika Poskytovatefa. Najmensia jednotka
fakturacie podfa tejto Servisnej zmluvy je 0,5 Clovekohodiny (30 mindit).

Defekt — je nestlad medzi skutocnym stavom funkcnosti dodaného Komponentu a medzi
funkénymi $pecifikdciami Komponentu uvedenymi v prisiudnej objednavke a jej prilohach
a/alebo funkénymi Specifikaciami IS Objednévatela uvedenymi v aktudinej dokumentacii IS
Objednavatela.

Doba neutralizicie problému - je ¢as, do ktorého je Poskytovatel povinny zabezpecit
neutralizaciu nahldseného Problému, a ktory zacina plynut nahlasenim problému postupom
v zmysle ¢l. 2 ods. 2.3 bod 1 Prilohy €. 1 tejto Servisnej zmluvy, ak nie je v tejto Servisnej
zmluve ustanovené inak. Neutralizdcia problému znamena odstranenie stavu
obmedzujiceho alebo znemoznujiceho pouzZivanie IS Objednavatefa, ato obnovou
funkénosti 1S Objednévatela, ktora bola obmedzend a/alebo udpravou/ zosuladenim
fungovania IS Objednavatela s dodanou dokumentaciou. Do doby neutralizacie problému sa
zapocitava len &as podfa USP. Do doby neutralizécie problému sa nezapocitava €as zdrzania
spdsobeny nespristupnenim IS Objednavatefa Objednavatefom za ucelom neutralizacie
problému a €as nésledného rieSenia priciny problému; v pripade neutralizacie Kritického
problému formou nahradného {docasného) riesenia je viak Poskytovatel povinny poskytnut
Objednavatefovi trvalé riesenie Kritického problému najneskér do 30 (tridsiatich) dni od
vykonania neutralizdcie Kritického problému formou do¢asného (ndhradného) riesenia.

Drobna poZiadavka na zmenu IS Objedndvatela — predstavuje poZiadavku na zmenu
funkénosti IS Objednavatela, zmenu konfiguracie a/alebo nastaveni IS Objednavatela, ktoré
st vynutené zmenami prevadzkového prostredia Objedndvatela, vratane udrZiavania
aktualnosti prislusnej dokumentdcie IS Objedndavatefa, vratane poskytnutia Skoleni na
zéklade poZiadaviek Objednévatela, ktorej pracnost je najviac 20 (dvadsat) clovekohodin
v jednom kalendarnom mesiaci.

Elektronicky systém pre sprdavu poiiadaviek alebo ESSP - je elektronicky systém,
prostrednictvom ktorého Zmluvné strany zabezpecuju evidenciu a informacie
o poZiadavkach a Problémoch, a ktorého blizsia Specifikacia je uvedend v Prilohe €. 11 tejto
Servisnej zmluvy.



HW komponent — ide o HW sucasti IS Objedndvatela ako serverova infrastruktira, diskové
pole, firewally, zariadenia pre rozdefovanie zitaZe, zariadenia pre bezpelnost, ato pre
produkEné a testovacie prostredie.

IS Objednavatela alebo IS - je Informadny systém aplikacnej architekttry a bezpeénostnej
infraStruktdry, vytvoreny na zaklade Zmluvy o vytvoreni Informacného systému aplikaénej
architektdry a bezpeénostnej infrastruktdry (IS BAI) €. MS/78/2015-95, ktora bola uzatvorena
dna 15.07.2015 medzi Objednévatefom a spolo¢nostou Ditec, a.s., so sidliom Plynarenska 7/C,
Bratislava, 1CO: 31385401 ako zhotovitefom (dalej len ,Zhotovitel”) v zneni Dodatku &. 1 &
MS/132/2015-95, ktory bol uzavrety dria 30.10.2015 (dalej len ,,Zmluva o vytvoreni IS BAI),
a nadvazujucej Zmluvy o poskytovani servisnych sluZieb — Service Level Agreement (SLA) pre
Informacdny systém aplikacnej architektiry a bezpecnostnej infrastruktidry uzavretej medzi
Objednavatefom a Zhotovitefom dfia 26.09.2016 (interné ¢islo Objednavatela MS/65/2016-
95), vzneni Dodatku ¢ 1 uzavretého dna 30.09.2016 (interné d¢islo Objedndvatela
MS/69/2016-95) a Dodatku &. 2 uzavretého dria 21.12.2018 (interné ¢islo Objednévatela
MS/287/2018-95) (dalej len ,SLA pre IS BAI“), ktory je predmetom sluZieb podia tejto
Servisnej zmluvy, vratane jeho rozsireni a Uprav na zaklade tejto Servinej zmluvy.

Komponent — kazdy novy produkt, program, softvér, funkénost ¢i stcast, ktory Poskytovatel
nainstaluje, nakonfiguruje, naprogramuje alebo nastavi v IS Objedndvatela a ktory je
doplnenim alebo zmenou voci stavu zaznamenanému v dokumentacii k IS Objednavatela,
ktori Objednavatel odovzda Poskytovatelovi v zmysie ¢l. 12 bod 12.2 tejto Servisnej zmluvy.

Kriticky problém - je problém, ktory sa prejavuje takym vypadkom fungovania IS
Objednavatela, modulu alebo funkénosti, ktory znemozriuje jeho/jej pouZitie ako celku alebo
jeho podstatnej Casti. Za podmienok stanovenych v predchddzajucej vete sa za kriticky
povaiuje problém, kiory sa prejavuje globalne vodi nezastupitelnej skupine pouzivatefov
(najmenej 50 %), je opakovane vyvolatelny alebo m4 trvaly charakter. Za kriticky sa povaZuje
problém vidy, ak sposobuje nepouZitelnost celého IS Objednavatela na stanoveny lcel.

. Legislativne zmeny — si zmeny v legislative zverejnené v Zbierke zakonov Slovenskej
republiky, Uradnom vestniku Eurépskej tnie a v internych predpisoch tykajicich sa &innosti
Objednavatela.

Nekriticky problém — je kazdy problém, ktory nie je Kriticky problém alebo Zavainy problém,
pri¢om sa prejavuje tym, Ze znemoziuje a/alebo obmedzuje pouZivanie IS Objedndvatela,
modulu, suéasti alebo funkcénosti z hladiska koncového pouZivatela.

Opravnena osoba Objedndvatela — zastupca Objednavatela, ktorého identifikacné tdaje,
vratane rozsahu opravneni oznami Objednavatel Poskytovatelfovi v zmysle &l. 11 bod 11.5,
resp. bod 11.6 tejto Servisnej zmluvy. Oprdvnena osoba Objedndvatefa je oprdvnend
nahlasovat, riedit a/alebo potvrdzovat vyriesenie problémov spdsobmi uvedenymi v tejto
Servisnej zmluve a/alebo zadavat poziadavky a/alebo potvrdzovat ich vybavenie podfa tejto
Servisnej zmluvy.

Oprdvnend osoba Poskytovatela — zdstupca Poskytovatela, ktorého identifikatné Gdaje,
vratane rozsahu opravneni ozndmi Poskytovatel Objednavatelovi v zmysle €l. 11 bod 11.5,
resp. bod 11.6 tejto Servisnej zmluvy.



aa.

bb.

Problém - je Objedndvatefom hlaseny stav, ktory znemoiiiuje a/alebo obmedzujice
pouiivanie IS Objednavatela, je obmedzenim jeho funkénosti alebo rozporom fungovania
oproti dodanej dokumentécii.

Reakénd doba - je pre Poskytovatela stanoveny cas, do ktorého zahdji preSetrenie
nahldseného problému a ktory zacina plyntt nahlasenim problému postupom v zmysle ¢l. 2
ods. 2.3. bod 1 Prilohy ¢ 1 tejto Servisnej zmluvy, ak nie je v tejto Servisnej zmluve
ustanovené inak. Do reaktnej doby sa nezapocitava Cas, kedy nie je moiné zo strany
Objedndvatela spristupnenie IS Objednavatela za Gcelom neutralizacie problému.

Servisna zmluva — tato Zmluva o poskytovani systémovej a aplikacnej podpory IS
Objednavatela.

Sluzby — predstavuju Sluzby podpory prevadzky, Sluzby rozvoja a Sluzby maintenance
poskytované na zdklade tejto Servisnej zmluvy, ktorych parametre a podmienky
poskytovania st uvedené v Prilohe ¢. 1 tejto Servisnej zmluvy.

Sluzby maintenance - st sluzby podpory SW produktov 3. stran a HW komponentov, ktoré
zahfiaju poskytovanie upgrade, softvérovej a technickej podpory a ku ktorym vykonava
autorské prava (majetkové a/alebo aj osobnostné) tretia strana.

Sluzby podpory prevadzky — st sluzby, ktorych predmetom je najma zabezpecovanie beznej
servisnej podpory, ako aj poskytovanie podpory pre zaistenie spolahlivej, kontinualnej a
bezpecnej prevadzky IS Objednavatela v sulade s aktualne platnymi poZiadavkami, vratane
rieSenia Problémov. V rdmci Sluzieb podpory prevadzky mé Objedndvatel pravo pozadovat
od Poskytovatela aj vykonanie/ realizaciu Drobnych poZiadaviek na zmenu, maximalne viak
v rozsah 20 ¢lovekohodin v jednom kalendarnom mesiaci.

Sluzby rozvoja — su sluzby, ktoré zahrnaju vietky zmeny funkénosti IS Objednavatela, ktoré
vyplyvaju z legislativhych zmien alebo z novo vzniknutych potrieb Objedndvatela, zmeny
konfiguracie a nastaveni IS Objedndvatela vynitené zmenami prevadzkového prostredia
Objednavatela a udrZiavanie aktualnosti prislusnej dokumentdcie IS Objedndvatela.

SW - znamena S$tandardné programové vybavenie HW komponentu jeho funkénych a
operacnych vlastnosti, vratane pouZivatelskej dokumentacie a manualov, ku ktorému
poskytuje licenciu tretia strana ind ako Poskytovatel.

SW komponent — je Cast IS Objednavatela vytvorendna zaklade zmliv identifikovanych v
pism. j. tohto bodu Servisnej zmluvy a ktord moino pouzivat samostatne a nezavisle od
ostatnych ¢asti IS Objednavatela.

SW produkt 3. strany — je krabicovy SW (FPP — Full Packaged Product), pripadne SW rieSenie,
ktoré nie je osobitne vytvorené pre Objedndvatela, ale tvori stcast IS Objednavatela.

Uroveri spracovania poZiadaviek alebo USP - predstavuje reakénd dobu a dobu neutralizacie
problému dohodnutd medzi Zmluvnymi stranami v Prilohe €. 1 tejto Servisnej zmluvy v
zavislosti od kategorie problému.

Zavainy problém — je problém, ktory sa prejavuje takym vypadkom fungovania IS
Objednavatela, modulu, stcasti alebo funkénosti, ktory zdvainym spdsobom obmedzuje



jeho/ jej pouiitie, neobmedzuje vsak pouZitie IS Objednavatefa, modulu, sucasti alebo
funkénosti ako celku alebo jeho/jej podstatnych casti. Za podmienok stanovenych
v predchadzajlcej vete sa za zdvainy povazuje problém, ktory sa prejavuje globdlne vo i
nezastupitelnej skupine pouZivatefov {(najmenej 50 %), je opakovane vyvolatefny alebo ma
trvaly charakter. Za zdvainy sa povaZzuje iproblém, ktory sa prejavuje ako kriticky,
neprejavuje sa ale globdlne voci nezastupitefnej skupine pouzivatelov (najmenej 50 %), nie
je opakovane vyvolatelny a nema trvaly charakter

1.2 Ak z kontextu textdcie tejto Servisnej zmluvy nevyplyva inak, kaidy odkaz na akykolvek pravny
predpis znamena prislusny pravny predpis v zneni jeho neskorsich zmien (vratane rekodifikacii)
a kazdy odkaz na paragraf pravneho predpisu predstavuje oznacenie obsahu ustanovenia ku diiu
podpisu tejto Servisnej zmluvy a znamena prisluSny obsah ustanovenia predmetného paragrafu
pravneho predpisu aj v pripade jeho neskorsich zmien, resp. zmeny &islovania.

1.3 Ak je vslvislosti svymedzenim vyznamu nejakého pojmu viom pouZité velké zaliatoCné
pismeno, je tomu tak len na ufahenie orientacie v texte a pojem ma rovnaky vyznam aj s malym
zaCiatonym pismenom, ibaze z kontextu vyplyva inak. Ak z kontextu nevyplyva iné, pojmy
v jednotnom Zisle zahfriaju aj vyznam mnozZného Cisla a naopak.

1.4 Poskytovatel tymto vyhlasuje, Ze:

1.4.1 je spdsobily tito Servisni zmluvu uzatvorit a plnit zavazky z nej vyplyvajice, pricom
osobitne zdéraziuje, ze sa dosledne oboznamil a s mu zname vietky podklady tvoriace
zadavaciu dokumentdéciu vratane jej priloh, ktoré ustanovuju poziadavky na predmet tejto
Servisnej zmluvy, 7e méd vedomost o vietkych pravnych predpisoch, ktoré sa vztahuji na
predmet tejto Servisnej zmluvy, osobitne o pravnych predpisoch tykajlcich sa
informaénych systémov verejnej spravy, aZe disponuje vSetkymi opravneniami
vyzadovanymi v zmysle prisluSnych pravnych predpisov a prisluSnymi orgdnmi, ako aj
takymi kapacitami a odbornymi znalostami, ktoré st nevyhnuté pre riadne avéasné
poskytovanie SluZieb podla tejto Servisnej zmluvy

1.4.2 v Case uzatvorenia tejto Servisnej zmluvy ma splnené povinnosti, ktoré mu vyplyvaju
v zmysle Zakona o registri partnerov verejného sektora a pocas trvania tejto Servisnej
zmluvy bude udrziavat zépis v tomto registri a riadne plnit vsetky povinnosti vyplyvajtice
pre neho zo Zakona o registri partnerov verejného sektora,

1.4.3 je poisteny pre pripad zodpovednosti za Skodu spdsobenu pri poskytovani plnenia podia
tejto Servisnej zmluvy, o preukazal Objednavatelovi pri uzatvoreni tejto Servisnej zmluvy
predloZenim platnej a Gc¢innej poistnej zmluvy na poistenie zodpovednosti za Skodu
vzniknutd v stvislosti s poskytovanim plnenia podia tejto Servisnej zmluvy na minimalnu
poistnd sumu 1.000.000,- EUR (slovom: jedenmilién eur), alebo ekvivalent v inej mene,
alebo poistnym certifikatom. Poskytovatel sa zavazuje toto poistné krytie udrziavat pocas
celej doby trvania Servisnej zmluvy a na vyzvu Objedndavatela je povinny tito skutoénost
preukdzat. Porusenie zaviazku Poskytovatela podfa tohto odseku Servisnej zmluvy znamena
podstatné porusenie Servisnej zmluvy Poskytovatefom.

1.5 Objednavatel tymto vyhlasuje, Ze je spdsobily tito Servisnt zmluvu uzatvorit a plnif zavédzky z nej
vyplyvajlce.



2. Predmet Servisnej zmluvy

2.1 Predmetom tejto Servisnej zmluvy je Uprava prav a povinnosti Zmluvnych strdn spojenych so
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3.6

zavazkom Poskytovatefa vykondvat a zabezpedovat pre Objednavatefa sluiby spojené
s prevadzkou, udrzbou a aktualizdciou IS Objednavatela v rozsahu a za podmienok stanovenych
touto Servisnou zmluvou vratane jej priloh, ato prostrednictvom SluZieb podpory prevadzky,
SluZieb rozvoja, SluZieb maintenance a korelujicim zivazkom Objedndvatela za riadne a véas
poskytnuté Sluzby zaplatit Poskytovatelovi cenu v rozsahu a za podmienok dohodnutych v tejto
Servisnej zmluve.

3. Cena

Celkovd cena za Sluzby poskytované na zaklade tejto Servisnej zmluvy sa dojednava v zmysle
zdkona Narodnej rady Slovenskej republiky ¢. 18/1996 Z. z. o cenach ako zmluvnd cena za celi
dobu platnosti a Géinnosti Servisnej zmluvy v celkovej vyske 7 993 116 € (slovom sedem miliénov
devatstodevatdesiattritisic stoSestndst eur) bez DPH, pricom pre jednotlivé Sluzby poskytované
na zaklade tejto Servisnej zmluvy Zmluvné strany dohodli ceny nasledovne:

a. cena za Sluzby podpory prevadzky za celd dobu trvania Servisnej zmluvy je 3 600 000 € (slovom
tri miliény Seststotisic eur) bez DPH,

b. maximalna cena za Sluzby rozvoja za celd dobu trvania Servisnej zmluvy je 1 596 000 € (slovom
jeden milién patstodevatdesiatSesttisic eur) bez DPH,

¢. maximalna cena za Sluzby maintenance za celt dobu trvania tejto Servisnej zmluvy je 2 797
116 € (slovom dva miliony sedemstodevatdesiatsedemtisic stoSestnast eur) bez DPH.

Pre zamedzenie pochybnosti Objedndvatel nie je pocas trvania tejto Servisnej zmluvy povinny
vyCerpat celt uvedend maximalnu sihrnnid cenu bez DPH.

Cena za Sluzby podpory prevadzky je stanovend vo forme mesacného pausalu vo vyske 75 000 €
{(slovom sedemdesiatpattisic eur) bez DPH. Mesaény pausal pokryva vSetky a akékolvek naklady
Poskytovatela v ramci poskytovania Sluzieb podpory prevadzky v danom kalendarnom mesiaci, a
to bez ohfadu na mnoistvo préc, ktoré bude potrebné v danom mesiaci vykonat v rdmci SluZieb
podpory prevadzky. Pre zamedzenie pochybnosti, Poskytovatel neméa pravo poZadovat zvysenie
mesacného pausalu, resp. akékolvek naklady nad mesacny pausdél v pripade zvysenej pracnosti
v danom mesiaci poskytovania SluZieb podpory prevadzky.

Zmluvné strany sa zéroven dohodli, Ze pripadné rozsirenie IS Objednavatela na zaklade Sluzieb
rozvoja nemd dopad na vysku ceny za Sluzby podpory prevadzky v zmysle bodu 3.3 tohto &lanku
Servisnej zmluvy.

V pripade, Ze SluZzby podpory prevadzky neboli poskytované po celi dobu kalendarneho mesiaca,
vznikd Poskytovatelovi pravo na fakturaciu ceny za SluZby podpory prevadzky v pomernej vyske
podia poétu pracovnych dni, pocas ktorych boli SluZby podpory prevadzky v danom kalenddrnom
mesiaci poskytované, k poctu pracovnych dni v danom mesiaci.

V pripade, ak Poskytovatel riadne neplni, resp. neposkytuje Sluzby podpory prevadzky, ma
Objedndvatel pravo na zlavu z ceny mesacného pausalneho poplatku v zmysle bodu 3.3 tohto
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¢lanku Servisnej zmluvy (dalej aj len ako ,zlava zceny”), ato vrozsahu aza podmienok
upravenych vtabulke ¢. 3 uvedenej v¢l. 2 ods. 2.4 Prilohy € 1 tejto Servisnej zmluvy.
Objednavatel ma pravo uplatnit ndrok na zfavu z ceny najneskér do 5 (piatich) pracovnych dni od
prvého dria kalendarneho mesiaca nasledujiceho po mesiaci, v ktorom vzniklo Objednavatelovi
pravo na zlavu z ceny, pricom Poskytovatel sa zavazuje v prisluinej faktire adekvdtne znizit
mesacnu fakturovanu ¢iastku o vysku Objednavatelom opravnene uplatneného naroku na zlavu
z ceny.

Cena za kazdé poskytnutie Sluzby rozvoja bude vopred stanovena v cenovej kalkulacii schvalenej
Opravnenou osobou Objedndvatela. Podkladom pre vypocet ceny v cenovej kalkulacii bude
zavdzna jednotkova sadzba pracovnikov Poskytovatela (MD), ktora je uvedena v Prilohe €. 8 tejto
Servisnej zmluvy. Cena schvalena v cenovej kalkulacii predstavuje odplatu za splnenie vietkych
zmluvnych zavazkov Poskytovatela vyplyvajucich z prislusnej objednavky SluZieb rozvoja a
pokryva tieZ vSetky a akékolvek interné aexterné naklady alebo vydavky Poskytovatela na
splnenie objedndavky, t. j. na riadne av€asné poskytnutie SluZieb rozvoja, udelenie licencie
vzmysle ¢l. 6 tejto Servisnej zmluvy, ako aj primeraného zisku. Pre zamedzenie pochybnosti
Poskytovatel nie je opravneny vytctovat pripadné zvySené naklady nad rémec ceny dohodnutej
v cenovej kalkulacii.

Nevyhnutnou podmienkou pre realizaciu fakturacie za poskytovanie Sluzieb rozvoja bude:

a. poziadavka na zmenu vo forme objednavky, ktorou Objedndvatel poziada o poskytnutie
SluZieb rozvoja,

b. cenova kalkulacia na realizaciu zmeny, resp. cenova kalkuldcia na analyzu zmeny schvalena
Opravnenou osobou Objednavatela za Sluzby rozvoja,

c. akceptalny protokol schvaleny Opravnenou osobou Objednavatela za Sluzby rozvoja, ak v tejto
Servisnej zmluve, resp. jej Prilohe €. 1 nie je uvedené inak.

Cena za Sluzby maintenance v bode 3.1 tohto ¢lanku Servisnej zmluvy je stanovena ako maximaina
cena po cely Cas trvania tejto Servisnej zmluvy. Cena za kaidé poskytnutie Sluzby maintenance
bude stanovena na zaklade objednavky Objednavatela konkrétneho balika Sluzby maintenance
v zmysle ¢lanku 4 Prilohy €. 1 tejto Servisnej zmluvy a podfia zavaznej jednotkovej ceny balikov
SluZzby maintenance podfa Prilohy ¢. 8. Uvedend cena zahfiia vSetky a akékolvek naklady
Poskytovatela suvisiace s dodanim SluZieb maintenance, vratane pripadnych nakladov a
poplatkov za znovupridanie poloZky pod podporu vyrobcu HW komponentov a SW produktov 3.
stran.

3.10 Nevyhnutnou podmienkou pre realizaciu fakturdcie za poskytnutie Sluzieb maintenance bude:

a. objednavka Objednavatefa SluZieb maintenance (konkrétneho balika Sluzieb maintenance
podfa €l. 4 Prilohy €. 1),

b. dodaci list obsahujici podrobny rozpis SW produktov 3. stran a HW komponentov, vo vztahu
ku ktorym su poskytované Sluzby maintenance,

c. akceptacny protokol schvéleny Opravnenou osobou Objednavatefa.

3.11 V suvislosti s poskytovanim Sluzieb podpory prevadzky je Poskytovatel opravneny faktiry

vystavovat vidy k poslednému driu kalendarneho mesiaca, v ktorom boli Sluzby poskytnuté
a v suvislosti so SluZbami rozvoja po ich poskytnuti na zaklade prislusnej objednavky, t. J. po
GspeSnomm ukonceni akceptainého konania podla ¢l. 3 Prilohy ¢ 1, teda po podpisani
akceptagného protokolu, resp. potom, ¢o sa povazuje akceptacny protokol za podpisany. Kazdy z
pefaZnych zaviazkov Objednavatela bude splneny pripisanim sumy penaZného zavazku (vratane
DPH) na Géet Poskytovatela. Vo vztahu k Sluzbam maintenance je Poskytovatel opravneny vystavit



fakturu vzmysle bodu 3.13 najskdr vderi podpisu akceptaéného protokolu s potrebnymi
naleZitotami uvedenymi v bode 3.10 pism. c) Servisnej zmluvy.

3.12 V3etky ceny v tejto Servisnej zmluve st uvddzané bez DPH a budu Objednévatelfovi fakturované

zvy8ené o zakonom stanovené percento DPH. Ceny uvedené pre jednotlivé druhy poskytovanych
SluZieb su stanovené ako ceny pevné a koneéné.

3.13 Faktura vystavend Poskytovatelom musi obsahovat vietky néleZitosti v zmysle vieobecne

zavaznych pravnych predpisov (najma zakona €. 431/2002 Z. z. o a zdkona & 222/2004 Z. z. o dani
z pridanej hodnoty), ako aj vyzadované dokumenty uvedené v bode 3.8 tohto ¢lanku Servisnej
zmluvy alebo ¢l. 2 ods. 2.5. a él. 3 ods. 3.4. Prilohy ¢. 1 Servisnej zmluvy. Ak faktira nebude
obsahovat tieto naleZitosti alebo poZadované prilohy, Objednavatel ma pravo vratit ju v lehote
splatnosti na doplnenie a/alebo prepracovanie s uvedenim nedostatkov, ktoré sa maju odstranit.
Vtakom pripade zacne plynit nova lehota splatnosti faktury prevzatim doplneného a
prepracovaného dafiového dokladu Objednavatelom.

3.14 Splatnost faktury je 30 dni odo dria jej dorucenia Objednavatefovi, pricom faktira sa povaZuje za

4.1

4.2

4.3

4.4

4.5

uhradent driom pripisania fakturovanej ¢iastky na bankovy téet Poskytovatela uvedeny v zéhlavi
tejto Servisnej zmluvy.

4. Povinnosti a zavazky Zmluvnych stran

Poskytovatel sa zavazuje pri plneni predmetu Servisnej zmluvy postupovat s potrebnou odbornou
starostlivostou, hospoddrne a v silade so zdujmami Objedndvatefa, ktoré poznad alebo
s prihliadnutim na vSetky okolnosti musi poznat. Pre zamedzenie pochybnosti sa Poskytovatel
zavdzuje poskytovat Sluzby podla tejto Servisnej zmluvy vyluéne v slovenskom jazyku, ak sa
Zmluvné strany nedohodnd inak.

Poskytovatel sa zavazuje udrziavat IS Objednavatela v stulade s podmienkami stanovenymi touto
Servisnou zmluvou a dodanou dokumentaciou a v pripade schvalenych zmien IS Objednavatela
udrZiavat aktudlnost tejto dokumentdacie v zmysle bodu 4.6 pism. a. tohto ¢lanku Servisnej
zmluvy.

Poskytovatel sa zavazuje bez zbyto¢ného odkladu podavat Objednavatefovi spravy o priebehu
nim poskytovanych SluZieb podla tejto Servisnej zmluvy, tak ako je uvedené v Prilohe ¢. 1 tejto
Servisnej zmluvy, a to menovite:
a. priSluzbach podpory prevadzky formou mesacnych reportov,
b. priSluzbéach rozvoja formou predloZzenia pravidelne aktualizovaného Planu realizacie zmeny,
ktorého stcastou je aj zaznam o vykonanych ¢innostiach.

Poskytovatel sa zavdzuje bez zbytoéného odkladu informovat Objednavatela o novych
skuto¢nostiach, ktoré wyili najavo v suvislosti s poskytovanim Sluzieb, najméa o pripadnych
zistenych vadach a nedostatkoch IS Objednévatela, pricom sicasne je povinny navrhovat
opatrenia potrebné pre ich odstranenie v stlade s touto Servisnou zmluvou.

Poskytovatel je povinny pri poskytovani Sluzieb dodrZiavat a aplikovat povinnosti vyplyvajice
z prislusnych pravnych predpisov platnych addinnych na Uzemi Slovenskej republiky a
vztahujicich sa na IS Objednavatela, ako aj Sluzby Poskytovatela, predovietkym viak povinnosti

vyplyvajice zo zdkona ¢ 95/2019 Z. z. oinformafnych technolégiach vo verejnej sprave
a 0 zmene a doplneni niektorych zédkonov, zdkona & 305/2013 Z. z. o elektronickej podobe



vykonu pdsobnosti organov verejnej moci a o zmene a doplneni niektorych zédkonov (zakon o e-
Governmente) v zneni neskorsich predpisov, vynosu Ministerstva financii Slovenskej republiky €.
55/2014 Z. z. o $tandardoch pre informaéné systémy verejnej spravy vzneni neskorgich
predpisov, Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 o ochrane fyzickych oséb
pri spracdvani osobnych udajov a o volnom pohybe takychto Gdajov, ktorym sa zruguje smernica
95/46/ES (vieobecné nariadenie o ochrane tdajov) (dalej len ,GDPR"), zakona ¢. 18/2018 Z. z. o
ochrane osobnych tdajov a 0 zmene a doplneni niektorych zdkonov (dalej len ,,zdkon €. 18/2018
Z. 2.”}, ako aj dodrZiavat a aplikovat Metodiku Jednotny dizajn manual elektronickych sluzieb

verejnej spravy (dostupna na
https://www.vicepremier.gov.sk/sekcie/informatizacia/governance-a-standardy/standardy-
isvs/jednotny-dizajn-manual-elektornickych-sluzieb-verejnej-spravy/index.html), resp.

metodiku, ktora ju nahradi.

4.6 Poskytovatel je dalej povinny:

a. udriiavat aktudlnost zdrojovych kdédov a pouiivatelskej, servisnej a administratorskej
dokumentdcie, pripadne jej doplnky vzniknuté poéas plnenia tejto Servishej zmluvy, a to v
stlade s aktudlnym stavom IS Objednavatela, ako aj udriiavat a aktualizovat integraéna
dokumentaciu s externymi systémami, v suvislosti s¢im je Poskytovatel povinny plnit
i nasledovné povinnosti:

i. prikaZdejzmene zdrojového kddu IS Objednavatela odovzdat Objednéavatefovi aktualnu
verziu zdrojovych kédov (spolu s komentarmi a pouzitymi kniznicami prislichajacimi ku
kdodu) a datového modelu, vratane metamodelu nékresu v BDA na CD/DVD nosiéi v
editovatelnej forme spolu s aktudinou technickou, prevddzkovou a uZivatelskou
dokumentdciou, takym spdsobom, aby sa Objednavatel stal jedingm a vyhradnym
disponentom so vietkymi informdciami zhromazdenymi alebo ziskanymi pocas
prevadzky IS Objednavatela,

ii. ak to bude sohlfadom na vsetky okolnosti poskytovania Sluzieb moiné pri dodani
aktuainej verzie zdrojovych kdédov zdrojovy koéd bude otvoreny v sdlade s licenénymi
podmienkami verejnej séftvérovej licencie Eurdpskej tnie podla osobitného predpisu?
ato vrozsahu, v akom zverejnenie tohto kdédu nembdZe byt zneuZité na cinnost
smerujucu k naruseniu alebo k zniceniu IS Objednavatela,

b. poskytovat Sluzby v lehotach dohodnutych v tejto Servisnej zmluve, resp. lehotdch osobitne
dohodnutych Zmluvnymi stranami, v pripade, ak takuto dohodu tato Servisnd zmluva
priplsta alebo prezumuje; v pripadoch, ked' tdto Servisna zmluva ponechava urcenie lehoty
{¢asu plnenia) na valbe Poskytovatela, je tento povinny bez zhytocného odkladu informovat
Objednavatela o lehote (Case plnenia) poskytnutia prislusného plnenia,

¢. na zaklade Ziadosti Objednavatela zabezpedit pritomnost kvalifikovanych Specialistov, ktora
je nevyhnutna pre poskytovanie SluZieb v dohodnutom mieste plnenia,

d. v pripade potreby bezodkladne $pecifikovat a predlozit Objednavatelovi poZiadavky na
potrebny HW a kompatibilitu SW,

e. telefonicky, resp. pisomne (e-mailom) reagovat na kazdu poZiadavku Objedndvatela zadand
dohodnutym spésobom nahlasovania prostrednictvom HelpDesku, tykajicu sa predmetu
tejto Servisnej zmluvy,

f. zabezpedit, aby Objednavatel bol bez zbytoéného odkladu upovedomeny o aktualnych
legislativnych zmendch vieobecného charakteru, pripadne inych zmenach u Poskytovatefa,
ktoré maiju, resp. mdzu mat vplyv na predmet plnenia Servisnej zmluvy,

! Vykonavacie rozhodnutie Komisie (EU) 2017/863 z 18. méja 2017, ktorym sa aktualizuje verejna open source softvérova ll:cencia Eurc’;pskej
Unie (EUPL) v zaujme daliej podpory zdielania a opitovného pouZivania softvéru vyvinutého verejnymi spravami (U. v. EU L 128,
19.5.2017).



4.7

4.8

4.9

4.10

g. informovat Objednavatela o vSetkych skutocnostiach, ktoré by mohli negativne vplyvat na
predmet plnenia tejto Servisnej zmluvy.

h. ak Poskytovatel v ramci poskytovania SluZzieb doda plnenie, ktoré vyZaduje osvedlenie
kvality, predloZit Objedndvatelovi dokumenty a doklady osvedcujice jeho kvalitu a/alebo
kompletnost (napr.: zoznam dodévok a zariadeni, osvedéenie o akosti a kompletnosti, ndvody
na monta: a obsluhu, atesty, spravy o vykonani odbornych prehliadok a skdsok, vysledky
testovania a skusok, certifikaty, osvedcenia o vykonanych skiskach, pouzitych materidloch a
vyrobkoch, doklady o spdsobe likvidacie odpadov, a pod.).

Poskytovatel nie je opravneny bez predchddzajiceho pisomného sthlasu Objednavatela postipit
na tretiu osobou a ani zaloZit akékolvek svoje pohladavky vzniknuté na zéklade alebo stvislosti s
touto Servisnou zmluvy alebo plnenim zavazkov podlfa tejto Servisnej zmluvy (dalej aj len
»pohladavka z tejto Servisnej zmluvy”).

Objednavatel sa zavdzuje, Ze pri realizacii plnenia predmetu tejto Servisnej zmluvy zabezpedi v
zaujme plynulého priebehu plnenia poZadovani nevyhnutnd sicinnost, spocivajucu
predovietkym v poskytnuti potrebnych informacii, materidlnych prostriedkov, odovzdani
potrebnych tidajov a podkladov, ako aj spresneni tychto Gdajov a podkladov, ako aj spresneni
tychto udajov a podkladov. Potreba takychto informacii sa dohodne vopred, pripadne sa preukaze
v priebehu plnenia.

Objednavatel na zaklade pisomnej poZiadavky Poskytovatela poskytne v primeranej lehote
v dlzke najmenej 3 (troch) pracovnych dni, s vynimkou st&innosti podfa pism. c. tohto bodu, pri
ktorej lehota nemdze byt krat$ia ako 5 (pat) pracovnych dni, najma nasledovnui stdinnost:

a. za predpokladu dodrZania vydanych bezpecnostnych opatreni a pripadnych dalSich
predpisov Objedndvatefa poskytne Poskytovatelovi v nevyhnutnom rozsahu pristup k
testovaciemu a produkénému softvéru a hardvéru, ako aj priestory potrebné pre plnenie
podla tejto Servisnej zmluvy, pod ktorymi sa rozumie poskytnutie prevadzkového priestoru
na prevadzkove] infrastruktire av prevadzkovych priestoroch po dobu nevyhnutni pre
zasah,

b. zabezpeci kontrolovany pristup v nevyhnutnom rozsahu k hardvéru a softvéru pomocou
dialkového prenosu dat, a to v rozsahu vymedzenom Poskytovatefom, pricom Poskytovatel
je povinny dodrziavat ochranu dat Objednavatela a konat tak, aby svojou €innostou nenarusil
prevadzku ostatnych systémov Objednavatela,

c. poskytne informacie nevyhnutne potrebné pre implementaciu a konfigurdciu jednotlivych
HW a SW komponentov IS Objednavatefa, ktoré si Poskytovatel pisomne vyZiada,

d. zabezpedi realizaciu Akceptacného testovania podla pripravenych testovacich scenarov,

e. zabezpeli prevadzkové prostredie (vietky servery), na ktorych je IS Objedndvatela
prevadzkovany tak, Ze akékolvek baliky sluZieb (servicepacky) operaénych systémov a
softvérovych produktov, ktoré maju dopad na prevddzku IS Objednédvatela, nebudi
aplikované bez predchadzajucej dohody s Poskytovatelom.

Objednavatel je povinny poskytnit Poskytovatelovi vietky nevyhnutné informacie a materialy,
ktoré Poskytovatel odévodnene poZaduje, aby sa tak Poskytovatelovi umozZnilo poskytnut
plnenie. Objednavatel sa zavazuje, Ze vyvinie vietko Usilie, ktoré je od neho moZné spravodlivo
pozadovat, aby vSetky informacie, ktoré poskytne Poskytovatefovi, alebo ktoré bude musiet
poskytnat Poskytovatefovi, boli v kazdom vecnom ohlfade pravdivé, presné a nezavadzajlce.
Poskytovatel nebude zodpovedny za akékolvek straty, Skody ani nedostatky sluzieb, vyplyvajice
z nepresnych, nelplnych alebo inak zdvadnych informacii alebo materidlov, ktoré dodal
Objednavatel, ak na nepresnost, nelpinost alebo zavadnost informacii alebo materidlov



Objednavatela pisomne upozornil, pokial Poskytovatel nepresnost, nelplnost alebo zdvadnost
pri vynaloZeni odbornej starostlivosti zistil alebo mohol zistit.

4.11 Pre zamedzenie pochybnosti poZiadavky Poskytovatefa na poskytnutie sucinnosti od
Objednavatela sa m6Zu tykat len informacii alebo materiadlov, ku ktorym nema Poskytovatel sam
pristup a len v rozsahu, v akom si tento pristup nevie Poskytovatel zabezpedit sam.

4.12 Ak Objednavatel neposkytne Poskytovatefovi pozadovanu sucinnost v zmysle bodov 4.9 a 4.10
tohto ¢lanku Servisnej zmluvy, plynutie Doby neutralizacie problému sa prerusuje; Poskytovatel
je viak povinny v reZime ,best efforts”, t. j. privynaloZeni néleZitého usiliaa dostupnych zdrojov,
vykonat éo najskdr vietky Gkony, ktoré je moiné od neho spravodlivo poZadovat za Géelom
minimalizacie nasledkov vzniknutého Problému, predovSetkym v podobe implementacie
ndhradného rieSenia, ak je takéto napriek neposkytnutej sucinnosti zo strany Objednavatela
mozZné.

4.13 Poskytovatel sa zavizuje dodrziavat informacnd bezpecnost, a to v sitlade s podmienkami
stanovenymi:

a. v tejto Servisnej zmluve, predovSetkym v ¢l. 7 a jej Prilohe €. 12,

b. v predpisoch informacnej bezpecnosti Objednavatefa, najmd bezpecnostnej politike
Objednavatefa, ktoré Objednavatel bezodkladne po nadobudnuti Gcinnosti tejto Servisnej
zmluvy protokolarne odovzda Poskytovatelovi,

¢. v prislusnych pravnych predpisoch platnych a ucinnych na Gzemi Slovenskej republiky,

d. v Metodike pre systematické zabezpecenie organizdcif verejnej spravy v oblasti informacnej
bezpeénosti {dostupna na
https://www.csirt.gov.sk/doc/MetodikaZabezpecenial KT v2.0.pdf)

4.14 Poskytovatel vyhlasuje a zavazuje sa, Ze umozni Objednavatefovi vykonat audit bezpecnosti IS
Objednavatela i informaénych systémov a prostredia Poskytovatela na overenie miery
dodrZiavania bezpeénostnych poZiadaviek relevantnych pravnych predpisov azmluvnych
poZiadaviek.

4.15 Poskytovatel vyhlasuje azavézuje sa, Ze prijme opatrenia na zabezpelenie ndpravy zisteni
z auditu bezpecnosti informacnych systémov.

4.16 Poskytovatel je povinny oboznamit Objednavatela so vSetkymi skutoénostami, ktoré predstavuju
porusenie informaénej bezpeénosti alebo mozu zasadne zvySovat bezpeénostné riziko v oblasti
predmetu plnenia.

4.17 Objednavatel poskytuje Poskytovatelovi bezodplatne sihlas na pouZitie ¢asti IS Objednavatela
a/alebo dokumentdcie, ktoré st predmetom autorskopravnej ochrany a vo vztahu ku ktorym je
Objednavatel opravneny takyto sthlas udelit v zmysle €l. 7 Zmluvy o vytvoreni IS BAI, ako aj ¢l. 9
bod 4 SLA pre IS BAI, a to v rozsahu potrebnom a nevyhnutnom na Géely riadneho a véasného
plnenia tejto Servisnej zmluvy Poskytovatefom.

5. Zaruky

5.1 Zarucna doba na Komponenty vytvorené a/alebo dodané Poskytovatefom, ktoré Poskytovatef
nainstaluje, nakonfiguruje, naprogramuje alebo nastavi v IS Objednavatela, je 24 (dvadsat3tyri)
mesiacov odo diia, ked Objedndvatel protokolarne prevezme Komponent do rutinnej prevadzky.
(t. j. odo dfia podpisania Akceptaéného protokolu podla bodu 3.4 Prilohy €. 1). Poskytovatel
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5.4

6.1

zodpoveda za to, Ze Komponent je ku diiu jeho protokoldrneho prevzatia do rutinnej prevadzky
a pocas zarucnej doby bez vad, t. j. mad funkéné atechnické vlastnosti opisané vo funkénej
$pecifikdcii Komponentu uvedenej v prisluinej objednavke, nema Ziadne nedorobky a ani Ziadne
pravne vady, a je plne funkény a spdsaobily pre jeho vyuiitie na dosiahnutie ciefu, za u¢elom
ktorého bol tento Komponent vytvoreny/ dodany, ak bol tento Poskytovatelovi znamy, resp.
s ahfadom na vSetky okolnosti musel byt zndmy. Poskytovatel sa zavazuje udrziavat nezdvadnost
Komponentov z hfadiska vyskytu virusov aZz do okamihu odovzdania Komponentov do rutinnej
prevadzky a dalej zarucuje, Ze dodané Komponenty neporuiuju akékolvek autorské prava, resp.
iné prava, ako aj préva tretich os6h. Pre vylicenie pochybnosti, zéruka sa nevztahuje na SW
komponenty a SW produkty 3. stran.

Ak v tejto Servisnej zmluve nie je uvedené inak, Poskytovatel sa zavizuje Objednavatelom
vytknuté vady (skryté Defekty) Komponentov bezodplatne odstranit, a to v primeranych lehotédch
v zavislosti od povahy vady (skrytého Defektu), najneskdr viak do 30 (tridsat) dni od ich
oznamenia (nahldsenia) Objednévatelfom, ak sa Zmluvné strany nedohodnd inak.

Pripadné dalSie ¢iastkové produkty (technické produkty, ako aj programové produkty iné ako
Komponenty Poskytovatela), ktoré sa stant sucastou 1S Objednavatela, budu podliehat
vieobecnym obchodnym, dodacim azaruénym podmienkam dodavatefov a/alebo
poskytovatelov tychto produktov.

Poskytovatel nerui za problémy vzniknuté v désledku zmien v dohodnutom prevadzkovom
prostredi IS Objedndvatela, ktoré neboli s Poskytovatefom vopred konzultované. Tato
podmienka vsak neplati, ak problémy vzniknu tym, Ze Poskytovatel porusi svoje povinnosti podfa
tejto Servisnej zmluvy, alebo povinnosti v zmysle prislusnych vSeobecne zavaznych predpisov
vztahujlicich sa k plneniu Poskytovatela na zdklade tejto Servisnej zmluvy.

6. Prava dusevného vlastnictva

Na kaZdé autorské dielo, vratane pocitatového programu alebo databdzy, vytvorené vyhradne
na zaklade plnenia tejto Servisnej zmluvy (dalej len ,autorské dielo”), udeluje Poskytovatel
Objedndvatelovi ¢asovo neobmedzend {po dobu pravnej ochrany majetkovych prav trvajicu),
nevyhradni a cenou podfa tejto Servisnej zmluvy splatend licenciu na akékolvek pouZitie takého
autorského diela ako celku i jeho jednotlivych Casti v neobmedzenom rozsahu, ktory pre
zamedzenie pochybnosti zahfia vSetky zname spdsoby poufZitia tohto autorského diela, ktorymi
su najma pravo autorské dielo spracovat (zmenit a/alebo upravit) alebo dat spracovat (zmenit
a/alebo upravit) tretej osobe, vyhotovenie rozmnoZeniny autorského diela, verejné rozsirovanie
originalu autorského diela alebo jeho rozmnoZeniny predajom alebo inou formou prevodu
vlastnickeho prava, verejné roz$irovanie originalu autorského diela alebo jeho rozmnozeniny
ndjmom alebo vypoZi¢anim, spracovanie, preklad autorského diela a verejny prenos autorského
diela, a to ako Objednévatefom osobne, tak aj osobami nim poverenymi s tym, Ze takd licencia
zahffia aj vyslovny stihlas na udelenie sublicencie na pouZivanie autorského diela pre akékolvek
tretie osoby, ¢i na prevedenie takej licencie na tretie osoby verejnej sprivy. Poskytovatel je pri
podpise Akceptaéného protokolu povinny dodat Objednavatelovi najaktualnejdiu verziu
komentovanych zdrojovych kédov a datového madelu autorského diela, vratane metamodelu
nakresu v BDA na CD/DVD nosiéi v editovatefnej forme, na ktoré sa vztahuje licencia podfa
predchddzajuicej vety, s tym, Ze Objednavatel bude opravneny tieto bez akéhokolvek €asového
a vecného obmedzenia pouZit (vratane moznosti ich dekompilacie a akychkolvek inych spésobov

Upravy).



6.2

6.3

6.4

6.5

Licenciu v rozsahu podfa bodu 6.1 tohto ¢lanku Servisnej zmluvy poskytuje Poskytovatel
Objednavatelovi s G¢innostou odo diia podpisu akceptaéného protokolu ohfadom plnenia,
ktorého je také autorské dielo sdlastou, s tym, Ze pre splnenie podmienky poskytnutia
komentovanych zdrojovych kédov a datového modulu autorského diela, poskytne Poskytovate!
Objednavatelovi funként $pecifikaciu autorského diela vo forme umoifujicej jeho dalie
pouZitie spdsobom definovanym licenciou.

Pre zamedzenie pochybnosti licencia sa nevztahuje na SW komponenty a SW produkty 3. stran.
Na tieto SW komponenty a SW produkty 3. stréan sa budi aplikovat vidy konkrétne licencné
softvérovému produktu, pricom Poskytovatel sa v rdmci pinenia predmetu tejto Servisnej zmluvy
zavdzuje pre Objedndvatela zabezpedit potrebnu licenciu/sublicenciu v rozsahu, ktory vyzaduje
plnenie tejto Servisnej zmluvy.

V pripade, Ze akakolvek tretia osoba, vratane zamestnancov Poskytovatela a/alebo
Subdodavatefov, bude mat akykolvek narok voc¢i Objedndvatefovi z titulu porusenia jej
autorskych prav a/alebo prav priemyselného a/alebo iného dusevného vlastnictva plnenim
Poskytovatela podla tejto Servisnej zmluvy alebo akékolvek iné naroky vzniknuté porusenim jej
prav Poskytovatefom pri plneni tejto Servisnej zmluvy, Poskytovatel sa zavazuje:

a. bezodkladne obstarat na svoje viastné naklady a vydavky od takejto tretej osoby stihlas na
pouZivanie jednotlivych pineni dodanych, poskytnutych, vykonanych a/alebo vytvorenych
Poskytovatelom, Subdodavatelom alebo tretimi osobami pre Objedndvatela, alebo upravit
jednotlivé pinenie(a) dodané, poskytnuté, vykonané a/alebo vytvorené Poskytovatefom,
Subdodavatefom alebo tretimi osobami pre Objednavatela tak, aby uZ dalej neporusovali
autorské prava a/alebo prava priemyselného a/alebo iného dusevného vlastnictva tretej
osoby, alebo nahradit jednotlivé plnenie(a) dodané, poskytnuté, vykonané a/alebo vytvorené
Poskytovatelom, Subdodavatefom alebo tretimi osobami pre Objednavatefa rovnakymi
alebo aspori takymi plneniami, ktoré maju aspor podstatne podobné kvalitativne, opera¢né
a technické parametre a funkénosti, alebo, ak sa jednd o plnenie poskytnuté na zéklade
licencie tretej osoby, taky ndrok vyriesit v sulade s tym, €o pre taky pripad stanovuju jej
licenéné podmienky uvedené v tejto Servisnej zmluve, a ak ich niet, tak v stlade s tymito
podmienkami; a

b. poskytnut Objednavatelovi akikolvek a vietku Géinnd pomoc a uhradit akékolvek a vietky
naklady a vydavky, ktoré vznikli/vznikni Objednavatelovi v suvislosti s uplatnenim vyssie
uvedeného néroku tretej osoby; a

c. nahradit Objednavatelovi akukolvek a vsetku 3kodu, ktora vznikne Objedndvatefovi v
dosledku uplatnenia vyssie uvedeného naroku tretej osoby, a to v plnej vySke a bez
akéhokolvek obmedzenia.

Objedndvatel sa v3ak zavizuje, Ze o kazdom naroku vznesenom takou tretfou osobou v zmysle
hore uvedenéha bude bez zbytotného odkladu informovat Poskytovatefa, bude v suvislosti s
takym néarokom postupovat podla primeranych pokynov Poskytovatela a tak, aby sa predislo
vzniku a pripadne zvy$eniu $kdd, nevykona smerom k takej tretej osobe Ziaden ukon, v dosledku
ktorého by sa jej postavenie v stvislosti s takym uplatnenim naroku zlepsilo, a Poskytovatelovi
udeli a po potrebni dobu neodvold plnomocenstvo s moZnostou splnomocnit dalSiu osobu
potrebné na to, aby sa Poskytovatel mohol za Objedndvatela Gdinne takému naroku branit a s
takou tretou osobou rokovat o urovnani sporu resp. spdsobom vhodnym podla uvaienia
Poskytovatela postupovat v zaujme ochrany prév oboch stran.



6.6

7.1.

7.2.

7.3.

7.4.

Poskytovatef nenesie zodpovednost za akikolvek Poskytovatefom neautorizovani zmenu
autorského diela vykonant Objednéavatelom alebo tretfou osobou poverenou Objednavatefom.
Spbsob autorizécie zmien je povinnou siéastou dodéavky autorského diela.

7. Bezpeénost a ochrana informaécii

Zmluvné strany sa zavazuji zachovavat mlcanlivost o dévernych informdciach, o ktorych sa
dozvedeli od druhej zmluvnej strany pri plneni tejto Servisnej zmluvy, resp. v rdmci samotného
plnenia predmetu tejto Servisnej zmluvy. Ak nie je dalej v tejto Servisnej zmluvne ustanovené
inak, za dévernd informaciu sa povaZuje akykolvek Gdaj, podklad, poznatok, dokument alebo
akakolvek ina informacia, bez ohfadu na formu jej zachytenia:

a. ktord satykazmluvnej strany (informacie o jej innosti, $truktiire, hospodarskych vysledkoch,
vSetky zmluvy, financné, Statistické a Uétovné informacie, informacie o jej majetku, aktivach
a pasivach, pohfadadvkach a zavizkoch, informdcie ojej technickom a programovom
vybaveni, know-how, hodnotiace studie a spravy, podnikatelské stratégie a plany, informéacie
tykajice sa predmetov chranenych pravom priemyselného alebo iného duevného
vlastnictva a vietky dalSie informacie o zmluvnej strane),

b. ktora bola poskytnutd zmluvnej strane alebo ziskana zmluvnou stranou pred nadobudnutim
platnosti a Géinnosti tejto Servisnej zmluvy, pokial sa tyka jej predmetu a/alebo obsahu,

c. ktora je vyslovne zmluvnou stranou oznaéena ako ,déverna”, ,confidential”, ,proprietary”
alebo inym obdobnym oznacenim, ato od okamihu oznamenia tejto skutoénosti druhej
zmluvnej strane,

d. pre ktord je stanoveny viecbecne zdvaznymi pravnymi predpismi platnymi a uéinnymij
v Slovenskej republike osobitny reZim nakladania (najméd obchodné tajomstvo, bankové
tajomstvo, telekomunika¢né tajomstvo, dariové tajomstvo, osobné udaje a utajované
skutoénosti).

Dovernou informaciou nie je tato Servisna zmluva, vratane jej priloh, informacie, ktoré sa bez
porusenia tejto Servisnej zmluvy stali verejne znamymi, informacie ziskané opravnene inak, ako
od druhej zmluvnej strany ainformdcie, ktoré je Objednavatel povinny spristupnit alebo
zverejnit podla zdkona ¢. 211/2000 Z. z. oslobodnom pristupe kinformaciam aozmene
a doplneni niektorych zakonov (zékon o slobode informaécii) [dalej len ,zékon ¢. 211/2000 Z. z.]

alebo iného priavneho predpisu platného a téinného na Gzem/ Slovenskej republiky.

Poskytovatel sa zavizuje, Ze v stlade s § 79 ods. 2 zdkona ¢. 18/2018 Z. z. zaviaZe svojich
zamestnancov a vietky dalSie osoby na jeho strane, ktoré sa v ramci plnenia tejto Servisnej
zmluvy u neho alebo u Objednévatefa obozndmia s osobnymi Gdajmi, povinnostou ml¢anlivosti.
Splnenie povinnosti vzmysle predchadzajicej vety je Poskytovatel povinny na vyzvu
Objedndvatela kedykolvek hodnoverne preukazat.

Ak bude potrebné, aby Poskytovatel pri poskytovani SluZieb podla tejto Servisnej zmluvy
spractival v mene Objedndvatela osobné udaje dotknutych oséb, a teda aby vystupoval v
postaveni sprostredkovatela v zmysle ¢l. 4 ods. 8 GDPR a § 5 pism. p) zdkona ¢. 18/2018 Z. z.,
Zmluvné strany sa zavazuju uzatvorit zmluvu o povereni spractivanim osobnych tdajov v zmysle
¢lanku 28 GDPR a § 34 zakona €. 18/2018, a to pred zacatim spractvania osobnych udajov
Poskytovatefom ako sprostredkovatefom. V zmluve o povereni spractivanim osobnych tidajov
podla predchadzajlicej vety Zmluvné strany vymedzia predmet a dobu spractivania osobnych
udajov, povahu a téel spractivania, zoznam alebo rozsah osobnych tdajov, kategérie dotknutych
0s6b a povinnosti a prava Objednavatela ako prevaddzkovatela, ako i ustanovia dalSie prava a
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7.6.

7.7.

7.8.

7.9.

8.1

povinnosti v stlade s GDPR a so zakonom ¢. 18/2018 Z. z. Ak v ddsledku neuzatvorenia zmluvy
0 povereni spracivanim osobnych tdajov podfa predchadzajicej vety nebude Poskytovatel
mdoct poskytovat SluZby podla tejto Servisnej zmluvy, nebude mat ani pravo na thradu ceny
podfa ¢l. 3 tejto Servisnej zmluvy

Zmluvné strany sa zavazuju uzivat doverné informacie druhej zmluvnej strany vylu¢ne na téel,
na ktory im boli poskytnuté, odovzdané, spristupnené alebo akymkolvek inym spésobom ziskané
Zmluvnymi stranami na zaklade tejto Servisnej zmluvy. V pripade, Ze Objednavatel poskytne
Poskytovatelovi doverni informaciu v listinnej podobe, Poskytovatel je povinny ju bezodkladne
po pominuti Géelu jej drzania vratit Objednavatelovi.

Zmluvné strany sa zavazuji, Zze ddverné informacie budu ochrafovat najmenej s rovnakou
starostlivostou ako ochranuju vlastné doverné informacie rovnakého druhu, vidy vSak najmenej
v rozsahu primeranej odbornej starostlivosti, predovsetkym ich budu chranit pred ndhodnym
alebo neopravnenym poskodenim a zni¢enim, ndhodnou stratou, zmenou alebo inym
znehodnotenim, nedovolenym pristupom alebo spristupnenim alebo zverejnenim, pricom ak nie
je v tejto Servisnej zmluve ustanovené inak, zavazuju sa, Ze bez predchadzajuiceho pisomného
sthlasu druhej zmluvnej strany neposkytni, neodovzdaju, neoznamia alebo inym spdsobom
nevyzradia, resp. nespristupnia déverné informacie druhej zmluvnej strany tretej osobe.

Zmluvné strany sa zavazuju, Ze upovedomia druhd zmluvnu stranu o poruseni povinnosti
mic€anlivosti bez zbyto¢ného odkladu potom, ako sa o takomto poruseni dozvedeli.

Povinnost zachovavat mléanlivost sa nevztahuje na pripady, ak zmluvnej strane na zaklade
zédkona alebo na zdklade rozhodnutia prislusného organu vznikla povinnost spristupnit alebo
zverejnit déverni informéciu druhej zmluvnej strany alebo jej ¢ast. O vzniku takejto povinnosti
sa budud Zmluvné strany vzajomne informovat bez zbytoéného odkladu. Rovnako nie je
porusenim povinnosti ml¢anlivosti, ak Poskytovatel poskytne dovernd informdciu svojmu
Subdodavatelovi; to vsak len za predpokladu, Zze Subdodavatel takito dovernd informaciu
nevyhnutne potrebuje pre dcely plnenia tejto Servisnej zmluvy a zéroven ak Poskytovatel
zabezpedi, Ze Subdoddvatel bude viazany minimalne v rovnakom rozsahu k ochrane dévernych
informacii ako su viazané Zmluvné strany.

Ustanovenia jednotlivych bodov tohto ¢lanku Servisnej zmluvy ostdvajui platné a ucinné aj po
ukonceni tejto Servisnej zmluvy.

8. Sankcie

Okrem pripadov upravenych v inych élankoch tejto Servisnej zmluvy ma Objednavatel tieZ

pravo na zmluvnud pokutu vo vyske:

a. 500,- € (slovom patsto eur) za kaidd, aj zacati hodinu omeskania Poskytovatela s
neutralizaciou kritického problému, ak omeskanie presiahne 16 (Sestnast) hodin vo vyske
1.000,- € {slovom tisic eur) za kaidi dalSiu aj zac¢atd hodinu omeskania Poskytovatela
s neutralizdciou kritického problému, maximalne vsak vo vyske mesacného pausalu za
Sluzby podpory prevadzky podla ¢l. 3 bod 3.3 tejto Servisnej zmluvy;

b. 200,- € (slovom dvesto eur) za kazdé, aj zacaté 4 (tyri) hodiny omeskania Poskytovatela s
neutralizaciou zavazného problému, ak omeskanie presiahne 32 (tridsatdva) hodin vo vyske
400,- € (slovom Styristo eur) za kazda dalsiu aj zacatd hodinu omeskania Poskytovatela
s neutralizaciou zdvazného problému, maximalne vsak vo vyske jednej polovice mesacného
pausalu za Sluzby podpory prevadzky podfa ¢l. 3 bod 3.3 tejto Servisnej zmluvy,



100,- € (slovom sto eur) za kaZdy, aj zacaty den omeskania Poskytovatela s neutralizaciou
nekritického problému, ak omeskanie presiahne 48 (Styridsatosem) hodin vo vyske 200,- €
(slovom dvesto eur) za kazdy dalsi aj zaCaty deri omeskania Poskytovatela s neutralizaciou
nekritického problému, maximalne vSak vo vyske jednej Stvrtiny mesaéného pausalu za
Sluzby podpory prevadzky podfa ¢l. 3 bod 3.3 tejto Servisnej zmluvy,

. 500,- € (slovom patsto eur) za kaZdy, aj zacaty deri omeskania Posyktovatela s poskytnutim

trvalého rieSenia kritického problému podfa ¢l. 1 bod 1.1 pism. f. tejto Servisnej zmluvy

v pripade, ak neutralidcia kritického problému bola vykonand formou docasného

(ndhradného) riesenia, maximalne viak vo vyske mesaéného pausalu za SluZzby podpory

prevadzky podla ¢l. 3 bod 3.3 tejto Servisnej zmluvy,

.1 % (jedno percento) z hodnoty objedndvky, v pripade omeskania Poskytovatela s

poskytnutim plnenia v lehote dohodnutej v prislusnej objednavke podfa ¢l. 3 bod 3.8 pism.

a. tejto Servisnej zmluvy; v pripade ak omeskanie Poskytovatela presiahne 15 (patnast) dni,

za kazdy aj dalsi zacaty den omeskania ma Objednavatel prdvo na zmluvni pokutu vo vyske

0,5 % (pol percenta) z hodnoty objednavky, a to aZ do dosiahnutia 10 % (desat percent)

hodnoty prislusnej objednavky,

1 % (jedno percento) zhodnoty objednavky za kaidy, aj zacaty denn omeskania

Poskytovatela s poskytnutim Sluzby maintenance na zéklade objednavky Objedndvatela

podfa ¢l. 3 bod 3.10 pism. a. tejto Servisnej zmluvy, maximalne viak vo vyske hodnoty

prislusnej objednavky,

. 500,- € (patsto eur) za kazdy, aj zaCaty den, o ktory odstranenie vady {skrytého Defektu) zo

strany Poskytovatefa presiahne lehotu 30 (tridsat) dni od jej oznamenia (nahldsenia)

Objednavatefom podfa ¢l. 5 bodu 5.2 tejto Servisnej zmluvy alebo lehotu osobitne

dohodnutt Zmluvnymi stranami podfa ¢l. 5 bodu 5.2 tejto Servisnej zmluvy

. 1.000,- € {slovom tisic eur) za kazdy den existencie dévodu vzniku prava na odstupenie od

Servisnej zmluvy v zmysle § 15 ods. 1 zakona ¢. 315/2016 Z. z. o registri partnerov

verejného sektora a o zmene a doplneni niektorych zakonov {dalej len ,Zdkon ¢. 315/2016

Z. 2."), resp. § 19 ods. 3 zdkona €. 343/2015 Z. z. o verejnom obstaravani a o zmene a

doplneni niektorych zdkonov v zneni neskorsich predpisov (dalej len ,zakon €. 343/2015 Z.

z.”), pricom toto pravo zanika, ak Objednavatel odstupi od Servisnej zmluvy v stlade s § 15

ods. 1 zdkona & 315/2016 Z. z, resp. § 19 ods. 3 zakona ¢. 343/2015 Z. z. Pre zamedzenie

pochybnosti rovnako zanika aj pravo na odstlpenie od Servisnej zmluvy, ak si Objedndvatel
uplatni narok na zmluvnu pokutu;

nominalnej hodnoty postupenej alebo zaloZenej pohfadavky, ak Poskytovatel'v rozpore s &l.

4 bod 4.7 tejto Servisnej zmluvy postupil alebo zalozil pohfadavku z tejto Servisnej zmluvy

bez predchadzajliceho pisomného sthlasu Objednavatela;

10.000,- € {(slovom desattisic eur), ak Poskytovatel pri plneni tejto Servisnej zmluvy pouZije,

resp. vyuzije subdoddavatela bez predchadzajiceho suhlasu Objedndvatela v zmysle ¢l. 10

bod 10.3 tejto Servisnej zmluvy,

. 500,- € (slovom patsto eur) za kaZdy, aj zaCaty deri omeskania s oznamenim zmeny Udajov
o Subdodavateloch v zmysle ¢l. 10 bod 10.4 tejto Servisnej zmluvy,

1.000,- € (slovom tisic eur), za kaidy aj zacaty deri omeskania Poskytovatela s poskytnutim
sucinnosti Objednavateloviv zmysle ¢l. 9 bod 9.10 tejto Servisnej zmluvy, maximalne vsak v
sume 100.000,- € (slovom stotisic eur),

. 1.000,- € (slovom tisic eur), za kazdy pripad neposkytnutia sicinnostiv zmysle ¢l. 9 bod 9.11
tejto Servisnej zmluvy Poskytovatefom ani v dodatoc¢nej primeranej lehote poskytnutej
Objednavatelfom v dizke najmenej 2 (dva) pracovné dni,

. 5.000,- € (slovom péttisic eur), ak Poskytovatel porusi ochranu ddvernych informacii v

zmysle €l. 7 tejto Servisnej zmluvy, s vynimkou porusenia povinnosti na tUseku ochrany

osobnych udajov,
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0. 50.000,- € (slovom patdesiattisic eur) za kaZdé porusenie povinnosti na Useku ochrany
osobnych ddajov v zmysle ¢l. 7 tejto Servisnej zmluvy.

V pripade omeskania so splnenim perniazného zaviazku je veritel opravneny fakturovat dlznikovi
urok z omeskania vo vyske podla nariadenia vlady Slovenskej republiky ¢. 21/2013 Z. z., ktorym
sa vykondvajl niektoré ustanovenia Obchodného zakonnika , ako aj pausdlnu ndhradu nakladov
spojenych s uplatnenim pohladdvky v zmysle § 369c ods. 1 zakona ¢. 513/1991 Zb. Obchodny
zdkonnik (dalej len ,,Obchodny zékonnik”).

Zmluvna pokuta, trok z omeskania alebo pausalna nahrada nakladov spojenych s uplatnenim
pohfadavky v zmysle § 369c ods. 1 Obchodného zakonnika st splatné do 30 dni od ich vycislenia
a dorucenia faktdry na ich thradu zmluvnej strane, ktora ma povinnost zmluvnt pokutu, urok
z omeskania alebo pausalnu nahradu nakladov spojenych s uplatnenim pohladavky v zmysle §
369¢ ods. 1 Obchodného zakonnika zaplatit, a to na zaklade faktury vystavenej dotknutou
{opravnenou) zmluvnou stranou, ak sa nedohodnti Zmluvné strany pisomne inak.

Dojednanim o zmluvnej pokute v zmysle bodu 8.1 pism. a. a b. tohto ¢lanku Servisnej zmluvy ani
zaplatenim zmluvnej pokuty, nie je nijako dotknuté pravo Objednavatela na ndhradu vzniknute]j
Skody, najviac vSak do vysky mesacného pausalneho poplatku v zmysle ¢l. 3 bod 3.3 tejto
Servisnej zmluvy.

Zmluvné strany sa dohodli, Ze skoda vo vyske 100 % Celkovej ceny za predmet zmluvy podfa
prilohy €. 8 tejto Servisnej zmluvy je maximalnou Skodou, ktord je mozné ako dosledok porusenia
povinnosti v stvislosti s touto Servisnou zmluvou predvidat a/alebo ktord je mozné predvidat
s prihliadnutim na vSetky skutoCnosti, ktoré sd v Case podpisania tejto Servisnej zmluvy
zmluvnym stranam zname alebo by mali byt zname pri obvyklej starostlivosti.

Pre zamedzenie pochybnosti pravo Objednavatela pozadovat zmluvnt pokutu, nie je ziadnym
spésobom dotknuté uplatnenim naroku na zlavu z ceny za Pausalne sluzby prevadzkovej
podpory v zmysle ¢l. 3 bod 3.6 tejto Servisnej zmluvy.

9. Ukonéenie Servisnej zmluvy

Této Servisnd zmluva sa uzatvéra na dobu urcity, a to na dobu 48 (Styridsatosem) mesiacov odo
dfia nadobudnutia jej G¢innosti.

Tato Servisnd zmluvu je mozné ukoncit pred uplynutim doby v zmysle bodu 9.1 tohto ¢lanku

Servisnej zmluvy:

a. kedykolvek pisomnou dohodou Zmluvnych stran, a to ku driu uvedenému v takejto dohode;

b. vypovedou za podmienok stanovenych v bode 9.3 a 9.4 tohto ¢lanku Servisnej zmluvy;

c. odstipenim od Servisnej zmluvy za podmienok stanovenych v bodoch 9.5 az 9.9 tohto
¢lanku Servisnej zmluvy.

Objednavatel je opravneny Servisnd zmluvu pisomne vypovedat s vypovednou lehotou 6 (Sest

mesiacov), ktord zacina plynut prvym diom kalendarneho mesiaca nasledujiceho po mesiaci,

v ktorom bola vypoved dorucena Poskytovatelovi, a to vyluéne z nasledovnych dovodov:

a. ak Poskytovatel porusi tito Servisnt zmluvu podstatnym spdsobom alebo

b. ak Poskytovatel opakovane {viac ako 3x (trikrat) pocas obdobia dvoch po sebe nasledujicich
kalendarnych mesiacov) porusi Servisnt zmluvu inym akom podstatnym sp&sobom.



9.4

9.5

9.6

9.7

V pripade ak ddjde kukonéeniu tejto Servisnej zmluvy vypovedou, pravidld ohladom
vysporiadania plneni, ktoré neboli riadne ukongené ku diu zaniku Servisnej zmluvy, v zmysle
bodu 9.9 tohto ¢lanku Servisnej zmluvy sa pouZiji rovnako.

Kazda zo Zmluvnych stran je opravnena odstupit od tejto Servisnej zmluvy v pripade, ak jej
takéto pravo vyplyva zo zdkona alebo tejto Servisnej zmluvy, ato vyluéne z dévodov aza
podmienok stanovenych v prislusnom zdkone (napr. § 19 zakona ¢. 343/2015 Z. z. o verejnom
obstaravani a o zmene a doplneni niektorych zakonov, § 15 ods. 1 zakona ¢&. 315/2016 Z. z.,
podstatné porusenie zmluvy v zmysle § 345 Obchodného zékonnika) alebo vyslovne uvedenych
nizsie v tejto Servisnej zmluve.

Okrem pripadov, ktoré su za podstatné porusenie oznacené v inych ustanoveniach tejto
Servisnej zmluvy sa za podstatné poruSenie Servisnej zmluvy Poskytovatefom sa povaiuje
najma, ak:

a. je Poskytovatel z dovodov vyluéne na jeho strane v ome$kani s neutralizaciou kritického
problému oviac ako dvojnasobok prisluSnej doby neutralizacie problému alebo
neutralizdciou zavainého problému o viac ako trojnasobok prislusnej doby neutralizacie
problému,

b. sa v obdobi kalendarneho mesiaca vyskytni viac ako 3 (tri) kritické problémy, s ktorych
vyskytom je spojené pravo Objednavatela na zfavu z ceny v zmysie ¢l. 3 bod 3.6 tejto
Servisnej zmluvy,

c. je Poskytovatel z dovodov vylu¢ne na jeho strane v omedkani s plnenim objednavky
v zmysle ¢l. 3 bod 3.1 Prilohy ¢. 1 (¢l. 3 bod 3.8 pism. a. Servisnej zmluvy) alebo objednavky
v zmysle €l. 4 Prilohy €. 1 (¢l. 3 bod 3.10 pism. a. Servisnej zmluvy) o viac ako 30 dni,

d. Poskytovatel porusi povinnost v zmysle ¢l. 10 bod 10.5 tejto Servisnej zmluvy, teda ak na
plnenitejto Servisnej zmluvy bude participovat Subdodavatel alebo subdodavatel v zmysle
§ 2 ods. 1 pism. a) bod 7 zdkona €. 315/2016 Z. z., ktorému vznikla v désledku participacie
na pineni tejto Servisnej zmluvy povinnost zapisu do registra partnerov verejného sektora
v zmysle zakona €. 315/2016 Z. z. (dalej len ,Register”), pricom tento si tito povinnost
riadne a vcas nesplnil alebo bol z Registra vymazany,

e. Poskytovatel postlpi alebo zaloZi pohladavku z tejto Servisnej zmluvy voci Objednavatelovi
v rozpore s ¢l. 4 bod 4.7 tejto Servisnej zmluvy.

Objednavatel je oprdvneny odstupit od Servisnej zmluvy aj v pripade, ak:

a. sa Poskytovatel stane spolo¢nostou v krize,

b. Poskytovatel vstupi do likvidacie,

c. sa proti Poskytovatefovi zacne exekucné konanie,

d. komukolvek, kto je suastou organizacie Objedndvatela alebo akémukolvek podriadenému
¢i zastupcovi Objednavatela ponikne alebo da uplatok Poskytovatel alebo jeho podriadeny
alebo zastupca,

e. bude nepochybné, Ze ani po uplynuti doby v zmysle ¢l. 12 bod 12.4 tejto Servisnej zmluvy si
Poskytovatel preukdzatefne nezabezpedlil vietky podmienky v rozsahu potrebnom na
riadne a véasne poskytovanie SluZieb v zmysle tejto Servisnej zmluvy (¢l. 12 bod 12.3 tejto
Servisnej zmiuvy),

f. u Poskytovatela prebehla zmena kontroly, organizaéna zmena, zmena pravnej formy,
zmena Statutdrnych organov a tieto zmeny nie s pre Objednavatela konajic rozumne a
oddvodnene akceptovatelné,

g. Poskytovatel preda svoj podnik alebo ¢ast podniku a podla Objedndvatefa sa tym zhorsi
vymozitefnost prav a povinnosti zo Servisnej zmluvy,



9.8

h. Poskytovate! stratil sposobilost vyzadovani zakonom ¢&. 343/2015 Z. z. pre u&ast na
verejnom obstaravani.

Za podstatné porudenie Servisnej zmluvy Objedndvatefom sa povaZuje, ak je Objednavatel:

a. v omeSkani s platenim svojich pefaznych zavazkov a toto omeskanie trvd po dobu dihgiu
nez 30 dnj alebo

b. v omeskanis poskytnutim stucinnosti v zmysle tejto Servisnej zmluvy o viac ako 30 (tridsat)
pracovnych dni.

9.9 Odstupenim od Servisnej zmluvy niektorou zo Zmluvnych stran sa Servisnd zmluva zruduje ku

9.10

9.11

9.12

dilu dorudenia odstipenia druhej Zmluvnej strane, pricom Gcinky odstipenia sa spravuju
prislusnymi ustanoveniami Obchodného zékonnika. V pripade odstupenia od tejto Servisnej
zmluvy si Zmluvné strany ponechajui doposial poskytnuté plnenia, vykonané v sulade s
podmienkami uvedenymi v tejto Servisnej zmluve a jej prilohach a uhrady za ne. Ohladom
pineni, ktoré neboli riadne ukoncené ku diu zaniku Servisnej zmluvy, pripravi Poskytovatel ich
inventarizaciu a Objednavatel bude opravneny, ale nie povinny, ich prevziat, pokial uhradi
prislusnu ¢ast ceny plnenia zodpovedajlicej miere rozpracovanosti podfa dohody Zmluvnych
stran.

Ak ddjde k ukonéeniu tejto Servisnej zmluvy Objednavatefom vypovedou podla bodu 9.3 alebo
odstiipenim od tejto Servisnej zmluvy, je Poskytovatel bez naroku na odmenu, ako aj
akychkolvek vydavkov a nakladov, povinny po dobu, kym Objednévatel v silade s pravnym
poriadkom Slovenskej republiky nezabezpeéi nového poskytovatela SluZieb, maximdlne vSak po
dobu 4 (3tyroch) mesiacov, poskytovat Objednavatefovi nevyhnutnd sucdinnost pri prevadzke 1S
Objednavatela, ako aj odovzdat Objednavatelovi vietky potrebné informacie a dokumenty v
suvislosti s dodanym pinenim podla Servisnej zmluvy tak, aby nedoslo k vzniku $kody. Sucinnost
pri prevadzke IS Objednévatela vo forme odstranovania kritickych a zavaznych problémov podfa
predchéddzajucej vety je Poskytovatel povinny poskytnut v lehotach ustanovenych touto
Servisnou zmluvou pre odstrafiovanie prislusnej kategorie problémov predifenych na
dvojnasobok.

Zmluvné strany sa zaroven vyslovne dohodli, Ze Poskytovatel je povinny v lehotdch stanovenych

Objedndavatelom, ktoré nemozu byt kratsie ako 3 (tri) pracovné dni, poskytnat Objednavatefovi

bez naroku na akukolvek odmenu a/alebo nahradu nakladov vietku sucinnost, ktord bude po

nom Objednavatel odévodnene poZadovat za ucelom plynulej zmeny, resp. nahradenia

poskytovatela SluZieb pre IS Objednavatela, najmd, ale nie len v podobe poskytnutia potrebnych

informacii a vysvetleni, a to:

a. po dobu poslednych (3) troch mesiacov pred planovanym ukonéenim tejto Servisnej zmluvy
uplynutim ¢asu v zmysle ¢l. 9 bod 9.1 tejto Servisnej zmluvy alebo

b. po dobu 3 {troch) mesiacov, od kedy Objedndvatel zabezpeéi nového poskytovatefa SluZieb
pre IS Objednavatefla, v pripade ak dbjde k ukonceniu tejto Servisnej zmluvy odstupenim od
nej zo strany Objednévatela alebo vypovedou podla €l. 9 bod 9.3 tejto Servisnej zmluvy.

Zanik tejto Servisnej zmluvy nemé vplyv na prava a povinnosti Zmluvnych stran, ktoré vznikli
pofas existencie Servisnej zmluvy a podla svojej povahy maju trvat nadalej, predovietkym na
zédvazky suvisiace s bezpeénostou a ochranou informdcii, ako ani na zavdzky poskytovania
sucinnosti v zmysle bodov 9.10 a 9.11 tohto ¢lanku Servisnej zmluvy a dojednania Zmluvnych
stran vo vztahu k zmluvnym pokutdm pre pripad omeskania a/alebo neposkytnutia sicinnosti
Poskytovatefom v zmysle vy3sie cit. ustanoveni Servisnej zmluvy.



10.1

10.2

10.3

10.4

10.5

10.6

10.7

10.8

10. Subdodavatelia a klti€ovi experti

Poskytovatel je opravneny plnit tito Servisni zmluvu aj prostrednictvom tretich subjektov
(dalej len ,Subdodavatel”), pritom Poskytovate! bez obmedzenia zodpoveda za odbornd
starostlivost pri vybere Subdodévatela, ako aj za sluzby vykonané a zabezpedené na zéklade
zmluvy o subdodavke.

Zoznam vSetkych znamych Subdodavatelov v ¢ase uzatvorenia tejto Servisnej zmluvy, vratane
udajov o osobe opravnenej konat za Subdodavatela vrozsahu meno a priezvisko, adresa
pobytu, datum narodenia, je uvedeny v Prilohe €. 9 tejto Servisnej zmluvy.

Akdkolvek zmena a/alebo doplnenie Subdodavatefa podlieha schvéleniu Objednavatela, ktory
takyto suhlas bez zdvainého dovodu neodoprie. O slhlas v zmysle predchadzajucej vety je
Poskytovatel povinny poZiadat Objednavatela najneskor 14 (Strnast) dni pred planovanym
pouZitim nového Subdodavatela.

Poskytovatel je povinny oznamit Objednavatefovi akukolvek zmenu Udajov o Subdodéavatelovi
uvedenom v Prilohe ¢. 9 tejto Servisnej zmluvy, resp. zmenenom/ doplnenom podfa bodu 10.3
tejto Servisnej zmluvy, a to bezodkladne, najneskor vsak do 3 (troch) dni, odkedy k zmene
tidajov doslo.

Poskytovatel je povinny zabezpedit, aby jeho Subdodavatelia a subdodévatelia v zmysle § 2 ods.
1 pism. a) bod 7 zakona €. 315/2016 Z. z., ktorym v suvislosti s touto Servisnou zmluvou vznikla
povinnost zapisu do Registra boli riadne, vcéas a po celi dobu trvania tejto Servisnej zmluvy
zapisany do Registra.

Za ucelom kontroly plnenia povinnosti Poskytovatefa v zmysle bodu 10.5 tohto ¢lanku Servisnej
zmluvy je Poskytovatel povinny kedykolvek na vyzvu Objednavatefa bezodkladne, najneskor
vsak do 3 pracovnych dni, predloZit Objednavatefovi zoznam vsetkych subdodévatelov v zmysle
§ 2 ods. 1 pism. a) bod 7 zakona & 315/2016 Z. z., ktori napiiiaju definiéné znaky partnera
verejného sektora v zmysle § 2 ods. 1 pism. a) bod 7 a § 2 ods. 2 zédkona ¢&. 315/2016 Z. z., v
désledku ich participacie na plneni tejto Zmluvy (dalej len ,,Zoznam*)a zdroven vietky zmluvy
so subdodavatelmi identifikovanymiv Prilohe ¢. 9 Servisnej zmluvy, resp. nasledne doplnenymi/
zmenenymi postupom podfa bodu 10.3 tohto &lanku Servisnej zmluvy, ktorych neuviedol
v Zozname a nie su zapisani v Registri. Za uplnost a pravdivost poskytnutych tdajov nesie pInd
zodpovednost Poskytovatel.

V pripade ak Poskytovatel porusi povinnost podfa bodu 10.5 tohto ¢ldnku Servisnej zmluvy,
a teda bude tato Servisna zmluva plnend subdodavatelmi (resp. budu na jej plneni participovat),
ktori si riadne nesplnili svoju zdkonnu povinnost zdpisu do Registra (resp. jeho udrziavania), ma
Objednévatel pravo na zmluvnu pokutu od Poskytovatela vo vy$ke 5.000,- € {slovom péttisic
eur), a to za kazdého Subdodévatela a subdodavatela v zmysle § 2 ods. 1 pism. a) bod 7 zékona
¢.315/2016 Z. z., ktory sa riadne a véas nezapiSe do Registra, resp. bude z Registra vymazany.

V pripade omeskania Poskytovatela s splnenim povinnosti v zmysle bodu 10.6 tohto €lanku
Servisnej zmluvy ma Objednévatel pravo na zmluvni pokutu vo vyske 500,- € (slovom pétsto
eur), ato za kaidy aj zadaty defi omeskania, maximalne viak vo vyske 100.000,- € {slovom
stotisic eur).
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10.10

10.11

11.1

Poskytovatel je povinny na plnenie tejto Servisnej zmluvy pouZit expertov, prostrednictvom
ktorych preukazoval splnenie podmienok ucasti vo verejnom obstardvani a ktori splnili
podmienky d¢asti uréené Objednavatefom podla § 34 ods. 1 pism. g) zdkona ¢. 343/2015Z.z. o
verejnom obstaravani a o zmene a doplneni niektorych zakonov, a to pocas doby trvania
Servisnej zmluvy. Zoznam expertov podfa predchadzajice] vety tvori ako Priloha ¢ 10
neoddelitefni sicast tejto Servisnej zmluvy, pricom Poskytovatel je povinny tento zoznam
aktualizovat, a to po predchadzajicom schvaleni zmeny experta zo strany Objdnavatela v
zmysle nasledujiceho bodu tohto ¢lanku Servisnej zmluvy. Aktudlny zoznam expertov je
Poskytovatel povinny zaslat Objednévatefovi elektronicky bezodkladne po schvaleni zmeny.

Poskytovatel je povinny vyZiadat si vopred pisomny sthlas Objednavatela, tykajdci sa zmeny
expertov, ktorych pouZiva na realizaciu tejto Servisnej zmluvy. V pripade, ak niektory z expertov
ukonéi spoupradcu s Poskytovatefom, v pripade Umrtia experta alebo v inom relevantnom
pripade, ktory zabranuje expertovi riadne vykonavat plnenie tejto Servisnej zmluvy, je
Poskytovatel povinny o tejto skutoCnosti bez zbytotného odkladu pisomne informovat
Objednavatefa. Poskytovatel sa zavidzuje, Ze bude mat na realizaciu plnenia k dispozicii
minimalne taky pocet exeprtov, aky bol stanoveny v ramci podmienok Gc¢asti na verejnom
obstaravaniu k predmetu tejto Servisnej zmluvy. Pri zmene experta, musi tento expert spiiiat
minimalne poZiadavky stanovené Objednavatefom v ramci podmienok ucasti na verejnom
obstaravani k predmetu tejto Servisnej zmluvy. Ziadost o pisomny suhlas pri zmene experta
predloZi Poskytovatel v pisomnej forme spolu s dokladmi preukazujicimi spinenie predmetnych
minimalnych poZiadaviek na expertov pred ich nastupom na vykon ¢innosti podla tejto Servisnej
zmluvy. Po kladnom stanovisku Objedndvatela moze prislusny expert zacat vykondvat prislusné
¢innosti v rdmci plnenia tejto Servisnej zmluvy.

Pre zamedzenie pochybnosti, v pripade aktualizacie Prilohy ¢. 9, t. j. zmena udajov
o Subdodavateloch, resp. zmena a/alebo doplnenie Subdodavatela, ako ani v pripade
aktualizacie Prilohy &. 10, t. j. zmena uddajov o klticovych expertoch, resp. zmena a/alebo
doplnenie klicového experta, nie je potrebné vyhotovit dodatok k tejto Servisnej zmluve.

11. Oznamovanie a vzajomna komunikacia Zmluvnych stran

Ak v tejto Servisnej zmluve nie je ustanovené inak, akékolvek oznamenia, sthlas, schvalenia
alebo rozhodnutia vyZadované alebo predpokladané podla tejto Servisnej zmluvy a/alebo
dokumenty jednej zmluvnej strany adresované druhej zmluvnej strane, musia byt vyhotovené
pisomne v slovenskom jazyku a podpisané prisluSnou zmluvnou stranou, resp. oboma
Zmluvnymi stranami, ak to vyplyva z kontextu danej pisomnosti, a dorucené druhej zmluvnej
strane formou doporucenej zasielky, pripadne prostrednictvom kuriérskej sluzby, osobne alebo
elektronickou postou na nasledovné adresy:

Pre Objednavatela:

Mgr. Ing. Peter Kvasnica, PhD.
Zupné nam. 13

813 11 Bratislava

Tel.: 02/888 91 201

E-mail: peter.Kvasnica@justice.sk

Pre Poskytovatela:



11.2

11.3

11.4

11.5

11.6

12.1

12.2

Ing. Roman MikloSovic¢
DITEC, a.s.

Plyndrenska 7/C

821 09 Bratislava

Tel.: 02/58 222 222

E-mail: miklosovic@ditec.sk

Odosielatel akejkolvek pisomnej spradvy moZe pozadovat pisomné potvrdenie prijemcu.

KaZzda komunikdcia tykajuca sa platnosti alebo ucinnosti tejto Servisnej zmluvy, jej zéniku ¢i
zmeny musi byt pisomna a doru€ovana vyhradne postou ako doporucena zasielka, kuriérom
alebo osobne.

Akékolfvek pisomnost doruc¢ovana v suvislosti s touto Servisnou zmluvou sa povaZuje za

doruéent druhej zmluvnej strane v pripade doruéovania prostrednictvom:

a. elektronickej posty (e-mail) diiom, kedy zmluvnd strana, ktorad prijala e-mail od
odosielajucej strany potvrdila jeho prijatie odoslanim potvrdzujiceho e-mailu
odosielajucej zmluvnej strane. Prijimajuca zmluvna strana je povinna dorucit odosielajlcej
zmluvnej strane potvrdenie o prijati e-mailu do 48 hodin, inak sa bude takyto email
povazovat za doruéeny uplynutim 48 hodin od jeho odoslania;

b. posty, kuriérom alebo v pripade osobného dorucovania, dorucenim pisomnosti
adresatovi s tym, Ze v pripade doruéovania prostrednictvom posty musi byt pisomnost
zasland doporudene s dorucenkou preukazujicou dorucenie na adresu prislusnej
zmluvnej strany. V pripade doru¢ovania inak ako postou, je mozné pisomnost doruéovat
aj na inom mieste ako na adrese prislu$nej zmluvnej strany, ak sa na tomto mieste
zmluvna strana v ¢ase dorucenia zdrZuje. Za den dorucenia pisomnosti sa povaZuje aj den,
v ktory zmluvna strana, ktord je adresatom, odoprie doruCovand pisomnost prevziat,
alebo treti den odo dna uloZenia zasielky na poste, doru€ovanej postou zmluvnej strane,
alebo v ktory je na zasielke, dorucovanej postou zmluvnej strane, preukazatefne
zamestnancom posty vyznacena pozndmka, Ze ,adresat sa odstahoval”, ,adresét je
neznamy” alebo ind poznamka podobného vyznamu, ak sa sicasne takdto poznamka
zaklada na pravde.

Kazdad zmiuvna strana je povinna predloZit zoznam je) Opravnenych oséb, ktory okrem
identifikacnych a kontaktnych udajov obsahuje aj rozsah opravneni konkrétnej Opravnenej
osoby, a to do 15 (patnastich) dni odo dria nadobudnutia G€innosti tejto Zmluvy.

Kazda zmluvna strana sa zavizuje bezodkladne pisomne oznamit druhej zmluvnej strane
akukolvek zmenu svojich kontaktnych udajov uvedenych v bode 11.1 tohto ¢&lanku Servisnej
zmluvy, ako aj zmenu v zozname Opréavnenych 0s6b v zmysle bodu 11.5 tohto élanku Servisnej
zmluvy, a to bez potreby uzatvorenia dodatku k tejto Servisnej zmluve.

12. Ostatné dojednania

Poskytovatel bude poskytovat Sluzby podfa tejto Servisnej zmluvy v sidle Objednavatefa, v
DataCentre DataCube na Kopcianskej ulici v Bratislave alebo prostrednictvom vzdialeného
pristupu, ak sa Zmluvné strany nedohodnd inak.

Objedndvatel je povinny dodat Poskytovatefovi aktudine komentované zdrojové kédy
a aktualnu pouZivatelsku, servisnt a administratorskd dokumentdciu do 15 (p&tnastich) dni od
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nadobudnutia UG¢innosti tejto Servisnej zmluvy, ¢o Zmluvné strany potvrdia podpisom
preberacieho protokolu.

Poskytovatel je povinny bezodkladne po dodani aktudlnej dokumentécie k IS Objednavatela
podfa predchadzajiceho bodu tohto ¢lanku Servisnej zmluvy zabezpedtit si vietky podmienky
v rozsahu potrebnom na riadne a véasné poskytovanie SluZieb v zmysle tejto Servisnej zmluvy,
najma zabezpedit si vyvojové prostredie a obozndmit sa s IS Objednavatela.

Zmluvné strany sa vyslovne dohodli, Ze do ¢asu, kym nebude mat Objedndvatel za preukazané,
resp. nebude zo skutkovych okolnosti nepochybné, Ze Poskytovatel si zabezpecil vsetky
podmienky v rozsahu potrebnom na riadne avcasné poskytovanie SluZieb vzmysle tejto
Servisnej zmluvy (bod 12.3 tohto ¢lanku Servisnej zmluvy), najdlhSie vSak po dobu 1 (jedného)
mesiaca odo diia poskytnutia dokumentdcie v zmysle bodu 12.2 tohto ¢lanku Servisnej zmluvy,
nevznika Objedndvatelovi:

a. pravo na zlavu z ceny prislusného pausélneho poplatku v zmysle ¢l. 3 bod 3.6 tejto Servisnej
zmluvy a ani

b. prdvo odstupit od Servisnej zmluvy v pripade, ak sa Poskytovatel omeska s odstranenim
problému, ato bez ohfadu na skutocnost, ¢i takéto omeskanie predstavuje podstatné
porusenie Servisnej zmluvy alebo nepodstatné porusenie Servisnej zmluvy.

13. Zaverecné ustanovenia

Suvisiace prava a povinnosti Zmluvnych stran vyslovne neupravené touto Servisnou zmluvou
sa riadia prislu§nymi ustanoveniami Obchodného zédkonnika, zakona ¢. 185/2015 Z. z. Autorsky
zadkon a ostatnymi prislusnymi vSeobecne zdvaznymi pravnymi predpismi platnymi a dc¢innymi
na Uzemi Slovenskej republiky.

Ak sa preukazZe, 7e niektoré z ustanoveni Servisnej zmluvy (alebo jeho ¢ast) je neplatné alebo
neldinné, takato neplatnost alebo nedcinnost nema za nasledok neplatnost alebo nelcinnost
daldich ustanoveni Servisnej zmluvy {alebo zostdvajlcej Casti dotknutého ustanovenia), alebo
samotnej Servisnej zmluvy, pokial to nie je vylicené v zmysle prislusnych pravnych predpisov.
V takomto pripade sa Zmluvné strany zavizuji bez zbytolného odkladu nahradit takéto
ustanovenie (jeho ¢ast) novym ustanovenim, ktoré sa ¢o najviac pribliZi k u¢elu neplatného
alebo nelcinného ustanovenia {alebo jeho ¢asti), ktory v ¢ase uzavretia tejto Servisnej zmluvy
jej Zmluvné strany sledovali. Obdobne budid Zmiuvné strany postupovat aj v pripade, ak sa zisti,
Ze niektoré z ustanoveni tejto Servisnej zmluvy je nevykonatelné.

Akékolvek pripadné spory, ktoré vznikn( v slvislosti s touto Servisnou zmluvou, resp.
v stvislosti s plnenim zavidzkov ztejto Servisnej zmluvy vyplyvajlcich, sa Zmluvné strany
zavazuju riedit prednostne spolotnym rokovanim a formou mimosudnej dohody. Ak sa takyto
spor nepodari vyrie$it ani vzajomnymi rokovaniami Zmluvnych strén v primeranej lehote v
dizke najmenej 90 dni odo dria vzniku sporu, je ktorakolvek zmluvna strana opravnena podat
ndvrh na prislusny sud v Slovenskej republike, aby o tomto spore konal a rozhodol.

S vynimkami uvedenymi v tejto Servisnej zmluve je tito Servisnd zmluvu mozné menit a/alebo
doplfiat vyluéne formou pisomnych avzostupne o&islovanych dodatkov podpisanych
opravnenymi zdstupcami Zmluvnych stran, a to za dodrzania podmienok stanovenych v § 18
zakona ¢. 343/2015 Z. z..
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Servisnd zmluva sa vyhotovuje v 6 (3iestich) rovnopisoch v slovenskom jazyku, z ktorych
Objedndvatel dostane 4 (3tyri) a Poskytovatel 2 (dva) rovnopisy.

Servisna zmluva nadob(da platnost dfiom jej podpisania opravnenymi zastupcami Zmiuvnych
stran a Ucinnost v defi nasledujlci po dni jej zverejnenia v zmysle § 47a zdkona €. 40/1964 Zb.
Obciansky zékonnik v spojeni s § 5a zakona ¢. 211/2000 Z. z.

Zmluvné stany vyhlasuju, Ze tdto Servisni zmluvu uzatvdraji na zdklade ich skutocnej,
slobodnej a vdinej véie, ktord prejavili urcito a zrozumitefne, Servisnd zmluvu uzatvorili
dobromyseine a v dobrej viere a neuzatvorili ju v omyle, ani pod nétlakom a ani za napadne
nevyhodnych podmienok, Servisni zmluvu si preditali, obsahu porozumeli a na znak sthlasu s
obsahom Servisnej zmluvy ju vlastnoruéne podpisali.

Neoddelitefnou stcastou tejto Servisnej zmluvy st nasledovné prilohy:

Priloha €. 1 — Parametre a podmienky poskytovania SluZieb;
Priloha ¢. 2 — Formular PoZiadavka na zmenu;
Priloha €. 3 — Formuldr Studia realizovatelnosti a analyza dopadov;
Priloha €. 4a — Formular Cenova kalkulacia;
Priloha €. 4b — Formuldr Objednavka na realizaciu zmeny;
Priloha ¢. 5 — Formular Plan realizacie zmeny;
Priloha €. 6 — Formular Akceptaény protokol;
Priloha €. 7 = Formular report o vykonanych Sluzbach podpory prevadzky;
Priloha ¢. 8 — Cennik jednotkovych sadzieb Poskytovatela pre Sluzby rozvoja a Cennik Sluzby
podpory prevadzky;
Priloha ¢&. 9 — Zoznam subdodavatefov;
Priloha €. 10 — Zoznam kfucovych expertov;
Priloha €. 11 — Elektronicky systém pre spravu poZiadaviek;
. Priloha ¢. 12 — Bezpecnostné poziadavky.

S0 o0 T o

Za Objednavatela: Za Poskytovatela:

24, FER MM

9L £En anng V Bratislave dfa.........

V Bratislav- **-

.......... X Prerseceveasananas T L L T L T
Ing. Steran iesaros PaedDr. Ivan Stira
generdlny tajomnik predseda predstaven:
sluZobného dradu

Ing. Csaba Barath
podpredseda predstavenstva a generalny
riaditef



Priloha €. 1 — Parametre a podmienky poskytovania SluZieb

Obsah prilohy
1. Opis sucasného stavu

2. Sluzby podpory prevadzky

2.1.  Zoznam ¢innosti vykonavanych v ramci Siuzieb podpory prevadzky
2.2.  Helpdesk

2.3.  Postup pri rieseni problémov/poziadaviek

2.4.  Parametre kvality poskytovanej sluzby

2.5.  Akceptacné konanie

3. Sluzby rozvoja

3.1.  Postup objednania Sluzby rozvoja

3.2.  Parametre kvality poskytovanej sluzby
3.3.  Akceptacné konanie

3.4. Hodnotenie kvality poskytnutej sluzby

4. Sluzby maintenance



1. Opis sucasného stavu

1.1 Funkéna Specifikacia IS BA!

1.2, Centrélna sprava pouzZivatelov

Modul sprava pouZivatefov (resp. Identity and Access Management - IAM) poskytuje jednotné a
centralne sluzby pre ostatné rezortné systémy v nasledujutcich oblastiach:

e identifikacia a autentifikacia pouzivatelov,

e autorizaciu pouZivatelov - riadenie pristupov k informacnym zdrojom a funkcidm informacnych
systémov,

e spravy pouzivatelov a ich autorizacnych udajov.

Modul spravy pouZivatefov (IAM) je implementovany na produkte D.IAM od spolocnosti Ditec a.s
s rozsireniami a customizaciou vyuZitim technoldgii Microsoft .Net.

V ramci funkénosti modulu je implementovany aj zber Ziadosti o zriadenie pristupu (registracny
formular), a nasledne v rdmci rozhrania modulu IAM funkénost pre spracovanie podanych Ziadosti vo
vazbe na funkcie spravy pouzivatefov a riadenie pristupov.

Pouzivatelia su ¢leneni na:

e interni pouzivatelia (pouzivatelia internych systémovy),
e externi pouZivatelia (obéan, pravnicky subjekt v zastipeni opravneného pouzivatela a externé
systémy).

Modul IAM podporuje funkcionalitu:

e sprava identit — sprava internych, tak aj externych pouZivatefov. V praxi to znamena vedenie a
administracia registra pouzivatelov, ktory prepdja ich identitu s identifikitorom pouZivatela,
autentifikatnymi nastrojmi a opravneniami, ktoré su pouzivatefovi pridelené. Evidencia
pouZivatefov je rozdelena podla spésobu pristupu na:

o verejnul zénu - externi pouZivatelia (fyzickd osoba, pravnicka osoba, resp. externé systémy
pristupujice v ich mene)
o privatnu zonu - interni pouZivatelia {Uradnik, sudca, atd’) a interné agendové systémy.

e autentifikdcia pouZivatelov — preverenie deklarovanej identity pouzZivatela prostrednictvom
pouZitia autentifikacného predmetu (meno/heslo, token, prihlasovaci certifikat a pod.). Pre
autentifikaciu pouZivatefa je k dispozicii viacero autentifikacnych mechanizmov viazanych na jeho
identitu:

o verejnazodna
= autentifikdcia cez meno/heslo
= autentifikacia prostrednictvom X.509 certifikatu
e rozsirenie o podporu QmC pre ukladanie a poskytovanie udajov
o mandantovi a mandate
» service provider pre autentifikatny modul UPVS pricom je podporovani
autentifikacia prostrednictvom:
¢ meno/heslo
e ¢elD
e ¢IDAS Node pre zahrani¢né osoby
= identity provider pre autentifikacny modul UPVS - autentifikalny server pre
autentifikaciu prostrednictvom advokatskych preukazov Slovenskej advokatske]
komory
o privatna zéna



= autentifikacia cez meno/heslo
= autentifikacia cez X.500 directory services {konkrétne Microsoft Active Directory),
ktoré vystavuje sluzby cez LDAP protokol
e sprdava pristupovych prav a riadenie pristupov - riadenie opravneni k pristupu k informaciam a
sluzbam informacnych systémov. Zakladnym prvkom hierarchie riadenia pristupov je opravnenie,
ktoré bude autorizovat daného pouZivatefa pre vyuZitie operacie alebo funkcie systému.
Opravnenie je viazané na rolu, ku ktorej je konkrétny pouZzivatel po autorizdcii priradeny. Tato
hierarchia umoziuje detailne skladat role z opravneni na operacie zodpovedajlice niektorej z
komplexnejsich Cinnosti. Skupiny zodpovedaji vyssim celkom zoskupujicim viaceré ¢innosti do
typovych zaradeni pouzivatefov reprezentované skladanim skupin z jednotlivych roli. V ramci
riadenia pristupov st pouZivatelia zaradovany do skupin — potom pri autorizacii pouZivatelov je
overovana dostupnost poZadovanych opravneni na zaklade ich zaradenia do skupin a v nich
obsiahnutych roliach.
¢ single sign-on — jednotné prihlasovanie pouZivatelov raz a do vietkych systémov, t.j. po Uspesdnej
autentifikacii pouzivatela je jeho identita prenasana do vietkych systémov a pouzitd pre riadenie
jeho opravneni. PouZivatel sa teda nemusi autentifikovat (prihlasovat) do kaidého systému
samostatne.
®* monitorovanie a audit — zakladnou funkénostou su prehlady spravy pouZivatelov a riadenia
pristupov — okrem $tandardnym prehfadov objektov a ich hierarchie, aj informdcie o vykonanych
operaciach.

12.1. Koncept rieSenia

Identifikacny a autorizaény modul (IAM) je centralny modul pre jednotnd identifikaciu, autentifikaciu
a autorizaciu pouzivatelov v rémci systému a ponuka udaje pre ostatné moduly systému tak, aby mohli
kvalifikovane riesit autorizaciu.

Sucastou rieSenia je samostatny centralny IAM pre Externych pouZivatefov (IAM-Externy) a
samostatny centralny IAM pre Internych pouZivatefov (IAM-Interny).

Nasledujdci obrazok znazornuje koncept rieSenia IAM:
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V ramci infra§t_ri1kt13ry 1AM vystupuju nasledujice typy modulov, resp. sluZieb:

e |AM core — poskytuje
o identifikaéné a autorizacné sluzby
o zdakladny manazment pouzivatefskych tétov
= Admin modul - pre administratorov
= Web stranky - pre klientov (napr. prihlasovacie a ohlasovacie stranky)
o spravu prenosu dat zo zdrojovych systémov
o manaiment aktudinych tokenov
o logovanie a reportovanie
e Zdrojové systémy — poskytnuté v ramci 1AM st
o Evidencia pouzivatefov systému (EPS) — rozSireny manaiment pouZivatelfskych uctov,
skupin, roli a oprdvnenf
o Organizacna struktura (OST) — organizacie, organizacné zlozky, zamestnanci
o Evidencia externych systémov {EES) —informacie o externych subjektoch, kontaktné osoby
o PKI modul (PKI) - certifikaty, CRL-ka
e Systémy pouzivajuce sluzby 1AM

IAM core zhromaZduje data od zdrojovych systémov (EPS, OST, EES, PKI). V pripade potreby udaje
zhromazdené v IAM core je moiné rozsirit o data externych zdrojovych systémov.

IAM poskytuje data o prihldasenom pouZivatefovi pomocou 3pecidineho objektu (resp. Struktary) —
tokenu. Token obsahuje nasledujlice typy udajov:

o Token!d — identifikator tokenu

e ClaimSetld —identifikator (verzia) sady znamych faktov

e ClaimSet — sada znamych faktov o pouzivatelovi (napr. pouzivatel patri do skupiny XY alebo
pouzivatel ma opravnenie ZW)

e Expiration — platnost tokenu od/do



» Subject — komu bol token vydany resp. aky systém vyZiadal token

e Issuer —kto vydal token {I1AM)

e Sign — elektronicky podpis
Pre jednoduchsie pouZitie sluZieb IAM je poskytnutd klientska kniznica (Wrapper) pre .Net a Java
vyvojovu platformu.

1.2.2. Architektura riedenia
RieSenie je rozdelené na produkéné a testovacie prostredie v datovom centre:

Datass centrum

- Te -y ~

e @ e

DMZ segment obsahuje:

e IAM-AS-Ext: Aplikacnd farma IAM pre externych pouZivatelov.
e |AM-DB-Ext: Databazovy cluster IAM pre externych pouzivatefov.

Aplikaény segment obsahuje:
e |AM-AS-Int: Aplikagna farma IAM pre internych pouZivatelov.
Datovy segment obsahuje:

e |AM-DB: Databdzovy cluster pre IAM internych pouZivatelov.

1.2.3. PKI infrastruktara

Obsahom PKI modulu je hardware a sluzby v sivislosti so zaistenim vyddavania kvalifikovanych
mandatnych a komerénych certifikdtov v stlade s legislativou SR.
PKl infrastruktuira obsahuje nasledovné casti:

e 80 ks internych registracnych autorit pre vydavanie kvalifikovanych certifikatov pre pracovnikov
rezortu zo strany Akreditovanej Certifikacnej Autority (ACA) .
e Zabezpecenie HW a SW vybavenia pre PKI pre pocet 6000 zamestnancov rezortu spravodlivosti v
rozsahu:
o kryptograficka cipova karta, bezpecny produkt {SSCD) pre tvorbu ZEP, certifikovany zo
strany NBU SR
o obsluzny SW pre sprévu Cipovej karty — pre OS Windows, v.7 a vys§ie, 32 aj 64 bit, v
slovenskom jazyku
o Citacka Cipovych kariet

e Zabezpecenie kvalifikovanych mandatnych a/alebo komerénych certifikatov {v zmysle Zakona ¢.



215/2002 o elektronickom podpise) pre potet 6000 zamestnancov rezortu spravodlivosti.

1.2.3.1 Registrand autorita

Registracné autority (RA) st zriadované pre ucely vydavania certifikdtov (komerénych a mandatnych)
pre pracovnikov rezortu v prostredi MSSR. RA zabezpecuje prijimanie Ziadosti na vydanie certifikatu a
overenie klienta — Ziadatela o certifikat. Vydané certifikdty nasledne poskytuje Ziadatefom. Dodavka
jednej RA sa sklada zo Specialnej softwarovej aplikacie (SW ICARA), Specidlnej CitaCky Cipovych kariet
pre operdtorov RA a dvoch operatorskych ¢ipovych kariet.

Pre prevadzku registracnych autorit sa pouzivaju pocitace uréené pre tento ucel s prisne obmedzenym
rozsahom pristupu a poufZitia — iba pre poverenych operatorov RA.

Hardvérové vybavenie pre 80 ks RA:

e  80x osobny poditac

e 80xtlaciaren

e  80x LCD monitor

e 80x operdtorska citacka Cipovych kariet (autentifikdcia operatorov RA a autorizacia
operdcii na systéme RA), tj. 1x pre 1 ks RA

* Specializovany ovladaci softvér k operatorskej Citacke

e 80x2 ks Cipovych kariet operatorov, tj. 2x pre 1 ks RA

Softvérové vybavenie pre vietky prevadzkované RA MSSR:

e aplikacia Registracna autorita ICARA od spoloénosti Prvni certifikaéni autorita, a.s. (1.CA).—
upravena pre potreby MSSR

Podmienky zriadenia a prevadzky registracnych autorit MSSR sa riadi samostatnou ,Zmluvou o
prevadzke registracnych autorit”.

1.2.3.2. Zabezpecenie HW a SW vybavenia pre PKI

Vybavenie jedného zamestnanca:

e  Kryptografickd ipova karta Starcos 3.0
e Obsluiny SW pre spravu cipovej karty (aplikacia SecureStore I.CA od spolo¢nosti Prvni
certifikaCni autorita, a.s. (1.CA).)

Cipova karta Starcos 3.0 je doddvana so slovenskou verziou SW SecureStore 1.CA, ktory podporuje
funkénosti tejto karty (management karty) a ktory je tvoreny niekolkymi modulmi:

o SecureStore CSP (Crypto Service Provider} — komponent umoiZnujici pouzitie karty v
prostredi MS Explorer, MS Qutlook a dalSich aplikacii na platforme Windows, ktoré
vyuZivaju Standardné rozhranie CryptoAPI

o SecureStore PKCS#11 modul — komponent umoZiujuici pouZitie karty v prehliadact Maozilla
a aplikaciach vyuzivajucich standardné rozhranie CryptoPKI

o Aplikacia SecureStore — Windows aplikdcia umozZnujuica spravu karty.

o Cita¢ka Eipovych kariet Liteo — Ingenico

1.2.3.3. Kvalifikované mandatne a komeréné certifikaty

Pre vyddvanie kvalifikovanych mandatnych a komerénych certifikdtov st vyuZivané sluzby spolo¢nosti
Prvni certifikaéni autorita, a.s. (dalej ako ,1.CA“), ktord je akreditovanym poskytovatelom
certifikacnych siuZieb v zmysle zakona €. 215/2002 Z.z. v zneni neskorsich predpisov o elektronickom
podpise.



13. Integracna platforma

Integracnd platforma (IP) predstavuje nastroj na prepdjanie jednotlivych systémov a nimi
poskytovanych funkcii a sluZzieb centralizovanym a riadenym spésobom.
Integracnad platforma ma nasledujdce hlavé sucasti:

e Enterprise Servis Bus (ESB) - ESB predstavuje jeden zo zakladnych stavebnych prvkov servisne
orientovanej integracie, ktory umoznuje vzajomne prepdjat spristupnené sluzby. ESB sa pouZiva
hlavne na transparentné vystavenie sluZieb (resp. webovych sluZieb)

¢ Orchestracia procesov (BPM — Business Process Management) — predstavuje zakladny nastroj pre
vytvaranie zloZitejSich procesov, integrujlcich viaceré publikované sluzby.

e Rozhrania pre spristupnenie slufieb {resp. Specialna integracia na systémy) —sliZi na spristupnenie
sluZieb (externych aj internych), ktoré nie je moiné integrovat len Cisto predpripravenymi
nastrojmi pre IP. V tomto pripade je potrebny Specialny vyvoj a nasledné rozsirenie IP. Prikladom
je integrécia na spoloé&né moduly poskytnuté na UPVS.

Integracna platforma je implementovana na produkte Neuron ESB od firmy NEUDESIC s rozdireniami
a customizaciou vyuZitim technolégii Microsoft .Net.

Nasledujici diagram znazorriuje koncept rieSenia modulu IP:
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ESB je implementovany zvlast pre externych konzumentov sluZieb {ESB-Externy) a zvlast pre internych
konzumentov sluzieb (ESB-Interny). Na ESB-Interny st vystavené sluzby Externych poskytovatelov aj
sluzby Back end systémov MSSR.

Business process management (BPM) je rieSeny na centralnom mieste tak pre sluzby poskytnuté
externym aj internym systémom.

IS BAl aktudlne na Integracnej platforme publikuje sluzby nasledovnych systémov:

- SluZby spolo¢nych modulov UPVS st na IP publikované pre ostatné IS rezortu prostrednictvom
publikovania sluzieb informacnych systémov ESMO (UPVSController), RESS a eBox, ktoré maju
realizované priame integracie na UPVS a jej moduly:

o modul elektronickych schranok {eDesk + EKR)
.o modul elektronického dorucovania (MED)
o modul elektronickych formularov UPVS (eForm)



o modul elektronickych platieb (MEP)
o autentifikacny modul UPVS (IAM) je rieSeny integraciu v module Centrélnej spravy
pouzivatelov
- SluZby IS Rozvoja elektronickych sluZieb sudnictva {IS RESS)
o Sluiby modulu UBUS
o SluZby registra fyzickych osdb (IS RFO)
o SluZby registra pravnickych oséb (IS RPQ)
- SluZby elektronickej podatelne Ministerstva spravodlivosti
o SluZzby IS REP
- Informacny systém Elektronické sluzby monitoringu obvinenych a odsidenych osdb (IS ESMO)
o SluZby registra adries (IS RA)

Justice Distribution Point

V internych procesoch rezortu spravodlivosti sa na prezeranie elektronickych podani a elektronickych
tradnych dokumentov a ich priloh vyuZiva aplikacia D.Viewer. Pre zabezpedenie spravnej vizualizacie
Struktdrovanych elektronickych formuldrov (XML) je potrebné aby D.Viewer mal k dispozicii spravne
vizualizdcie. Justice Distribution Point (JDP) predstavuje centralnu sluzbu, na ktorej st umiestnené a
dostupné vybrané vizualizédcie Struktirovanych XML formuldrov pouZivané pracovnikmi rezortu
spravodlivosti. Sluzba IDP je realizovana a nakonfigurovana ako webovd sluzba VisualizationWs pre
aktualizaciu vizualizacii formularov v sulade s prevadzkovou priruckou produktu D.Viewer. Riesenie
JDP umoznuje priddvat / odoberat vizualizacie elektronickych formuldrov podla potreby rezortu.

1.3.1. Architekttra rieSenia

Riesenie je rozdelené na produkcné a testovacie prostredie v datovom centre:

( Ditové centrum )

Freant
VN Koottt
| o Flaiarces

DMZ segment obsahuje:

e [P-ESB-Ext: Predstavuje ESB (ESB farma), ktory vystavuje sluzby pre externé systémy.
Aplikaény segment obsahuje:

e |P-BPM - Aplikaéna farma pre BPM komponenty a pre Back end funkcionalitu IP.
e |P-ESB-Int: Predstavuje ESB (ESB farma), ktory vystavuje sluzby pre externé systémy.

Datovy segment obsahuje:



e |P-DB: Databdzovy cluster pre konfigura¢né data BPM komponent a Back end funkcionalitu IP.
e [P-FS: Centraélny file server pre konfiguraéné data BPM komponent a Back end funkcionalitu IP.

1.4. Prostriedky pre zvySenie bezpecnosti a dostupnosti

1.4.1. Riadenie pristupov (WAF)

Pre potreby web aplikaéného firewallu a load balancingu st nasadené 2x F5 BIGIP VIPRION 2400 chassis
a 2x VIPRION 2250 blade t.j. pre kaZdé chassis je urceny jeden blade.

Potreba redundancie a vysokej dostupnosti BIGIP platformy je zabezpecena dodavkou 2-och F5
zariadeni. Vysoka dostupnost bude realizovana na urovni jednotlivych vCMP.

Web aplikacie/Web servisy beZiace na aplikacnych serveroch vo frontendovej casti IAM (modul spravy
pouzivatelov) a IP (modul integracna platforma) nie su pristupné napriamo, ale st im predradené BIGIP
VIPRION 2400 appliance fy F5, ktoré plnia nasledovné funkcie:

e Load Balancing - zabezpetenie vysokej dostupnosti web aplikdcie, optimalneho vytaZenia/load
sharingu na jednotlivych ¢ienoch/nodoch poolu/farmy aplikacnych serverov, ako aj monitoring
dostupnosti jednotlivych nodov, na ktoré st smerované aplikacné requesty

o  WAF - Web Application Firewall - ochrana vo&i web aplikaénym Gtokom na L7, DoS/DDoS tutokom,
SQL Injection, Top 10 OWASP, mozZnosti blacklistingu, whitelistingu, XML firewall

o SSL offloading/SSL bridgeing - desifrovanie pre potreby inipekcie a modifikacie obsahu web
aplika¢nej komunikacie a v pripade potreby opatovné zasifrovanie dat

Pre potreby IAM a IP sd na BIGIP Viprion zariadeniach vytvorené virtualne appliance tzv. vCMP - virtual
Clustered Multiprocessing pre kazdé prostredie. Jeden vCMP bude sluZit pre potreby produkéného
prostredia a dalsi pre testovacie prostredie.

V danom prostredi pre kazdd publikovani web aplikdciu je vytvorend na F5 vCMP konfiguraéna
jednotka tzv. virtudlny systém, ktory je navonok pristupny prostrednictvom VIP - virtualnej IP adresy.
Pristup k web aplikdcii beziacej na poole/farme aplikaénych serverov je rieSeny v rdmci VS
prostrednictvom full proxy architektiry a to tak, Ze poZiadavky na danu aplikaciu su prijimané na VIP
pridelenej VS vo vstupnej VLAN. Nasledne je na poZiadavku aplikovana sada pravidiel a profilov, ktoré
ma dany VS nakonfigurované a v pripade Ze je poZiadavka akceptovana, tak je ndsledne smerovana na
prislusny dostupny aplikaény server nachadzajici sa vo vystupnej VLAN, kde sa nachadza dany
aplikacny pool/farma.

1.4.1.1. Architektira rieSenia

High Level Design sietfovej architektiry zobrazujicej zapojenie F5 vCMP pre potreby IS BAl v ramci
infrastruktury rezortu spravodlivosti.

V sietovej schéme nie je zobrazena ¢ast servisna ¢ast infrastruktry v rdmci siete rezortu spravodlivosti,
poskytujlca systémom sluzby ako DNS, pristup do Internetu napr. pre potreby update SW, pristup k
reputacnym databdzam a pod.
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Zapojenie vVCMP v ramci HLD:
Prostredie/vCMP.
F5 vCMP BAI PROD

Prlpnjena VLANY

VLAN - BAI Int WAF DMZ PROD
VLAN - BAl Ext WAF DMZ PROD
VLAN - |AM Int PROD

VLAN - IP ESB Int PROD

VLAN - IAM Ext PROD

VLAN - IP ESB Ext PROD

F5 vCMP BAI TEST VLAN - BAI Int WAF DMZ TEST
VLAN - BAI Ext WAF DMZ TEST
VLAN - IAM Int TEST

VLAN - IP ESB Int TEST

VLAN - |AM Ext TEST

VLAN - IP ESB Ext TEST

Zapojenie jednotlivych VS v ramci produkénej infrastruktury t.j. produkéného VS:

Ong VLE nNa VLA

VS_IAM_Int_PROD VLAN - BAI Int WAF DMZ PROD |VLAN - IAM Int PROD
VS_IP_ESB_Int_PROD VLAN - BAIl Int WAF DMZ PROD |VLAN - IP ESB Int PROD
VS_IAM_Ext_PROD VLAN - BAI Ext WAF DMZ PROD |VLAN - IAM Ext PROD
VS_IP_ESB_Ext_PROD VLAN - BAI Ext WAF DMZ PROD |VLAN - IP ESB Ext PROD

Popis jednotiv{lch prouk(“:ny'/ch VLAN v rémci konfigurécie VS:

VLAN - BAIl Int WAF DMZ PROD Narazmkova VLAN v ktorej st zapojené VS pre
potreby IP a IAM na ktoré pristupuju interny
pouzivatelia a systémy

VLAN - BAI Ext WAF DMZ PROD Ndraznikova VLAN v ktorej su zapojené VS pre
potreby IP a IAM na ktoré pristupuju externy
pouZivatelia a systémy

VLAN - IAM Int PROD VLAN pre Aplikac¢na farmu IAM pre internych
pouZivatefov




VLAN - 1AM Ext PROD VLAN pre Aplika¢nd farma 1AM pre externych

pouZivatelov

VLAN - IP ESB Int PROD VLAN v ktorej je ESB farma, ktora vystavuje
sluzby pre externé systémy.

VLAN - |P ESB Ext PROD VLAN v ktorej je zapojena ESB farma, ktord

\vystavuje sluZby pre externé systémy

V testovacom prostredi st vytvorené obdobné VS a VLANy, ktoré st zapojené spdsobom
kopirujicim koncept VS a zapojenia VLAN v rdmci produkéného prostredia.

1.4.2. Ochrana proti infiltracidm na sietovej vrstve

Implementovany je systém Cisco FirePOWER 8250, vybaveny 10 Gbit optickymi rozhraniami a Gbit
metalickymi rozhraniami. le zapojeny v detekénom reZime (IDS). Sucastou rieSenia si aj dva prepinace
Catalyst 3650, ktoré su pou?ité pre doplnenie existujlcej sietovej infrastruktiry tak, aby IPS systém
balo mozné vyuiit ¢o najlepsie.

1.4.2.1. Architektura riesenia

LAN zariadenie sieta

Clsco FirePOWER 8250

iné LAN zartadenls, napfiklad z
Ingj Casli {OMZ) siele

Mamagement seament
s managemaniom IPS/IDS

&

Cisco FirePOWER 8250 je zapojené v detekénom (IDS) rezime. Kontrolovant komunikaciu dostava tak,
7e z LAN zariadeni mu je kopirovana (SPAN port).

1.4.3. Systém jednotnej ochrany webového kanalu a elektronickej posty

Ochrana webového kandlu je realizovana systémom proxy pre pristup pouZivatefov do internetu a
ochrana mailovej komunikacie systémom mail relay, cez ktory prechadza vietka mailova komunikacia
z a tieZ do internetu. Implementované rieSenie zabezpeéi kontrolu webovej a mailovej komunikacie z
internetu ku pouzivatelom (tieZ aj v opatnom smere) s ciefom zamedzit zanesenie infiltracii do
vnutornej siete, na pocitate pouZivatelov, resp. inych stanic, ktoré komunikuju do internetu mailom,
¢i vyuZivaji web sluzby.

Webové proxy a mail relay sd implementované na technolégii TRITON od firmy Websense.
Implementované je rieSenie v konfigurdcii pre suc¢asny beh oboch funkcionalit {web aj mail), licencne
pokryvajlci ochranu pre 6000 pouZivatelov.



1.4.3.1. Mail relay

Antispam ochrana prichadzajtcich mailov je zaloZend na centralnej a on-line aktualizovanej databaze
déveryhodnosti odosielatefov (IP adresy) elektronickej posty. Maily z jasne nedéveryhodnych zdrojov
sa neprijmd. Maily, prijaté od doveryhodnych odosielatelov sa dalej podrobuji kontrole priamo v
systéme tak, aby sa k pouZivatelovi dostalo minimum nevyZiadanych sprav.

Analyza stuborov v prilohach mailov zabezpeci ochranu pred prijatim stiboru, ktory mdze byt zavireny,
resp. moze obsahovat inu formu malware.

Analyza URL linkov v prilohdch zabezpeci ochranu pred utokmi typu phishing, resp. ochranu pred
otvorenim podvrhnutych web stranok so skodlivym obsahom.

DLP {Data loss prevention) ochrana umoZiuje ochranu pred odosielanim citlivych informdcii z
organizacie smerom do internetu. Pre jej vyuZitie je potrebné definovat vzory citlivych informécii.

1.4.3.2. Web proxy

Web filtering: Implementované riesenie umoiZiuje regulovat pristup pouZivatelfov na web stranky v
internete podla kategérie, do ktorej su zaradené. Kategorizacia je centradlna a on-line aktualizovana.
Autentifikaciu a kategorizaciu pouZivatelov je moZné naviazat na Active Directory. Potom mdzu mat
rézne skupiny pouZivatelov nastavené rdzne politiky pristupu do internetu.

Ochrana pred malware na strankach: Web stranky su okrem kategorizacie ohodnotené aj
déveryhodnostou. Ciefom je zamedzit pristup pouzivatelov na stranky, na ktorych je riziko malware, ¢i
inych 3kodlivych nastrah.

1.4.3.3. Architektdira riesenia
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Mail relay a proxy rieSenie je zapojené v demilitarizovanej zéne.

Internetové proxy sa vyuziva v explicitnej konfiguracii. UZivatelia dostanu proxy nastavenie na svoje
pracovné stanice pomocou doménovej politiky. Priama komunikacia do internetu ne je mozna, resp.
je mozna len pre minimum stanic, ¢i systémov, ktorych komunikacia nedokaZze vyuZit proxy pristup do
internetu.

Cez implementovany mail relay preposiela maily z/do internetu server vnitorného mailového systému.
Mailové domény, ktoré obsluhuje vnitorny systém elektronickej posty s prekonfigurované tak (ich
MX zdznamy v DNS domény), aby maily z internetu smerovali na implementované rieenie. Kde su
podrobené bezpecnostnym kontrolam a maily, ktoré kontrolou prejdd, su preposlané vnatornému
mailovému systému. Opacnym smerom (maily zvnitra do internetu) s spravy kontrolované na DLP
nastavenia s ciefom branit Gniku citlivych informécii zvndtra organizacie.

1.4.4. Logovanie a analyza logov (SIEM)

Implementovany je systém pre zber, ukladanie a analyzu bezpe¢nostnych udalosti
SIEM Storm od spolo¢nosti Black Stratus. Systém je implementovany vo vysoko dostupnej konfiguracii
(High Availability)



Zber bezpecnostnych udalosti: IT systémy generuji mnoZstvo udalosti, ktoré systém zhromazduje s
ciefom naslednej korelacie, analyzy a reportingu. Vzhfadom na rozsah IT systémov, ktory je
implementovanym rieSenim pokryty, systém poskytuje robustnu kapacitu (minimalne 1TB) na ich
ukladanie.

Normalizacia a koreldcia udalosti: Normalizaciou sa rozumie transformacia udalosti z roznych IT
systémov do jednotného formatu. Napriklad nedspesné prihldsenie rézne systéme zaznamenaju
spravou réznej formy, po normalizacii budd vietky spravy o nelGspednom prihlaseni popisané jednym
typom udalosti. Nasledne st udalosti korelované, t.j. pomocou logiky systému su relevantné udalosti z
réznych systémov zgrupované do bezpecnostnych incidentov. Jeden bezpelnostny incident typicky
znamena vyskyt roznych stvisiacich udalosti od réznych systémov. Korelacia udalosti st realizované
jednak podfa pravidiel, ktoré su sucastou systému a tiez podla pouzivatelsky vytvorenych pravidiel.
Zobrazovanie udalosti operatorovi: Konzola systému zobrazuje bezpeénostné incidenty operdtorovi.
Sucastou je aj systém pre spravu incidentov. T.j. moZnost pridelit incident na rieSenie konkrétnemu
riesitefovi a sledovat jeho riesenie.

Automatizované reakcie na bezpeénostné incidenty: V systéme je mozné nakonfigurovat automatické
reakcie na vzniknuté bezpecnostné incidenty. Mysli sa tym hlavne zaslanie informacie o vzniku
incidentu elektronickou formou, typicky mailom.

Reporting bezpeénostnych incidentov: Systém poskytuje moZnost generovat reporty nad
bezpecnostnymi incidentami. Vratane "compliance" reportov podfa beznych regulacnych Standardov
(SOX a podobne). Reporty je mozné generovat bud na vyZiadanie (jednorazovo), alebo pravidelne.

1.4.4.1. Architektura rieSenia
Sletové zariadenia
syslog
Black Stralus
SIEM
IPS, ¢&i FW
SDEE
P
Servery
Podla OS:
Syslog, event log ...
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Systém SIEM Storm podporuje zber udalosti zo Sirokej Skaly IT systémov:

Udalosti zo sietovych zariadeni do systému prichadzaju vo forme syslog sprav, ktoré generujui sietové
zariadenia na zaklade ich konfigurécie. Posielanie sprav je treba nakonfigurovat na kazdom zariadeni,
ktoré ich ma posielat do centralizovaného SIEM systému. Pocita sa desiatkami siefovych zariadeni.
Udalosti zo zariadeni typu IPS, FW a podobnych prichddzaju do centralneho systému SIEM pomocou
protokolu SDEE (Security Device Event Exchange)



Udalosti zo serverov a aplikacii prichadzajd réznymi spdsobmi v zavislosti od ich moZznosti. Typicky
plati, Ze posielanie informacii je potrebné na tychto platformdch nakonfigurovat véitane konfiguracie
toho, o presne a v akom rozsahu bude posielané. SIEM Storm podporuje analyzu Syslog sprav, event
logov a podobnych pre rézne platformy.

1.4.5. Monitoring externych sluzieb z prostredia verejného internetu

Pre vybrané informacné systémy rezortu spravodlivosti poskytujice elektronické sluzby pre verejnost
prostrednictvom verejnej sieti internet je zabezpefené monitorovanie a vyhodnocovanie dostupnosti
a spolahlivosti sluZieb.

1.4.5.1. Architektura rieSenia
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Za Uéelom zabezpelenia nezdvislosti monitorovania sluZieb na internej infrastruktire MS SR je zber
dat o jednotlivych poskytovanych sluzbach realizovany externe, z prostredia datového centra
poskytovatela, &im sa podmienky testovania v maximalne moznej miere priblizia redlnej situacii obfana
alebo organizacie pristupujicej k elektronickym sluzbam prostrednictvom internetu mimo prostredia
MS SR.

Sucastou rieSenia st dva komponenty:
e Monitorovaci server
o zbiera informacie o stave poskytovanych sluzieb



o vykonava prednastavené testovacie scendre (prihlasenie, vyZiadanie ur€itej sluzby
alebo operdacie)
o uklada historiu ziskanych udajov
o zasiela notifikdcie pri prednastavenych stavoch monitorovanej sluzby
o zasiela Gdaje na nadradeny monitorovaci systém (centralny monitorovaci systém MS
SR
o poskytuje informécie pre dashboardy
e Dashboard portal
o poskytuje zobrazenia stavu poskytovanych sluZieb podfa §pecifickych pozZiadaviek
prijimatela, napr.:
= Celkovy prehfad o stave vietkych sluZieb v redlnom case
= Celkovy prehlad o stave vSetkych sluZieb s histériou
»  Detailny prehlad o jednotlivych sluzbach podla testovacich scenarov
o dashboardy je moZné prispésobit pre kazdého pouZivatela podla jeho poZiadaviek a
oblasti zodpovednosti
Celé rieSenie je Gplne nezavislé na infrastruktdre MS SR.

1.4.6. Centralizacia Ciastkovych monitorovacich systémov

V prostredi rezortu spravodlivosti boli v rdmci dodavky niektorych informaénych systémov (aplikdcii)
implementované Specializované c¢iastkové monitorovacie systémy, ktoré neboli integrované s
centrdlnym monitorovacim systémom a nemaji nastavené notifikacné mechanizmy v sulade s
poziadavkami spravcov IS. Roziirenie monitorovacieho systému zabezpeluje centrdlny zber a
vyhodnocovanie informacii o stave systémov a poskytovanych sluZieb a v pripadoch kde to nie je
moZné zabezpecit preposielanie najddlezitejsich idajov o systémoch do centralneho monitorovacieho
systému s mechanizmom centralnej spravy notifikacii.

Rozsirenie monitorovacieho systému zabezpecuje:

* integraciu Ciastkovych monitorovacich systémov vybudovanych v ramci jednotlivych systémov

e zjednotenie zberu a zobrazovania dat z jednotlivych monitorovacich systémov

e zjednotenie a centralizicia spravy notifikacii z jednotlivych samostatnych monitorovacich
systémov

e vytvorenie 3pecializovanych obrazoviek (dashboardov) pre jednotlivych administratorov a
garantov jednotlivych aplikacii/systémov zaloZzenych na $pecifickych poZiadavkach danych
systémov

e integraciu monitoringu externych sluZieb z prostredia verejného internetu za icelom evidencie
historie stavu externych sluzieb.

1.4.7. Monitoring vybranych eSluZieb
Monitoring eSluZieb zabezpeéuje sledovanie poctu podani a dostupnosti eSluZieb v rozsahu:

» sledovanie stavu podani pre sluzby eZaloba a ESSp — poéty podani, potty spracovanych podani,
a ak to ma vyznam — informacia o priebeZnom stave podania, vyhodnotenie kolko ¢asu a kde
podanie stravi,

e vytvorenie reportov na zobrazovanie stavu podani



e vytvorenie reportov na zohrazenie topoldgie sluzieb a na sledovanie ich dostupnostiv rozsahu
sluZieb eZaloby a ESSp

1.5. Prostriedky pre podporu prevadzky

Podpora prevéadzky infrastruktiry a informacnych systémov zabezpecuje efektivnejSiu prevadzku
nasadenej infrastruktiry a informaénych systémov, ktoré st vyuZivané pre jednotlivé agendové
informacné systémy. Poskytuje sadu nastrojov na centralny dohfad aplikacii, systémov a sietove]
vrstvy, dalej prostriedky pre centrélne pracovisko spravy prevadzky, systém dohfadu nad vyuZivanim
softvérovych licencif a taktiez rieSenie pre podporu a riadenie sluZieb IT.

Prostriedky podpory prevadzky je implementovany vzajomne Gzko spolupracujicimi produktami
spolo¢nosti HP pokryvajticimi nasledujice oblasti:

Monitoring zariadeni (MON)
o HP Network Node Manager i
o HP Network Node Manager i Smart Plugin for Performance Metrics
o HP Site Scope server
o HP Virtual Performance Viewer - Virtudlny Appliance
e Event manaiment (EM)
o HP Operations Manager i
o HP Service Health Reporter
¢ Sledovanie a analyza vykonnosti aplikacii (APM)
o HP Real User Monitor Probe
HP Real User Monitor Engine
HP Diagnostics Server
HP Bussiness Process Monitor Probe
HP BSM Gateway
o HP BSM Server (platforma)
e Sprava licencii a ich vyuZitie (LIC)

o O O O

o HP AssetManager
o HPuCMDB
o HPUDI
e Podpora pouZivatelov, rieSenie incidentov a stvisiace procesy spravy sluZieb (ITSM)
o HP Service Manager - aplikacny server
o HP Service Manager - Web tier

1.5.1. Koncept rieSenia
Nasledujici diagram znazorfiuje koncept rieSenia podpory prevadzky:
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RieSenie pozostava z niekolkych samostatnych nastrojov, ktoré medzi sebou tzko spolupracujd.
Funkéné bloky riesenia:
¢ Centralna Event konzola - zabezpecuje zber, spracovanie a zobrazovanie vietkych udalosti
generovanych jednotlivymi dohladovymi nastrojmi
e Monitoring
o siete
serverov a operacnych systémov
o systémového softvéru (databaz, aplikacnych serveroy, ...)
o virtualizovaného prostredia
o vykonnosti aplikacii {syntetickych transakcii a redlnych transakcii)

@]

e Sprava licencii
e Service Desk (Podpora pouzivatelov)
e CMDB - centrélna konfiguracnd databaza

1.5.2. Systém pre monitorovanie zariadeni (MON)

Ulohou systému pre monitorovanie zariadeni je zber informacii o sledovanych parametroch
zariadeni, systémov a sluZieb, vytvédranie notifikdcii (udalosti) o nestandardnych stavoch a nasledné
preposielanie tychto udalosti do systému Event management. Zarovefi st udaje o prevadzkovych
parametroch zbierané reportovacim systémom, ktory ich spracuje, zabezpecuje ich historické
ukladanie a agregdaciu a nasledne vytvara reporty o stave sluzieb a prislu$nej infrastruktury.



Vietky komponenty systému pre monitoring zariadeni si umiestnené v siefovom segmente
pouZivanom na manaZment a monitoring zariadeni. Architekturu rie3enia zobrazuje nasledujtci
obrazok:

AD, CNS

Zidighovani=/obnova,
archwata

NEM G server BpPeif caner SreScope werver VP sEnjer

flanagrinent

Server pre Virtual Performance Viewer je instalovany ako Virtual Appliance dodavany priamo
spolotnostou HP. Zvyiné servery su instalované ako virtualne servery v prostredi VMware.

15.3. Systém pre Event management (EM)

Ulohou systému pre Event management je centrdlny zber, zobrazovanie, spracovanie,
vyhodnocovanie a preposielanie udalosti vznikajtcich v implementovanych nastrojoch na
monitorovanie zariadeni a aplikacii. Sicastou systému je aj reportovaci ndstroj, ktory na zaklade
historickych dat dokéaZe zobrazovat trendy ako aj napomahat v hfadani pri¢iny problémov (Root
Cause Analysis).

Systém pre Event management pozostava z dvoch navzajom prepojenych nastrojov:

e HP Operations Manager i - centralna konzola pre zber a vyhodnocovanie udalosti
e HP Server Health Reporter - reportovaci nastroj na tvorbu a zobrazenie reportov

Nasledujuci obrazok znédzorriuje koncept rieSenia EM:
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1.5.4. Systém pre Sledovanie a analyzu vykonnosti aplikacii (APM)

RieSenie pre sledovanie a analyzu vykonnosti monitorovanych aplikacii zabezpecuje sledovanie
dostupnosti vybranych aplikdcii, zdrover mera a zaznamenavat ich odozvu. Riesenie zaroven
analyzuje funkcie aplikaénych serverov a tym zabezpecovuje presnejsiu identifikaciu pripadnych
problémov na aplikaénych serveroch a moie byt ndpomocné aj pri optimalizacii vykonu aplika¢nych
serverov.

Monitorované aplikacie su monitorované dvoma spdsocbmi. Prvym spésobom je simulécie ¢innosti
pouZivatela, kedy systém pravidelne podla pripraveného scenara simulovat ¢innosti, ktoré by
realizoval rediny pouzivatel a vystup je porovnavany s o¢akdvanym vystupom. Druhy spdsob
monitorovania aplikacie je realizovany odpocuvanim komunikacie aplikacie a sledovanim cinnosti
realnych pouzivatelov danej aplikacie za icelom ziskania informacii o funkcii monitorovanej aplikacie.



1.5.5. Systém pre Spravu licencif a ich vyuZivanie (LIC)
Systém pre Spravu licencii, alebo IT Asset Management (ITAM) predstavuje cely proces na
zabezpecenie efektivneho sledovania, evidencie a spravy IT assetov (software ako aj hardware).
Systém pre Spravu licencii a ich vyuzivanie zabezpetuje nasledovné zékaldné funkcionality:

* Asset tracking

¢ SW License Management

e SW License Compliance (Vyhodnotenie stladu)

e Contract Management

e Universal Discovery Inventory

1.5.6. Systém pre Podporu pouZivatelov a riesenie incidentov (ITSM)

Ulohou ITSM systému je vytvorit jednotné kontaktné miesto na riefenie vietkych poZiadaviek a
incidentov (Service Desk) v siilade s postupmi procesov ITIL.

ITSM systém je budovany ako komplexny a integrovany systém pre podporu procesov riadenia IT
sluZieb v stlade s odpordcaniami ITIL v3 v rozsahu:

e manaiment incidentov vratane funkcie Service Desk

® manaiment problémov

* manaiment aktiv a konfigurdcii

e manaiment SLA

* manaiment zmien

* manaiment znalosti

ITSM systém je integrovany s nasledovnymi systémami:

e Email server

e (Centralna databdza pouZivatelov (Active Directory)
e Event management

e Centralna konfigura¢na databaza

Nasledujlci obrazok zobrazuje blokovi schému rieSenia:
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1.6. Technologické komponenty IS BAI
IS BAl je prevadzkovany na:
- 5samostatnych fyzickych serveroch

- 1 blade chassis s 12 blade servermi a 2 storage blade na ktorych je prevadzkovanych 52
virtuélnych serverov a virtualne diskové pole (Virtual Storage Appliance)

1.6.1. PouZity systémovy softvér v rieSeni IS BAI

Operacné systémy a systémovy SW Typ SW Pocet instancii

Microsoft Windows Server 2012 R2 Standard operacny systém 34

Microsoft Windows Server 2008 R2 x64 Standard | operacny systém 8

sSP1

Red Hat Enterprise Linux 7.5 operacny systém 2

Red Hat Enterprise Linux 7.6 operacny systém 3

Red Hat Enterprise Linux 6 operacny systém 1

Red Hat Enterprise Linux 6.10 operalny systém 9

Cent0S 6.9 operaény systém 1

VMware vSphere 6.5 Standard virtualizacna 14
platforma

VMware vCenter 6.5 Standard manazment 1
virtualizaénej
platformy

Microsoft SQL Server 2014 Enterprise Edition databaza connect na centralny DB

cluster
Zabbix manaZment 1
1.6.2. HW komponenty v IS BAI
Produktové ¢islo Popis polozky Merna Pocet
jednotka

681844-B21 HP BLc7000 CTO 3 IN LCD Plat Enclosure ks 1

735151-B21 HP BL460c Geng8 E5-v2 10/20Gh CTO Blade ks 2

727021-B21 HP BL460c GenS 10Gb/20Gb FLB CTO Blade ks 12

755258-B21 HP DL360 Gen9 8SFF CTO Server ks 3

$26361-K1463- PY TX2540 M1 ks 2

V801

WS-C3650-48TQ-E | Cisco Catalyst 3650 48 Port Data 4x10G Uplink | ks 2

IP Services




ASA5585-520X-K9 | ASA 5585-X Chas with SSP20 8GE 2SFP+ 2GE | ks 2
Mgt 2 AC 3DES/AES
N7K-M224XP-23L= | Nexus 7000 M2-Series 24 Port 10GE with XL | ks 4
Option
N2K-C2248TF-1GE | Nexus 2248TP with 8 FET (kazdé zariadenie | ks 12
obsahuje 8 optickych prevodnikov)
F5-VPR-LTM- VIPRION 2400 Local Traffic Manager Chassis ks 2
C2400-AC
F5-VPR-LTM- VIPRION 2250 Blade ks 2
B2250
FP8250-K9 Cisco FirePOWER 8250 Chassis 2U 7 Slots ks 1
2076-524 IBM Storwize V7000 SFF Control Enclosure ks 1
2076-12F IBM Storwize V7000 LFF Expansion Enclosure | ks 1
C8N26AV HP EliteDesk 800 G1 SFF ks 80
COV75AAHABB HP EliteDisplay E231, 23" LED, 1920x1080 | ks 80
FHD, 1000:1, 5ms, 250cd, VGA, DVI, DP, USB,
PIVOT
CN461A#AB0 HP Officejet Pro X476dw MFP ks 80
X-XMC001-001- Operatorska citacka Cipovych kariet Liteo — | ks 80
A40 Ingenico - iHC200
Kryptografickd cipova karta StarCos v.3.0 ks 6160
X-SMAQ005-004- Citacie zariadenie Cipovych kariet Liteo — | ks 6000
A20 Ingenico
1.6.3. SW produkty 3. stran v IS BAI
Nazov produktu Popis polozky Merna Pocet
jednotka
NEURON NEURON ESB 3.5 ENTERPRISE EDITION ks 400
ICARA Registra¢na autorita ICARA ks 80
1AM D.IAM ks 2300
TRITON AP-EMAIL ks 6000
TRITON Email DLP Module ks 6000
TRITON TRITON Image Analysis Module ks 6000
TRITON AP-WEB ks 6000
TRITON Web DLP Module ks 6000
TRITON Manager (Web) ks 1




TRITON Manager (Email) ks 1
SIEM Storm BASE PLATFORMS ks 1
SIEM Storm HA/DR Platform ks 1
SIEM SIEM  Storm  Server Devices and | ks 590
applications
SIEM Storm Additional Data Storage | ks 2
Capacity
HPE NNMi Prem Ed 250+/50 NdPk SW E- | ks 13
LTU
HPE Cld Opt Pre OSI 50Pk 1-4999 SW E-LTU | ks 6
HP BPM Txn Ult Ed Single Loc SW E-LTU ks 125
HP Diag Ult Ed 1+ OSI SW E-LTU ks 10
HP RUM Probe Ultimate Edition SW E-LTU | ks 2
HPE Asset Mgr Ent Ste Nmd User SW E-LTU | ks 3
HP UCMDB 10.00+ Foundation Ent SW E- | ks 3
LTU
HP Cnct Database Usr SW E-LTU ks 3
HP Cnct Email Usr SW E-LTU ks 3
HP Cnct LDAP Usr SW E-LTU ks 3
HP UD Inv 100 OS Instance SW E-LTU ks 3
HP UCMDB 10.00+ Foundation Ent SW E- | ks 3
LTU
HP SM Ent Ste w C-It KM Nmd Usr SW E- | ks 5
HPE LTU
HP UCMDB 10.00+ Foundation Ent SW E- | ks 5
LTU
HP SM Ent Ste w C-It KM CC Usr SW E-LTU | ks 5
HP UCMDB 10.00+ Foundation Ent SW E- | ks 5
LTU
HP Cnct Base Connectors SW E-LTU ks 5
HP Cnct Base Connectors SW E-LTU ks 5
HP OBS PE 250+ Nd 50 Nd Pk SW E-LTU ks 7
HPE Ops Bridge Rptr Entitiement SW E- | ks 7
LTU
HP OBSC AO 250+ OSI 50 OSI Pk SW E-LTU | ks 6
HP OpsB Mgmt Pack 25Pk OSI SW E-LTU ks 1
HP SiS Suite Entitlement SW E-LTU ks 1
HP Operations Agent Entitlement SW E- | ks 6
LTU
HP Perform Agent Entitlement SW E-LTU | ks 6
HP OMi Foundation Entitlement SW E-LTU | ks 7
ZABBIX Zabbix a Grafana ks 1




1.7. Infrastruktira

Produkéné a testovacie prostredia 1S BAl si umiestnené v ddtovom centre ministerstva spravodlivosti
v priestoroch Datacentra na Kopcianskej ulici v Bratislave.

Komponenty modulu PKI — registra¢né autority, su prevadzkované v lokalitdch krajskych a okresnych
sidov, Centra pravnej pomoci, Specializovaného stidu a Ministerstva spravodlivosti SR.

1.8. Detailny zoznam HW komponentov a SW produktov 3.stran

Verejny obstardvatel pozaduje, aby uchadza¢ pocas celej doby trvania zmluvy zabezpecil technicku
podporu od vyrobcov (maintenance) na SW produkty 3. stran a HW komponenty pre IS BAI podla
zoznamu uvedeného niZSie. SluZby podpory SW produktov 3. stran a HW komponentov v ramci
maintenance sa vztahuju na produkéné a testovacie prostredie systému IS BAl a zahfiaju nasledovné
produkty:

Produktové ¢islo J Popis polozky J Pocet
Podpora HW komponentov
C8N26AV HP EliteDesk 800 G1 SFF Business PC 80
C8N61AV Single Unit (SFF) Packaging
DOP20AV HP EliteDesk 800 SFF Gold Chassis |
F4M55AV#BCM Microsoft Windows 8.1 Pro downgrade to Win7 ProJ
64 0S Czech-SK
D3W13AV#BCM Win7 Pro 64 bit OS DVD+ DRDVD J
J19Q32AV Intel Core i3-4160 3.6G 3M HD 4400 CPU J
C8G38AV 8GB DDR3-1600 DIMM (1x8GB) RAM J
C8M98AV 500GB 7200 RPM SATA 6G 3.5 HDD J
EONO4AV#BCM HP USB Keyboard - ME CZECH-SK \
C8N39AV HP USB Mouse |
| F4L91AV 15-In-1 USB2/3 3.5 MCR |
ESNGSAV Slim SuperMulti Optical Disc Drive J
| CBM86AVHABB 3/3/3 (material/labor/onsite) SFF Warranty EURO
C8N24AVHBCM HP EliteDesk 800 Country Kit
ZD011A HP Standard Delivery (Door/Dock) Desktop
C9V75AAH#ABB HP EliteDisplay E231 23 Inch LED BL Monitor EURO | 80
COV75AA ABB
CN461A HP Officejet Pro X476dw MFP 80
ESY41A HP OV 3yr 24x7 Encl FIO Phys 16 Svr Lic 1
681844-B21 HP BLc7000 CTO 3 IN LCD Plat Enclosure 1 ]
735151-B21 HP BL460c Gen8 E5-v2 10/20Gb CTO Blade 1 j
735151-B21 0D1 Factory integrated 1 B
718057-121 HP BL4A60c Gen8 E5-2670v2 FIO Kit 1 ]
718057-B21 HP BL460c Gen8 E5-2670v2 Kit 1
718057-B21 0D1 Factory integrated 1
708641-B21 HP 16GB 2Rx4 PC3-14900R-13 Kit 8




| 708641-B21 0D1

Factory integrated 8
652572-B21 HP 450GB 6G SAS 10K 2.5in SC ENT HDD 2
652572-B21 0D1 Factory integrated 2 ]
700066-B21 HP FlexFabric 20Gb 2P 630FLB FIO Adptr 1
690164-B21 HP Smart Array P220i Controller FIO Kit 1
D7S26A HP SmartCache Nm 24x7 Supp 1 Svr Lic 1
| D7526A  0D1 Factory integrated 1
BD725A VMw vCntr Srv Std 3yr SW 1
BD725A 0D1 Factory integrated 1
BD711A VMw vSphere Std 1P 3yr SW 2
BD711A 0OD1 Factory integrated 2
735151-B21 HP BL460c Gen8 E5-v2 10/20Gb CTO Blade 1
735151-B21 0D1 Factory integrated 1
718057-L21 HP BL460c Gen8 E5-2670v2 FIO Kit 1
718057-B21 HP BL460c Gen8 E5-2670v2 Kit 1
718057-B21 0D1 Factory integrated 1
708641-B21 HP 16GB 2Rx4 PC3-14900R-13 Kit 8
708641-B21 0D1 Factory integrated 8
652572-B21 HP 450GB 6G SAS 10K 2.5in SCENT HDD 2
652572-B21 0D1 Factory integrated 2
700066-B21 HP FlexFabric 20Gb 2P 630FLB FIO Adptr 1
690164-B21 HP Smart Array P220i Controller FIO Kit 1
D7S26A HP SmartCache Nm 24x7 Supp 1 Svr Lic 1 \
WSZGA 0D1 Factory integrated 1 ]
BD711A VMw vSphere Std 1P 3yr SW 2|
BD711A 0OD1 Factory integrated 2
727021-B21 HP BL460c Gen9 10Gb/20Gb FLB CTO Blade 9
727021-B21 0D1 Factory integrated 9
727001-L21 HP BL460c Gen9 E5-2698v3 FIO Kit 9
727001-B21 HP BL460c Gen9 E5-2698v3 Kit 9
727001-B21 0D1 Factory integrated 9
726719-B21 HP 16GB 2Rx4 PC4-2133P-R Kit 72
726719-B21 0D1 Factory integrated 72
652564-B21 HP 300GB 6G SAS 10K 2.5in SCENT HDD 18
652564-B21 0D1 Factory integrated 18 |
700764-B21 HP FlexFabric 20Gb 2P 650FLB FIO Adptr 9
761871-B21 HP Smart Array P244br/1G FIO Controller 9
BD711A VMw vSphere Std 1P 3yr SW 18
BD711A 0OD1 Factory integrated 18
727021-B21 HP BL460c Gen9 10Gb/20Gb FLB CTO Blade 1
727021-B21 0D1 Factory integrated 1]
726989-1.21 HP BL460c Gen9 E5-2670v3 FIO Kit 1
726989-B21 HP BL460c Gen9 E5-2670v3 Kit 1
726989-B21 0D1 Factory integrated 1
726719-B21 HP 16GB 2Rx4 PC4-2133P-R Kit 6
726719-B21 0D1 Factory integrated 6
652564-B21 HP 300GB 6G SAS 10K 2.5in SC ENT HDD 2
652564-B21 0D1 Factory integrated 2




| 700764-B21 HP FlexFabric 20Gb 2P 650FLB FIO Adptr 1

\ 761871-B21 HP Smart Array P244br/1G FIO Controller 1

| BD711A VMw vSphere Std 1P 3yr SW 2 B
BD711A 0OD1 Factory integrated 2 B
727021-B21 HP BL460c Gen9 10Gb/20Gb FLB CTO Blade 2 |
727021-821 0D1 Factory integrated 2
726989-121 HP BL460c Gen9 E5-2670v3 FIO Kit 2
726989-B21 HP BL460c Gen9 E5-2670v3 Kit 2
726989-B21 0D1 Factory integrated 2
726719-B21 HP 16GB 2Rx4 PC4-2133P-R Kit 12 |
726719-B21 0D1 Factory integrated 12 J
652564-B21 HP 300GB 6G SAS 10K 2.5in SC ENT HDD 4 |
652564-821 0D1 Factory integrated 4 B

| 700764-B21 HP FlexFabric 20Gb 2P 650FLB FIO Adptr 2 B
761871-B21 HP Smart Array P244br/1G FIO Controller 2 J
G3J29A RHEL Svr 2 Sckt/2 Gst 1yr 9x5 LTU 2 l
G3J29A 0D1 Factory integrated 2 J

| BD711A VMw vSphere Std 1P 3yr SW 4 ]

| BD711A  0D1 Factory integrated 4 J
QW918A HP D2220sb Storage Blade CTO 2 B
QW918A 0D1 Factory integrated 2 ]
691868-B21 HP 800GB 6G SATA ME 2.5in SC EM SSD 4
691868-B21 0D1 Factory integrated 4
718162-B21 HP 1.2TB 6G SAS 10K 2.5in DP ENT SC HDD 20
718162-B21 0D1 Factory integrated 20
691367-B21 HP BLc VC FlexFabric-20/40 F8 Module 2 ]
691367-B21 OD1 Factory integrated 2 |
453154-B21 HP BLc VC 1G SFP RJA5 Transceiver 4 W
453154-B21 0D1 Factory integrated 4 |
455883-B21 HP BlLc 10G SFP+ SR Transceiver 4
455883-B21 0D1 Factory integrated 4
517521-B22 HP 6X 2400W Plat Ht Plg FIO Pwr Sply Kit 1
456204-B21 HP BLc7000 DDR2 Encl Mgmt Option 1 |

| 456204-B21 OD1 Factory integrated 1 B
677595-B21 HP BLc 1PH intelligent Power Mod FIO Opt 1 J
517520-B21 HP BLc 6X Active Cool 200 FIO Fan Opt 1 |
H7J33A3 HP 3yr Foundation Care NBD w DMR Service 1 |

| H7J33A3 27X D2200sb JW Supp 2

| H7J33A3  2J6 HP SmartStorage Pack 2

| H7J33A3 _ 7FX HP c7000 Enclosure Support 1

| H7J33A3  7XE HP BL4xxc Svr Bld Support 2 B

| H7J33A3 TGS HP VC FIxFbrc Support 2

(?7]33A3 TT8 HP BLA60C Gen9 Server Blade Support 12

| DAUO3A HP SV VSA 2014 10TB 5yr LTU 2 |
252663-B33 HP 32A HV Core Only Corded PDU 2
AC131A HP Door/dock XLarge Item Logistic SVC 1
HA124A1 HP Technical Installation Startup SVC 1

| HA124A1  56H HP Startup BladSys ¢7000 Encd Ntwk SVC 1




HA124A1 55T HP StoreVirtual VSA Software Startup SVC 2
755258-B21 HP DL360 Gen9 8SFF CTO Server 1
755258-B21 B19 Europe - Multilingual Localization 1
755386-121 HP DL360 Gen9 E5-2640v3 FIO Kit 1
755386-B21 HP DL360 Gen9 E5-2640v3 Kit 1
755386-B21 0D1 Factory integrated 1
726719-B21 HP 16GB 2Rx4 PC4-2133P-R Kit 8
726719-B21 0D1 Factory integrated 8
652589-B21 HP 900GB 6G SAS 10K 2.5in SC ENT HDD 8
652589-B21 0D1 Factory integrated 8
665243-B21 HP Ethernet 10Gb 2P 560FLR-SFP+ Adptr 1
665243-B21 0D1 Factory integrated 1
749974-B21 HP Smart Array P440ar/2G FiO Controller 1
734807-B21 HP 1U SFF Easy Install Rail Kit 1
734807-B21 0D1 Factory integrated 1
720478-B21 HP 500W FS Plat Ht Plg Pwr Supply Kit 2
720478-B21 0D1 Factory integrated 2
734811-B21 HP 1U CMA for Easy Install Rail Kit 1
734811-B21 0D1 Factory integrated 1
ESY43A HP OV for DL 3yr 24x7 FIO Phys 1 Svr Lic 1
H7J33A3 HP 3yr Foundation Care NBD w DMR Service 1
H7J33A3 TIS HP ProlLiant DL360 Gen9 Support 1
AC111A HP Door/dock Small Item Logistic SVC 1
455883-B21 HP BLc 10G SFP+ SR Transceiver 2
755258-B21 HP DL360 Gen9 8SFF CTO Server 1
755258-B21 B19 Europe - Multilingual Localization 1
755386-1L21 HP DL360 Gen9 E5-2640v3 FIO Kit 1
726719-B21 HP 16GB 2Rx4 PC4-2133P-R Kit 8
726719-B21 0D1 Factory integrated 8
652589-B21 HP 900GB 6G SAS 10K 2.5in SCENT HDD 8
652589-B21 0D1 Factory integrated 8
665243-B21 HP Ethernet 10Gb 2P 560FLR-SFP+ Adptr 1
665243-B21 0D1 Factory integrated 1
749974-B21 HP Smart Array P440ar/2G FIO Controller 1
734807-B21 HP 1U SFF Easy Install Rail Kit 1
734807-B21 0D1 Factory integrated 1
720478-B21 HP 500W FS Plat Ht Plg Pwr Supply Kit 2
720478-B21 0D1 Factory integrated 2
734811-B21 HP 1U CMA for Easy Install Rail Kit 1
734811-B21 0D1 Factory integrated 1
ESY43A HP OV for DL 3yr 24x7 FIO Phys 1 Svr Lic 1
H7J33A3 HP 3yr Foundation Care NBD w DMR Service 1
H7J33A3 TI5 HP ProLiant DL360 GenS Support 1
AC111A HP Door/dock Small Item Logistic SVC 1

2
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| 755258-B21

HP DL360 Gen9 8SFF CTO Server 1
| 755258-B21 B19 Europe - Multilingual Localization 1
| 755386-121 HP DL360 Gen9 E5-2640v3 FIO Kit 1
| 726719-B21 HP 16GB 2Rx4 PC4-2133P-R Kit 8
| 726719-B21 0D1 Factory integrated 8
@2589-821 HP 900GB 6G SAS 10K 2.5in SC ENT HDD 2
@2589-821 0D1 Factory integrated 2
665243-B21 HP Ethernet 10Gb 2P 560FLR-SFP+ Adptr 1 ]
665243-B21 0D1 Factory integrated 1]
749974-B21 HP Smart Array P440ar/2G FIO Controller 1 J
734807-B21 HP 1U SFF Easy Install Rail Kit 1 J
734807-B21 0D1 Factory integrated 1 j
720478-B21 HP 500W FS Plat Ht Plg Pwr Supply Kit 2 J
720478-B21 0D1 Factory integrated 2
734811-B21 HP 1U CMA for Easy Install Rail Kit 1 |
734811-B21 0D1 Factory integrated 1
| E5V43A HP OV for DL 3yr 24x7 FIO Phys 1 Svr Lic 1
X H7)33A3 HP 3yr Foundation Care NBD w DMR Service 1
[ H7J33A3 TT5 HP ProLiant DL360 Gen9 Support 1
| AC111A HP Door/dock Small Item Logistic SVC 1
455883-B21 HP BLc 10G SFP+ SR Transceiver 2
F5-VPR-LTM-C2400- VIPRION 2400 Local Traffic Manager Chassis (4 x | 2
AC Slots, Dual AC Power Supplies) J
( F5-VPR-LTM-B2250 VIPRION 2250 Blade (64 GB Memory, SSD, 4 x QSFP+ | 2 \
Ports)
F5-ADD-VPR-BT- VIPRION Best Bundle for 2X00 Chassis 2 j
C2X00
| F5-ADD-VPR-VCMP- VIPRION Virtual Clustered Multiprocessing License | 2 J
2400 for 2400 Chassis J
FP8250-BUN Cisco FirePOWER 8250 Chassis and Subscription | 1
Bundle
FP8250-K9 Cisco FirePOWER 8250 Chassis 2U 7 Slots 1 ]
CAB-ACE AC Power Cord (Europe), C13, CEE 7, 1.5M 2
FP-PWR-AC-750W- Cisco FirePOWER 750W AC Power Supply 2
SF-FP5.3-K9 Cisco FirePOWER Software v5.3 1
FP8250-CTRL-LIC Cisco FirePOWER 8250 Control License 1
FPNM-2SR-10G-BP FirePOWER 2-Port 10 Gbps SR Fiber Network Module | 2
with Bypass
FPNM-4CU-1G-BP FirePOWER 4-Port 1 Gbps Copper Network Module | 1
Bypass
WS-C3650-48TQ-E Cisco Catalyst 3650 48 Port Data 4x10G Uplink IP | 2
Services ]
| 53650UK9-37E CAT3650 Universal k9 image 2 ]
PWR-C2-250WAC 250W AC Config 2 Power Supply 2
PWR-C2-250WAC/2 250W AC Config 2 Secondary Power Supply 2
CAB-TA-EU Europe AC Type A Power Cable 4
| C3650-STACK-KIT Cisco Catalyst 3650 Stack Module 2




Maint 3 year Reg

STACK-T2-50CM 50CM Type 2 Stacking Cable 2

SFP-10G-SR= 10GBASE-SR SFP Module 4

FP8250-TA-LIC= Cisco FirePOWER 8250 IPS and Apps Service Licenses | 5

FP8250-TA-1Y Cisco FirePOWER 8250 IPS and Apps 1YR Service | 5
Subscription

FS-VMW-SW-K9 Cisco FireSIGHT Management Center | 1
Virtual(VMWare) FSIGHT Lic

ASA5585-520X-K9 ASA 5585-X Chas with SSP20 8GE 2SFP+ 2GE Mgt 2 | 2
AC 3DES/AES

SFP-10G-LRM 10GBASE-LRM SFP Module 4

ASAS5585-PWR-AC ASA 5585-X AC Power Supply 2

SF-ASA-X-9.1-K8 ASA 9.1 Software image for ASA 5500-X Series5585-X | 2
& ASA-SM

ASA-VPN-CLNT-KS Cisco VPN Client Software {(Windows Solaris Linux | 2

L Mac)
CAB-AC-2500W-EU Power Cord 250Vac 16A Europe 4
ASA5585-SEC-PL ASA 5585-X Security Plus License (Enables 10G SFP+ | 2
| Ports)

ASAS5585-BLANK-F ASA 5585-X Full Width Blank Slot Cover 2

ASA-SSP-20-INC ASA 5585-X Security Services Processor-20 with 8GE | 2

ASA5585-BLANK-HD ASA 5585-X Hard Drive Biank Slot Cover 4

ASA5500-ENCR-K9 ASA 5500 Strong Encryption License (3DES/AES) 2

ASA5585-PWR-AC ASA 5585-X AC Power Supply 2

N7K-M224XP-231= Nexus 7000 M2-Series 24 Port 10GE with XL Option | 4
(req. SFP+)

N2K-C2248TF-1GE Nexus 2248TP with 8 FET (2 ACPS 1 Fan (Std Airflow)) | 12

CAB-9K10A-EU Power Cord 250VAC 10A CEE 7/7 Plug EU 24

FET-10G 10G Line Extender for FEX 96

ASA5500-5C-20 ASA 5500 20 Security Contexts License 2

2076-524 IBM Storwize V7000 SFF Control 1

5305 5m Fiber Cable (LC) 8

9730 Power Cord - PDU connection 1

AGOO Shipping and Handling NC 1

AHB1 8Gb FC Adapter Pair 1

AHE1 300GB 15K 2.5 Inch HDD 10

BOLG ServicePac not selected 1

5639-CB7 IBM Storwize Family Software V7000 Controller V7.4 | 1

UBJSC1 Base Software Controller Per Storage Device with 1 | 1
Year SW Maint

UBJWC1 Full Feature Controller Per Storage Device with 1 Year | 1
SW Maint

5639-CBC IBM Storwize Family Software V7000 Controller | 1
Maint {Reg): 3 Yr

9000 SWMA Renewal Registration 1

UBKACS Base Software Controller Per Storage Device SW | 1




T4A511AAE HP Cnct LDAP Usr SW E-LTU 3 ]
TF212AAE HP UD Inv 100 OS Instance SW E-LTU 3 |
| TF234AAE HP UCMDB 10.00+ Foundation Ent SW E-LTU 3
| TD740AAE HP SM Ent Ste w C-It KM Nmd Usr SW E-LTU 5
TF234AAE HP UCMDB 10.00+ Foundation Ent SW E-LTU 5
TD741AAE HP SM Ent Ste w C-It KM CC Usr SW E-LTU 5
TF234AAE HP UCMDB 10.00+ Foundation Ent SW E-LTU 5
T4247AAE HP Cnct Base Connectors SW E-LTU 5 |
T4247AAE HP Cnct Base Connectors SW E-LTU 5 |
H7T59AAE HP OBS PE 250+ Nd 50 Nd Pk SW E-LTU 7
TD857AAE HPE Ops Bridge Rptr Entitlement SW E-LTU 7 |
| H7T73AAE HP OBSC AO 250+ OSI 50 OSI Pk SW E-LTU 6 |
TB999AAE HP OpsB Mgmt Pack 25Pk OSI SW E-LTU 1
TC104AAE HP SiS Suite Entitlement SW E-LTU 1 |
[M4E60AAE HP Operations Agent Entitlement SW E-LTU 6 J
MA4E61AAE HP Perform Agent Entitlement SW E-LTU 6 |
MA4EG62AAE HP OMi Foundation Entitlement SW E-LTU 7 J
Zabbix a Grafana 1 J

2. Sluzby podpory prevadzky

Sluiby podpory prevadzky zahffiaju zabezpecCovanie beinej servisnej podpory, ako aj poskytovanie
podpory pre zaistenie spofahlivej, kontinudlnej a bezpecnej prevadzky IS Objednévatela v sulade
s aktudlnymi platnymi poZiadavkami, vratanie rieenia Problémov.

Servisné sluzby vztahujlce sa na produkéné prostredie IS Objednavatela, poskytované v ramci
dohodnutého pausaiu:

a)
b)

c)
d)

e)
f)
8)

h)

i)

odstranovanie Problémov, resp. poskytnutie do¢asného ndhradného riedenia pri ich rieSeni,
poskytnutie sluzieb v siivislosti s posudzovanim a rieSenim Problémov IS Objednavatefa, ktoré boli
sposobené nespravnym fungovanim IS Objednéavatela,

pravidelnd kontrola funkénosti IS Objednavatela a jeho ¢asti {(monitorovanie systému),
pravidelna kontrola nastavenia IS Objednavatefa podia posledného odsthlaseného stavu
konfigurdcie IS Objednavatela,

profylaktické prace v rozsahu definovanom prevadzkovou dokumentaciou IS Objednavatela,
kontrola a vyhodnocovanie zaznamov z aplikacnych logov,

proaktivne upozoriiovanie Objednavatela Poskytovatefom na vhodné upravy azmeny IS
Objednavatela,

proaktivne upozorfiovanie Objednavatela Poskytovatefom na vzniknuté Problémy, ako aj stavy IS
Objednavatela, pri ktorych moze dojst, resp. ktoré mézu viest k vzniku Problémov.

drobné poziadavky na zmenu

2.1. Zoznam &innosti vykondvanych v rdmci SluZieb podpory prevadzky

Servisné sluzby vztahujuce sa na produkéné a testovacie prostredie IS Objednavatefa, poskytované v
ramci dohodnutého pausalu:

a)

Prevadzkovy servis HW komponentov:



UBKEC5 Full Feature Controller Per Storage Device SW Maint | 1
4' 3 year Reg
2076-12F IBM Storwize Y7000 LFF Expansion 1 \
| 9730 Power Cord - PDU connection 1 j
| ACUA 0.6m 12Gb SAS Cable(mSAS HD) 2 |
AGO0 Shipping and Handling NC 1
AHD2 3TB 7.2K 3.5 Inch NLHDD 12
5639-XB7 IBM Storwize Family Software V7000 Expansion V7.4 | 1
UBPNC1 Base Software Expansion Per Storage Device with 1 | 1
L Year SW Maint
{UBPTCI Full Feature Expansion Per Storage Device with 1|1
Year SW Maint
5639-XBC IBM Storwize Family Software V7000 Expansion | 1
Maint (Reg): 3 Yr
9000 SWMA Renewal Registration 1
(UBP7C5 Base Software Expansion Per Storage Device SW | 1
Maint 3 year Reg
UBRBC5 Full Feature Expansion Per Storage Device SW Maint | 1
3 year Reg
|
$26361-K1463-v801 PY TX2540 M1 2
Podpora SW produktov 3. strin
Red Hat Enterprise Linux Server, Standard I6
Red Hat Enterprise Linux for Virtual Datacenters, | 2
Standard
F NEURON ESB 3.5 ENTERPRISE EDITION 400 j
F Registracna autorita ICARA 80 |
D.IAM 2300 |
TRITON AP-EMAL 6000 |
TRITON Email DLP Module 6000 |
TRITON Image Analysis Module 6000 |
TRITON AP-WEB 6000 |
TRITON Web DLP Module 6000 |
TRITON Manager {Web) 1
TRITON Manager (Email) 1|
| SIEM Storm BASE PLATFORMS 1
B SIEM Storm HA/DR Platform 1]
SIEM Storm Server Devices and applications 590 |
SIEM Storm Additional Data Storage Capacity 2
A7Z67AAE HPE NNMi Prem Ed 250+/50 NdPk SW E-LTU 13
A8B12AAE HPE Cld Opt Pre OSI 50Pk 1-4999 SW E-LTU 6
A8B49SAAE HP BPM Txn Ul Ed Single Loc SW E-LTU 125
A8B61AAE HP Diag Ult Ed 1+ OSI SW E-LTU 10
ABB74AAE HP RUM Probe Ultimate Edition SW E-LTU 2 \
TF284AAE HPE Asset Mgr Ent Ste Nmd User SW E-LTU 3 ]
TF234AAE HP UCMDB 10.00+ Foundation Ent SW E-LTU 3
TAS03AAE HP Cnct Database Usr SW E-LTU 3
TAS05AAE HP Cnct Email Usr SW E-LTU 3




f)
g)
h)
i)
i)
k)

i implementovanie odporu¢anych oprav mikrokddov, aktudlnych verzii operaénych a
riadiacich systémov za Ucelom odhalenia potencidlnych zdrojov vad a vykonania
potrebnych servisnych zésahov, s cielom znizit riziko vzniku vady zariadenia

ii.  technickd podpora podla Specifikacii vyrobcu

iii.  diagnostika podfa $pecifikacii vyrobcu

iv. oprava a odstrafnovanie incidentov

V. uvedenie nefunkéného zariadenia do prevadzky

riadenie a poskytovanie servisnych sluZieb a &innosti Helpdesku, prostrednictvom ESSP
zber a vedenie evidencie a 5tatistiky nahlasenych Problémov,

prevadzka hot-line a strediska Helpdesku za Géelom garantovania parametrov SLA,
identifikdcia Problému, jeho analyza a samotné rieSenie/neutralizacia;

i, analyza a poskytovanie sGé¢innosti pri rieSeni problému— t.j. podpora poskytnuta
Objednévatelovi pri neutralizacii identifikovateného Problému; Poskytnutie podpory
a odportéani na predchadzanie Problémom pre prevadzkové ucely v rozsahu IS
Objednavatela,

il neutralizécia Problému znamena odstranenie stavu obmedzujiceho alebo
znemoznujliceho pouzivanie 1S Objednavatefa, ato obnovou funkénosti IS
Objednévatela, ktord bola obmedzena a/alebo tpravou/ zositladenim fungovania IS
Objednéavatela s dodanou dokumentéciou IS Objednavatela podfa USP uvedenejv ods.
2.4. tejto Prilohy €. 1,

poskytovanie konzultacii o Problémoch,

poskytovanie mailového/telefonického Helpdesku,

projektové riadenie servisnych ¢innosti,

rieSenie eskalécii,

poskytovanie logovych zaznamov, reportov a hldseni

podpora a konzultacie spravcov systému pri nestandardnom spravani sa IS Objednavatefa, pri
udribe databaz a aplikaénych serverov, privypadku aplikacnych serverov spdsobenych aplikaciou,
profylaktika aplika¢nej vrstvy — tieto ¢innosti su realizované pravidelne na mesacnej baze a
zahrnaju nasledovné:

i. pravidelna kontrola funkcnosti aplikacie, softvérového vybavenia,

ii. pravidelnd kontrola parametrov systému definovanych v akceptaénych a
vykonnostnych testoch,

ii. kontrola a vyhodnocovanie zaznamov zo systémovych logov, aplikacnych logov,

iv. kontrola prostredia, v ktorom beZi IS Objednavatela,

V. udrziavanie dokumentdcie po kaidej zmene aplikacie alebo konfiguracie IS v rozsahu
podpory v aktudlnosti — inStalacnej, prevddzkovej, administratorskej a uZivatelskej,

m) reportovanie zamerané na spracovavanie poZadovanych reportov o Problémoch a operativnych

informadcii o ich rieSeni.

2.2. Helpdesk

Na hlasenie problémov zo strany Objednavatela bude Poskytovatel prevddzkovat Helpdesk, ktory bude
poskytovat sluzbu timu druhotroviiovej podpory (L2}, ktord pozostava z nasledujucich Cinnosti:

a) Identifikdcia Problému — poskytnutie pomoci Objednévatelovi s ciefom identifikovat pricinu
daného Probiému v rozsahu podporovaného IS Objednavatela,



b) Poskytovanie informdcii o stave rie$enia poZiadaviek prostrednictvom on-line vzdialeného
pristupu opravnenych oséb Objednavatela do ESSP.

2.3. Postup pri rieSeni problémov/poZiadaviek

1. Opravnend osoba Objednavatela hlasi problém/poZiadavku najmi v systéme ESSP na adrese:
crm.ditec.sk, v pripade nedostupnosti systému e-mailom na adresu: servis.justice.bai@ditec.sk,
servis.justice.iam@ditec.sk, servis.justice.ip@ditec.sk, servis.justice.security@ditec.sk,
servis.justice.pki@ditec.sk, servis.justice.prevadzka@ditec.sk a/alebo telefonicky na 02/58
222 888. Oprdvnend osoba Objedndvatefa nahlasuje problém podla predchadzajicej vety
Poskytovatelovi aZ potom, ako nebolo mozné vyriesit tento problém v prvom stupni Opréavnenou
osobou Objednavatela. Uskutocnit takéto hlasenie médze vyluéne Oprdvnena osoba
Objednavatela oznamend v stlade s postupom uvedenym v Servisnej zmluve. Kaidé hldsenie
prijaté akymkolvek spésobom sa zaeviduje v ESSP. Tento informacny systém vygeneruje
identifikacné ¢islo poZiadavky/problému. Informacny systém eviduje minimalne: ¢as odoslania
hlasenia a opravneni osobu, kritickost, ¢as prijatia hlasenia opravnenou osobou Poskytovatela,
¢as pridelenia rieSitefovi, ¢as zahajenia rieSenia a €as vyrieSenia poZiadavky alebo Problému.
Akdkolvek budica komunikdcia medzi Poskytovatefom a Objedndvatefom sa uskutoliiuje
pouzitim priradeného identifikatného ¢&isla poZiadavky/Problému. Vietky zdznamy, prilohy
a komunikacia Opravnenych os6b Poskytovatela a Objedndvatela st evidované najmd v ESSP
dostupnom on-line. Systém vyhodnocuje i as spracovania udalosti a hiaseni, pre 0cely Servisnej
zmluvy.

Sluzbukonajlci Specialista Poskytovatela preveri poziadavku/Problém a zacne ich predetrenie.
Podla potreby kontaktuje Oprédvnend osobu Objedndvatefa. Komunikdcia pracovnika
Poskytovatela prebieha priamo s Opravnenou osobou Objednévatela. Sluzbukonajici Specialista
Poskytovatela ozndmi vysledok preSetrenia aodporidané rieSenie Opravnenej osobe
Objednavatela. Na zéklade vysledkov presetrenia bude pokracovat riesenie Problému.

Problém bude rieSeny na zéklade priority uréenej dohodou a definiciou kritickosti Oprdvnenymi
osobami Objednévatela a Poskytovatela. Opravnend osoba Objednavatela ma pravo zmenit
poradie priorit rieSenia otvorenych Problémov/poZiadaviek po dohode s oprdvnenym zdstupcom
zo strany Poskytovatela dokumentovatelnym spésobom —zaznamom v ESSP.

Po vykonani prac podpory (aj ciastkovych) pracovnikom Poskytovatela v priestoroch
Objednavatela potvrdi poskytnutie a funkénost rieSenia v ESSP.

Vietky vyrieSené poziadavky /Problémy Objednavatela musia byt potvrdené a ich vyrieSenie musi
byt zaevidované v ESSP. Splnenie poZiadavky/Problému bude potvrdené v rozsahu ich rieenia
Opravnenou osobou Objednavatefa. Objednavatel je povinny potvrdit vyrieSenie kaZdej
poZiadavky/Problému najneskér do 5 pracovnych dni odo dna jej vyrieSenia. Akceptovanie
rieSenia poziadavky/Problému bude zaevidované priamo v ESSP. V pripade, ak Objednavatel
rieSenie poZiadavky/Problému neakceptuje, vrovnakej lehote svoje pripomienky avyhrady
uvedie vESSP. Ak Objednavatel bez zivainého dobvodu neakceptuje vyrieSenie
poziadavky/Problému a ani nevznesie pripomienky k rieSeniu poZiadavky/Problému ani do 5
pracovnych dni od ich vykonania, povaiuje sa rieSenie poZiadavky/Problému za akceptované
a ESSP vykond mailovu notifikdciu.

Ak je siéasne riesend kritickd a niZsia droven Problému, doba neutralizdcie Zavainého problému
a Nekritického problému sa predlZuje o dobu rieSenia Kritického problému, maximalne vsak
o dobu neutralizacie Kritického problému definovaného prislusnou USP podfa ods. 2.4. tejto
Prilohy €. 1 Servisnej zmluvy. Doba neutralizacie Kritického problému nie je ovplyviiovana pottom
otvorenych Kritickych problémov.



2.4. Parametre kvality poskytovanej sluzby

Reakéna doba Poskytovatela na problém Objednavatela sa uruje na zéklade prisiudnej Urovne
spracovania poZiadaviek. Poskytovatel poskytuje Sluzby podpory prevadzky na zadkladnej tGrovni
spracovania poZiadaviek. Cas sa vidy meria od momentu, kedy je Problém zaznamenany do ESSP alebo
v pripade nedostupnosti ESSP od momentu nahlasenia Problému alternativnym spdsobom v zmysle
ods. 2.3. bod 1 tohto ¢lanku Prilohy ¢. 1 Servisnej zmluvy, t. j. od momentu doruéenia hlasenia
Problému emailom alebo nahlasenim Problému telefonicky.

Dostupnost sluzieb IS Objedndvatela:

\ Popis Parameter Poznamka j
| Prevddzkové hodiny podpory 8 hod. 08:00 — 16:00 hod |
Servisné okno 11 hod. 20:00 — 07:00 pocas pracovnych dni
24 hod. 0:00 — 23:59 hod. pocas dni pracovného
pokoja a Statnych sviatkov ]
Tabulka ¢. 1

Urovef spracovania poziadaviek - USP:

Pracovné hodiny SluZieb prevadzkovej podpory Poskytovatela st pocas pracovnych dni < 08:00; 16:00>
(5x8). Cas mimo pracovné hodiny podfa predchadzajicej vety sa do Reakénej doby ani do Doby
neutralizacie problému nezapocitava.

Typ pozZiadavky Reakénd doba | Doba neutralizacie problému
v pracovnych hodinach | v pracovnych hodinach
\ Kriticky problém 2 8 J
Evainy’l probiém 4 16
l Nekriticky problém 8 40
Tabulka €. 2

Zl'ava z ceny

ﬁ Vyska zlavy Hodnota problémov (x)

N 5% x>10 ]

B 10 % x>15 ]

| 15% x>21 B
20% x>27 ]
25 % x>33 ]
30 % x>39 |
35% x>45 B
40 % x>51 ]
45 % ¥x>57 B
50 % x>63




Tabulka & 3
Hodnota prablémov (,x“) v Tabulke ¢. 3 sa vypoéita podia vzorca:

x = [pocet kritickych problémov v kalenddrnom mesiaci x 5] + [pocéet zdvainych problémov
v kalenddrnom mesiaci x 3]

Vyska zlavy z4visi od poétu Problémov, ktoré sa v danom mesiaci vyskytli, pricom do poé&tu Problémov
uréujicich vysku zlavy z ceny sa nezapocitavaju Problémy, ktoré vznikli:
a) nasledkom okolnostivylutujicich zodpovednost v zmysle § 374 ods. 1 Obchodného zékonnika,
b) nespravnou alebo neautorizovanou modifikaciou IS Objedndvatela (HW komponentov,
Komponentov, SW komponentu, SW produktov 3. strany) vykonanou Objednavatelom bez
vedomia Poskytovatela alebo
¢) nedodrianim odporicanych postupov Objednavatefom, ktoré su uvedené v prevadzkovej
dokumentacii alebo nespravnym pouZivanim zo strany Objednavatela,
d) v doésledku vypadku fungovania HW komponentu, SW komponentu alebo SW produktu 3.
strany, s vynimkou pripadov, ak k takémuto vypadku doslo z dévodu porusenia povinnosti
Poskytovatela v zmysle tejto Servisnej zmiuvy.

2.5. Akceptacné konanie

Poskytovatel sa zavdzuje poskytovat SluZby podpory prevadzky siustavne podas trvania Servisnej
zmluvy, priGom akceptdcia tohto pinenia je vykonana automaticky na mesacnej baze na konci daného
mesiaca na podklade reportu (vykazu) ovykonanych Sluibdch podpory prevadzky areportu
o profylaktickych ¢innostiach (dalej len ,Report”), ktory Poskytovatel doruci Objedndvatelovi najskér
v posledny deni prisluiného kalendarneho mesiaca. Objednéavatel je opravneny zaslat pripomienky
k poskytnutym Sluzbam podpory prevadzky, resp. ku kvalite a dplnosti ich poskytnutia, v lehote 5
(piatich) pracovnych dni od doruenia Reportu. Poskytovatel je povinny sa k pripomienkam
Objednavatela vyjadrit, ak nie je moZné niektord z pripomienok Objednavatela akceptovat,
Poskytovatel tuto skutacnost bezodkladne oznami a vysvetli Objednavatelovi.

Fakturacia je vykonavand mesacne, pri¢om prilohou faktury je report (vykaz) o vykonanych Sluzbach
podpory prevadzky obsahujici $tatistiku {prehfad) a parametre poskytnutych sluZieb (vratane ddajov
o rozsahu Cerpanych Elovekohodin na drobné poZiadavky na zmenu), miniméaine v rozsahu podta ods.
2.3. bod 1 tejto Prilohy €. 1 Servisnej

Report o profylaktickych cinnostiach
Pri reportovani profylaktickych ¢innosti bude zdznam obsahovat minimalne nasledovné poloZky:
identifikdcia komponentu pripadne funkénej Casti IS Objednavatefa, na ktorom sa profylaktické
¢innosti vykonavali.
Popis Cinnosti, ktoré sa vykonali:

= asovy interval, kedy a akym spdsobom sa zasah vykonaval,

= popis ¢innosti.

Report profylaktickych &innosti predstavuje prehfad pausédlnych €innosti vykonanych v prislusnom
obdobi a nie je predmetom schvalovania ani hodnotenia Urovne poskytovania sluzieb.



3. Sluzby rozvoja

SluZby rozvoja zahffiaji zmeny funkénosti 1S Objednavatela, ktoré vyplyvaji z legislativnych zmien
alebo z novo vzniknutych potrieb Objednavatela, zmeny funkénosti, konfigurdcie a nastaveni IS
Objednavatela, ktoré su vynitené novymi zmenami prevadzkového prostredia Objednavatela a
aktualizacia prisiudnej dokumentdcie k IS Objednavatefa na zaklade tychto zmien.

3.1. Postup objednania Sluzby rozvoja

Proces objednania Sluiby rozvoja sa zalina vytvorenim PoZiadavky na zmenu a jej predloZenim
Poskytovatelovi. PoZiadavku na zmenu je opravnena predloZit len Opravnena osoba Objednévatela.
Jednotny formular PoZiadavky na zmenu je uvedeny v Prilohe €. 2 — Formuldr poziadavky na zmenu.

Na zaklade PoZiadavky na zmenu Poskytovatel vypracuje zdvizny rozpocet realizacie zmeny vo forme
Cenovej kalkulacie, ktorej prilohou bude:
= vlastnd cenova kalkulacia —

o v pripade poZiadavky na zmenu v men3om rozsahu bude predloZend cenova kalkulacia
na realizaciu zmeny,

o v pripade komplexnej poziadavky na zmenu bude najprv predlozena cenova kalkulacia
na analyzu zmeny, nasledne po odsthlaseni opravnenymi osobami a vykonani analyzy
bude predlozena cenova kalkuldcia na realizaciu zmeny.

= podrobny névrh rieienia vo forme Stldie realizovatelnosti a analyzu dopadu (Priloha &. 3 —
Formuldr Stidia realizovatelnosti a analyza dopadov), v ktorej bude uvedené, ktoré iné &asti
funkénosti IS Objednavatela budt ovplyvnené realizaciou zmeny,

= predpokladany harmonogram prac s uvedenim navrhovanej doby odovzdania zmeny vo forme
Planu realizacie zmeny, ktorého sicastou bude aj Specifikdcia Akceptacnych testov zmeny.

Do 5 (piatich) pracovnych dni odo dina dorucenia Cenovej kalkuldcie Objednavatel’ pisomne oznami
Poskytovatelovi svoje rozhodnutie, a to:
= v pripade schvélenia Cenovej kalkuldcie doruéi Poskytovatelovi zavdznu pisomnu objednavku
podpisanu opravnenou osobou,
= vy pripade neschvalenia Cenovej kalkulacie doruc¢i Poskytovatelovi pisomné oznamenie
o neschvaleni.

K realizacii Sluzby rozvoja Poskytovatefom déjde az po prijati zéavdznej pisomnej objednavky.
Neoddelitefnou sii¢astou objednavky bude aj Cenova kalkuldcia, vratane jej priloh.

V pripade, Ze Objedndvatel vo svojom pisomnom vyjadreni nebude suhiasit s Cenovou kalkulaciou
Poskytovatela a neddjde ani kdoruleniu pisomnej zdvdznej objedndvky Objedndvatefa
Poskytovatefoviv lehote uvedenej vyssie, PoZiadavka na zmenu nebude realizovand, pokial'sa Zmluvné
strany vzajomne pisomne nedohodnd inak.

3.2. Parametre kvality poskytovanej sluzby

V ramci Akceptaéného testovania Objedndvatel overi stlad dodaného Komponentu s funkénostou
uvedenou v objednavke a jej prilohdch. Pre zamedzenie pochybnosti, md Objednavatel' v rdmci kvality



poskytovanej sluzby pravo poZadovat otestovanie a overenie prepojenych funkcionalit s ostatnymi
integrovanymi systémami. Minimalna vyZadovana tdroveni poskytnutia Sluiby rozvoja je stanovena
poctom a zavainostou Defektov zistenych v ramci Akceptatného testovania tak, ako je to uvedené
v nasledujicej tabulke.

Kategoria Popis Povoleny pocet Defektov

Defekt s dopadom na zdkladné funkcionality IS

Objednavatela, ktory by v pripade vyskytu v produkénom
prostredi znemoznil prevadzku IS Objednavatela, resp. v
Kriticka testovacom prostredi zastavi postup testov. 0

Vyrazna odchylka od poZadovanej funkcnosti uvedenej v
schvalenej Cenovej kalkuldcii.

Defekt s nepodstatnym dopadom na obsluhu IS
Normalna Objednavatela, resp. bez dopadu na postup testov v 3
testovacom prostredi.

Zistenie vacSieho poctu Defektov kategdrie Normalna alebo akéhokolvek Defektu kategorie Kritickd
znamena, Ze Poskytovatel nedosiahol minimalnu vyzadovanu Uroven poskytovanej sluzby.

3.3. Akceptacné konanie

Poskytovatel sa zavdzuje poskytovat Sluiby rozvoja na zdklade objedndvky na realizaciu zmeny
dorucenej Objednavatelfom Poskytovatefovi. Poskytovatel potvrdi Objednévatelovi prijatie objednavky
bez zbytocného odkladu po jej doruceni. Pre zamedzenie pochybnosti, potvrdenie prijatia objedndvky
sa povazuje za akceptdciu objednavky.

Na odovzdanie prislusného plnenia vyzve Poskytovatel Objednavatela pisomne minimalne 2 (dva)
kalendarne dni pred terminom odovzdania plnenia. Objednévatel sa zavdzuje umozZnit Poskytovatelovi
odovzdanie plnenia do 5 (piatich) pracovnych dni od dorucenia pisomného ozndmenia Poskytovatefa,
Ze prisluiné pinenie bolo poskytnuté a Ze je pripravené na odovzdanie. Odovzdanie a prevzatie
jednotlivych plneni sa uskutoéni na zaklade akceptacného protokolu, ktory podpiSu zastupcovia
obidvoch Zmluvnych stran.

Objednavatel je opréavneny odmietnut podpisanie akceptaéného protokolu iba pisomne s uvedenim
dévodov odmietnutia prevzatia prislusného pinenia. Toto pisomné oddvodnenie je Objednavatel
povinny dorucit Poskytovatefovi bezodkladne, najneskdr do 2 pracovnych dni odo dia odovzddvania
plnenia Poskytovatelom Objednavatelovi. Pokial nebude akceptacny protokol akceptovany podpisom
Objednavatela a nebudi podla predchadzajucej vety dorucené Objednavatefom Poskytovatelovi
pisomne ddvody, pre¢o nehol podpisany, plati nevyvratitefna domnienka, Ze akceptalny protokol sa
povaZuje za podpisany a ucinky podpisaného akceptacného protokolu nastali v defi odovzdavania
plnenia. Ak nastane pripad podfa predchadzajicej vety, prilohou faktiry na dhradu ceny nie je
akceptaény protokol.



3.4. Hodnotenie kvality poskytnutej sluzby

Hodnotenie poskytnutej SluZby rozvoja je vykonané Akceptatnym testovanim, ktoré je zaroven
minimdlnym vyZadovanym predpokladom pre akceptéciu zmeny. Akceptaéné testovanie prebieha
podfa 3pecifikicie uvedenej v Plane realizicie zmeny vtestovacom prostredi Objedndvatela
(pozadovanu funkénost uvedie Objednavatel v PoZiadavke na zmenu).

Zmluvné strany potvrdia poskytnutie SluZieb rozvoja akceptaénym protokolom, pricom pre ucely
Uhrady ceny za poskytnuté sluzby sa rozliSuje Grovefi akceptdcie nasiedovne:
=  Neakceptované — vystupom je pisomné oddvodnenie rozhodnutia zo strany Objednavatela
o neakceptovani pozadovanej Sluzby. V danom pripade nema Poskytovatel pravo na thradu
ceny za uvedené Sluzby. Po vzdjomnej dohode moéze Poskytovate! vyzvat Objednévatela
k akceptacii v dodatoénom termine.
= Akceptované — vystupom je podpisanie akceptacného protokolu zo strany opravnenych os6b
Poskytovatela a Objedndvatela.

Pokial sa zmluvné strany nedohodnt inak, Objedndvatel sa zavazuje akceptovat implementované
zmeny, ak splfiaju poziadavky v zmysle obojstranne odsthlasenych funkénych $pecifikécii uvedenych
v objedndvke ajej prilohdach a zaroven pocet nevyrieSenych Defektov kterminu ukoncenia
Akceptacnych testov neprevysistanovené limity. NevyrieSené defekty (v ramcilimitov) sa Poskytovatel
zavdzuje odstranit v lehote dohodnute] opravnenymi osobami Zmluvnych stran. V pripade absencie
dohody je Poskytovatel povinny defekty (kategérie - normalna) odstranit do 10 (desiatich) pracovnych
dni od podpisania akceptacného protokolu.

Akceptacny protokol s uroviiou akceptacie ,Akceptované” podpisany opravnenymi osobami
Objednavatela a Poskytovatela slizi ako podklad pre vystavenie prislusnej faktiry Poskytovatefom a
uhradu ceny za Sluzby rozvoja v zmysle Cenovej kalkulacie Poskytovatela.

4. Sluzby maintenance

Sluzby maintenance zahffiaju poskytovanie technickej podpory, ktoru zabezpeluje tretia strana, za
podmiencok uréenych tretou stranou. lej predmetom je poskytovanie novych verzii zabezpecujicich
odstrafiovanie vad a/alebo poskytovanie novych verzii obsahujicich nové funkcie a/alebo
poskytovanie nahradnych dielov HW komponentov. Na Reakiné doby a Doby neutralizacie pri
odstrafiovani vad SW produktov 3. stran a HW komponentov sa nevztahujui c¢asy podla Urovne
spracovania poZiadaviek uvedenych vyssie a budi poskytované v rozsahu zakipenych podmienok
(maintenance) vyrobcov.

Objednévatel obstaral v predchddzajicom obdobi na zaklade Zmluvy o vytvoreni IS BAl SW produkty
3. stran a HW komponenty uvedené v bode 1.8. v &l. 1. tejto Prilohy ¢ 1 a planuje ich zhodnocovat
dal$im pouZivanim tak, aby bola zachovand udrzatelnost a interoperabilita v stlade s principom
hospodarnosti a efektivnosti. Predmetom tejto Servisnej zmluvy nie je dodanie alebo vymena
existujicich SW produktov 3. stran alebo HW komponentov, ale zabezpedenie a poskytnutie sluZieb
podpory (maintenance), tak ako su popisané v ¢l. 1. tejto Prilohy &. 1.

Objedndvatel poZaduje, aby Poskytovatel vramci poskytovania SluZieb maintenance v sulade
s objednavkami Objednévatefa zabezpedil technicki podporu od vyrobcov (maintenance) na SW



produkty 3. strdn a HW komponenty pre IS BAl s objednanymi polozkami uvedenymiv bode 1.8 v &l. 1.
Casti tejto Prilohy €. 1. SluZby maintenance sa vztahuji na produkéné a testovacie prostredie systému
IS Objednavatefa.

Objednavatel je opravneny zaslat Poskytovatelovi objednavku na SluZby maintenance najneskér 40
kalendarnych dni pred vyroéim poskytovania Sluzieb maintenance, ktorym je 17. marec prisluného
kalenddrneho roka (dalej len ,vyrocie poskytovania SluZieb maintenance”), ato vidy na dobu 12
mesiacov do dalSieho vyrocia poskytovania SluZieb maintenance. Podmienky vyuZivania SW produktov
3. strdn a HW komponentov, na ktoré sa vztahuje objednana Sluzba maintenance, urcuje ich prisiuény
vyrobca. V objednavke na Sluzby maintenance Objedndvatel uvedie konkrétny balik objednanych
SluZieb maintenance, pricom Objednévatel je opravneny objednat jeden alebo viac (resp. i vietky)
z nasledujucich balikov SluZieb maintenance

Nazov balika | Produktové Popis polazky Mernd | Poce
¢islo polozky jednot |t
| ka
Podpora HP C8N26AV HP EliteDesk 800 G1 SFF Business PC ks 80
C8N61AV Single Unit (SFF) Packaging
D9P20AV HP EliteDesk 800 SFF Gold Chassis
FAMS55AVH#BCM | Microsoft Windows 8.1 Pro downgrade to
Win7 Pro 64 OS Czech-SK
D3W13AVH#BCM | Win7 Pro 64 bit OS DVD+ DRDVD
J9Q32AV Intel Core i3-4160 3.6G 3M HD 4400 CPU j
C8G38AV 8GB DDR3-1600 DIMM (1x8GB) RAM J
C8M98AV 500GB 7200 RPM SATA 6G 3.5 HDD
EONO4AVHEBCM HP USB Keyboard - ME CZECH-SK
C8N39AV HP USB Mouse
FAL91AV 15-In-1 USB2/3 3.5 MCR |
C8N65AV Slim SuperMulti Optical Disc Drive
C8MB86AVHABB | 3/3/3 (material/labor/onsite) SFF Warranty
EURO
C8N24AV#BCM | HP EliteDesk 800 Country Kit
ZD011A HP Standard Delivery (Door/Dock) Desktop
COV75AAH#ABB HP EliteDisplay E231 23 Inch LED BL Monitor 30
EURO C9V75AA ABB
CN461A HP Officejet Pro X476dw MFP 80
[ |
Podpora HPE | E5Y41A HP OV 3yr 24x7 Encl FIO Phys 16 Svr Lic ks 1
681844-B21 HP BLc7000 CTO 3 IN LCD Plat Enclosure 1
735151-B21 HP BL460c Gen8 E5-v2 10/20Gb CTO Blade 1
735151-B21 Factory integrated 1
0D1 B
718057-121 HP B1460c Gen8 E5-2670v2 FIO Kit 1
718057-B21 HP BL460c Gen8 E5-2670v2 Kit 1
718057-B21 Factory integrated 1
oD1
708641-B21 HP 16GB 2Rx4 PC3-14900R-13 Kit 8




Priloha €. 4a — Formular Cenova kalkulacia

Cenova ponuka

Cislo Zmeny:

Predmet cenovej ponuky:

Pracnost v MD:

Cenova ponuka:

Ponuku pripravil:

Datum:

Podpis:




Priloha €. 4b — Formular Objednavka na realizaciu zmeny

Objednavka realizacie zmeny

Cislo Zmeny:

ID Objednavky:

Predmet objednavky:

Pracnost v MD:

Fnové ponuka:

Harmonogram pinenia:

IS IR NS DU W |

Objednavku vystavil:

Bétum vystavenia:

Podpis:




Priloha €. 5 — Formular Plan realizacie zmeny

Plan realizacie zmeny

Formuldr je urceny pre vypracovanie planu realizacie zmeny
a vyplia ho Realizdtor zmeny

(=]

slo Zmeny:

ID objednavky: Datum
vystavenia

objednavky:

Gestor: Organizacia:

Projektovy manaZzér:

Planovany

termin
ukoncenia
realizacie:

Popis poZiadavky na
zmenu




Priloha €. 6 — Formular Akceptaény protokol Zmeny

Akceptaény protokol k zmene Cislo Zmeny:
ID objednavky: Datum vystavenia
objednavky:
Gestor: Organizacia:
*  Projektovy Planovany termin
manazér: ukoncenia
realizacie:
Kratky popis
poZiadavky na
zmenu
Popis predmetu akceptacie
Popis vysledkov testovania v produkénom prostredf
Vysledok
testovania:
Popis priebehu - bez problémov, vyskytli sa chyby — ich popis
Vysledok
nasadenia zmeny:
Zoznam zrealizovanych Skoleni.
Realizécia $koleni | Pripadne odkaz na Skoliaci pidn
Zoznam odovzdanej dokumentdcie.
Odovzdani ,
ovz am? i Pripadne odkaz na externy dokument.
dokumentacie:
Akceptacia realizacie Zmeny Akceptdcia Zmeny schvalovacou autoritou
Opravnena osoba Objednavatela - Gestor =  Opravnena osoba Objednavatela - Projektovy
manazér
Meno: Meno:
Funkcia: Funkcia: J
Datum: Datum:
Podpis: Podpis:




708641-B21 | Factory integrated
0D1
652572-B21 HP 450GB 6G SAS 10K 2.5in SC ENT HDD
652572-B21 Factory integrated
0D1

‘ 700066-B21 HP FlexFabric 20Gb 2P 630FLB FIO Adptr

X 690164-B21 HP Smart Array P220i Controller FIO Kit
D7S26A HP SmartCache Nm 24x7 Supp 1 SvrLic |
D7526A 0D1 | Factory integrated \
BD725A VMw vCntr Srv Std 3yr SW
BD725A 0D1 | Factory integrated
BD711A VMw vSphere Std 1P 3yr SW
BD711A 0Dl | Factory integrated
735151-B21 HP BL460c Gen8 E5-v2 10/20Gb CTO Blade

0D1

Factory integrated

( 735151-B21
|
I

718057-L21 HP BL460c Gen8 E5-2670v2 FIO Kit
718057-B21 HP BL460c Gen8 E5-2670v2 Kit
718057-B21 Factory integrated

0D1

708641-B21 HP 16GB 2Rx4 PC3-14900R-13 Kit
708641-B21 Factory integrated

0D1

652572-B21 HP 450GB 6G SAS 10K 2.5in SCENT HDD

652572-B21
0D1

Factory integrated

| 700066-B21

HP FlexFabric 20Gb 2P 630FLB FIO Adptr |

| 690164-B21

HP Smart Array P220i Controller FIO Kit

D7S26A HP SmartCache Nm 24x7 Supp 1 Svr Lic
D7526A 0D1 | Factory integrated ]
BD711A VMw vSphere Std 1P 3yr SW

BD711A 0OD1 | Factory integrated

727021-B21 HP BL460c Gen9 10Gb/20Gb FLB CTO Blade

727021-B21
0D1

Factory integrated

F]27001—L21 HP BL460c Gen9 E5-2698v3 FIO Kit J
727001-B21 HP BL460c Gen9 E5-2698v3 Kit J
727001-B21 Factory integrated
0D1
726719-B21 HP 16GB 2Rx4 PC4-2133P-R Kit
726719-B21 Factory integrated
0D1
652564-B21 HP 300GB 6G SAS 10K 2.5in SCENT HDD J
652564-B21 Factory integrated J
0D1 B
700764-B21 | HP FlexFabric 20Gb 2P 650FLB FIO Adptr |
761871-B21 HP Smart Array P244br/1G FIO Controller
BD711A VMw vSphere Std 1P 3yr SW
BD711A 0D1 | Factory integrated




727021-B21 HP BLA460c Gen9 10Gb/20Gh FLB CTO Blade
727021-B21 Factory integrated

0D1

726989-1.21 HP BL460c Gen9 E5-2670v3 FIO Kit
726989-B21 HP BL460c Gen9 E5-2670v3 Kit

[ 726989-821
0D1

Factory integrated

]
726719-B21 HP 16GB 2Rx4 PC4-2133P-R Kit j
726719-B21 Factory integrated '
0D1 | \
652564-B21 | HP 300GB 6G SAS 10K 2.5in SCENTHDD |
652564-B21 Factory integrated
_
700764-B21 HP FlexFabric 20Gh 2P 650FLB FIO Adptr j
761871-B21 HP Smart Array P244br/1G FIO Controller J
BD711A VMw vSphere Std 1P 3yr SW ]
BD711A 0D1 | Factory integrated
727021-B21 HP BL460c Gen9 10Gb/20Gb FLB CTO Blade
727021-B21 Factory integrated
0D1
726989-L21 HP BL460c Gen9 E5-2670v3 FIO Kit
726989-B21 HP BL460c Gen9 E5-2670v3 Kit
726989-B21 Factory integrated
0D1
726719-B21 HP 16GB 2Rx4 PC4-2133P-R Kit
726719-B21 Factory integrated
0D1
652564-B21 HP 300GB 6G SAS 10K 2.5in SCENT HDD
652564-B21 Factory integrated
0D1
700764-B21 HP FlexFabric 20Gb 2P 650FLB FIO Adptr
761871-B21 HP Smart Array P244br/1G FIO Controller
G3J29A RHEL Svr 2 Sckt/2 Gst 1yr 9x5 LTU
G3Jj29A 0D1 Factory integrated
BD711A VMw vSphere Std 1P 3yr SW
BD711A 0Dl | Factory integrated
QW918A HP D2220sb Storage Blade CTO
QW918A 0D1 | Factory integrated |
691868-B21 HP 800GB 6G SATA ME 2.5in SC EM SSD J
691868-B21 Factory integrated
0oD1
718162-B21 HP 1.2TB 6G SAS 10K 2.5in DP ENT SC HDD
718162-B21 Factory integrated
oD1
691367-B21 HP BLc VC FlexFabric-20/40 F8 Module
691367-B21 Factory integrated
0D1

[SIENYIN N(N(N(N (R |- NN o S e
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453154-B21

HP BLc VC 1G SFP RJ45 Transceiver




453154-B21 (Factory integrated 4
0D1
455883-B21 HP BLc 10G SFP+ SR Transceiver 4
455883-B21 Factory integrated 4
0D1
517521-B22 HP 6X 2400W Plat Ht Plg FIO Pwr Sply Kit j 1
456204-B21 HP BLc7000 DDR2 Encl Mgmt Option 1
456204-B21 Factory integrated 1
0D1
677595-B21 HP BLc 1PH intelligent Power Mod FIO Opt 1
517520-B21 HP BlLc 6X Active Cool 200 FIO Fan Opt ] 1
H7J33A3 HP 3yr Foundation Care NBD w DMR Service 1
H7J33A3 27X | D2200sb JW Supp B 2
H7J33A3 2J6 | HP SmartStorage Pack ] 2
H7J33A3 7FX | HP 7000 Enclosure Support ] 1
H7J33A3 7XE | HP BL4xxc Svr Bld Support 2
H7J33A3 TG8 | HP VC FixFbrc Support B
H7J33A3 TT8 HP BL460c Gen9 Server Blade Support | 12
D4UO3A HP SV VSA 2014 10TB 5yr LTU 2
252663-B33 HP 32A HV Core Only Corded PDU B 2
AC131A HP Door/dock XLarge Item Logistic SVC 1
HA124A1 HP Technical Instailation Startup SVC 1
HA124A1 56H | HP Startup BladSys c7000 Encd Ntwk SVC 1
HA124A1 55T | HP StoreVirtual VSA Software Startup SVC 2
755258-B21 HP DL360 Gen9 85FF CTO Server ks 1
755258-B21 Europe - Multilingual Localization 1
B19
755386-121 HP DL360 Gen9 E5-2640v3 FIO Kit 1
755386-B21 HP DL360 Gen9 E5-2640v3 Kit j 1
755386-B21 Factory integrated 1
0D1
726719-B21 HP 16GB 2Rx4 PC4-2133P-R Kit 8
726719-B21 Factory integrated 8
0oD1
652589-B21 HP S00GB 6G SAS 10K 2.5in SCENT HDD T 8
652589-B21 Factory integrated 8
0oD1
665243-B21 HP Ethernet 10Gb 2P 560FLR-SFP+ Adptr 1 1
665243-B21 Factory integrated ? 1
0D1
| 749974-B21 HP Smart Array P440ar/2G FIO Controller \ 1
| 734807-B21 HP 1U SFF Easy Install Rail Kit ] 1
734807-B21 Factory integrated J 1
0D1
720478-B21 HP 500W FS Plat Ht Plg Pwr Supply Kit 2
720478-B21 Factory integrated 2
oD1
734811-B21 HP 1U CMA for Easy Install Rail Kit 1




734811-B21 Factory integrated 1
0oD1 |
E5Y43A HP OV for DL 3yr 24x7 FIO Phys 1 Svr Lic | 1
H7J33A3 HP 3yr Foundation Care NBD w DMR Service 1
H7J33A3 TT5 | HP Proliant DL360 Gen9 Support B 1
AC111A HP Door/dock Small Item Logistic SVC j 1
455883-B21 HP BLc 10G SFP+ SR Transceiver 2
755258-B21 HP DL360 Gen9 8SFF CTO Server 1
755258-B21 Europe - Multilingual Localization 1
B19
755386-121 HP DL360 Gen9 E5-2640v3 FIO Kit 1
/726719-821 HP 16GB 2Rx4 PC4-2133P-R Kit 8
726719-B21 Factory integrated 8
0D1 J
| 652589-B21 HP 900GB 6G SAS 10K 2.5in SCENT HDD j 8
652589-B21 Factory integrated 8
0D1
665243-B21 HP Ethernet 10Gb 2P 560FLR-SFP+ Adptr 1
665243-B21 Factory integrated 1
0D1
749974-B21 HP Smart Array P440ar/2G FIO Controller 1
734807-B21 HP 1U SFF Easy Instal! Rail Kit 1
734807-B21 Factory integrated 1
0D1 J
720478-B21 HP 500W FS Plat Ht Plg Pwr Supply Kit 2
720478-B21 Factory integrated 2
0D1
734811-B21 HP 1U CMA for Easy Install Rail Kit 1
734811-B21 Factory integrated 1
0D1
ES5Y43A HP OV for DL 3yr 24x7 FIO Phys 1 Svr Lic 1
H7J33A3 HP 3yr Foundation Care NBD w DMR Service 1
H7133A3 TIT5 HP ProlLiant DL360 GenS Support 1
AC111A HP Door/dock Small Item Logistic SVC 1
455883-B21 HP BLc 10G SFP+ SR Transceiver 2
| 755258-B21 HP DL360 Gen9 8SFF CTO Server ks 1
755258-B21 Europe - Multilingual Localization 1
B19
755386-1.21 HP DL360 Gen9 E5-2640v3 FIO Kit 1
726719-B21 HP 16GB 2Rx4 PC4-2133P-R Kit N 8
726719-B21 Factory integrated 8
0D1
652589-B21 HP 900GB 6G SAS 10K 2.5in SCENT HDD 2
652589-B21 Factory integrated 2
0D1
665243-B21 HP Ethernet 10Gb 2P 560FLR-SFP+ Adptr 1




665243-B21 Factory integrated T
0D1

749974-B21 HP Smart Array P440ar/2G FIO Controller
734807-B21 HP 1U SFF Easy Install Rail Kit

734807-B21 Factory integrated

0D1

720478-B21 HP 500W FS Plat Ht Plg Pwr Supply Kit
720478-B21 Factory integrated

0D1

734811-B21 | HP 1U CMA for Easy Install Rail Kit

'i T i ]

734811-B21 Factory integrated
ooy |
FE5Y43A HP OV for DL 3yr 24x7 FIO Phys 1 Svr Lic J 1
FH7J33A3 HP 3yr Foundation Care NBD w DMR Service- 1
TH7J33A3 TT5 HP Proliant DL360 Gen9 Support 1
AC111A HP Door/dock Small Item Logistic SVC 1
455883-B21 HP BLc 210G SFP+ SR Transceiver 2
Podpora F5-VPR-LTM- VIPRION 2400 Local Traffic Manager Chassis | ks 2
zariadenia F5 | C2400-AC (4 x Slots, Dual AC Power Supplies)
" F5-VPR-LTM- VIPRION 2250 Blade (64 GB Memory, SSD, 4 2
B2250 x QSFP+ Ports)
F5-ADD-VPR-BT- | VIPRION Best Bundle for 2X00 Chassis 2
C2X00
| F5-ADD-VPR- VIPRION Virtual Clustered Multiprocessing 2
VCMP-2400 License for 2400 Chassis
Podpora FP8250-BUN Cisco FirePOWER 8250 Chassis and | ks 1
CIsCo Subscription Bundle B
FP8250-K9 Cisco FirePOWER 8250 Chassis 2U 7 Slots 1
CAB-ACE AC Power Cord (Europe), C13, CEE 7, 1.5M
FP-PWR-AC- Cisco FirePOWER 750W AC Power Supply
750W- B
| SF-FP5.3-K9 Cisco FirePOWER Software v5.3 |

FP8250-CTRL-
LIC

Cisco FirePOWER 8250 Control License

FPNM-2SR-10G-
BP

FirePOWER 2-Port 10 Gbps SR Fiber

Network Module with Bypass

" FPNM-4CU-1G- | FirePOWER 4-Port 1 Gbps Copper Network
BP Module Bypass
WS-C3650- Cisco Catalyst 3650 48 Port Data 4xloGJ
48TQ-E Uplink IP Services
S3650UK9-37E | CAT3650 Universal k9 image J
PWR-C2- 250W AC Config 2 Power Supply \
250WAC

FWR—CZ- 250W AC Config 2 Secondary Power Supply
250WAC/2

\ CAB-TA-EU Europe AC Type A Power Cable




C3650-STACK- | Cisco Catalyst 3650 Stack Module 2
KIT
STACK-T2-50CM | 50CM Type 2 Stacking Cable ] 2
| SFP-10G-SR= 10GBASE-SR SFP Module B 4
FP8250-TA-LIC= | Cisco FirePOWER 8250 IPS and Apps Sen/ig[ 5
Licenses
FP8250-TA-1Y Cisco FirePOWER 8250 IPS and Apps 1YR 5
Service Subscription
FS-VMW-SW-K9 | Cisco FireSIGHT Management Center 1
Virtual(VMWare) FSIGHT Lic B
L

ASA5585-S20X-
K9

ASA 5585-X Chas with SSP20 8GE 2SFP+ 2GE
Mgt 2 AC 3DES/AES

SFP-10G-LRM

10GBASE-LRM SFP Module

ASA5585-PWR-
AC

ASA 5585-X AC Power Supply

| SF-ASA-X-9.1-K8

ASA 9.1 Software image for ASA 5500-X
Series5585-X & ASA-SM

ASA-VPN-CLNT-
K9

Cisco VPN Client Software (Windows Solaris
Linux Mac)

CAB-AC-2500W-
EU

Power Cord 250Vac 16A Europe

| ASA5585-SEC-PL

ASA 5585-X Security Plus License (Enables
10G SFP+ Ports)

ASA5585-
BLANK-F

ASA 5585-X Full Width Blank Slot Cover

ASA-SSP-20-INC

ASA 5585-X Security Services Processor-20
with 8GE

ASA5585-
BLANK-HD

ASA5500-ENCR-
K9

ASA 5585-X Hard Drive Blank Slot Cover
ASA 5500 Strong Encryption

License
(3DES/AES) 4)

| ASA5585-PWR-
AC

ASA 5585-X AC Power Supply i

N7K-M224XP-
23L=

Nexus 7000 M2-Series 24 Port 10GE with XL |
Option (req. SFP+)

N2K-C2248TF-
1GE

Nexus 2248TP with 8 FET (2 ACPS 1 Fan (Std
Airflow))

CAB-9K10A-EU

Power Cord 250VAC 10A CEE 7/7 Plug EU

FET-10G

10G Line Extender for FEX

ASA5500-5C-20

ASA 5500 20 Security Contexts License
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Podpora IBM

2076-524 {BM Storwize V7000 SFF Control

5305 5m Fiber Cable (LC) ]
9730 Power Cord - PDU connection \
AGOO0 Shipping and Handling NC |
AHB1 8Gb FC Adapter Pair

AHE1 300GB 15K 2.5 Inch HDD

BOLG

ServicePac not selected

ks
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5639-CB7

IBM Storwize Family Software V7000
Controller V7.4

UBJSC1 Base Software Controller Per Storage
Device with 1 Year SW Maint
UBJWC1 Full Feature Controller Per Storage Device
with 1 Year SW Maint
5639-CBC IBM Storwize Family Software V7000 1
| Controller Maint (Reg): 3 Yr
9000 SWMA Renewal Registration 1
UBKACS Base Software Controller Per Storage 1
Device SW Maint 3 year Reg
UBKEC5 Full Feature Controller Per Storage Device 1
L SW Maint 3 year Reg
2076-12F IBM Storwize V7000 LFF Expansion 1
9730 Power Cord - PDU connection 1
ACUA 0.6m 12Gb SAS Cable(mSAS HD) 2
AGO0 Shipping and Handling NC | 1
AHD2 3TB 7.2K 3.5 Inch NLHDD J 12
5639-XB7 IBM Storwize Family Software V7000 1
Expansion V7.4
UBPNC1 Base Software Expansion Per Storage 1
Device with 1 Year SW Maint
UBPTC1 Full Feature Expansion Per Storage Device 1
with 1 Year SW Maint
5639-XBC IBM Storwize Family Software V7000 1
Expansion Maint (Reg): 3 Yr
9000 SWMA Renewal Registration 1
UBP7C5 Base Software Expansion Per Storage 1
Device SW Maint 3 year Reg
UBRBC5 Full Feature Expansion Per Storage Device 1
SW Maint 3 year Reg
f
Podopra $26361-K1463- PY TX2540 M1 ks 2
FUJITSU V801
| Nazov balika Popis polozky Merna Pocet
jednotka
NEURON NEURON ESB 3.5 ENTERPRISE EDITION ks 400
ICARA Registracna autorita ICARA ks 80
1AM D.IAM ks 2300
TRITON AP-EMAIL ks 6000
TRITON TRITON Email DLP Module ks 6000
W{ITON Image Analysis Module ks 6000
| TRITON AP-WEB ks 6000




TRITON Web DLP Module ks 6000 |
TRITON Manager (Web) ks 1
TRITON Manager (Email) ks 1
SIEM Storm BASE PLATFORMS ks 1
SIEM Storm HA/DR Platform ks 1

SIEM SIEM  Storm  Server Devices and | ks 590
applications
SIEM Storm Additional Data Storage | ks 2
Capacity
HPE NNMi Prem Ed 250+/50 NdPk SW E- | ks 13
LTU |
HPE Cld Opt Pre OSI 50Pk 1-4999 SW E-LTU | ks 6 J
HP BPM Txn Ult Ed Single Loc SW E-LTU ks 125
HP Diag Ult Ed 1+ OSI SW E-LTU ks 10
HP RUM Probe Ultimate Edition SW E-LTU | ks 2
HPE Asset Mgr Ent Ste Nmd User SWE-LTU | ks 3
HP UCMDB 10.00+ Foundation Ent SW E- | ks 3
LTU
HP Cnct Database Usr SW E-LTU ks 3
HP Cnct Email Usr SW E-LTU ks 3
HP Cnct LDAP Usr SW E-LTU ks 3
HP UD Inv 100 OS Instance SW E-LTU ks 3
HP UCMDB 10.00+ Foundation Ent SW E- | ks 3
LTU

HPE HP SM Ent Ste w C-It KM Nmd Usr SW E- | ks 5
LTU
HP UCMDB 10.00+ Foundation Ent SW E- | ks 5
LTU
HP SM Ent Ste w C-1t KM CC Usr SW E-LTU | ks 5
HP UCMDB 10.00+ Foundation Ent SW E- | ks 5
LTU
HP Cnct Base Connectors SW E-LTU ks 5
HP Cnct Base Connectors SW E-LTU ks 5
HP OBS PE 250+ Nd 50 Nd Pk SW E-LTU ks 7
HPE Ops Bridge Rptr Entitlement SW E- | ks 7
LTU
HP OBSC AQ 250+ OSI 50 OSI Pk SW E-LTU | ks 6
HP OpsB Mgmt Pack 25Pk OSI SW E-LTU ks 1
HP SiS Suite Entitlement SW E-LTU ks 1
HP Operations Agent Entitlement SW E- | ks 6

LTU




HP Perform Agent Entitlement SW E-LTU | ks 6
HP OMi Foundation Entitlement SW E-LTU | ks 7
REDHAT Red Hat opercny systém Enterprise Linux | ks 15 j

Na zdklade objednévky Sluzieb maintenance dorudi najneskér v den vyrodia poskytnutia SluZieb
maintenance Poskytovatel Objednavatelovi dodaci list, ktory bude obsahovat prinajmensom podrobny
rozpis SW produktov 3. stran a HW komponentov, vo vztahu ku ktorym su poskytované Sluiby
maintenance, resp. podrobnu $pecifikaciu poskytovanych SluZieb maintenance. Nasledne po doruleni
dodacieho listu podla predchadzajicej vety Opravnend osoba Objednavatela podpiSe akceptacny

protokol o poskytnuti SluZieb maintenance, ktorym potvrdi predloZenie dodacieho listu v stlade

s objednavkou Objednavatela na poskytnutie SluZieb maintenance.

V pripade, ak si Objednavatel na prisluné obdobie 12 mesiacov od vyrocia poskytovania SluZieb

maintenance v stlade svyssie uvedenym neobjedna konkrétny balik SluZieb maintenance, nie je

opravneny si v budidcnosti pocas trvania tejto Servisnej zmluvy od dalsich vyroci poskytovania Sluzieb

maintenance objednat tento balik Sluzieb maintenance.



Priloha ¢. 2 — Formular Poziadavka na zmenu

PoZiadavka na zmenu Cislo Zmeny

Gestor {Objednavatel): Organizacia:

Telefén: E-mail:

Projektovy manazér Telefén:
(Objednavatel):

= Datum a ¢as zadania PoZadovany

poZiadavky: termin

ukoncenia

realizacie:

Popis zmeny:

Detailny popis poziadavky na
zZmenu:
Prilohy:




Priloha €. 3 — Formular Studia realizovatelnosti a analyza dopadov

Stadia realizovatelnosti a Analyza dopadov

Analyza poziadavky, spracovanie
funkcnej Specifikacie, navrh riesenia,
analyza dopadov zmeny:

Rozsah pracnosti implementdcie
zmeny:

Navrh implementacie poziadavky:

Navrh testovania a akcepticie
poZiadavky:

Navrh harmonogramu plnenia: Realizdtor vyspecifikuje:
e Predpokladany ¢asovy pldn realizdcie zmeny
e Ndvrh terminov testovania

e Ndvrh terminu nasadenia na testovacie prostredie
a funkcné testovanie

PoZadovana sucinnost internych
pracovnikov Objednavatela:

Stadiu pripravil:

Datum:

Podpis:




Priloha €. 7 — Formular report o vykonanych Sluzbach podpory prevadzky

Report Cinnosti

Poskytovatel’

Objednavatel

obchodné meno:

Ministerstvo spravodlivosti SR

Adresa:

Zupné nam. 13, 813 11 Bratislava

Kontakt:

Kontakt:

Servisna zmluva na IS Objednavatela

Report €innosti za mesiac/rok v zmysle Servisnej zmluvy (interné &islo Objednévatela ...):




Priloha €. 8 — Cennik jednotkovych sadzieb Poskytovatela pre Sluzby podpory
prevadzky, Sluzby rozvoja a Sluzby maintenance

Cennik SluZieb podpory prevadzky

Poloika Merna Poiadované | Jednotkovd | Jednotkovd | Cenaza Sadzba | Vyska DPH Cena za
jednotka | mnoistvo cenavEUR | cenavEUR | poiadované | DPHv | VEUR pozadované
bez DPH vratane mnoistvo v % mnoistvo v
DPH EUR bez EUR vratane
DPH DPH
Cenaza
poskytnutie
sluzieb podpory Mesiac 48 75 000,00 90 000,00 | 3600000,00 20 720 000,00 4320 000,00
prevadzky pre IS
BAI
Cennik Sluzieb rozvoja
Polozka Mernd Poiadované | Jednotkovd | Jednotkova | Cenaza Sadzba | VySka DPH Cenaza
jednotka | mnoistvo cenavEUR | cenavEUR | poiadované | DPHv v EUR poiadované
bez DPH vritane mnoistvo v % mnoistvo v
DPH EUR bez EUR vritane
| opH DPH
Cena za Expert - D 8 0 684,00 596 000,00 20 | 319200 915 200
jednotny pausal ™M 2800 570,00 0 1596 000, 19 200,00 1915 200,00
Cennik Sluzieb maintenance
Polozka Mernd Poiadované | Jednotkovd | Jednotkovd | Cenaza Sadzba [ Vyska DPH Fna za
jednotka | mnoistvo cenavEUR | cenavEUR | pozadované | DPHv v EUR poiadované
bez DPH vratane mnoistvo v % mnoiZstvo v
DPH EUR bez EUR vritane
DPH DPH
Podpora HP
rok 4 6 365,00 7 638,00 25 460,00 20 5092,00 30552,00
Podpora HPE
rok 4 J 37925,00 45 510,00 151 700,00 20 30 340,00 182 040,00
Podpora
: rok 4 76 828,00 92 193,60 307 312,00 20 61 462,40 368 774,40
zariaden( F5
Podpora CISCO
rok 4 35 144,00 42 172,80 140 576,00 20 28 115,20 168 691,20
Podpora IBM
rok 4 14 626,00 17 551,20 58 504,00 20 11 700,80 70 204,80
Podpora FUJITSU
rok 4 1236,00 1483,20 4944,00 20 988,80 5932,80
NEURON
rok 4 21424,00 25 708,80 85 696,00 20 17 139,20 102 835,20
ICARA
rok 4 2627,00 3152,40 10 508,00 20 2101,60 12 609,60
1AM
rok 4 129 780,00 155 736,00 519 120,00 20 103 824,00 622 944,00
TRITON
rok 4 211 850,00 254 220,00 847 400,00 20 169 480,00 1016 Bao,ﬂ
SIEM
rok 4 43 487,00 52 184,40 173 948,00 20 364 789,60 208 737,60
HPE
rok 4 110 406,00 132 487,20 441 624,00 20 88 324,80 529 948,80
REDHA
EDHAT rok 4 7 581,00 9097,20 30 324,00 20 6 064,80 36 388,80




Celkova cena za predmet zmluvy

Cena v EUR bez DPH Sadzba Vyska DPH v Cena v EUR vratane DPH
DPH v % EUR
Celkova cena 2a predmet zmluvy v EUR
7 993 116,00 20 1598 623,20 9591 739,20
1

1. MD manday — ¢lovekodriova sadzba; 8 hodin




Priloha €. 9 — Zoznam subdodavatel'ov

Por. Subdodavatel Osoba opravnena konat za Podiel zakazky, ktory ma
c. subdodavatela Zhotovitel v imysle zadat
subdodavatelovi
1. {Nazov, sidlo) (Meno, priezvisko, adresa
pobytu, ddatum narodenia)
2. eGroup Solutions, a.s. Ing. Stefan Orosz, Orechova 19%
465/6 Kalinkovo, 24.7.1971
3.
4,
5.
6.
7.
8.
9.
10.




Priloha €. 10 — Zoznam klucovych expertov

P. ¢. Nazov pozicie experta Titul, Meno, Priezvisko

1. Kracéovy expert &. 1 Projektovy manazér Roman Surina

2 Kracovy expert €. 2 - Expert pre oblast Gabriel Ir6
architektary informaénych systémov

3. | Kragovy expert &. 3 - Analytik Jan Fric

4 Ktacovy expert €. 4 - Expert pre oblast Katarina Riibalova
integracie

5 Kriagovy expert &. 5 - Specialista pre Tomad Baran

registracné autority

6. Kracovy expert &. 6 - Specialista pre

) . . M : Tibor Pospisil
systémy monitorovania bezpecnosti

7. Krigovy expert &. 7 - Specialista pre oblast

AR . : Lubomir Liska
aplikaénej bezpec€nosti

8. Klaéovy expert €. 8 - Specialista pre oblast Michal Mracka
spravy pouzivatelov




Priloha €. 11 — Elektronicky systém pre spravu poziadaviek

Pre IS Objedndvatefa bude plnit Ulohu systému pre spravu poZiadaviek CRM poskytnuty
Poskytovatelom.

Popis systému:
a. spracovanie poZiadaviek a Problémov
b. servicedesk

MoZnosti zaddvania poZiadaviek, Problémov a otazok prostrednictvom:
*= web rozhranie koncového pouzivatela,
®  web rozhranie riesitela,
®  e-mail

Jednotlivé hlasenia budu pristupné on-line v systéme pre spravu poZiadaviek pre IS Objednévatefa,
ktory poskytne Opravnenym osobam Objednavatela nasledovné prehfadné zoznamy:

- nahlasenych poZiadaviek

- nahlasenych Problémov s priradenim trovne podta USP,

otazok a odpovedi,
- daldie informacie a Statistiky po dohode medzi Poskytovatelom a Objednavatelom.
Jednotlivé zoznamy bud( podporovat moZnosti exportu do formatu xls.

Nad zoznamami si kaidy pouZivatel bude moct konfigurovat filtrovanie, zaroven bude systém pre
spravu poziadaviek podporovat nastavovanie emailovych notifikacii na zdklade pouzivatelskych
nastaveni.

K uvedenym evidenciam budid mat pristup vietky opravnené osoby, pricom je mozné definovat rézne
Urovne opravneni (Citanie, zapisovanie, administracia).

Dostupnost systému pre spravu poZiadaviek bude z verejnej siete, na prihldsenie bude poZadovana
autentifikdcia osoby (prihlasovacie udaje vygeneruje Poskytovatel).

Pre zamedzenie pochybnosti vlastnikom obsahu ESSP k IS Objednavatela (resp. zaznamenanych tidajov
v ESSP) v rozsahu podla bodu 2.3 Prilohy €. 1 tejto Servisnej zmluvy je vyhradne Objednavatel.



Priloha €. 12 — Bezpeénostné poZiadavky

Ustanovenia tejto prilohy sa pouziju pre ucely Servisnej zmluvy primerane s prihliadnutim na
predmet Servisnej zmluvy a prava a povinnosti zmluvnych stran v Servisnej zmluve upravené.

Pre Ucely tejto prilohy sa rozumie :

1)
2)

3)

4)

5)

6)

8)

9)

Tretou stranou, Poskytovatela, resp. jeho subdodavatelia, podielajici sa na plneni Zmluvy,
Aktivom objekt, subjekt, Struktura, vztah alebo proces, ktorého naru$enim méze Objednavatel
utrpiet stratu; aktiva méiu byt hmotné a nehmotné: budovy, hardvér, softvér, nosice
informaécii, na nich uloZené informdcie, komunikaéna technika, databdzy Gdajov, kancelarska
technika, dokumenty v papierovej a elektronickej podobe, poskytované sluzby, dodavatelska
podpora, ddleZité osoby potrebné na prevddzku organizicie, identifikacné prostriedky,
bezpecnostné prostriedky, peniaze, dobré meno, kredit a a dalsie informacie, ktoré povazuje
ministerstvo za dolezité, doverné alebo citlivé,

Bezpecnostnym incidentom alebo Bl kazdd situacia alebo stav, ktory priamo ohrozuje
bezpecnost, alebo funkcnost aktiva. Bezpecnostny incident moZze byt vyvolany nahodnym
faktorom, netmyselnym ¢inom, Gmyselnym Utokom alebo podvodom,

Opravnenym zamestnancom zamestnanec Objednavatela a tretej strany povereny vykonom
urcenych tloh vyplyvajacich z ¢innosti spojenych s naplnenim Géelu Zmluvy, objednavky alebo
projektu (napr. projektovy manazér).

Kritickym informa&nym systémom je kaZzdy informalny systém, poskytujuci dostupnost 24/7
(t.j. poskytujuci sluzby 24 hodin denne, 7 dni v tyZdni, s definovanym ¢asom planovaného
vypadku), alebo informacny systém poskytujuci sluzby verejnosti, alebo informaény systém
obsahujlci osobné Gdaje, alebo podporny informacny systém a technolédgia, nevyhnutné pre
zabezpecenie dostupnosti 24/7 pre iné kritické IS.

Dostupnostou je pomer celkového €asu z celého ¢asového intervalu, pocas ktorého moino
funkénu jednotku (systém, udaj, sluzba a pod.) pouzivat, k celému zvolenému casovému
intervalu. Dostupnost zaruéuje, Zze aktivum bude na poziadavku autorizovanej entity pristupné
a schopné pouZitia.

Dévernostou je ochrana sprdv, informécii alebo uchovavanych Gdajov proti zneuZitiu,
odpodivaniu alebo é&itaniu neopravnenymi osobami. Zachovanie ddvernosti znamend, Ze
pristup k aktivu je povoleny len uréenej skupine uZivatelov IS alebo IKT.

Integritou je konzistencia komponentov a dat obsiahnutych vIS aich zhoda s realitou.
Zachovanie integrity znamend, Ze informaéné aktiva neboli zmenené neautorizovanym alebo
nahodnym spdsobom.

Informaénou bezpeénostou je ochrana IS a informaécii, ktoré su v nich uchovavang,
spracovavané a prenasané. Informaénd bezpeénost je schopnost IKT alebo IS ako celku odolat
s uréitou uroviou spolahlivosti ndhodnym udalostiam alebo nezdkonnému konaniu, ktoré
ohrozuje dostupnost, pravost, integritu a dévernost uchovavanych alebo prenasanych ddajov
a suvisiacich sluZieb poskytovanych alebo pristupnych prostrednictvom IS a IKT.



€lanok 1

Z3kladné povinnosti tretej strany voéi Objednavatelovi pri poskytovani prac a sluZieb spojenych s

naplnenim tcelu Zmluvy

1) Tretia strana sa zavazuje, Ze:

a.

e.

1)

pred zacatim cinnosti spojenych s naplnenim Gcelu Zmluvy, a pred pridelenim pristupovych prav

potrebnych na vykon tychto &innosti oznami Opravnenej osobe objednavatela personélne

obsadenie svojho timu, ktory bude vykondvat ¢innosti spojené s napinenim ucelu Zmluvy,

bude bezodkladne informovat Opravnent osobu objednévatela o vietkych persondlnych zmenach

vo svojom time, ktory vykonava €innosti spojené s naplnenim Géelu Zmluvy,

oboznami svojich zamestnancov, resp. tretie osoby realizujice ¢innosti spojené s naplnenim tcelu
Zmluvy s bezpec¢nostnymi poziadavkami v rozsahu tejto prilohy,

oboznadmi svojich zamestnancov resp. tretie osoby realizujice ¢innosti spojené s naplnenim Géelu
Zmluvy a nésledne zabezpedi od tychto zamestnancov dodrZiavanie povinnosti:

— ochrany udajov a zavazku micanlivosti o idajoch, s ktorymi pri§li pocas vykonu prac na projekte
pre Ohjednavatela do styku, a to aj po ukondéeni pracovného, resp. sluzobného pomeru,

— zachovavat mléanlivost o osobnych Gdajoch, s ktorymi pocas prace na projekte pridu do styku,
ako aj zdkaz ich vyuZitia pre osobnu potrebu, bez pisomného sihlasu Opravnenej osoby
Objedndvatela ich nesmie zverejnit, nikomu poskytnit ani spristupnit, pricom povinnost
micanlivosti trva aj po skonfeni pracovného pomeru, statnozamestnaneckého pomeru,
sluZzobného pomeru alebo obdobného pracovného vztahu k tretej strane; povinnost
mlicanlivosti neplati, ak je to nevyhnutné na plnenie dloh sidu a orgénov ¢innych v trestnom
konani podla osobitného zakona, zdokumentovat vietky zasahy do IKT Objednavatela podfa
pokynov opravneného zamestnanca za Objedndavatela,

— reSpektovat operativne pokyny zamestnancov s pridelenymi bezpeénostnymi rolami u
Objednavatela a opravnenych zamestnancov poéas vykonu prace na projekte,

— redpektovat autorské prava k materidlom poskytnutym Objednavatelom,

— vratit Objednavatelovi vietky poskytnuté materidly a (daje vratane -elektronickych
a bezpetne zlikvidovat vietky ich képie, ak to nebude zmluvne dohodnuté inak.

poskytne potrebni stcinnost auditorovi vykonavajicemu audit IS, ak tento stvisi s vykonom préce
na projekte,

poskytne potrebnu sicinnost Objednévatelovi pre pripadny audit svojich IS a IKT, ak tieto suvisia s
predmetom plnenia projektu,

ak predmet projektu suvisi s vyvojom a aktualizéciou IS, resp. IKT Objedndvatela, bude dodrZiavat
bezpecnostné poziadavky bezpecnostnej politiky Objedndvatela, platnej bezpecnostnej legislativy,
najma poziadaviek zakona €. 275/2006 Z. z. o informacnych systémoch verejnej spravy a o zmene a
doplneni niektorych zdkonov v zneni neskorsich predpisov a stvisiaceho vynosu MF SR a nevniest
nepozadované alebo neschvélené funkcie do IS. Nenaplnenie tejto poZiadavky sa bude povaZovat
za podstatné poru$enie zmluvného vztahu.

Clénok 2

Povinnosti zamestnancov tretich stran pri riadeni pristupu do IS a aplikacii Objedndvatela

Zamestnanec tretej strany, resp. tretia osoba realizujiuca ¢innosti spojené s naplnenim ucelu
Zmluvy pre Objedndavatefa, je povinny prihlasovat sa do IS a aplikdcii pod pridelenym
prihlasovacim Gétom (ID pouzivatela) a heslom na pristup do tejto aplikacie alebo IS. Zdielanie
Gcétov je povolené len po pisomnej autorizacii bezpenostnym manaZérom a Opravnenou osobou
Objednavatela a to iba v pripadoch, kedy nie je technologicky mozné vyndtit iny spdsob pristupu.
Zamestnanec tretej strany méa vopred pridelend rolu a pristupové opravnenia potrebné na vykon
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jeho ginnosti. Zamestnanec tretej strany nesmie vykondvat iné ¢innosti, ako su definované v jeho
roli. Pristupové prava pouZivatelov v pozicii tretich stran k informéaciam a prostriedkom na ich
spracovanie budd po ukonéeni pracovnopravneho pomeru, zmluvy alebo dohody odnaté alebo
upravené

Privilegované pouZivatefské ucty nesmu byt pouZivané na beiné cCinnosti nevyiadujlce
privilegované opravnenia. Vsetky ¢innosti privilegovanych pouzivatelov v IS objednéavatela musia
byt logované a archivované neobmedzend dobu. Logy musia byt dostupné odborom auditu a IB
objednévatela.
Zamestnanec tretej strany resp. tretia osoba realizujica Cinnosti spojené s naplnenim vdelu
Zmluvy, nesmie na vykonavanie konfigurdcii vyuZivat generické a servisné pouZivatelské uéty.
Vynimku tvori len ich individuélne poutZitie, ktoré musi byt vopred pisomne schvélené manazérom
bezpelnosti a Opravnenou osobou Objednavatefa. PouZivanie IS aIKT ministerstva tretimi
stranami pred i po uvedeni do prevadzky musia byt monitorované a evidované.
Pri praci s heslami je zamestnanec tretej strany povinny dodrZiavat nasledovné zasady:
pravidla zmeny hesla do aplikacii v ramci LAN Objednavatela upravuje prislusny Garant systému a
ich dodrZiavanie kontroluje administrator aplikacie,
pouZivatel je povinny dodrZiavat tieto vSeobecné zadsady tvorby hesla pre pristup do LAN
Objednavatela, podla ktorych heslo:
— musi mat dizku minimalne 8 znakov,
— musi sa skladat minimalne z velkych a malych pismen, Ciselnych znakov (NumLock) a
Specialnych znakov (napr. velké pismeno + malé pismeno + Cislo alebo znak),
—  nesmie byt slovnikovym slovom, menom ani ndzvom,
— nesmie byt odvodené od osobnych ddajov pouZivatefa,
— nesmie byt tvorené priamou postupnostou kldvesov na klavesnici,
— prizmene na nové heslo sa musi od pévodného li§it najmenej v Styroch znakoch.
Ak to aplikdcia alebo IS dovoluje, musi byt prvotné heslo, ktoré bolo zamestnancovi tretej strany
na pristup do tejto aplikdcie alebo IS pridelené, pri prvom prihldsenf zmenené.
Zamestnanec tretej strany resp. tretia osoba realizujica Cinnosti spojené s naplnenim ucelu
Zmluvy, ruci za d6évernost a ochranu svojich pristupovych hesiel a zodpoveda za vSetky udalosti a
transakcie, ktoré sa uskutoénili v IS s pouZitim jeho pouZivatelského mena a hesla.
V pripade podozrenia na prezradenie pristupového hesla resp. v pripade jeho samotného
prezradenia musi poSkodeny zamestnanec Poskytovatela alebo tretej strany okamZite informovat
opravneného zamestnanca za Objedndvatela resp. prisluiného spravcu IS a nahlasit udalost ako
bezpecnostny incident.
Po ukonéeni préce je zamestnanec tretej strany resp. tretia osoba realizujlica ¢innosti spojené s
naplnenim Géelu Zmluvy, povinny znemoinit pristup k aplikdcidm a programom a to tak, aby
zabrénil neopravnenému pristupu alebo zneuZitiu. Tato povinnost sa nevztahuje na zamestnanca
tretej strany v pripade, ak mu to odévodnene neumoziiuje charakter vykonavanych prac a tato
vynimka je pisomne schvalend manazérom bezpeénosti Objednavatefa.
Vzdialeny pristup zamestnancov Poskytovatefa je poéas vyvoja moiny len do testovacieho
prostredia k IS dodédvanému Poskytovatefom. Vzdialeny pristup do produkéného prostredia je
mozny len po podpise SLA, a vyZaduje schvdlenie manazérom bezpelnosti a gestorom |IS.
Vzdialeny pristup dodavatela a tretich strdn v prdvnom vztahu k dodévanému dielu do dalSich
informaénych systémov a ostatného softvéru Objednévatela nie je mozny. Pristup k nim je moiné
povolit iba manaZérom bezpeénosti na zaklade pisomnej Ziadosti a to len v priestoroch, ktoré su
v sprave Objednavatela, a to iba za pritomnosti na to uréeného spravcu , ktory vykonava
nevyhnutne potrebny technicky zasah.
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€lanok 3

Pripdjanie prenosnych potitaéov a zariadeni zamestnancov tretich stran do IS u Objedndvatela

Prenosné pocitace zamestnancov tretich stran resp. tretich oséb v suvislosti s naplnenim Gcelu
Zmluvy smd byt pripgjané do IS Objedndvatela len na zaklade nevyhnutného Géelu, splnenia
bezpetnostnych poZiadaviek a a pisomného suhlasu manazéra bezpeénosti Objednévatela.
Zamestnanec tretej strany resp. tretie osoby realizujlce ¢innosti spojené s naplnenim Gcelu Zmluvy,
ktory uchovava na prenosnom poéitaci/zariadeni informacie, ktorych vlastnikom je Objednavatel,
je povinny:

chranit ho pred kradeZou alebo zneuZitim; zamestnanec tretej strany nesmie ponechat prenosny
pocitaé/zariadenie bez dozoru napr. na verejne dostupnych miestach, v dopravnych prostriedkoch,
neuzamknutych kancelariach a pod.,

okamzite hlasit stratu, pripadne krddeZ prenosného pocitaca ako bezpecnostny incident,

ak su na pevnom disku prenosného pocita¢a/zariadenia ukladané informacie musia byt tieto
informacie chranené dodatocnym zabezpecovacim prostriedkom, t. j. Sifrovanim.

Dostatocnost pouZitych Sifrovacich prostriedkov postdi na zéklade pisomnej Ziadosti a opisu
manazér bezpecnosti Objedndvatela pred povolenim uloZenia dat na pevny disk prenosného
pocitaCa/zariadenia tretej strany.

Clanok 4

Riadenie bezpecnostnych incidentov

Kaidy zamestnanec tretej strany resp. tretie osoby realizujice pracu v stvislosti s naplnenim ufelu
Zmluvy je povinny zistenie bezpecnostného incidentu alebo podozrenie na bezpecnostny incident
bezodkladne nahlasit na uréené kontaktné miesto, ktorym je Service Desk (tel. ¢islo: +421 2 888 91

200, resp. email: servicedesk.mssr@justice.sk).

V ramci dokumentacie pre dodavany 1S:

1)

a. musia byt identifikované a dokumentované udalosti a rizikd, ktoré mézu ohrozit dostupnost,
ddvernost a integritu IS, alebo ktoré moZu sposobit prerusenie vnltornych procesov, musia byt
zavedené procesy na zniZzenie pravdepodobnosti vyskytu a vypracovany mozny dopad takychto
preruseni na prevadzku IS;

b. musia byt vytvorené azavedené plany udrZiavania (BCP) a plany zalohovania a obnovy
prevadzky (DRP), zaistujlice poZadovant dostupnost informacii v rémci poZzadovanych ¢asovych
intervalov, a ich obnovu po preruseni alebo zlyhani kritickych procesov IS;

c. musi byt vypracovana dokumentacia BCM a DRP pre rdmec dodavaného IS.

Clanok 5
Vysetrovanie bezpecnostnych incidentov
KaZdy zamestnanec tretej strany resp. tretie osoby realizujice précu v suvislosti s naplnenim Gcelu

Zmluvy je povinny, pri vySetrovani bezpecnostnych incidentov zamestnancom alebo
zamestnancami Objedndvatela, poskytnit potrebni saéinnost.

2) Po vzniku bezpeénostného incidentu nesmie zamestnanec tretej strany resp. tretia osoba

realizujice pracu v stvislosti s naplnenim Géelu Zmluvy vykonavat akékolvek aktivity, ktoré by mohli
viest k znehodnoteniu dékazov alebo k zhor$eniu dosledkov.



