Cislo zmluvy objednavatefa: 2019-0419-1110130
Cislo zmluvy poskytovatela:

ZMLUVA O ZABEZPECENiI PREVADZKY A PODPORY SYSTEMU NA
PROAKTIVNE VYHLADAVANIE KYBERNETICKYCH ZRANITELNOSTI
A INTELIGENTNE SPRACOVAVANIE KYBERNETICKYCH HROZIEB
uzatvorena v zmysle §269 ods. 2 z. €. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich
predpisov (dalej aj ako ,Obchodny zakonnik)
(dalej aj ako ,zmluva“)

I
ZMLUVNE STRANY

1.1 Objednavatef: Slovenska elektrizaéna prenosova sustava, a.s.
Mlynské nivy 59/A
824 84 Bratislava

Menom spolo€nosti kona: Ing. Miroslav Obert, predseda predstavenstva
Mgr. Igor Gallo, MBA, vrchny riaditel Useku podpory riadenia

Registracia: v obchodnom registri Okresného stdu Bratislava |., oddiel Sa,
vioZzka &. 2906/B

ICO 35 829 141

DIC 2020261342

IC DPH SK2020261342

Bankové spojenie IBAN: SK 30 1100 0000 0026 2019 1900

SWIFT: TATRSKBX
Tatra banka, a.s.

Cislo uctu 2620191900/1100

Opravneny rokovat

vo veciach zmluvnych:  JUDr. Jan Valo, vykonny riaditel sekcie bezpeénosti
Opravneny rokovat

vo veciach technickych: Ing. Tibor Szabo, veduci odboru bezpeénosti

(dalej aj ako ,objednavatel”, alebo ,SEPS")

1.2 Poskytovater: NTT Slovakia s.r.o.

Jozefa Hagaru 9
831 51 Bratislava
Menom spolocnosti kona: Ing. Vladimir Ruzicka, konatel

Registracia: v abchodnom registri Okresného sidu Bratislava 1., oddiel Sro,
vlioZka ¢. 23282/B

ICO 35 804 262

DIC 2020258350

IC DPH SK2020258350

Bankové spojenie IBAN: SK52 1100 0000 0026 2971 2151

SWIFT: TATRSKBX
Tatra banka, a.s.

Cislo Uétu 2629712151/1100

Opravneny rokovat

vo veciach zmluvnych:  Ing. Vladimir Barto$ — Sales and Project Manager
Opravneny rokovat

vo veciach technickych: Ing. Vladimir Barto$ - Sales and Project Manager
(dalej aj ako ,poskytovatel™)

(dalej spolocne aj ako ,zmluvné strany” alebo jednotlivo aj ako ,zmluvna strana")

Zmluva o zabezpedeni prevadzky a podpory systému na proaktivne vyhladavanie kybernetickych zranitefnosti
a inteligentné spracovavanie kybernetickych hrozieb
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PREAMBULA

Podkladom na uzatvorenie tejto zmluvy je vyberové konanie a ponuka poskytovatela ako
uspes$ného uchadzaca zo dna 05.02.2019.
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3.1

DEFINICIE POJMOV

KPI (Key Performance Indicator) - Klti€ovy vykonnostny indikator kvality - stanovuje
poZadovanu uroven poskytovanych sluZieb.

Opravnena osoba - je osoba, ktora je opravnena za svoju spoloénost vydavat a prijimat
rozhodnutie v zmysle ustanoveni tejto zmiuvy.

Technologicka miestnost’ - miestnost, v ktorom st umiestnené spravované zariadenia
objednavatela v rozsahu podla Prilohy ¢.1

Centralny ServiceDesk - linka podpory servisnych sluzieb s nepretrzitou prevadzkou
(24x7) pre zmluvného partnera, slizi na nahlasovanie portch, servisnych zasahov
a vyziadanie technickej podpory, ich evidenciu, potvrdenie odstranenia poruchy a na
vyhodnocovanie poskytovanych sluzieb.

Prevadzkovy problém - je znefunkénenie spravovaného zariadenia resp. technologie
alebo jeho Casti, pripadne také spravanie tychto zariadeni, ktoré znemozriuje alebo
obmedzuje ich pouzivanie.

Servisné sluzby - predstavuju C&innost pracovnikov poskytovatela pri rieseni
prevadzkového problému,

Priorita - je definovana zavaznost' prevadzkoveho problému (Priloha ¢. 3).

TTO (Time to open - doba odozvy) - ¢as merany od vytvorenia Ticketu v SC do
doby zacatia riedenia Ticketu.

TTR (Time to resolve) - ¢as merany od zaznamenania Ticketu v SC do doby vyriesenia.

Incident management - proces, ktory siZi na vyriesenie Incidentu v ¢o najkrat§om
Case.

Problem management - proces, ktory sluzi na vyrieSenie Problemu.
Change management - proces, ktory slUzi na realizaciu zmeny.

Pending - (stav Cakania) je stav Ticketu, ked nie je moZné pokracovat'v rieSeni, pretoze
pracovnici poskytovatela ¢akaju na sucinnost objednavatefa (naprikiad spristupnenie
priestorov, akceptacia ponuknutého rieSenia a pod.) alebo stcinnost vyrobcu (napriklad
rieSenie Problemu ¢aka na spolupracu Cisco TAC, na novy Patch Microsoft a pod.).
Daoba, poclas ktorej je Ticket v stave Pending sa nezapoditava do TTR.

Auto Accept - znamena, Ze ak objednavatel do 7 kalendarnych dni nezamietne a ani
neakceptuje navrhnuté riesenie, bude takéto rieSenie automaticky povaZované za
akceptované.

ni.
PREDMET ZMLUVY

Na zaklade tejto zmluvy sa poskytovatel zavazuje po dobu platnosti tejto zmluvy
poskytovat objednavatelovi sluzby zabezpecenia prevadzky a udrzby, ktoré umoznia
spofahlivy a bezporuchovy chod systému na proaktivne vyhiadavanie kybernetickych
zranitelnosti a inteligentné spracovavanie kybernetickych hrozieb. Predmetom zmluvy je
zabezpecdenie prevadzky a udrzby systému na proaktivne vyhladavanie kybernetickych
zranitelnosti a inteligentné spracovavanie kybernetickych hrozieb podia Prilohy €. 1. v
rozsahu pozadovanych sluzieb uvedenych v ,Katalogu poskytovanych sluZieb” - Priloha
€. 2 (dalej len ,sluzby") .

Zmluva o zabezpeceni prevadzky a podpory systému na proaktivne vyhladavanie kybernetickych zranitelnosti
a inteligentné spracovavanie kybernetickych hrozieb
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3.2

3.3

3.4

4.1

4.2

4.3

4.4

5.1

5.2

5.3

5.4

9.5

Sluzby podla tejto zmluvy budl poskytované na diafku a priamo v objektoch kde st

umiestnené spravované zariadenia.

Poskytovanymi sluzbami v zmysle tejto zmluvy su okrem sluzZieb uvedenych v Prilohe

¢.2 aj:

3.3.1 Centralny ServiceDesk.

3.3.2 Zabezpecenie externych dodavok prac a sluZieb v pripade technologickej potreby
alebo v naliehavom pripade na zaklade poZiadavky zo strany objednavatefa.

3.3.3 Poskytovanie konzultacnych sluzieb pri vyhodnocovani reportov a zaznamov zo
systéemu na proaktivne vyhladavanie kybernetickych zranitelnosti a inteligentné
spracovavanie kybernetickych hrozieb s cielom efektivne] identifikacie
bezpecnostnych udalosti a bezpeénostnych incidentov.

Objednavatel sa zavazuje za poskytnuté sluzby zaplatit dohodnutu cenu.

Iv.
SPECIFIKACIA PROSTREDIA A ROZSAHU

Cas a dostupnost poskytovanych sluzieb: po dobu 48 mesiacov nepretrzite 24 hodin x

7 dni.

Miesto pinenia: sidlo spoloénosti Slovenska elektrizaéna prenosova sUstava, a.s.,

(ABBA) Mlynské nivy 59/A, Bratislava a Slovensky elektroenergeticky dispecing (SED),

Obchodna 2, Zilina

Dodané sluzby zahfiaju v ramci pausainej ceny:

4.3.1 Zabezpecenie prevadzky a udrzby systémov podfa Prilohy ¢.1 pocas trvania tejto
zmiuvy.

4.3.2 Zabezpecenie monitoringu spravovanych zariadeni a sieti s vyhodnocovanim
bezpecnostnych udalosti a bezpetnostnych incidentov v monitorovanych ¢astiach
topologie,

4.3.3 Poskytuje sluzbu Centrainy ServiceDesk 24x7.

4.3.4 Technicka pomoc (telefonicky, e-mail).

Poskytovane sluzby v ramci pausalnej ceny nezahriaju :

4.4.1 Funkéné rozSirovanie spravovanej infrastruktary, pripadne jej Casti
a komponentov.

V.
ZABEZPECENIE PREVADZKY A UDRZBY

Poskytovatel sa zavazuje zabezpecit' spolahlivil a bezporuchovil prevadzku a Gdrzbu
systému na proaktivne vyhladavanie kybernetickych zranitelnosti a inteligentné
spracovavanie kybernetickych hrozieb podla Prilohy €.1.

Poskytovatel sa zavazuje dodrziavat dohodnuté klGCové vykonnostné indikatory kvality
(dalej ,KPI*) podfa Prilohy &. 3. Priloha ¢. 3 zaroven stanovuje aj klasifikaciu priorit
odstranovania vzniknutych portich a problémov.

Poskytovatel bude preventivne kontrolovat technicky stav spravovanej infrastruktiry a
zariadeni a robit také technické zasahy a udrzbu, ktoré budid minimalizovat jej
poruchovost. Taktiez bude navrhovat také zasahy do konfiguracie, pripadne update
systému, ktoré umoznia objednavatelovi efektivnejSie vyuzivat' spravované systémy
a zariadenia pri zmenach realizovanych v ICT infrastrukture.

Poskytovatel sa zavazuje zabezpelit konfigurovanie optimalneho nastavenia
spravovanych zariadeni a systémov, ich spravu, systémové konfiguracie a nastavenie,
pravidelné zalohovanie konfiguracii a poskytovat Hot-line.

Poskytovatel sa zavdzuje ze:

Zmluva o zabezpeéeni prevadzky a podpory systému na proaktivne vyhfadévanie kybernetickych zranitefnosti
. ainteligentné spracovavanie kybernetickych hrozieb
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5.5.1 Bude informovat objednavatela o vSetkych zasahoch a zmenach uskutoénenych
pri realizacii poskytovanych sluzieb.

5.5.2 Bude uskuto¢hovat zmeny v konfiguracii spravovanych systémov a zariadeni len
po stihlase objednavatela.

5.5.3 Bude zabezpecfovat' prevadzku a udrzbu takym spdsobom, aby sa minimalizovali
mozné nasledné technické problémy a nebola negativne ovplyvnena funkcionalita
spravovanych systémov.

Poskytovatel nezodpoveda za akékolvek oneskorené poskytnutie ¢i neposkytnutie

sluzby vramci tejto zmluvy, ak toto bude =zavinené okolnostami vyluéujtcimi
zodpovednost.

Hlasenie prevadzkovych problémov, nahlasovanie poziadaviek a konzultacie budu
realizované nasledovne:
5.7.1 Poruchy bude objednavatel oznamovat jednou z nasledujicich moznosti:
5.7.1.1 telefonicky na telefénne Cislo: +421 2 49216 666
5.7.1.2 elektronicky na adrese: sk.servicedesk@global.ntt
5.7.1.3 pristupom na Centralny ServiceDesk: .......................
5.7.2 Technicku pomoc zabezpedi poskytovatel sluzieb prostrednictvom:

5.7.2.1 telefonnejlinky: +421 2 49216 666
5.7.2.2 elektronicky prostrednictvom email:

5.6

5.7

sk.servicedesk@global.ntt

VI
CENA PREDMETU ZMLUVY

Zmluvna cena je stanovena dohodou podia § 3 zakona NR SR ¢. 18/1996 Z. z. o cenach
v zneni neskorsich predpisov. Zmluvné strany sa dohodli na nasledujlucich zmluvnych
cenach bez DPH ktoré zahfhaju vykony a licenéné poplatky podla prilohy & 2 na
zariadeniach podla Prilohy €. 1:

6.1

Cena (bez DPH) '

| , o 4667,- EUR|
EMesaény pima_t?f - __‘J(slo_vom EUR) styritisicSest'stosestdesiatsedem ~ [

[Cena celkom 224.016 - EUR
|(za obdobie 48 mesiacov) ‘(slovom EUR) dvestodvadsat$tyritisic§estnast ~

-
| ‘ Popi |
I opts i}

6.11.

Cena (béz DPH) :

_—

1

[

L 1 Popis

'6.1.2. |Roény licenény poplatok - ~ 36.796,- EUR
i {(Subscription) za rok 2022 |(slovom EUR) tridsat3esttisicsedemstodevatdesiatdest’ ~
! Roény licenény poplatok 44.856,- EUR
L (Subscription) za rok 2023 |(slovom EUR) styridsat$tyritisicosemstopatdesiatSest ~

K cene bude uplatnena DPH v zmysle platného zakona o DPH.
6.2
6.3

Cenova kalkulacia je uvedena v Prilohe €. 4.

Prace naviac vykonavané poskytovatelom v zmysle bodu 4.4 zmluvy, budid uskutoénené
na zaklade pisomnej objednavky s vopred dohodnutym rozsahom prac za dohodnutu
cenu .

Zmluva o zabezpeceni prevadzky a podpory systému na proaktivne vyhladavanie kybernetickych zranitelnosti
a inteligentné spracovavanie kybernetickych hrozieb
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8.1
8.2

8.3

VIL.
PLATOBNE PODMIENKY

Uhrady za poskytnuté sluzby budu realizované na zaklade faktury, ktord je poskytovatel
v zmysle bodu 6.1. opravneny vystavit do 15 dni po uplynuti prislu§ného kalendarneho
mesiaca, za ktory boli sluZzby poskytnuté na zaklade preberacich prip. servisnych
protokolov v zmysle bodu 6.1.1. a na zaklade dodacieho listu v pripade licenénych
poplatkov (subscription) v zmysle bodu 6.1.2.

Faktura sa povazuje za doruéenu v listinne] (tlaéenej) forme na adresu sidla
objednavatela a v elektronickej forme vyluéne na adresu efaktury@sepsas.sk.
Elektronicka faktura doru¢ena na inu e-mailovl adresu sa nepovazuje za elektronicku
fakturu doru¢enu objednavatelovi v zmysle tejto Zmluvy.

Faktura musi obsahovat vetky nalezitosti podlfa zakona &islo 222/2004 Z. z. o dani
z pridanej hodnoty v zneni neskorsich predpisov (dalej len ,zakon o DPH"), oznadenie
¢isla Zmluvy podla evidencie objednavatela a ¢islo bankového uctu v tvare IBAN a kod
Statistickej klasifikacie produktov podla ¢innosti (CPA). Sucastou faktury je zistovaci
protokol a protokol o odovzdani a prevzati asti diela podpisany obidvoma Zmluvnymi
stranami.

V pripade, ze faktira nebude obsahovat nalezitosti uvedené v bode 7.3 tejto Zmiuvy,
objednavatel je opravneny vratit' ju zhotovitelovi na dopinenie. V takom pripade sa
prerusi plynutie lehoty splatnosti a nova lehota splatnosti zaéne plynut doruéenim
opravene| faktury objednavatelovi.
Lehota splatnosti faktur je 60 dni od ich doru¢enia objednavatelovi.
Objednavatel podpisom tejto Zmiuvy udeluje zhotovitelovi suhlas v zmysle ustanovenia
§ 71 ods. 1 pism. b) zdkona o DPH, aby vystavoval a spractval faktury v elektronickej
forme, za podmienky predchadzajuceho informovania objednavatefa o pouzivani
elektronickej formy fakturacie v zmysle bodu 7.7 Zmluvy.
Do 10 dni od nadobudnutia U€innosti tejto Zmiuvy, je zhotovitel povinny pisomne oznamit’
objednavatelovi, & bude pri fakturacii podia tohto zmluvného vztahu pouzivat
elektronicku formu alebo listinnul (tlaéenu) formu faktdr, Pisomné oznamenie zhotovitela
o forme spdsobu fakturacie sa povazuje za zavdzné diom jeho dorucenia
objednavatelovi.
Ak si zhotovitel, nespini riadne a véas svoju povinnost podla bodu 7.7 tejto Zmluvy, za
zavaznu formu fakturacie sa povazuje listinna (tlacena) forma.
Zhotovitel je opravneny pisomne pozZiadat’ objednavatela o zmenu formy fakturacie aj
v priebehu trvania zmluvného vztahu. Spésob fakturacie sa povazuje za zmeneny odo
dna pisomného potvrdenia zmeny spdsobu fakturacie zo strany objednavatela
zhotovitelovi.
V pripade omeskania objednavatefa s thradou zmluvnej ceny na zaklade doru¢enej
faktury ma zhotovitel pravo na uplatnenie uroku z omeskania vo vyske 1M EURIBOR +
2% p. a. z diznej sumy za kazdy defi omeskania. Pre vypocet uroku sa pouZije hodnota
1M EURIBOR, ktora je platna k prvému dnu omeskania s platbou.

VIl
POVINNOSTI POSKYTOVATELA
Poskytovat' sluzby a zabezpectovat' kvalitu sluzieb podia Prilohy £.3 (KPI).

Odsuhlasovat s opravnenou osobou objednavatela kazdi zmenu konfiguracie
a topolégie spravovanych systémov.

Respektovat pravidla a poZiadavky objednavatela pre vstup do energetickych objektov.
Poskytovatel nie je opravneny umoznit vstup tretich osdb do telekomunikacnych

Zmluva o zabezpe¢eni prevadzky a podpory systému na proaktivne vyhfadavanie kybernetickych zranitelnosti

a inteligentné spracovavanie kybernetickych hrozieb

Strana 5z 10



8.4

8.5

8.6

8.7

8.8

8.9

9.1

9.2

9.3

9.4

9.5

9.6

priestorov objednavatela iba ak za pritomnosti opravneného zamestnanca
objednavatela.

Zamestnanci poskytovatela nesmu vykonavat Ziadne zasahy do inych nez do zariadeni
Specifikovanych v Prilohe €.1.

Pri pracach na spravovanych zariadeniach postupovat tak, aby zachoval ich funkénost
a nesposobil prerusenie sluzieb v nich zriadenych.

Poskytovatel sa zavazuje potvrdit preukaznym spdsobom zaciatok servisného zasahu
na E-mail objednavatela notifikaciou z Centralneho ServiceDesk-u. Potvrdenie musi
obsahovat evidenc¢né ¢Eislo, datum a ¢as zaciatku servisného zasahu. Podrobné
informacie o servisnom zasahu budu dostupné v Centrdlnom ServiceDesk-u
Poskytovatela.

Poskytovatel je povinny dodrziavat ustanovenia vyplyvajuce z Prilohy ¢. 5 VSeobecné
zmluvné podmienky zabezpec&ovania BOZP a OPP a Prilohy ¢. 6 V8eobecné zmluvné
podmienky zabezpecovania informaénej bezpecnosti.

S poukazom na skutofnost, Zze vramci poskytovania sluzieb mézZe dochadzat k
spracuvaniu osobnych udajov dotknutych oséb, poskytovatel je povinny poskytovat
sluzby tak, aby boli pine v sulade s poziadavkami na ochranu osobnych udajov, ktore
ukladaji nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o
ochrane fyzickych oséb pri spractvani osobnych Gdajov a o volnom pohybe takychto
udajov, ktorym sa zrusSuje Smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov)
a zakon ¢. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych
zakonov (spolu dalej len ,Legislativa o ochrane osobnych adajov*) v zneni ich
pripadnych neskorsich zmien. Poskytovatel je povinny poskytovat' sluzby tak, aby najma
avéak nielen obsahovali (¢inné bezpecénostné, technické, resp. iné dalSie opatrenia s
cielom zaistit ¢o mozno najvyssiu Uroven bezpecénosti a ochrany osobnych udajov
vyZadovanu Legislativou o ochrane osobnych tdajov.

Pri plneni zmluvy je poskytovatel povinny pocinat' si tak, aby nedochadzalo ku $§kodam
na zdravi, na majetku, na prirode a Zivotnom prostredi. Ak poskytovatel' resp. jeho
subdodavatelia sposobia v suvislosti s ¢innostami, ktoré st vykonavané v ramci plnenia
predmetu zmluvy objednavatelovi 3kodu, poskytovatel sa zavazuje objednavatelovi
nahradit tuto $kodu v plnom rozsahu.

IX.
POVINNOSTI OBJEDNAVATELA

Objednavatel sa zavazuje umoznit poskytovatelovi na realizaciu vykonov podla tejto
zmluvy pocas celej doby vykonu servisnych sluzieb pristup ku v8etkym zariadeniam, na
ktoré sa predmet plnenia vztahuje.

Objednavatel sa zavazuje k naplneniu tejto zmluvy zabezpecit poskytovatelovi potrebnu
sucinnost tak, aby sa umoznilo ¢o najefektivnejSie vykonanie predmetu pinenia tejto
zmluvy.

Umoznit pouzivat zdroje elektrickej energie pre vykon predmetu zmluvy (pre meracie
pristroje, pomdcky a drobné elektrické naradie) potrebné pre plnenie predmetu zmluvy.

Nahlasovanie a Specifikovanie poruch resp. poziadaviek na realizaciu aktivit na
Centralny ServiceDesk poskytovatela su opravneni vykonat len opravneni zamestnanci
objednavatela podla bodu 9.7.

Ukonéenie servisného zasahu bude potvrdené na “Servisnom protokole” resp.
v Centralnom ServiceDesk-u poskytovatel'a opravnenym zamestnancom objednavatela.

V pripade, ze porucha bola spdsobena neodbornym zasahom, umyselnym poskodenim,
alebo ak zariadenia boli pouzivané v prostredi pripadne spésobom, ktory nie je v zhode
s podmienkami $pecifikovanymi vyrobcom pre ich prevadzku resp. boli poskodené

Zmluva o zabezpe&eni prevadzky a podpory systému na proaktivne vyhladavanie kybernetickych zranitelnosti
rainteligentné spracovavanie kybernetickych hrozieb
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9.7

10.1

10.2
10.3

134

12

11.3

1.4

12.1

122

vplyvom prirodneho Ziviu, spiSe sa o tom zaznam podpisany oboma zmiuvnymi
stranami. Oprava bude vykonana na zaklade pozZiadavky objednavatela a na jeho
naklady.

Objednavatel sa zavazuje pisomne oznamit poskytovatefovi mena opravnenych
zamestnancov, ich telefénne ¢isla, e-mailové adresy do 5 dni o nadobudnutia Ucinnosti
tejto zmluvy a bezodkladne pisomne informovat druht zmluvnu stranu pri kazdej ich
zmene.

X.
ZMLUVNE POKUTY

V pripade nedodrzania KPI Specifikovanych v Prilohe ¢, 3 tejto zmluvy, si objednavatel
moze uplatnit’ voci poskytovatelovi zmluvnd pokutu nasledovne:

Vyhodnocovanie aktivit bude reportované a kontrolované prostrednictvom Centralneho
ServiceDesk-u poskytovatela mesacne. Pri neplneni stanovenych KPI sa uplatni
pausalna zmluvna pokuta vo vyske 2500 EUR za kazdé nedodrzané KPI podla Prilohy
&3

Pokuty za nedodrzanie padmienok BOZP a OPP upravuje Priloha ¢. 5.

Zaplatenim zmluvnej pokuty nezanika pravo objednavatela na uplatnenie nahrady $kody
sposobenej porusenim zmluvnych povinnosti poskytovatefom.

XI.
ZMENOVE KONANIE A ESKALACIA PROBLEMOV

Pre UcCely riesenia problémovych situacii su urené riadiace opravnené osoby
zmluvného vztahu za obidve zmluvné strany. Opravnené osoby su definované v élanku
¢. | tejto zmluvy.

Navrh na zmenu dohodnutého obsahu zmluvy je opravnena predlozit opravnenej osobe
poskytovatela vyluéne opravnena osoba objednavatela.

Opravnena osoba poskytovatela vedie evidenciu doru¢enych navrhov zmien v zmysle
¢lanku 11.2. a zabezpecuje ramcové posudenie zmeny spolu s prediozenim navrhu
rieSenia, najneskdér do 10 pracovnych dni od datumu prevzatia navrhu na zmenu.
Vysledkom detailného posudenia navrhu na zmenu bude stanovisko opravnenej osoby
poskytovatela k vhodnosti, potrebnosti a realizovatelnosti navrhovanych uprav, spolu
s ich finannym a ¢asovym ocenenim, resp. dalsimi predpokladmi ich aplikovania do
zmluvného vztahu.

rokovanie opravnenych oséb podla ¢lanku €. | zmiuvy. Na rokovani budu posudene
predloZzené navrhy anasledne vypracované odporucanie, resp. neodporucanie
Statutarnym organom zmiluvnych stran navrhovanu zmenu akceptovat'.

XIl.
POVINNOST MLCANLIVOSTI

V tejto zmluve "déverné informacie" znamenaju vSetky informacie, ktoré sa tykaju alebo
mozu tykat predmetu Zmluvy, vratane a bez obmedzenia v8etkych Gdajov a informacii,
dokumentov a sprav, ponuk, cien, navrhov kontraktov, know-how, vzorcov, postupov,
projektov, fotografii, vykresov, $pecifikacii, softwarovych programov a akychkolvek inych
médii nesucich, alebo zahrmujucich takéto informacie a akychkolvek materialov, ktoré
budu pri pouziti tychto dokumentov spracované a budu tieto informacie obsahovat'.

Poskytovatel a objednavatel sa zavazuju:
12.2.1 pouzit véetky doverné informacie takto poskytnuté vyluéne pre potreby realizacie

Zmiluva o zabezpeceni prevadzky a podpory systému na proaktivne vyhfadavanie kybernetickych zranitelnosti
a inteligentné spracovavanie kybernetickych hrozieb
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12.3

12.4

12.5

13.1

13.2

13.3

13.4

13.5

predmetu zmluvy. Akékolvek dalSie pouzitie informacii bude podliehat
predchadzajucemu pisomnému suhlasu tej zmluvnej strany, ktora takéto
informacie povodne poskytla, ibaze by poskytnutie, resp. zverejnenie konkrétnej
informacie stanovil pravny predpis SR ako povinné, alebo by bola konkrétna
informacia poskytnuta prislusnému Statnemu organu na ziadost podla pravneho
predpisu SR,

12.2.2 spristupnit’ déverné informacie tretej strane vyluéne na zaklade pisomného
poverenia iba dodavatelom a zamestnancom tychto subjektov, avdak len tym,
ktori preukazatelne potrebuju poznat alebo viastnit' takéto déverné informacie
pre ucely riadneho a véasného poskytovania sluzieb,

12.2.3 pri poskytovani dévernych informacii svojim dodavatefom uzatvorit vhodnu
dohodu o povinnosti mi¢anlivosti,

12.2.4 nebudu robit kopie dovernych informacii, pokial to nebude nevyhnutne nutné pre
potreby opravnenych oséb, zaviazanych mil¢anlivost'ou.

Dohoda o ochrane dévernych informacii sa uzatvara na dobu 10 rokov od uzavretia tejto
zmiuvy, ak nebude pre Specifické doverné informacie zmenena pisomnou dohodou
medzi zmluvnou stranou poskytujucou informacie a zmluvnou stranou prijimajicou
informacie.

V pripade, Ze niektora zo zmluvnych stran porusi tito dohodu o ochrane tychto
ddévernych informacii, je povinna druhej zmluvnej strane zaplatit zmluvni pokutu vo
vyske 20 000,-EUR. Zaplatenim zmluvnej pokuty nie je dotknuty narok na nahradu
skody. Zmluvna strana je opravnena pozadovat nahradu skody v plnom rozsahu.

Za patentovl Cistotu a neporusenie zasad dusevného viastnictva v rozsahu predmetu
tejto zmluvy v plnom rozsahu zodpoveda poskytovatel. V pripade porudenia akychkol'vek
zasad ochrany duSevného vlastnictva (autorské pravo, patenty, ochranné znamky a
pod.) zodpoveda poskytovatel objednavatelovi za Skodu, ktora by porusenim zasad
ochrany dusevného vlastnictva objednavatelovi z dévodu uplatnenia naroku tretich stran
vznikla.

X1,
UKONCENIE ZMLUVY

Zmiluva je uzavreta na dobu uréitu — na obdobie 48 mesiacov odo diha nadobudnutia
ucinnosti tejto zmluvy.

Objednavatel méze poéas poskytovania sluzieb vypovedat zmluvu pisomnou formou s 2
mesacnou vypovednou lehotou a to z dbévodu opakovaného nepinenia sluzieb
poskytovatefom podla &lanku IV. tejto zmluvy. Vypovedna lehota zaéina plynat’ od
prvého dia kalendarneho mesiaca, nasledujiceho po doruéeni pisomnej vypovede
druhej zmluvnej strane.

Poskytovatel je opravneny vypovedat zmluvu pisomnou formou s2 mesacnou
vypovednou lehotou v pripade dihodobého porusovania finanénej discipliny zo strany
objednavatela. Za dlhodobé porudovanie finanénej discipliny sa povazuje neuhradenie
3 za sebou nasledujucich mesaénych pausalov. Vypovedna lehota zacdina plynut od
prvého dna kalendarneho mesiaca, nasledujuceho po doruéeni pisomnej vypovede
druhej zmluvnej strane.

Tato zmluvu moZno ukonéit dohodou zmluvnych stran. Zmluvné strany mézu od tejto
zmluvy odstupit sokamzitou G€innostou pri podstatnom porudeni zavéazkov
vyplyvajucich zo zmluvy druhou zmluvnou stranou ako aj v sllade s § 344 a nasl.
Obchodného zakonnika.

Podstatnym porusenim Zmluvy v zmysle ustanovenia § 345 Obchodného zakonnika a
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teda dévodom na okamzité odstupenie od tejto Zmluvy sa povazuje:

13.5.1 Dlhodobe prekracovanie klGéovych vykonnostnych indikatorov kvality — KPI
v zmysle prilohy ¢&. 3.

13.5.2 Strata opravnenia vykonavat' podnikatelska &innost'.
13.5.3 Porusenie zasad ochrany dusevného viastnictva.

13.6 Nepodstatnym poruSenim Zmluvy sa rozumie nedodrzanie ostatnych zmluvnych
podmienok Zmluvy okrem podmienok uvedenych v bode 13.5. Na nepodstatné
porusenie Zmluvy objednavatel zhotovitefla pisomne upozorni. Po opakovanom
poruseni tej istej zmluvnej povinnosti je objednavatel opravneny od Zmluvy odstupit.

13.7 Odstupenie od Zmluvy je ucinné diiom doruéenia pisomneho oznamenia o odstupeni od
Zmluvy druhej zmiuvnej strane.

XIV.
OSOBITNE USTANOVENIA

14.1 Pre zabezpecenie splnenia uloh objednavatela stanovenych Rozhodnutim MH SR
¢.180/2013-2000 pre subjekt hospodarskej mobilizacie je poskytovatel povinny
vykonavat predmet zmluvy (uvedeny v ¢lanku Ill. zmluvy) pre objednavatela aj po
vyhlaseni krizového stavu.

XV.
ZAVERECNE USTANOVENIA

15.1 Tato Zmluva nadobuda platnost dfiom podpisania Zmluvy obidvomi Zmluvnymi stranami
a ucinnost diiom 1.1.2020 za podmienky jej predchadzajuceho zverejnenia v sulade
s ust. §47a ods. 1 Obcianskeho Zakonnika.

15.2 Nakolko spolo¢nost Slovenska elektrizacna prenosova sustava, a.s. je povinnou osobou
v zmysle zakona €. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene
a doplneni niektorych zakonov (zakon o slobode informacii) v zneni neskorsich
predpisov (dalej len ,zakon o slobodnom pristupe k informaciam®), zmluvné strany su
oboznamené s tym, Ze zmluva a darnové doklady suvisiace so zmluvou budti zverejnené
takym spbsobom, ktory pre povinne zverejnované zmluvy, objednavky a faktary uklada
zakon o slobodnom pristupe k informaciam vo svojom ust. § 5a a § 5b.

15.3 Vztahy medzi objednavatefom a poskytovatelom neupravené touto zmluvou sa riadia
prislusnymi pravnymi predpismi platnymi v Slovenskej republike najma ustanoveniami
Obchodného zakonnika a suvisiacich pravnych predpisov. Pre posudzovanie
zavazkovych vztahov vyplyvajucich z tejto zmluvy je rozhodné pravo slovenské.

15.4 Zmluvu je mo2né menit alebo dopifat len pisomnou dohodu zmluvnych stran vo forme
¢iselne oznagenych dodatkov k tejto zmluve.

15.5 Nedelitelnou sucastou tejto zmluvy su prilohy:

Priloha €. 1 - Zoznam spravovanych zariadeni.

Priloha €. 2 - Katalég poskytovanych sluZieb.

Priloha €. 3 - KlGCové vykonnostné indikatory kvality.

Priloha €. 4 - Cenova kalkulacia.

Priloha €. 5 - VSeobecné zmluvné podmienky zabezpecovanie BOZP a OPP.

Priloha €. 6 - VSeobecné zmluvné podmienky zabezpecovania informaéne;
bezpecnosti.

Priloha &. 7 — Zoznam subdodavatelov.

16.6 Zoznam subdodavatelov podfa Prilohy ¢. 7 tejto zmluvy je mozné menit len na zaklade
vzajomnej dohody oboch zmluvnych stran formou dodatku k tejto zmluve, ktorého
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18.7

15.8

15.9

15.10

15.11

obsahom bude novy zoznam subdodavatelov.

Zmluva je vyhotovena v Styroch rovnopisoch, z ktorych si kazda zmluvna strana
ponecha po dve vyhotovenia.

Ak niektoré z ustanoveni tejto zmluvy bolo, alebo sa stalo neucinnym, neplatnym,
nezakonnym alebo nevykonatelnym (dalej aj ako ,vada pévodného ustanovenia®),
nebude tym dotknuta, ani obmedzena platnost, ucinnost a vykonatelnost ostatnych
ustanoveni tejto zmiuvy. Zmiluvné strany sa zavazuju, Ze takto dotknuté ustanovenia
zmluvy nahradia novym ustanovenim, ktoré netrpi vadou pdévodného ustanovenia
a v ¢o najvyssSej moznej miere zodpoveda duchu a ucelu Upravy prav a povinnosti,
obsiahnutych v zru§enom ustanoveni.

Poskytovatel podpisom tejto zmluvy potvrdzuje, Zze sa oboznamil s dokumentom
spolo¢nosti SEPS s nazvom ,Politika ochrany osobnych Udajov v spolo¢nosti
Slovenska elektrizaCna prenosova slstava, a.s." zverejnenom na webovej stranke
spolocnosti SEPS www sepsas.sk, ktorého obsahom st informacné povinnosti a dalsie
fakty o spracuvani osobnych udajov fyzickych osdéb zo strany spolocnosti SEPS v
zmysle Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o
ochrane fyzickych 0séb pri spractivani osobnych udajov a o volnom pohybe takychto
udajov, ktorym sa zruSuje Smernica 95/46/ES (véeobecné nariadenie o ochrane
udajov) a zakona €. 18/2018 Z. z. o ochrane osobnych Udajov a o zmene a dopineni
niektorych zakonov.

Zmluvné strany vyhlasuju, ze zmluva nebola uzavretd vtiesni ani za napadne
nevyhodnych podmienck a predstavuje prejav ich vole, ktory je urobeny slobodne,
vazne, urcite a zrozumitelne a ktory nie je urobeny v omyle a svojim obsahom alebo
tcelom neodporuje alebo neobchadza zakon. Dalej zmluvné strany vyhlasuju, Ze ich
zmluvna volnost nie je Ziadnym spbsobom obmedzena, st spbsobilé na uzatvorenie
tejto zmluvy a jej plnenie je mozne, su oboznamené s jej obsahom a bez vyhrad s nim
suhlasia, na znak éoho k tejto zmluve pripajaju svoje podpisy.

Poskytovatel' podpisom tejto Zmluvy potvrdzuje, Ze sa oboznamil s dokumentom
spolocnosti SEPS s nazvom ,Politka ochrany osobnych udajov v spolo¢nosti
Slovenska elektrizaéna prenosova sustava, a.s.” zverejnenom na webovej stranke
spolognosti SEPS www.sepsas.sk, ktorého obsahom su informaéné povinnosti a dalsie
fakty o spracuvani osobnych udajov fyzickych osdb zo strany spoloénosti SEPS v
zmysle Nariadenia Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o
ochrane fyzickych 0séb pri spracuvani osobnych tdajov a o volnom pohybe takychto
udajov, ktorym sa zruSuje Smernica 95/46/ES (vSeobecné nariadenie o ochrane
Gdajov) a zakona ¢. 18/2018 Z. z. o ochrane osobnych Udajov a o zmene a doplneni
niektorych zakonov.

V Bratislave, dna V Bratislave, dna.. )

Za objednavatela: Za poskytovatela:

Ing. Miroslav Obert, Ing""ad\"“rﬁz\gﬁ{]
predseda predstavenstva konatel

Mgr. Igor Gallo, MBA
vrchny riaditel' Useku podpory riadenia
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Priloha ¢. 4 Cenova kalkulacia

Kalkulacia ceny sluzby (ako mesaény poplatok v zmysle bodu 6.1.1 Zmluvy)

f Cena
| Nazov cinnosti ] [€ bez ]
' DPH/mesiac] |
monitorovanie, sprava a servis Rapid 7 a Skybox v stlade s PKI ‘l 767 B
definovanymi v prilohe €. 3 a v rozsahu uvedenom v prilohe €. 2 | o
| manaZérske zhrnutie k tyzdennym reportom ; 975,-
konzuilécie_R-i—dentiﬁkovanjrm bezpecnostnym udalostiam N T—W—P 2925,
a incidentom v rozsahu 3 &lovekodni / mesiac | R
[ o I |
CENA CELKOM za mesiac .1 4667,
i
CENA CELKOKM ZA 48 MESIACOV f 224.016,-

Kalkulacia ceny licencii (Subscription) — ako roénych poplatok v zmysle bodu 6.1.2
Zmluvy - _

[ Cena

Hazoy | [€ bez DPHIrok] |
Licencia pre Rapid 7 InsightVM aplikaény server s parametrom |
jedna instancia aplikatného servera / 300 assets 16.120,- |
Rok 2022 . |

Licencia pre Rapid 7 InsightVM aplikacny server s parametrom |

jedna instancia aplikaéného servera / 300 assets ] 24.180,-
Rok 2023 - | I
Subscription Rapid 7 roky 2022 a 2023 SPOLU [ 40.300,-

. |
Licencia Skybox Standard Level Technical Support zahrmajuca 5
Skybox Enterprise Server, Network Assurance 100 node pack, E
Vulnerabilty Control 100 asset pack, Vulnerability Content Update 20.676,-;
12 mounth

Rok 2022 o - - Al
Licencia Skybox Standard Level Technical Support zahfhajuca |

Skybox Enterprise Server, Network Assurance 100 node pack, |

J
Vulnerabilty Control 100 asset pack, Vulnerability Content Updatef 20.676,-]
12 mounth i |
Rok 2023 - _ |
Subscription Skybox roky 2022 a 2023 SPOLU 41.352,-

CENA CELKOM ZA ROKY 2022 a 2023

I

Vaetky uvedené ceny su bez DPH.

Zmiuva o zabezpedeni prevadzky a podpory systému na proaktivne vyhfadadvanie kybemetickych zranitelnosti
= inteligentné spracovavanie kybernelickych hrozieb
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Priloha ¢.5

VSeobecné zmluvné podmienky zabezpecovania BOZP a OPP
Na ucely tejto zmluvy s rovnocenné pojmy ,Poskytovatel” a ,Zhotovitel".

1. Zhotovitel v zmysle rozsahu predmetu zmluvy a po¢as doby jej plnenia v plnom rozsahu
zodpoveda za bezpelnost prace svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupésobiacich fyzickych oséb ~ podnikatefov pri vykone
zmluvnych éinnosti pre objednavatela .

2. Objednavatel, v zmysle zmluvy a pocas doby jej pinenia, zabezpeéi pred zacatim jej
plnenia pre zodpovedného zastupcu zhotovitela

Meno a priezvisko: Ing. Vladimir Bartos

Funkcia: Sales and Project Manager

a technika poziarnej ochrany zhotovitela

Meno a priezvisko: Silvia Trubirohova

Cislo osveddenia:  1/16/2014

oboznamenie zamerané na problematiku dodrziavania predpisov bezpeénosti a ochrany
zdravia pri praci a Skolenie o ochrane pred poziarmi. Zodpovedny zastupca objednavatela
bude oboznameny s uréenim niektorych prac spojenych so zvy$enym ohrozenim zdravia

vyplyvajlicim z pracovnych podmienok .

3. Zhotovitel v zmysle zmluvy a pocas doby jej plnenia prebera na seba povinnosti
ustanovené legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre
oblast bezpe&nosti a ochrany zdravia pri praci:

= Zakon &. 124/2006 Z. z. o bezpecnosti a ochrane zdravia pri praci a o zmene
a doplneni niektorych zakonov v zneni neskor$ich predpisov,

= Zakon &. 125/2006 Z. z. o inSpekcii prace a o zmene a doplneni zakona ¢&.
82/2005 Z. z. onelegalnej praci a nelegalnom zamestnavani a o zmene
a dopIneni niektorych zakonov v zneni neskor$ich predpisov,

= Zakon & 355/2007 Z. z. oochrane, podpore arozvoji verejného zdravia
a 0 zmene a doplineni niektorych zakonov v zneni neskorsich predpisov,

4. Zhotovitel v zmysle zmluvy a po¢as doby jej plnenia, preukazatelne zabezpedi pred
zaCatim plnenia zmluvy pre svojich zamestnancov, zamestnancov svojich
subdodavatefov ako aj spolupdsobiacich fyzickych oséb — podnikatelov oboznamenie a
odbornt spbsobilost ako aj pravidelné oboznamenie ustanovené osobitnymi predpismi,
potvrdené podpismi v8etkych zucastnenych osob. Pre viastnych zamestnancov,
zamestnancov svojich subdodavatelov ako aj pre spolupdsobiace fyzické osoby —
podnikatelov, zabezpeéi Skolenie o ochrane pred poziarmi, ktori sa s vedomim
zhotovitela zdrZuju v objektoch a priestoroch SEPS, hore uvedenym technikom poziarnej
ochrany. Zhotovitel je povinny aj v pripade zmeny u svojich zamestnancov, zamestnancov
subdodavatelov a spolupdsobiacich fyzickych os6b -podnikatefov (zvySenie poctu,
vymena skupin a pod.) preukazatelne vykonat oboznamenie a $kolenie tychto oséb.

5. Zhotovitel v zmysle zmluvy apocas doby jej plnenia prediozi na pozZiadanie
objednavatelovi, edte pred uzavretim zmiuvy, fotoképie platnych dokladov odbornej a

Zmiuva o zabezpecCeni prevadzky a podpory systému na proaktivne vyhladavanie kybernetickych zranitelnosti
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Priloha €.5

zdravotnej spdsobilosti, doklady o oboznameni s predpismi na zaistenie bezpecnosti a
ochrany zdravia pri praci a doklady o $koleni z predpisov o ochrane pred pozZiarmi na
vykon zmluvne dohodnutych pracovnych &innosti svojich zamestnancov, zamestnancov
svojich subdodavatelov ako aj spolupdsobiacich fyzickych oséb - podnikatelov.

6. Zhotovitel v zmysle zmluvy apocas doby jej pinenia zabezpeci pre  vSetky
spolupdsobiace osoby bez odbornej spésobilosti v zmysle vyhlasky ¢. 508/2009 Z. z., v
zneni neskorsich predpisov staly dozor pri praci fyzickou osobou, ktora spifia poziadavky
odbornej spdsobilosti elektrotechnika na riadenie ¢innosti alebo na riadenie prevadzky
a podla STN 34 3100 pre prace na elektrickych zariadeniach v blizkosti ¢asti pod napatim.
Dozor pri praci nesmie vykonavat' veduci prace uréeny v prislusnom prikaze , B .

7. Zhotovitel v zmysle zmiuvy apoCas doby jej plnenia je povinny pinit povinnosti
ustanovené v legislativnych predpisoch pre oblast ochrany pred poZiarmi a sivisiacich
slovenskych technickych noriem:

= Zakon ¢. 314/2001 Z. z. oochrane pred poZiarmi a o zmene a dopineni
niektorych zakonov v zneni neskor$ich predpisov,

= Vyhlaska MV SR ¢. 121/2002 Z. z. o poziarnej prevencii v zneni neskorsich
predpisov,

8. Zhotovitel je povinny umoznit kontrolu pinenia podmienck vykonu diela zamestnancom
objednavatela, v zmysle Zakona & 124/2006 Z. z. o bezpeénosti a ochrane zdravia pri
praci a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov a Zakona
¢. 314/2001 Z. z. o ochrane pred poziarmi v zneni neskorSich predpisov.

9. V pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpecna udalost, zavazna
priemyselna havaria, poziar) poCas vykonu pracovnej ¢innosti pre objednavatela, je
zhotovitel povinny vykonat' ohlasenie tejto udalosti v zmysle Zakona ¢. 124/2006 Z. z.
o bezpecfnosti a ochrane zdravia pri praci a o zmene a doplneni niektorych zakonov v
zneni neskorsich predpisov resp. Zakona ¢. 314/2001 Z. z. o ochrane pred pozZiarmi v
zneni neskorSich predpisov a zabezpecit povinnosti vyplyvajuce z uvedenych zakonov.
Vznik tejto udalosti je zhotovitel povinny ihned ohlasit a nasledne pisomne oznamit' aj
objednavatelovi s ciefom zabezpecenia objektivneho vysetrenia.

10. Zhotovitel v zmysle zmluvy a pocas doby jej plnenia zodpoveda za kompletné vybavenie
a pouzivanie osobnych ochrannych pracovnych prostriedkov svajimi zamestnancami,
zamestnancami subdodavatela a spolupdsobiacimi fyzickymi osobami — podnikatelmi v
zmysle Nariadenie vlady SR ¢ 395/2006 Z. z. o minimalnych poZiadavkach na
poskytovanie a pouZivanie osobnych ochrannych pracovnych prostriedkov v zneni
neskorsich predpisov.

11. Zhotovitel' je povinny zabezpedit jednotné oblecenie a viditelné oznacenie svojich
zamestnancov nazvom - logom firmy, ako ajzamestnancov svojich subdodavatefov
a spolupdsobiacich fyzickych oséb - podnikatefov.

12. Zhotovitel je povinny reSpektovat zakaz fajcenia, prindSat’ a pozivat na pracoviskach
a v priestoroch v posobnosti objednavatela akékolvek alkoholické napoje alebo omamné
a psychotropné latky. Za nedodrzanie tohoto bodu je povinny a zavazuje sa uhradit
zmluvna pokutu vo vyske 1000,- € za kazdého zamestnanca, porusujucehc uvedené
zakazy ako aj za spolupdsobiacich dodavatelov. Zaznam o pisomnom oboznameni
vsetkych zucastnenych osdb so zakazom fajéenia a pozivat na pracoviskach
a v priestoroch objednavatela akékolvek alkoholické napoje alebo omamné a
psychotropné latky , musi zhotovitel na poZiadanie predlozit zodpovednému zastupcovi
objednavatela.

Zmluva o zabezpeceni prevadzky a podpory systému na proaktivne vyhladavanie kybernetickych zranitelnosti
a inteligentné spracovavanie kybernetickych hrozieb
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13. Zhotovitel je povinny pisomne poZiadat objednavatela o povolenie vjazdu vozidiel
s uvedenim typu, ECV a G&elu vjazdu vozidla. V objektoch objednavatela su vozidla
zhotovitela a jeho spolupdsobiacich dodavatefov povinné dodrziavat miestne dopravné
znacenie, maximalnu povolentd rychlost a pokyny zodpovedného zastupcu
objednavatela. Zamestnancom dodavatelskych a servisnych organizacii je vstup do
objektov umozneny az po schvaleni ziadosti na vstup v zmysle internej dokumentacii
SEPS - RezZimové opatrenia pre vstup a pobyt os6b v objektoch elektrickych stanic
spolo¢nosti, formular F0221 Povolenie na vstup a po predlozeni dokladu o absolvovani
oboznamenia sa s predpismi BOZP a OPP v zmysle prislusnych predpisov.

14. Za nedodrzanie zakazu parkovania na vyhradenych miestach je zhotovitel povinny
uhradit’ zmluvnu pokutu vo vysSke 200,- € za kazdé vozidlo parkujuce na vyhradenom
mieste a zaroven v pripade vzniku mimoriadnej udalosti (pracovny (raz, nebezpeéna
udalost, zavazna priemyselna havaria, poziar) uhradit 8kody spdsobené znemoZnenim
prijazdu vozidiel hasi¢ského a zachranného zboru alebo rychlej zdravotnej sluzby.

16. V pripade nereSpekiovania dopravného znacenia a povolenej rychlosti vozidlom
zhotovitela alebo jeho spolupésobiaceho dodavatela v objekte objednavatela, bude
s okamzitou platnostou vydany objednavatelom resp. zmluvnym prevadzkovatefom
zakaz vjazdu pre uvedené motorové vozidlo do objektu objednavatefa.

16. Objednavatel nezodpoveda za Skody vzniknuté na motorovych vozidlach zhotovitefa
sposobené nereSpektovanim dopravného znacenia a parkovanim na vyhradenych
miestach pre vozidla hasi¢ského a zachranného zboru alebo rychlej zdravotnej sluzby.

17. Zhotovitel je povinny na pracovisku objednavatela dodrZiavat vSetky zmluvné podmienky
a predpisy bezpecénosti a ochrany zdravia pri praci a ochrany pred pozZiarmi pri pracach,
ktoré bude v zmysle zmluvy a podas doby jej pinenia vykonavat. Na skutoCnosti
odporujuce predpisom bezpecnosti a ochrany zdravia pri praci a ochrany pred poziarmi je
povinny piscmne upozornit zodpovedného zastupcu objednavatela.

18. Povinnostou zhotovitela je preukazatefne upozornit objednavatela na rizika, vyplyvajice
z ¢innosti pre spinenie predmetu zmiuvy, ktoré bude na pracoviskach a v priestoroch
objednavatela vykonavat'.

18. Zamestnanci zhotovitefa resp. jeho spolupdsobiaci dodavatelia su povinni pocas
pracovnej doby zdrziavat sana mieste vykonu prace, udrziavat na pracoviskach
a v priestoroch SEPS &istotu a poriadok pocas celej doby trvania a plnenia predmetu
zmluvy.

20. Objednavatel, zhotovitel a jeho spolupdsobiaci dodavatelia s povinni na spoloénom
pracovisku zabezpecit koordinaciu cinnosti a vzajomnu informovanost o moznych
ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci, na
zdolavanie poziarov, na vykonanie zachrannych prac a na evakuaciu osob pritomnych na
pracovisku. Zhotovitel je povinny organizovat' v8etky zmluvne dohodnuté pracovné
¢innosti tak, aby svojou €innostou nenaruSoval plynuly, bezpec¢ny a véasny vykon
ostatnych pracovnych €innosti pritomnych osdb ako aj bezpecnost prevadzkovanych
zariadeni.

21. Zhotovitel v zmysle zmluvy a pofas doby jej plnenia je povinny dodrZiavat interné
bezpecnostné, prevadzkové a technologické predpisy objednavatefa, ktoré mu boli
poskytnuté, napr.: pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V
pripade porudenia tychto predpisov zo strany zamestnancov zhotovitela resp. jeho
spolupdsobiacich dodavatelov bude tymto odobraté opravnenie pre vstup do objektu
objednavatela bez dopadu na plnenie zmluvnych zavéazkov zhotovitela.

Zmluva o zabezpeteni prevadzky a podpory systému na proaktivne vyhladsvanie kybernetickych zranitelnosti
a inteligentné spracovavanie kybernetickych hrozieb
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22. Za nedodrzanie zmluvnych podmienok BOZP a OPP je zhotovitef povinny uhradit’
zmluvnu pokutu vo vyske 2000,- €. V pripade, ak objednavatel zisti, Ze zamestnanci
zhotovitela alebo jeho spolupdsobiaci dodavatelia zjavnym spésobom porusuju zasady
bezpeénosti a ochrany zdravia pri praci a ochrany pred poziarmi, zmluvné podmienky
zabezpecovania BOZP a iné pisomne dohodnuté podmienky, méze ulozit’ d'alSiu pokutu
az do dvojnasobku pokuty uvedenej v tomto bode alebo odstupit od zmluvy bez toho,
aby zhotovitelovi vznikol narok na nahradu pripadnej Skody alebo nabehnutych nakladov.

23. UloZenim zmluvne] pokuty nie je zhotovitel zbaveny zodpovednosti za nedostatky
v oblasti BOZP a OPP zistené kontrolnymi organmi, ktoré boli sposobené éinnost'ou
zhotovitela. Ak bude na zaklade zisteneého porusenia pravnych predpisov ¢innostou
zhotovitela uloZzena pokuta objednavatelovi, zhotovitel uhradi uloZeni pokutu v pinej
vyske.

Zapis o pouceni zodpovedného zamestnanca a pozZiarneho technika zhotovitela poverenym
zamestnancom SEPS je neoddelitefnou suéastou uzatvorenej zmluvy o dielo alebo vydanej
objednavky na vykon prac.

Zmiuva o zabezpeceni prevadzky a podpory systému na proaktivne vyhfadavanie kybernetickych zranitelnosti
a inteligentné spracovavanie kybemetickych hrozieb
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VSeobecné zmluvné podmienky zabezpecovania informacnej

bezpecnosti
Povinna priloha ku zmluvam a objednavkam, ktorych predmetom su prace, sluzby alebo tovary v
oblasti ICT
1 Ramec
1.1 Uvod

Tento dokument definuje zakladné bezpedénostné pravidla a poziadavky SEPS navrhnuté za u¢elom
optimaineho zabezpecenia dovernosti, dostupnosti a integrity informacii ako objednavatela, tak aj
informacii dodavatefa, proti neautorizovanej imyselnej alebo nahodnej modifikacii, poskodeniu,
zni¢eniu alebo prezradeniu.

1.2 Rozsah

Rozsah tejto politiky je definovany v zmysle zavedeného systému riadenia informaénej bezpecnosti
v spolognosti SEPS v sulade s poziadavkami ISO 27001:2013.

1.3 Organizacia

Osoba opravnena rokovat’' vo veciach zmluvnych za SEPS Kazdy zmluvny partner / dodavatefl
ma v zmluve definovant Osobu opravnenu rokovat vo veciach zmluvnych za SEPS, zodpovednu za
vlastnictvo obchodného vztahu a jeho celkové vykonavanie vratane dodrziavania suladu s
bezpedénostnymi poziadavkami.

Gestor informatného systému za SEPS: zodpoveda za opodstatnenost a primeranost
schvalenych opravneni a rozsahu ICT prostriedkov (HW, SW, sietové sluzby) dodavatelovi prac,
sluZieb alebo tovarov v oblasti ICT. Gestor informacného systému za SEPS dalej zodpoveda za
stanovenie technickych a Specifickych bezpecnostnych poziadaviek a pravidiel vo vztahu
k samotnym informacnym systémom, aplikaciam, databazam ako aj k sietovému prostrediu a jeho
komponentom a za primerané nastavenie kvality dodavanych sluzieb prostrednictvom detailne
definovanych SLA v zmluvach a za ich naslednu kontrolu po¢as plnenia predmetu zmluvy.

Standardne je to za SEPS v zmluvach uvadzana osoba opravnena rokovat vo veciach technickych.

Vedici odboru bezpecnosti SEPS : Veduci odboru bezpecnosti SEPS musi zhodnotit rizika
spojené so zmluvnymi partnermi vocCi objednavatefovi av pripade potreby navrhnGt primerané
technické, organizatné alebo personalne opatrenia na zniZenie identifikovanych rizik na
akceptovatelnu uroven. Z uvedenych dbvodov je Veduci odboru bezpeénosti SEPS opravneny
vykonat u dodavatela bezpeénostny audit v rozsahu definovanom medzinarodnym $tandardom ISO
27001. Veduci odboru bezpecnosti SEPS musi uzko spolupracovat s Manazérom bezpeénosti
dod4vatela na udrZiavani primeranej odozvy na bezpeénostné incidenty/vysledky auditov a
poskytnut aktualizacie akychkolvek prebiehajlicich zmien bezpeénostnych postupov a politik
objednavatefa.

ManaZér dodavatela & Manazér bezpeénosti dodavatela: Manazér dodavatela (Standardne je to
osoba dodavatela definovana v zmluve ako osoba opravnena rokovat vo veciach zmluvnych) musi
identifikovat Manazéra bezpe¢nosti dodavatela zodpovedného za dodrZiavanie bezpecénostnych
pravidiel a politik objednavatela. Manazér bezpec¢nosti dodavatela spolupracuje pri bezpeénostnych
auditoch vykonanych vedicim odboru bezpeénosti SEPS alebo nim poverenym externym subjektom
a je zodpovedny za implementaciu primeranych organizaénych, technickych alebo persondlnych
opatreni za ucelom zniZenia rizik identifikovanych bezpenostnym auditom. Manazér bezpeénosti

Zmiuva o zabezpeteni prevadzky a podpory systému na proaktivne vyhfadavanie kybernetickych zranitelnosti
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dodavatela je dalej zodpovedny za priebeznu aktualizaciu a riadenie rizik stvisiacich s dodavanymi
pracami, sluzbami alebo tovarmi s potencidlnym dopadom na objednavatela. Zodpovednostou
manaZéra dodavatela je aj informovanie objednavatela za SEPS o akychkolvek subdodavkach resp.
outsourcovanej praci pri pineni predmetu zmiuvy a udrZiavanie primeranej bezpeénostnej Grovne a
dohdd aj u subdodavatelov.

2 Vseobecné bezpeénostné poziadavky

24

2.2

2.3

Bezpeénostny audit

2.1.1 SEPS ako objednavatel je opravneny vykonavat bezpeénostné audity v rozsahu
definovanom $tandardom ISO 27001 udodavatefa tovaru, sluZieb alebo prac so
Zameranim na predmet zmluvy. Objedndvatel mdze vykonanim bezpec¢nostného auditu
poverit aj externy subjekt. Dodavatel musi poskytnut primerant sudinnost pri
bezpecnostnych auditoch. Objednavatel je povinny pisomne informovat dodavatela
o planovanom audite najmenej 15 pracovnych dni pred zacatim auditu.

2.1.2 Manazér bezpecnosti dodavatela musi preskumat spolu s vedicim odboru bezpeénosti
SEPS (dalej len VOB SEPS) vSetky rizika identifikované prostrednictvom preverenia
infrastruktury a auditov,

2.1.3 Dodavatel musi byt pripraveny na poziadanie poskytnut potrebni technicku,
prevadzkovu alebo bezpecnostni dokumentaciu slvisiacu s dodavanymi tovarmi,
sluZzbami alebo pracami ako podporu pre externé audity ISMS v SEPS.

2.1.4 Okrem auditov zmluvnych dohdd/zavazkov vo vztahu k SEPS, musi dodavatel vyhovief
ziadosti objednavatela ako aj zabezpecit sucinnost pri vykonani jednej komplexne;
bezpelnostnej previerky/auditu za rok, vratane, ale bez obmedzenia na preskimanie
politik, procesov, postupov, dokumentacie a opatreni tykajucich sa fyzickej bezpeénosti,
siete, systémov a aplikacii v sulade s ISO 27001. Ziadost o vykonanie komplexného
bezpecnostného auditu objednavatel oznami dodavatefovi pisomne min. 30
kalendarnych dni pred zacatim auditu.

2.1.5 Objednavatel ma pravo prizvat na postdenie zavedenych procesov a postupov aj
externého Specialistu v pripade, ak nie st v ramci SEPS interné kapacity na dostatoénej
urovni znalosti konkrétneho systému, resp. aplikaéného vybavenia.

Personalna bezpecnost’

2.2.1 Dodavatel musi mat zavedené procesy a $pecifické ustanovenia, pre zabezpeéenie
primeranej previerky personalneho pozadia pracovnikov, ktori s nasadzovani na plnenie
predmetu zmluvy v SEPS. Toto ustanovenie je povinne auditované u dodavatela, ktory
zabezpecuje dodavku tovarov, prac alebo sluZieb pre objednavatefa na kritickych
systémoch, aplikaciach, resp. ma pristup k citlivym informaciam.

2.2.2 Manazér bezpecnosti dodavatela musi zabezpedit primerané monitorovanie pridelenych
ICT prostriedkov, prostrednictvom ktorych je zabezpecované pinenie predmetu zmluvy
vo vztahu k objednavatelovi. O tejto skutocnosti musia byt preukazatelne pouceni véetci
zamestnanci dodavatefa, ktori sa podielaju na plneni predmetu zmluvy. Manazér
bezpelnosti dodavatela musi mat definovany formainy proces pre odozvu na porusenie
bezpeénostnych politik a predpisov.

Inventar, vlastnictvo a klasifikacia aktiv

2.3.1 Dodavatel musi mat formalizovany a zavedeny proces riadenia aktiv, minimalne
v rozsahu:

Zmluva o zabezpeceni prevadzky a podpory systému na proaktivne vyhladavanie kybernetickych zranitelnosti
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2.3.2 Inventar udajov a informacii: zmluvni partneri musia udrziavat inventar v$etkych
informacnych aktiv (vo vztahu k SEPS). Inventar musi zahfiiat"
2.3.2.1 nazov, umiestnenie, uchovavanie a klasifikaény stupen udajov. Tyka sa to
informacnych aktiv ako napr. technické dokumentacie, prevadzkové postupy,
databazy ale napr. aj pristupové udaje, konfiguracné Udaje systémov atd.

2.3.3 Inventar fyzickych aktiv: zmiuvni partneri musia udrZiavat inventar fyzickych aktiv
pouzivanych pri pineni predmetu zmluvy voéi SEPS.
2.3.3.1 Fyzické aktiva a vybavenie musi mat evidenéné stitky alebo zaznamenané
sériové cisla.
2.3.3.2 Kazdému aktivu musi byt priradeny viastnik a musia byt definované poziadavky
a podmienky pre primerané pouzivanie aktiv.
2.3.4 Inventar softvéru: zmluvni partneri musia udrziavat inventar softvéru pouZivaného pri
plneni predmetu zmluvy voci SEPS.

Ukladanie a narabanie s G4dajmi, ochrana informacii

2.4.1 Zmluvni partneri musia pri ukladani dajov, resp. pri nakladani s nimi dodrziavat
minimélne poziadavky spinajuce nasledovné odportéania:
2.41.1 Neverejné  informacie musia byt  uloZzené  zamknuté, chranené
heslom/zasifrované.
2.4.1.2 Pri praci s papierovymi dokumentmi SEPS je potrebné sa riadit politikou &istého
stola. Tla€ citlivych dokumentov SEPS nesmie byt ponechana bez dozoru.
2.41.3 Hesla do systémov a aplikacii SEPS nesmu byt ulozené vo formate
nechraneného textu.
2.4.2 Nesmu sa robit képie citlivych informacii bez povolenia viastnika informacii za SEPS.

2.4.3 Udaje a dokumenty SEPS pouzivané dodavatefom za Gcelom pinenia predmetu zmiuvy,
nesmu byt ukladané alebo replikované u pripadnych subdodavatefov bez suihlasu
objednavatela; sthlas musi dat objednavatel este pred prenosom udajov
subdodavatelovi alebo ktorejkolvek dalSej entite mimo objednavatela a dodavatela.
Manazér dodavatela musi udrZiavat zoznam subdodavatelov, ktori dostavaju udaje, ucel
prenosu Udajov, metddu prenosu a Sifrovania/ochrany alebo protokol, Ze udaje su
prenesené a schvalovatel za SEPS (gestor informaéného systému za SEPS alebo vedlci
odboru bezpecnosti za SEPS), ktori autorizovali prenos s tymito opatreniami.

2.4.4 Dodavatel a vsetci jeho zamestnanci podiefajuci sa na plneni predmetu zmluvy su
povinni zachovavat micanlivost o vSetkych skuto¢nostiach, s ktorymi sa oboznamili
pocas vykonu prac, sluZieb alebo dodavke tovarov v zmysle predmetu zmluvy a to ako
po dobu trvania zmluvy, tak aj po jej skonceni.

2.4.5 Dodavatel je opravneny poskytovat zmluvou dohodnuté &innosti len prostrednictvom
zamestnancov, ktori boli odsthlaseni objednavatefom.

2.4.6 Pri ukonc¢eni alebo vypovedani zmluvného vztahu musia zmluvni partneri poskytnut
objednavatelovi kopie vSetkych informacii udrziavanych v ramci zmiuvného vztahu, ako
aj vetky zaloZné a archivne média obsahujlce informacie SEPS.

2.4.7 Pri ukon&eni zmluvného vztahu musi byt spoloéne so zmluvnymi partnermi dohodnuty
proces zni¢enia udajov kvoli odstraneniu vietkych informacii SEPS zo systémov a
aplikacii zmluvnych partnerov. Obdobnym spdésobom musia byt zniéené aj udaje
v tladenej forme.
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Vymena informacii
2.5.1 Zmluvni partneri musia pri vymene informacii s objednavatefom dodrziavat nasledovné
odporucania:
2.5.1.1 Email: Citlivé informacie SEPS musia byt pri prenose elektronickou podtou vo
forme priloh Sifrované,
2.5.1.2 DoruCovanie tlatenych zasielok: Posielat citlivé tlacené informacie SEPS
prostrednictvom kuriéra alebo doporucenou postou so sledovanim/evidenciou
zasielky.
2.5.1.3 Fax: citlivé informacie sa neodporucaji vymienat faxom.
2.5.1.4 Telefon: citlivé informacie SEPS nesmu byt diskutované prostrednictvom pevnych
alebo IP telefonov.
2.5.1.5 Mobilné telefony: citlivé informacie SEPS nesmu byt diskutované prostrednictvom
mobilnych telefénov.

Pravidla pre dodavatelské Notebooky/PC pripajané do infrastruktiry SEPS
2.6.1 Zmluvni partneri musia mat definovanu politiku pre Primerané pouzitie ICT prostriedkov.

2.6.2 Zmluvni partneri musia udrziavat bezpecnost pocitacov/notebookov prostrednictvom
preukazatelného patch manazmentu a pravidelne aktualizovaného antivirového
programu. Pre vSetky notebooky/PC s OS Windows pripajanych do siete SEPS sa
vyzaduje zapnutie osobného firewall-u.

2.6.3 Udaje SEPS nesmu byt ulozené na notebookoch alebo inych prenosnych zariadeniach
zmluvnych partnerov, pokial ich disky nie s chranené sifrovanim.

Kontinuita ¢innosti

2.7.1 Manazér bezpecnosti dodavatela zodpoveda za aktualnost a funkénost planov obnovy
Cinnosti suvisiacich s plnenim predmetu zmluvy voti objednavatelovi tak, aby dodavka
sluzieb, prac alebo tovarov vyplyvajucich z predmetu zmluvy neboli ohrozené ani
v pripadoch neogakdavanych alebo havarijnych situacii.

2.7.2 Veduci odboru bezpecnosti SEPS musi zabezpeéit pripravu, udrziavanie a pravidelné
testy BCP/DR planov, ktoré umozZnia dostupnost vietkych kritickych sluZieb vo vztahu k
objednavatefovi v pripade nidze alebo katastrofy a spifiaji podmienky minimalnej
pozadovanej urovne sluzieb.

2.7.3 Akykolvek stav nidze, havarie alebo inej neotakavanej situacie, ktora ma (méze mat) za
nasledok preruSsenie alebo znemozZnenie pinenia predmetu zmluvy musi byt
bezodkladne nahlaseny Osobe opravnenej rokovat vo veciach zmluvnych za SEPS .

Odozva na incidenty

2.8.1 Manazeér bezpecnosti dodavatela musi udrziavat a aktualizovat plan odozvy na
bezpeénostné incidenty.

2.8.2 Manazér bezpecnosti dodavatela musi veduceho odboru bezpeénosti SEPS
bezodkladne informovat o bezpetnostnych incidentoch, ktoré dodavater zisti pri pineni
predmetu zmluvy (jedna sa najma o incidenty charakteru neautorizovany pristup,
narusenie dévernosti alebo dostupnosti citlivych udajov, identifikovany Skodlivy kod).

2.8.3 Pokial z predmetu zmluvy pre dodavatela vyplyva povinnost zabezpecovat primeranu
uroven dbvernosti a/alebo dostupnosti systému alebo Udajov v systéme, v ozndmeni o
incidente musia byt popisané navrhované opatrenia ako aj navrh planu buducich &innosti
na prevenciu pred podobnymi incidentmi v buddcnosti. Manazér bezpecnosti dodavatela
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a veduci odboru bezpetnosti SEPS musia v €o najkratSom moznom &ase dohodnut
postup, resp. vzajomne odsuhlasit zmeny za u€elom odstranenia bezpeénostného
incidentu a spdsob realizacie planu buducich ¢innosti.

2.9 Sdlad s predpismi
Ak je ktorékolvek ustanovenie tejto politiky v konflikte s politikami dodavatela, tento problém
musi byt prediozeny veducemu odboru bezpeénosti SEPS na preskumanie a vyrie§enie este
pred podpisom zmiuvy.

2.10 Doplnujice informacie
Dalsie bezpeénostné poziadavky, najmé $pecifické vo vztahu ku konkrétnym aplikaciam,
systémom ako aj ku sietfovej konektivite mézu byt Specifikované Gestorom informaé&ného
systému za SEPS priamo v zmluve.
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Zoznam subdodavatel'ov

=S

Podiel subdodavky z hodnoty zmluvy v

Osoba oprévnena konat' za subdodavatefa

Predmet EL
Obchodné meno Sidlo podnikania ico I& DPH il do::tky
bez DPH s DPH Meno Priezvisko Adresa pobytu | Datum narodenia
HW + SW
Zahradnicka inftala&né a Lipova 15, 900
151, 82108, SK202205909 | konfigurané 28, lvanka pri
Slovanet,a.s. Bratislava 35954612 4 prace 207.855,00 249.426,00 Peter Macaj Dunaji 9.1.1970
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