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ZMLUVA
0 zabezpeceni pinenia bezpeénostnych opatreni a notifikaénych povinnosti
podfa zdkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti
a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov
uzatvorena medzi

MH Teplarensky holding, a.s.

so sidlom Turbinova 3, 831 04 Bratislava — mestska ¢ast Nové Mesto

ICO 36 211 541 | DIC 2020048580 | 1€ DPH $K2020048580

zapisana v Obchodnom registri Mestského sidu Bratislava ll1, oddiel $a, vloZka ¢. 7386/B

v mene spolo¢nosti konaju Ing. Marcel Vratny, generalny riaditel, Ing. Viliam Mrvecka, vyrobny riaditefl

(dalej len ,prevadzkovatel zakladnej sluzby”)

ProCS, s.r.o.

so sidlom Kréfovskd ulica 8/824, Sala

ICO 31414419 | DIC 2020373674 IC DPH 5K2020373674

zapisana v Obchodnom registri Okresného sudu Trnava, oddiel Sro, viozka €. 16028/T
v mene spolo¢nosti kona Ing. Martin Galik, konatel, Ing. Jozef Szikora, konatel

{dalej len ,,dodévatel™)

{prevadzkovatel zakladnej sluZby a doddvatel spoloéne dalej len ,zmluvné strany”)

vzhladom k tomu, Ze

- spolo¢nost MH Tepldrensky holding, a.s. je prevddzkovatelom zékladnej sluzby podla zédkona
€. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov {dalej len , zakon o kybernetickej bezpetnosti“),

- zakladnou sluzbou prevadzkovatela zdkladnej sluzby je: vyroba tepla, dodavka tepla a vyroba
elektriny,

- dodévatel uzatvéra s prevadzkovatefom zdkladnej sluzby zmluvu €. 6600000626 (dalej len
»hlavna zmiuva“), ktorej predmet priamo suvisi s prevddzkou sieti a informacnych systémov,
ako s0 definované v zikone o kybernetickej bezpecfnosti, pre prevadzkovatela zdkladnej
sluzby,

- prevadzkovatel zdkladnej sluzby je povinny uzatvorit s dodavatefom zmluvu o zabezpeleni
plnenia bezpecnostnych opatreni a notifikaénych povinnosti podfa zdkona o kybernetickej
bezpe&nosti, ktor(s tymto s dodavatefom uzatvara (dalej len ,bezpecnostnd zmluva”),

- tato bezpefnostna zmluva ustanovuje zakladné ulohy a principy spoluprace zmluvnych stran
s ciefom zabezpelit kyberneticky bezpecnost sieti a informaénych systémov prevadzkovatela
zakladnej sluiby pocas ich Zivotného cyklu, predchadzat kybernetickym bezpe&nostnym
incidentom, ktoré by sa mohli dotknut sieti ainformalnych systémov prevadzkovatela
zdkladne] sluiby, a minimalizovat vplyv kybernetickych bezpeénostnych incidentov na
kontinuitu prevddzkovania zdkladnej sluiby zo strany prevadzkovatela zakladnej sluzby (dalej
len ,ciele”) v savislosti s pinenim hlavnej zmluvy zo strany dodavatela,



tato bezpelnostnda zmluva ustanovuje poZiadavky na plnenie hlavnej zmluvy zo strany
doddvatela, ktoré si dbleZité pre dosahovanie ciefov tejto bezpeénostnej zmluvy,

plnenie povinnosti doddvatela podla tejto bezpecnostnej zmluvy sa vyZaduje pocas celej doby
trvania hlavnej zmluvy a tvori integralnu siéast plnenia zdvazkov dodéavatela podla hlavnej
zmluvy;

takto:
1. PREDMET DOHODY

1.1 Pojmy pouzZivané vtejto bezpeénostnej zmluve maju vyznam im priradeny vzdkone
o kybernetickej bezpelnosti a jeho vykonavacich predpisoch.

1.2 Dodavatel je povinny prijimat a dodrZiavat opatrenia minimadlne v rozsahu uvedenom v tejto
bezpe&nostnej zmluve tak, aby boli naplnené ciele tejto bezpecnostnej zmluvy. Dodavatel
vyhlasuje, Ze suhlasi s opatreniami podla tejto bezpecnostnej zmluvy.

13 Dodavatel je povinny dodrZiavat bezpecnostné smernice prevadzkovatela zakladnej sluzby,
s ktorymi ho prevadzkovatel zadkladnej sluzby oboznami. Bezpelnostné smernice
prevadzkovatela zadkladnej sluiby detailne rozpracuvaju poZiadavky vyplyvajuce ztejto
bezpecnostnej zmluvy a z dokumentov Specifikovanych v ¢lanku 6 ods. 6.1 tejto bezpeCnostnej
zmluvy na podmienky prevadzkovatela zakladnej sluiby aupravuji konkrétne postupy
potrebné na dosahovanie ciefov tejto bezpefnostnej zmluvy. Plnenie bezpecnostnych smernic
prevadzkovatela zakladnej sluiby nevyZaduje od dodavatela dodatocné naklady oproti tomu,
¢o vyZaduje plnenie najlepsej bezpecnostnej praxe a dokumentov $pecifikovanych v ¢ldnku 6
ods. 6.1 tejto bezpednostnej zmluvy.

14 Doddvatel berie na vedomie, Ze opatrenia vyZadované bezpecnostnymi smernicami
prevadzkovatela zakladnej sluzby sa méZu pocas doby trvania hlavnej zmluvy menit tak, aby
reagovali na novo identifikované kybernetické hrozby, ktoré by sa mohli tykat plnenia podfa
hlavnej zmluvy vratane dodavanych tovarov, poskytovanych sluZieb a/alebo vykonavanych
procesov (dalej len ,produkt”). Dodadvatel bude na takéto zmeny v bezpeénostnych
smerniciach prevadzkovatefa zakladnej sluZby upozorneny, priom snim méze dohodnit
podrobnosti tykajlce sa ich implementacie.

1.5 Doddvatel je povinny dodriiavat pokyny prevddzkovatela zdkladnej sluzby. Dodavatel je
povinny bez zbytotného odkladu upozornit prevddzkovatefa zakladnej sluzby na nevhodni
povahu pokynov danych mu prevadzkovatefom zakladnej sluZby vratane pokynov a opatreni
obsiahnutych v bezpecnostnych smerniciach prevadzkovatela zakladnej sluZby. )

1.6 Dodévatel je povinny plnif notifikaéné povinnosti podla poZiadaviek zdkona o kybernetickej
bezpefnosti tak, aby boli napinené ciele tejto bezpeénbstnej zmluvy.

1.7 Plnenie povinnosti podla tejto bezpeénostnej zmluvy tvori integralnu sucast plnenia zo strany
dodavatela pre prevadzkovatela zakladnej sluzby podfa hlavnej zmluvy. Dodavatel je povinny
pinit povinnosti vyplyvajlce z tejto bezpeénostnej zmluvy po celt dobu trvania hlavnej zmluvy.

1.8 Odplata za plnenie povinnosti dodavatelfa podfa tejto bezpecnostnej zmluvy anahrada
vietkych ndkladov vynaloZenych dodévatelom v suvislosti s plnenim povinnosti dodavatela
podla tejto bezpelnostnej zmiuvy sG v plnom rozsahu zahrnuté v pefainom pineni

/'p\oskﬁ\ovanom prevadzkovatefom zakladnej sluZby dodavatelovi podfa hlavnej zmluvy a na
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2.1

2.2

Ziadne dalSie pefiazné plnenia dodavatel za plnenie povinnosti podfa tejto bezpelnostnej
zmluvy od prevadzkovatela zakladnej sluzby nema narok.

ZAKLADNE POVINNOSTI DODAVATELA

Zakladnym principom, ktory musi dodavate! vziat na vedomie a akceptovat, je jeho
zodpovednost za bezpecnost nim dodavaného produktu do tej miery, aby produkt ajeho
komponenty pre prevadzkovatela zdkladnej sluiby nepredstavovali riziko z peohfadu
dostupnosti, integrity a dévernosti jednak pre produkt samotny, jednak pre ostatné systémy
a vnitorné prostredie prevadzkovatela zdékiadnej sluzby, s ktorymi musi koexistovat. Plnenie
tychto poZiadaviek je doddvatel povinny kedykolvek prevadzkovatelovi zdkladnej sluzby
nepopieratefnym spdsobom preukdzat (auditovatefnost). V pripadoch stanovenych touto
bezpeénostnou zmluvou je doddvatel povinny zabezpecit pinenie povinnosti podlia tejto
kybernetickej zmluvy aj uvSetkych svojich priamych anepriamych subdodavatefov
v akomkolvek stupni, ktorych plnenie vratane doddvanych tovarov, poskytovanych sluZieb
afalebo vykondvanych procesov bude tvorit safast produktu podfa hlavnej zmluvy (dalej len
~subdodavatel”}.

Dodéavatel ma povinnost po celt dobu trvania hlavnej zmiuvy

a) dodriiavat a plnit bezpeCnostné smernice prevadzkovatela zdkladnej sluzby primerane
povahe nim doddvaného produktu tak, aby boli naplnené ciele tejto bezpecnostnej
zmluvy,

b) zabezpetit, aby plnenie hlavnej zmluvy vratane akychkolvek zdsahov alebo zmien
vprodukte podas nasadzovania, prevadzky atechnicke] podpory vykondvali len
doddvatefom autorizované, odborne 2datné ana zaklady informacne] a kybernetickej
bezpecnosti dostatofne poucené osoby,

¢} plnit zakladné bezpecnostné poZiadavky a rozsirené bezpecnostné poZiadavky,

d) v pripade plnenia hlavnej zmluvy prostrednictvom subdodavatefov zabezpetit plnenie
povinnosti, ktoré vyplyvajt ztejto bezpetnostnej zmluvy dodavatefovi, aj zo strany
subdodavatefov uloZenim pisomného zdvazku subdoddvatefom pinit a dodriiavat
povinnosti, ktoré vyplyvaju z tejto bezpefnostnej zmluvy dodavatefovi, v primeranom
rozsahu tak, aby boli naplnené ciele tejto bezpecnostnej zmluvy. Dodavatel je povinny
zabezpetit, aby prevadzkovate! zdkladnej sluiby mohol vykonat audit v sulade
s ustanoveniami tejto bezpecnostnej zmluvy aj u tychto subdodéavatefov. Dodavatel tak
nemusi postupovat, ak pred pripadnym zapojenim subdodavatefa na plneni hlavnej
zmluvy dodavatel poskytne prevadzkovatefovi zakladnej sluzby podrobné, pravdivé
a upiné informdcie o rozsahu a povahe planovaného vyuZitia subdoddvatefa na plneni
hlavnej zmluvy s osobitnym dérazom na informdcie o tom, nakolko pinenie poskytované
subdodavatefom suvisi s prevadzkou sieti a informaénych systémov prevadzkovatela
zakladnej sluzby, a prevadzkovatel zékladnej sluzby vzhladom na to, Ze planované vyuZitie
subdoddvatelfa na pineni hlavnej zmluvy nesuvisi s prevadzkou sieti a informacénych
systémov prevadzkovatela zakladnej sluiby, rozhodne, Ze uloZenie zavazkov tomuto
subdodavatelovi podfa tohto ustanovenia sa nevyzaduje; vtakom pripade dodavatef
daného subdoddvatela na pinenie hlavnej zmluvy, ktoré suvisi s prevadzkou sieti
a informa&nych systémov prevadzkovatela zakladnej sluzby, vyuZit nesmie a pripadné

/(--.._.\pg::fenie tejto povinnosti sa povaZuje za podstatné porulenie tejto bezpefnostnej
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2.3

2.4

2.5

2.6

Zakladné bezpelnostné poZiadavky (aplikovatelné bez ohladu na typ produktu) su:

a) povinnost poskytnuf Uplny a pravdivy zoznam vietkych komponentov pouzitych pri riedeni
a implementécii vramci produktu na Urovni vyrobcov averzii abezodkladne ho
aktualizovaft,

b} povinnost dodavat produkt vo vyrobcom alebo vyrobcami jeho jednotlivych komponentov
podporovanych verziach,

¢} povinnost vCas upozorfiovat prevddzkovatefa bezpeénostnej sluiby na zistené
bezpecnostné (technické) zranitefnosti doddvaného produktu vratane vietkych jeho
komponentov, ktoré dodavatel zistil sam alebo o ktorych sa dozvedel,

d) povinnost pravidelne aktualizovat dodavany produkt na bezpecnostné zaplaty — bud’
priamo dodavatelom alebe nepriamo prostrednictvom aktualizacii poskytovanych
vyrobcom alebo vyrobcami jeho jednotlivych komponentov,

e) povinnost pravidelne aktualizovat navod na pouZivanie produktu z hfadiska jeho
kybernetickej bezpelnosti,

f} povinnost bezodkladne upozorfiovat prevadzkovatela zakladnej sluZby na vietky okolnosti
alebo zmeny vnim dodavanom produkte, ktoré moZu viest alebo by mohli viest
k bezpeCnostnému incidentu (nespravna konfiguracia, neopravneny pristup alebo pokus
o neopravneny pristup, zneutZitie pristupov opravnenou oscbou, chybajlice bezpeCnostné
zaplaty, vysledok scanu na technické zranitefnosti a pod.),

g) povinnost doddvat produkt v potrebnej a zabezpefenej konfiguracii.

Roziirené bezpelnostné poZiadavky (s osobitnym vztahom k produktu a plneniu hlavnej
zmluvy) sG poZiadavky pre OT prostredie vyplyvajice zIEC 62443 a poziadavky pre IT
prostredie vyplyvajuce z I[EC ISO 27001 a IEC ISO 27002; su Specifikované v bezpetnostnej
smernici prevddzkovatefa zdkladne] sluzby ,Technicky a bezpeénostny Standard IT/OT
systémov”, quiirené bezpefnostné poZiadavky sa uplatnuja:

a) na doddvku alebo integrovanie IT/OT technoldgii a ich komponentav,

b) naimplementaciu, zmeny, upgrade alebo inovécie pre OT {ICS/DCS) systémy,
c) naimplementaciu, zmeny, upgrade alebo inovacie pre IT systémy a

d) na nové pripojenia a integrécie pre IT alebo OT systémy.

Dodavatel je povinny preukazat prevadzkovatelovi zdkladnej sluzby, do akej miery zabezpeCil
produkt a jeho komponenty z pohladu zakladnych bezpednostnych poZiadaviek a rozSirenych
bezpe&nostnych poZiadaviek a Ze produkt a jeho komponenty, ako aj ich architektura, dizajn,
konfigurdcia a prevadzka zohfadiuji a spliaju zakladné bezpetnostné poziadavky a roziirené
bezpetnostné poZiadavky, poZiadavky dobrej praxe, ako i §tandardy priemyselného odvetvia.

Pri uzatvoreni zmluvy dodavatel preukazuje prevédzkovatelovi zékladnej sluzby pripravenost
zabezpedit sulad s odsekom 2.5 tohto ¢lanku predloZenim minimalne jedného alebo viacerych
nasledovnych dokumentov:




1uasau 1.

2.7

a)

b)

Pri

vieobecného formdlneho wvyhlasenia dodéavatela o bezpelnosti produktu alebo
o bezpe¢nostnych  vlastnostiach  produktu (dbvernost, integrita, dostupnost,
nepopieratefnost vykonanych aktivit) obsahujiceho zoznam véetkych opatreni, ktoré boli
pri produkte {(komponente), jeho architektire, dizajne, konfiguracii a planovanej
prevddzke nasadené alebo brané do uvahy, vktorom budi uvedené aj akékofvek
vieobecne zname a overitelné postupy riadenia kvality a ziskané nezavislé potvrdenia
o aplikovanych postupoch,

vyhldsenia dodavatefa o aplikovani vieobecne znamych zdsad najlepsej praxe
zabezpecluijicej bezpeénost produktu {napr. Standardy, checklisty alebo odporicania, ako
su ISO/IEC 62443, ISO/IEC 27001:2013, I1SO/IEC 27019:2017, OWASP, CIS, PCI DSS, NIST SP
alebo dokumentdcia k bezpefnému nasadzovaniu, konfigurdcii alebo prevadzke od
vyrobcov jednotlivych komponentov produktu), vktorom treba vidy podrobnejsie
vysvetlit, ktora Cast tejto praxe a v akom rozsahu bola pre dany produkt aplikovana (napr.
pri odkazovani na certifikaciu podfa ISO/IEC 27001 je treba uviest, aky bol skutocny rozsah
certifikécie a ako tento savisi s danym produktom; pri odkazovani na dokumentdciu od
vyrobcu niektorého z komponentov produktu napr. pri Oracle databaze treba spomenut
konkrétny dokument vyrobcu, podla ktorého dodavatel postupoval, napr. Oracle®
Database Security Guide 19¢, E96299-10; podobne, ak bol produkt posideny z pohfadu
napr. poziadaviek Standardu NIST SP 800-82 alebo ISO/IEC 27019:2017, dodavatel
poskytne zoznam vietkych bezpecnostnych opatreni, ktoré boli posudzované),

vysledkov formalnej analyzy rizik, ktord moZe vykonat sdm doddvatel alebo akdkofvek
odborne spOsobila a nezdvisld osoba, pokial z analyzy bude zrejmé, ktoré hrozhy
relevantné z hladiska konkrétneho pouZivania produktu boli posudzované, akymi
opatreniami boli prisluiné zranitefnosti minimalizované a aka zndma metodika bola pri
tom pouzitd (OCTAVE, CORAS, CRAMM, EBIOS, COBRA, IRAM/ISF, RA2 atd".).

plneni hlavnej zmluvy anasadzovani produktu pred jeho uvedenim do prevadzky

a odovzdanim prevadzkovatelovi zdkladnej sluzby dodavatel preukazuje prevddzkovatelovi

zakl

adnej sluzby sulad s odsekom 2.5 tohto Cldnku predioZzenim minimalne jedného alebo

viacerych nasledovnych dokumentov:

a)

vysledkov Standardizovanych testov technickych zranitefnosti ziskanych prostrednictvom
procesu identifikdcie, kvantifikdcie a prioritizacie zranitefnosti v systéme a produkte
aplikovanim vhodnych testovacich ndstrojov v réznej faze Zivotného cyklu produktu,
napriklad:

o vo faze vyvoja statickou analyzou zdrojového kédu (SAST — Static Application Security
Testing) ndstrojmi ako Checkmarx, Kiuwan,

o vo faze testovania interaktivhou analyzou zdrojového kédu (IAST — Interactive
Application Security Testing) ndstrojmi ako Seeker (Synopsis),

o vo faze prevadzky dynamickou analyzou zdrojového kédu (DAST — Dynamic
Application Security Testing} ndstrojmi ako Netsparker, Acunetix, AppScan, alebo
sietfovymi scannermi ako nmap, OpenVAS, Nessus,

vratane predloZenia najnovSej dostupnej spravy o stave technickych zranitefnosti
produktu {napr. scan na technické zranitelnosti) a dokumentacie o spdsobe nasadzovania
bezpetnostnych zaplat, pricom ak produkt vyuziva komponenty od inych vyrobcov, musi
sprava o technickych zranitefnostiach a dokumentdcia o nasadzovani zplat zahffiat aj

[

tieto Komponenty,
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2.9

2.10

2.11
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3.2

b) bezpecnostného auditu alebo penetracného testu vykonanych nezavislou tretou stranou,
pri¢om bezpeénostny audit musi byt zamerany na tie relevantné bezpe¢nostné viastnosti,
ktoré by v podmienkach nasadenia produktu u prevddzkovatela zdkladnej stuzby mali
minimalizovat bezpecnostné rizikd ohrozujuce zakladnu sluzbu prevéadzkovatefa zakladnej
sluzby, a z penetraéného testu musi byt zrejmé, ktoré bezpeénostné scendre alebo moiné
zlyhania boli overované a ktoré Specifické pripady neboli predmetom testu (napr. ziskanie
neopravneného pristupuy, vykonanie aktivity pod identitou iného pouZivatela, zahladenie
stop po vykonanej operdcii alebo zni¢enie kritickych dat),

c) vysledkov modelovania kybernetickych hrozieb, ktorym sa posudzuji mozné hrozhy, pri
ktorych sa predpoklada velky az katastroficky dopad, s uvedenim 20znamu vietkych
moZnosti zaloZzenych na prilezitosti, motivacii alebo technickych prostriedkoch, ktoré ma
potencidlny utocnik k dispozicii (model umoznuje urtit profil chrozenia systému z pohladu
utocnika).

Vysledky testov, auditov alebo modelovania podla odseku 2.7 tohto ¢lanku sa musia
zameriavat na tie oblasti funkcionality a opatrenia, ktoré boli identifikované ako relevantné
pre dany produkt z pohladu zarucenia jeho kybernetickej bezpec¢nosti a dosiahnutia ciefov
tejto bezpecnostnej zmluvy. Tieto vysledky s nasledne jednym z podkladov pre rozhodnutie
prevadzkovatela zakladnej sluzby o akceptovani produktu a o jeho uvedeni do prevadzky.

Prevadzkovatel zdkladnej sluzby mdzZe akceptovat aj iné ddkazy predlofené dodavatefom,
ktoré potvrdzuji stlad s odsekom 2.5 tohto ¢lanku {Standardy priemyselného odvetvia SANS,
NIST, ISO Standardy a pod.).

Vietky zakladné bezpefnostné poZiadavky a rozdirené bezpecnostné poZiadavky
prevadzkovate! zdkladnej sluzby overi vidy pri akceptacii produktu pred uvedenim do
prevadzky. Prevadzkovatel zakladnej sluzby ich mdzZe overit aj kedykolvek priebeZne, ndhodne
alebo pri kazdej vyznamnej zmene, napr. pri aktualizacii alebo upgrade na vySsiu alebo inak
roziirenl verziu produktu.

Dodévatel je povinny pisomne informovat prevadzkovatela zakladnej sluzby o kaidej zmene,
ktorda ma vyzamny vplyv na opatrenia realizované dodavatefom.

PREVENCIA KYBERNETICKYCH BEZPECNOSTNVCH INCIDENTOV

Pre ucely tejto bezpelnostnej zmiuvy sa za kyberneticky bezpetnostny incident povaZuje
udalost, ktora redlne alebo potencidlne ohrozila alebo narudila dévernost, integritu alebo
dostupnost informacnych aktiv priamo alebo nepriamo stvisiacich s poskytovanim zdkladnej
sluzby. =
Dodavatel je povinny v rdmci prevencie kybernetickych bezpecnostnych incidentov, ktoré by
mohli mat potencidlny nepriaznivy vplyv na zakladny sluzbu prevadzkovatela zdkladnej sluzby,
alebo ktoré by sa mohli tykat kybernetickej bezpeZnosti sieti a informacnych systémov
prevadzkovatela zékladnej sluzby, (dalej len ,incidenty”):

a) zabezpetif viastnd kyberneticki bezpe&nost, aby cez dodavatela nebolo mozné zasiahnut
siete a informadné systémy prevadzkovatela zakladnej sluzby,

b) wvytvérat azvySovat bezpe¢nostné povedomie svojich zamestnancov, ktori sa budu
podiefat na plneni hlavnej zmiuvy a tejto bezpefnostnej zmluvy alebo budi mat pristup

k informécidm prevadzkovatela zékladnej sluzby opisanym v ¢lanku 5 a &énku 6 ods. 6.3
r\ \tejto bezpecnostne] zmluvy,
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sledovat vystrahy a varovania a dalSie informacie sliZiace na minimalizovanie, odvratenie
alebo napravu nasledkov incidentov viecbecne,

d) sledovat hrozby dotykajice sa dodavatela, ktoré by mohli mat potencidlny nepriaznivy
vplyv na zakladnu sluzbu prevadzkovatela zékladnej sluzby,

e) predchadzat vzniku incidentov,

f) systematicky ziskavat (monitorovat adetegovaf), sustredovat (evidovat), analyzovat
a vyhodnocovat informdcie o incidentoch,

g) prijimat od prevadzkovatefa zdkladnej sluiby varovania pred incidentami a vykonavat
preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat potencialny
nepriaznivy vplyv na zakladna sluzbu prevadzkovatela zékladnej sluzby,

h) zasielat prevédzkovatefovi zakladnej sluzby v€asné varovania pred incidentami, o ktorych
sa dozvie z vlastnej Cinnosti podla tejto bezpefnostnej zmluvy alebo inak, a

i) spolupracovat s prevadzkovatefom zékladnej sluzby pri zabezpefovani kybernetickej
bezpetnosti sieti a informacnych systémov prevadzkovatela zakladnej sluzby.

Dodavatel je povinny pocas trvania tejto bezpec¢nostnej zmluvy mat technické, technologické
a persondine vybavenie na urovni potrebnej na riadne a v€asné plnenie tejto bezpetnostnej
zmluvy amat zavedené ulohy, procesy, role atechnolégie vorganizatnej, personalnej
a technickej oblasti na trovni potrebnej na efektivne napliiianie ciefov tejto bezpednostnej
zmiuvy.

Dodavatel je povinny dorudit prevddzkovatefovi zékladnej sluZby (plny zoznam zamestnancov
a pracovnych roli dodavatela a vietkych subdodavatelov, ktori sa budu podiefat na plneni
hlavnej zmluvy atejto bezpeénostnej zmluvy alebo budi mat pristup kinformaciam
prevadzkovatefa zakladnej sluZby opisanym v €lanku 5 a ¢lanku 6 ods. 6.3 tejto bezpetnostnej
zmluvy, ktory sa jeho dorufenim prevadzkovatelovi zakladnej sluZby stane stcastou tejto
bezpegnostnej zmluvy ako priloha €. 1 k tejto bezpe&nostnej zmluve.

KaZdu zmenu v persondlnom obsadeni v zozname podla odseku 3.4 tohto ¢lanku je dodédvatel
povinny prevadzkovatelovi zakladnej sluzby pisomne oznamit, pri¢om pre oznamovanie zmien
sa pouZijii ustanovenia hlavnej zmluvy o dorucovani.

Dodavatel je povinny stanovit postupy plnenia svojich povinnosti podla tejto bezpeénostnej
zmluvy v bezpecnostnej dokumentdcii, ktord musi byt aktudlna amusi zodpovedat
aktudinemu stavu; bezpeénostni dokumentdciu je na poiiadanie povinny predloZit
prevadzkovatelovi zakladnej sluzby na nahliadnutie a zhotovenie képii.

Dodavatel je povinny prijat a dodrZiavat vSeobecné bezpe&nostné opatrenia podfa STN ISO/IEC
27002:2013 (Informacné technoldgie. Bezpecnostné metddy. Pravidld dobrej praxe riadenia
informaénej bezpetnosti) miniméIne v rozsahu Specifikovanom v bezpeénostnych smerniciach
prevadzkovatela zékladnej sluzby.

Dodavater je povinny prijat a dodrZiavat bezpeénostné opatrenia v oblastiach podla § 20 ods. 3
, h), j) a k) zdkona o kybernetickej bezpeénosti v rozsahu podfa § 8, 10, 12, 14 a 15
vyhlasky N odného bezpetnostného uradu €. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpenostnych opatreni, obsah aS3truktira bezpecénostnej dokumentacie a rozsah
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vieobecnych bezpecnostnych opatreni, avrozsahu 3pecifikovanom v bezpecnostnych
smerniciach prevadzkovatela zakladnej sluzby.

REAKTIVITA PRI RIESENI INCIDENTOV

Doddévatel je povinny bezodkladne hlasit kaZdy incident prevadzkovatelovi zékladnej sluzby
sposobom uréenym prevadzkovatefom zdkladnej sluZby vrdtane urenia stupnia jeho
zavainosti, ktory identifikuje na zdklade presiahnutia kritérii pre jednotlivé kategdrie
incidentov. Ak do okamihu hldsenia incidentu nepominuli jeho ucinky, dodavatef je povinny
odoslat nelplné hlasenie incidentu, v ktorom vyznaci identifikator neukonéeného hladsenia,
a bezodkladne po obnove riadnej prevadzky siete a informacného systému toto hldsenie
dopini.

Doddvatel' je povinny riesit incidenty najmd odozvou alebo inou reakciou na incident,
ohrani¢enim incidentu a jeho dopadov, ndapravou nasledkov incidentu, asistenciou pri rieSeni
incidentu na mieste, reakciou na incident a podporou reakcii na incident (dalej len , reaktivne
opatrenie”). Pri rie3eni incidentov je dodavatel povinny na Ziadost prevadzkovatela zakladnej
sluzby spolupracovat s prevadzkovatelom zdkladnej sluzby, Narodnym bezpeénostnym
uradom a Ministerstvom hospodarstva Slovenskej republiky, pripadne dalsimi organmi
verejnej spravy a na tento Ucel im poskytndt potrebni suéinnost a vietky informacie ziskané
z vlastnej €innosti podfa tejto bezpeénostnej zmluvy alebo inak, ktoré by mohli byt dbieZité pre
riedenie incidentu.

Dodavatel je povinny v ¢ase incidentu 2abezpecit dékaz alebo dékazny prostriedok tak, aby
mohol byt pouZity v trestnom konani, a poskytndf ho prevadzkovatelovi zakladnej sluzby.

Dodavatel je povinny oznamit prevadzkovatelovi 2dkladnej sluzby skutocnosti, Ze v savislosti
s incidentom mohlo déjst k spachaniu trestného ¢inu.

Doddvatel je povinny bezodkladne oznamit a preukazat prevadzkovatelovi zakladne] sluzby
vykonanie reaktivneho opatrenia a jeho vysledok.

Po vyriedeni incidentu je dodavatel na vyzvu prevadzkovatela zakladnej sluzby v urenej lehote
povinny predloZif prevadzkovatelovi zdkladnej sluZby ndvrh opatreni na zabranenie dalSieho
pokraovania, $irenia a opakovaného vyskytu incidentu (dalej len ,bezpenostné opatrenie”)
na schvalenie. Ak doddvatel nenavrhne ochranné opatrenie v urfenej lehote, alebo ak je
navrhované ochranné opatrenie zjavne neuspesné, je doddvatel povinny spolupracovat
s prevadzkovatelom zakladnej sluZby na jeho navrhu.

Po schvéleni bezpetnostného opatrenia prevadzkovatefom zakladnej sluiby je dodavatef
povinny ochranné opatrenie bez zbytotného odkladu vykonat.

Po vykonani bezpegnostného opatrenia dodavatefom je dodévatel povinny preverif jeho
uinnost.
mLEaNLIvosT

Dodavatel je povinny zachovavat mi¢anlivost o skuto¢nostiach, o ktorych sa dozvie v slvislosti
s plnenim hiavnej zmluvy a tejto bezpetnostnej zmluvy, ktoré nie su verejne zname a ktoré by
mohli ufah&it kyberneticky Gtok alebo viest ku kybernetickému incidentu {najma informdcie
o IT/OT architekture, pouZivanych systémoch, ich dodévatefoch a verzidch, o topoldgii sieti,

/ o ﬁﬁﬁﬁguréciéch a pod.). Rovnako je doddvatel povinny zachovavat mi¢aniivost o reaktivhych



5.2

53

5.4

55

5.6

6.1

6.2

6.3

6.4

6.5

opatreniach a bezpetnostnych opatreniach, ako aj o opatreniach a bezpecnostnych
smerniciach prevadzkovatela zdkladnej sluzby.

V pripade pochybnosti o tom, i sa jednd o informacie podla odseku 5.1 tohto €lanku, plati pre
dodavatefa pravidlo, Ze sa jednd o informdcie, o ktorych je dodavatel povinny zachovavat
mi¢anlivost.

Povinnost zachovévat mi¢anlivost podfa tohto ¢lanku trvd aj po skonceni tejto bezpecnostnej
zmluvy.

Vynimky z povinnosti zachovavat miéanlivost podfa tohto ¢&lanku upravuje zdkon
o kybernetickej bezpelnosti.

Dodavatel je povinny zabezpetit, aby v rovnakom rozsahu dodrZiavali povinnost mi€anlivosti
jeho zamestnanci, subdodévatelia a ich zamestnanci, a to aj po zaniku ich pracovnopravneho
vztahu alebo obchodného vztahu.

Po ukonéeni tejto bezpeénostnej zmluvy je doddvatel povinny vratit alebo previest na
prevadzkovatela zdkladne] sluzby vSetky informadcie, ku ktorym mal pocas trvania tejto
bezpeénostnej zmluvy pristup, resp. tieto podfa pokynu prevadzkovatela zdkladnej sluiby
znidit.

SPOLOCNE USTANOVENIA

Dodavatel je povinny pinit povinnosti podla tejto bezpeCnostnej zmluvy v stlade so zékonom
o kybernetickej bezpefnosti ajeho wvykonavacimi predpismi vrdtane viecbecnych
bezpeénostnych opatreni, bezpeénostnych Standardov, znalostnych Standardov v oblasti
kybernetickej bezpecnosti a identifikaCnych kritérii pre jednotlivé kategdrie kybernetickych
bezpelnostnych incidentov, dalej operatnymi postupmi, metodikami, politikami spravania sa
v kybernetickom priestore, zdsadami predchddzania kybernetickym bezpeénostnym
incidentom a zdsadami riedenia kybernetickych bezpecnostnych incidentov, ktoré vydava
Nérodny bezpetnostny trad v oblasti kybernetickej bezpecnosti.

Dodavate! je dalej povinny pinit povinnosti podla tejto bezpelnostnej zmluvy v sulade so
sektorovymi bezpecnostnymi opatreniami, ktoré vyddva Ministerstvo hospodarstva
Slovenskej republiky v spolupraci s Narodnym bezpecnostnym uradom.

Dodavatel je povinny spracovavat informdcie, ktoré by mohli mat vplyv na zékladnu sluzbu
prevddzkovatela zakladnej sluzby alebo ktoré by sa mohli tykat kybernetickej bezpecnosti sieti
a informacnych systémov prevddzkovatela zakladnej sluzby tak, aby nebola narusend ich
ddvernost, autentickost a integrita.

Dodavatel je povinny mat umiestnend svoju dokur'nentéciu, informacné systémy a ostatné
informacno-komunikatné technoldgie, ktoré sa tykaju plnenia povinnosti podfa tejto
bezpelnostnej zmluvy, v zabezpetenom priestore tak, aby nebola naruiena ich dévernost,
autentickost a integrita.

Dodévatel je povinny dokumentovat svoju ¢innost podra tejto bezpe¢nostnej zmluvy (vratane
evidovania incidentov adokumentovania $koleni svojich zamestnancov) ana Ziadost
prevadzkovatefa zdkladnej sluzby mu predloZif uvedenl dokumentdciu na nahliadnutie

otovenie képii.
.6 Dodavatel je povinny plnit povinnosti podla tejto bezpecnostnej zmluvy bezodkladne.
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AUDIT KYBERNETICKE) BEZPECNOST}

Prevadzkovatel zdkladne] sluiby je oprdvneny vykonat udodavatela audit zamerany na
overenie plnenia povinnosti dodavatela podla tejto bezpe¢nostnej zmluvy a efektivnosti ich
plnenia, najmd na overenie technického, technologického a persondlneho vybavenia
dodavatela na plnenie uloh, ako aj nastavenie procesov, roli a technologii v organizacnej,
persondinej a technickej oblasti u dodavatefa pre pInenie cielov tejto bezpefnostnej zmluvy.

Pripadné nedostatky zistené auditom je dodavatel povinny odstranit bez zbytoéného odkladu,
najneskar viak v lehote 60 kalendarnych dni.

Prevadzkovatel zakladnej sluizby moZe audit udodavatela realizovat sam alebo
prostrednictvom tretej asoby; v takom pripade prava a povinnosti prevdadzkovatela zdkladnej
sluzby pri vykone auditu realizuje prevadzkovatelom zdkladnej sluZby poverena tretia osoba.

Dodavatel je povinny pri audite spolupracovat s prevadzkovatefom zékladriej sluZby
a spristupnit mu svoje priestory, dokumentaciu a technické a technologické vybavenie, ktoré
suvisia s plnenim Gloh podlIa tejto bezpe&nostnej zmluvy.

Prevadzkovatel zdkladnej sluzby je vramci auditu opravneny klast otdzky zamestnancom
dodavatela, ktori sa podielaju na plneni Glch podfa tejto bezpednostnej zmluvy.

Vramci auditu je dodavatel povinny preukdzat prevadzkovatelovi zdkladnej sluzby stlad
s touto bezpeénostnou zmluvou, najma preukazat svoju pripravenost pinit dlohy podla tejto
bezpelnostnej zmluvy, aktudlne a vysoké bezpelnostné povedomie svojich zamestnancov,
zavdzok a poudenie svojich zamestnancov, subdodavatelov a ich zamestnancov o povinnosti
micanlivosti podfa tejto bezpefnostne] zmluvy aaktudlnost svojej bezpeénostnej
dokumentdcie.

Prevadzkovatel zdkladnej sluzby je povinny oznamit dodédvatelovi najmenej tri pracovné dni
vopred svoj zdmer realizovat v dodavatela audit.

Vykonanie alebo nevykonanie auditu prevadzkovatefom zdkladnej sluiby nezbavuje
dodavatefa zodpovednosti za pinenie povinnosti dodavatela wvyplyvajicich ztejto
bezpetnostnej zmluvy.

Ak dodavatel neumoini vykonanie auditu, mad sa za to, Ze neplni ulohy podia tejto
bezpelnostnej zmluvy.
Prevadzkovatel zakladnej sluZby je povinny zachovavat mi¢anlivost o okolnostiach, o ktorych
sa dozvie pri vykone auditu a ktoré nie su verejne zname. Ustanovenia &lanku S ods. 5.3 a 5.4
tejto bezpe&nostnej zmiuvy platia rovnako a ustanovepie €lanku 5 ods. 5.5 tejto bezpe¢nostnej
zmluvy plati primerane.

Za vytvorenie podmienck na zaistenie BOZP a PQ a zabezpelenie avybavenie priestorov
dodavatefa na bezpelny vykon auditu zodpovedd v plnom rozsahu avyluéne dodavatel.
Dodavatel je povinny preukazatefne informovat zamestnancov prevadzkovatela zdkladnej
sluzby alebo iné nim poverené oscby vykonavajlce audit o nebezpefenstvach a ohrozeniach,
ktoré sa pri vykone auditu v priestoroch dodavatefa moiu vyskytnut, a o vysledkoch postidenia
rizika, o preventivhnych opatreniach a ochrannych opatreniach, ktoré vykonal dodavatel na
zaistenie BOZP a PO, oopatreniach apostupe vpripade poskodenia zdravia vratane

/~ poskytnutia prvej pomoci, ako aj o opatreniach a postupe v pripade zdolévania poziaru,
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zachrannych préc a evakudcie, a preukazatelne ich poucit o pokynoch na zaistenie BOZP a PO
platnych pre priestory doddvatela.

ZODPOVEDNOST DODAVATELA

Dodavatel berie na vedomie, Zze nepinenie jeho povinnosti podla tejto bezpeénostnej zmluvy
ohrozuje plnenie ciefov tejto bezpecnostnej zmluvy, pricom za dosledky incidentov, ktoré by
sa pri riadnom a véasnom plneni povinnosti doddvatela podfa tejto bezpecnostnej zmluvy
neprejavili, alebo by sa prejavili v mensej intenzite, zodpoveda prevadzkovatelovi zakladne;j
stuzby v pinom rozsahu {zodpovednost za vysledok).

Za kaidé porusenie povinnosti dodavatela vyplyvajlcej z tejto bezpe&nostnej zmluvy méze
prevadzkovatel zakladnej sluzby poZadovat od dodavatela zmluvnu pokutu vo vyske 5 000 €.
Zaplatenim zmluvnej pokuty nie je dotknuty nérok na nahradu 8kody a nahradu 3kody méze
prevadzkovatel zdkladnej sluzby poZadovat v plnej vySke bez ohfadu na Uhradu zmluvnej
pokuty.

Dodévatel je povinny odstranif pripadné porusenie svojej povinnosti vyplyvajluce z tejto
bezpetnostnej zmluvy bezodkladne, najneskdr vSak do troch (3) dni od dorucenia vyzvy
prevddzkovatela zdkladnej sluZby, ak sa zmluvné strany nedohodnu pisomne inak, pricom
porusenie tohto ustanovenia bude povaiované za podstatné porudenie tejto bezpecnostnej
zmluvy.

V pripade, ak v désledku porudenia povinnosti dodavatela vyplyvajucej z tejto bezpeénostnej
zmluvy vznikne prevddzkovatefovi zdkladnej sluzby povinnost hradit poplatky, pokuty alebo
iné penainé sankcie uplatnené organmi verejnej spravy voli prevadzkovatelovi zakladnej
sluzby, bude doddvatel povinny ich nahradit prevddzkovatelovi zdkladnej sluzby ako &kodu.

KONTAKTNE OSOBY PRE OBLAST KYBERNETICKEJ BEZPECNOSTI

Dodavatel je povinny komunikovat pri plneni povinnosti podla tejto bezpec¢nostnej zmluvy
s prevadzkovatelom zakladnej sluzby spésobom urfenym prevadzkovatelom zakladnej sluiby,
pricom dodavatel musi mat vytvorené podmienky umozZiujice chraneny prenos informacii.

Prevddzkovatel zdkladnej sluiby urfuje nasledovna kontaktnd osobu pre komunikaciu
s doddvatelom pre oblast kybernetickej bezpe&nosti:

Dodavatel urluje nasledovna kontaktnti osobu pre komunikaciu s prevadzkovatefom
zakladnej sluZby pre oblast kybernetickej bezpetnosti:

Kontaktné osoby podla odsekov 9.2 alebo 9.3 tohto €lanku moZe prisiudnd zmluvna strana
zmenit, ak oznami novd kontaktnd osobu druhej zmluvnej strane v pisomnej forme. Pre
oznamovanie novej kontaktnej osoby sa pouéiju ustanovenia hlavnej zmluvy o dorucovani.

ZAVERECNE USTANOVENIA

Tato bezpefnostna zmliuva sa uzatvara na dobu urcitd pocas trvania hlavnej zmiuvy,
Prevadzkovatel zakladne] sluiby je oprévneny od tejto bezpecnostnej zmluvy odstipit
v pripadoch, ak dodévatel poru3uje svoje povinnosti vyplyvajtce z tejto bezpecnostnej zmluvy.

~ Odstapenie od tejto bezpecnostnej zmluvy sa musi urobit pisomne, inak sa na neho

neprihliada. Pre doruovanie odstupenia od tejto bezpelnostne] zmluvy sa pouiiji
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ustanovenia hlavnej zmluvy o dorucovani. Zrusenie tejto bezpecnostnej zmluvy sa netyka tych
ustanoveni, ktoré vzhfadom na svoju povahu alebo ich vyslovné znenie, maju trvat aj po
zruseni tejto bezpetfnostnej zmluvy, a zavazkov na ndhradu skody spdsobenej porusenim
povinnosti podla tejto bezpecnostnej zmluvy.

Po ukonéeni tejto bezpeénostnej zmluvy je dodavatel povinny udelit, poskytnut, previest alebo
postupit na prevadzkovatela zakladnej sluZby vietky licencie, prava alebo suhlasy potrebné na
zabezpecenie kantinuity prevddzkovania zdkladnej sluzby prevadzkovatefom zdkladnej sluzby,
ktoré musia byt Gfinné najmene] po dobu piatich rokov po ukonéeni tejto bezpeénostnej
zZmiuvy.

Tato bezpecnostnd zmluva sa spravuje zakonmi Slovenskej republiky bez prihliadnutia ku
koliznym normam. Pravne vztahy neupravené touto bezpelnostnou zmluvou sa riadia
ustanoveniami Obchodného zdkonnika ¢&.513/1991 Zb. vzneni neskorSich predpisov
a suvisiacimi predpismi.

Sudy Slovenskej republiky maju vyluéni pravomoc na rozhodovanie akychkolvek sporov
tykajlcich sa tejto bezpecnostnej zmluvy. V pripade, ak dodavatefom bude zahrani¢na osoba,
zmluvné strany sa dohodli, Ze miestne prisiusnym sidom bude stid, v obvode ktorého md sidlo
prevadzkovatel zakladnej sluzby.

Tdto bezpetnostna zmluva sa modZe menit alebo ukonéit dohodou zmluvnych strdn iba
v pisomnej forme.

Ak by sa dovod neplatnosti vztahoval len na Cast tejto bezpe&nostnej zmiuvy, bude neplatnou
len tato ast.

Tato bezpefnostnd zmluva tvori UpInd dohodu medzi zmluvnymi stranami tykajucu sa
predmetnej zaleZitosti. Podpisom tejto bezpefnostnej zmluvy zanikaju vietky predchadzajice
pisomné a ustne dohody slvisiace spredmetom tejto bezpecnostnej zmluvy aZiadna
zo zmluvnych stran sa nembie dovoldvat zvlastnych vtejto bezpecnostnej zmluve
neuvedenych tstnych dojednani a dohéd.

Tato bezpeénostna zmluva bola vyhotovenad v dvoch rovnopisoch, po jednej pre kazd (i zmluvnd
stranu.

Zmiuvné strany beru na vedomie, Ze prevadzkovatel zakladnej sluzby je vzmysle § 2 ods. 3
zdkona €. 211/2000 Z. z. o slobodnom pristupe k informdciam a o zmene a dopineni niektorych
zékonov (zdkon o slobode informacii) v zneni neskoriich predpisov povinnou osobou, a preto
mbie byt této bezpelnostnd zmluva vzmysle § 5a zakona o slobode informdcii v spojeni
s§47a Obéianskeho zdkonnika ¢.40/1964 Zb. vzneni neskorsich predpisov povinne
zverejfiovanou zmluvou.

Zmluvné strany beri na vedomie, Ze U¢innost tejto bezpetnostnej zmluvy je v zmysle § 47a
Obéianskeho zdkonnika v nadvaznosti na § 5a zdkona o slobode informacii podmienena jej
zverejnenim v Centrélnom registri zmluv vedenom Uradom vlady Slovenskej republiky.

Tato bezpeénostna zmluva nadobdda platnost diiom podpisu cboma zmluvnymi stranami
a Uéinnost diiom nasledujucim po dni zverejnenia v Centrdinom registri zmluv.

?&—Nengsliterna suast tejto bezpetnostnej zmluvy tvori jej priloha €. 1 — zoznam pracovnych

roli doavatela (podfa ¢lanku 3 ods. 3.4 tejto bezpetnostnej zmluvy).
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10.13 Zmluvné strany vyhlasuijt, Ze s plne spdsobilé na pravne Gkony, Ze ich zmluvng volnost nie je
ni¢im obmedzend, Ze tato bezpeénostnd zmluvu neuzavreli ani vtiesni, ani za ndpadne
nevyhodnych podmienok, Ze si obsah tejto bezpednostnej zmluvy dékladne prefitali a Ze tento
im je jasny, zrozumitelny a vyjadrujaci ich slobodnd, vaZznu a spolo¢nu vélu, a na znak suhlasu

ju podpisuju.

Za prevadzkovatela zakladnej sluiby: Za dodavatela:
V Bratislave dfia /8. 42. 023 v Sali dia

-
Ing. Viliam Mrvecka Ing. Martin Galik L/
Vyrobny riaditefl konatel
Ing. Marcel Vrét@\ Ing. Jozef Szikora
Generalny riaditel konatet
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Priloha €. 1 — Zoznam pracovnych roli dodavatela

Zamestndvate! (doddvatel
Meno zamestnanca Pracovna rola alebo subdodavatel)

ProCS, s.r.o.

ProCs, s.r.o.

ProCs, s.r.o.

ProCs, s.r.o.

ProCS, s.r.o.

ProCs, s.r.o.

ProCS, s.r.o.

ProCS, s.r.o.

ProCs, s.r.o.

ProCs, s.r.o.

ProCs, s.r.o.

ProCs, s.r.o.

ProCs, s.r.o.




