Kupujuci:

KUPNA ZMLUVA
(dalej len ,zmluva“®)

uzatvorend podla § 409 a nasl. zdkona ¢. 513/1991 Zb. Obchodny zékonnik a § 3 ods. 2
zékona €. 343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni niektorych zakonov

v zneni neskorsich predpisov medzi tymito zmluvnymi stranami

Zmluvné strany

Nazov:
Sidlo:

Zastupeny:
ICO:
DIC:

Bankové spojenie:

Cislo Gctu (IBAN):
Telefon:
E-mail:

Kupujuci nie je platcom DPH.

(dalej len ,,Kupujuci”)

Predavajlci:

Nazov:
Sidlo:

Zastupeny:
ICO:

DIC:

IC DPH:

Bankové spojenie:

Cislo u¢tu (IBAN):
Telefdn:
E-mail:

Vychodoslovenska galéria

Hlavna 110/27

040 01 KoSice

Mgr. art. Dorota Kenderova, ArtD. — riaditelka
31297820

2021451113

Statna pokladnica

SK75 8180 0000 0070 0068 0597

055 /6817 520, 0905 515 195
kenderova@vsg.sk

eSOLUTIONS s.r.o.
Viedenska 7

040 13 Kosice

Ing. Ladislav Kucko - konatel
36597767

2022058390

S$K2022058390

CSOB, a.s.

SK43 7500 0000 0040 1107 9058
+421 553337107
info@esolutions.sk

Zapisany v Obchodnom registri Mestského sidu KoSice, Odd. Sro

Vlozka €.:

Predavajuci je platcom DPH.

(dalej len , Preddvajuci*)

17079/V






I,
Preambula

1. Kupujuci na obstaranie predmetu tejto zmluvy uplatnil verejné obstaravanie —podla § 117
zakona €. 343/2015 Z. z. o verejnom obstaravani v zneni neskorsich predpisov medzi

zmluvnymi stranami, ktorej vitazom sa stal predavajuci.

1.
Predmet zmluvy a termin dodania

1. Predmetom zmluvy je kiipa a dodavka predmetu zdkazky s ndzvom: ,,Nova infrastruktura
pre potreby plynulej pracovnej prevadzky a zabezpecenia dat IT infrastruktiry VSG a
modernizacie vypoctovej techniky”.

2. Na predmet zakazky boli schvalené finanéné prostriedky z Operaéného programu:
Integrovany regiondlny operacny program, Kod vyzvy: IROP-PO7-SC77-2021-75, Nazov
projektu: Modernizacia osvetlenia a IT infrastruktiry vo Vychodoslovenskej Galérii.

3. Bliz3ia Specifikdcia predmetu zmluvy sa nachadza v prilohe ¢.1 - Opis Premetu kipy /
Technicky opis a Specifikacia predmetu zakazky.

4. Predavajuci sa zavdzuje dodat predmet zmluvy podla prilohy &1 tejto zmluvy
v predpisanom mnoistve a podla poZzadovanej Specifikicie av Standardnej kvalite
zodpovedajucej vietkym technickym normam SR. Kupujuci sa zavizuje tento predmet
zmluvy prevziat a zaplatit zaii dohodnutt cenu podla &lanku IV. Kupujuci sa zavizuje
spolupdsobit s predavajicim.

5. Lehota dodania predmetu zmluvy je do 3 mesiacov od vystavenia zaviznej objednévky.

6. Spolus predmetom zmluvy budu kupujicemu odovzdané nasledovné doklady:

- danovy doklad,

- zaru¢ny list,

- dodaci list alebo preberaci protokol.

Pri prevzati predmetu zmluvy podpiSu zmluvné strany prostrednictvom svojich
poverenych zastupcov dodacie listy alebo preberacie protokoly, ktoré budi prilohou
dafiového dokladu.

7. Odovzdanie bude vykonané poverenym zdstupcom predavajiceho — servisnym
technikom a prevzatie zastupcom kupujuceho — riaditefom organizécie,
v mieste realizacie vtermine na zdklade dohody. Predévajuci je povinny vyrozumiet
kupujuceho (telefonicky alebo e-mailom) o pripravenosti predmetu zmluvy k odovzdaniu
- prevzatiu minimalne 2 pracovné dni vopred.

8. Predmet zmluvy uvedeny v €. lll. tejto zmluvy je splneny jeho prevzatim a podpisanim
dodacieho listu alebo preberacieho protokolu zastupcom kupujiceho. Na dodacom liste






10.

11.

1.

je preddvajuci povinny uviest vyrobné Cislo dodavaného predmetu zmluvy (identifikaéné
znaky) a jeho jednotkovu cenu.

V pripade, ak kupujuci preukazatelne odmietne prevziat predmet zmluvy napriek tomu,
Ze predmet zmluvy je pripraveny na prevzatie, je splnenie predmetu zmluvy splnené jeho
uskladnenim u preddvajiuceho. Predavajuci bude o tejto skutoénosti kupujiuceho
informovat pisomne.

Predavajuci je povinny pri dodani predmetu zmluvy odovzdat pouZivatelovi vietky
doklady nevyhnutné k jeho prevzatiu a pouzivaniu, ako aj doklady uvedené v ods. 6.
Preddvajuci vyhlasuje, Ze predmet zmluvy dodavany vramci tejto zmluvy je doteraz
nepouzivany ajeho technické a prevadzkové parametre sa zhoduji s parametrami
uvadzanymi ich vyrobcom, tovar je novy, prvotriedneho vyhotovenia a z prvotriednych

materidlov.

v.
Kdpna cena

Kapna cena za dodanie predmetu zmluvy je podla ocenenej prilohy €.1 - Opis Premetu
kapy / Technicky opis a Specifikacia predmetu zakazky, ktora tvori prilohu &.1 tejto zmluvy

a tvori jej neoddelitelnt sucast, vo vyske:

bez DPH: 71 950,00 €
DPH 20 % 14 390,00 €
Cena spolu s DPH 86 340,00 €

Predavajuci vyuctuje k cene bez DPH uvedenej vtomto bode kupujicemu dari z pridane;j
hodnoty podla pravnych predpisov, platnych v ¢ase uskuto¢nenia zdanitelhého plnenia.
Kapna cena je splatna na zaklade danového dokladu (faktury) predédvajiceho, ktorad bude
kupujucemu odovzdana stcasne s predmetom zmluvy. Fakttira musi obsahovat néleZitosti
danového dokladu a 3pecifikdciu ceny. Sucastou faktdry musi byt dodaci list
alebo preberaci protokol. Lehota splatnosti faktury je 30 dni odo dria jej dorucenia. Pre
Ucely tejto zmluvy sa za den Uhrady povazuje den odoslania prislusnej finanénej sumy
z UCtu kupujuceho na tcet predavajiceho.

V kipnej cene su zapocitané vsetky naklady spojené s dovozom predmetu zadkazky
do miesta odovzdania vzmysle ¢&l. Ill. ods. 4., vratane colnych adariovych poplatkov,
naklady spojené s uvedenim do prevadzky a softvéry, hardvéry, softvérové licencie,
inStaldcia, Skolenia a sluzby.

Predavajuci bude mat pravo na fakturaciu po celkovom dodani tovaru a naslednom
UspeSnom odovzddvacom a preberacom konani. Preddavok, resp. zdloha mézie byt
poskytnutd len v pripade, Ze uvedené umozni poskytovatel dotdcie, resp. nendvratného
finan¢ného prispevku k plynulému financovaniu projektu, ak je uvedené relevantné.






Zmluvné strany sa v tom pripade pri fakturacii riadia prioritne podla pokynov a podmienok
poskytovatela finanénych prostriedkov.

V.
Moznost a spésob Upravy ceny

1. Kapnu cenu predmet zmluvy je mozné menit vylucne na zaklade dohody zmluvnych stran,
a to formou pisomného dodatku odsuhlaseného oboma zmluvnymi stranami.

VI.
Moznost odmietnut prebratie predmetu zmluvy

1. Kupujuci si vyhradzuje pravo odmietnut prevziat predmet zmluvy z dévodu
nedodrzania $pecifikacie uréenej objednavkou, pokial sa zmluvné strany nedohodnu

inak.

VII.
Odstupenie od zmluvy

1. Ak preddvajuci porusi povinnosti ustanovené touto zmluvou, tovar ma vady. Za vady
tovaru sa povazuje aj dodanie iného tovaru, ako urCuje tato zmluva, ¢o zaklada
pre kupujiceho dévod na odstupenie od zmluvy.

2. Kupujtci méze odstupit od zmluvy, ak dodany predmet zmluvy nema tie isté funkcne
vlastnosti, ktoré Specifikoval v sutaznych podkladoch, ak ma pravne vady alebo ak nie
je tovar dodany v termine podla ¢l. lll. ods. 5. tejto zmluvy.

3. Odstupenim od zmluvy zanikajd v3etky prava a povinnosti zmluvnych stran ztejto
zmluvy, pri¢om obidve zmluvné strany st povinné vrétit si plnenia poskytnuté pred

odstupenim od tejto zmluvy.

VIII.
Prava a povinnosti zmluvnych stran

1. Predavajucije povinny:
a) Dodat predmet zmluvy kupujicemu riadne a véas, v pozadovanom rozsahu
a mnoistve, v bezchybnom stave a v dohodnutej kvalite kupujicemu na zaklade
dohody, €o potvrdi preberajicim protokolom alebo podpisanim dodacieho listu.
b) Predmet zmluvy zabalit alebo vybavit na prepravu spésobom, ktory je obvykly
pre takyto tovar v obchodnom styku na jeho uchovanie a ochranu.






2. Kupujuci je povinny:
a) Zaplatit za predmet zmluvy kipnu cenu a prevziat predmet zmluvy v silade s touto

zmluvou.

IX.
Zmluvné pokuty

Pre pripad nedodriania podmienok tejto zmluvy dohodli zmluvné strany nasledovné
zmluvné pokuty:

a) Za omeskanie predévajiceho sdodanim predmetu zmluvy je kupujici opravneny
Yiadat pokutu vo vyske 0,50 % z hodnoty predmetu zmluvy za kaZzdy defi z omeskania.
Zaplatenim zmluvnej pokuty nezanikd narok kupujiceho na pripadni ndhradu Skody.

b) Za omeskanie kupujiceho so zaplatenim kdpnej ceny md preddvajuci narok na drok
z omeskania vo vyske 0,05% z nezaplatenej ceny za kazdy dert omeskania.

X.
Prechod vlastnictva a nebezpecenstvo skody za veci

Kupujuci nadobudne vlastnicke pravo kpredmetu zmluvy diom jeho prevzatia a
podpisanim preberacieho protokolu alebo dodacieho listu.

Xl.
Zaruka

Preddvajlci zodpoveda za to, Ze predmet zmluvy dodany na zdklade tejto zmluvy spifia
prisluiné kvalitativne parametre a je povinny poskytnut nafi zéruku. Zdruéna doba je
minimélne 24 mesiacov a zadina plynat dfiom prevzatia predmetu zmluvy na zaklade
odovzdavajuceho a preberacieho protokolu.

Preddvajlci sa zavizuje vykonavat bezodplatne sluzby zaru¢ného servisu po dobu trvania
zaruénej doby podla bodu 1 tohto ¢lanku a to najméa zabezpedenim vietkych potrebnych
nahradnych dielov a vykonania opravy predmetu zmluvy na mieste dodania, ak to povaha
veci dovoluje.

Kupujuci je povinny ozndmit pisomne skryté vady a zrejmé vady nezistené pri preberani
tovaru predavajicemu bez zbytoéného odkladu po ich zisteni, najneskér do konca
dohodnutej zaru¢nej doby.

Dodavatel je povinny pisomne sa vyjadrit k reklamécii najneskér do 10 dni po jej doruceni.
Ak sa v tejto lehote nevyjadri, ma sa za to, Ze suhlasi s opodstatnenostou reklamacie.






5. Ozndmenie o vadidch predmetu zmluvy musi obsahovat identifikdciu kdpnej zmluva

a popis vady alebo popis sposobu, akym sa vada prejavuje. Reklamované vady dodavatel
odstrani na zaklade pisomnej reklamacie objednavatela v zmysle prisluSnych ustanoveni
Obchodného zakonnika najneskér do 7 dni po uznani vady.

XIl.
Spolocné a zaverecné ustanovenia

Zéavazkovy vztah vzniknuty medzi zmluvnymi stranami na zaklade tejto zmluvy sa spravuje
obchodnopravnym rezimom s ohladom na ustanovenie § 261 ods. 2 Obchodného
zakonnika.

Zmluvu je mozné menit alebo dopliiat len formou pisomnych a o&islovanych dodatkov
za podmienok ustanovenych v § 18 ods. 1 a 3 zakona ¢. 343/2015 Z. z. o verejnom
obstaravani a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov.
Zmluvné strany sa zavidzuju reSpektovat vsetky pripadné podmienky poskytovatela
prispevku a pokial bude potrebné upravit niektoré body tejto zmluvy, tak poskytnud
potrebnu sudinnost a zavazuju sa uzavriet dodatok zohladrfiujici poZzadované zmeny.
Zmluva je vyhotovena v Styroch vyhotoveniach, z ktorych po podpisani obdrZi kupujuci
tri a predavajuci jedno vyhotovenie.

Zmluva nadobuda platnost driom podpisu zmluvnymi stranamia uGcinnost driom
nasledujicim po dni jej zverejnenia v Centralnom registri zmlav. Zmluvné strany beru
na vedomie, e ak by nedoslo k zverejneniu tejto zmluvy v lehote do 3 mesiacov od jej
uzavretia, plati, Ze k uzavretiu zmluvy nedoslo zo zakona.

Predavajlci je povinny strpiet vykon kontroly/auditu suvisiaceho s doddvanym Tovarom
podla tejto zmluvy, pracami a sluzbami a vSetkymi ¢innostami podla tejto zmluvy a to
kedykolvek pocas platnosti a Gc¢innosti Zmluvy o poskytnuti nendvratného finan¢ného
prispevku, a to oprdvnenymi osobami a poskytnit im vSetku potrebnd stcinnost.
Opravnené osoby su na vykon kontroly/auditu st najma:

a) Poskytovatel NFP a nim poverené osoby,

b) Utvar vnatorného auditu Riadiaceho orgénu alebo Sprostredkovatelského orgénu a
nimi poverené osoby,

c) Najvyssi kontrolny Grad SR a nim poverené osoby

d) Orgén auditu, jeho spolupracujlce organy (Urad vlddneho auditu) a osoby poverené
na vykon kontroly/auditu,

e) Splnomocneni zastupcovia Eurépskej Komisie a Eurépskeho dvora auditorov,

f) Organ zabezpetujuci ochranu finanénych zaujmov EU,

g) Osoby prizvané organmi uvedenymi v pism. a) az f) v stlade s prisluSnymi pravnymi
predpismi SR a pravnymi aktmi EU.

Zmluva sa uzatvara na dobu urdéitd, t. j. do doby dodania celkového predmetu zmluvy

a vzajomného vysporiadania zavazkov.






8. Preddvajlci suhlasi s podmienkami sutaze uréenymi verejnym obstaravatefom, ktorej
sa stal vitazom.

9. Zmluvné strany vyhlasuju, Ze sa so zmluvou oboznamili a s jej obsahom suhlasia, na znak
¢oho pripajaju svoje podpisy.

10. Neoddelitelnou sucastou tejto zmluvy je:
Priloha &.1 - Opis Premetu kupy / Technicky opis a Specifikacia predmetu zdkazky

Kupujuci: Predavajuci:

V Kosiciach, dna 25.7.2023 V KoSiciach, dna 25.7.2023

3SOLUTIONS

’ €SOLUTIONS s.r.0.
:ﬁ‘v’(’.dfﬂé‘}-ﬂ 7‘. 040 13 Kosice (2

o 58390

Vychodosiovensk4 galéria
01 Kogice
{ 29% 820

Mgr. art. Dorota Kenderova, ArtD. Ing. Ladislav Kucko
Riaditelka konatel

Priloha ¢.1 ku Kapnej zmluve — Opis predmetu kdpy / Technicky opis a Specifikacia predmetu

zakazky






Priloha é. 1 ku Kipnej zmluve - Technicky opis a Specifikdcia predmetu zikazky

Novd infrastruktura pre potreby plynulej p j p ya genia dat IT infrastruktdry VSG a modernizacie vypoétovej techniky”
Verejny obstaravatel’ Wchodoslovenska galéria, Hlavna 110/27, 040 01 Kosice
Uchédzac:
Obchodné meno: eSOLUTIONS s.r.0.
lo: Viedenskd 7, 040 13 Ko
1CO: 36597767
Statutdtny zdstupca: Ing. Ladislav Kucko
Ponuku vypracoval: Ing. Ladislav Kucko
421 905 610 674
lkucko@esolutions.sk
Ulest nizov tovaru, vyrobeu, typ
Rl T tachnické Specifikicle, p : o s Ponilaného tovaru 2 ols2 | Jednotkové cenaza | Jednotkovicenaza | Celkovécenaza | Celkovicenaza
I e St eng MJ (bez DPH) MJ (s DPH) poZet MJ (bez DPH) | poZet MJ (s DPH)
parametre
NextGen Firewall HW poZiadavky HW appliance (VM appliance ani software rieSenie nie je ¢
Podpora rezimu vysokej i ilne ako active/active a active/passive, cluster o dvoch fvzickvch zariadeniach
Velkost desktop s moZnostou uchytenia do racku
Podpora vch rozhrani
inimalne 2x 1 GbE SFP siefové rozhrania
inimélne 8x 1 GbE RIS siefové rozhrania
rozhrani 1 GbE RJ45 a sériovy konzolovy port
Podpora dvoch WAN rozhraniv acii failover
Vykonové pogiadavky inimalna pri { firewallu pre IPvA | IPV6 traffic 10 Gbps (merané na UDP ikicii o paketoch s velkosfou 512 B).
Poéet stigasne nadvi irewallu min. 1 500 000, pocet novVch spojeni za sekundu min. 45 000
Celkovi pric ¢ IPSEC VPN pri pousiti AES256-SHA256 min. 6.5 Gbps
£ SSL VPN min. 950 Mbps
i { funkcie SSL inspekcie min 715 Mbps
Pocet CPS u spojeni ich pomocou SSL inpekcie min. 700 (spojeni za sekundu)
t funkcie IPS min. 1.4 Gbps (redlna hodnota, merané na beZnej prevadzke —real world traffic, vritane
t funkci next i ingu (stavovy firewall, IPS, analyza aplikaci) min. 1 Gbps (redlna hodnota, merané na beZnej previdzke — real world traffic)
Priepustnost funkei ochrany pred hrozbam stavovy firewall, IPS, analyza a ‘ochrana pred skodlivym kédom) min. 900 Mbps (redlna hodnota, merané na beznej
| world traffic)
Uddvan latencia firewallu (UDP traffic) max. 3.23 us
Min. poet siéasne pripojenvch uZivatefov SSL VPN 200
Min. poet site-to-site IPSEC tunelov 200
Min. poet dial up IPSEC spojeni 2 500
Funkéné poziadavky Grafické i Ené rozhranie (napr. Emva<< iadag) a prikazovy riadok bez i na podet inistrd
& é funkcie v& é ako next-gen firewall (NGFW)
Podpora virtualizicie na danom HW, vytva a tav. virtudlnych kontextov — min. 1( ] kontextov v cene zari; kazdy virtudlny kontext musi
dokazat pracovat izolovane, moZnost prepoiif kontext pomocou internvch virtudlnveh propojov bez poufitia fvzickvch rozhrani
Podpora ého firewallingu pre IPv4 | 1Pv6, podpora nat 64/46
Moinost nasadenia vo vietkych z Gcich rezimov (mozna icia pomocou pouZitia réznych rezimov pre rozne virtuaine kontexty): rezim L2 bridge (inline), rezim L3
router/NAT (inline). exolicitna proxv (i of path), i
Plnohodnotnd %aﬁ 2 rozhrania lokalneho manazmentu (a to aj v pripade vyuiitia nastrojov centralne] spravy, lebo i v takom pripade je mozné firewall, resp. firewall cluster,
t vo chvili, kedv z akél dévodu centrélna spréva nebude dostuond)
Overovanie identity pouzivatelov (moznost pripojenia na MS Active Directory, LDAP, Radius, Kerberos), préca s identitou pouzivatela v bezpeénostnej politike firewallu v rezime
tav. Single Sign On
Podpora Fru_:m_ muﬁtm? a vzdialenej databazy (radius. Idap. tacacs+, saml, kerberos) pre i i Firewall FortiGate 80F Hardware
o pomocou ity S50 pomocou Ra gle Sign On a AD pollingu plus 24x7 FortiCare and
Funkcia QoS tr ing a SD-WAN mimindlne v refime vy overlaya underlay vituilnych siefoufch rozhrani zahiajdeich fické prepofenia, IPSEC tunely & iné Ks 1 FortiGuard Enterprise Protection
b iy s o A o ) Sy plus sluzba Analyzer vritane
rozhrania s moznostami definicie pravidiel pre riads , stratégie vy Je ych liniek siéasne a ych liniek T =
initalacie a nastavenia, spliia
Podpora funkcii VPN brany - IPSec VPN (podra platnych 3 pre moinost prepojenia so zariadeniami tretich stran); SSL VPN pre klientsky pristup s tunelovym rezimom pozadovant Specifikiciu
vritane klienta pre osobné poéitaée a mobilné platformv, portélovy reZim pre i v pristup
Podpora funkcie SSL inspekce (MITM) vrétane podpory TLS 1.3
Antivirusovy engine musi bvf vvbaveny lokalnvmi a <~o:ox H é| _69._ a Al/ML enginom pre identifikiciu podozrivvch, & a vzoriek 10111,48 € 12133,78€ 1011148 € 12133,78 €
Funkcia ochrany pred skodlivym kédom s azou vzoriek skodli kodu vyrobcom, podpora rozpoznavania skodlivého kédu uréeného pre
mobilné zariadenia (tzv. mobile malware), detekcia komunikacie do sieti typu botnet (minimélne na ziklade IP adresy a domény), podpora ochrany pred rychlo sa Siriacimi
kampafiami skodlivého kédu (tzv. virus outbreak), podpora saniticie aktivneho obsahu beznych 4 dok napr. skriptov & makler 2 dokumentu,
extrakcia obsahu dokumentu do neskodnej voaog: nonvoa napojenia na sandboxovacie funkcie vritane funkcie acie lokalnych Grovych databdz
Satkn he? indtalicie nlusinav do orel &
Funkcia rozpoznavania popularnych sietovych aplikacii na z_%% ich charakteristik prevadzky na aplikacnej vrstve, podpora min. 4000 aplikaci, pravidelna aktualizicia signatdr
v aplikicie rozdelené do ych kategéril, moZnost vytvrat signatirv pre vlastnd aplikiciu
Moznost definicie zakdzanvch slov pre a na internete
Podpora E:rn_m u? earch pre populdrne &
Funkcia bovych stranok (fi ie webu) s podporou minimalne 60 kategdrii (pracovné zaujmy, osobné zaujmy, stranky so 3kodlivym kédom, novo
registrované domény atp.), podpora definicie Easovej kvoty, _an:_ nesmie dany pouiivatel na dant kategériu za defi prekrocit, vyrobcom aktualizovand a udrZiavané databdza —
oovolenie 3nkv. logovanie oodstrénok, nutnost 3 ore urgitd kateedriu
Podopra kategorizd veh videi a kandlov min. pre platformu <n:~:wn a Vimeo
Funkcia ochrany pred siefovymi Gtokmi (IPS) s vyrobcom ymi profilmi, moznost definovat rézne profily na rozne druhy komunikacie,
moZnost vvtvara vlastné signatdrv, i v filter anoméliia i kontrolv validity v
Moinost blokovat sietovii a na ziklade URL, kategérie webovych stranok. IP adresy (rozsahu), GeolP nmaw-< Gdajov a Casu
Funkcia ochrany pred exfiltraciou citlivych dat (prevencia tniku dat), ktord dokdze zachytit pokus o od ie/upl cez internet na zaklade
poisu regulirneho virazu ato.
Podpora dvoifaktorove] autentizicie pomocou HW alebo mobi Inych OTP tokenov, stcastou ponuky musia byt 2 testovacie HW/mobilné tokeny a plne funkéné rieSenie
OTP pouih ore i 2 pouth VPN
Obojsmernd integracia (min. v zmysle zdielania informdcif o ych hrozbach a preva ickych informacii) firewallu s dalsimi instalovanymi bezpecnostnymi
orvkami (mailové brana, sandbox, nastroj pre zber a logov, néstroj pre centrdlnu soravu)




Podpora reimu nasadenia v refime WCCP (WCCP v2)

Podpora k &nvch PAC stiborov pre refim nasadenia explicitnei proxv

Podpora ICAP rozhrania pre oboi: i integrdciu s externymi servermi

Podpora ia prevadzkv pomocou Sgie GRE

|Podpranie ého bypass refimu v pripade 2 svstému a jeho inSpekénvi

AnalVzaa cenie DNS dopvtov (ochrana pred DNS posoningom). filtrovanie DNS dopvtov na zaklade kategorizacie

Mosnost filtrovat Java applety, ActiveX prvkv, Cookie sibory vo webovej prevadzke

Integrovani funkcia load balancingu (reverzné proxy) s podporou zakladnjch algorimtov pre rozklad zatate (round robing, vahovanie, najkratéia odozva, najmen poZet
ivnvh spojeni) s detekeiou stavu redlnveh serverov na pozadi, podbora funkeie SSL offloading a SSL ingpekcie pre rozkladand

a podpora vsetkvch modulov firewallu po dobu 60 mesiacov

Ziruka na hardware 5 rokov s garanciou vymeny jici pracovny deft

24/7 logova é i énostnych rizik.
ia WAN LAN
ia k ikaénych politik a vch kontrol
ie IPSec a SSL VPN
ickei karanteny Vch zariadeni
ie VDOMov
NAC politik
SD-WAN
Server Dodavka 1 kusu servera s prislus v Specifikicil (vid. technické viastnosti)
— Server musi byt preukdzatefne schopny dosiahnut vjsledok v teste SPECspeed®2017_fp_base aspofi 150 bodov (pri osadeni dvoma procesormi). Benchmark musf byt verejne
dostupny na strinke spec.org a musi byt uvedeny pre konkrétnv ponikany model s 2 procesormi a max 512GB pamite
 Technické vlastnosti D V server triedy x86 v prevedeni rack 2U 19"
Technické viastnosti Hodnota /
Procesor 14 nm, 16 jadier, 32 vlikien, base frekv. 2,3 GHz, Turbo frekv. 3,9 GHz, cache 22 MB
Procesor TDP lne 125W
Passmark CPU benchmark inimélne 22300
Pocet ifovychslotov (RAM) |24
indt  kapacita RAM inimélne 64GB, rozsiritelnd na 2048GB
Typ pamiite ECCDDR4
8x1,92TB2,5" SSD 6G Mixed Use SFF HotPlug
2ks, é za chodu itelné 8OOW Platinum Low Halogen
4x 1GbE (1000BASE-T)
i interna DVD RW
RAID controller P408i-a 2GB (RAID 0, 1, 5, 6, 10, 50, 60, 1 ADM, 10 ADM)
Lhiadenle S ety Hot Flug Ks 1 vritane softvéru a initaldcie 1415250 € 16983,00€ 1415250 € 16983,00€
Vazdialeny pristup iLO 5 Advanced podfa potadovane] ipecifikicie
ibilit i ibilita Windows Server 2022

Dalsie prislusenstvo ku kazdému so

Montézna sada do racku s vysuvnymi kofajnicami
serverov
Servisné krytie 5 roéné v rozsahu 2-hour response 9x5 (standard business hours) Next business day on-site
Referenény model HPE ProLiant DL380 G10
Operaény systém Windows Server Standard 2022 16C
Pristupové licenci 20 user CAL Windows 2022 licencit
Instala InStaldcia a konfiguracia hardvéru na mieste

a systému
Migricia Gdajov servera aj veh stanic
In3talicia Active Directory
In3aldcia virtudlnych serverov
Pripojenie vch stanic do domény s migraciou lokalnvch
Pripojenie preriféri

podfa pldnu
pripojenia na z3lo#ny zdroi a ie vypinacej sekvencie
3 Kabeldz
Prepojenie uz zrekonstruovane] Casti historickej budovy s novou éastou optickym kablom ukongenym na optickom patch panel Ks i KabeldZ vystavni siefi 2000,00 € 2400,00 € 2000,00 € 2400,00 €
4. |Siefové prepinate A Minimalne pozi swiche musia bvt plne é s firewall v tomto v konani ako na funkénel, tak na

plne funkénou i aciou je myslené naima 3 alebo manuilna cia switchov na ziklade auto discovery

ednotné ¥ rozhrania, z ktorého je moZné spravovat switche ai firewally

i icie logickei i fyzickei topolgie celej infrastruktiry a% do trovne koncovei stanice/usivatela (firewally, switche, koncové stanice/ufivatelia)
koncové zariadenia musia byt v rozhrani graficky é vratane minima| jii i acii: nazov zariadenia, verzia OS, MAC adresy
siefovych rozhrani, IP adresy, ditum posledného pripojenia k sieti, poZet otvorenyich spojeni, mno3stvo prenesenych dit, poZet paketov, aktuilne vyuitd Sirka pisma,

7t émenoa é zranif pracovnei stanice
mojnost dvania konkrétnych zariadeni alebo ufivatefov na zaklade 3 G 1P adresa, MAC adresa, u3i é meno

é zariadenie musi bvt zn4: é v ramci vi; acie siefove] topoldgie vritane vsetkych vvisie Vi forméci

moZnost manualneho alebo automatického vlozenia zariadenia do karantény (samostatna VLAN/izolicia v rdmci VLAN) na zéklade b & ého incidentu ého na
firewall platforme

izualizdcia mnoFstva Vch ddt na jednotlivich portoch (access [ uplink portv). Moznost igurdcie Easového intervalu tohto zob,

g/ i NAC ionalita s mo%nostou definicie pravidiel minimalne pre ické pr e VLAN, QoS a 802.1X profilov jednotlivym portom na zaklade MAC adresy,

tvpu zariadenia, éného svstému alebo uii ého mena
moznost h ého upgrade firmware inacov z centrélnej konzoly
Podpora
Podpora Jumbo Frame
Podpora DHCP Relay
Podpora DHCP snooping
Podpora RBAC Switch 24 POE Fortiswitch-124F-
Podpora QoS 802.1p FPOE + forticare premium
Podpora 802.3ad Link i ks 2 support Sy, spliia pozadované 180,78€ 227614¢€ 3793,36€ 4352,27.€
Podpora 802.1q VLAN ta parametre

Podpora STP, RSTP. MSTP vEetné rozsiteni BPDU guard, Root guard, Loop guard
Podpora IEEE 802.1ab LLDP-MED
kadlenie siefovych rozhrani
Podpora Radius CoA (Change of Authority)
Podpora 802.1x Radius
Podpora Radiu
Podpora ACL




Podpora SNMP a svslog
SSH a HTTPS
Podpora REST AP pre konfiguraciu a monitoring prvkov
24x GE R4S
4x 10GE SFP+
RJ-45 sériovd konzola

imalny PoE vwkon 370W

i inacla kapacita 128 Gbps

poéet vch VLAN: 4096
vekost ARP tabutky 32000 zaznamov
Garancia upgradu firmware po dobu 60 mesiacov
Garancia vvmeny vadného hardware

i pracovny defi po dobu 60 mesiacov
5. |sietové prepinace B inima Ziadavk swiche musia bvt plne é s firewall v tomto vVl konani ako na funkénei, tak na
plne funkénou integraciou je myslené najmé icka alebo manudlna cia switchov na zaklade auto

rozhrania, z ktorého je moiné spravovat switche aj firewally
logicke i fvzickei topoldgie celef infrastruktiry a do tirovne koncovej stanice/uZivatefa (firewallv. switche. koncové

jednotné

koncové zariadenia musia byt v jednotnom management rozhrani graficky zobrazené vratane minimalne nasledujicich informacif: nazov zariadenia, verzia OS, MAC adresy
sietovych rozhrani, IP adresy, datum posledného pripojenia k sieti, pocet ych spojeni, mnoistvo pi ych dét, pocet paketov, aktualne vyuzita Sirka pasma,
70 é menoa é oracovnei stanice
moznost dvani: éf zariadeni alebo uivatefov na ziklade a G IP adresa, MAC adresa, uzi é meno
é musi bvt zna; é v ramci acie siefovej topoldgie vritane vietkvch vyisie veh informacii
moznost al alebo ého vloZenia zari: do karantény 4 VLAN/izoldcia v ramci VLAN) na ziklade & ého incidentu ého na
firewall platforme
dcia mnoZstva pr Vch dit na jednotlivich portoch (access i uplink portv), moZnost icie Easového intervalu tohto It
3 NAC jonalita s moznostou definicie pravidiel minimalne pre & pri e VLAN, QoS a 802.1X profilov jednotlivym portom na zaklade MAC adresy,
tvpu zariaden éného svstému alebo ufi ého mena
moznost. ého upgrade firmware inadov z centralne konzoly.
Podpora iati
Podpora Jumbo Frame
Podpora DHCP Relay
Podpora DHCP snooping
Podpora RBAC Switch Fortiswitch-148F +
Podpora QoS 802.1p Ks 1 forticare premium support 5y, 1444,88 € 1733,86€ 1444,88 € 1733,86 €
Podpora 802.3ad Link Aggregation splfia pozadované parametre

Podpora 802.1a VLAN tagging
Podpora STP, RSTP, MSTP véetné rozsiteni BPDU guard. Root guard. Loop guard
Podpora IEEE 802.1ab LLDP-MED
Zrkadlenie siefovvch rozhrani
Podpora Radius CoA (Change of Authority)
Podpora 802.1x Radius
Podpora Radius
Podpora ACL
Podpora SNMP a svslog
SSH a HTTPS
Podpora REST AP! pre konfiguraciu a monitoring prvkov
48x GE RJ45
4x 10GE SFP+
RJ-45 sériovi konzola
i inacia kapacita 176 Gbps
poéet vch VLAN: 4096
velkost ARP tabulky 32000 ziznamov.
Garancia upgradu firmware po dobu 60 mesiacov
Garancia vymeny vadného hardware i pracovny defi po dobu 60 mesiacov
WiFi pristupové body Minimalne poziadavky AP musi bvt plne i é s firewall platformou tomto vvberovom kona
plnou funkénou aciou je myslené najma:
a alebo manualna autorizdcia AP na ziklade auto discovery

ako na funkénej. tak na drovni

jednotné manazment rozhrania,  ktorého je moZné spravovat AP ai firewally
izualizicie logicke] i fvzickei topologie cele] infraitruktiry a% do trovne koncovej stanice/utivatefa (firewally, switche, koncové stanice/ufivatelia
koncové musia byt v j ment rozhran graficky é vratane minima juci ici: nazov zariadenia, verzia OS, MAC adresy

siefovych rozhrani, IP adresy, datum posledného pripojenia k sieti, pocet otvorenych spojeni, mnoistvo prenesenych dat, poet paketov, aktuslne vyuits Sirka pasma ,

Zi émenoa é 21 i pracovnei stanice

a étnych zariadeni alebo uZivatel na ziklade

é zariadenie musi byt znéd é v rami | topoldgie vratane vetkvch vyisie ych informaci

moznost manualneho alebo automatického vloZenia zariadenia do karantény (samostatnd VLAN/izolacia v rdmci VLAN) na zdklade

firewall platforme
izualizicia mnogstva

mo3nost. parametrov: IP adresa, MAC adries. é meno

incidentu na

dat na i AP. Mo3nost konfiguricie Easového intervalu tohto
moZnost ého upgrade firmware AP z centralnej konzoly

Forti AP -23JF + premium
Poget radii: 3 Ks 15 support Sy, spliia pozadované 616,01 € 739,21€ 9240,15€ 11088,18 €
inimd parametre

previdzky

Sti¢asna podpora 2.4 GHz a 5GHz pisma
Podpora dtandardu 802.11ax
7x10/100/1000 Base-T R145
Pocet SSID: 14
Cellular Co-existencia
Podpora BSS Coloring
Podpora TWT (Target Wake Time)
ilna analyza

Moznost paketov

Kensigton lock

Garancia upgradu firmware po dobu 60 mesiacov

Garancia vymeny vadného hardware jtici pracovny defi po dobu 60 mesiacov

7. |siefovy ¢ Rozmery vvika 42U

hibka 1000 mm |
irka 800 mm Legrand EVO-RACK 42U

_I é predné dvere 800x1000 P/Z DVOJ D

|transportné kolieska Ks 1 PERFOROVANE 1000 kg + 1470,00€ 1764,00€ 1470,00€ 1764,00€




horné ventilaén jednotka prisiusenstvo, spfiia pozadované
kablovy 3 parametre
monta?
8. |Sluibaza i 4 sluzba za servera 24/7
€ hiisenia stavu emailom X Cyber Backup Cloud server, 1440,00€ 1728,00¢€ 1440,00 € 1728,00¢€
Sifrovanie zalohy splfia pozadované potiadavky
ochrana proti
9. |Softvér Adobe Creative Obsahuje aplikicie Acrobat Pro, Photoshop, lllustrator, InDesign, Premiere Pro, After Effects, Lightroom, Adobe XD, Animate, Lightroom Classic, Dreamweaver, Dimension, Creativaicioud for taams Al
Cloud Audition, InCopy, Character Animator, Capture, Adobe Fresco, Bridge, Adobe Express, Premiere Rush, Photoshop Express, Media Encoder, Aero, Scan, Fil & Sign, Acrobat Reader. Apps Value Incentive Plan GOV -
100 GB cloudového (loziska, podrobné kurzy, Adobe Express, Adobe Portfolio, Adobe Fonts, Behance, Creative Cloud Libraries, pristup k najnoviim funkcismOdporGéana oblast Named User licencie (na
Fotografia, Graficky dizajn, Video, llustracia, Ul a UX, Acrobat a PDF, Socidlne média Ks poutiatefa) 3477,10€ 4172,52¢€ 10431,30€ 1251756 €
Poskytuje aplikdcie, webové sluiby a zdroje pre vietky kreativne projekty — fotografie, graficky dizajn, Gpravy vid i j sk i, kreslenie a i Ditku méZeme upravit na 48
socidine médid. Vlastnd webovi lokalita s portféliom. Aplikicie na vytvaranie a zdiefanie fotografii, videi a grafik. jnovsimi a dvoma predchédzajicimi verziami mesiacov, spffia pozadované
énvch svstémov macOS, Windows, [0S a Andre parametre
Na obdobie 48 mesiacov
10. |zalozny zdroj Menovity vykon 3000VA
ima| V vwkon 2700W
MontaZ do racku ano
Typ napajania BS1363A britsky. IEC 320 €20, Schuko CEE 7 / EU1-16P
8 EC320C13
Typ vystupného napajania 3 IEC Jumpers
11EC320 C19
[Vitka 2U Ks >”nmz_>m.q ME SC00VA LAN, 2419,56 € 290347 € 2419,56€ 2903,47¢€
- plia pozadované parametre
Topoldg Line
Rozsah vstupného napitia 151302V .
160..286 V
Frekvencia siete 50/60 Hz +/- 3 Hz auto-snimanie
Certifikicia vyrobku CE EACIRAM RCM VDE
Funkcia alarmu ifunkénd LCD stavovd a kontrolnd konzola
i é karty min. Network cardver. 2
11. |Notebook A Procesor s vikonom min. 21714 bodov v benchmarku Passmark CPL min. 10 iadier
min. 16GB
min. 512GB SSD NVMe PCle
Graficky adaptér integrovany so zdiefanou pamatou 16 jadier GPU
2Zvukovy adaptér vstavand stistava so 6 tri ény, 3.5 mm sluchadlovy vystup
Siefovy adaptér WLAN ilne verzia WiFi6 + BT minimalne verzia 5.3 MacBook Pro 14" Apple M2 Pro
Vstupné zariadenia i klavesnica so Vm popisom Ks 10C CPU, spiiia pozadované 1916,00€ 2299,20€ 1916,00€ 2299,20€
Vstupno-vystupné porty min 3x Thunderbolt 4 / USB-C port s podporou pre: Nabiia; plavPort, Thunderbolt 4 (aZ 40 Gb/s). USB 4 (a} 40 Gb/s) parametre
Obrazovka Max.14,2" , rozlienie 3024x1964,XDR 1000 nitov, 120Hz, i a
Rozmery a viha |Sirka max. 31.3 mm V&ka max. 16 mm Hlbka max. 222 mm Hmotnost max. 1.6 ke
[Operacny systém macOS alebo ekvivalent
Prislusenstvo
Ziruka
12. |Display A L iecka a rozliSenie
Obrazovka Retina 5K rozliSenie min 5120 x 2880, min 600nitov Apple Studio Display, splia
Pripojenie Tvp pripojenia USB-C Thunderbolt Ks . : 1414,05€ 1696,86 € 1414,05€ 1696,86 €
Vlastnosti a funkcie itefny stojan, vstavani kamera min 12MP, 3 mikrofén Rezadovans parsmetre
Zéruka Predfiens ziruka na min.1 rok
13. |Notebook B Procesor s vikonom min. 17300 bodov v benchmarku Passmark CPL min. 12 jadier
Pamit min. 16GB, min. DDRS 4800 MHz, min. 2 pamétové sloty
Pevny disk min. 512GB SSD NVMe PCle
Graficky adaptér Integrovany so zdiefanou pamifou s vistupom HDMI alebo HDMI / DisplavPort over USB Type-C,
2Zvukovy adaptér v 2vukovy adaptér, é stereo i v duslny mikrofén, audio stereo vstup a vstup alebo kombi V port
Siefovy adaptér 'WLAN minimalne verzia 6 + BT imalne verzia 5.2
Vstupné i 4 klavesnica so ym popisom a dvesnicou, &itacka odtlagkov prstov
ystupné porty. min. 2x T USB4-C Power Delivery a Displayport 1.4, min 2 x USB-A
Obrazovka_ Max.16" LCD LED s anti ¥m povrchom. rozliSenie 1920x1200, min 400 nitov, pomer 16:10 HP Elitebook 860 G9, spla
[Bezpecnost TPM éip v.2.0, monost zabezpedit pristup do BIOS Ks . L 1121,73€ 1346,08€ 10095,57 € 1211468€
Rozmery a vaha Sirka max. 359 mm Vyika max. 19.4 mm Hibka max. 255 mm Hmotnost max. 1.77 ke Redaogvan parsmetre
Predinitalovany Microsoft Windows 10 Pro, alebo vy3si, 64-bit alebo ekvivalentny s platnou licenciou,
Operany systém Ekvivalentom sa rozumie 64-bit OEM operacny systém v slovenske] lokalizicii, lokdlna ] centralizovani spriva skupin uzivatefov, podpora préce s multimédiami, moznost
idelnej icie uzh i ako aj Podpora driverov Microsoft Windows, kvéli zabezpegeni ibility infrastruktdry, sti ych zo stranky
virohey inteericiou do Microsoft Active Directorv
rislus napaiacf adaptér
Energeticka cinnost Energy Star
Ovlidace i ézdarmaz strankv virobeu zai
Ziruka ilne 3 roky
14. |Display B Uhlopriecka a rozlBenie min. 27"
Obisika Displej IPS, Obnovovacia frekvencia min. 75 Hz, Odozva max. 5 ms, Jas min. 350 cd/m2, Kontrast min. 1000:1, Povrch displeja matny, Konstrukeia rovnd, min 350 nitov, rozlenie
min. 2560x1440 i
Pripojenie Tyb pripojenia min. 1x DisplavPort (DisplavPort 1.2). min. 1x HOMI 1.4 Monitor HP E27Q GS, spifia
Viastnosti a funkci itefna vyska, VESA 100x100 : pozadované parametre e 269.90€ 202095¢ 242514¢
ickd trieda max. G
Farba Cierna
Zéruka Predi?en zruka na min. 3 roky
Celkovd hodnota predmetu zdkazky: 71950,00 € 86 340,00 €

eSOLUTIONS s.r.0. je platcom DPH

ch, dia: 25.7.2023

Ing. Ladislav Kucko - konatel




