&islo zmluvy objednévatela; Ev$@82318838-1176520
¢islo zmluvy zhotovitela:

ZMLUVA O DIELO

uzavreta podia § 536 a nasl. zakona &. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich

predpisov (dalej len ,Obchodny zakonnik®)

(dalej len ;Zmiuva“)

. ZMLUVNE STRANY

11 Objednavatef : Slovenska elektrizacna prenosova sustava, a.s.
Mlynské nivy 59/A
824 84 Bratislava

Zapisany: v Obchodnom registri Mestského stdu Bratislava lll.,
oddiel: Sa, viozka ¢. 2906/B

ICO: 35 829 141

DIC: 2020261342

IC DPH: SK2020261342

Bankové spojenie: TATRA BANKA, a. s. Bratislava

Cislo &tu: 2620191900/1100

IBAN: SK301100 0000 0026 2019 1900

SWIFT: TATRSKBX

Menom spolocnosti kona: Ing. Jaroslav Vach, MBA, predseda predstavenstva
Mgr. Martin Riegel, ¢len predstavenstva
Osoby opravnené rokovat vo veciach:
zmluvnych: fng. Marian Sabol, vykonny riaditel' sekcie investicii PaSC
technickych: Ing. Richard Reclo, vykonny riaditel' sekcie prev. a spr. ICT

Ing. Peter Kusnir, vedlci odboru riad. a spr. ICT infrastruktury
Ing. Bohumil Markech, veduci odboru investicii ICT

(dalej aj ako ,objednavatel” alebo ,SEPS*)

1.2 Zhotovitefl: Alanata a.s.
Krasovského 14
851 01 Bratislava

Zapisany: v Obchodnom registri Mestského stdu Bratislava lll.,
oddiel: Sa, viozka &. 7425/B

[ole} 54 629 331

DIC: 2121747573

IC DPH: SK2121747573

Bankové spojenie: Tatra Banka

Cislo uétu: 2047129973

IBAN: SK16 1100 0000 0029 4712 9973

SWIFT: TATRSKBX

Menom spolo¢nosti kona: Ing. Andrej Balis, ¢len predstavenstva

Osoby opravnené rokovat vo veciach:

zmluvnych: Ing. Erik Francisci

technickych: Ing. Stefan Varga

(dalej aj ako ,zhotovitel™)

(dalej spoloéne aj ako ,Zmiuvné strany” alebo jednotlivo aj ako ,Zmliuvna strana”)

i
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. PREAMBULA

2.1 Podkladom pre uzatvorenie tejto Zmluvy je vyberové konanie a ponuka zhotovitela ako
uspesného uchadzaca zo dfa 4.9.2023.

. PREDMET ZMLUVY

3.1 Zhotovitel sa zavazuje pre objednavatela zhotovit dielo ,Implementacia
bezpecénostnych systémov lli.etapa - 1. ¢ast VMware NSX-T Data Center® (dalej len
,dielo®).

3.2  Predmetom plnenia diela je doplnenie ICT infrastruktiry SEPS o interny firewall VMware
NSX-T Data Center na oddelenie sietfovej komunikacie podfa oblasti medzi
virtualizovanymi servermi v rozsahu:

3.2.1 Vypracovanie dokumentacie sieti automatizovanymi prostriedkami v rozsahu 450
VLAN, ktora bude obsahovat pravidla prestupov medzi jednotlivymi VLAN, dodavka
realizatného projektu.

3.2.2 Vypracovanie bezpetnostnej analyzy aktualnych pravidiel a vytvorenie minimalne]
mnoziny pravidiel vzhladom na existujuce toky.

3.2.3 Navrh technickej architektiry riesenia (HLD/LLD dizajn) vsulade sbezpe€nostnymi
opatreniami SEPS definovanymi v Prilohe €.7 a v zmysle bodu 3.2.2 tejto Zmluvy.

3.2.4 Dodavka licencii v zmysle Prilohy ¢.1 a Prilohy ¢.3 vratane podpory 24/7 na 3 roky.

3.2.5 Dodavka, intalacia a konfiguracia rieSenia na zaklade schvaleného dizajnu riesenia,
integracia s existujucim rieSenim.

3.2.6 Sluzba VMware Multi-Cloud TAM, Tier 1 na 1 rok.

3.2.7 Dokumentacie skutoéného vyhotovenia, uzivatelskej a administratorskej prirucky,
postupu obnovy systému.

3.2.8 Navrh avykonanie akceptaénych testovacich scenarov preukazujucich funkénost
rieSenia.

3.3  Podrobnej$i rozsah predmetu plnenia sa zhotovitel zavazuje vyhotovit v zmysle
Prilohy &. 1 ,Specifikacia predmetu diela“ tejto Zmiuvy.

3.4 Objednavatel sa zavazuje riadne zhotovené dielo prevziat oscbami objednavatela
opravnenymi rokovat vo veciach technickych a zaplatit zhotovitelovi dohodnutd zmluvnd
cenu.

Iv. CAS AMIESTO PLNENIA

41  Zhotovitel sa zavazuje zhotovit dielo do 10 mesiacov od nadobudnutia UGcinnosti
Zmluvy, v nasledujtcich terminoch:

4.1.1 Miltnik .1 v rozsahu bodu 3.2.1 aZ 3.2.3 do 4 mesiacov od nadobudnutia Gc¢innosti

Zmluvy.

4.1.2 Milnik &.2 vrozsahu bodu 3.2.4 a 3.2.5 do 8 mesiacov od nadobudnutia U¢innosti
Zmluvy.

4.1.3 Mimik ¢.3 v rozsahu bodu 3.2.6 az 3.2.8 do 10 mesiacov od nadobudnutia ucéinnosti
Zmluvy.

4.2  Zhotovitel nie je opravneny takto stanovené terminy pinenia menit bez dohody
s objednavatelom. Zavazok zhotovit' dielo alebo jeho 8ast je splneny jeho odovzdanim
a prevzatim zastupcami oboch Zmluvnych stran opravnenymi rokovat vo veciach
technickych na mieste stanovenom v tejto Zmluve.

4.3  Pred dohodnutym terminom moZze zhotovitel odovzdat Cast diela len so suhlasom osdb
objednavatela opravnenych rokovat vo veciach zmluvnych a technickych.
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4.4

5.1

5.2

5.3

5.4

6.1

6.2

6.2.1
6.2.2
6.2.3
6.3

6.4

6.5

6.6

6.7

Miestom realizécie a odovzdania diela je administrativna budova SEPS Mlynské nivy
59/A, Bratislava, administrativna budova SED Obchodna 2, Zilina a budova
Datového centra Podunajské Biskupice.

V. CENA

Cena za zhotovenie diela v rozsahu &lanku Ill. tejto Zmluvy je stanovena dohodou
Zmluvnych stréan podla § 3 zakona &. 18/1996 Z. z. o cenach v zneni neskorsich
predpisov. Kalkulacia ceny diela je v Prilohe &. 2 tejto Zmluvy.

Cena za zhotovenie celého diela podra ¢élanku lll. je 506 960,00 EUR.
(slovom: patstosesttisicdevat'stoSesdesiat EUR) bez DPH.

v

K cene bude uplatnena DPH v zmysle zadkona &. 222/2004 Z. z. o dani z pridane;j
hodnoty v zneni neskorsich predpisov (dalej aj ako ,zakon o DPH").

V cene dohodnutej podfa bodu 5.2 tejto Zmluvy st zahrnuté v8etky naklady zhotovitela
pre zhotovenie diela.

Vi. PLATOBNE PODMIENKY

Objednavatel sa zavazuje zaplatit zmluvnl cenu uvedenu v €l. 5.2 tejto Zmluvy, ak
zhotovitel doda dielo riadne a véas.

Pravo na zaplatenie zmluvnej ceny vznikd zhotovitelovi riadnym zhotovenim
a odovzdanim casti diela definovanych v d&lanku 1V. osobam objednavatela
opravnenym rokovat vo veciach technickych, formou pisomného protokolu o odovzdani
a prevzati ¢asti diela nasledovne:

Mirnik ¢.1 v rozsahu bodu 4.1.1 tejto Zmluvy 21 600,00 EUR bez DPH.
Milnik €.2 v rozsahu bodu 4.1.2 tejto Zmluvy 424 620,00 EUR bez DPH.
Milnik ¢.3 v rozsahu bodu 4.1.3 tejto Zmluvy 60 740,00 EUR bez DPH.

Zhotovitel je opravneny vystavit' faktru na zaklade protokolu o odovzdani a prebrati
dasti diela podpisaného osobami objednavatela opravnenymi rokovat vo veciach
technickych a zhotovitefom.

Protokol o odovzdani a prevzati Casti diela v zmysle bodu 6.3 tejto Zmluvy, ktorého
presna forma a rozsah bude vzdjomne dohodnuta (navrh protokolu predlozi zhotovitel
osobe objednavatela opravnenej rokovat vo veciach technickych najneskér 14 dni pred
terminom splnenia c¢asti diela), vypracuje zhotovitel a predlozi ho na odsuhlasenie
objednavatelovi. Prilohou protokolu o odovzdani a prevzati Casti diela bude osobami
objednavatela opravnenymi rokovat vo veciach technickych odsuhlaseny supis
skuto&ne vykonanych prac v ¢leneni podla Prilohy €. 2 tejto Zmluvy preukazujici rozsah
odovzdavanej &asti diela.

Cenu za jednotlivé asti diela uhradi objednavatel na zaklade faktur, ktoré zhotovitel
vystavi do 15 dni odo diia vzniku dafovej povinnosti a doruci objednavatefovi. Dfiom
vzniku danovej povinnosti je def prevzatia Gasti diela objednavatefom formou
podpisania protokolu o odovzdani a prevzati asti diela. Zhotovitel je opravneny vystavit
faktlru na zaklade protokolu o odovzdani a prevzati ¢asti diela podpisaného obidvomi
Zmluvynymi stranami.

Faktira sa povazuje za doruCend v listinnej (tlatenej) forme na adresu sidla
objednavatela av elektronickej forme wvyluéne na adresu efaktury@sepsas.sk.
Elektronicka faktura dorué¢ena na int e-mailovil adresu sa nepovazuje za elektronicku
fakturu doruéenu objednavatelovi v zmysle tejto Zmluvy.

Faktura musi obsahovat vietky nalezitosti podla zadkona o DPH, oznadenie isla Zmiuvy
podia evidencie objednavatela a &islo bankového Gétu v tvare IBAN a kdd Statisticke]
klasifikacie produktov podra ¢innosti (CPA). Sucast'ou faktury je protokol o odovzdani
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6.8

6.9
6.10

6.11

6.12

6.13

6.14

a prevzati ¢asti diela a original protokolu o odovzdani a prevzati Casti diela podpisany
obidvoma Zmluvnymi stranami.

V pripade, Ze faktura nebude obsahovat nalezitosti uvedené v bode 6.7 tejto Zmluvy,
objednavatel je opravneny vratit ju zhotovitelovi na dopinenie. V takom pripade
sa prerusi plynutie lehoty splatnosti a nova lehota splatnosti zacne plynit’ doruéenim
opravenej faktury objednavatelovi.

Lehota splatnosti faktur je 30 dni od ich doru€enia objednavatefovi.

Objednavatel podpisom tejto Zmluvy udeluje zhotovitefovi suhlas v zmysle ustanovenia
§ 71 ods. 1 pism. b) zékona o DPH, aby vystavoval a spracuval faktary v elektronickej
forme, za podmienky predchadzajluceho informovania objednavatela o pouzivani
elektronického spdsobu fakturacie v zmysle bodu 6.11 Zmluvy.

Do 10 dni od nadobudnutia U¢innosti tejto Zmluvy, je zhotovitel povinny pisomne
oznamit' objednavatelovi, ¢i bude pri fakturacii podfa tohto zmiuvného vztahu pouzivat
elektronicky formu alebo listinnu (tlaéend) formu faktar. Pisomné oznamenie zhotovitela
o spdsobe fakturacie sa povazuje za zavézné dfiom jeho doru¢enia objednavatelovi.
V pripade doru¢ovania faktir v elektronickej forme bude voznameni uvedena aj
e-mailova adresa, z ktorej budu faktury odosielané.

Ak si zhotovitel nesplini riadne a v&as svoju povinnost podla bodu 6.11 tejto Zmiuvy,
za zavazny spdsob fakturacie sa povazuje listinna (tlatena) forma.

Zhotovitel je opravneny pisomne poziadat objednavatefa o zmenu spdsobu fakturacie
aj v priebehu trvania zmluvného vztahu. Spdsob fakturacie sa povaZuje za zmeneny
odo dna pisomného potvrdenia zmeny spdsobu fakturacie zo strany objednavatela
zhotovitelovi.

V pripade omeskania objednavatela s Uhradou zmluvnej ceny na zaklade dorucenej
faktry ma zhotovitel pravo na uplatnenie Uroku z omeskania vo vy$ke 1M EURIBOR
+ 8% p. a. z dIZnej sumy za kazdy dert omeskania. Pre vypocet (roku sa pouzije hodnota
1M EURIBOR, ktora je platna k prvému dniu omeskania s platbou. Ak 1M EURIBOR
nedosiahne kladn( hodnotu (zaporna hodnota), pri vypolte Uroku sa pouzZije
1M EURIBOR rovny nule.

VIl. PODMIENKY VYKONANIA DIELA

Povinnosti Zmluvnych stran

7.1
7.2

7.3

7.4

7.5

Zhotovitel vykona dielo na svoje naklady a vlastné nebezpecenstvo.

Vlastnicke pravo k zhotovenému dielu prechadza na objednavatela protokolarnym
odovzdanim a prevzatim celého diela osobam objednavatela opravnenymi rokovat
vo veciach technickych. Tymto okamihom prechadza na objednavatela aj
nebezpecenstvo §kody na diele.

Zhotovitel sa zavazuje po vypracovani jednotlivych Casti diela pripravit prezentaciu
vysledkov a zaverov vykonaného diela a odprezentovat ju objednavatelovi
na oponentskom konani v zmysle bodu 7.4 tejto Zmluvy.

Pri plneni diela objednavate! je povinny zvolat najneskér do 20 pracovnych dni po
doruéeni &asti diela oponentské konanie. Z oponentského konania bude vyhotoveny
pisomny protokol. V pripade, Ze na zéklade opravnenych pripomienok objednavatela
na oponentskom konani bude nevyhnutné dopracovat alebo prepracovat’ predlozené
éasti diela, zhotovitel je povinny dorudit takto dopracované alebo prepracované Casti
diela objednavatelovi v stilade s bodom 7.8.2 tejto Zmluvy.

Zhotovitel je povinny v priebehu rieSenia konzultovat' s objednavatefom svoje zasadné
metodické postupy rie$enia Casti diela a tieto prispdsobit’ poziadavkam objednavatela.
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7.6

7.7

7.8
7.81

7.8.2

783

7.84

7.9

7.10

7.1

7.12

7.13

Zhotovitel je povinny akceptovat pripomienky objednavatela uplatnené pocas realizacie
diela a v plnom rozsahu ich dodato¢ne zapracovat do odovzdaného vysledného
rie§enia. Pripomienky objednavatefa sa modzu tykat aj Gprav metodiky pouzitej
zhotovitelom. Ak to bude potrebné podla stanoviska objednavatela uplatneného pocas
oponentského konania, zhotovitel' bude povinny v dohodnutom termine prepracovat
dasti diela v rozsahu metodiky upravenej podla pripomienok objednavatefa. V tomto
pripade objednavatel rozhodne, &i bude potrebné zopakovat oponentské konanie.
Objednavatel potvrdi prevzatie Casti diela, resp. celého diela pisomne, protokolom
o odovzdani a prevzati ¢asti diela, resp. zavereénym protokolom o odovzdani a prevzati
diela, podpisanym osobami objednavatela opravnenymi rokovat vo veciach
technickych. Cast diela bude zhotovitelom odovzdana a objednavatelom prevzata aj
v pripade, Ze v zapise o odovzdani a prevzati asti diela bud uvedené nedorobky, ktoré
samy o sebe, ani v spojeni s inymi nebrania plynulému uzivaniu. Tieto zjavné nedorobky
musia byt uvedené v protokole o odovzdani a prevzati ¢asti diela so stanovenim terminu
ich odstranenia. Objednavatel je opravneny az do odstranenia uvedenych vad
a nedorobkov zadrzat 10% zceny casti diela. Uvedena suma bude zhotovitefovi
uhradena do 15 dni od pisomného potvrdenia objednavatela, Ze vady a nedorobky boli
odstranené.

Zhotovitel sa zavazuje:

V priebehu realizacie diela podia potreby zvolat pracovné stretnutie (minimalne raz
mesacne) k rie$eniu predmetu diela a vypracovat zapisnicu, ktora bude odsuhlasena
osobami opravnenymi rokovat' vo veciach technickych.

Odovzdat spolu s dielom dokumentaciu vyplyvajicu z plnenia jednotlivych Casti diela
v stlade s Prilohou &. 1 a Prilohou €. 2 Zmluvy, 2x v papierovej forme a 1x elektronickej
forme.

Odovzdat spolu s dielom dokumenty, informacie a ostatné podklady tykajuce sa
Informaéného systému na pamatovom médiu dohodnutého typu v zmysle Prilohy €.1.

Po ukonéeni &asti diela a celého diela odovzdat objednavatelovi vetky dokumenty &i
uz vo forme pisomnej, vykresovej alebo elektronickej s vyhlasenim, Ze nedoslo pocas
tvorby projektovej a inej dokumentacie k zneuzitiu, strate alebo odcudzeniu informacif
a dokumentov.

Pri pineni tejto Zmluvy je zhotovitel povinny pocinat' si tak, aby nedochadzalo ku $kodam

na zdravi, na majetku a Zivotnom prostredi. Ak zhotovitel, resp. jeho subdodavatelia

spdsobia v stvislosti s éinnostami, ktoré su vykonavané v ramci pinenia predmetu tejto

Zmiuvy objednavatelovi $kodu, zhotovitel sa zavdzuje objednavatelovi nahradit’ tuto

gkodu v plnom rozsahu.

Zhotovitel je povinny vykonat dielo v zmysle tejto Zmluvy, ako aj v stlade so sutaznymi

podkiadmi pre vyhotovenie tohto diela.

Zhotovitel sa zavazuje, Ze si bude riadne a v&as plnit svoje zmluvné zavézky voéi svojim

subdodavatefom, ktorych poveril realizaciou Casti diela v sllade s toutc Zmluvou.

PoruSenie zavéazku podfa predchadzajucej vety zaklada narok objednavatela

na uplatnenie zmluvnej pokuty.

Zhotovitel podpisom tejto zmluvy vyhlasuje, ze:

a) nie je rusky statny podnik alebo fyzicka osoba s pobytom v Rusku,

b) nie je pravnicka osoba, subjekt alebo organ usadeny v Rusku, pravnicka osoba,
subjekt alebo organ, ktoré z viac ako 50 % priamo alebo nepriamo viastni subjekt
uvedeny v pismene a) tohto odseku,

¢) nie je pravnickd alebo fyzicka osoba, subjekt alebo organ, ktoré konaju v mene alebo
na zéklade pokynov subjektu uvedeného v pismene a) alebo b) tohto odseku.

Zhotovitel je povinny oznamit bez zbytoéného odkladu objednavatefovi akékolvek

zmeny, ktoré maju za nasledok zmeny vramci jeho vlastnickej alebo organizaénej
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$truktury, ktoré by mali za nasledok porusenie jeho vyhlasenia v zmysle bodu 7.12,
a to kedykolvek od podpisu tejto zmluvy a podas trvania zmluvného vztahu.

Spolupdsobenie Zmluvnych stran

7.14

7.15

7.16

7.7

8.1

8.2

9.1

9.2

9.3
9.4

9.5

9.6

9.7

Vzniknuté rozpory v priebehu pinenia tejto Zmluvy, ktoré sa nepodari vyriesit
na priebeznych konzultaciach, sa budu riesit na pracovnych stretnutiach za Ucasti oséb
konajucich v mene Zmluvnych stran.

Pracovné stretnutia v zmysle bodu 7.8.1 bude organizovat a zabezpecovat zhotovitel
za Ucasti zastupcov Zmluvnych stran opravnenych rokovat vo veciach zmluvnych
a technickych a nimi poverenych pracovnikov.

Osoba objednavatela opravnena rokovat vo veciach technickych je povinna poskytnat
na poziadanie zhotovitela odbornl konzultaciu v nevyhnutnom rozsahu a poskytnat
technickll dokumentaciu skutoéného stavu ako podklad pre vypracovanie prislusnej
dokumentécie.

Objednavatel poskytne zhotovitelovi nevyhnutnG stginnost. Rozsah a podmienky
suginnosti budd pisomne dohodnuté na pracovnych stretnutiach zmluvnych stran.

Vill. BEZPECNOST PRI PRACI A OCHRANA PRED POZIARMI

Zhotovitel zodpoveda za bezpecnost a ochranu zdravia vlastnych zamestnancov
a pracovnikov subdodavatelskych spoloénosti a je povinny dodrziavat ustanovenia
Véeobecnych zmluvnych podmienok zabezpecovania BOZP a OPP - Priloha &. 4 tejto
Zmluvy.

Zhotovitel sa zavézuje pri realizacii diela v objektoch objednavatela dodrziavat’ miestne
prevadzkové predpisy, dopravné znadenie a zasady zabezpecovania BOZP a OPP.
Zhotovitel prehlasuje, Ze sa s obsahom uvedenych predpisov oboznami po podpise tejto
Zmluvy pri prvom vstupe do arealu objednavatela.

IX. ZARUCNA DOBA - ZODPOVEDNOST ZA VADY

Zhotovitel zodpoveda za to, Ze dielo je zhotovené podla podmienok tejto Zmiuvy
a v stlade s platnymi véeobecne zavaznymi pravnymi predpismi a prislusnymi normami
a Ze funkéné a technické vlastnosti diela zodpovedaju viastnostiam dohodnutym v tejto
Zmluve,

Zhotovitel poskytne na Casti diela a dielo Standardnu zaruku po dobu 24 mesiacov a
rozéirent zaruku po dobu 36 mesiacov 24/7 v zmysle polozky ¢.4 Prilohy & 2.
Standardna a rozSirena zaruka zacne plynit odo dina pisomného prevzatia diela
zévereénym protokolom o odovzdani a prevzati diela podpisanym osobami
objednavatela opravnenymi rokovat vo veciach technickych alebo poverenym
zastupcom.

Dielo ma vady, ak nema vlastnosti pozadované touto Zmluvou.

Podas zaruénej doby ma objednavatel pravo pozadovat a zhotovitel povinnost
bezplatne odstranit vady.

Objednavatel sa zavazuje, ze pripadnu reklamaciu vady diela uplatni bezodkladne po jej
zisteni pisomnou formou.

Zhotovitel' sa zavazuje pocas zaruénej doby zacat s odstrafiovanim pripadnych vad
diela nasledujuci pracovny defi od uplatnenia reklamacie. Termin odstranenia
konkrétnej vady diela sa dohodne elektronickou formou. V pripade, Ze Zmluvné strany
nedosiahnu dohodu do 3 dni v zmysle predchadzajicej vety, je objednavatel opravneny
stanovit primerany termin na odstranenie vad.

Ak zhotovitel po takomto oznameni neodstrani vadu po&as urCenej doby, mobze
objednavatel zabezpedit' vlastnymi silami alebo u iného zhotovitela odstranenie tejto
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111

vady, pricom vsetky naklady stym spojené, vratane sprievodnych nakladov, ma
povinnost uhradit zhotovitel.

Pokial' déjde k sporu, i ide o vadu alebo nie, objednavatel ma pravo dat uvedent
skutoénost posudit u nezavislého posudzovatela. Pokial sa preukaze odbornym
posudkom, Ze reklamacia vady diela bola opravnena, tak objednavatel ma pravo vodi
zhotovitelovi na bezpiatné odstranenie vady a Uhradu nakladov za vykonany odborny
posudok.

Zhotovitel zodpoveda za vady, ktoré ma dielo v ¢ase jeho odovzdania objednavatelovi.
Za vady vzniknuté po odovzdani zodpoveda zhotovitel iba vtedy, ak boli spdsobené
porusenim jeho povinnosti.

X. UROKY Z OMESKANIA, ZMLUVNE POKUTY, NAHRADA SKODY

V pripade, Ze zhotovitel bude v omeskani s dokonéenim a odovzdanim asti diela,
pokial toto ome$kanie nie je zapri¢inené vinou objednavatela, je objednavatel
opravneny uplatnit’ si u zhotovitefa zmluvnu pokutu vo vyske 0,1 % z ceny Casti diela
za kazdy deni omeskania, maximalne vSak v celkovej vydke 10 % z ceny diela.

Ak zhotovitel nezaéne s odstrafiovanim pripadnych vad diela poCas zaruénej doby
v lehote podfa bodu 9.6 tejto Zmluvy, je objednavatel opravneny uplatnit’ si u zhotovitefa
zmluvnl pokutu vo vy$ke 0,1 % z celkovej zmiuvnej ceny za kazdy kalendarny defi
omeskania, maximalne v§ak v celkovej vyske 10 % z ceny diela.

Ak zhotovitel neodstrani pripadné vady diela poéas zaruénej doby v lehote podla bodu
9.6 tejto Zmluvy, je objednavatel opravneny uplatnit' si u zhotovitela zmluvni pokutu
vo vyske 0,1 % z celkove] zmluvnej ceny za kazdy kalendarny def omeskania,
maximalne v8ak v celkovej vyske 20 % z ceny diela.

Za kaZzdé jednotiivé porusenie povinnosti podla bodu 15.5 tejto Zmiuvy je zhotovitef
povinny zaplatit zmluvnu pokutu vo vyske 1 500,- EUR (slovom tisicpét'sto eur).

Za kazdé jednotlivé porusenie povinnosti podla ¢lanku VIII. tejto Zmluvy je zhotovitel
povinny zaplatit zmluvnui pokutu vo vy$ke uvedenej v Prilohe €. 4 tejto Zmiuvy.

Za kazdé jednotlivé porusenie povinnosti vzmysle &l. XIl. tejto Zmluvy a v zmysle
Prilohy &. 9 je zhotovitel povinny zaplatit zmluvntt pokutu uvedeni v Prilohe €. 9 bod 15.
Za kazdé jednotlivé porusenie povinnosti v zmysle ¢l. XlIl. tejto Zmluvy je zhotovitel
povinny zaplatit zmiuvna pokutu vo vyske 5 000,- EUR (slovom péttisic eur).

Za porusenie povinnosti zhotovitela podla bodu 7.11 tejto Zmluvy je objednavatel
opravneny uplatnit’ si u zhotovitela zmluvna pokutu vo vyske 5000 EUR (slovom péttisic
eur).

Narok na zmluvnu pokutu podrla tohto ¢lanku Zmiuvy je objednavatel povinny upiatnit si
u zhotovitefa pisomnou formou. Uplatnenim zmluvnej pokuty nezanika objednavatefovi
pravo na nahradu $kody spdsobenej zhotovitelom poruSenim zmluvnych povinnosti
v celom rozsahu.

Xl. OKOLNOST! VYLUCUJUCE ZODPOVEDNOST

Pre ugely tejto Zmluvy sa na okolnosti vylu€ujice zodpovednost vztahuje pravna tprava
uvedena v § 374 Obchodného zakonnika.

Okolnosti vylu¢ujice zodpovednost st okolnosti, ktoré nie s zavislé od vble Zmiuvnych
stran, a ktoré Zmluvné strany nemozu ovplyvnit, ako napr. vojna, mobilizacia, povstanie,
Zivelné pohromy, teroristicky ¢in a pod.

Ak bude plnenie diela zastavené v dosledku okolnosti vyluéujucich zodpovednost, je
zhotovitel povinny bezodkladne vykonat opatrenia na zabezpelenie diela, aby sa
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11.4

11.5

12.1

12.2

13.1

13.2
13.3

13.4

13.5

14.1
14.2

14.2.1

14.2.2

minimalizovali rizika zni¢enia alebo poskodenia diela, odcudzenia ¢asti diela alebo iné
Skody.
Rozsah a spdsob vykonania opatreni na zabezpec&enie diela podla bodu 11.3 a Uhradu

nakladov na realizaciu tychto opatreni dohodnd Zmluvné strany pred vykonanim prac
na zaklade navrhu, kiory predlozi zhotovitel.

Ak je vysledkom okolnosti vylucujucich zodpovednost havarijny stav, vykona zhotovitel
opatrenia na zabezpecéenie diela bezodkladne. Ocenenie realizacie tychto opatreni
dohodnd Zmluvné strany nasledne.

Xil. OCHRANA DOVERNYCH INFORMACII

V tejto Zmluve "ddverné informacie” znamenaju vietky informacie, ktoré sa tykaju alebo
mozu tykat diela, vratane a bez obmedzenia v8etkych Uidajov a informacii, dokumentov
a sprav, ponuk, cien, navrhov kontraktov, know-how, vzorcov, postupov, projektov,
fotografii, vykresov, $pecifikacii, softvérovych programov a akychkolvek inych médii
neslcich alebo zahriujlcich takéto informacie a akychkolvek materialov, ktoré budu pri
pouziti tychto dokumentov spracované a budu tieto informacie obsahovat.

Dalsie prava a povinnosti Zmluvnych stran vo vztahu k zabezpeéeniu primeranej Urovne
dévernosti, dostupnosti a integrity informacii definuji Priloha &. 6 az Priloha &. 9 tejto

Zmiuvy.
Xlll. AUTORSKE PRAVA

Autorské prava sa riadia zakonom ¢&. 185/2015 Z. z. Autorsky zakon v zneni neskorsich
predpisov (dalej ien ,Autorsky zakon®).

Zhotovitel prehlasuje, Ze Predmet plnenia neporusuje autorské prava tretich osob.

Zhotovitel vyhlasuje, Ze je opravneny vykonavat majetkové prava k softvéru dodanému
objednavatelovi na zaklade tejto Zmluvy a iného druhu plnenia, ktoré by bolo autorskym
dielom podla § 2 Autorského zakona v stlade s Autorskym zakonom.

Zmiuvné strany si su vedomé, Ze Softvér dodany podla tejto Zmluvy sa mdze riadit
licenénymi ustanoveniami vyrobcu Zariadenia alebo licenénymi podmienkami tretich
stran, ktoré budu obsahovat ¢asové, miestne alebo vecné obmedzenia. Zhotovitel sa
zavidzuje zabezpedit, aby licencné podmienky takéhoto Softvéru umoznili pouzitie
pocitatového programu v poctoch a rozsahu, ktory zabezpeci piné a neobmedzené
vyuzivanie Hardvéru v sulade s aéelom a technickou Specifikaciou podla tejto Zmiuvy,
a to po celu dobu Zivotnosti Hardvéru.

Zhotovitel poskytuje objednévatefovi na zaklade tejto Zmluvy licenciu v rovnakom
rozsahu aj vo vztahu k tzv. upgradu (,vylepSeniu“ resp. technickému zhodnoteniu
dodaného Softvéru) a tzv. updatu (aktualizacie) dodaného Softvéru, ktoré slizia na
zabezpedenie funkcionalit Hardvéru, a to vratane licencie k technickej a uzivatelskej
dokumentacii nevyhnutne potrebnej k dalSiemu uzivaniu prevadzkovaného Softvéru.

XIV. UKONCENIE ZMLUVY
Zmiuvu je mozné ukondit dohodou Zmluvnych stran alebo odstipenim od tejto Zmluvy.
Podstatnym porusenim Zmluvy v zmysle ustanoveni § 344 a nasl. Obchodného
zakonnika a teda dévodom na ckamzité odstipenie od tejto Zmluvy sa povazuje:
nesplnenie povinnosti podfa bodu 7.10 tejto Zmluvy a to ani v dodato¢nej lehote na
odstranenie nedostatkov stanovenej objednavatelom v predchadzajlcej pisomnej
vyzve,
nedodrzanie terminu vyhotovenia diela podla bodu 4.1 tejto Zmluvy o viac ako
30 kalendarnych dni,
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14.2.3 porusenie vyhlasenia a povinnosti zhotovitela podfa &l. XIil. a bodov 7.12 a 7.13 tejto

14.3

14.4

14.5

151

15.2

15.3

15.4

15.5

Zmluvy.
Podstatné porusenie tejto Zmluvy alebo jej opakované porusenia, ktoré nie su
podstatné, predstavujd zdvazné porusenie zmluvnych a profesijnych povinnosti
v zmysle bodu 101 preambuly smernice Europskeho parlamentu a Rady 2014/24/EU
z 26. februara 2014 o verejnom obstaravani a o zruSeni smernice 2004/18/ES
avzmysle § 40 ods. 8 pism. a) a ¢) zakona ¢&. 343/2015 Z. z. o verejnom obstaravani
a 0 zmene a doplneni niektorych predpisov.

Nepodstatnym porusenim tejto Zmluvy sa rozumie nedodrzanie ostatnych zmluvnych
podmienck tejto Zmiuvy okrem podmienok uvedenych v bode 14.2. Na nepodstainé
porusenie tejto Zmluvy objednavatel zhotovitela pisomne upozormi. Po opakovanom
porudeni tej istej zmluvnej povinnosti je objednavatel opravneny od tejto Zmiuvy
odstupit’.

Odstlpenie od tejto Zmluvy je GCinné dfiom dorucenia pisomného oznamenia
o odstupeni od tejto Zmiuvy druhej Zmluvnej strane. Odstipenim sa zrusuje tato Zmluva
ex nunc a zhotovitel je povinny zastavit' vietky prace na zhotovovanom diele do troch
dni od oznamenia tejto skutoc¢nosti objednavatefom a je opravneny na zaklade zapisu
o rozpracovanosti diela (potvrdenom oboma Zmluvnymi stranami) vzniknuté naklady
fakturovat. Vzniknuté preukazané a objednavatelom uznané naklady objednavatel
uhradi do 30 dni.

XV. ZAVERECNE USTANOVENIA

Zmluva nadoblida platnost diiom jej podpisania obidvomi Zmiuvnymi stranami a
uéinnost’ difom nasledujlicim po dni zverejnenia v zmysle zakona €. 211/2000 Z. z. o
slobodnom pristupe k informaciam a o zmene a doplneni niektorych zakonov (zakon o
slobode informacii) v zneni neskorsich predpisov (dalej len ,Zakon o slobode
informacii“) v spojeni s ust. § 47a zakona &. 40/1964 Zb. Obgiansky zakonnik v zneni

neskorsich predpisov.

Zmluvné strany sa dohodli, Ze Zmluva a darové doklady suvisiace so Zmluvou budi
zverejnené takym spdsobom, ktory pre povinne zverejfiované zmluvy, objednavky a
faktury vyplyva z § 5a a 5b zakona ¢. 211/2000 Z. z. o slobodnom pristupe k informaciam
a o zmene a doplneni niektorych zakonov (zakon o slobode informacii) v zneni
neskor$ich predpisov. Tym nie je dotknutéd ochrana utajovanych skutocnosti, ochrana
osobnosti a osobnych udajov, ochrana obchodného tajomstva, ako aj dalSie
obmedzenia pristupu k informaciam, ktoré zverejnenie obmedzuju, alebo vyluduja. Tym
nie je dotknuté ustanovenie bodu 15.1 tejto Zmluvy.

Prava a povinnosti Zmluvnych stran, ktoré nie st upravené v tejto Zmluve, riadia sa
ustanoveniami Obchodného zakonnika a ustanoveniami ostatnych suvisiacich
véeobecne zavaznych pravnych predpisov platnych na Gzemi SR.

Zmluvu je mozné menit alebo dopifiat len pisomnou dohodou Zmluvnych stran vo forme
dodatkov k tejto Zmluve.

Zoznam subdodéavatelov podla Prilohy .5 tejto Zmiuvy je mozné menit len na zaklade
vzajomnej dohody oboch Zmluvnych stran formou dodatku k tejto Zmiuve, ktorého
obsahom bude novy zoznam subdodavatelov. Navrhovany subdodavatel musi splfiat
§ 32 ods. 1. a 2. a nesmu existovat dévody na vylicenie podla § 40 ods. 6 pism. a) az g)
a ods. 7 a ods. 8 zakona €. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni
zakonov v zneni neskorich predpisov. Objednavatel si vyhradzuje pravo pisomne
poziadat zhotovitela o nahradenie subdodavatefa, ktory ma sidlo v tretom State,
s ktorym nema Slovenska republika alebo Eurdpska Unia uzavretd medzinarodnl
zmluvu zarudujucu rovnaky a téinny pristup k verejnému obstaravaniu v tomto tretom
State pre hospodarske subjekty so sidlom v Slovenskej republike. Objednavatel poziada
zhotovitela o nahradenie subdodavatela vzdy, ak ma subdodavatel sidlo v trefom state,
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15.6

16.7
15.8

15.9

156.10

15.11

156.12

alebo ak ide o zakazku, o ktorych to ustanovi vlada nariadenim (§ 41 ods. 2 zakona
¢&. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov).

Tato Zmluva je vypracovana v tyroch rovnopisoch, z ktorych kazda zo Zmluvnych stran
dostane po dve vyhotovenia.

Pre pripad sporu na zaklade tejto Zmluvy sa dojednava prislusnost slovenského sudu.

Ak by niektoré z ustanoveni tejto Zmluvy bolo, alebo sa stalo netéinnym, neplatnym,
nezakonnym alebo nevykonatelnym (dalej aj ako “vada pévodného ustanovenia”),
nebude tym dotknuta, ani obmedzena platnost, ucinnost a vykonatelnost’ ostatnych
ustanoveni tejto Zmluvy. Zmluvné strany sa zavazujl, ze takto dotknuté ustanovenia
tejto Zmluvy nahradia novym ustanovenim, ktoré netrpi vadou pévodného ustanovenia
a v o najvy$$ej moznej miere zodpoveda duchu a u€elu Upravy prav a povinnosti,
obsiahnutych v zru§enom ustanoveni.

Zmluvné strany vyhlasuju, Ze tato Zmiuva nebola uzavreta v tiesni ani za napadne
nevyhodnych podmienok a predstavuje prejav ich vodle, ktory je urobeny slobodne,
vazne, urcite a zrozumitelne, a ktory nie je urobeny v omyle a svojim obsahom alebo
Ugelom neodporuje alebo neobchadza zakon. Dalej Zmiuvné strany vyhlasuju, ze su
spdsobilé na uzatvorenie tejto Zmluvy a jej plnenie je mozné, si oboznamené s jej
obsahom a bez vyhrad s nim sthlasia, na znak ¢oho ktejto Zmluve pripajaju svoje
podpisy.

Nakolko spoloénost SEPS je prevadzkovatelom zakladnej sluzby v sektore Energetika,
podsektor Elektroenergetika v zmysle zakona &. 69/2018 Z. z. o kybernetickej
bezpectnosti a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov
(dalej len ,Zakon o kybernetickej bezpecnosti‘) a predmetom Zmluvy su Cinnosti, ktoré
slvisia s prevadzkou sieti a informacnych systémov spolo¢nosti SEPS, Zmluvné strany
sU povinné prijat a dodrZiavat bezpeénostné opatrenia a pinit' notifikacné povinnosti
podla Zakona o kybernetickej bezpecnosti s cielom zabezpecit kybernetickll
bezpedénost sieti a informacnych systémov spoloénosti SEPS pocas celej doby trvania
zmiluvného vztahu zaloZzeného Zmluvou. Podmienky a spdsob zabezpecenia plnenia
bezpetnostnych opatreni a notifikaénych povinnosti Zmluvnych stran je vymedzeny
v Prilohe €. 6 tejto Zmluvy, ktora je jej neoddelitelnou suéastou.

Zhotovitel podpisom tejto Zmluvy potvrdzuje, ze sa oboznamil s dokumentom
spolo&nosti SEPS s nazvom ,Politika ochrany osobnych udajov v spoloCnosti Slovenska
elektrizadna prenosova ststava, a.s.“ zverejnenom na webove] stranke spolocnosti
SEPS WWW.SEpsas. sk, ktorého obsahom suU informaéné povinnosti a dalSie fakty
o spractivani osobnych Udajov fyzickych oséb zo strany spolo¢nosti SEPS v zmysle
Nariadenia Europskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych oséb pri spracivani osobnych Udajov a o volnom pohybe takychto Gdajov,
ktorym sa zrusuje Smernica 95/46/ES (v8eobecné nariadenie o ochrane Udajov)
a zakona &. 18/2018 Z. z. o ochrane osobnych Udajov a 0 zmene a doplneni niektorych
zakonov.

Neoddelitelnou sucastou tejto Zmiuvy je:

15.12.1 Priloha &. 1- Technicka Specifikacia.
15.12.2 Priloha €. 2 - Kalkulacia ceny diela.
15.12.3 Priloha &. 3- Kalkulacia ceny VMware NSX Enterprise Plus plus Advanced Threat

Prevention.

15.12.4 Priloha &. 4 - V$eobecné zmluvné podmienky zabezpetovania BOZP a OPP.
15.12.5 Priloha & 5- Zoznam subdodavatelov.
15.12.6 Priloha &. 6 - Bezpeénostné opatrenia na informacénu a kybernetickd bezpecnost

pre Zhotovitelov SEPS.
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15.12.7 Priloha &. 7 - Vymedzenie rozsahu a spésobu pinenia bezpecnostnych opatreni
(pozadovanych vyhlaskou ¢. 362/2018 Z. z.).

15.12.8 Priloha &. 8 - Zavazné poziadavky na zabezpeéenie vzdialeného pristupu
k prostriedkom a technolégiam ICT, Slovenskej elektrizacnej

prenosovej sustavy, a.s.
15.12.9 Priloha €. 9 - V$eobecné podmienky zachovania mi€¢anlivosti.

V Bratislave dfia ..........cccoeeunee V Bratislave dia .
Za objednavatela: Za zhotovitela:
Jaroslav Vach, MBA g. Andrej Bali$
predseda predstavenstva ¢len predstavenstva

gr. Martin Riegel
¢len predstavenstva
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Priloha ¢. 1

Specifikacia predmetu diela

Predmetom diela je obstaranie riesenia na implementaciu interného firewallu VMware NSX-T,
vratane podpory SW na 3 roky 24/7.
Licenéne je potrebné pokryt’ prostredie v konfiguracii:

» 4 servery, kazdy obsahuje 4 CPU x 18 cores
e 8 serverov, kazdy po dva CPU x 16 cores.

Celkovo 32 CPU, resp. 544 cores.

Sugastou dodavky su aj implementaéné prace a technicka dokumentécia, vratane zakulpenia
potrebnych licencii nevyhnutnych na prevadzkovanie prvkov a realizacie testovacich scenarov
preukazujicich vykonnost' a odolnost siete voéi porucham.

1. Predmetom zakazky je dodavka a konfiguracia rieSenia v nasledujicom rozsahu:
1.1. predimplementaéné konzultacie k nasadeniu technolégie do produkéného
prostredia,

1.2 vypracovanie dokumentécie sieti automatizovanymi prostriedkami v rozsahu 450
VLAN ktora bude obsahovat pravidla prestupov medzi jednotlivymi VLAN,

1.3. vypracovanie bezpecnostnej analyzy aktualnych pravidiel a vytvorenie minimalnej
mnoziny pravidiel vzhladom na existujuce toky,

1.4. navrh technickej architektury rieSenia (HLD/LLD dizajn) v sulade s bezpeCnostnymi
opatreniami SEPS definovanymi v Prilohe §.7 a v zmysle bodu 1.3 tejto Prilohy,

1.5. VMware produkty podfa $pecifikdcie uvedenej v bode 2 pre pokrytie prostredia
vrozsahu 32CPU/544Cores,
1.6. technicka podpora dodanej informaénej technolégie na 3 roky 24/7,

1.7. konfiguracia a implementacia na zaklade odsthlaseného navrhu architektury rieSenia
vzmysle bodu 1.4,

1.8. navrh avykonanie akceptaénych testovacich scendrov preukazujicich funkénost
rieSenia,

1.9. zapojenie do centrdlneho monitorovacieho systému ICT, vratane prislusnych
konfiguracii,

1.10. zakladné oboznamenie administratorov a obsluhy v ramci implementacie,

1.11. tvorba a odovzdanie administratorskej dokumentécie popisujica realny stav
nasadenia a konfiguraciu.

2. Minimalne technické poziadavky:

Riesenie musi obsahovat licenéné pokrytie nasledujucej funkcionality:
- VMware NSX Enterprise Plus.
- VMware NSX Advanced Threat Prevention Add-on to NSX Distributed Firewall, NSX
ADV, or NSX ENT Plus.
Pozadujeme aby sucastou rieSenia bol:
3 roény Support (Technical Support, 24 Hour Sev 1 Support -- 7 days a week.
Sluzba VMware Multi-Cloud TAM, Tier 1 na 1 rok

3. Dokumentacia:

- Prevadzkova dokumentacia (Instala¢na prirucka, Administratorska prirucka, Disaster
and Recovery plan, Popis procesu zalohovania),

- Bezpe&nostna dokumentacia (podla poziadaviek uvedenych v Prilohe €. 6 a v Prilohe
¢. 7 tejto Zmluvy),

- Uzivatel'ska dokumentacia (Pouzivatelska prirucka),
- Doklad o zabezpeceni roz§irenej podpory v zmysle bodu 2.

Zmluva o dielo: usek 5000 Strana 1z 1
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Kalkulacia ceny diela

Priloha €.2

" c s ez . - cena celkom
p.C Technicka Specifikacia dodavok a sluzieb [EUR bez DPH]
Vypracovanie dokumentacie sieti automatizovanymi
1 prostriedkami v rozsahu 450 VLAN, ktora bude 8 800.00 €
obsahovat pravidla prestupov medzi jednotlivymi VLAN, :
dodavka realizacného projektu
Vypracovanie bezpeénostnej analyzy aktuainych pravidiel
2 |a vytvorenie minimalnej mnoziny pravidiel vzhladom na 8 000,00 €
existujuce toky
3 Navrh technickej architektury rieSenia v sulade 4 800.00 €
s bezpeénostnymi poziadavkami SEPS (HLD/LLD dizajn) !
Sumarna cena licencie VMware NSX Enterprise Plus plus
4 |Advanced Threat Prevention v zmysle Prilohy &.1 a Prilohy 417 520,00 €
¢.3 vratane podpory 24/7 na 3 roky*
Dodavka, instalacia a konfiguracia na zaklade
5 |schvaleného dizajnu rie$enia, integracia s existujacim 7 100,00 €
rieSenim
6 |[Sluzba VMware Multi-Cloud TAM, Tier 1 na 1 rok 49 440,00 €
Dokumentacia skuto¢ného vyhotovenia, uzivatelska a
7 |administratorska prirucka, postup obnovy systému, 7 100,00 €
oboznamenie obsluhy
Navrh a vykonanie akceptacnych testovacich scenarov
8 preukazujucich funkénost rieSenia 41200,00€
Cena celkom bez DPH 506 960,00 €
Cena celkom bez DPH slovom: patstoSesttisicdevatstoSesdesiat EUR

* Zahfiia vSetky jednotlivé licencie v zmysle Prilohy &.3.

Zgfluva o dielo: isek 5000
lementacia bezpeénostnych systémov lll.etapa - 1. éast VMware NSX-T Data Center
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Priloha ¢. 4

Vseobecné zmluvné podmienky zabezpecovania BOZP a OPP

1. Zhotovitel v zmysle rozsahu predmetu zmluvy a po&as doby jej plnenia v plnom rozsahu
zodpoveda za bezpeénost prace svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych oséb — podnikatelov pri vykone
zmluvnych ¢innosti pre objednavatela .

2. Objednavatel, v zmysle zmluvy a pocas doby jej pinenia, zabezpeci pred zacatim jej
plnenia pre zodpovedného zastupcu zhotovitela

Meno a priezvisko:

Funkcia: . .
a technika poziarnej ochrany zhotovitefa
Meno a priezvisko:

Cislo osvedéenia:

oboznamenie zamerané na problematiku dodrziavania predpisov bezpegnosti a ochrany
zdravia pri praci askolenie o ochrane pred poziarmi. Zodpovedny zastupca
objednavatela bude oboznameny s uréenim niektorych prac spojenych so zvySenym
ohrozenim zdravia vyplyvajacim z pracovnych podmienok .

3. Zhotovitel v zmysle zmluvy apocas doby jej plnenia prebera na seba povinnosti
ustanovené legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre
oblast bezpeénosti a ochrany zdravia pri praci:

= Zakon &. 124/2006 Z. z. o bezpecénosti a ochrane zdravia pri praci a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

= Zakon &. 125/2006 Z. z. o inSpekcii prace a o zmene a doplneni zakona ¢.
82/2005 Z. z. onelegalne] praci anelegadlnom zamestnavani a ozmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

= Zakon &. 355/2007 Z. z. o ochrane, podpore arozvoji verejného zdravia
a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov,

4. Zhotovitel v zmysle zmluvy a pocas doby jej pinenia, preukazatelne zabezpedi pred
za¢atim pinenia zmluvy pre svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych os6b — podnikatelfov oboznamenie a
odbornu spdsobilost ako aj pravideiné oboznamenie ustanovené osobitnymi predpismi,
potvrdené podpismi vSetkych zUcastnenych oséb. Pre vlastnych zamestnancov,
zamestnancov svojich subdodavatelov ako aj pre spolupdsobiace fyzické osoby —
podnikatefov, zabezpe¢i S$kolenie o ochrane pred poZiarmi, ktori sa s vedomim
zhotovitefa zdrzuju v objektoch a priestoroch SEPS, hore uvedenym technikom
poziarnej ochrany. Zhotovitel je povinny aj v pripade zmeny u svojich
zamestnancov, zamestnancov subdodavatelov a spolupdsobiacich fyzickych oséb -
podnikatelov (zvy$enie poctu, vymena skupin a pod.) preukazatelne vykonat
oboznamenie a $kolenie tychto oséb.

5. Zhotovitel v zmysle zmluvy apotas doby jej plnenia predioZi na poziadanie
objednavatefovi, este pred uzavretim zmiuvy, fotokdpie platnych dokladov odbornej a
zdravotnej spdsobilosti, doklady o oboznameni s predpismi na zaistenie bezpeénosti a
ochrany zdravia pri praci a doklady o $koleni z predpisov o ochrane pred poZiarmi na
vykon zmluvne dohodnutych pracovnych &innosti svojich zamestnancov, zamestnancov
svojich subdodavatelov ako aj spolupdsobiacich fyzickych oséb - podnikatelov.

6. Zhotovitel v zmysle zmluvy apocas doby jej plnenia zabezpeli pre  vSetky
spolupdsobiace osoby bez odbornej spésobilosti v zmysle vyhlasky €. 508/2009 Z. z., v
zneni neskorSich predpisov staly dozor pri praci fyzickou osobou, ktora spifa
poziadavky odbornej spdsobilosti elektrotechnika na riadenie Cinnosti alebo na riadenie
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Priloha ¢. 4

prevadzky a podla STN 34 3100 pre prace na elektrickych zariadeniach v blizkosti Casti
pod napéatim. Dozor pri praci nesmie vykonavat vedici prace ureny Vv prislusnom
prikaze , B .

7. Zhotovitel v zmysle zmiuvy a pocas doby jej plnenia je povinny plnit povinnosti
ustanovené v legislativnych predpisoch pre oblast ochrany pred poZiarmi a suvisiacich
slovenskych technickych noriem:

= Zakon &. 314/2001 Z. z. o ochrane pred poziarmi a o zmene a dopineni niektorych
zékonov v zneni neskorsich predpisov,

= Vyhlaska MV SR €. 121/2002 Z. z. o poZiarnej prevencii v zneni neskorsich
predpisov,

8. Zhotovitel je povinny umoznit kontrolu pinenia podmienok vykonu diela zamestnancom
objednavatela, v zmysle Zakona &. 124/2006 Z. z. o bezpecnosti a ochrane zdravia pri
praci a o zmene a dopineni niektorych zékonov v zneni neskorsich predpisov a Zakona
&. 314/2001 Z. z. o ochrane pred poZiarmi v zneni neskorsich predpisov.

9. V pripade vzniku mimoriadnej udalosti (pracovny uraz, nebezpecna udalost, zavazna
priemyselna havaria, poziar) po¢as vykonu pracovnej Cinnosti pre objednavatela, je
zhotovitel' povinny vykonat ohlasenie tejto udalosti v zmysle Zakona €. 124/2006 Z. z.
o bezpeénosti a ochrane zdravia pri praci a o zmene a doplneni niektorych zakonov v
zneni neskorsich predpisov resp. Zakona ¢. 314/2001 Z. z. o ochrane pred poZiarmi v
zneni neskor$ich predpisov a zabezpedit povinnosti vyplyvajuce z uvedenych zakonov.
Vznik tejto udalosti je zhotovitel povinny ihned ohlasit’ a nésledne pisomne oznamit aj
objednavatelovi s ciefom zabezpec&enia objektivneho vysetrenia.

10. Zhotovitel v zmysle zmluvy a pocas doby jej plnenia zodpoveda za kompletné vybavenie
a pouzivanie osobnych ochrannych pracovnych prostriedkov svojimi zamestnancami,
zamestnancami subdodavatela a spolupdsobiacimi fyzickymi osobami — podnikatelmi v
zmysle Nariadenie viady SR & 395/2006 Z. z. o minimalnych pozZiadavkach na
poskytovanie a pouzZivanie osobnych ochrannych pracovnych prostriedkov v zneni
neskorsich predpisov.

11. Zhotovitel je povinny zabezpecit jednotné obledenie a viditelné oznalenie svojich
zamestnancov nazvom - logom firmy, ako aj zamestnancov svojich subdodavatelov
a spolupdsobiacich fyzickych osob - podnikatelov.

12. Zhotovitel je povinny re$pektovat zakaz fajcenia, prinasat' a pozivat na pracoviskach
a v priestoroch v psobnosti objednavatela akékolvek alkoholickeé napoje alebo omamné
a psychotropné latky. Za nedodrzanie tohoto bodu je povinny a zavazuje sa uhradit
zmiuvnd pokutu vo vyske 1000,- € za kazdého zamestnanca, poruSujuceho uvedené
zékazy ako aj za spolupdsobiacich dodavatelov. Zaznam o pisomnom oboznameni
vetkych zuCastnenych osdb so zakazom faj¢enia a poZivat na pracoviskach
a v priestoroch objednavatela akékolvek alkoholické napoje alebo omamné a
psychotropné latky , musi zhotovitel na poZiadanie predlozit’ zodpovednému zéstupcovi
objednavatefla.

13. Zhotovitel je povinny pisomne poziadat objednavatela o povolenie vjazdu vozidiel
s uvedenim typu, ECV a Ggelu vjazdu vozidla. V objektoch objednavatela su vozidla
zhotovitela a jeho spolupdsobiacich dodavatelov povinné dodrziavat miestne dopravné
znadenie, maximalnu povolenu rychlost a pokyny zodpovedného zastupcu
objednavatela. Zamestnancom dodavatelskych a servisnych organizacii je vstup do
objektov umozneny aZ po schvaleni Ziadosti na vstup v zmysle internej dokumentacif
SEPS - RezZimové opatrenia pre vstup a pobyt oséb v objektoch elektrickych stanic
spolo&nosti, formular F0221 Povolenie na vstup a po predloZeni dokiadu o absolvovani
oboznamenia sa s predpismi BOZP a OPP v zmysle prisludnych predpisov.

14, Za nedodrZanie zakazu parkovania na vyhradenych miestach je zhotovitel povinny
uhradit zmluvnli pokutu vo vyske 200,- € za kazdé vozidlo parkujice na vyhradenom
mieste a zaroven v pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpecna
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udalost, zavazna priemyselna havaria, poziar) uhradit Skody spdsobené znemoznenim
prijazdu vozidiel hasi¢ského a zachranného zboru alebo rychlej zdravotnej sluZby.

15. V pripade nerespektovania dopravného znaéenia a povolenej rychlosti vozidlom
zhotovitela alebo jeho spolupdsobiaceho dodavatefa v objekte objednavatela, bude
s okamzZitou platnostou vydany objednavatelom resp. zmluvnym prevadzkovatelom
zéakaz vjazdu pre uvedené motorové vozidlo do objektu objednavatefla.

16. Objednavatel nezodpoveda za $kody vzniknuté na motorovych vozidlach zhotovitela
spdsobené nere$pektovanim dopravného znadenia a parkovanim na vyhradenych
miestach pre vozidla hasi¢ského a zachranného zboru alebo rychlej zdravotnej siuzby.

17. Zhotovitel je povinny na pracovisku objednavatela dodrziavat vSetky zmluvné
podmienky a predpisy bezpe€nosti a ochrany zdravia pri praci a ochrany pred poZiarmi
pri pracach, ktoré bude v zmysle zmluvy a polas doby jej plnenia vykonavat. Na
skuto&nosti odporujuce predpisom bezpeénosti a ochrany zdravia pri praci a ochrany
pred poziarmi je povinny pisomne upozornit zodpovedného zastupcu objednavatela.

18. Povinnostou zhotovitel'a je preukazatelne upozornit objednavatela na rizika, vyplyvajlce
z &innosti pre splnenie predmetu zmiuvy, ktoré bude na pracoviskach a v priestoroch
objednavatela vykonavat.

19. Zamestnanci zhotovitela resp. jeho spolupdsobiaci dodavatelia st povinni pocas
pracovnej doby zdrziavat sa na mieste vykonu prace, udrZiavat na pracoviskéach
a v priestoroch SEPS ¢istotu a poriadok poCas celej doby trvania a plnenia predmetu
zmluvy.

20. Objednavatel, zhotovitel a jeho spolupésobiaci dodavatelia si povinni na spolo¢nom
pracovisku zabezpecit koordinaciu Cinnosti a vzéjomnu informovanost o moZnych
ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci, na
zdolavanie poZiarov, na vykonanie zachrannych prac a na evakuaciu osdb pritomnych
na pracovisku. Zhotovitel' je povinny organizovat vSetky zmluvne dohodnuté pracovné
ginnosti tak, aby svojou &innostou nenaru$oval plynuly, bezpecny a v&asny vykon
ostatnych pracovnych &innosti pritomnych oséb ako aj bezpecénost prevadzkovanych
zariadeni.

21. Zhotovitel v zmysle zmluvy a pocas doby jej plnenia je povinny dodrZiavat interné
bezpeénostné, prevadzkové a technologické predpisy objednavatela, ktoré mu boli
poskytnuté, napr.. pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V
pripade porusenia tychto predpisov zo strany zamestnancov zhotovitela resp. jeho
spolupbsobiacich dodavatelov bude tymto odobraté opravnenie pre vstup do objektu
objednavatela bez dopadu na plnenie zmluvnych zdvézkov zhotovitela.

22. Za nedodrzanie zmluvnych podmienck BOZP a OPP je zhotovitef povinny uhradit’
zmluvn( pokutu vo vyske 2000,- €. V pripade, ak objednavatel zisti, ze zamestnanci
zhotovitela alebo jeho spolupdsobiaci dodavatelia zjavnym spdsobom porusuji zasady
bezpeénosti a ochrany zdravia pri praci a ochrany pred poziarmi, zmluvné podmienky
zabezpefovania BOZP a iné pisomne dohodnuté podmienky, méze ulozit' dalSiu
pokutu az do dvojnasobku pokuty uvedenej v tomto bode alebo odstupit’ od zmluvy
bez toho, aby zhotovitelovi vznikol narok na nahradu pripadnej Skody alebo

nabehnutych nakladov.
23. UloZzenim zmluvnej pokuty nie je zhotovitel zbaveny zodpovednosti za nedostatky

v oblasti BOZP a OPP zistené kontrolnymi organmi, ktoré boli spbsobené ¢innostou
zhotovitela. Ak bude na zaklade zisteného porusenia pravnych predpisov &innostou
zhotovitela uloZena pokuta objednavatelovi, zhotovitel uhradi ulozenud pokutu v plnej
vyske.

Zapis o poudeni zodpovedného zamestnanca a poziarneho technika zhotovitefa poverenym

zamestnancom SEPS je neoddelitelnou sl¢astou uzatvorenej zmiuvy o dielo alebo vydanej

objednavky na vykon prac.
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Priloha ¢. 6

Bezpecnostné opatrenia na informacnu a kybernetickii bezpecénost’
pre Zhotovitefov SEPS

Pre potreby tejto prilochy sa pod zmluvou rozumie okrem pisomne uzatvorenej zmluvy aj vystavenie
objednavky.

Cast' 1.
Zakonné bezpecnostné opatrenia

podla § 20 zakona &. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov (dalej len ,Zakon o kybernetickej bezpecnosti‘) v spojeni
s § 8 vyhlasky Narodného bezpecénostného Uradu €. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie a rozsah vSeobecnych

bezpecénostnych opatreni
(d'alej len ,Vyhlaska NBU")

Predmetom tejto Prilohy je Gprava podmienok a spdsobu zabezpeclenia plnenia bezpe&nostnych
opatreni a notifikaénych povinnosti podla Zakona o kybernetickej bezpeénosti, Vyhlasky NBU
a ostatnych véeobecne zavaznych pravnych predpisov v oblasti kybernetickej bezpecnosti s cielom
zabezpedit' kybernetickll bezpecénost’ sieti a informacnych systémov spolo¢nosti SEPS pocas celej
doby trvania zmluvného vztahu zalozeného Zmluvou.

Pojmy pouzité vtejto Prilohe majid vyznam vymedzeny Zakonom o Kybernetickej bezpecnosti.
Na ucely tejto Prilohy je spolo¢nost SEPS prevadzkovatelom zakladnej sluzby a druha zmluvna
strana je Zhotovitelom.

Vseobecné ustanovenia

Zhotovitel sa zavazuje prijimat a dodrziavat bezpeénostné opatrenia na useku kybernetickej
bezpedénosti za (¢elom zabezpedtenia kybernetickej bezpecnosti sieti a informaénych systémov
spolo¢nosti SEPS na ¢o najvy$8ej moznej urovni; Specifikacia arozsah bezpeénostnych
opatreni, ktoré sa Zhotovitel zavazuje prijat’ a dodrziavat po cely ¢as trvania zmluvného vztahu
zaloZzeného Zmluvou je vymedzeny v Casti 2. tejto Prilohy.

Konkrétny rozsah &innosti Zhotovitela vyplyva zo Zmluvy a jej priloh.

Zhotovitel vyhlasuje, Ze sa oboznamil s bezpeénostnou politikou spoloénosti SEPS,
zverejnenou na webovom sidle spoloénosti SEPS, vyjadruje s fiou stthlas a zavazuje sa ju
dosledne dodrziavat; so zmenou/doplnenim bezpelnostnej politiky spoloénosti SEPS je
Zhotovitel povinny sa bezodkladne oboznamit' a désledne ju dodrziavat.

Zhotovitel sa zavazuje chranit vietky informacie, ktoré mu boli, alebo budu zo strany spolo¢nosti
SEPS poskytnuté, alebo spristupnené a to najma, avSak nie len pred nahodnym alebo
nezakonnym znicenim, stratou, zmenou, neopravnenym poskytnutim, alebo spristupnenim.
Povinnost' dodrzat’ mi¢anlivost sa v zmluvnom vztahu zabezpeGuje v samostatnej prilohe
uzatvaranej zmluvy. V pripade objednavky alebo inych predzmluvnych vztahov sa podpisuje
osobitny dokument ,Dohoda o mi€anlivosti®.

Zhotovitel je opravneny poverit plnenim predmetu Zmiuvy s dopadom na kybernetickd
bezpednost vyluéne odborne spbsobilé osoby viazané povinnostou mi€anlivosti a v stlade s
principom need-fo-know; zoznam pracovnych roli a oséb s pristupom k informaciam a Gdajom
spolo¢nosti SEPS je uvedeny v Casti 3. tejto Prilohy; O zmene v personalnom obsadeni je
Zhotovitel povinny spolo¢nost SEPS bezodkladne pisomne informovat.

Rozsah, spdsob a moznosti vykonavania kontroinych &innosti a auditu Ustanovenia tohto
bodu sa aplikuju v pripade, ak nie je vykon kontrolnych ¢innosti a auditu v Zmluve upraveny
inak.
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Spolo¢nost SEPS je opravnena po predchadzajucom pisomnom oznadmeni adresovanom
Zhotovitelovi vykonat u Zhotovitela audit za u¢elom preverenia ucinnosti Zhotovitelom
prijatych bezpecnostnych opatreni a plnenia poziadaviek a povinnosti v oblasti
kybernetickej bezpecnosti. Spolocnost SEPS je opravnena vykonat audit sama, alebo
prostrednictvom tretej osoby.

Zhotovitel je povinny umoznit vykonanie auditu a spolo¢nosti SEPS poskytnut' vSetku
sucinnost potrebnu k riadnemu vykonaniu auditu a to najma, av8ak nie len informécie,
vysvetlenia, dokumenty a pristupy za UCelom preukazania Gc€innosti prijatych
bezpeénostnych opatreni a splnenia poziadaviek a povinnosti v oblasti kybernetickej
bezpeénosti; Zhotovitel je povinny zabezpedit' pritomnost svojich zamestnancov a inych
osdb poverenych plnenim povinnosti v oblasti kybernetickej bezpeénosti.

Spolo¢nost SEPS predlozi Zhotovitelovi zavereénu spravu o vysledkoch auditu spolu s
opatreniami na napravu zistenych nedostatkov a s lehotami na ich odstranenie. V pripade,
ak Zhotovitel zistené nedostatky v stanovenej lehote neodstrani a/alebo vykonanie auditu
neumozni, spolo¢nost SEPS je opravnena od Zmluvy odstupit; tym nie je dotknuté pravo
spoloénosti SEPS na nahradu $kody spdsobenej porusenim povinnosti Zhotovitela na
Useku kybernetickej bezpecnosti a/alebo neprijatim opatreni na napravu.

7.  Podmienky a mozZnosti zapojenia d’alSieho dodavatefa (subdodavaterfa)

a.

Ak nie je v Zmluve uvedené inak, Zhotovitel nie je opravneny zapojit dalSieho dodavatela
Uplne alebo Ciastoéne zabezpedujuceho plnenie predmetu Zmluvy bez pisomného
suhlasu spolo¢nosti SEPS;

Ak Zhotovitel zapoji dalSieho dodavatela, dalSiemu dodavatelovi je v zmluve alebo v inom
pravnom ukone povinny uloZit' rovnaké povinnosti tykajuce sa plnenia predmetu Zmluvy
s dopadom na kybernetickll bezpeénost ako su ustanovené pre Zhotovitela a je povinny
zaviazat ho v rovnakom rozsahu povinnostou zachovavat mi¢anlivost; ustanovenia tejto
Prilohy o vykonavani kontrolnej cCinnosti a auditu platia pre dalSich dodavatelov
primerane.

Zapojenim dalSieho dodavatela nie je dotknutd zodpovednost Zhotovitela za riadne
plnenie predmetu Zmluvy, ako ani zodpovednost za plnenie povinnosti v oblasti
kybernetickej bezpecnosti.

8. Informaéna povinnost Zhotovitela a postup pri rieSeni kybernetickych bezpecnostnych
incidentov

a.

Zhotovitel sa zavazuje spolo¢nost SEPS informovat o vSetkych skuto€nostiach, ktoré
moézu mat' vplyv na plnenie predmetu Zmluvy s dérazom na zabezpecenie kybernetickej
bezpedénosti. Informacie je Zhotovitel povinny adresovat kontaktnym osobam spoloénosti
SEPS uvedenym v ¢asti 3. tejto Prilohy.

Zhotovitel sa zavazuje spoloénost SEPS bezodkladne informovat o kazdom
kybernetickom bezpecnostnom incidente, ojeho hrozbe, ako ajo vSetkych
skutoénostiach majticich vplyv na zabezpecovanie kybernetickej bezpecnosti o ktorych sa
dozvedel azaroven po dohode so spolo¢nostou SEPS vykonat vSetky neodkladné
opatrenia, ktorych uUcelom je zabranit rozSirovaniu kybernetického bezpecnostného
incidentu a jeho nasledkov.

Oznamenie o kybernetickom bezpeénostnom incidente (dalej len ,Oznamenie*) musi
obsahovat predovsetkym:

i. opis povahy kybernetického bezpecnostného incidentu a sluzby, ktora je
kybernetickym bezpecnostnym incidentom zasiahnuta vratane poctu pouzivatelov
zakladnej sluzby zasiahnutych kybernetickym bezpec&nostnym incidentom;
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I. detailny opis priebehu, dizky trvania a geografického rozéirenia kybernetického
bezpecnostného incidentu;

iii. opis pravdepodobnych nasledkov a wvplyvu kybernetického bezpetnostného
incidentu na poskytovanu sluzbu vratane stupna narusenia fungovania zakladnej
sluzby;

iv. opis opatreni prijatych alebo navrhovanych Zhotovitefom s cielom napravit
porusenie kybernetickej bezpe&nosti a podla potreby, opatreni na zmiernenie
potencialnych nepriaznivych dosledkov kybernetického bezpe&nostného incidentu
vratane preventivnych opatreni.

Oznamenie je Zhotovitel povinny adresovat kontaktnym osobam spolo¢nosti SEPS
uvedenym v Casti 3. tejto Prilohy.

d. Ak do okamihu oznamenia kybernetického bezpenostného incidentu nepominuli jeho
ucinky, Zhotovitel je povinny odoslat spolognosti SEPS nelpiné oznamenie, v ktorom tiito
skutocnost' uvedie; nelpiné oznamenie je Zhotovitel povinny bezodkladne po obnoveni
riadnej prevadzky siete a informaéného systému doplnit.

e. Zmiuvné strany su povinné v ¢o najkrat§om moznom ¢ase dohodnut’ postup za Ucelom
odstranenia kybernetického bezpecénostného incidentu a jeho nasledkov, ako aj potrebu
prijatia preventivnych opatreni.

f. Zhotovitel je povinny v ¢ase kybernetického bezpecnostného incidentu zabezpedit' dokaz
alebo dokazny prostriedok tak, aby mohol byt pouzity v trestnom konani.

g. Zhotovitel sa zavazuje zdokumentovat kazdy kyberneticky bezpecnostny incident, jeho
hrozbu, nasledky a opatrenia prijaté na jeho napravu. Dokumentéciu o kybernetickom
bezpeénostnom incidente je Zhotovitel povinny uchovavat a na vyZiadanie poskytndit
spoloénosti SEPS.

9. Ak nie je v zmluve uvedené inak, odplata za pinenie povinnosti a vykon ¢innosti v zmysle tejto
Prilohy je zahrnuta v odplate dohodnutej v Zmluve a Zhotovitel nema narok na nahradu
akychkolvek nakladov alebo vydavkov tykajucich sa alebo suvisiacich s plnenim povinnosti a
vykonom ¢innosti v zmysle tejto Prilohy.

10. Sankény mechanizmus pri poruseni Zmluvy

a. Spolocnost SEPS ma narok na zmluvnu pokutu vo vyske 5.000 EUR za kazdy jednotlivy
pripad porusenia povinnosti Zhotovitela stanovenej vtejto Prilohe, v Zakone
o kybernetickej bezpecnosti, alebo vo v8eobecne zavaznom pravhom predpise v oblasti
kybernetickej bezpecnosti av pripade porusenia povinnosti, ktoré podla povahy
porusenej povinnosti nemozno dodatoéne napravit’ alebo zvratit, ma spolo¢nost SEPS
narok na zmiuvnl pokutu vo vy$ke 5.000 EUR za kazdy jednotlivy pripad porusenia
uvedenej povinnosti; uplatnenim alebo zaplatenim zmluvnej pokuty nie je dotknuty néarok
spoloénosti SEPS na nahradu celej spésobenej Skody.

b.  Spolo¢nost SEPS ma narok na nahradu akychkolvek sankcii, ktoré jej budu ulozené
Narodnym bezpecnostnym Uradom alebo inym prislusnym organom verejnej spravy, ak
sankcia bude spolo¢nosti SEPS uloZzena z dévodu porusenia povinnosti Zhotovitela na
useku kybernetickej bezpecnosti. Nahradou podla predchadzajlcej vety nie je dotknuté
pravo spolocnosti SEPS na nahradu celej Skody spdsobenej porusenim povinnosti
Zhotovitela, pre ktor( bola spolo¢nosti SEPS sankcia uloZzena, ako ani na nérok na
zmluvnu pokutu.

11. Podmienky a sposob ukonéenia Zmluvy

a. Vpripade, ak Zhotovitel porusi ktorukolvek z povinnosti vymedzenych v tejto Prilohe, v
Zakone o kybernetickej bezpe&nosti alebo vo vSeobecne zavaznom pravnom predpise
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v oblasti kybernetickej bezpecnosti, spoloénost SEPS je opravnena odstupit od Zmluvy
z dévodu podstatného porusenia Zmluvy. Ak nie je v Zmluve uvedené inak, pisomné
odstlupenie od Zmluvy nadobuda ucinnost diiom jeho dorucenia druhej Zmluvnej strane s
Géinkami odo dria jeho dorucenia (ex nunc). Ak nie je v Zmluve uvedené inak, odstlpenie
od Zmluvy sa nedotyka naroku na nahradu celej sposobenej 8kody, ako ani naroku na
zmluvnu pokutu, ktory vznikol v désledku porusenia povinnosti.

b.  Zanikom zmluvného vztahu zaloZzeného Zmluvou nie je dotknuta povinnost Zhotovitela
zachovavat mi¢anlivost.

Po ukonéeni zmluvného vztahu zalozeného Zmluvou je Zhotovitel povinny v sllade s
usmernenim spolo¢nosti SEPS

a. vratit, previest alebo zni¢it vSetky podklady a informacie, ku ktorym mal pocas trvania
zmluvného vztahu pristup a na poziadanie spoloénosti SEPS je povinny vykonanie
prijatych opatreni preukazat',

b. udelit, poskytnGt, previest alebo spoloénosti SEPS postupit’ vSetky potrebné licencie,
prava alebo sthlasy nevyhnutné na zabezpecenie kontinuity prevadzkovanej zékladnej
sluzby; tato povinnost ostava v platnosti 10 rokov po ukonéeni zmluvného vztahu, a

c. prediozit spolo¢nosti SEPS sumarizaciu vSetkych podkladov a v8etkych informacii
zachytenych na akomkoivek druhu nosi6a, ktoré priamo alebo nepriamo suvisia
s povinnostami vyplyvajucimi z tejto Prilohy, zo Zédkona o kybernetickej bezpecnosti aiebo
zo vSeobecne zavazného pravneho predpisu v oblasti kybernetickej bezpecénosti a ktoré
sa tykaju spolo¢nosti SEPS.

Cast’ 2.

Rozsah bezpecénostnych opatreni

Zhotovitel sa zavazuje prijat, aktualizovat' a po cely ¢as trvania zmluvného vztahu zaloZzeného
Zmiuvou dodrziavat bezpeénostné opatrenia v oblasti informacnej a kybernetickej bezpedénosti
s ciefom zabezpelit kybernetickl bezpecnost polas celého zivotného cyklu sieti
a informacnych systémov spoloénosti SEPS.

Zhotovitel sa zavazuje zaviest opatrenia v oblasti informacnej a kybernetickej bezpec¢nosti
v stilade so Zakonom o kybernetickej bezpe&nosti &. 69/2022 Z.z., Vyhlaskou NBU &. 362/2018
Z.z. a ostatnymi v8ecbecne zavaznymi pravnymi predpismi v oblasti kybernetickej bezpeénosti
s cielom predchadzat kybernetickym bezpecnostnym incidentom a minimalizovat vplyv
kybernetickych bezpeénostnych incidentov na kontinuitu prevadzkovania zakladnej sluzby
spolocnostou SEPS.

Vzhladom na to, Ze spolo¢nost SEPS zaviedla a implementovala certifikatny $tandard 1SO
27001, ktora Specifikuje pozZiadavky na zostavovanie, implementaciu, prevadzku,
monitorovanie, preskimanie a zlepSovanie systému manazérstva informacnej bezpecnosti,
Zmluvné strany sa dohodli, Ze norma ISO/IEC 27001: 2022 Information security,
cybersecurity and privacy - Information security controls aj s prilohou, predstavuje
minimalny $tandard v oblasti informacnej bezpeénosti, ktory je Zhotovitel povinny zaviest
a implementovat.

Zhotovitel sa zavédzuje dodrZiavat niZzsie uvedené opatrenia informacnej a kybernetickej
bezpectnosti.

Organizacia informacnej a kybernetickej bezpe€nosti v SEPS
Garant zmluvy: zamestnanec SEPS, ktory iniciuje za stranu SEPS uzatvorenie zmluvy

s Zhotovitefom a je povereny rokovat' s Zhotovitelom o zmluvnych podmienkach. Koordinuje aj osoby
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opravnené rokovat o veciach technickych. Je zodpovedny za cely Zivotny cykius zmluvy s
Zhotovitelom — priprava, finalizacia, podpis, monitoring, vyhodnotenie a ukonéenie zmluvného vztahu.

Vlastnik aktiva: zamestnanec SEPS, ktory zodpoveda za zivotny cyklus prideleného aktiva.
Je zodpovedny za $pecifikaciu technickych a procesno-aplikaénych poZiadaviek spolognosti SEPS
na aktivum a za spravne vykonanie opatreni spojenych s bezpecnostnymi poziadavkami.

Manazér kybernetickej bezpeCnosti: je  najvys$$i  predstavitel informacne]  a kybernetickej
bezpeénosti v SEPS (pre oblast ISMS podfa normy ISO/IEC 27001 je tato pozicia definovana ako
CISO). Napl ¢innosti MKB stanovuje zakon 69/2018 a vyhiaska NBU 362/2018. Vo vztahu
k Zhotovitelom musi zhodnotit rizika spojené so zmluvnymi partnermi vodi objednavatelovi a v
pripade potreby navrhnut primerané technické, organizatné alebo personalne opatrenia na zniZenie
identifikovanych rizik na akceptovatelnt troven. Z uvedenych dévodov je MKB opravneny vykonat u
Zhotovitela bezpeénostny audit v rozsahu definovanom medzinarodnym $tandardom ISO 27001.
MKB musi Uzko spolupracovat s Manazérom bezpecnosti Zhotovitela na udrZiavani primeranej
odozvy na bezpecénostné incidenty/vysledky auditov a poskytnut aktualizacie akychkolvek
prebiehajlcich zmien bezpednostnych postupov a politik objednavatefa.

Manazér informaénych rizik (MIR}): je rola, ktora je zodpovedna za proces riadenia informacnych
rizik v SEPS. Okrem riadenia procesu je zodpovedny za identifikovanie, postdenie, chodnotenie
a oSetrenie identifikovanych rizik, v tomto pripade rizik, ktoré sa tykaji Zhotovitelov.

Manazér bezpeénosti IT/OT (MBITOT): je rola, ktora je zodpovedna za vykonavanie a dodrZiavanie
bezpeénostnych pravidiel pri prevadzke systémov a aplikacii v SEPS.

Manazér Zhotovitefa: ManaZér Zhotovitela je osoba Zhotovitela definovana v zmluve ako osoba
opravnena rokovat vo veciach technickych, v anglickych pomenovaniach je rola znama ako ,Delivery
manager‘. Zodpovednostou manazéra Zhotovitela je organizovanie a koordinovanie technickej
a technologickej Casti dodavky/dodavok a aj informovanie objednavatefa za SEPS o akychkolvek
subdodavkach resp. outsourcovanej praci pri plneni predmetu zmiuvy a udrZiavanie primeranegj
bezpeénostnej Urovne a dohdd aj u subdodavatelov.

Manazér bezpeénosti Zhotovitefa: Manazér bezpecnosti Zhotovitela zodpoveda za dodrziavanie
bezpedénostnych pravidiel a politik objednavatela. Manazér bezpecnosti Zhotovitela spolupracuje pri
bezpeénostnych auditoch vykonanych MKB alebo nim poverenym externym subjektom u Zhotovitela
a je zodpovedny za implementaciu primeranych organizacnych, technickych alebo personalnych
opatreni za U¢elom zniZenia rizik identifikovanych bezpe¢nostnym auditom. ManaZér bezpecénosti
Zhotovitela je dalej zodpovedny za priebeznu aktualizaciu a riadenie rizik slvisiacich s dodavanymi
pracami, sluzbami alebo tovarmi s potencialnym dopadom na objednavatela. Manazéra bezpecénosti
Zhotovitela uréi manazér Zhotovitela. V pripade, 2e Zhotovitel nema vytvorenu funkciu manazéra
bezpeénosti Zhotovitela, tuto rolu/funkciu prevezme manazér Zhotovitela sam.

1 Vs$eobecné bezpeénostné poZiadavKky a pravidla pre Zhotovitefov
1.1 Preskimanie procesov informaénej a kybernetickej bezpecnosti u Zhotovitefa

1.1.1 SEPS ako objednavatel je opravneny vykonavat bezpecnostné audity v rozsahu
definovanom $§tandardom ISO 27001 u Zhotovitela tovaru, sluZieb alebo prac so zameranim
na predmet zmluvy. Objednavatel méze vykonanim bezpe&nostného auditu poverit' aj
externy subjekt. Zhotovitel musi poskytnat primerand sucinnost pri bezpecnostnych
auditoch. Objednavatel je povinny pisomne informovat Zhotovitela o pldnovanom audite
najmenej 15 pracovnych dni pred zagatim auditu.

1.1.2  Manazér bezpeténosti Zhotovitela musi preskimat’ spolu s MKB (prip. MIR) vSetky rizika
identifikované prostrednictvom preverenia infrastruktiry a auditov.

1.1.3  Zhotovitel musi byt pripraveny na poziadanie poskytnuit potrebnu technicku, prevadzkovi
alebo bezpeénostni dokumentaciu suvisiacu s dodavanymi tovarmi, sluzbami alebo pracami
ako podporu pre externé audity ISMS alebo KB v SEPS.
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Okrem auditov zmluvnych dohéd/zavazkov vo vztahu k SEPS, musi Zhotovitel vyhoviet
ziadosti objednavatela ako aj zabezpedit sucinnost pri vykonani jednej komplexnej
bezpetnostnej previerky/auditu za rok, vratane, ale bez obmedzenia na preskimanie politik,
procesov, postupov, dokumentacie a opatreni tykajlcich sa organizacnej, fyzickej,
persondlnej  atechnologickej bezpecnosti v sudlade s ISO/IEC 27001: 2022
a ISO/IEC 27002: 2022. Ziadost o vykonanie komplexného bezpe&nostného auditu
objednavatel oznami Zhotovitefovi pisomne min. 30 kalendarnych dni pred zacatim auditu.

Objednavatel ma pravo prizvat na postidenie zavedenych procesov a postupov aj externého
$pecialistu v pripade, ak nie st v ramci SEPS interné kapacity na dostato€nej trovni znalosti
konkrétneho systému, resp. aplikaéného vybavenia.

Organizaéna bezpecnost — organizaéné opatrenia
Inventar, vlastnictvo a klasifikacia aktiv
Zhotovitel musi mat' formalizovany a zavedeny proces riadenia aktiv, minimalne v rozsahu:

Inventar adajov a informacii: zmluvni partneri musia udrziavat inventar vsetkych
informacénych aktiv (vo vztahu k SEPS). Inventar musi zahfmat:

nazov, umiestnenie, uchovavanie a klasifikacny stupen udajov. Tyka sa to informacnych aktiv
ako napr. technické dokumentdcie, prevadzkové postupy, databazy ale napr. aj pristupové
tdaje, konfiguraéné Gdaje systémov atd'.

Inventar ICT aktiv: zmluvni partneri musia udrziavat inventar ICT aktiv pouzivanych
pri plneni predmetu zmluvy voci SEPS.

ICT aktiva a ich prislusenstvo musi mat evidenéné stitky alebo zaznamenané sériové &isla.

Kazdému aktivu musi byt priradeny viastnik a musia byt definované poziadavky a podmienky
pre primerané pouzivanie aktiv.

Softvérové aktiva: zmluvni partneri musia udrZiavat' softvérové aktiva pouzivané pri pineni
predmetu zmluvy voci SEPS v aktualnom stave.

Ukladanie a narabanie s idajmi, ochrana informacii

Zmluvni partneri musia pri praci s informaciami, resp. pri nakladani s nimi dodrZiavat
minimalne poZiadavky spifiajice nasledovné odporucania:

Informacie v SEPS sa klasifikuju.

Na pristup k internym, chranenym a prisne chranenym informaciam je bezpodmieneéne
nutné, aby Zhotovitel mal uzavretll so SEPS dohodu o mic¢anlivosti;

Neverejné informacie (interné, chranené a prisne chranené) musia byt ulozené zamknuté,
chranené heslom/zasifrované.

Pri praci s papierovymi dokumentmi SEPS je potrebné sa riadit’ politikou Cistého stola. Tlag
citlivych, chranenych alebo prisne chranenych dokumentov SEPS nesmie byt ponechana
bez dozoru.

Hesla do systémov a aplikacii SEPS nesmu byt ulozené vo formate nechraneného textu.

Nesmu sa robit kopie citlivych, chranenych alebo prisne chranenych informacii bez povolenia
vlastnika informacii za SEPS.

Udaje a dokumenty SEPS pouZivané Zhotovitefom za Ucelom pinenia predmetu zmiuvy,
nesml byt ukladané alebo replikované u pripadnych subdodavatelov bez sthlasu
objednavatela; stihias musi dat objednavatel este pred prenosom udajov subdodavatelovi
alebo ktorejkolvek dal$ej entite mimo objednavatela a Zhotovitela. Manazér Zhotovitela
musi udrziavat zoznam subdodavatelov, ktori dostavaju udaje, uel prenosu udajov, metédu
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prenosu a §ifrovania/ochrany alebo protokol, Ze Udaje st prenesené a schvalovatel za SEPS
(gestor informaéného systému za SEPS alebo MKB za SEPS), ktori autorizovali prenos s
tymito opatreniami.

Zhotovitel a vSetci jeho zamestnanci podielajici sa na plneni predmetu zmiuvy s povinni
zachovavat’ mi¢anlivost o vSetkych skutoénostiach, s ktorymi sa oboznamili po¢as vykonu
prac, sluzieb alebo dodavke tovarov v zmysle predmetu zmluvy a to ako po dobu trvania
zmluvy, tak aj po jej skonéeni.

1.2.5.10 Zhotovitel je opravneny poskytovat zmluvou dohodnuté cinnosti len prostrednictvom

zamestnancov, ktori boli odsthlaseni objednavatelom.

1.2.56.11 Pri ukondeni alebo vypovedani zmluvného vztahu musia zmluvni partneri poskytndt

objednavatelovi kopie vSetkych informacii udrziavanych v ramci zmluvného vztahu, ako aj
vSetky zalozné a archivne média obsahujuce informacie SEPS.

1.2.5.12 Pri ukon&eni zmiuvného vztahu musi byt spoloéne so zmluvnymi partnermi dohodnuty

proces zni¢enia (Gdajov kvéli odstraneniu vSetkych informacii SEPS zo systémov a aplikacii
zmluvnych partnerov. Obdobnym spdsobom musia byt znicené aj Gdaje v tlacenej forme.

1.2.5.13 VSetky ostatné sposoby narabania s informaciami v SEPS sa riadia smernicou 04/2022
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1.2.6.1

1.2.6.2

1.2.6.3

127
1.2.71
1.2.7.2
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1.3
1.3.1

1.3.2

Klasifikacia informacii v SEPS.
Vymena informacii

Zmluvni alebo ini externi partneri musia pri vymene informacii s objednavatefom dodrziavat
nasledovné odporicania:

Elektronicka komunikéacia: Citlivé a prisne chranené informacie SEPS musia byt pri prenose
elektronickou postou vo forme priloh Sifrované, chranené Sifrované byt nemusia, ale je
mozné vymienat ich len medzi opravnenymi osobami.

Dorucovanie tlatenych zasielok: Posielat’ citlivé tlaéené informacie SEPS prostrednictvom
kuriéra alebo doporucenou postou so sledovanim/evidenciou zasielky.

Pravidla pre Zhotovitelské Notebooky/PC pripajané do infrastruktiary SEPS
Zmluvni partneri musia mat’ definovanu politiku pre primerané pouzitie ICT aktiv.

Zmluvni partneri musia udrziavat bezpecnost pocitacov/notebookov prostrednictvom
preukazatelného patch manaZmentu a pravidelne aktualizovaného antivirového programu.
Pre vsetky notebooky/PC s OS Windows pripajanych do siete SEPS sa vyzaduje zapnutie
osobného firewall-u.

Udaje SEPS nesmu byt uloZené na notebookoch alebo inych prenosnych zariadeniach
zmluvnych partnerov, pokial ich disky nie s chranené Sifrovanim.

Personalna bezpecnost’ — personalne opatrenia

Zhotovitel musi mat’ zavedené procesy a Specifické ustanovenia, pre zabezpeéenie primeranej
previerky personalneho pozadia pracovnikov, ktori sU nasadzovani na plnenie predmetu
zmluvy v SEPS. Toto ustanovenie je povinne auditované u Zhotovitela, ktory zabezpecuje
dodévku tovarov, prac alebo sluZieb pre objednavatela na kritickych systémoch, aplikaciach,
resp. ma pristup k citlivym informaciam.

Manazér Zhotovitela musi zabezpedit primerané monitorovanie pridelenych ICT prostriedkov,
prostrednictvom ktorych je zabezpefované plnenie predmetu zmluvy vo vztahu k
objednavatelovi. O tejto skutoénosti musia byt preukazatelne pouceni v8etci zamestnanci
Zhotovitefa, ktori sa podielaju na pineni predmetu zmluvy. Manazér Zhotovitela musi mat
definovany formalny proces pre odozvu na porusenie bezpecnostnych politik a predpisov.
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1.4 Fyzicka bezpeénost' — opatrenia fyzickej bezpecnosti
1.4.1 Vo véetkych arealoch a objektoch SEPS je zakazané vyhotovovat fotografické a video

zaznamy. Vynimku v tomto smere maju technické kamerové systémy na implementovanie
poziadaviek fyzickej bezpecnosti, ktoré st vo vlastnictve SEPS

1.4.2 Fyzickda ochranu na niektorych objektoch SEPS zabezpecuje stikromna bezpecnostna sluzba,
ktora vykonava zabranenie vjazdu motorovych vozidiel a vstupu neopravnenym
a nepovolanym osobam do objektov a arealov SEPS

1.4.3 Je zakazané neautorizované vynasanie majetku SEPS

1.4.4 Pri vzniku bezpecnostného incidentu sa informuju riadiace organy SEPS, ktoré zabezpedia
nadvézné éinnosti v slvislosti s fyzickou bezpec€nostou.

1.45 Vsetky navstevy v SEPS sU evidované straznou sluzbou a navstevy su sprevadzané
zamestnancom SEPS.

1.5 Riadenie prevadzky — technologické opatrenia
1.5.1 Kontinuita cinnosti

1.5.1.1 Manazér bezpeénosti Zhotovitefa zodpoveda za aktualnost a funkénost planov obnovy
&innosti suvisiacich s plnenim predmetu zmluvy voéi objednavatelovi tak, aby dodavka sluzieb,
prac alebo tovarov vyplyvajucich z predmetu zmluvy neboli ohrozené ani v pripadoch
neodakavanych alebo havarijnych situacii. Manazér bezpecnosti Zhotovitela informuje
o existencii a kvalite kontinuity planov Zhotovitela manazéra kontinuity v SEPS.

1.5.1.2 Manazér kontinuity v SEPS a spolupraci s MKB SEPS musia zabezpedit pripravu, udrziavanie
a pravideiné testy SEPS BCP/DRP planov, ktoré umoznia dostupnost vSetkych kritickych
sluzieb vo vztahu k objednavatelovi v pripade nidze alebo katastrofy a spifaji podmienky
minimalnej poZadovanej Urovne sluzZieb.

1.5.1.3 Akykolvek stav nldze, havarie alebo inej neofakavanej situacie, ktord ma (méze mat)
za nasledok prerusenie alebo znemoznenie plnenia predmetu zmluvy musi byt bezodkladne
nahlaseny Osobe opravnenej rokovat vo veciach zmluvnych za SEPS .

1.5.2 Odozva na incidenty

1.5.2.1 Manazér bezpectnosti Zhotovitela musi udrziavat a aktualizovat plan odozvy na bezpecnostné
incidenty.

1.5.2.2 Manazér bezpeénosti Zhotovitela musi SEPS MKB bezodkladne informovat o bezpeénostnych
incidentoch, ktoré Zhotovitel zisti pri plneni predmetu zmluvy (jedna sa najma o incidenty
charakteru neautorizovany pristup, narusenie dovernosti alebo dostupnosti citlivych Gdajov,
identifikovany Skodlivy kod).

1.5.2.3 Pokial z predmetu zmluvy pre Zhotovitela vyplyva povinnost zabezpedovat primeranu trovern
ddévernosti a/alebo dostupnosti systému alebo Gdajov v systéme, v oznameni o incidente musia
byt' popisané navrhované opatrenia ako aj navrh planu buducich innosti na prevenciu pred
podobnymi incidentmi v budicnosti. Manazér bezpe&nosti Zhotovitela a SEPS MKB musia v

&o najkratS§om moznom ¢ase dohodnut postup, resp. vzajomne odsuhlasit zmeny za ugelom
odstranenia bezpecnostného incidentu a spdsob realizacie planu budtcich Cinnosti.

1.5.3 Sulad s predpismi

Ak je ktorékolvek ustanovenie tejto politiky v konflikte s politikami Zhotovitela, tento problém
musi byt predlozeny SEPS MKB a garantovi zmluvy v SEPS na preskimanie a vyrieSenie
este pred podpisom zmiuvy.

1.6  Doplnujice informéacie
Dalsie bezpeénostné poZiadavky, najméa $pecifické vo vztahu ku konkrétnym aplikaciam, systémom
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ako aj ku sietovej konektivite mézu byt Specifikované viastnikom informacného systému v SEPS

Zhotovitel je povinny spolo¢nost SEPS bezodkladne pisomne informovat’ o kazdej zmene Specifikacie
a/alebo rozsahu bezpeénostnych opatreni s dopadom na kybernetickd bezpeénost spoloénosti SEPS.
V pripade pochybnosti plati, Ze zmena bezpecnostnych opatreni ma dopad na kybernetickl
bezpecnost spolocnosti SEPS.

Prijaté bezpe¢nostné opatrenia je Zhotovitel povinny zdokumentovat v bezpe€nostnej dokumentéacii
vypracovanej v stlade so Zakonom o kybernetickej bezpeénosti a Vyhlaskou NBU; bezpecnostnu
dokumentaciu je Zhotovitel povinny priebeZzne aktualizovat a o kazdej zmene bezpecnostnej
dokumentacie je povinny spoloénost SEPS bezodkladne pisomne informovat.

Zmiuva o dielo ,Implementacia bezpetnostnych systémov Iil.etapa - 1. Sast NSX* strana 9z 10



Cast’ 3.

Priloha ¢. 6

Zoznam pracovnych roli/pozicii a zamestnancov Zhotovitela s pristupom
k informaciam a udajom spolo¢nosti SEPS a doru¢ovanie informacii druhej strane

Meno
a priezvisko

Pracovna rola/
| pozicia

E-mail

Tel. éislo

Kontaktné osoby a dorucovanie

1.  Spoloénost SEPS uréuje nasledovnu kontaktni osobu pre komunikaciu s Zhotovitefom na

v oblasti informacnej a kybernetickej bezpeénosti:

Meno, priezvisko:
Telefénne cislo:

2. Zhotovitel uréuje nasledovni kontaktni osobu pre komunikaciu so spolo¢nostou SEPS v oblasti
informacnej a kybernetickej bezpenosti:

Meno, priezvisko:
Telefénne Cislo:

3.  Zmluvné strany su povinné vzajomne sa bezodkladne pisomne informovat o kazdej zmene
udajov kontaktnych oséb, pricom uvedend zmena nepodlieha predchadzajucemu slhlasu
druhej Zmluvnej strany.

4. Ak nie je v Zmluve uvedené inak, véetky oznamenia, hlasenia, pokyny, Ziadosti, vyzvy a iné
ukony v slvislosti s plnenim povinnosti na Useku kybernetickej bezpec&nosti (dalej len
,Pisomnosti‘) musia byt urobené v pisomnej forme. Pisomnosti v listinnej podobe sa povazuju
za dorucené za nasledovnych podmienok:

a) v pripade osobného doru¢ovania odovzdanim Pisomnosti kontaktnej osobe prisiusnej
Zmluvnej strany a podpisom takej osoby na doru¢enke a/alebo képii dorucovanej
Pisomnosti,

b) v pripade doru¢ovania prostrednictvom postového podniku (Slovenskej posty, a.s. alebo
iného doruéovatefa — kuriéra) doruéenim na adresu Zmluvnej strany a v pripade
doporu¢enej zasielky odovzdanim Pisomnosti osobe opravnenej prijimat Pisomnosti
za tito Zmluvnl stranu a podpisom takej osoby na doruéenke, alebo odmietnutim
prevzatia Pisomnosti, najneskdr vs$ak preukazatelnym driom vratenia nedorucenej
Pisomnosti spat' Zmluvnej strane, ktora zasielku odosielala, i ked sa druha Zmiuvna strana
o obsahu Pisomnosti nedozvedela,

Funkcia®

Email:

Funkcia-

Email:

c) pri dorucovani Pisomnosti v elektronickej podobe, t.j. formou zaslania e-mailu na spravnu
e-mailovl adresu kontakitnej osoby, sa Pisomnost povazuje za doru€enu okamihom
preukazatelného dorucenia emailu kontaktnej osobe druhej Zmluvnej strany.

Pisomnosti, ktorych obsah sa tyka platnosti, 4cinnosti, znenia Zmluvy alebo Pisomnosti, ktoré
obsahuju zasadné zmeny, sa povazuju za dorucené len ak boli doru¢ené spésobom podla bodu
4 pism. a) a b).

Zmluva o dielo ,Implementacia bezpetnostnych systémov lll.etapa - 1. Sast NSX*

strana 10 z 10



seps

Slovenska

elektrizagna
prenosova

sustava

b)

Referencia na
vyhlasku €.
362/2018Z. z.

§60ds.2

Vymedzenie rozsahu a sposobu plnenia
bezpeénostnych opatreni (poZzadovanych
vyhlaskou €. 362/2018 Z. z.)

Specifikacia legislativne] poziadavky

V3etky aktiva suvisiace so zariadeniami na
spracovanie informacii a informacnymi
prostriedkami su identifikované a inventdr
tychto aktiv je centrélne zaznamenany a
riadeny.

Sposob plnenia bezpeénostného
opatrenia

Zoznam komponentov
implementovaného rieSenia (CMDB
konfiguracnych poloZiek) dodat aj v
elektronickej forme.

Priloha &.7

Pozadovana dokumentécia

Inventdrny zoznam aktiv

e)

§ 9 pism. a)

Technické zranitelnosti informacnych
systémov ako celku sa identifikuju
prostrednictvom ndstroja uréeného na
detegovanie existujlcich zranitelnosti
programovych prostriedkov a ich &asti.

Zhotovitel je povinny bezodkladne
informovat o akejkolvek znémej
bezpecnostnej zranitelnosti
dodaného riesenia (aplikdcie alebo
jej éasti) a poskytnut max. sucinnost
pri jej odstréneni (hot fix,
workaround, patch,
update/upgrade).

e)

§ 9 pism. b)

Technické zranitefnosti informacnych
systémov ako celku sa identifikuja
prostrednictvom ndstroja uréeného na
detegovanie existujucich zranitefnosti
technickych prostriedkov a ich €asti.

Zhotovitel je povinny bezodkladne
informovat o akejkolvek zndmej
bezpeclnostnej zranitelnosti
dodaného riesenia (aplikdcie alebo
\jej ¢asti) a poskytnut max. sucinnost’
pri jej odstrdneni (hot fix,
workaround, patch,
update/upgrade).

e)

§ 9 pism. c)

Technické zranitelnosti informacnych
systémov ako celku sa identifikujd
prostrednictvom vyuZitia verejnych a
vyrobcom poskytovanych zoznamov, ktoré
opisuju zranitelnosti programovych a
technickych prostriedkov,

Zhotovitel je povinny bezodkladne
informovat o akejkolvek znémej
bezpecnostnej zranitelnosti
dodaného riesenia (aplikdcie alebo
jej éasti) a poskytnut max. sucinnost
pri jej odstrdneni (hot fix,
workaround, patch,
update/upgrade). Zhotovitel
poskytne odkaz na strénky vyrobcu,
kde st publikované informdcie o
zranitelnostiach programovych a
technickych prostriedkov. Doplnit
Specifické rizikd (zranitelnosti)
systému.
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Referencia na
vyhlasku €.
362/2018 Z. z.

§ 10 pism. b)

Specifikicia legislativnej poZiadavky

Riadenie bezpeénosti sieti a informacnych
systémov sa zabezpecuje najmenej
prostrednictvom riadenia bezpetného
pristupu medzi vonkajsimi a vnutornymi
sietami a informacnymi systémami, a to
najma vyuZitim ndstrojov na ochranu
integrity sieti a informacnych systémov,
ktoré su zabezpecené segmentdciou sieti a
informacénych systémov; servery so sluzbami
priamo pristupnymi z externych sieti sa
nachdadzaju v samostatnych sietovych
segmentoch a v rovnakom segmente musia
byt len servery s rovnakymi bezpeénostnymi
poziadavkami a rovnakej bezpecnostnej
triedy a s podobnym ucelom

Spdsob plnenia bezpecnostného
opatrenia

Zhotovitel zohladni pri ndvrhu
rieSenia poZadované adresné
rozsahy sieti. Topologické schémy
rieSenia poZadujeme dodat'v
elektronickej
forme(uprednostriujeme format MS
Visio, vratane kniZnic komponentov
siete). Osobitne poZadujeme oznadit
prepojenia do externych sieti a
prepojenia medzi segmentami sieti.

Priloha ¢.7

Pozadovana dokumenticia

Schéma sietovej architektiiry
s uvedenim miest prepojeni
sieti a pripojenia voli
externym sietam

f)

§ 10 pism. c)

Riadenie bezpeénosti sieti a informacnych
systémov sa zabezpecuje najmenej
prepojenia medzi segmentmi a externymi
sietami, ktoré st chranené firewallom a
vietky spojenia st povolované na principe
zdsady najnizsich privilégii.

Sucastou doddvky rieSenia musi byt
aj névrh topoldgie, aby bolo
zabezpecené, Ze kaidy segment =
26na = cast (PLC, operatorske
stanice, HMI, servery, servisné
stanice) pini iba sluzby = funkcie =
komunikaéné protokoly, poZadované
technoldgiou. Kazdy aktivny sietovy
prvok musi umoZriovat integrdciu so
SIEM, IDS, alebo ADS a formou
odosielania napr. Netflow, IPFIX,
syslog, L2 zariadenia musia
podporovat multi port mirroring.

§ 10 pism. d)

Riadenie bezpednosti sieti a informacnych
systémov sa zabezpecuje najmenej
prostrednictvom bezpe&nostnych opatreni
na bezpe&né mobilné pripojenie do siete a
informaéného systému a vzdialeny pristup,
napriklad bezpe¢nym spsobom s pouZitim
dvojfaktorovej autentizdcie alebo pouzitim
kryptografickych prostriedkov

Ak je poZadovany vzdialeny pristup,
realizovat ho striktne
prostrednictvom infrastruktury ICT s
pouzitim dvojfaktorovej
autentizdcie. V zmluve/objedndvke
je nevyhnutné oSetrit podmienky pre
vzdialeny pristup.

f)

§ 10 pism. e)

Riadenie bezpecnosti sieti a informacénych
systémov sa zabezpeluje najmenej sietam
alebo informaénym systémom st umoznené
len $pecifikované sluzby umiestnené vo
vyhradenych segmentoch siete pocitacovej
siete.

Sucastou doddvky riesenia musf byt
aj ndvrh topoldgie, aby bolo
zabezpecené, Ze kazdy segment =
z6na = cast (PLC, operatorske
stanice, HM|, servery, servisné
stanice) pini iba sluzby = funkcie =
komunikacné protokoly, poZadované
technolégiou. KaZdy aktivny sietovy
prvok musi umoZriovat integrdciu so
SIEM, IDS, alebo ADS a formou
odosielania napr. Netflow, IPFIX,
syslog, L2 zariadenia musia
podporovat multi port mirroring.
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Referencia na
vyhlasku €.
362/2018Z. z.

§ 10 pism. f)

Specifikicia legislativne]j poziadavky

Riadenie bezpeénosti sieti a informaénych
systémov sa zabezpetuje najmenej spojenia
do externych sieti st smerované cez sietovy
firewall a v zdvislosti od prostredia aj cez
systém detekcie prienikov.

Sposob plnenia bezpeénostného
opatrenia

Suéastou doddvky riesenia musi byt
aj ndvrh topoldgie, aby bolo
zabezpecené, Ze kazdy segment =
z6na = cast (PLC, operatorske
stanice, HMI, servery, servisné
stanice) pini iba sluzby = funkcie =
komunikaéné protokoly, poZadované
technolégiou. KaZdy aktivny sietovy
prvok musi umoZriovat integrdciu so
SIEM, IDS, alebo ADS a formou
odosielania napr. Netflow, IPFIX,
syslog, L2 zariadenia musia
podporovat multi port mirroring.

Priloha ¢.7

Pozadovand dokumentdcia

§ 10 pism. g)

Riadenie bezpecnosti sieti a informacnych
systémov sa zabezpecuje najmenej
prostrednictvom serverov dostupnych z
externych sieti zabezpeéovanych podla
odporudani vyrobcu.

Vsetky servre (HW, SW) dodané v
rémci riesenia musia spliiat
vyrobcom odportcané mozZnosti
hardeningu. Sucastou musi byt
detailny popis povolenych sluZieb,
protokolov, portov... aj s ich
odévodnenim.

f)

§ 10 pism. h)

Riadenie bezpeénosti sieti a informaénych
systémov sa zabezpecuje najmenej
udrZiavanim zoznamu v3etkych vstupno-
vystupnych bodov na hranici siete v
aktualnom stave.

Stucastou doddévky rieSenia SalS musi
byt aj ndvrh topoldgie, aby bolo
zabezpecené, Ze kazdy vstupno-
vystupny bod na hranici siete bude
zdokumentovany. Topologické
schémy rieSenia poZadujeme dodat v
elektronickej
forme(uprednostriujeme formdt MS
Visio, vratane kniZnic komponentov
siete). Osobitne poZadujeme oznacit
prepojenia do externych sieti a
prepojenia medzi segmentami sieti.

§ 10 pism. i)

Riadenie bezpecnosti sieti a informacnych
systémov sa zabezpeduje najmenej pouiitim
automatiza&nych prostriedkov, ktorymi st
identifikované neoprévnené siefové
spojenia na hranici s vonkajSou sietou.

KaZdy aktivny sietovy prvok musi
umoZriovat integrdciu so SIEM, IDS,
alebo ADS, formou odosielania napr.
Netflow, IPFIX, syslog, L2 zariadenia
musia podporovat multi port
mirroring.

§ 10 pism. j)

Riadenie bezpeé&nosti sieti a informaénych
systémov sa zabezpecuje najmenej
prostrednictvom blokovania neoprévnenych
spojeni zo zndmych adries oznaéenych ako
gkodlivé alebo spdsobujtice zndme hrozby,
ak to nastavenie informaéného systému
umoznuje.

Zabezpecit, aby komunikécia
prebiehala len v rémci segmentov
siete a vyhradne s prvkami, pre
ktorych riadenie je zariadenie uréené
(napr. servisné PC, HM|, ... ). DolozZit
popis rieSenia. MoZné rieSenia napr.
host file, antivir, lokélny firewall,...

i
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Referencia na
vyhlasku c.
362/2018 Z. z.

§ 10 pism. k)

Specifikicia legislativnej poziadavky

Riadenie bezpeénosti sieti a informaénych
systémov sa zabezpecuje najmenej
neumoznenim komunikdcie a prevadzky
aplikécii cez neautorizované porty.

Spdsob plnenia bezpecnostného
opatrenia

Na zariadenia je aplikovany princip -
vsetko je zakdzané, povolené je len
to, ¢o je nevyhnutné. Hardening =
zodolnenie komponentov tym, Ze sa
zablokuju porty na trovni BIOS.
Povinnost autorizovat USB
zariadenia. Koncové porty v ramci
infrastruktury musia byt obmedzené
len na jednoznacny identifikétor /
objekt stanice. Funkcionality
(skripty, ovliddace, moZnosti
subsystémov a stiborovych
systémov), ktoré nie su nevyhnutné
pre prevddzku, musia byt zakézané.
Musi byt zakézand funkcionalita
,Autoplay”, resp. ,Autorun”pre
vsetky externé médid.

Priloha ¢.7

Pozadovana dokumentdcia

f)

§ 10 pism. I)

Riadenie bezpecnosti sieti a informaénych
systémov sa zabezpeduje najmenej
prostrednictvom systému monitorovania
bezpeénosti, ktory je nakonfigurovany tak,
Ze zaznamendva a vyhodnocuje aj
informdcie o sietovych paketoch na hranici
siete.

Spésob monitorovania musi
obsahovat minimdine ADS ( anomaly
detection system) a pokryvat celé
prostredie takym sp6sobom, aby
nespbsobil spolocnu pricinu
incidentu. V pripade jednotlivych
Sieti a IS musia byt tieto schopné
poskytnut informdcie centrdlnemu
monitorovaciemu systému SIEM (
multi port mirroring, NetFlow, IPFIX,
syslog...). Informdcie musia umoznit
vysetrenie kybernetického
bezpeénostného incidentu.

f)

§ 10 pism. m)

Riadenie bezpeénosti sieti a informacnych
systémov sa zabezpecuje najmenej
implementovanim systému detekcie
prienikov alebo systému prevencie
prienikov na identifikaciu nezvy¢ajnych
mechanizmov ttokov alebo proaktivneho
blokovania 3kodlivej sietove]j prevadzky.

Spésob monitorovania musi
obsahovat miniméine ADS ( anomaly
detection system) a pokryvat celé
prostredie takym sp6sobom, aby
nespdsobil spoloénu pricinu
incidentu. V pripade jednotlivych
Sieti a IS musia byt tieto schopné
poskytnut informdcie centrdlnemu
monitorovaciemu systému SIEM (
multi port mirroring, NetFlow, IPFIX,
syslog...). Informdcie musia umoznit
vysetrenie kybernetického
bezpecnostného incidentu.

§ 10 pism. n)

Riadenie bezpecnosti sieti a informacnych
systémov sa zabezpecuje najmenej
prostrednictvom smerovania odchddzajucej
pouZivatelskej sietovej prevadzky cez
autentizovany server filtrovania obsahu.

Ak je poZadovand pouZivatelska
komunikdécia mimo spolocnost,
realizovat ju striktne
prostrednictvom infrastruktury ICT s
pouZitim ICT proxy serverov (napr.
mail gateway, web gateway).
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Referencia na
vyhlasku €.

362/2018 2. z.

Specifikacia legislativne]j poziadavky

Riadenie bezpecnosti sieti a informacnych
systémov sa zabezpecuje najmenej

Sposob plnenia bezpecnostného
opatrenia

Ak je poZadovany vzdialeny pristup,
realizovat ho striktne
prostrednictvom infrastruktury ICT s

Priloha ¢.7

Pozadovand dokumentéicia

f) § 10 pism. 0) prostrednictvom vyziadania pouZitia pouZitim dvojfaktorovej
dvojfaktorovej autentizicie od kaZdého autentizécie. V zmluve/objedndvke
vzdialeného pripojenia do internej siete.  |je nevyhnutné osetrit podmienky pre
vzdialeny pristup.
Ak bude na pripojenie do siete alebo
informaéného systému pouZivané
zariadenie Zhotovitela, popisat
sp6sob zabezpecenia jeho ochrany a
postidenie suladu s poZiadavkami
legislativy. Pred nadviazanim
Riadenie bezpe&nosti sieti a informaénych  |vzdialeného pripojenia do ICS
systémov sa zabezpecuje najmenej kategdrie Il. a lll., poZadujeme
vykondvanim pravidelného alebo preukdzat, Ze zariadenie je
nepretriitého posudzovania technickych pravidelne aktualizované a je
f) § 10 pism. p) zranitelnosti, najma identifikacie moznej chrénené AV softvérom. napr.
pritomnosti Skodlivého kédu zariadenia, doloZit zaznam o preskumani
ktoré sa vzdialene pripaja do internej siete, |poditaca bezpeénostnou aplikdciou,
alebo zmluvného zaruéenia vratane ktord poskytne informdcie ako
preukdzania plnenia tejto povinnosti. nainstalované oviddace, programy,
opravné baliky, sietové pripojenia ¢i
udaje z databdzy Registry, ktoré
méZu poméct zistit priciny
podozrivého sprévania sa systému Ci
uZ vplyvom nekompatibility alebo
infekcie Skodlivého kodu.
.R ladenic b'ezpeénostl prevéqzlfy.snete @ Sticastou doddvky riesenia Sieti a IS
informaéného systému sa zaistuje ) 0
g) § 11 pism. a) prostrednictvom uréenych pravidiel a n?usm .byt’ pfawdla 4 po.Stfl,p y8a Postupy riadenia zmien
S— rlai/'enle zmien, zohladriujuce
riadenie zmien. el R
,R ladenie bezpetnost prevad.zlfy'snete H Sti¢astou doddvky riesenia Sieti a IS B i
, informacného systému sa zaistuje . o Postupy na riadenie zdplat a
g) § 11 pism. b) ) T musia byt pravidld a postupy na 5 o
prostrednictvom urcenych pravidiel a ; " 3 aktualizécii
. .., |riadenie zdplat a oktualizdcif.
postupov na riadenie zéplat a aktualizacii.
Sucastou doddvky riesenia Sieti a IS
musia byt pravidld a postupy na
riadenie kapacit (dostatocné
Riadenie bezpeénosti prevadzky siete a d;’m ec;zov?nle ‘,j'SkOVého priesiory;
informaéného systému sa zaistuje vypoctove.ho vy.’.{ SRHRO0SSRNEL,
g § 11 pism. c) prostrednictvom uréenych pravidiel a BRErSIErel pambte RAM, ) Postupy na riadenie kapacit

postupov na
riadenie kapacit.

Eliminovat zranitelnost zariadenia
na kriticky bod zlyhania (Single Point
of Failure) vo vhodnej forme (napr.
redundancia), resp. aj dimenzovanim
rieSenia a fyzickych parametrov so
zohladnenim plénovania kapacit.

-
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g

Referencia na
vyhlasku €.
362/2018 2. z.

§ 11 pism. d)

Specifikdcia legislativnej poziadavky

Riadenie bezpeénosti prevadzky siete a
informaéného systému sa zaistuje
prostrednictvom urcenych pravidiel a
postupov na pravidelné zdlohovanie a
testovanie obnovy informdcii zo zéloh.

Spésob plnenia bezpecnostného
opatrenia

Sti¢astou doddvky rieSenia SalS
musia byt pravidld a postupy na
pravidelné zdlohovanie a testovanie
obnovy informdcii zo zdloh (napr.
uloZenie kopii celych obrazov diskov
pomocou Acronis, uchovanie
konfigurdcii aplikdcii, $tartovacich
databdz, ...)

Priloha €.7

PoZzadovana dokumenticia

Postupy zdlohovania na

systému

obnovu siete a informaéného

g)

§ 11 pism. e)

Riadenie bezpeénosti prevadzky siete a
informaéného systému sa zaistuje
prostrednictvom urenych pravidiel a
postupov na ochranu pred $kodlivym
kédom.

Sucastou dodévky riesenia Sieti a IS
musia byt pravidlé a postupy na
ochranu pred Skodlivym kédom
(napr. testovanie pocas odstdvky,
rezidentnd ochrana, ...)

Postupy na ochranu pred
Skodlivym kédom

g

§ 11 pism. f)

Riadenie bezpeénosti prevadzky siete a
informaéného systému sa zaistuje
prostrednictvom uréenych pravidiel a
postupov na intaldciu softvéru v sietach a
informaénych systémoch.

Sucastou doddvky riesenia Sieti a IS
musia byt pravidld a postupy na
instaldciu (opravy, parametrizdéciu,
...) softvéru v sietach a informaénych
systémoch (vrdtane bezpecnostnych
pravidiel)

Postupy na instaldciu
softvéru v sietach a
informaénych systémoch

g

§ 11 pism. g)

Riadenie bezpecnosti prevadzky siete a
informaéného systému sa zaistuje
prostrednictvom urenych pravidiel a
postupov na initaldciu zariadeni v siefach a
informaénych systémoch.

Sucastou doddvky rieSenia Sieti a IS
musia byt pravidld a postupy na
instaldciu (opravy, parametrizdciu,
...) zariadeni v sietach a
informacnych systémoch (vrétane
bezpecnostnych pravidiel)

Postupy na instaldciu
zariadeni v sietach a
informacnych systémoch

g

§ 11 pism. h)

Riadenie bezpecnosti prevadzky siete a
informaéného systému sa zaistuje
prostrednictvom uréenych pravidiel a
postupov na zaznamendvanie a
vyhodnocovanie prevddzkovych a
bezpeénostnych zéznamov.

Vytvdrané prevddzkové a
bezpeénostné zéznamy musia spliiat
moZnost ukladania so zachovanim
integrity. Sietové prvky musia
podporovat protokl SNMP
minimdlne vo verzii 3.

Postupy na zaznamendvanie

a vyhodnocovanie
prevddzkovych a

bezpecnostnych zdznamov

h)

§ 12 ods. 2

Riadenie pristupov k sietam a informaénym
systémom sa uskutoénuje v zavislosti od
prevadzkovych a bezpecnostnych potrieb
prevadzkovatela zdkladnej sluzby, pri¢om su
prijaté bezpe¢nostné opatrenia, ktoré slizia
na zabezpecenie ochrany udajov, ktoré su
pouzivané pri prihldseni do sieti a
informacnych systémov a ktoré zabranuju
zneuZitiu tychto udajov neopravnenou
osobou.

Specifikovat spbsob autentizdcie, a
spdsob ochrany autentizacnych
informdcii v systéme. Podmienkou je
zd6kaz pouZivania prihlasovacich
udajov v Eitatelnej forme v skriptoch,
zmena vyrobcom nastavenych uctov
a hesiel. Nastavit systémové
vynucovanie politiky hesiel (min.
vynttenie komplexnosti, Casu
platnosti, moZnost zablokovania po
x nesprdévnych pokusoch). MoZnost
pripojenia prvkov Sieti a IS ku ktorym
sa prihlasujd uZivatelia alebo sluzby,
na centrdlne autentifikacné a
autorizaéné adresdre (min. Active
Directory, Radius).

-
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Referencia na
vyhlasku c.

Specifikicia legislativnej poziadavky

Spésob plnenia bezpecnostného
opatrenia

Priloha ¢.7

Pozadovand dokumentdcia

h)

362/2018Z. z.

§ 12 ods. 3 pism. d)

Riadenie pristupov oséb k sieti a
informaénému systému zahfa najmenej
riadenie pristupu k sietam.

Sucastou doddvky riesenia Sieti a IS
musi byt Specifikdcia riadenia
pristupu v systéme. Vsetky prvky
SalS musia mat nastavené pevné IP
adresy, mat vypnuté DHCP pricom
rozsah poutzitelnych adries poskytne
SEPS. VSetky aktivne sietové prvky
Sieti a IS musia podporovat protokol
IEEE 802.1x. V ndvrhu rieSenia
nepouzit za Ziadnych okolnosti WiFi
a Bluetooth zariadenia, vrdtane
vyluéenia pouZitia napr. bezdrétovej
mysi, kldvesnice a pod.

h)

§ 12 ods. 3 pism. e)

Riadenie pristupov 0sob k sieti a
informa¢nému systému zahffia najmenej
pristup k operaénému systému a jeho
sluZzbdm.

Nativne administrdatorské ucty musia
byt zakdzané, musia byt vytvorené
samostatné privilegované ucty s
administratorskymi prévami pre
konkrétnych sprdvcov systému.
Odovzdat

detailny zoznam vsetkych
administratorskych a uZivatelskych
pristupov, vratane hesiel s
mozZnostou ich zmeny. Odovzdat
detailny popis a zdévodnenie
vytvorenia jednotlivych pristupov,
vrdtane systémovych. Samostatne
musi byt oznaleny ucet pod ktorym
bezi aplikdcia (podprogram,
utilita...). Mimo vymenovanych
pristupov nesmtu byt v systéme
vytvorené Ziadne iné, skryté
pristupy!

Doddvané riesenie Sieti a IS musi
zahfnat aj implementdciu politiky
Cistej obrazovky (aktivdciu
screensavera po vopred urcenej dobe
necinnosti).

h)

§ 12 ods. 3 pism. f)

Riadenie pristupov 0sob k sieti a
informacnému systému zahfiia najmenej
pristup k aplikdciam.

Nativne administratorské ucty musia
byt zakdzané, musia byt vytvorené
samostatné privilegované ucty s
administrétorskymi prévami pre
konkrétnych sprévcov systému.
Odovzdat

detailny zoznam vsetkych
administrétorskych a uZivatelskych
pristupov, vrétane hesiel s
mozZnostou ich zmeny. Odovzdat
detailny popis a zdévodnenie
vytvorenia jednotlivych pristupov,
vrdtane systémovych. Samostatne
musi byt oznaceny ucet pod ktorym
beii aplikacia (podprogram,
utilita...). Mimo vymenovanych
pristupov nesmu byt v systéme
vytvorené Ziadne iné, skryté
pristupy!

14
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h)

Referencia na
vyhlasku €.
362/2018 2. z.

§ 12 ods. 3 pism. g)

Specifikacia legislativne] poziadavky

Riadenie pristupov osob k sieti a
informacénému systému zahfiia najmene;j
monitorovanie pristupu a pouZivania
informa&ného systému.

Spésob plnenia bezpecnostného
opatrenia

Pristupy (min. prihldsenie a
odhldsenie) do systému musia byt
zaznamendvané v logoch. Povinné
logovanie na drovni OS a aplikdcie s
preferovanym centréinym zberom
logov. Pre Sieti a IS kat. IIl.
pozadujeme zaznamendvat aj
aktivity pouZivatelov na aplikacnej
drovni.,

Priloha ¢.7

Pozadovana dokumentdcia

h)

§ 12 ods. 3 pism. h)

Riadenie pristupov osob k sieti a
informaénému systému zahffia najmene;j
riadenie vzdialeného pristupu.

Ak je poZadovany vzdialeny pristup,
realizovat ho striktne
prostrednictvom infrastruktury ICT s
pouZitim dvojfaktorovej autentizdcie

h)

§ 12 ods. 4 pism. a)

V rdmci riadenia pristupov k sietam sa
kazdému pouZivatelovi siete a informacného
systému prideluje jednozna&ny identifikdtor
na autentizdciu na vstup do siete a
informaéného systému.

PoZaduje aby mal kazdy pouZivatel
prideleny jednoznacny
identifikator(nie skupinové pristpy).
Riesenie Sieti a IS kat. Ill musi
zdroveri podporovat autentizdciu
pomocou smart card.

h)

§ 12 ods. 4 pism. b)

V rémci riadenia pristupov k sietam sa
zabezpecuje riadenie jednoznaénych
identifikdtorov pouzivatelov vratane
pristupovych prdv a opravneni
pouZivatelskych Gétov.

Riesenie Sieti a IS kat. Ill musi
podporovat autentizdciu pomocou
smart card, pricom musi byt zrejmd
priradend rola. MoZnost riadenia
\jednoznacnych identifikatorov
prostrednictvom Active Directory,
Radius.

h)

§ 12 ods. 4 pism. c)

V rémci riadenia pristupov k sietam sa
vyuZiva ndstroj na spravu a overovanie
identity pouZivatela pred za¢iatkom jeho
aktivity v rdmci siete a informacného
systému a néstroj na riadenie pristupovych
oprévneni, prostrednictvom ktorého je
riadeny pristup k jednotlivym aplikdcidam a
udajom, pristup na &itanie a zépis idajov a
na zmeny opravneni a prostrednictvom
ktorého sa zaznamenavaju poufZitia
pristupovych oprdvneni (prevadzkové
zdznamy).

Pouzivatel musi byt autentizovany a
autorizovany, pricom jeho cinnosti
musia byt
zaznamendvané(logované).
Suéastou doddvky rieSenia Sieti a IS
musi byt Specifikdcia riadenia
pristupu v systéme. VSetky prvky
Sieti a IS musia mat nastavené
pevné IP adresy, mat vypnuté DHCP
pricom rozsah pouZitelnych adries
poskytne SE. Vsetky aktivne sietové
prvky Sieti a IS musia podporovat
protokol IEEE 802.1x. V ndvrhu
riesenia nepouZit za Ziadnych
okolnosti WiFi a Bluetooth
zariadenia, vratane vylucenia
pouZitia napr. bezdrotovej mysi,
kldvesnice a pod.

h)

§ 12 ods. 4 pism. e)

V rémci riadenia pristupov k sietam sa ur¢i
osoba zodpovedna za riadenie pristupu
pouZivatelov do siete a k informa¢nému
systému a za pridelovanie a odoberanie
pristupovych prav pouzivatefom, ich
formalnu evidenciu a vedenie tplinych
prevadzkovych zdznamov o kazdom
pristupe do siete a informaéného systému v
zmysle prislusnej bezpe¢nostnej politiky.

Pristup (min. prihldsenie a
odhldsenie) do systému musia byt
zaznamendvané v logoch. Povinné
logovanie na trovni OS a aplikdcie s
preferovanym centrdlnym zberom
logov. Pre Sieti a IS kat. Ill.
poZadujeme zaznamendvat' aj
aktivity pouZivatelov na aplikacnej
drovni.

[+

4
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Referencia na
vyhlasku €.
362/2018 Z. z.

§130ds. 1

Specifikicia legislativnej poZiadavky

Dévernost, integrita, dostupnost a
hodnovernost tidajov v ramci sieti a
informacnych systémov, prostrednictvom
ktorych je poskytovand zakladnad sluzba, sa
zabezpecuje pomocou kryptografickych
prostriedkov pouZivajlcich dostatoéne
odolné kryptografické mechanizmy, pricom
sa ur€ia pravidla kryptografickej ochrany
udajov pri ich prenose alebo ulozeni v ramci
sieti a informaénych systémov.

Sposob plnenia bezpecnostného
opatrenia

Komunikdcia medzi klientami a
aplikaénym serverom musi byt vidy
kryptovand podla aktudlnych
kryptovacich Standardov (HTTPS,
FTPS, LDAPS). Sluzby, ktoré budu
publikované musia pouZivat
zabezpeceny sietovy protokol (https,
ftps, sftp, ...). Konfiguracné pristupy
zabezpecit Sifrovanymi protokolmi
(ssh, ...).

Priloha £.7

Pozadovana dokumentdcia

§13 ods. 2

Systém spravy kryptografickych kltcov a
certifikdtov je zabezpeceny pocas celého
Zivotného cyklu kryptografickych klticov a
certifikdtov. Sprava kryptografickych kltcov
a certifikdtov zahfiia najmenej:

a) bezpedné nakladanie s kryptografickymi
kraémi a certifikdtmi,

b) generovanie pseudonahodnych &isel a
klaéov, zriadenie, distribtciu, vkladanie,
zmenu, obmedzenie platnosti, vyberanie,
ukladanie a likvidaciu klucov a zneplatnenie
certifikatov,

¢) umozZnenie kontroly a auditu

Sprdva kliéov je zabezpecend v
sulade s politikami sprévy
kryptografickych identifikétorov
SEPS.

i)

§ 14 ods. 1 pism. b)

Rie3enie kybernetickych bezpeénostnych
incidentov pozostava najmenej z
monitorovania a analyzovania udalosti v
sietach a informaé&nych systémoch.

Zhotovitefl poskytne zoznam
kluéovych ukazovatelov, ktoré su
kritické z pohladu analyzy
vzniknutych kybernetickych
incidentov.

§ 14 ods. 1 pism. c)

Rie$enie kybernetickych bezpenostnych
incidentov pozostdva najmenej z detekcie
kybernetickych bezpeénostnych incidentov.

Zhotovitel poskytne indikdtory
bezpeénostnych incidentov pre dané
riesenie.

)

§ 14 ods. 1 pism. d)

Riesenie kybernetickych bezpe¢nostnych
incidentov pozostdva najmenej zo zberu
relevantnych informdcii o kybernetickych
bezpeénostnych incidentoch. => § 14 ods. 6

Zhotovitel popise rozsah moZnych
atribdtov a informdcii pre
vysetrovanie a rieSenie
kybernetickych incidentov, pre dané
riesenie. (Sucastou evidencie su aj
informdcie identifikujtice
kyberneticky bezpecnostny incident
ako napriklad lokalita, hostname,
MAC adresy, IP adresy, identifikacné
udaje vsetkych zariadeni a
zuéastnenych oséb a datum, cas
manipuldcie s udajmi a vymedzenie
miesta ich uloZenia.)

§ 14 ods. 1 pism. e)

Rieenie kybernetickych bezpeénostnych
incidentov pozostdva najmenej z
vyhodnocovania kybernetickych
bezpeénostnych incidentov.

Zhotovitel poskytne indikatory
bezpeénostnych incidentov pre dané
rieSenie a odportcany spdsob ich
vyhodnotenia.

§ 14 ods. 1 pism. f)

Riesenie kybernetickych bezpe¢nostnych
incidentov pozostdva najmenej z rieSenia
zistenych kybernetickych bezpeénostnych
incidentov a zniZenia nésledkov zistenych
kybernetickych bezpeénostnych incidentov.

Zhotovitel poskytne odpordcany
postup reakcie na kybernetické
bezpecnostné incidenty.

”
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i

Referencia na
vyhldsku €.
362/20182Z.z.

§ 14 ods. 1 pism. g)

Specifikacia legislativnej poziadavky

RieSenie kybernetickych bezpeénostnych
incidentov pozostava najmene;j z
vyhodnocovania spdsobov rieSenia
kybernetickych bezpeZnostnych incidentov
po ich vyriedeni a prijatia opatreni alebo
zavedenie novych postupov s ciefom
minimalizovat vyskyt obdobnych
kybernetickych bezpetnostnych incidentov.

Sposob plnenia bezpecnostného
opatrenia

n/a

Priloha ¢.7

Pozadovana dokumentdcia

§ 14 ods. 2 pism. ¢)

Na rieSenie kybernetickych bezpetnostnych
incidentov sa vypracuvaju a pravidelne
aktualizujui §tandardy a postupy rieSenia
kybernetickych bezpe¢nostnych incidentov,
ktoré obsahuju najmenej postup pri rieSeni
jednotlivych typov kybernetickych
bezpe&nostnych incidentov a spdsob ich
vyhodnocovania.

Zhotovitel poskytne odporiucany
postup reakcie na kybernetické
bezpecnostné incidenty.

Postup pri rieseni
jednotlivych typov
kybernetickych

bezpecnostnych incidentov a
spésob ich vyhodnocovania

i

§14 0ds. 3

Proces detekcie kybernetickych
bezpe&nostnych incidentov sa zabezpeduje
prostrednictvom ndstroja na detekciu
kybernetickych bezpeénostnych incidentov,
ktory umoZiiuje v rdmci sieti a
informaénych systémov a medzi siefami a
informa&nymi systémami overenie a
kontrolu prendsanych dat.

Zhotovitel poskytne informdciu o
ndstrojoch optimalizovanych pre
detekciu kybernetickych incidentov
pre dané riesenie.

i)

§ 14 ods. 4 pism. a)

Proces zberu a vyhodnocovania
kybernetickych bezpeénostnych incidentov
sa zabezpetuje prostrednictvom ndstroja na
zber a nepretriité vyhodnocovanie
kybernetickych bezpeénostnych udalosti,
ktory umoziiuje zber a vyhodnocovanie
informdcii o kybernetickych
bezpeénostnych incidentoch.

Zhotovitel poskytne informdciu o
ndstrojoch optimalizovanych pre
zber a nepretrZité vyhodnocovanie
kybernetickych incidentov pre dané
riesenie.

§ 14 ods. 4 pism. b)

Proces zberu a vyhodnocovania
kybernetickych bezpeénostnych incidentov
sa zabezpeéuje prostrednictvom ndstroja na
zber a nepretriité vyhodnocovanie
kybernetickych bezpeénostnych udalosti,
ktory umoziiuje vyhladdvanie a
zoskupovanie zdznamov stvisiacich s
kyberneticky bezpeénostnym incidentom.

Zhotovitel poskytne informdciu o
ndstrojoch optimalizovanych pre
zber a nepretrZité vyhodnocovanie
kybernetickych incidentov pre dané
riesenie.

]

§ 14 ods. 4 pism. ¢)

Proces zberu a vyhodnocovania
kybernetickych bezpeénostnych incidentov
sa zabezpefuje prostrednictvom ndstroja na
zber a nepretrZité vyhodnocovanie
kybernetickych bezpe&nostnych udalosti,
ktory umoiriuje vyhodnocovanie
bezpe&nostnych udalosti na ich identifikdciu
ako kybernetickych bezpe€nostnych
incidentov.

Zhotovitel poskytne informdciu o
ndstrojoch optimalizovanych pre
zber a nepretriité vyhodnocovanie
kybernetickych incidentov pre dané
riesenie.

,
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Referencia na
vyhlasku c.
362/2018 2. 2.

§ 14 ods. 4 pism. d)

Specifikcia legislativnej poziadavky

Proces zberu a vyhodnocovania
kybernetickych bezpeénostnych incidentov
sa zabezpefuje prostrednictvom ndstroja na
zber a nepretriité vyhodnocovanie
kybernetickych bezpe¢nostnych udalosti,
ktory umoZiiuje reviziu konfigurdcie a
monitorovacich pravidiel na
vyhodnocovanie bezpe¢nostnych udalosti
pri nespravne identifikovanych
kybernetickych bezpetnostnych
incidentoch.

Sposob plnenia bezpeénostného
opatrenia

Zhotovitel poskytne informdciu o
ndstrojoch optimalizovanych pre
zber a nepretrzZité vyhodnocovanie
kybernetickych incidentov pre dané
riesenie.

Priloha ¢.7

Pozadovana dokumenticia

k)

§150ds.1

Monitorovanie bezpecnosti sieti a
informaénych systémov sa uskutocnuje
implementdciou centralneho ndstroja na
zaznamenavanie ¢innosti sieti a
informaénych systémov a ich pouzivatelov
zabezpetujuceho bezpecnostny dohlad nad
sietami a informacnymi systémami
zaznamendavanim prevadzky tychto sieti a
informacnych systémov, a to najmenej v
rozsahu

a) centrélnych sietovych prvkov a serverov,
b) sluZieb pristupnych do externych sieti a
c) kritickych internych serverov a sluZieb.

Vytvdrané prevddzkové a
bezpecnostné zéznamy musia spliiat
moZnost ukladania so zachovanim
integrity. Sietové prvky musia
podporovat protok! SNMP
minimdlne vo verzii 3.

k)

§ 15 ods. 2 pism. a)

Nastroj na zaznamenavanie Cinnosti sieti a
informacnych systémov a ich pouzivatelov
umoziiuje vytvarat prevadzkové zaznamy a
zaznamendvat najmenej aktivity v podobe
vytvorenia, &itania, aktualizdcie alebo
odstrdnenia chrdnenych a prisne
chranenych informécii a idajov alebo
dalsich informaénych aktiv s nimi
spojenych.

Pristup (min. prihldsenie a
odhldsenie) do systému musia byt
zaznamendvané v logoch. Povinné
logovanie na trovni OS a aplikdcie s
preferovanym centrdlnym zberom
logov. Pre SalS kat. Ill. poZadujeme
zaznamendvat aj aktivity
pouZivatelov na aplikacnej drovni.

k)

§ 15 ods. 2 pism. b)

Ndéstroj na zaznamenavanie ¢innosti sieti a
informaénych systémov a ich pouzivatelov
umoziuje vytvarat prevadzkové zaznamy a
zaznamendvat najmenej inicidciu pripojenia
do siete alebo informaéného systému a
akceptdciu alebo odmietnutie pripojenia do
siete alebo informacného systému
zaznamenanim aspofi ddtumu a €asu
aktivity, identifikdcie technického
prostriedku, v rdmci ktorého je €éinnost
zaznamenand, identifikdciu osoby a zdroja
vo forme IP adresy.

Pristup (min. prihldsenie a
odhldsenie) do systému musia byt
zaznamendvané v logoch. Povinné
logovanie na urovni aktivnych
prvkov siete s preferovanym
centrdinym zberom logov. Pre SalS
kat. lll. poZadujeme zaznamendvat
aj aktivity pouZivatelov na aplikacnej
drovni.

k)

§ 15 ods. 2 pism. c)

Nastroj na zaznamendvanie ¢innosti sieti a
informaénych systémov a ich pouZivatelov
umoziiuje vytvérat prevadzkové zaznamy a
zaznamendvat najmenej pridelenie, Gpravu
alebo zrusenie pristupovych prav
poutzivatela vratane pridania nového
poutZivatela alebo skupiny pouZivatelov,
zmenu Urovne opravnenia pouiivatela,
zmenu pravidiel firewallu alebo zmenu
hesla.

Pristup (min. prihldsenie a
odhldsenie) do systému musia byt
zaznamendvané v logoch. Povinné
logovanie na drovni aktivnych
prvkov siete, OS a aplikdcie s
preferovanym centrélnym zberom
logov. Pre Sieti a IS kat. lll.
poZadujeme zaznamendvat af
aktivity pouZivatelov na aplikac¢nej
drovni.

va o dielo ,,Implementdcia bezpe¢nostnych systémov lll.etapa - 1. ¢ast VMware NSX-T Data Center

11/15



k)

Referencia na
vyhlasku ¢.
362/2018 Z. z.

§ 15 ods. 2 pism. d)

Specifikicia legislativne] poziadavky

Néstroj na zaznamendvanie ¢innosti sieti a
informacnych systémov a ich pouzivatelov
umoziiuje vytvarat prevadzkové zdznamy a
zaznamendavat najmenej automatické

varovné alebo chybové hldsenia systémov.

Spdsob plnenia bezpecnostného
opatrenia

Varovania alebo chybové hlésenia v
systéme musia byt zaznamendvané v
logoch. Povinné logovanie na urovni
aktivnych prvkov siete, OS a
aplikdcie s preferovanym centrélnym
zberom logov.

Priloha ¢.7

Pozadovana dokumentdcia

k)

§ 15 ods. 2 pism. e)

Néstroj na zaznamenavanie ¢innosti sieti a
informacnych systémov a ich pouzivatelov
umozniuje vytvarat prevadzkové zdznamy a
zaznamenavat najmenej detegované
podozrivé alebo $kodlivé aktivity.

KaZdy aktivny sietovy prvok musi
umoZriovat integrdciu s IDS, alebo
ADS formou odosielania napr.
Netflow, IPFIX, pripadne pre L2
zariadenia multi port miroring.
Zhotovitel poskytne zoznam
klucovych ukazovatelov, ktoré su
kritické z pohfadu analyzy
vzniknutych kybernetickych
incidentov.

k)

§ 15 ods. 2 pism. f)

Ndstroj na zaznamenavanie ¢innosti sieti a
informadnych systémov a ich pouzivatelov
umoznuje vytvarat prevadzkové zéznamy a
zaznamenavat najmenej dalsie informacie
nevyhnutné na postidenie zavaznosti
kybernetického bezpecnostného incidentu v
spojeni s kritickostou danej sluzby alebo
zariadenia a korektné informacie o ddtume,
¢ase a pouZitej casovej z6ne.

Zariadenia musia podporovat’
odosielanie logov do centrdlneho
korelacného systému SIEM,
minimdlne v rozsahu:

- jednoznacny identifikdtor
zariadenia,

- informdcie o prevddzkovych
stavoch (zapnutia, restarty,...),
- kvalite sluzby (alerty, chyby,
vytaZenie komunikdcii, ... ),

- zmeny v konfigurdcii.
Zariadenia musia zdroveri
podporovat centrdinu
synchronizdciu ¢asu.

k)

§ 15 ods. 3 pism. a)

Prevadzkové zaznamy st zabezpecené
najmenej tak, Ze st &itatelné vyluéne
osobdm poverenym ich analyzou.

Riesenie Sieti a IS musi podporovat
zasielanie (presmerovanie) logov na
centrdlne uloZisko logov s pristupom
umoznenym len pre autorizované
osoby.

k)

§ 15 ods. 3 pism. b)

Prevadzkové zaznamy su zabezpecené
najmenej tak, ze zamedzuji moZnosti
prepisania alebo vymazania zdznamu.

Riesenie Sieti a IS musi podporovat
zasielanie (presmerovanie) logov na
centrdine uloZisko logov.

k)

§ 15 ods. 3 pism. c)

Prevadzkové zdznamy sui zabezpecené
najmenej tak, Ze zdznamy prenasané alebo
presmerované od pévodného zdrojového
zariadenia do bezpeénostného
monitorovacieho systému st presmerované
prostrednictvom zabezpecenych kandlov
alebo prostrednictvom dedikovanej
sprdvcovskej siete.

Napr. formou SNMP verzia 3, VLAN,
servisné porty, softvérovy agenti, ...
Riesenie Sieti a IS musi podporovat’
zasielanie (presmerovanie) logov na
centrdine uloZisko logov.

k)

§ 15 ods. 3 pism. d)

Prevadzkové zaznamy st zabezpedené
najmenej tak, Ze st uchovdvané po dobu
zodpovedajlcu kategérii informaéného
systému.

Zhotovitel zabezpedi uchovdvanie
zdznamov po dobu podfa
poZiadaviek SEPS.
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k)

Referencia na
vyhladku €.
362/20182.z.

§150ds.4

Specifikacia legislativne]j poziadavky

Za monitorovanie prevadzkovych zaznamov,
ich vyhodnocovanie a vykonanie nahlasenia
podozrive] aktivity je zodpovedny na to
povereny zamestnanec prevadzkovatela
zakladnej sluzby alebo zamestnanec tretej
strany, ak je jej tato €innost zverena.

Sposob plnenia bezpecnostného
opatrenia

V pripade ak Zhotovitel prevddzkuje
riesenie off-site(mimo infrastrukttry
SEPS), musi zabezpecit
monitorovanie prevddzkovych
zdznamov a ich vyhodnocovanie. V
pripade prevddzkovania rieSenia v
rdémci infrastruktury SEPS, musi
dodrZiavat postupy a predpisy SEPS.

Priloha €.7

Pozadovana dokumentdcia

§ 16 ods. 1 pism. a)

Fyzicka bezpe¢nost sieti a informacnych
systémov sa realizuje najmenej
prostrednictvom umiestnenia siete a
informaéného systému v takom priestore, Ze
siet a informaény systém alebo aspori ich
najddleZitejsie komponenty si chranené
pred nepriaznivymi prirodnymi vplyvmi a
vplyvmi prostredia, moZnymi dosledkami
haviérii technickej infrastruktury a fyzickym
pristupom nepovolanych oséb (dalej len
,zabezpe&eny priestor”).

Pre Siete a IS kat. lll. musia byt
zariadenia umiestnené v
uzamykatelnych rackoch s
vyvedenim signalizdcie do
centrélneho monitorovacieho
systému. V pripade ak Zhotovitel
prevddzkuje riesenie off-site(mimo
infrastruktury SEPS), ochranu
zabezpecuje Zhotovitel. V pripade
prevadzkovania rieSenia v ramci
infrastruktdry SEPS, musi dodrziavat
postupy a predpisy SEPS.

§ 16 ods. 1 pism. b)

Fyzicka bezpelnost sieti a informacnych
systémov sa realizuje najmenej
prostrednictvom ochrany zabezpeteného
priestoru fyzickymi prostriedkami, najma
stenami, mechanickymi zdbrannymi
prostriedkami, technickymi zabezpecovacimi
prostriedkami, napriklad zariadeniami
elektrickej zabezpecovacej signalizacie,
systémami na kontrolu vstupu, kamerovymi
systémami.

Pre Siete a IS kat. lll. musia byt
zariadenia umiestnené v
uzamykatelnych rackoch s
vyvedenim signalizdcie do
centrdineho monitorovacieho
systému. V pripade ak Zhotovitel
prevadzkuje rieSenie off-site(mimo
infrastruktury SEPS), ochranu
zabezpecuje Zhotovitel. V pripade
prevddzkovania rieSenia v rémci
infrastruktdry SEPS, musi dodrZiavat
postupy a predpisy SEPS.

§ 16 ods. 1 pism. c)

Fyzicka bezpecnost sieti a informaénych
systémov sa realizuje najmenej
prostrednictvom zaruéenia, Ze sa v okolf
zabezpeteného priestoru nevyskytuju
zariadenia, ktoré mézu ohrozit siet a
informaény systém umiestneny v tomto
zabezpedenom priestore, najma kanalizdcia,
vodovod, horlavé alebo iné obdobné
materidly.

Pri ndvrhu riesenia Sieti a IS, resp.
umiestnenia jeho komponentov v
priestoroch prevddzky, je potrebné
zohladnit aj poZiadavku, aby neboli v
blizkosti zariadeni vedené inZinierske
siete, resp. neboli umiestnené
horlavé alebo iné obdobné
materidly.

§ 16 ods. 1 pism. d)

Fyzicka bezpecnost sieti a informacnych
systémov sa realizuje najmenej
prostrednictvom vypracovania,
implementdcie a kontroly dodrZiavania
pravidiel na précu v zabezpetenom
priestore.

V pripade ak Zhotovitel prevadzkuje
riesenie off-site(mimo infrastruktiry
SEPS), pravidlé na précu v
zabezpeCenom priestore
zabezpecuje Zhotovitel. V pripade
prevddzkovania riesenia v rémci
infrastruktdry SEPS, musi dodrZiavat
postupy a predpisy SEPS.
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Referencia na
vyhlasku ¢.
362/20182. z.

§ 16 ods. 1 pism. e)

Specifikicia legislativnej poziadavky

Fyzicka bezpeénost sieti a informaénych
systémov sa realizuje najmenej
prostrednictvom zabezpedenia ochrany
pred vypadkom zdroja elektrickej energie
tych &asti siete a informaéného systému,
ktoré vyZaduji nepretriti prevddzku a
zabezpeéenie, Ze taky vypadok nenastane.

Sposob plnenia bezpecnostného
opatrenia

Eliminovat zranitelnost zariadenia
na kriticky bod zlyhania {Single Point
of Failure) vo forme redundantnych
zdrojov napdjania.

Priloha &.7

Pozadovana dokumentdcia

§ 16 ods. 1 pism. f)

Fyzickd bezpecnost sieti a informacnych
systémov sa realizuje najmenej
prostrednictvom zaruéenia, Ze existuji
z4loZné kapacity siete a informaéného
systému, zabezpetujlice dostupnost,
funkénost alebo ndhradu siete a
informa&ného systému, umiestnené v
zabezpefenom priestore bezpeéne
vzdialenom zdlohovanému zabezpetenému
priestoru.

Ak st kladené poZiadavky na vysokt
dostupnost (resp. obnovu) riesenia
Sieti a IS, je potrebné implementovat
zdGloZné riesenie Sieti a IS v zéloZznom
zabezpeCenom priestore.

§ 16 ods. 2 pism. a)

Organizacné opatrenia vo fyzickej
bezpetnosti sieti a informacnych systémov
sa zabezpeduji najmenej prostrednictvom
vypracovania, zavedenia a kontroly
dodrziavania pravidiel na udrzbu,
uchoviévanie a evidenciu technickych
komponentov sieti a informaénych
systémov a zariadeni sieti a informaénych
systémov.

Prvevddzkova dokumentdcia +
dokumentdcia skutoéného
vyhotovenia

Pravidld na tdrzbu,
uchovdvanie a evidenciu
technickych komponentov
sieti a informaénych
systémov a zariadeni sieti a
informaénych systémov

m)

§ 17 ods. 2 pism. d)

Riadenie kontinuity procesov pozostava
najmenej z uréenia ciefovej doby obnovy
jednotlivych procesov, siete a informaénych
systémov a aplikécii, a to najma uréenim
doby obnovy prevédzky, po uplynutf ktorej
je po kybernetickom bezpe¢nostnom
incidente obnovend najniZ3ia trover
poskytovania zdkladnych sluZieb.

m)

§ 17 ods. 2 pism. e)

Riadenie kontinuity procesov pozostdva
najmenej z uréenia cielového bodu obnovy
jednotlivych procesov, siete a informaénych
systémov zakladnej sluzby a aplikacii, a to
najma uréenim najniziej Urovne
poskytovania sluZieb, ktor3 je dostatoéna
na pouZivanie, prevadzku a spravu siete a
informaéného systému a zachovanie
kontinuity zdkladnej sluzby.

m)

§ 17 ods. 2 pism. g)

Riadenie kontinuity procesov pozostdva
najmenej z uréenia pldnov havarijnej
obnovy a postupov zdlohovania na obnovu
siete a informaéného systému po jeho
naruseni alebo zlyhani v désledku
kybernetického bezpetnostného incidentu.

Zhotovitel vypractva postupy
zdlohovania a plény obnovy tdajov
20 zdloh.

Pldny havarijnej obnovy

m)

§ 17 ods. 3 pism. a)

Postupy zdlohovania na obnovu siete a
informaéného systému po jeho naruseni
alebo zlyhani v dosledku kybernetického
bezpeénostného incidentu obsahuju
najmene]j frekvenciu a rozsah jej
dokumentovania a schvalovania.

Rozsah a frekvenciu zdlohovania
odportia Zhotovitel rieSenia Sieti a
IS.

Postupy zdlohovania na
obnovu siete a informacného
systému
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m)

Referencia na
vyhlasku &
362/2018 2. 2.

§ 17 ods. 3 pism. b)

Specifikdcia legislativnej poziadavky

Postupy zélohovania na obnovu siete a
informaéného systému po jeho naruseni
alebo zlyhani v désledku kybernetického
bezpetnostného incidentu obsahuju
najmenej uréenie osoby zodpovednej za
zdlohovanie.

Sposob plnenia bezpeénostného
opatrenia

Zhotovitel rieSenia SalS urci osobu
zodpovednu za zdélohovanie len v
pripade, ak zabezpecuje tito
Cinnost. Inak tdto osobu urci SEPS.

Priloha ¢.7

Pozadovana dokumentdicia

m)

§ 17 ods. 3 pism. c)

Postupy zdlohovania na obnovu siete a
informaéného systému po jeho naruseni
alebo zlyhani v ddsledku kybernetického
bezpeénostného incidentu obsahuju
najmenej &asovy interval, identifikdciu
rozsahu tdajov, ddtového média
zalohovania a poZiadavku zabezpe&enia
vedenia dokumentdcie o zdlohovani.

Rozsah a frekvenciu zdlohovania
odporuéa Zhotovitel rieSenia Sieti a
IS. PoZiadavky na oznaCovanie
ddtovych médii so zdlohami a
dokumentovanie zdlohovania urcuju
SEPS.

m)

§ 17 ods. 3 pism. d)

Postupy zdlohovania na obnovu siete a
informaéného systému po jeho naruseni
alebo zlyhani v dosledku kybernetického
bezpeénostného incidentu obsahuju
najmenej poziadavku umiestnenia zdloh v
zabezpefenom prostredi s riadenym
pristupom.

Zhotovitel zabezpeci uchovdvanie
zdloh v zabezpecenom prostredi s
riadenym pristupom, ak vykondva
tuto éinnost.

m)

§ 17 ods. 3 pism. e)

Postupy zdlohovania na obnovu siete a
informaé&ného systému po jeho naruseni
alebo zlyhani v dosledku kybernetického
bezpeénostného incidentu obsahuju
najmenej poZiadavku zabezpeéenia
Sifrovania zdloh obsahujticich aktiva
klasifikaéného stupiia chrdnené a prisne
chrénené.

Zhotovitel zabezpeci kryptograficki
ochranu zdloh s udajmi
klasifikovanymi ako chrénené, alebo
vyssieho stupria.

m)

§ 17 ods. 3 pism. f)

Postupy zdlohovania na obnovu siete a
informaéného systému po jeho naruseni
alebo zlyhani v ddsledku kybernetického
bezpecnostného incidentu obsahuju
najmenej poziadavku na vykondvanie
pravidelného preverenia zdloh, testovanie
obnovy zéloh a precviovanie zavedenych
krizovych pldnov najmenej raz roéne.

Prvotné testovanie obnovy zo zéloh
vykond Zhotovitel

7
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Priloha €. 8

Zavazné poziadavky na zabezpecenie vzdialeného pristupu

k prostriedkom a technolégiam ICT, Slovenskej elektrizaénej prenosove;j

sUstavy, a.s.

Zhotovitel/Poskytovatel/Dodavatel sa zavazuje, ze pri vykone &innosti predmetu plnenia Zmluvy
prostrednictvom vzdialeného pristupu bude dodrziavat nasledovné podmienky a pravidla:

1.

10.

11.

12,

13.

Opravnena osoba zodpovedna za veci zmluvné Zhotovitela/Poskytovatela/Dodavatela zasle

najneskor do 20 dni pred pozadovanym terminom zriadenia VPN pristupu prostrednictvom

emailu opravnenej osobe Objednavatela zodpovednej za veci zmluvné nasledovné informécie:

a) zoznam osOb opravnenych vzdialene pristupovat k ICT prostriedkom SEPS (Meno,
Priezvisko, pracovné zaradenie, email, telefonicky kontakt),

b) IP adresu, z ktorej sa bude pristupovat' k infrastruktare SEPS
V pripade zmeny/doplnenia kontaktov vzdialeného pristupu sa proces opakuje.

Vzdialeny pristup bude vyuZivat vyluéne na realizaciu prac suvisiacich s predmetom plnenia
Zmluvy,

Zhotovitel/Poskytovatel/Dodavatel nesmie pristupové Udaje (napr. meno, heslo, token...)
poskytnut inym osobam, nez st jeho zamestnanci, ktorych zoznam dorucil do SEPS (zoznam
osOb opravnenych vzdialene pristupovat k ICT),

poziada opravnenu osobu SEPS o bezodkladné zablokovanie svojho pristupového Gétu
v pripade vyskytu akejkolvek udalosti, v désledku ktorej by mohlo déjst’ k zneuZitiu zriadeného
vzdialeného pristupu,

pri vzniku bezpecnostnej udalosti, v désledku ktorej mohlo prist ku naruSeniu dévernosti,
integrity, alebo dostupnosti dat alebo doslo k bezpecnostnému incidentu na infrastruktire
Zhotovitela/Poskytovatela/Dodavatela pocas vykonu predmetu pinenia, neodkladne informovat
Objednavatela prostrednictvom e-mailovej adresy bezpecnost@sepsas.sk,

upozorni opravnenlt osobu Objednavatela na zistené nedostatky alebo technické problémy,
ktoré sa vyskytnu pocas vzdialeného pristupu,

poskytne stcinnost pri rieSeni incidentov tykajucich sa vzdialeného pristupu,

pre vzdialené pripojenie k ICT SEPS bude Zhotovitel/Poskytovatel/Dodavatel pouzivat
vyhradne vypoctovl techniku, ktord ma aplikované vSetky aktualne bezpeénostné zaplaty, pre
dany operacny systém a ktord ma nainstalovany antimalvérovy systém aktualizovany ku diu
pripojenia,

na vzdialené pripojenie k ICT SEPS nebude vyuzivat vypoctovu techniku, ktora obsahuje alebo
obsahovala pocitacovy virus alebo skodlivy softvér, o ktorom bol
Zhotovitel/Poskytovatel/Dodavatel notifikovany antivirusovym softvérom a ktory nebol odborne
odstraneny,

Zhotovitel/Poskytovatel/Dodavatel nesmie pocas vyuzivania vzdialeného pristupu opustit
pripojenu vypoctovu techniku, dovolit inym osobam pristup k tejto technike, alebo sledovanie jej
aktivnej obrazovky,

bezvyhradne akceptuje, Ze vSetky ¢innosti ktoré bude vykonavat v prostredi ICT SEPS budu
monitorované a zaznamenavane,

Zhotovitel/Poskytovatel/Dodavatel sa zavézuje zachovavat mi€anlivost o informaciach
ziskanych v suvislosti s predmetom plnenia.

Zhotovitel/Poskytovatel/Dodavatel sa zavazuje, Zze objednavatelovi uhradi akékolvek $kody
ktoré mu vznikn( ako dosledok narusenia integrity, dévernosti, alebo dostupnosti informaénych
systémov SEPS, ku ktorym pride pocas vzdialeného pripojenia do siete SEPS, alebo nasledne,
ako dosledok takéhoto pripojenia.
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7.

8.

Priloha ¢. 9

Vseobecné podmienky zachovania mi¢anlivosti

. Tieto vSeobecné podmienky zachovania micanlivosti (dalej len ,Podmienky

zachovania miléanlivosti* alebo ,Priloha") tvoria neoddelitelnd sucast Zmluvy,
a spoloénost Slovenska elektrizaéna prenosova sustava, a.s. (dalej len ,spoloénost
SEPS") ich vyzaduje ako prilchu samotnej Zmluvy, s chladom na skuto¢nost’, Ze:

SEPS poskytne Prijimatelovi véetky informacie a data (vymedzené v bode 3. tejto
Prilohy), potrebné na realizaciu predmetu Zmluvy a za u¢elom uvedenym v predmete

Zmluvy,

informacie poskytnuté v zmysle Zmluvy mozu byt stiastou kritickej infrastruktdry a ich
$pecifikacia mdze obsahovat citlivé informacie o prenosovej sustave Slovenske;j
republiky, ktorych unik mdze predstavovat bezpefnostné riziko, a preto spoloénost
SEPS vyZaduje ochranu pred Unikom informacii.

Napriek pripadnému rozdielnemu oznadéeniu zmluvnych stran podla Zmluvy tieto
Podmienky zachovania mi¢anlivosti zodpovedaju stavu, Ze spoloénost SEPS ma
postavenie Poskytovatela a druha zmiuvna strana ma postavenie Prijimatela.

Zmiuvné strany sa dohodli, Ze informacie, Specifikacie a iné udaje bez ohfadu na to, &i
maijl technicky, bezpeénostny, odborny, obchodny, prevadzkovy, informaény alebo iny
charakter, ktoré Poskytovaterl spristupni Prijimatelovi, sG déverné (dalej len ,Doverné
informacie").

Prijimatel berie na vedomie, Ze Poskytovatel ani ind osoba konajuca v mene
Poskytovatela nedava tymto Ziadne vyhlasenie alebo zaruku, & uz vyslovnu alebo
implikovan, tykajucu sa presnosti, spolahlivosti alebo Uplnosti akejkolvek Dovernej
informacie.

Prijimatel je povinny zachovavat mliéanlivost o Dévernych informéciach, ibaze by
z Podmienok zachovania mi¢aniivosti alebo Zmluvy alebo z ustanoveni prislusnych
vSéeobecne zavaznych pravnych predpisov vyplyvalo inak.

Prijimatel sa zavdzuje, ze:
(a) véetky Doverné informacie ziskané od SEPS neposkytne Ziadnej tretej strane;

(b) nezverejni, nebude obchodovat a ani akymkolvek inym spbsobom neposkytne
akejkolvek tretej osobe akykolvek udaj tykajuci sa Dévernych informacii;

(c) nebude Ddverné informacie a/alebo ich nosite vyuZivat na iny Ucel nez je uvedeny
v Zmluve a/alebo spdsobom, ktorym by poskodzoval Poskytovatela.

Prijimatel sa zavazuje informovat Poskytovatela okamZite po zisteni neopravnenej
manipulacie s Dévernymi informaciami Prijimatefom alebo inou osobou, alebo o inom
poruseni prav a povinnosti v zmysle tejto prilohy.

Povinnost zachovavat mi¢anlivost o Dovernych informaciach sa nevztahuje na:

(a) informacie, ktoré su uz v den podpisu Zmluvy verejne zname, alebo ktoré je mozné

v defi podpisu Zmluvy ziskat' z bezne dostupnych informaénych zdrojov;

(b) informécie, ktoré sa stanl po podpise Zmluvy verejne znamymi, alebo ktoré bude

mozné po tomto dni ziskat' z bezne dostupnych informaénych zdrojov inak nez
porusenim povinnosti Prijimatela zachovavat mi¢anlivost na zaklade Zmluvy
a tejto prilohy;

(c) informacie, ktoré nie sU verejne zname a ktoré Prijimatel ziskal alebo ziska

v stlade so vSeobecne zavaznym pravnym predpisom od tretej osoby, ak sucasne
tretia osoba poskytnutim tychto informacii Prijimatefovi neporusila vSeobecne
zavazny pravny predpis;
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Priloha &. 9

(d) pripady, ked na zaklade zakona vznikne Prijimatelovi povinnost poskytnit
Déverné informacie. Prijimatel je povinny informovat Poskytovatefa o vzniku
povinnosti poskytnit Doéverné informacie na zaklade zakona a o spdsobe
a rozsahu, akym, resp. v akom ju pinil.

9. Prijimatel sa zavazuje zaviazat zavdzkom miéanlivosti v rovnakom rozsahu svojich
riadiacich pracovnikov, zamestnancov, pravnych a finanénych poradcov,
subdodavatelov, pripadne iné osoby, ktorym spristupni! alebo poskytol Déverné
informacie v sllade so Zmluvou a touto prilohou a chranit Déverné informacie na
dostatoénej Urovni, minimalne v8ak na urovni ako chrani svoje vlastné déverné
informacie a obchodné tajomstvo.

10. Prijimatel sa zavazuje k preukazatelnému pouceniu z povinnosti miCanlivosti vSetkych
svojich zamestnancov (ako aj subdodavatelov), ktori sa zucastnia na poskytovani
zmluvnych sluZieb, o vetkych skutonostiach, s ktorymi sa oboznamia pri vykone prac,
sluzieb alebo dodavok tovarov podla zmluvy, a to ako po dobu trvania Zmluvy, tak aj
po jej skon&eni. Zaznam o poudeni musi obsahovat’ minimalne presny datum a miesto
poudenia, kto poucenie vykonal, mena a priezviska pouéenych zamestnancov, ako aj
ich podpis potvrdzujlci, Ze pouceniu porozumeli.

11. Prijimatel je opravneny vytvarat len presny podet vytlackov akejkolvek dokumentacie,
ktori pozaduje Poskytovatel. Prijimatel zodpovedd za to, Ze neddjde k zneuZitiu,
strate, uniku alebo odcudzeniu informéacii a dokumentov ziskanych a spracovanych
poéas plnenia predmetu zmluvy. Pre zabezpedenie tejto povinnosti Prijimatel prijme
primerané organiza¢né, personalne a technické opatrenia. V pripade, Ze Prijimatel zisti
poruéenie tychto zodpovednosti, je povinny o tom bezodkladne pisomne informovat
osobu Poskytovatela opravnenu konat vo veciach zmluvnych.

12. Prijimatel je povinny po ukonéeni zmluvného vztahu odovzdat' vietky informacie a
dokumenty ziskané v savislosti s plnenim predmetu zmluvy Poskytovatelovi.

13. Pre potreby masmédii moézu poskytovat informacie iba povereni zastupcovia
Objednavatela.

14. Predchéadzajlicimi ustanoveniami nie je obmedzené pravo na ochranu obchodného
tajomstva v zmysle ust. § 17 a nasl. Obchodného zakonnika.

15. Prijimatel je povinny v pripade porusenia povinnosti micanlivosti podia tejto Prilohy
uhradit Poskytovatelovi zmluvnli pokutu vo vyske 10.000,- EUR (slovom
desattisic eur) za kazdé jednotlivé porusenie.

16. Zmluvna pokuta podla bodu 14. tejto Prilohy je splatna na zaklade vystavenej faktury
s lehotou splatnosti 15 dni odo dia jej vystavenia. Uhradenim zmluvnej pokuty zostava
povinnost nahradit’ vzniknutd $kodu v plnej vySke nedotknuta.

17. Prijimatel vyhlasuje, Ze zmluvna pokuta uvedena v bodoch 14. a 15. tejto Prilohy je
dohodnuta v stlade s dobrymi mravmi a zasadami poctivého obchodného styku, s
ohladom na obchodné zvyklosti zachovavané v danej podnikatelskej oblasti a je
primerana vzhfadom na podnikatel'ské riziko, ktoré znasa Poskytovatel v pripade, ak
by Prijimatel alebo ktorakolvek z os6b uvedenych v bode 10. tejto prilohy porusili
ustanovené povinnosti.

18. Ustanovenia o zachovani mianlivosti zostavajl v platnosti 10 (slovom desat)) rokov po
ukondeni Zmluvy.
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