Cislo zmluvy objednavateia: 2019-0329-1176520
gislo zmluvy zhotovitela: /) 2p20 0373, 7

ZMLUVA O DIELO

uzavreta podla §536 a nasl. zékona €. 513/1891 Zb. Obchodny zékonnik v zneni neskorsich
predpisov (dalej len  Obchodny zakonnik")

dalej len Zmluva“

I. ZMLUVNE STRANY

1.1 Objednavatel : Slovenska elektrizacna prenosova sdstava, a.s.
Mlynské nivy 59/A
824 84 Bratistava

Zapisany: v Obchodnom registri Okresného studu Bratislava |.,
oddiel: Sa, vloZka & 2906/8

ICO: 35 829 141

DIC: 2020261342

IC DPH: SK2020261342

Bankové spojenie: TATRA BANKA, a.s. Bratislava

Cislo uétu: 2620191800/1100

IBAN: SK301100 0000 0026 2019 1900

SWIFT; TATRSKBX

Mencm spoloénosti kona:  Ing. Miroslav Obert,
predseda predstavenstva
Ing. Miroslav Kalnik,
podpredseda predstavenstva

Osoby opravnené rokovat vo veciach:
zmiuvnych: Ing. Marian Sabol, vykonny riaditei sekcie investicii PaSC,
technickych: Ing. Tibor Szabo, veduci odboru bezpecénosti,

Ing. Bohumil Markech, veduci odboru investicif ICT.

(dalej aj ako ,objednavatel” alebo ,SEPS")

1.2 Zhotovitel: Disig, a.s.
Zahradnicka 151
821 08 Bratislava

Zapisany: v Obchodnom registri Okresného sudu Bratislava |.,
oddiel: Sa, viozka &. 37%4/B

1ICO: 35975 946

DIC: 2022116976

IC DPH: SK2022116976

Bankové spajenie: Tatra banka, a.s.

Cislo uétu: 2625768772/1100

IBAN: SK11 1100 0000 0026 2576 8772

SWIFT: TATRSKBX

Menom spolo¢nosti kona:  Ing. Lubog Baték, predseda predstavenstva
Ing. Ivan Kuhn, podpredseda predstavenstva

Osoby opravnené rokovat' vo veciach:

zmluvnych: Ing. lvan Kuhn, obchodny riaditel

technickych: Martin Supka, technicky riaditel

(dalej aj ako ,zhotovitel*)
(dalej spolocne aj ako ,Zmiuvné strany” alebo jednotlivo aj ako ,Zmluvna strana®)
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Il. PREAMBULA

2.1 Podkiadom pre uzatvarenie tejto Zmluvy je vyberové konanie a ponuka zhotovitela ako
Uspesného uchadzaca zo dia 05.03.2020.

lil. PREDMET ZMLUVY

3.1 Zhotovitel' sa zavdzuje pre objednavatela zhotovit dielo ,Upgrade bezpeénostnych
systémov . etapa - roz$irenie systému na odklonenie kybernetickych utokov (DDP)" (dalej
len  dielo®).

3.2 Predmetom diela je roz&irenie existujiiceho systému na odkionenie kybernetickych ttokov
a tak optimalizovat' efektivitu predmetného riesenia, zvysit schopnost detekcie moznych
kybernetickych utokov vedenych na ICT infrastrukturu SEPS. Realizacia technického
rieSenia pczostava z:

3.21 Dcdavka 100 ks 3-roénych subscription licencii TrapX.

3.2.2 Dizajn rozsirenia TrapX DDP.

3.2.3 Implementacia systému Trapx DDP.

3.2.4 Vypracovanie prevadzkovej dokumentacie: postupy pre administratora nad ramec

dokumentacie vyrobcu v oblastiach zalohovania, obnovy a monitorovania stavu
a dokumentacie skutotného vyhotovenia.

3.2.5 Overovacia prevadzka v trvani 2 mesiace, obsahom kiorej bude denny monitoring,

doladenie jednotlivych prvkov rieenia, identifikacia incidentov.

3.3 Podrobnejsia Specifikacia predmetu diefa je uvedena v Prilohe €.1 tejto Zmluvy.

3.4 Objednavatel sa zavdzuje riadne zhotovené dielo prevziat osobami objednavatela

opravnenymi rokovat’ vo veciach technickych a zaplatit' zhotovitefovi dohodnuti zmluvnd
cenu.

IV. CAS A MIESTO PLNENIA

4.1 Zhotovitel sa zavazuje zhotovit' a odovzdat’ dielo v jednotlivych milnikoch do 9 mesiacov
od nadobudnutia Ucinnosti tejto Zmiuvy, v nasledovnych terminoch:

4.1.1 Mifnik €.1 vrozsahu bodov 3.2.1 az 3.2.2 do 2 mesiacov od nadobudnutia Uéinnosti

Zmluvy.

4.1.2 Milnik €.2 v rozsahu bodov 3.2.3 aZ 3.2.5 do 7 mesiacov cd ukenéenia Milnika ¢.1

4.2 Znhotovite! nie je oprévneny takto stanoveny termin plnenia menit bez dohody s
objednavatefom. Zavazok zhotovit' dielo alebo jeho &ast je spineny jeho odovzdanim a
prevzatim zastupcami oboch Zmluvnych strén oprévnenymi rokovat vo veciach
technickych na mieste stanovenom v tejtc Zmluve.

4.3 Pred dohodnutym terminom méze zhotovitel odovzdat' ¢ast’ diela len so suhlasom oséb
objednavatela opravnenych rokovat vo veciach zmluvnych a technickych.

4.4 Miestom realizacie a odovzdania diela je sidlo spoloénosti Slovenska elektrizaéna
prenosova sustava, a.s., Miynské nivy 59/A, Bratislava a administrativna budova SED,
Obchodna ulica 2, Zilina.

V. CENA

5.1 Cena za zhotovenie diela vrozsahu ¢&lanku lll. tejto Zmluvy je stanovena dohodou
Zmluvnych stran podla § 3 zékona Cislo 18/1996 Z. z. o cenach v zneni neskorSich
predpisov. Kalkulacia ceny dieia je v Prilohe €. 2 tejto Zmluvy.

5.2 Cena za zhotovenie celého diela podla &lanku lll. je 470 660,00 EUR

(slovom: Styristosedemdesiattisiciest'stosestdesiat EUR) bez DPH.
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5.3 K cene bude uplatnenad DPH v zmysie zakona ¢. 222/2004 Z. z. 0 dani z pridanej hodnoty
v zneni neskorsich predpisov (dalej aj ako ,zakon o DPH}.

5.4 V cene dohodnutej podla bodu 5.2 tejto Zmiuvy st zahrnuté vetky naklady zhotovitela pre
zhotovenie diela.

VI. PLATOBNE PODMIENKY

6.1 Objednavatel sa zavdzuje zaplatit zmiuvni cenu uvedenu v &. 5.2 tejto Zmiuvy, ak
zhotovitel doda dielo riadne a véas.

6.2 Prévo na zaplatenie zmluvnej ceny vznika zhotovitelovi riadnym zhotovenim a odovzdanim
casti diela definovanych v cElanku lil. osobdam objednavatela opravnenym rokovat vo
veciach technickych, formou pisomného protokolu o odovzdani a prevzati &asti diela
nasledovne:

6.2.1 Mifnik €.1 v rozsahu bodu 4.1.1 tejto Zmluvy 441 860,00 EUR bez DPH
6.2.2 Mifnik €2 v rozsahu bodu 4.1.2 tejto Zmluvy 28 800,00 EUR bez DPH

6.3 Cenu za jednoilivé casti diela uhradi objednavatel na zaklade faktur, ktoré zhotovite!
vystavi do 15 dni odo diha vzniku darfovej povinnosti a doruéi objednavatelovi. Ditom vzniku
danovej povinnosti je defn prevzatia Casti diela objednavatelom formou podpisania
protokolu o odovzdani a prevzati Casti diela. Zhotovitel je opravneny vystavit faktiru na
zaklade protokolu o odovzdani a prevzati ¢asti diela podpisaného obidvomi Zmluvnymi
stranami.

6.4 Faktura sa povazuje za dorucenl v listinnej (tladenej) forme na adresu sidla objednavatela
a v elektronickej forme vyluéne na adresu efaktury@sepsas.sk. Elektronicka faktura
doruéena na int e-mailovl adresu sa nepovaZuje za elektronickd faktlru doruéent
objednavatelovi v zmysle tejto Zmiuvy.

6.5 Faktura musi obsahovat véetky naleZitosti podfa zakona ¢. 222/2004 Z. z. o dani z pridanej
hodnoty v zneni neskorsich predpisov (dalej len ,zakon o DPH"), oznagenie &isla Zmluvy
podla evidencie objednavatela a Cislo bankového uttu v tvare IBAN akéd sStatistickej
klasifikacie produktov podfa &innosti (CPA). Sugastou faktlry je zistovaci protokol
a original protokolu o odovzdani a prevzati Casti diela podpisany obidvoma Zmluvnymi
stranami.

6.6 V pripade, ze faktura nebude obsahovat ndlezitosti uvedené v bode 6.5 tejto Zmiuvy,
objednavatel je opravneny vratit ju zhotovitelovi na dopinenie. V takom pripade sa prerusi
plynutie lehoty splatnosti a nova lehota splatnosti zaéne plynat dorucenim opravenej faktury
objednavatelovi.

6.7 Lehota splatnosti faktur je 60 dni od ich dorutenia objednavatelovi.

6.8 Objednavatel podpisom tejto Zmluvy udeluje zhotovitelovi sihias v zmysle ustanovenia §
71 ods. 1 pism. b) zakona o DPH, aby vystavoval a spractval faktry v elektronickej forme,
za podmienky predchadzajiceho informovania ebjednavatela o pouzivani elektronického
spOsobu fakturacie v zmysle bodu 6.9 Zmluvy.

6.9 Do 10 dni od nadobudnutia G¢innosti tejto Zmluvy, je zhotovitel povinny pisomne oznamit’
objednavatelovi, i bude pri fakturacii podla tohte zmluvného vztahu pouZivat elektronicku
formu alebo listinni (tlacend) formu faktir. Pisomné oznamenie zhotovitela o sposobe
fakturacie sa povaZuje za zdvazné difom jeho dorutenia objednavatelovi. V pripade
doru€ovania faktur v elektronickej forme bude v oznameni uvedena aj e-mailova adresa,
Z ktorej budd faktiry odosielané.

6.10 Ak si zhotovitel, nesplni riadne a v€as svoju povinnost' podia bodu 6.9 tejto Zmluvy, za
zavazny spbsob fakturacie sa povazuje listinna {tlaéena) forma.
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6.11 Zhotovitel je opravneny pisomne poZiadat objednavatela o zmenu spdsobu fakturacie aj
v priebehu trvania zmluvného vztahu. Sposob fakturdcie sa povazuje za zmeneny odo
diha pisomného potvrdenia zmeny sposobu fakturdcie zo strany objednavatela
Zhotovitelovi.

6.12 V pripade omeskania objednavatela s Uhradou zmiuvnej ceny na zaklade doruéenej
faktiry ma zhotovitel pravo na uplatnenie uroku z omegkania vo vy$ke 1M EURIBOR +
2% p. a. z dIZnej sumy za kazdy deft omeskania. Pre vypocet uroku sa pouzije hodnota
1M EURIBOR, ktora je platnd k prvému diiu omeékania s platbou.

Vil. PODMIENKY VYKONANIA DIELA

Povinnesti Zmiuvnych stran
7.1 Zhotovitel vykona dielo na svoje naklady a vliastné nebezpetenstvo.

7.2 Viasinicke pravo k zhotovenému dielu prechadza na objedndvatela protokolérnym
odovzdanim a prevzatim celého diela osobam objednavatela opravnenym rokovat vo
veciach technickych. Tymto okamihom prechadza na objednavatela aj nebezpedenstvo
skody na diele.

7.3 Podmienkou odovzdania a prevzatia diela je preukazanie jeho funkénosti vykonanim
skusok funkcionality jednotiivych ¢asti a preukazanie funkénosti celého diela.

7.4 Objednavatel potvrdi prevzatie Casti diela, resp. celého diela pisomne, protokclom
o odovzdani a prevzati ¢asti diela, resp. zavereénym protokolom o odovzdani a prevzati
diela, podpisanym osobami objednavatela opravnenymi rokovat vo veciach techmckych
Cast diela bude zhotovitelom odovzdana a objednavatelom prevzata aj v pripade, ze
v zapise o odovzdani a prevzati Casti diela budu uvedené nedorobky, ktoré samy o sebe,
ani v spojeni s inymi nebrania plynulej a bezpetnej prevadzke (uzivaniu). Tieto zjavné
nedorobky musia byt uvedené v protokole c odovzdani a prevzati &asti diela so stanovenim
terminu ich odstranenia. Objednavatel je opravneny aZ do odstranenia uvedenych vad
a nedorobkov zadrZzat 10% z ceny €asti diela. Uvedena suma bude zhotovitelovi uhradena
do 15 dni od pisomného potvrdenia objednavatela, Ze vady a nedorobky boli odstranené.

7.5 Zhotovitel sa zavézuje:

7.5.1V pripade vzniku odpadov nakladat s nimi vsllade so zakonom & 79/2015 Z. z.
0 odpadoch a o0 zmene a doplneni niektorych zékonov v zneni neskorsich predpisov.

7.5.2 Odovzdat spolu s dielom dokumentaciu definovant v bode 3.2.4 tejlo Zmluvy 2x
v papierovej forme a 1 x v elektronickej forme.

7.5.3 Po ukonceni diela odovzdat objednavatelovi v8etky dokumenty & uZ vo forme pisomne;j,
vykresovej alebo elektronickej s vyhlasenim, Ze nedosio pocas tvorby projektovej a inej
dokumentacie k zneuzitiu, strate alebo odcudzeniu informacii a dokumentov.

7.6 Pri plneni tejto Zmluvy je zhotovitel povinny pocinat si tak, aby nedochadzalo ku $kodam
na zdravi, na majetku a zivotnom prostredi. Ak zhotovitel, resp. jeho subdodavatelia
sposobia v suvislosti s ¢innostami, ktoré su vykonavané v ramci plnenia predmetu tejto
Zmiuvy objednavatelovi $kodu, zhotovitel sa zavédzuje objednavatefovi nahradit tato $kodu
v plnom rozsahu.

7.7 Zhotovitel' je povinny vykonat dielo v zmysle tejto Zmiuvy, ako aj v sdlade so sutaznymi
podkladmi pre vyhotovenie tohto diela.

7.8 Zhotovitel sa zavézuje, ze si bude riadne a v&as pinit’ svoje zmluvné zavizky voéi svojim
subdodavatelfom, ktorych poveril realizaciou ¢asti diela vsulade stouto Zmluvou.
Porusenie zavéazku podla predchadzajlcej vety zaklada narok objednavatela na uplatnenie
zmluvnej pokuty.

7.9 S poukazom na skutoCnost, Ze v ramci diela moze dochadzat' k spracuvaniu osobnych
udajov dotknutych osob, zhotovitel je povinny zhotovit' dielo tak, aby bolo pine v stlade
s poziadavkami na ochranu osobnych Udajov, ktoré ukiadaji nariadenie Eurdpskeho
parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri

strana 4/3

Z7mienia o dielo ,Upgrade bezpetnostnych systémov |. etapa - rozirenie systému na adklonenie kybernetickych
utokov (DDP)"



spracluvani osobnych Udajov a o vofnom pohybe takychto (dajov, ktorym sa zrusuje
Smernica 95/46/ES (viecbecné nariadenie o ochrane udajov) a zakon ¢. 18/2018 Z. z. ©
ochrane osobnych Udajov a o zmene a doplineni niektorych zakonov (spolu dalej len
.Legislativa o ochrane osobnych udajov") v zneni ich pripadnych neskorsich zmien.
Zhotovitel je povinny zhotovit dielo tak, aby najma avSak nielen obsahovalo G€inné
bezpeénostné, technické, resp. iné dalSie opatrenia s cielom zaistit ¢o moZno najvyssiu
uroven bezpeénosti a ochrany osobnych udajov vyzadovanu Legislativou o ochrane
oscbnych tdajov.

Spolupdsobenie Zmluvnych stran

7.10 Pri realizacii diela je nutna sicinnost' zhotovitela a odbornych Otvarov cbjednavatela pri

7.11

planovani prac a testovania pocas nasadzovania systému v prostred! objednavatela.

Osoba objednavatela opravnena rokovat vo veciach technickych je povinna poskytnut na
poziadanie zhotovitela odberni konzultaciu v nevyhnutnom rozsshu a poskytnut
technicku dokumentaciu existujuceho skutocneho stavu.

7.12 Kazda Zinnost suvisiaca s realizaciou predmetného diela, ktora by mala za nasledok

vypadok ktorejkolvek casti siete alebo systémov SEPS, bude vopred komunikovana
a odsthlasovana odbornymi atvarmi objednavatefa.

7.13 Objednavatel poskytne zhotovitelovi nevyhnuini stcinnost. Rozsah a podmienky

8.1

8.2

9.1

9.2

9.3
9.4

9.5

9.6

sucinnosti budu pisomne dohodnuté na vstupnom pracovnom stretnuti zmluvnych stran
a schvalené zastupcami objednavatela a zhotovitela opravnenymi rokovat vo veciach
zmiuvnych a technickych.

Viil. BEZPECNOST PRI PRACI A OCHRANA PRED POZIARMI

Zhotovitel zodpoveda za bezpecnost a ochranu zdravia vlastnych zamesthancov a
pracovnikov subdodavatelskych spoloénosti a je povinny dodrziavat ustanovenia
V&eobecnych zmluvnych podmienok zabezpecovania BOZP a OPP - Priloha €. 4 tejto
Zmluvy.

Zhotovitel sa zavazuje pri realizacii diela v objektoch objednavatela dodrziavat’ miestne
prevadzkove predpisy, dopravné znacenie a zasady zabezpeCovania BOZP a OPP.
Zhotovitel prehlasuje, Z2e sa s obsahom uvedenych predpisov oboznami po podpise tejto
Zmiuvy pri prvom vstupe do arealu objednavatela.

IX. ZARUCNA DOBA - ZODPOVEDNOST ZA VADY

Zhotovitel zodpoveda za to, Ze dielo je zhotovené podla podmienok tejto Zmluvy a v stlade
s platnymi v§eobecne zavaznymi pravnymi predpismi a prislu§nymi normami a Ze funkéné
a technické viastnosti diela zodpovedaji vlastnostiam dohodnutym v tejto Zmluve.
Zhotovitel poskytne na dielo zaruku po dobu 24 mesiacov. Zaruka zaéne plynut odo dna
pisomného prevzatia diela zavereénym protokolom o odovzdani a prevzati diela
podpisanym osobami objednavatela opravnenymi rokovat’ vo veciach technickych alebo
poverenym zastupcom.

Dielo ma vady, ak nema viastnosti pozadovane touto Zmluvou.

Pocas zaru€nej doby ma objednavatel pravo pozadovat a zhotovitel povinnost’ odstranit
vietky vady.

Objednavatel sa zavazuje, ze pripadnu reklamaciu vady diela uplatni bezodkladne po je
zisteni pisomnou fermou.

Zhotovitel sa zavazuje pocCas zaruénej doby zacat s odstranovanim pripadnych vad diela
hned nasledujuci pracovny der od uplatnenia reklamacie. Termin odstranenia konkrétnej
vady diela sa dohodne elektronickou formou. V pripade, Ze Zmiuvné strany nedosiahnu
dohodu do 3 dni v zmysle predchadzajucej vety, je objednavate! opravneny stanovif
primerany termin na odstranenie vad.
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9.7 Ak zhotovitel po takomtc oznameni neodstrani vadu pocas urCenej doby, mobzZe

9.8

objednavatel zabezpelit vlastnymi silami alebo u iného dodavatefa cdstranenie tejtc vady,
pricom vSetky nakiady s tym spojené, vratane sprievodnych nakladov, ma povinnost
uhradit zhotovitel.

Pokial déjde k sporu, & ide ¢ vadu alebo nie, objednavatel ma pravo dat uvedenu

skutotnost posudit u nezavisleho posudzovatela. Pokial sa preukaze odbornym
posudkom, Ze reklamdcia vady diela bola opravnend, tak objednavate! ma pravo vodi
zhotovitefovi na bezplatné odstranenie vady a (hradu nékladov za vykonany odborny
posudok.

9.9

Zhotovitel zodpoveda za vady, ktoré ma dielo v ¢ase jeho odovzdania objednavatelovi. Za
vady vzniknuté po odovzdani zodpoveda zhotovitel iba vtedy, ak boli spdscbené porusenim

jeho povinnosti.

10.1

10.2

10.3

10.4

10.5

10.6

10.7

10.8

10.9

112

X. UROKY Z OMESKANIA, ZMLUVNE POKUTY, NAHRADA SKODY

V pripade, ze zhotovitel bude v omeskani s dokonéenim a odovzdanim {asti diela, pokial
toto omeskanie nie je zapridinené vinou objednavatela, méze si objednavatel uplatnit
zmluvnu pokutu vo vySke 0.1 % z ceny Casti diela za kazdy deft omeskania, maximalne
vsak v celkovej vySke 10 % z ceny dieia.

Ak zhotovitel nezalne s odstranovanim pripadnych vad diela podas zarutnej doby
v lehote dohodnute] podfa bodu 8.6 tejto Zmluvy, mdze objedndvatel uplatnif zmluvnu
pokutu vo vyske 0,1 % z celkovej zmiuvnej ceny za kazdy kalendarmny def omeskania,
maximalne viak v celkovej vyske 10 % z ceny diela.

Ak zhotovitel neodstrani pripadné vady diela pocas zarucnej doby v lehote dohodnutej
podfa bodu 9.6 tejto Zmluvy, méze cbjednavatel upiatnit' zmluvnu pokutu vo vyske 0,1 %
z celkove) zmluvne) ceny za kazdy kalendarny defi omeskania, maximalne viak v celkovej
vyske 10 % z ceny diela.

Za kazde jednotlivé porusenie povinnosti podia bedu 15.6 tejio Zmiuvy je zhotovitel
povinny zaplatit zmiuvnd pokutu ve vyske 1 500,- EUR {slovom tisicpat'sto eur).

Za kazde jednotlivé poruenie povinnosti podfa &lanku VI tejto Zmluvy je zhotovitel
povinny zaplatit zmluvnu pokutu vo vyske uvedenej v Prilohe € 4 tejto Zmluvy.

Za kaZde jednoilivé porugenie povinnosti v zmysle &, XH. tejto Zmluvy je zhotovitel
povinny zaplatit' zmluvnt pokutu vo vyske 5 000,- EUR (stovom péttisic eur).

Za porusenie povinnosti zhotovitela podla bodu 7.8 tejto Zmiuvy je objednavatel
cpravneny uplatnit si u zhotovitefa zmiuvnu pokutu vo vyske 5000 EUR (slovom pattisic
eur),

Za kazdé jednotlivé poruSenie povinnosti podla bodu 7.9 tejto Zmluvy je zhotovitel
povinny zaplatit' zmluvnt pokutu va vyske 5 000 EUR (slovom pattisic eur).

Narok na zmluvni pokutu podfa tohto ¢lanku Zmluvy je objednavatel povinny uplatnit’ si
u zhotovitela pisomncu formou. Uplatnenim zmluvnej pokuty nezanika objednavatelovi
pravc na nahradu 8kody spdsobenej zhotovitelem porusenim zmiluvnych povinnosti
v celom rozsahu.

XI. OKOLNOSTI VYLUCUJUCE ZODPOVEDNOST

Pre GCely tejto Zmluvy sa na ckolnosti vyludujtice zodpovednost vztahuje pravna uprava
uvedena v § 374 Obchodného zakonnika.

Okolnosti vylucujtice zodpovednost su okolnosti, ktoré nie su zavislé od vole Zmluvnych
stran, a ktoré Zmluvné strany nemézu ovplyvnit', ako napr. vojna, mobilizacia, povstanie,
zivelné pchromy, teroristicky ¢in a pod.
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1.3

11.4

11.5

121

12.2

12.3

12.4

125

12.6

13.1

13.2
13.3

14.1
14.2

Ak bude plnenie diela zastavené v ddsledku okolnosti vylu€ujucich zodpovednost, je
zhotovitel povinny bezodkladne vykonat opatrenia na zabezpeCenie diela, aby sa
minimalizovali rizika zni¢enia alebo poskodenia diela, odcudzenia &asti diela alebo iné
$kody.

Rozsah a spdsob vykonania opatreni na zabezpecenie diela podla bodu 11.3 a thradu
nakladov na realizaciu tychto opatreni dohodnl Zmiuvné strany pred vykonanim prac na
zaklade navrhu, ktory prediozi zhotovitel.

Ak je vysledkom okolnosti vyluéujucich zodpovednost havarijny stav, vykona zhotovitef
opatrenia na zabezpecdenie diela bezodkladne. Ocenenie realizacie tychto opatreni
dohodnu Zmluvné strany nasledne.

Xil. OCHRANA DOVERNYCH INFORMACII

V tejto Zmluve "déverné informacie" znamenaju vSetky informacie, ktoré sa tykaju alebo
mozu tykat diela, vratane a bez obmedzenia vietkych Udajov a informacii, dokumentov
a sprav, ponuk, cien, navrhov kontraktov, know-how, vzorcov, postupov, projektov,
fotografii, vykresov, Specifikacii, softvérovych programov a akychkolvek inych medii
nesucich alebo zahriujucich takéto informacie a akychkolvek materiagiov, ktoré budu pri
pouZiti tychto dokumentov spracované a budu tieto informacie obsahovat'.

Zhotovitel sa zavazuje pouzit vsetky doverné informacie takto poskytnuté vylutne pre
potreby realizacie diela. Akékolvek dalsie pouzitie informacii hude podliehat
predchadzajucemu pisomnému suhlasu objednavatela.

Zhotovitel sa zavazuje prezradit doverné infermacie len na zaklade pisomného suhlasu
objednavatela iba subdedavatelom, dodavatefom a zamestnancom tychto subjektov ale
len tym, ktori preukazatefne potrebuji poznat' takéto déverné informacie pre ucely
riadneho a véasneho vyhotovenia diela.

Zhotovitel nebude robit’ képie dévernych informacii, pokial to nebude nevyhnutné pre
potreby opravnenych oséb, zaviazanych micanlivostiou,

Pre potreby masmeédii mdzu poskytovat informacie iba povereni zastupcovia
objednavatela.

Dalsie prava a povinnosti Zmluvnych stran vo vztahu k zabezpe&eniu primeranej Urovne
dovernosti, dostupnosti a integrity informacii definuje Priloha &.5 tejto Zmiuvy.

XIll. AUTORSKE PRAVA

Autorské prava sa riadia zakonom &. 185/2015 Z. z. Autorsky zakon v zneni neskorsich
predpisov (dalej len ,Autorsky zakon").
Zhotovitel prehlasuje, Ze dielo neporusuje autorské prava tretich oséb.

Zhotovitel garantuje objednavatefovi pravnu nezavadnost poskytnutého plnenia. V
pripade, ze si akakolvek tretia strana bude uplatnovat voéi objednavatelovi narcky z titulu
porusenia Autorského =zakona, zhotovitel sa zavazuje uhradit vSetky naklady
objednavatela spojene s Uspesnym uplatnenim takéhoto naroku v plnom rozsahu.

XIV. UKONCENIE ZMLUVY

Zmiuvu je mozné ukoncit dohodou Zmluvnych stran alebo odstupenim od tejto Zmluvy.

Podstatnym porusenim Zmluvy v zmysle ustanoveni § 344 a nasl. Obchodnéhc
zakonnika a teda dévodom na okamzité odstupenie od tejto Zmiuvy sa povazuje:

14.2.1 nesplnenie povinnosti podla bodu 7.7 tejio Zmluvy a to ani v dodatoénej lehote na

odstranenie nedostatkov stanovenej objednavateflom v predchadzajucej pisomnej
vyzve,
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14.2.2 nedodrzanie terminu vyhotovenia diela podia bodu 4.1 tejto Zmluvy o viac ako 30
kalendarnych dni,

14.3 Nepodstatnym porusenim tejto Zmiuvy sa rozumie nedodrzanie ostatnych zmluvnych
podmienok tejto Zmluvy okrem podmienck uvedenych v bode 14.2. Na nepodstainé
poru$enie tejto Zmiuvy objednavatel zhotovitefa pisomne upozorni. Po opakovanom
poruseni tej istej zmluvnej povinnosti je objednavatel opravneny od tejto Zmiuvy odstupit.

14.4 Qdstupenie od tejto Zmluvy je G&inné diiom dorucenia pisomného oznamenia o odstupeni
od tejto Zmluvy druhej Zmluvne] strane. Odstdpenim sa zruduje tato Zmluva ex nunc
a zhotovitel je povinny zastavit vSetky prace na zhotovovanom diele do froch dni od
oznamenia tejto skutoénosti objednédvatelom a je opravneny na zaklade zapisu o
rozpracovanosti diela (potvrdenom oboma Zmluvnymi stranami) vzniknuté naklady
fakturovat. Vzniknuté preukazané a objednavatelom uznané naklady objednavatel uhradi
do 30 dni.

XV. ZAVERECNE USTANOVENIA

15.1 Zmluva nadoblda platnost diiom podpisania obidvomi Zmluvnymi stranami a Ucinnost
diiom nasledujicim po dni zverejnenia tejto Zmluvy v sulade s ust. § 47a ods. 1 zakona
¢.40/1964 Zb. Obciansky zakonnik v zneni neskordich predpisov.

15.2 Nakolko spoloénost SEPS je povinnou oscbou v zmysle zékona &. 211/2000 Z. z.
o slobodnom pristupe k informacidam a o zmene a dopineni niektorych zakonov (zakon
o slobode informécii) v znen! neskor§ich predpisov (dalej len ,zékon o slobodnom
pristupe k informaciam®), Zmluvné strany st oboznamené s tym, Ze tato Zmluva a danové
doklady suvisiace s touto Zmluvou budul zverejnené takym spdsobom, ktory pre povinne
zvergjhované zmluvy, objednavky a fakidry uklada zakon o slobodnom pristupe Kk
informaciam vo svojom ust. § 5a a § 5b.

15.3 Prava a povinnosti Zmluvnych strén, ktoré nie st upravené v tejto Zmiuve, nadia sa
ustanoveniami Obchodného zékonnika a ustanoveniami ostatnych slvisiacich véeobecne
zavaznych pravnych predpisov platnych na tzemi SR.

15.4 Zmluvu je mozné menit' alebo dopifiat len pisomnou dohodou Zmluvnych stran vo ferme
dodatkov k tejio Zmluve.

15.5 Tato Zmluva je vypracovana v styroch rovnopisoch, z ktorych kazda zo Zmluvnych stran
dostane po dve vyhotovenia.

15.6 Zoznam subdodavatelov podla Prilohy ¢.3 tejto Zmluvy je mozné menit' len na zaklade
vzajomnej dohody oboch Zmluvnych stran formou dodatku k tejto Zmluve, ktorého
obsahom bude novy zoznam subdodavatelov.

15.7 Pre pripad sporu na zaklade tejto Zmluvy sa dojednava prislusnost slovenského sudu.

15.8 Ak by niektoré z ustanoveni tejto Zmluvy bolo, alebo sa stalo netcinnym, neplatnym,
nezakonnym alebo nevykonatelnym (dalej aj ake "vada povodnéhc ustanovenia’),
nebude tym dotknuta, ani obmedzena platnost, uinnost a vykonatelnost ostatnych
ustanoveni tejto Zmluvy. Zmluvné strany sa zavazuju, 2e takto dotknuté ustanovenia tejto
Zmiuvy nabradia novym ustanovenim, ktoré netrpi vadou pévodného ustanovenia a v o
najvyssej moZnej miere zodpoveda duchu a i€elu Upravy prav a povinnosti, obsiahnutych
v zru$enom ustanoveni.

15.9 Zmluvné strany vyhlasuju, 2e tato Zmluva nebola uzavretd vtiesni ani za napadne
nevyhodnych podmienok a predstavuje prejav ich vole, ktory je urobeny slobodne, vazne,
uréite a zrozumitelne, a ktory nie je urobeny v omyle a svoiim obsahom alebo ucelom
neodporuje alebo neobchadza zakon. Dalej Zmluvné strany vyhiasuju, Ze sU spdsobilé na
uzatvorenie tejto Zmluvy a jej plnenie je moZné, su cboznameneé s jej obsahom a bez
vyhrad s nim sthlasia, na znak &oho k tejto Zmluve pripajajd svoje podpisy.
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15.10 Zhotovitel podpisom tejto Zmluvy potvrdzuje, Ze sa cboznamil s dokumentom
spolo¢nosti SEPS s nazvom , Politika ochrany oscbnych Gdajov v spolosnosti Slovenska
elektrizatna prenosové sUstava, a.s.” zvergjnenom na webovej stranke spolonosti
SEPS www.sepsas.sk, ktorého obsahom sU informaéné povinnosti a daldie fakty o
spracuvani osobnych Udajov fyzickych oséb zo strany spolocnosti SEPS v zmysle
Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych oséb pri spractivani osobnych Udajov a o volnom pohybe takychto Udajov,
ktorym sa zruSuje Smernica 95/46/ES (vSeobecné nariadenie o ochrane Udajov) a
zakona &. 18/2018 Z. z. o ochrane osobnych Udajov a 0 zmene a doplneni niektorych

zakonowv.

15.11 Neoddeliteinou stéastou tejto Zmluvy je:
15.11.1 Priloha &.1 - Specifikacia predmetu diela.

16.11.2 Priloha €.2 - Kalkulacia ceny diela.

15.11.3 Priloha &.3 - Zoznam subdodavateiov.
15.11.4 Priloha ¢.4 - Véeobecné zmluvné podmienky zabezpedovania BOZP a OPP.
15.11.5 Priloha £.5 - Vieobecné zmiuvné podmienky zabezpecovania informacnej

bezpecnosti.

V Bratislave dfa .

Za objednavatela:

Ing. Miroslav Obert,
predseHa predstavenstva

Ing. Miroslav Kolnik f
podpredseda pregétavenstva

V Bratislave dna .

Za zhotovitela:

..............,.“.,.‘......'...................‘.f....... ¥4 ; ; \_ ) e
Ing. Lubos Baték © 2 foecili EATARIMA (ALICKUY
predseda predstavenstva

Ing. van Kithn v =. JTACTIN SUP LA
podpredseda predstavenstva
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Priloha €. 2

Kalkulacia ceny diela

o Poéet | Poéet | Jednotke | Cena € bez
p. ks osobo | va cena DPH
& Popis produktu dni {€/osobo
. den, resp
€/ks)
1 100 4 361,00 | 436 100,00
2 6 960,00 5 760,00
|
|
|
i
3, 8 960,00 | 7 680.00
]
3
t
3
4 2 960,00 1 920,00
5 20 960,00 19 200,00
Cena spolu bez DPH l 470 660,00
Zmiuva o dielo ,,Upgrade bezpetnostnych systémov . etapa - rozsirenie systému na Stranalz]l
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Zoznam subdodavatelov

el suhdcdavkguznhodnoty Zmiuvy ¥ Osoba opravnens konat' za subdodévatefa
y s Pradmet
£ Obchodn¢ menc Sidto podnikania 16o 1& DPH subdodavky
bez DPH s DPH Meno Priezvisko Adresa pobytu | Datumn narodenia
J'/’,,
o
-
1. 4
_r’//.‘
.»'//
f'/
.»/’
L -
3 .-
B
.-//.
4 et
e
5.
,'/J//
‘/-
7
B ../"'/ -
~//"
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Priloha ¢. 4

VSeobecné zmluvné podmienky zabezpedovania BOZP a OPP

1. Zhotovitel v zmysle rozsahu predmetu zmluvy a poéas doby jej pinenia v pinom rozsahu
zodpoveda za bezpefnost préce svaojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych osdb — podnikatelov pri vykone
zmluvnych &innosti pre objednavatela .

2. Objednavatel, v zmysle zmiuvy a pocas doby jej plnenia, zabezpedi pred zacatim jej
pinenia pre zodpovedného zastupcu zhotovitela

Meno a priezvisko: Martin Supka
Funkcia: technicky riaditel

a technika poZiarnej ochrany zhotovitela
Meno a priezvisko: Marek Bednaric
Cislo osveddenia:  1/9/2018

oboznamenie zamerané na problematiku dodrziavania predpisov bezpe&nosti a ochrany
zdravia pri praci as$kolenie o ochrane pred poziarmi. Zodpovedny zastupca
objednavatefa bude oboznameny s uréenim niektorych prac spojenych so zvySenym
ohrozenim zdravia vyplyvajGcim z pracovnych podmienock .

3. Zhotovitei v zmysle zmluvy a pocas doby jej pinenia prebera na seba povinnosti
ustanovene legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre
oblast bezpecénosti a ochrany zdravia pri praci:

= Zakon €. 124/2006 Z. z. o bezpe¢nosti a ochrane zdravia pri praci a 0 zmene
a doplineni niektorych zakonov v zneni neskorsich predpisov,

= Zakon & 125/2006 Z. z. o inpekcii prace a o zmene adoplneni zakona &.
82/2005 Z. z. onelegalnej praci a nelegalnom zamestnavani a o zmene
a doplIneni niektorych zakonov v zneni neskorsich predpisov,

= Zakon & 355/2007 Z. z. o ochrane, podpore arozvoji verejného zdravia
a 0 zmene a doplneni niektorych zakonov v zneni neskor§ich predpisov,

4. Zhotovitel v zmysle zmluvy a potas doby jej pinenia, preukazatelne zabezpedi pred
zaCatim plnenia zmluvy pre svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych oséb — podnikatelov oboznamenie a
odbornt sposobilost ako aj pravidelné oboznamenie ustanovené osobitnymi predpismi,
potvrdene podpismi vSetkych zudastnenych oséb. Pre viastnych zamestnancov,
zamestnancov svojich subdodavatelov ako aj pre spolupésobiace fyzické osoby —
podnikatelov, zabezpe&i $kolenie o ochrane pred poZiarmi, kiori sa s vedomim
zhotovitela zdrzuji v objektoch a priestoroch SEPS, hore uvedenym technikom
poziarnej ochrany. Zhotovitel je povinny aj v pripade Zzmeny u svojich
zamestnancov, zamestnancov subdodavatelov a spolupésobiacich fyzickych os6b -
podnikatefov (zvySenie poétu, vymena skupin a pod.) preukéazateine vykonat
oboznamenie a $kolenie tychto oséb.

5. Zhotovitel v zmysle zmluvy apotas doby jej pinenia predioZi na poZiadanie
objednavatefovi, este pred uzavretim zmluvy, fotokdpie platnych dokladov odbornej a
zdravotnej spdsobilosti, doklady o oboznameni s predpismi na zaistenie bezpeénosti a
ochrany zdravia pri praci a doklady o Skoleni z predpisov o ochrane pred poziarmi na
vykon zmluvne dohodnutych pracovnych &innosti svojich zamestnancov, zamestnancoy
svojich subdodavatelov ako aj spolupdsobiacich fyzickych 0s8b - podnikateloy.

6. Zhotovite! v zmysle zmiuvy apocas doby jej plnenia zabezpeti pre  vetky
spolupdsobiace osoby bez odbornej spdsobilosti v zmysle vyhiasky & 508/2009 Z. z., v
zneni neskorSich predpisov staly dozor pri praci fyzickou osobou, ktora spifia
poziadavky odbornej spdscbilosti elektrotechnika na riadenie ¢innosti alebo na riadenie
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Priloha &. 4

prevadzky a podla STN 34 3100 pre prace na elektrickych zariadeniach v blizkosti &asti
pod napatim. Dozor pri praci nesmie vykonavat vedici prace uréeny v prisiuénom
prikaze ., B .

7. Zhotovitel v zmysle zmluvy apodas doby jej pinenia je povinny plnit povinnosti
ustanovené v legislativnych predpisoch pre oblast' ochrany pred poziarmi a stvisiacich
slovenskych technickych noriem:

= Zakon £ 314/2001 Z. z. o ochrane pred poziarmi a 6 zmene a doplneni niektorych
zakanov v zneni neskorsich predpisov,

= Vyhlaska MV SR €. 121/2002 Z. z. o pozZiarnej prevencii v zneni neskorsich
predpisov,

8. Zhotovitel je povinny umoznit kontrolu plnenia podmienok vykonu diela zamestnancom
objednavatefa, v zmysle Zakona €. 124/2006 Z. z. o bezpednosti a ochrane zdravia pri
praci a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov a Zakona
€. 314/2001 Z. z. o ochrane pred poziarmi v zneni neskordich predpisov.

9. V pripade vzniku mimoriadnej udalosti {pracovny uraz, nebezpedna udalost, zavazna
priemyselnd havéria, poZiar) pocas vykonu pracovnej cinnosti pre objednavatela, je
zhotovitel' povinny vykonat ohlasenie tejto udalosti v zmysle Zakona &. 124/2006 Z. z.
0 bezpecnosti a ochrane zdravia pri praci a 0 zmene a dopineni niektorych zékonov v
zneni neskorsich predpisov resp. Zakona ¢. 314/2001 Z. z. o ochrane pred poZiarmi v
zneni neskorsich predpisov a zabezpetit povinnosti vyplyvajice z uvedenych zakonov.
Vznik tejto udalosti je zhotovitel' povinny ihned ohiasit a nasledne pisomne oznamit aj
objednavatelovi s cielom zabezpetenia objektivneho vysetrenia.

10. Zhotovitel' v zmysle zmluvy a poéas doby jej pinenia zodpoveda za kompletné vybavenie
a pouzivanie osobnych ochrannych pracovnych prostriedkov svojimi zamestnancami,
zamestnancami subdodavatela a spolupdsobiacimi fyzickymi osobami — podnikatelmi v
zmysle Nariadenie vlady SR €. 395/2006 Z. z. o minimalnych poZiadavkach na
poskytovanie a pouzivanie osobnych ochrannych pracovnych prostriedkov v znenf
neskorich predpisov.

11. Zhotovitel' je povinny zabezpecit jednotné obletenie a viditefné oznadenie svojich
zamestnancov nazvom - logom firmy, ako aj zamestnancov svojich subdodavatelov
a spolupbdsobiacich fyzickych 0séb - podnikatefov.

12. Zhotovitel je povinny respektovat' zékaz fajéenia, prinasat a poZivat na pracoviskach
a v priestoroch v pésobnosti objednavatela akékolvek alkoholické napoje alebo omamné
a psychotropne latky. Za nedodrzanie tohoto bodu je povinny a zavazuje sa uhradit
zmluvnu pokutu vo vy$ke 1000,- € za kaZdého zamestnanca, poruSujiceho uvedené
zdkazy ako aj za spolupdsobiacich dodavatelov. Zaznam o pisomnom oboznameni
vsetkych zuCastnenych osob so zakazom fajéenia a pozivat na pracoviskach
a v priestoroch objednavatela akékolvek alkoholické napoje alebo omamné a
psychotropné latky , musi zhotovitel na poZiadanie prediozif zodpovednému zastupcovi
objednavatela.

13. Zhotovitel je povinny pisomne poZiadat objednavatela o povolenie vijazdu vozidiel
s uvedenim typu, ECV a 0&elu vjazdu vozidla. V objektoch objednavatela st vozidla
zhotovitela a jeho spolupbsobiacich dodavatelov povinné dodrziavat miestne dopravne
znacenie, maximalnu povolend rychlost a pokyny zodpovedného zastupcu
objednavatefa. Zamestnancom dodavatelskych a servisnych organizacii je vstup do
objektov umozneny aZ po schvaleni Ziadosti na vstup v zmysle internej dokumentacii
SEPS -~ ReZimové opatrenia pre vstup a pobyt oséb v objektoch elektrickych stanic
spolocnesti, formular F0221 Povolenie na vstup a po predloZeni dokladu o absolvovani
oboznamenia sa s predpismi BOZP a OPP v zmysle prisiugnych predpisov.

14. Za nedodrzanie zakazu parkovania na vyhradenych miestach je zhotovitel povinny
uhradit’ zmiuvnt pokutu vo vyske 200,- € za ka2dé vozidlo parkujice na vyhradenom
mieste a zaroveri v pripade vzniku mimoriadnej udalosti (pracovny uraz, nebezpeéna
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udalost, zavaZna priemyselna havaria, poziar) uhradit kody spdsobené znemoznenim
prijazdu vozidiel hasicského a zachranného zboru alebo rychlej zdravotnej siuzby.

15. V pripade nereSpektovania dopravného znaéenia a povolenej rychlosti vozidiom
zhotovitela alebo jeho spolupdsobiaceho dodavatela v objekte objednavatela, bude
s okamZitou platnostou vydany objednavatefom resp. zmiuvnym prevadzkovatefom
zékaz vjazdu pre uvedené motorové vozidio do objektu objednavatela.

16. Objednavatel nezodpoveda za $kody vzniknuté na motorovych vozididch zhotovitefa
spbsobene neredpektovanim dopravného znaenia a parkovanim na vyhradenych
miestach pre vozidla hasitského a zachranného zboru alebo rychlej zdravotnej sluzby.

17. Zhotovitel je povinny na pracovisku objednavatela dodrZiavat vdetky zmiuvné
podmienky a predpisy bezpelnosti a ochrany zdravia pri praci a ochrany pred poZiarmi
pri_ pracach, ktore bude v zmysle zmluvy a podas doby jej plnenia vykonavat. Na
skutocnosti odporujice predpisom bezpeénosti a ochrany zdravia pri praci a ochrany
pred pozZiarmi je povinny pisomne upozornit zodpovedného zastupcu objednavatela.

18. Povinnostou zhotovitela je preukazatelne upozornit' objednavatela na rizika, vyplyvajuce
z ¢innosti pre spinenie predmetu zmluvy, ktoré bude na pracoviskach a v priestoroch
objednavatela vykonavat.

19. Zamestnanci zhotovitela resp. jeho spolupdscbiaci dodavatelia s povinni pocas
pracovnej doby zdrziavat sa na mieste vykonu prace, udrZziavat na pracoviskach
a v priestoroch SEPS ¢istotu a poriadok potas celej doby trvania a plnenia predmetu
zmluvy.

20. Objednavatel, zhotovitel a jeho spolupdsobiaci dodavatelia su povinni na spoloénom
pracovisku zabezpetit' koordindciu &innosti a vzdjomni informovanost o moznych
ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci, na
zdolavanie poZiarov, na vykonanie zachrannych prac a na evakudciu oséb pritomnych
na pracovisku. Zhotovitel je povinny organizovat' vietky zmluvne dohodnuté pracovné
¢innosti tak, aby svojou &innostou nenarusoval plynuly, bezpeény a véasny vykon
ostatnych pracovnych &innosti pritomnych osob ako aj bezpeénost prevadzkovanych
zariadeni.

21. Zhotovitel v zmysle zmluvy a pocas doby jej plnenia je povinny dodrziavat interné
bezpelnostné, prevadzkové a technologické predpisy objednavatela, ktoré mu boli
poskytnuté, napr.: pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V
pripade porusenia tychto predpisov zo strany zamestnancov zhotovitela resp. jeho
spolupdsobiacich dodavatefov bude tymto odobraté oprdvnenie pre vstup do objektu
objednavatefa bez dopadu na plnenie zmiuvnych zavézkov zhotovitela.

22. Za nedodrzanie zmluvnych podmienok BOZP a OPP je zhotovitel povinny uhradit’
zmluvni pokutu vo vySke 2000,- €. V pripade, ak objednavatel zisti, 2e zamestnanci
zhotovitela alebo jeho spolupdsobiaci dodavatelia zjavnym spésobom porusuji zasady
bezpednosti a ochrany zdravia pri préci a ochrany pred poZiarmi, zmluvné podmienky
zabezpecovania BOZP a iné piscmne dohodnuté podmienky, méze ulozit dalsiu
pokutu aZ do dvojnasobku pokuty uvedenej v tomto bode alebo odstlpit od zmiuvy
bez toho, aby zhotovitelovi vznikol narok na nahradu pripadnej skody alebo
nabehnutych nakladov.

23. UloZzenim zmluvnej pokuty nie je zhotovitel zbaveny zodpovednosti za nedostatky
v oblasti BOZP a OPP zistené kontrolnymi organmi, ktoré boli spdésobené &innostou
zhotovitela. Ak bude na zaklade zisteného porusenia pravnych predpisov &innostou
zhotovitela ulozena pokuta objedndvatelovi, zhotovitef uhradi ulozent pokutu v pinej
vyske.

Zapis ¢ pouteni zodpovedného zamestnanca a poziarneho technika zhotovitela poverenym
zamestnancom SEPS je neoddelitefnou sugastou uzatvorenej zmluvy o dielo alebo vydanej
objednavky na vykon prac.
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VSeobecné zmluvné podmienky zabezpecovania informacnej
bezpecnosti

1 Ramec

1.1 Uvod

Tento dokument definuje zakladné bezpecnostné pravidlé a poZiadavky SEPS navrhnuté za Oéefom
optimalneho zabezpetenia dévernosti, dostupnosti a integrity informacii ako objednavatela, tak aj informacii
dodavatela, proti neautorizovanej Umyseinej alebo nahodnej modifikacii, poskodeniu, zni&eniu alebo
prezradeniu.

1.2 Rozsah

Rozszh tejto politiky je definovany vzmysle zavedeného systému riadenia informaénej bezpeénosti
v spoloc¢nosti SEPS v silade s poZiadavkami ISO 27001:2013.

1.3 Organizacia

Osoba opravnena rokovat' vo veciach zmluvnych za SEPS Kazdy zmluvny partner/ dodavatel ma v zmluve
definovan Csobu opravnent rokovat vo veciach zmluvnych za SEPS, zodpovedni za viastnictvo obchodného
vztahu a jeho celkové vykonavanie vratane dodriavania suladu s bezpednostnymi poZiadavkami.

Gestor informafného systému za SEPS: zodpoveda za opodstatnenost a primeranost schvélenych
opravneni a rozsahu ICT prostriedkov (HW, SW, sietfové sluzby) dodavatelovi prac, sluZieb alebo tovarov
v oblasti ICT. Gestor informaéného systému za SEPS dalej zodpoveda za stanovenie technickych
a $pecifickych bezpelnostnych poZiadaviek a pravidiel vo vztahu k samotnym informanym systémom,
aplikaciam, databazam ako aj k siefovému prostrediu a jeho kemponentom a za primerané nastavenie kvality
dodavanych sluZieb prostrednictvom detailne definovanych SLA v zmluvach & za ich nasledni kontrolu poéas
pinenia predmetu zmiuvy.

Standardne je to za SEPS v zmluvach uvadzana osoba opravnena rokovat' vo veciach technickych.

Vedici odboru bezpeénosti SEPS : Vedici odboru bezpedénosti SEPS musi zhodnotit rizikd spojené so
zmiuvnymi partnermi voci objednavatelovi a v pripade potreby navrhndt' primerané technické, organizacné
alebo personalne opatrenia na znizenie identifikovanych rizik na akceptovatelni droven. Z uvedenych dévodov
je Veduci odboru bezpeénosti SEPS opravneny vykonat u dodavatefa bezpeé&neostny audit v rozsahu
definovanom medzinarodnym $tandardom SO 27001. Veduci odboru bezpeénosti SEPS musi uzko
spolupracovat s Manazérom bezpelnosti dodavatela na udrZiavani primeranej cdozvy na bezpe&nostné
incidenty/vysledky auditov a poskytnat aktualizacie akychkolvek prebiehajicich zmien bezpeénostnych
postupov a politik objednavatela.

ManaZér dodavatela & Manazér bezpeénosti dodavatela: Manazér dodéavatela ($tandardne je to osoba
dodavatela definovana v zmluve ako osoba oprévnena rokovat vo veciach zmluvnych) musi identifikoval
ManaZéra bezpelnosti dodavatela zodpovedného za dodriiavanie bezpeénostnych pravidiel a politik
objednavatela. Manazér bezpednosti dodavatela spolupracuje pri bezpectnostnych auditoch vykonanych
veducim odboru bezpetnosti SEPS alebo nim poverenym externym subjekiom a je zodpovedny za
implementéciu primeranych organizaénych, technickych alebo personélnych opatreni za téelom znizenia rizik
identifikovanych bezpeCnostnym auditom. Manazér bezpeénosti dodavatela je dalej zodpovedny za priebezni
aktualizaciu a riadenie rizik suvisiacich s dodavanymi pracami, sluzbami alebo tovarmi s potencidlnym
dopadom na objednévatela. Zodpovednostou manazéra dodavatela je aj infformovanie objednavatela za SEPS
© akychkofvek subdodavkach resp. outsourcovanej praci pri pineni predmetu zmluvy a udrziavanie primeranej
bezpetnosinej urovne a dohdd aj u subdodavatelov.

strana1z4

Zmiluva o dielo ,Upgrade bezpetnostnych systémov |, etaps - roz&irenie systému na odklonenie kybernetickych utokov
(DDPY




Priloha €. 5
2 V3eobecné bezpe¢nostné poziadavky

2.1 Bezpecnostny audit

2.1.1  SEPS ako objednavatel je opravneny vykondvat bezpeénostné audity vrozsahu definovanom
Standardom SO 27001 u dodavatela tovaru, sluZieb alebo prac so zameranim na predmet zmiuvy.
Objednavatel mdze vykonanim bezpecnostného auditu poverif aj externy subjekt. Dodavatel musi
poskytnut primeranu sucinnost’ pri bezpecnostnych auditoch. Objednavate! je povinny pisomne
informovat’ dodavatela o pianovanom audite najmenej 15 pracovnych dni pred zaatim auditu.

2.1.2  ManaZér bezpecnosti dodavatela musi preskimat spolu s veducim odboru bezpe&nosti SEPS (dale
len VOB SEPS) v8etky rizika identifikované prostrednictvom preverenia infrastruktiry 2 auditov.

2.1.3 Dodavatel musi byt pripraveny na poZiadanie poskytnit potrebn( technicky, prevadzkovi alebo
bezpelnostnu dckumentaciu suvisiacu s dodavanymi tovarmi, sluzbami alebo pracami ako podporu
pre externé audity ISMS v SEPS.

2.1.4  Okrem auditov zmluvnych dohbd/zdvazkov vo vztahu k SEPS, mus! dodavatel vyhoviet Ziadosti
objednavatela ako aj zabezpelit si&innost pri vykonani jednej komplexne] bezpeénostnej
previerky/auditu za rok, vratane, ale bez obmedzenia na preskumanie politik, procesov, postupov,
deckumentacie a opatreni tykajacich sa fyzickej bezpeénosti, siete, systémov a aplikacii v stlade s 1SO
27001. Ziadost o vykonanie komplexného bezpetnostného auditu objednavatel oznami dodavatefovi
pisomne min. 30 kalendarnych dni pred zatatim auditu.

2.1.5 Objednavatef ma pravo prizvat na postdenie zavedenych procesov a postupov aj externého
Specialistu v pripade, ak nie si vramci SEPS interné kapacity na dostatoénej Grovni znalosti
konkrétneho systému, resp. aplikaéného vybavenia.

2.2 Personaina bezpetnost’

2.2.1  Dodavatel musl mat zavedené procesy a $pecifické ustanovenia, pre zabezpedenie primerangj
previerky personalneho pozadia pracovnikov, ktori s nasadzovani na plnenie precmetu zmluvy
v SEPS. Tofo ustanovenie je povinne auditované u dodavatefa, ktory zabezpeéuje dodavku tovarov,
prac alebo sluzieb pre objednavatela na kritickych systémoch, aplikéciach, resp. ma pristup k citlivym
informaciam.

222 Manazér bezpelnosti dodavatela musi zabezpecif primerané monitorovanie pridelenych ICT
prostriedkov, prostrednictvom ktorych je zabezpecované plnenie predmetu zmluvy vo vztahu
k objednavatelovi. O tejto skutonosti musia byt preukazatelne poudeni vdetci zamestnanci
dodavatela, ktori sa podiefaju na pineni predmetu zmiuvy. ManaZér bezpeénosti dodavatela musi mat'
definovany formainy proces pre odozvu na porusenie bezpetnostnych palitik a predpisov.

2.3 Inventar, viastnictvo a klasifikacia aktiv

2.3.1  Dodavatel musi mat formalizovany a zavedeny proces riadenia aktiv, minimalne v rozsahu:

2.3.2  Inventar Gdajov a informacii: zmluvni partneri musia udrziavat inventar v8etkych informaénych aktiv

(vo vztahu k SEPS). Inventar musi zahifat"

2.3.21 nazov, umiestnenie, uchovavanie a klasifikaény stupefi (dajov. Tyka sa to informaénych aktiv ako
napr. technické dokumentacie, prevadzkové postupy, databazy ale napr. aj pristupové Gdaje,
konfiguraine udaje systéemov atd’

233 Inventér fyzickych aktiv: zmiuvni partneri musia udrziaval inventar fyzickych aktiv pouzivanych pri

plneni predmetu zmluvy vo&i SEPS.

2.3.31 Fyzické aktiva a vybavenie musi mat evidengné $titky alebo zaznamenané sériové tisla.

2.3.3.2 Kazdému aktivu musi byt priradeny vlastnik a musia byt definované poZiadavky a podmienky pre
primerané pouZivanie aktiv.

2.34 Inventar softvéru: zmluvni parneri musia udrZiavat inventdr softvéru pouzivaného pri plneni

predmetu zmiuvy voci SEPS.
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2.4 Ukladanie a narabanie s Gdajmi, ochrana informacii

2.4.1  Zmluvni partneri musia pri ukladani idajov, resp. pri nakladani s nimi dodrziavat’ minimalne poZiadavky
spliiajlice nasledovné odporiéania:
11 Neverejné informacie musia byt uloZené zamknuté, chranené heslom/zasifrované.
12 Pri praci s papierovymi dokumentmi SEPS je potrebné sa riadit politikou Cistého stola. Tlag citlivych
dokumentov SEPS nesmie byt ponechana bez dozoru.
2.41.3 Hesla do systémov a aplikacii SEPS nesmu byt uloZené vo formate nechraneného textu.

2.42 Nesmi sa robit kdpie citlivych informacii bez povolenia viastnika informécii za SEPS.

2.43 Udaje a dokumenty SEPS pouzivané dodavatefom za Uéelom plnenia predmetu zmiuvy, nesma byt
ukladané alebo replikované u pripadnych subdodévatelov bez sihlasu objednavatefa; sahlas musi dat
objednavatel ele pred prenosom udajov subdodavatefovi alebo ktorejkolvek dalSej entite mimo
objednavatela a dodavatefa. Manazér dodavatela musl udrZiavat' zoznam subdodavateloy, ktori
dostavaju Udaje, ucel prenosu tdajov, metédu prenosu a Sifrovaniafochrany alebo protokol, Ze tdaje
s0 prenesené a schvalovatel za SEPS (gestor informagného systému za SEPS alebo veddci odboru
bezpefnosti za SEPS), ktori autorizovali prenos s tymito opatreniami.

244 Dodavatel a véetci jeho zamestnanci podielajiici sa na pineni predmetu zmluvy sl povinni zachovavat
mi¢anlivost ¢ vietkych skutolnostiach, s ktorymi sa oboznamili potas vykonu prac, sluzieb alebo
dodavke tovarov v zmysie predmetu zmiuvy a to ako po dobu trvania zmluvy, tak aj po jej skonéeni,

2.4.5 Dodavatel je opravneny poskytovat 2mluvou dohodnuté &innosti len prostrednictvom zamestnancov,
ktori boli odsuhlaseni objednavatefom.

246 Priukoneni alebo vypovedani zmluvnéhe vztahu musia zmiuvni partneri poskytnit' objednavatelovi
képie vetkych informéacii udrZziavanych v ramci zmluvného vztzhu, ako aj vietky zéloZné a archivne
média obsahujice informacie SEPS.

2.4.7  Priukongeni zmluvného vztahu musi byt spologne so zmluvnymi partnermi dohodnuty proces znigenia
udajov kvéli odstraneniu vsetkych informacii SEPS zo systémov a aplikacii zmluvnych partnerov.
Obdobnym spdsobom musia byt zni¢ené aj udaje v tlalenej forme.

2.4.
2.4.

2.5 Vymena informacii

2.5.1  Zmluvni partneri musia pri vymene informach s objednavatelom dodrZiavat nasledovné odporuéania:

2.5.1.1  Email: Citlivé informacie SEPS musia byt pri prenose elektronickou postou vo forme priloh Sifrované.

2.5.1.2 Dorudovanie tlalenych zasielok: Posielat' citlivé tlatené informacie SEPS prostrednictvom kuriéra
alebo doporu€enou postou so sledovanim/fevidenciou zasielky.

2.5.1.3 Fax: citlivé informacie sa neodpord&aji vymiedat faxom.
2.5.1.4  Telefon: citlivé informacie SEPS nesmi byt diskutované prostrednictvom pevnych alebo IP telefdnov.
2.51.5 Mobiné telefony: citlivé informécie SEPS nesmu byt diskutované prostrednictvom mobiinych

telefénov.

2.6 Pravidla pre dodavatefské Notebooky/PC pripajané do infrastruktiry SEPS
2.6.1  Zmiuvni partneri musia maf definovand politiku pre Primerané pouzitie ICT prostriedkov.

2.6.2 Zmiuvni partneri musia udrziavat bezpeénost pocitacov/notebockov prostrednictvom preukézatelného
patch manaZmentu a pravidelne aktualizovaného antivirového programu. Pre véetky notebooky/PC s
OS Windows pripajanych do siete SEPS sa vyZzaduje zapnutie osobného firewall-u.

2.6.3 Udaje SEPS nesmu byt uloZené na notebookoch alebo inych prenosnych zariadeniach zmiuvnych
partnerov, pokiaf ich disky nie su chranené §ifrovanim.

2.7 Kontinuita cinnosti

2.71  ManaZér bezpeCnosti dodavatela zodpoveda za aktudinost a funkénost planov obnovy é&innosti
suvisiacich s pinenim predmetu zmluvy vodi objednavatelovi tak, aby dodavka siuzieb, préc alebo
tovarov vypiyvajucich z predmetu zmiuvy neboli ohrozené ani v pripadoch neo¢akavanych alebo
havarijnych situacii.
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Veduci odboru bezpetnosti SEPS musi zabezpedit pripravu, udrziavanie a pravideiné testy BCP/DR
planov, ktoré umoznia dostupnost vEetkych kritickych siuZieb vo vztahu k objednavatelovi v pripade
nudze alebo katastrofy a spifiaji podmienky minimaine; poZadovanej Urovne sluZieb.

Akykolvek stav nudze, havérie alebo inej neodakévanej situdcie, ktora ma (mdze mat) za nasledok
prerusenie alebo znemoznenie plnenia predmetu zmluvy musi byt bezodkladne nahlaseny Oscbe
opravnengj rokovat' vo veciach zmluvnych za SEPS .

2.8 Odozva na incidenty

2.8.1

2.8.2

2.8.3

Manazér bezpecnosti dodavatela musi udrziavat a aktualizovat' plan odozvy na bezpeénostné
incidenty.

Manazer bezpegnosti dodavatela musi vediceho odboru bezpeénosti SEPS bezodkladne informovat
0 bezpeCnostnych incidentoch, ktoré dodavatel zisti pri plneni predmetu zmiuvy (jedna sa najma
o incidenty charakteru neautorizovany pristup, narudenie dovernosti alebo dostupnosti citlivych udajov,
identifikovany skodlivy kéd).

Pokial z predmetu zmluvy pre dodavatefa vyplyva povinnost zabezpeéovat primerand Groven
dbvernosti a/alebo dostupnosti systému alebo Gdajov v systéme, v ozndmeni o incidente musia byt
popisané navrhované opatrenia ako aj navrh planu budicich &innosti na prevenciu pred podobnymi
incidentmi v budlcenosti. Manazér bezpecnosti dodavatela a vedici odboru bezpednosti SEPS musia
vo najkratsom moznom Case dohodnut postup, resp. vzajomne odsihlasit zmeny za G&elom
odstranenia bezpednostného incidentu a spdsob realizacie ptanu buddcich innosti.

2.9 Sdlad s predpismi

Ak je ktorékolvek ustanovenie tejto politiky v konflikte s politikami dodavatefa, tento problém musi byt
predioZzeny vedlcemu odboru bezpe&nosti SEPS na preskimanie a vyrieSenie este pred podpisom
zmiuwvy.

2.10 Doplnujtice informacie

Dalsie bezpeénostné poziadavky, najma pecifické vo vztahu ku konkrétnym aplikaciam, systémom
ako aj ku sietovej konektivite mbzu byt 8pecifikované Gestorom informaéného systému za SEPS
priamo v zmluve.
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