Zmluva o vyuZivani Narodne] jednotky CSIRT
{datej len ,zmluva™

uzatvorena podla § 9 ods. 7 a 3 zakona ¢. G9/2018 7. z. o kyberneticke] bezpecnosti a o zmene

a doplineni niektorych zakonov (dzlejlen ,zakon®) & § 51 zdkona ¢. 40/1960 Zb. Chdiansky zakonnik {dalej
len ,Ohéiansky zakonnik™)

Zmluva sa uzatvara medzi zmiuvnymi stranami

Narodny bezpe&nostny Urad - Narodné centrum kybernetickej bezpednosti SK-CERT

Prevadzkovatel: Narodny bezpeénostny drad

Sidlo: Budatinska 30, 851 06 Bratislava
10! 36061701

Bankove spojenie: Statna pokiadnica

IBAN: SK&2 81R0 0000 0070 00199517
IC DPH: SK2021594245

Statutarny organ: JUDr. Roman Koneény, riaditel

{dalejlen ,SK-CERT")

Ustredny orgén

Nazov: Ministerstvo zdravotnictva Slovenskej republiky

Sidle: Limbovad 2, 837 52 Bratisiave

1CO: 00161565

iC DPH: nie je platca DPH

Bankové spojenie: Stdtna pokladnica

IBAN: SKE9 8180 0000 G070 00150115

Statutdrny organ: Ing. Peter Peliegrini, predseda viddy Slovenskej republiky - povereny riadenim

Ministerstva zdravotnictva Stovenskej republiky
(dalej len , Ustredny organ” )

(dalej spolu len ,zmiuvné strany®)




Preambuia

Zmiuvné strany sa dohodii na tom, ie Ustredny organ na ucely pinenia dloh podia teito zmiuvy bude
wyuiivat SK-CERT ako jednotku CSIRT zapisanu v zozname akreditovanych jednotiek CSIRT.

¢l
Predmet zmluvy

Zmiuvné strany sa dohodli, fe Ustredny organ na Ucely pinenia tloh podfa § 9 ods. 1 pism. a} zakona
v rozsahu svoiej poésehnosti pre

Sektar: Zdravotnicivo
Podsektor: Zdravotnicke zariadenia (vratane nemoenic 2 sukromnych klinik}

bude wyuZivat v zmysle § 9 ods. 2 zakaona 5K-CERT.

SK-CERT sa zavizuje pre Ustredny organ zabezpedit a riadne wykondvat dlohy jednotky CSIRT
v sektore a podsektore podla odseku 1 pocas doby piatnosti a Géinnosti tejto zmluvy v rozsahu podia
¢l. 2. tejto zmluvy.

Cl.2
Rozsah pbsobnosti

Specifikicia rozsahu posobnosti Ustredného organu pre sektor a podsektor podia zakona tvori
prilohu &, 1. tejto zmiuvy,

Specifikdcia tioh, ktoré plni Ustredny organ prostrednictvom SK-CERT, tveri pritohu €. 2 tejto zmiuvy.

Cl.3
Z4kladné povinnosti Ustredného organu a SK-CERT

Ustredny organ je povinny zabezpefovat riadne a bezchybné pinenie predmetu tejto zmluvy
a spolupracovat s SK-CERT pri rieseni kybernetického bezpeénostného incidentu alebo jeho hrozby.

Ustredny organ sa zavizuje SK-CERT poskytovat pravdive a relevantné Udaje a informacie tykajuce
sa zabezpefovania kybernetickej bezpednosti a informacie suvisiace s prevadzkovateimi zakladnych
sluiieb a so zékladnymi sluzbami v sektore a podsektore podfa ¢ 1 ods. 1 zmiuvy 3 dalSie suvisiace
informacie majuce vplyv na plnenie Uloh podla prilohy €. 2 tejto zmluvy, a to bezodkladne.

Ustredny organ sa zavazuje pre SK-CERT poskytovat poiadovand plnd, riadnu, cdbornu a nepretriitu
sucinnost na Géely riadneho plnenia predmetu zmluvy pocas celej coby platnostt a Géinnosti tejto
zmluvy.
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13.

Ustredny orgdn sa zavizuje pre SK-CERT poskytovat osoby uvedené v zozname oséb podfa prilohy
¢, 3. tejto zmluvy. Zoznam osob musi chsahovat take osoby, ktoré si nepretriite dostupne pre
potreby pinenia predmetu zmluvy pre SK-CERT a ktoré su rodpovedné za poskytovanie udajov
ainformacii potrebnych pre riadne pinenie predmetu zrmluvy. Zoznam osdb musi obsahovat len také
osoby, ktoré maju zabezpedeny rozsah pristupu kinformaciam a tdajom Ustredného organu
potrebny pre riadne plnenie Gloh, kiore by inak plnila akreditovana jednotka CSIRT Ustredného
orgdnu a maju vytvoreng pracovné pedmienky tak. aby tento rozsah alebo pracovné podmienky
neboli prekazkou riadneho plienia zmluvy,

Ustredny organ je povinny zabezpeéit, aby asoby uvedend v zozname 0s8b uvedenych v prilohe £. 3
plnili svoje povinnosti na Ziadost SK-CERT bez zbytoéného odkladu a s vynalozenim potrebnej
odhornej starosthvosti. -

Ustredny organ je povinny zabezpedit, aby osoby uvedené v zozname osdb v priiche €. 3 a2 priamo
vykonavajuce dinnosti v priestoroch SK-CERT dodrziavall pokyny zamestnanca SK-CERT a vietky nim
uréené prevadrkoveé a technické podmienky.

Ustredny organ je povinny po podpise tejto zmluvy bezodkladne poskytnit SK-CERT na jeho Ziadost
ipecifikaciu previdzkovych a technickych Udajov a informacii,

Ustredny organ je povinny, spbsobom podla tejto zmluvy, bezodkladne hlasit SK-CERT vsetky
informacie majuce vplyv na kybernetickl bezpednost v jeho sektore, kiore ziskal z viastnej dinnosti
a akikelvek zmenu poskytnutych ddajov a informacii majuicich vplyy na plnenie predmetu zmluvy,
a tc ngima:

2.1 zmena v prilohach,

§.2 zmena alebo zrugenie Ustredného organu,

8.3 zmena stavu kybernetickej bezpednosti.

SK-CERT je povinny zaberpefovat riadne plnenie predmetu tejto zmluvy a spojupracovat
s Ustrednym orgdnom pri riedeni kybernetického bezpeénostného incidentu atebo jeho hrozby.

SK-CERT je povinny poskytovat Ustrednému organu informdcie potrebneé pre pinenie jeho povinnosti
vzmysie § 9 ads. 1 pism. bY a2 2) zdkona, ktoré nedokad?e ziskat z viastnej <innosly, a ktoré stvisia
s plnenim Gioh jednotky CSIRT podla & 9 ods. 1 pism. a} zakona, a to na jeho Ziadost, Ustredny organ
zodpoveda za spravhost ddajov poskytnutych v zmysle § 9 ods. 1 pism. b} a f) z2kona.

SK-CERT je povinny informovaf Ustredny organ oriesenom kybernetickom bezpeénestnom
incidente.

Zenluvné strany sa pre vzajomnd mailove komunikaciu vo veciach kybernetickej bezpetnosti zavazuid
pouival  sifrované apodpisované spojenie  (Pretty Good  Privacy - PGP protokol).
E-rmailovée kontakty ore vzajomnd komunikdciu su uvedené v L 5 zmiuvy.

Zmluvne strany, z dovodu dostatodnej reakénej doby, budd pri vzajomne] komunikacii vo veciach
kybernetickych bezpeénostnych incidentov v sektoroch a podsektoroch Ustredného organu pouZivat
telefonicky komunikaciu na uréene kontaktné telefonne éisla uvedené v & 5 zmluvy.
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14,

Zrmiuvné strany sa zavazuju dodriiavst pravidla nakladania aspracovavania citlivych informdcid
Vietky informacie tykajuce sa kyberneticke] bezpecnosti budu zmiuvné strany interne, pri
vzajomnom styku alebo styku s tretimi stranami oznatovat podla medzinarodneho Standardu TLP
{Traffic Light Protocol) @ buad dodriavat pravidld vyplyvajace 7 TLP.

Cl. 4
Finaniné plnenie
Vzdjomna spoluprica zmluvnych stran podla tejto zmiuvy sa bude vykonavat hezodpliatne.

Cinnost Ustredneho organu je finanéne kryta rozpoftovymi prostriedkam Ustredrného organu,
finnost SK-CERT je finanéne krytd rozpoctovymi prostriedkami SK-CERT INBU.

Naklady, ktoré vzniknu zmluvnym stranam pri pineni tejto zmluvy, hradia zmluvné strany 2 viastnych
rozpoctov, '

¢l s
Poskytovanie informacii

Na uéely riegenia konkrétnych situdcii, ktoré suvisia s predmetom pinenia zmluvy, si dostupne
linky:
1.1 Ustredny organ:

1.1.1 pre oficidlnu kemunikaciu - csirt@health gov sk
1.1.2 tetefonne &islo:

1.2 SK-CERT:
1.2.1 pre oficialnu kemunikaciu - sk-cert@nbu.gov.sk
12.2 hlasenie incidentov a komunikacia potas riedenia -

incident@nbu.gov.sk
1.2.3 pracovisko SOC -

Cl.6
Trvanie zmluvy a jej zanik

Zmiuva sa uzatvara na dobu neurcitu.

Zmluva moze byt ukonéena

aj pisomnou dohodou zmiuvnych stran; pravne déinky nastavaju diom uvedenym v dohode,

b) pisomnou wwoovedou, a to aj bez uvedenia dévodu; vypovednd doba je 3 mesiace a zafina
plyndt od prvého dna mesiaca nasieduidceho po mesiaa, v ktorom bela vypoved dorucena
druhej zmluvnej strane, ‘

) adstupenim od zmiuvy v pripade, ked druhg zmluvna strana porusl zmluvy podstatnym
spdsobom. Odstipenie od zmluvy musi byt pisomné, inak je neplatné; odstupenie od zmiuvy

nadobada Géinnost okamihom jeho preukdzatelného dorudenia druhej zmluvng strane, L .




10.

zmluva zanika diom derucenia pisomngho odstipenia druhej zmiuveej strane. Za podstatny
sposob porudenia zmluvy sa povaiuje akékolvek porusenie tejto zmiuvy.,

Ku diu ukoncenia zmiuvy, najneskdr viak v lehote troch dni od ukonéenia tefto zmluvy, st zmiuvne
strany povinne navzaiom si odovzdal vietky informacie, ktoré ziskal v stvislosti s plnenim predmetu
teito zmiuvy,

¢l.7
Spoleéné a zaverefné ustanovenia

Pravne vztahy touto zmluvou vyslovne neupravene, z nej vyplyvapice alebo s fou suvisiace sa riadia
predavietkym prislusnymi ustanoveniam: zakona a ustanoveniami Gbéianskeho zakonnika.

zmluvne sirany & osoby uvedené v zozname osob sy viazang mitanlivostou podla zakaona a dalsich
viephecne zidvaznych pravnych predpisov pocas celej doby platnosti tejto zmluvy, a to aj po skondeni
platnosti tejto zrmluvy. Na zbhavenie povinnosti mi¢antivosti sa pouZije § 12 ods. 2 zakona.

Zmluvt mofno menit a doplfiat iba formou pisomnych 3 odislovanych dodatkov, podpisanych
apravnenymi zastupcami zmluvnych stran, ak ods. 12 tohto ¢idnku neustanovuje inak.

Ustrednému crgany, ani osobe uvedene] v zozrame osdb, nevznikajl v stvislosti s plnenim
predmetu tejto zmiuvy Ziadne viastnicke prava ani iné obdobné prava kvysledkom cinnost
SK-CERT ani k suvisiace] dokumentacii,

Uzatverenim  tejto zmluvy  sa Ustredny organ nezbavuje zodpovednosti podfa  zdkona
a an zodpovednosti vo vztahu ksietam a informacnym systemom podia osobitnych predpisov
Slovenskej republiky.

V pripade akychkolvek nezhéd alebe rozporov medz: zmluvnymi stranami vo vztahu k tejto zmhjve
sa tieto zavazujy predovietkym vynaloZif maximalne dsilie na uzatvarenie zmieru.

Ak sa stane niektorg ustanovenie zmluvy neplatnym atebo neddinnym v ddsledku zmeny pravne)
upravy, nedotyka sa tato neplatnost alebo neddinnost ostatnych ustanoveni zmiuvy. Zmluvne strany
sa v tomto pripade zavazuju vyvintl maximaine dsilie k uzavretiu dodatku k zmluve, ktorym sa
nahradi toto neplatng alebo nedéinng ustanovenie.

Tato zmluva nadobuda platnost diom jej podpisu oboma zmluvnymi stranami a udinnost driom
nasledujicim po dni jej zverejnenia v Centralnom registri zmluv v sdlade s § 473 Obcianskeho

zakonnika.

Tato zmluva je whotovend v b rovnopisoch, z kiorych Ustredny organ prevezme 4 rovnopisy
a SK-CERT prevezme 2 ravnopisy.

Zmiuvne strany vwhlasuju, Ze zmiuva bola uzatverend na zaklade ich siocbodnej véle, ze st ju pred jej
podpisom preditali a s celym je obsahom sdhlasia, o potvrdzuju visstnoruénymi podpismi.
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11.  Neoddelitelnou sucastou tejto zmluvy su prilohy:

a) Priloha ¢ 1 - Specifikicia pdsobnosti Ustredného organu

b) Priloha ¢. 2 - $pecifikicia loh, Itoré pni Ustredny organ prostrednictvom SK-CERT

c)

Priloha & 3 - Zoznam osdb Ustrednéha organu pdscbiacich pre SK-CERT

12, Zmluvné strany sa dohodli, ze zmeny v prilohdch nebudi povazované za zmenu znenia zmiuvy, ale

za aktualizaciu tdajov potrebnych pre napiianie zmiuvy. Tym nie je dotknuté odsidhlasenie zmien

v prilohach aboma zmluvaymi stranami. Samotné schvalovanie zmien v prilohach prebieha urcenymi

osobami 20 strany itatutdrnych organov bez potreby uzatvorenia dodatku k zmiuve.

WV Bratislave dfia e

za SIK-CERT

J1UDr. Roman Konecdny
riaditel

O

Y Bratistave GRa .o o it e

za Ustredny organ

Ing. Peter Pell’%grlni
predseda viady Slovenskej republiky
pavereny riadenim Ministerstva
zdravotnictva Slovenskej republiky




Specifikdcia posobnosti Ustrednéhe organu
Subjekty v pdsobnosti Ustredného organu podla prilohy £. 1 zakona
Sektor — Zdravotnictvo

podsektor
v Zdravotnicke zariadenia {vratane namocnic a sukromaych klinik)

Priloha¢. 1




i)

Priioha &. 2

Specifikicia dloh, ktoré pini Ustredny organ prostrednictvom SK-CERT

SK-CERT poskytuie pre Ustredny orgdn reaktivne sluzby, ktorymi st najma

vystraha a varovanie,

detekcia kybernetickych bezpetnostnych incidentov,

analyza kybarnetickych bezpetnostnych incidentov,

odozva, ohranicenie, riedenie a naprava nasiedkov kybernetickych bezpecnostnych incidentoy,
asistencia pri rieseni kybernetického bezpecnostného incidentu na mieste,

reakcia na kyberneticky bezpednostny incident,

podpora reakcii na kybernetické bezpednostne incidenty,

koordinacia reakcil na kybernetické bezpecnostna incidenty,

ndvrh opatreni na zabranenie daldiemu pokracovaniu, Sireniu a opakovanému wyskytu

kybernetickych bezpednostnych incidentov.

2.
a)

b)

SK-CERT poskytuje preventivne sluzby, ktorymi su najmi

spolupraca s ostatnymi jednatkarm CSIRT,

monitorovanie a evidencia kybernetickych bezpecnostnych incidentoy,
pripojenie na jednotny informacny systém kybernetickej bezpecnosti,

poskytovanie informacii a udajov do jednotného informalneho systemu  kyberneticke]
hezpecnosti,

prijimanie & zasielanie véasného varovania pred kybernetickyrm bezpelnostnymi incidentmi
prostrednictvom jednotného informacnéeho systemu kybernetickej bezpednosti.

Vytvaranie bezpetnostneho povedomia a vycvik (§ 15 ods. 2 pism. a) abh) zakona) vykonava

a zabezpetuje na vlastneé naklady a vo svojich podmienkach Ustredny organ ako plnenie vlastnej
alohy Ustredného orgdnu v zmyste § 9 ods. 1 pism. ¢) zdkona. Na tento acel SK-CERT poskytuje
Ustrednému organu, na jeho vyfiadanie, koordinaéné poradenstvo.




Zoznam os6b Ustredného organu pasobiacich pre SK-CERT

1. : o Odbor informacne] a kybernetickej bezpefnosti

Priloha &. 3




