ZMLUVA O DIELO

na zabezpecenie procesu certifikacie technického prostriedku a vypracovanie
bezpeénostnej dokumentacie na technicky prostriedok Statistického uradu

Slovenskej republiky

uzavreta podla § 536 a nasl. zakona ¢. 513/1991 Zb. Obchodného zakonnika v zneni

Cislo u objednavatela:
Cislo u zhotovitel'a:

Objednavatel

Sidlo:

Zastupeny:

Bankové spojenie:

Cislo uétu:

ICO:

DIC:

(d'alej len ,objednavatel*)

Zhotovitel:

Sidlo:

Zastupeny:
Bankové spojenie:
Cislo uétu:

ICO:

IC DPH:
Zapisany:

(dalej len ,zhotovitel™).

1. Predmetom zmluvy je na zabezpecenie procesu certifikacie a vypracovanie bezpecnostnej
dokumentacie na technicky prostriedok objednavatela. Specifikacia predmetu zmluvy

neskorSich predpisov (dalej len ,zmluva®)

ZML-1-5/2012-141
SU_TechProstr_1/2012

Statisticky urad Slovenskej republiky

MiletiCova 3, 824 67 Bratislava 26

PhDr. Ludmila Benkovi¢ova, CSc. - predsednicka uradu
Statna pokladnica

7000072444/8180.

00166197

2020830218

Data Security Consulting, s.r.o.

Kpt. Nalepku 10, 031 01 Liptovsky Mikulas

Ing. Milo$ Smirjak, CSc., konatel

Tatra banka

2625714862/1100

36 406 996

SK 2020128198

v Obchodnom registri vedenom pri Okresnom sude Zilina,
oddiel Sro, vlozka ¢. 13727/L

ClL. 1
PREDMET ZMLUVY

je uvedena v prilohe €. 1, ktora je neoddelitelnou suc€astou tejto zmluvy.

Cl. I
ODOVZDANIE A PREVZATIE DIELA

1. Zhotovitel zrealizuje predmet zmluvy v sulade s prilohou €. 1 a Cl. lll tejto zmluvy.

2. Odovzdanie predmetu zmluvy sa uskuto¢ni dodanim certifikatu Narodnym bezpecnostnym
uradom (dalej len ,NBU*) k technickému prostriedku a formou vytlateného kompletu
bezpeCnostnych dokumentov podla Specifikacie predmetu zmluvy v jednom vytlacku
a na dvoch CD nosiCoch v dvoch zaloznych elektronickych kopiach, kde bude tato Cast
predmetu zmluvy uloZena ako dokument formatu RTF. Cast predmetu zmluvy dodana
na CD nosiCoch bude prevzata az po kontrole formy vytlaCkov a funkénosti elektronickych
nosic¢ov uréenym zamestnancom objednavatela.



Zhotovitel spini predmet zmluvy v plnom rozsahu az dfiom podpisania preberacieho
protokolu poverenymi zastupcami oboch zmluvnych stran za cely predmet zmluvy.

Objednavatel a zhotovitel sa zavazuju neodkladne informovat o v3etkych skutoénostiach,
ktoré maju podstatny vplyv na splnenie predmetu zmluvy alebo jeho &asti. Objednavatefl
je povinny poskytnut zhotovitelovi suc€innost pri plneni predmetu zmluvy.

CL.
TERMIN A MIESTO PLNENIA

Zhotovitel sa zavazuje spinit predmet zmluvy najneskér do 15. 4. 2012.

Miestom plnenia je sidlo zhotovitela.

CLIv
CENA

Cena predmetu zmluvy je uréena dohodou zmluvnych stran v zmysle zakona NR SR
€. 18/1996 Z. z. o cenach v zneni neskorSich predpisov nasledovne:

Cena bez DPH 2 900 EUR
Sadzba DPH 20 %
Celkova cena s DPH 3480 EUR

Kalkulacia ceny za predmet zmluvy tvori prilohu &. 2 tejto zmluvy.

Celkova cena zahffa v3etky naklady suvisiace s realizaciou predmetu zmluvy podfa prilohy
¢. 1 tejto zmluvy.

Uprava zmeny celkovej ceny méze nastat iba v pripade zakonnej zmeny DPH. V tomto
pripade sa bude uctovat DPH podfa v8eobecne zavazného pravneho predpisu ucinného
ku dnu fakturacie.
CLV
PLATOBNE PODMIENKY

Uhrada ceny za predmet zmluvy podla kalkulacie, ktora tvori prilohu &. 2 tejto zmluvy,
sa uskutoCni na zaklade faktury, ktoru je zhotovitel opravneny vystavit po podpisani
preberacieho protokolu za cely predmet zmluvy poverenymi zastupcami oboch zmluvnych
stran v zmysle ¢l. 1l bod 3.

Pravo na zaplatenie ceny, uvedenej v kalkul&cii, ktora tvori prilohu €. 2 tejto zmluvy ceny
vznika zhotovitefovi riadnym splnenim celého predmetu zmluvy podfa ¢l. I, 1l a |l
a za podmienok dohodnutych v tejto zmluve.

Faktura musi mat naleZitosti dafiovych dokladov podla zakona &. 222/2004 Z. z. o dani
z pridanej hodnoty v zneni neskorSich predpisov a podfa Obchodného zakonnika.
V opacnom pripade objednavatel vrati zhotovitelovi fakturu na prepracovanie s tym,
Ze na novovystavenu fakturu sa bude vztahovat novy termin splatnosti.

Splatnost faktury je 21 dni odo dna jej doru€enia objednavatelovi.



Cl. VI
ZARUKA

Dielo, ktoré je predmetom tejto zmluvy ma nedostatky v pripade, ak nezodpoveda
podmienkam stanovenym touto zmluvou. Zhotovitel zodpoveda za nedostatky, ktoré ma
dielo v dobe jeho odovzdania, nezodpoveda v8ak za nedostatky vzniknuté po odovzdani
diela neodbornym pouzivanim, nedodrzanim pokynov danych objednavatelovi zhotovitelom.

Objednavatel je povinny vykonat pri odovzdavani predmetu zmluvy preverenie jeho
zakladnych vlastnosti. V pripade uspesSnych vysledkov preverenia zakladnych vlastnosti
objednavatel predmet zmluvy prevezme, pri neuspeSnom vysledku predmet zmluvy alebo
jeho €ast objednavatefl vrati zhotovitelovi na dopracovanie a uplatni prisludné sankcie.

Zaruéna lehota na zhotovené dielo je 12 mesiacov odo dnha prevzatia predmetu zmluvy
objednavatelom.

Zaruéna lehota z hladiska splnenia poziadaviek zakona ¢&. 215/2004 Z.z. o ochrane
utajovanych skutonosti a o zmene a doplneni niektorych zakonov a vyhlasky NBU
€. 339/2004 Z.z. o bezpecnosti technickych prostriedkov trva po dobu platnosti zakonov
ucinnych v ¢ase odovzdania predmetu zmluvy podla tejto zmluvy.

V pripade, ze opravneny organ kontroly zisti u objednavatela nedostatky v predmetu zmluvy
a objednavatel bude na zaklade zistenych nedostatkov, za ktoré zodpoveda zhotovitel,
financne postihnuty, preuctuje objednavatel zhotovitelfovi celu vySku finanéného postihu
ako nahradu Skody.

Zaruka v zmysle bodu 3. tohto ¢lanku sa prediZuje vykonanim periodickej revizie diela, ktoru
si objednavatel objedna, a to na dalSie obdobie 12 mesiacov od jej vykonania.

CL VIl
SANKCIE A MOZNOST ODSTUPENIA OD ZMLUVY

. Ak je zhotovitel v omeSkani s plnenim predmetu zmluvy, zaplati objednavatelovi za kazdy
den omeskania zmluvnu pokutu vo vySke 0,05% z celkovej ceny predmetu zmluvy.
V pripade, ak je zhotovitel v ome&kani s plnenim predmetu zmluvy o viac ako 15 dni, zaplati
objednavatelovi zmluvnu pokutu vo vyske 70% z celkovej ceny predmetu zmluvy.

Pri oneskorenej uhrade faktury je zhotovitel opravneny fakturovat objednavatelovi Urok
z omeskania vo vyske 0,05% z fakturovanej ceny za kazdy defi omeskania.

Objednavatel je opravneny odstupit od zmluvy, ak zhotovitel nedodrzi dohodnuty termin
plnenia podlfa ¢l. Ill a predmet zmluvy nespini ani v nahradnom termine pisomne
dohodnutom s objednavatelom alebo vyhotovi dielo v rozpore s €l. VIII bod 1 alebo dalSich
ustanoveni tejto zmluvy.

Objednavatel si vyhradzuje pravo odstupit od zmluvy, ak zhotovitel nedodrzi bezpeénostné
poziadavky uvedené v ¢l. VIl bod 3. a 4.



CL vl
OSOBITNE USTANOVENIA

1. Driom prevzatia predmetu zmluvy a podpisanim preberacieho protokolu za cely predmet
zmluvy oboma zmluvnymi stranami vznika objednavateflovi pravo pouzivat vysledky testov
v plnom rozsahu pre svoje potreby ako aj pravo na ich aktualizaciu v pripade potreby.

2. Objednavatel pozaduje pri praci vo svojich informaénych systémoch dodrziavat
bezpecnostné pravidla platné pre informaény systém.

3. Objednavatel pozaduje pri praci vo svojich informacnych systémoch dodrzat mi¢anlivost,
tak pocas prac, ako aj po ich ukonceni, o vSetkych skutoénostiach, s ktorymi sa zhotovitel
oboznami pocas tychto prac.

4. Objednavatel pozaduje pri praci na predmete zmluvy dodrziavat zasady ochrany

utajovanych skutoCnosti v zmysle zakona ¢. 215/2004 Z. z. o ochrane utajovanych
skutoénosti a prislusnych vyhlasok NBU.

ClL IX
ZAVERECNE USTANOVENIA

1. Zmluvu je mozné zmenit, alebo doplnit’ len po vzdjomnej dohode zmluvnych stran formou
pisomnych dodatkov.

2. Zmluva nadobuda platnost dfiom podpisania obidvoma zmluvnymi stranami a ucinnost
driom nasledujucim po dni jej zverejnenia v Centralnom registri zmluv.

3. Pravne vztahy neupravené touto zmluvou sa riadia prislusnymi ustanoveniami Obchodného
zakonnika a dalSich vSeobecne zavaznych pravnych predpisov suvisiacich s predmetom
a obsahom tejto zmluvy.

4. Zmluva je vyhotovena v troch rovnopisoch, z ktorych objednavatel dostane dva rovnopisy
a zhotovitel jeden rovnopis.

V Bratislave , dna: V Bratislave, dna:
objednavatel zhotovitel

PhDr. Ludmila Benkovi¢ova, CSc. Ing. Milo§ Smirjak, CSc.
Predsednicka uradu Konatel

Prilohy:

1. Specifikacia predmetu zmluvy
2. Kalkulacia






Priloha €. 1 k Zmluve o dielo na zabezpecenie procesu certifikacie TP: ZML-1-5/2012-141

Vytlacok €islo:3
Pocet listov: 2

Specifikacia predmetu zmluvy

Vypracovanie bezpeénostnej dokumentacie na technicky prostriedok objednavatela

1. Zabezpeéenie certifikacie technického prostriedku NBU

2. Bezpecnostny projekt na technicky prostriedok

Bezpecnostny projekt bude obsahovat:

a)

b)

f)

9)

h)

zakladné udaje

nazov, druh, identifikaciu alebo Specifikaciu technického prostriedku
stupen utajenia spracuvanych utajovanych skuto¢nosti

nazov, adresu a ICO organizacie

meno spracovatela (autora alebo kolektivu autorov)

odtlaok peciatky organizacie, datum schvalenia a podpis schvalovatela

agrwdE

bezpeénostny zamer

1. poziadavky na bezpecnost technického prostriedku pre Ziadany stupen utajenia

2. posudenie sucasného stavu, Specifikaciu problémov a nedostatkov bezpeénosti
technického prostriedku,

3. vymedzenie kfu€ovych problémovych miest

opis technického prostriedku

1. Specifikaciu prostredia, v ktorom je umiestneny technicky prostriedok
2. $pecifikaciu informaéného prostredia (hardware, software)

3. podmienky prevadzky technického prostriedku

analyzu ochrany utajovanych skutocnosti
a) klasifikovanie hlavnych hrozieb pre utajované skutonosti
b) klasifikovanie moznych protiopatreni na jednotlivé hrozby

Specifikaciu pouzitych bezpecnostnych Standardov a ur€enie inych pouzitych metéd
a prostriedkov ochrany utajovanych skutoCnosti, ktoré rieSia problematiku
zabezpeCenia technického prostriedku pred stratou doOvernosti, integrity
a dostupnosti utajovanych skutocnosti

Specifikaciu hrozieb zabezpelenych opatreniami na ochranu, ktora obsahuje
konkrétne hrozby, ktoré na aktiva realne pbsobia, a realizované protiopatrenia

Specifikaciu hrozieb nezabezpelenych opatreniami na ochranu, ktora obsahuje
konkrétne hrozby, ktoré na aktiva realne pésobia a na ktoré nie su primerané
realizované protiopatrenia

smernicu na havarijné planovanie a obnovu ¢&innosti technického prostriedku alebo
systému, ktora bude obsahovat

1. organizacné opatrenia pri mimoriadnych udalostiach

2. spbsob kontroly tychto organiza¢nych opatreni



3. Smernica o pouzivani technického prostriedku

Smernicu bude vypracovana trikrat - osobitne pre bezpetnostného spravcu, spravcu
informacného systému a pre jednotlivych pouzivatelov.

Smernica bude obsahovat

a) zoznam technickych a systémovych prostriedkov uréenych bezpe&nostnym
projektom na pracu utajovanymi skutoCnostami s uvedenim nazvu a typu
technického prostriedku, identifikatora technického prostriedku, stupna utajenia, pre
ktory mozZno technicky prostriedok pouzivat, a umiestnenie technického prostriedku

b) zoznam osbb opravnenych pouzivat technické a systémové prostriedky zostaveny
tak, aby bolo jednoznaéne zrejmé, ktora osoba bude na ktorom technickom
prostriedku alebo na ktorych technickych prostriedkoch pracovat, rozsah opravneni,
spbsob identifikacie a autentizacie konkrétnej osoby podla § 5 pre kazdy priradeny
technicky prostriedok, rozsah a spbsob pouZivania systémovych prostriedkov,
sluzieb a aplikaéného programového vybavenia; zoznamy oséb a rozsahy
opravneni mézu byt uvedené v samostatnej prilohe k smernici

c) uréenie bezpelnostného spravcu, ktory zodpoveda za spravu bezpecénostnych
funkcii

d) uréenie spravcu informacného systému, ktory zodpoveda za vykon kontroly
dodrziavania bezpecnostnych zasad z hladiska funk&nosti systému

e) spbsob kontroly a najdihSie ¢asové intervaly medzi jednotlivymi kontrolami

f) spdsob zabezpelenia ochrany utajovanych skuto€nosti pri havariach a poruchach
technického prostriedku

4. Spracovanie bezpeénostnych nastaveni technického prostriedku

Bezpecnostné nastavenia budu vypracované vzmysle odporu¢ani Narodného
bezpeclnostného uradu SR.

Dielo bude vypracované v zmysle:

1. Zakona €. 215/2004 Z.z. o ochrane utajovanych skuto&nosti a 0 zmene a doplneni
niektorych zakonov

2. Vyhlasky NBU &. 339/2004 Z.z. o bezpeénosti technickych prostriedkov



Priloha ¢€. 2 k Zmluve o dielo na zabezpecenie procesu certifikacie TP: ZML-1-5/2012-141

Kalkulacia ceny

Vytlacok Cislo:3
Pocet listov: 1

Stipec 1. 2. 3. 4. 5. 6.

« Cena Celkova cena

S Por. & Slovekodiia v Podet v EUR bez | DPH |Celkova cena

Q . 3 e e 0

¥ Predmet zakazky EUR bez DPH Clovekodni DPI—! (po ] 20% |v EUR s DPH

zaokruhleni)

1. 1. | Zabezpecenie certifikacie 580 0,7758 450 90 540
technického prostriedku

2. o, | Bezpecnostny projekt na 580 1,5344 890 178 1068
technicky prostriedok
Smernica o pouzivani

3. 3. technického prostriedku 580 L5 870 174 1044
Spracovanie bezpecnostnych

4, 4, nastaveni technického 580 1,1896 690 138 828
prostriedku

5. Celkova cena za cely predmet zakazky v EUR : 2900 580 3480




