Priloha £. 1

ZMLUVA O DIELO

uzatvorend podla ust. § 336 a nasl. cdakona ¢. 51371991 Zb, Obchodny zdkonnik v znenf neskorsich
predpisov (dalef len "Obchodny ptkonnik "), ust. § 63 a nasl. zdkona é. 185/2013 Z. =. Autorského
=dkona v zreni neskorsich predpisov (dalef len “Autorsky zdkon ) a v stilade so zdkonom ¢é. 343/2013
Z. z. o verefnom obstardvani a v cmene a doplieni niektoryeh —ikonov v znenf neskordich predpisov
{dalej fen ,Zimluva”)

Zmluvné strany:

Objedndvatel”: Narodny endokrinologicky a diabetologicky astav n.o.
Sidlo: Kollarova 282/3, 034 91 Cubochna

étatutémy organ: JUDr. Igor Koval, riaditel’

1CO: 37 983 687

DIC: 2022052164

Bank. spojenie: CSOB as.

IBAN: SK 3775000000004002660924

registrovana: Okresny tirad Zilina

(d’alej len ,,Objednavatel™)

a

Zheotovitel: iServices s. r. 0.

Sidlo: Zadunajska cesta 8 851 01 Bratislava

Statutdmy orgén: Ing. Pavol Simak, konatel

ICO: 43872930

DIC: 2022500524

1C DPH: SK 2022500524

Bank. spojenie: Tatra banka, a.s.

IBAN: SK4411000000002622819087

zapisany: Obchodny register Mestského sidu Bratislava I1, oddiel: Sro, vlozka &,

49450/B

(d’alej len ,,Zhotovitel™)
(Objednavatel’ a Zhotovitel spolu d’alej len ako ,.Zmluvaé strany™)

CLI
Uvodné ustanovenia
1.1 Téato Zmluva sa uzatvara ako vysledok verejného obstardvania s nazvom ,Rozvoj
governance a Urovne informadnej a kyberneticke] bezpe€nosti v zdravotnickych
zariadeniach - Narodny endokrinologicky a diabetologicky tstav® v zmysle zikona &.
343/2015 Z. z. o verejnom obstardvani a 0 zmene a doplneni niektorych zékonov (d'alej
len ,ZAkon o verejrom obstarivani™). Objedndvatel’ na obstaranie predmetu tejto
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1.2

1.3

1.4

1.5

1.6

2.1

Zmluvy pouZil postup vereiného obstardvania — zakazku s nizkou hodnotou podla ust.
§ 117 Zakona o verejnom obstardvani.

Téato Zmluva je realizovana na zaklade uzatvorenej Zmluvy o poskytnuti nenévratného
finanéného prispevku 2Z311071CGU7 medzi Objednavatelom ako prijimatelom
a Ministerstvom dopravy Slovenske] republiky (d’alej len ., Riadiaci orgin™)
v zastipeni Ministerstvo investicii, regiondlneho rozvoja a informatizicie Slovenskej
republiky {d’alej len ,.Sprostredkovatel’sky organ) ako poskytovatelom (dalej len
LPoskytovatel™), zo diia 19.04.2023 (d’alej len ,.Zmluva o poskytnuti NFP-).

Objednavatel’ je poskytovatelom zdravotnej starostlivosti a zdrovenl prijimatelom
nendvratného finanéného prispevku na realizdciu aktivit projektu  bliZsie
gpecifikovaného v tomto bode tohto €lanku Zmluvy, ktory je predmetom schvilenej
Ziadosti o nenavratny finanény prispevok:

Nazov projektu: Rozvoj governance a urovne informatnej a
kybernetickej bezpenosti v zdravotnickych
zariadeniach - Narodny endokrinologicky a
diabetologicky Ustav

K6d projektu v ITMS2014+ | 311071CGU7

Vyzva - kdd Vyzvy: OPI1-2022/7/20-DOP
PouZity systém financovania: | predfinancovanie, refundacia, kombinicia tychto
systémov

(dalej len ,,Projekt™).

Zhotovitel' je podla Zakona o verejnom obstardvani uchadzafom, ktory predloZil
ponuku, a kiory bol vyhodnoteny ako dspe$ny uchadzad a jeho ponuka bola prijata.

Zhotovitel’ vyhlasuje, Ze je odborne spdsobilou osobou, ktord disponuje kapacitami s
potrebnymi  znalostami, praktickymi  sk(senostami v oblasti  informagdnej
a kybernetickej bezpe€nosti, ktoré je moZné v danej oblasti predpokladat’ a technickymi
moZnostami na riadne a v€asné zhotovenie diela podf'a podmienok dohodnutych v tejto
Zmluve.

Zhotovitel' dalej vyhlasuje, Ze disponuje vietkymi opravneniami poZadovanymi
prisludnymi orgdnmi a v zmysle prishuSnych prédvnych predpisov potrebnymi na
vykonanie diela.

cLu
Predmet a iéel Zmluvy

Predmetom tejto Zmluvy je zavizok Zhotovitela na svoje ndklady asvoje
nebezpetenstvo vykonat’ a dodat’ za cenu a podmienok dohodnutych dalej v tejto
Zmluve riadne a v&as pre Objednavatela obsah Projektu ,,Rozvoj governance a trovne
informaénej a kybernetickej bezpefnosti v zdravoetnickych zariadeniach - Narodny
endokrinologicky a diabetologicky Ustav* pozostavajlici z nasledovnych Casti:

® Analyza a dizajn,

e Nakup technickych prostriedkov, programovych prostriedkov a sluZieb,

¢ Implementacia a testovanie,
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22

23

24

2.5

2.6

3.1

e Nasadenie.
(dalej len ,,Dielo™).
Predmetom tejto Zmluvy je aj zdvizok Objednéavatela Dielo prevziatl’ a zaplatit’ za jeho
vykonanie dohodnutd cenu podfa ¢l. VIII tejio Zmluvy. Dielo bude vykonang
v jednotlivych €astiach ako su tieto definované v bode 2.1 tohto ¢lanku Zmluvy a musi
zodpovedat’ Technickej S$pecifikdcii. Jeho sufastou musi byt | dodanie, resp.
zabezpedenie poskytnutia licencii potrebnych na jeho riadne uzivanie

Utelom tejto Zmluvy je zabezpedenie vytvorenia Diela, ktoré bude v plnom rozsahu
zodpovedat’ vietkym funk&nym, technickym a legislativnym poZiadavkam
Objedndvatela uvedenym v tejto Zmluve, vo Vyzve na predloZenie cenovej ponuky
(d'alej len ,.Vyzva“) aktory bude vspojeni sostatnymi sluZbami poskytnutymi
Zhotovitel'om na zdklade tejto Zmluvy spbscbilym nastrojom na plnenie Gloh
Objedndvatel'a poZadovanych osobitnymi predpismi a cielov deklarovanych v prilohe
¢. 1 tejto Zmluvy, resp. v d’aldich dokumentoch, na ktoré této Zmluva odkazuje.

Podrobna 3pecifikdcia obsahu, rozsahu a spdsobu vykonania Diela je uvedend v tejto
Zmluve, vo Vyzve, ktorej sicast'ou je okrem iného Opis predmetu zdkazky, ktory tvori
aj prilohu €. 1 tejto Zmluvy, ako 1 v daldich dokumentoch, na ktoré tidto Zmluva
odkazuje (d'alej len ,,Technicka $pecifikacia®), ktoré obsahuji najmi:

a) podrobny opis Diela,

b) technické poZiadavky na Dielo a jeho funkeionalitu,

¢) poziadavky na vykonnost Diela,

d) d’alie osobitné poZiadavky Objednavatel'a na doddvané Dielo.

Zhotovitel' zrealizuje predmet Zmluvy prostrednictvom svojich nasledujicich
odbornikov splilapicich kritéria uvedené v prilohe & 5 tejto Zmluvy ,.Zoznam
odbornikov a poZiadaviek na odbornikov™ (d’alej len ,,priloha &. 5%):

a) 1T analytik,

b) IT konzultant,

¢) Odbornik pre IT dohlad/ Quality Assurance,
d) Specialista pre bezpetnost' IT.

Mena odbornikov Zhotovitel'a podla bodu 2.5 a 2.6 tejto Zmluvy st uvedené v prilohe
¢. 5. Zhotovitel mbdZe zmenit' konkrétneho odbornika uvedengho v prilohe €. 5 za
iného, alebo doplnit nového odbornika na plnenie predmetu Zmluvy, ak spifia
poziadavky uvedené v prilohe &. 5 pre tento druh odbornika a ak tito zmenu schvali
opravnena osoba Objednavatel’a uvedena v bode 9.1 tejto Zmluvy. Zmenu podl'a tohto
bodu uskutoénia Zmluvné strany formou dodatku k Zmluve.

€11
Prava a povinnosti Zmluvnych strian

Zhotovite!’ sa tymto zavizuje vykonat Dielo v stilade s poZiadavkami Objednavatela
uvedenymi v tejto Zmluve, ako aj technickymi a inymi $pecifikaciami a poZiadavkami
v rozsahu uvedenom v Opise predmetu zékazky - priloha €. 1 tejto Zmluvy, s odbornou
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3.2

starostlivost'ou a v stilade s legislativou piatnou v oblasti informaénej a kybernetickej
bezpe€nosti, ktord sa vzt'ahuje na Objednavatela.

Zhotovitel' sa zaviizuje:

a) vykonat' Dielo riadne, v&as, na svoje naklady a na svoje nebezpe€enstvo, v siilade s
poziadavkami Objednavatela uvedenymi v tejto Zmluve, vritane jej priloh avo
Vyzve, v Opise predmetu zakazky a d'al§ich dokumentoch verejného obstaravania,

b) postupovat’ s odbornou starostlivost'ou, €estne, svedomito, hospodame s vyuzitim
dostupnych odbornych znalosti a skiisenosti v silade s jemu znamymi zdujmami
Objednévatela,

c) pri plneni povinnosti podla tejto Zmluvy dodrziavat’ pokyny a podklady
Objednavatela, ktoré nie sl v rozpore § ustanoveniami tejto Zmluvy,

d) pri plneni tejto Zmluvy dodrziavat' vnitorné predpisy Objednéavatefa, na ktoré ho
Objednavatel’ upozorni, najmé# bezpeénostnt politiku,

e) vykonat' Dielo svojimi zamestnancami, resp. externymi spolupracovnikmi, ktori
maji dostatoéné skisenosti a odborn( znalost’, a to najmé s vyuZitim osdb/expertoy,
prostrednictvom ktorych preukazoval splnenie podmienok (¢asti v zaddvani zékazky
na uzavretie tejto Zmluvy, a ktori sa budd aktivie podielat’ na plneni predmetun
Zmluvy a budd garantovat’ kvalitu a odbornost realizovanych é&innosti a vystupov
plnenia predmetu Zmluvy podas celej doby trvania Zmiuvy,

f) bez zbytoéného odkladu upozornit' Objedndvatel'a na nevhodni povahu pokynov
a/alebo podkladov poskytnutych mu Objedndvatelom, ak mohol tito nevhodnost’
zistit pri vynaloZeni odbornej starostlivosti. V pripade nevhodnych pokynov prerudit’
vykonanie Diela, alebo jeho &asti, aZ do doby odstrinenia alebo nahradenia
nespravnych alebo nevhodnych pokynov,

¢) bezodkladne pisomne informovat’ Objednavatela o kazdom pripadnom omeskani, &
inych skutoénostiach, ktoré by mohli ohrozit’ riadne a v&asné vykonanie Diela, alebo
jeho ¢asti, pri¢om bezodkladne sa rozumie do 24 hodin odkedy sa o nich Zhotovitel
dozvedel,

h) zodpovedat’ za to, Ze Dielo neobsahuje Ziadne Objedndvatellom nevyZiadané alebo
neschvilené funkeie a viastnosti,

i) poskytnat™ Oprdvnenej osobe Objednavatefa alebo inej poverenej osobe
Objednavatel’a informaciu o stave plnenia Zmluvy alebo informéciu sdvisiacu s
plnenim na zéklade Ziadosti Objednavatela, lehota na vybavenie takejto pisomnej
poZiadavky je maximalne 5 dni,

j) az do odovzdania a prevzatia Diela ako celku udrZiavat’ jeho jednotlivé ¢asti uZ
nasadené do prevadzky v sulade s dodanou administritorskou dokumenticiou a
poskytovat” Objednavatelovi nevyhnutndt si&innost za uCelom pouZivania
nasadenych Casti Diela,

k) strpiet’ vykon kontroly/auditu sitvisiaceho s plnenim tejto Zmluvy kedykol'vek podas
platnosti a a¢innosti Zmluvy o poskytnuti NFP, a to zo strany opravnenych osdb na
vykon tejto kontroly/auditu v zmysle prisludnych prévnych predpisov Slovenskej
republiky a Eurdpskej unie, najmi zdkona &. 292/2014 Z. z. o prispevku
poskytovanom z eurdpskych Strukturdlnych a investiénych fondov a o zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov a zakona &. 357/2015 Z.
z. 0 finanénej kontrole a audite a o zmene a doplneni niektorych zdkonov v zneni
neskor8ich predpisov a vysSie uvedene] Zmluvy o poskytnuti NFP a jej priloh,
vratane jej vieobecnych zmluvnych podmienok, a poskytniit’ im riadne a v&as vietku
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3.3

potrebni stinnost’,

1) umoznit’ Objedndvatelovi vykonat’ audit bezpe€nosti Diela vratane informaénych
systémov a prostredia Zhotovitel'a pouzivaného pri plneni Diela na overenie miery
dodrziavania bezpeénostnych poZiadaviek relevantnych pravnych predpisov a
zmluvnych poZiadaviek, ako i prijat’ opatrenia na zabezpetenie ndpravy zisteni z
auditu bezpeénosti informaénych systémov,

m)poskytnit Objednavatelovi a jemu nadriadenym orgdnom plnd sGginnost’ pri rieSeni
bezpetnostného incidentu a vy$etrovani bezpeénostngj udalosti, kioré stvisia
s plnenim tejto Zmluvy alebo jej predmetom,

n) poskytniit’ Objednavatelovi kompletni dokumenticiu dodaného Diela vratane
administratorskych pristupov,

0) zabezpetit' silad dodavaného Diela so zdkonom &, 95/2019 Z. z., o informagnych
technologiach vo verejnej sprave a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov (d'alej fen ,,Zdikon o ITVS™),

p} zabezpeéit' sttlad dedavaného Diela so zdkonom &. 69/2018 Z. z. o kybernetickej
bezpe€nosti 2 0 zmene a doplneni niektorych zdkonov v zneni neskor3ich predpisov
(d'alej len ,,Zakon o KyB™).

q) zabezpedit’ siilad dodavaného Diela so Zakonom o eGovernmente & 305/2013 Z.
z. o elektronickej podobe vykonu pdsobnosti organov verejnej moci a 0 zmene a

doplneni niektorych zdkonov v zneni neskorSich predpisov (d'alej len Zakon
o eGovernmente),

r) dodrziavat ustanovenia a riadif’ sa pri vykondvani Diela najmi vyhlaskou Uradu
podpredsedu vlady Slovenskej republiky pre investicie a informatizéciu &, 85/2020
Z.z. o riadeni projektov v zneni neskorsich predpisov, vyhiaskou Uradu podpredsedu
vlady Slovenskej republiky pre investicie a informatizaciu &. 78/2020 Z. z. o
§tandardoch pre informagné technolégie verejnej spravy v zneni neskordich
predpisov, vyhlagkou Uradu podpredsedu viady Slovenskej republiky pre investicie
a informatizaciu €. 179/2020 Z. z., ktorou sa ustanovuje sposob kategorizacie 2 obsah
bezpetnostnych opatreni informaénych technolodgii verejne] spravy, vyhlaSkou
Nérodného bezpeénostného tradu €. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpe€nostnych opatreni, obsah a Struktira bezpetnostnej dokumentacie a rozsah
vieobecnych bezpeénostnych opatreni.

Objednévatel’ sa zavizuje:

a) zabezpedit' Zhotovitel'ovi v primeranom rozsahu potrebné informécie a pripadné
konzulticie k nastavenému procesu Objednavatela, ak bude Objednavatel’ takymi
informéciami disponovat’,

b) za predpokiadu dodrzania bezpenostnych a pripadnych dalSich predpisov
Objedndvatela zabezpedit' pre Opravnent osobu Zhotovitel'a potrebné opravnenia
a pristupy nevyhnutné na plnenie tejto Zmluvy,

c) za predpokladu dodrzania bezpeénostnych a pripadnych d'aliich predpisov
Objednavatefa spristupnit’ technickll, komunikaént a systémovi infradtruktiru pre
vykonanie Diela, a podla potreby vzdialeného pristupu dohodnutou technolégiou
zabezpedit’ Zhotovitel'ovi na jeho Ziadost' véas pristup ku vietkym zariadeniam, ku
ktorym je jeho pristup potrebny pre vykonanie Diela,

d) zabezpedit’ v nevyhnutnom rozsahu pritomnost’ Oprdvnenej osoby Objednavatel'a v
mieste plnenia Zmluvy v sidie Objednévatela (pripadne na inom mieste vykonania
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4.1

4.2

4.3

44

45

Diela alebo jeho casti, ak je to tak dohodnuté v Zmluve) na spinenie zavizku
Zhotovitel'a v zmysle tejto Zmluvy,

) poskytniat” Zhotovitefovi potrebnu siéinnost’ pri pineni predmetu Zmiuvy, najmi
poskytnat” Zhotovitel'ovi na poZiadanie vSetky podklady, ktoré st podl'a Zhotovitela
nevyhnutné pre zhotovenie Diela. S poskytnutymi podkiadmi Zhotovitel nie je
opravneny nakladat’ inak, ako za Gfelom zhotovenia Diela, najmi ich spristupnit’
tretim osobdm, a to ani po zénikw/zrufeni Zmluvy,

f) Objedndvatel je povinny informovat’ Zhotovitel'a o vSetkych skutoCnostiach, ktoré
sit vyznamné pre spinenie povinnosti Zmluvnych stran podla tejto Zmluvy, v
stuvislost] s vykonanim Diela podla tejto Zmiuvy alebo o ddvodoch, ktoré
Objednavatel'ovi brania riadne a v&as spinit’ svoje povinnosti podl'a tejto Zmiuvy.

CL1V
Miesto a terminy vykonania Diela

Zhotovitel vykona Dielo u Objednévatel'a a pre Objednavatela. Ak sa Zmluvné strany
nedohodnl inak, miestom vykonania Diela je sidlo Objednavatela. Ak to technické
podmienky umoZitujd a ak sa Zmluvné strany na tom dohodnd., Zhotovitel' mdze plnit’
Dielo aj prostrednictvom vzdialeného pristupu.

Zmluvné strany sa_dohodli. 7e Zhotovitel’ je povinny dodat’ predmet Zmluvy podl’a
tejto Zmiuvy najneskér do 31.12.2023. pri¢om je povinny dodrZiavat” harmonogram
aktivit, ktory si Zmluvné strany dohodnii na ivodnom stretnuti, a ktory bude vychadzat’
z harmonogramu realizdcie Projektu existujiceho v stivistosti so Zmiuvou o poskytnuti
NFP — priloha &. 3 tejto Zmluvy (dalej len . Harmonogram®). V kazdom pripade viak
plati, Ze koneény termin odovzdania a prevzatia celého Diela, vratane vietkych jeho
Casti, resp. poslednej z jeho Casti, je najneskdr do 31.12.2023 (dalej len ,.Koneény
termin®™).

Uvodné stretnutie  Zmluvaych stran k predmetu plnenia Zmluvy sa zrealizuje
v dohodnutom termine v sidle Objednédvatel’a, a to najnesk6r do 5 pracovnych dni odo
diia nadobudnutia G€innosti tejto Zmluvy. Zhotovitel' je povinny sa na stretnuti
z(Casmit'.

Ak preukdzatel'né omeskanie Objednadvatela s poskytnutim stiinnosti, ktord je potrebna
na vykonanie Diela, alebo akejkol'vek jeho asti, Zhotovitelom podl'a tejto Zmluvy,
spbsobi nedodrZanie Harmonogramu afalebo nedodrzanie Koneéného terminu,
Zhotovitel' nie je ztohto dévodu v omeskani s vykonanim Diela, alebo jeho Easti,
vrozsahu omeSkania Objedndvatela. Lehota na vykonanie Diela sa automaticky
predlZuje o ¢as omeskania Objednévatela s poskytnutim st&innosti. Zmluvné strany sa
dohodli, Ze najnesk6ér druhy pracovny deii po vzniku omeSkania Objednavatela
Zhotovitel' pisomne upozomi Opravnenlt osobu Objedndvatela na konkrétne
vymedzend povinnost suéinnosti, s ktorou je Objednavatel v omeskani, a toto
upozornenie bude pravidelne pisomne opakovat’ najmenej 1x za 3 pracovné dni az do
dosiahnutia napravy. V pripade omeSkania so zhotovenim jednotlivych €asti Diela,
ktoré bude preukazatene spdsobené Objednavatelom, sa lehota na plnenie primerane
predizi dohodou oboch Zmluvnych stran, najmenej viak odobu ometkania
spbsobeného Objedndvatelom.

Zmluvné strany sa dohodli, Ze akdkol'vek zmenu tykajlcu sa miesta a/alebo Koneéného
terminu vykonania Diela ako celku alebo jeho &asti, je mozné uskutoénit’ na zaklade

Strana 6 z 60



5.1

5.4

5.5

uzatvorenia pisomného dodatku k tejto Zmluve. Takyto dodatok sa uzatvdra v silade
s ust. § 18 Zakona o verejnom obstardvani.

CLv
Odovzdanie Diela

Kompletnost™ odovzdaného Diela v priestoroch Objednavatela bude potvrdena na
zaklade preberacicho konania, pri¢om tdto skuto€nost’ bude osvedéena vystavenim
Protokelu o prebierke diela pred skiScbnou prevadzkou, kiory bude potvrdeny
zastupcami oboch Zmluvnych stran bezodkladne po odovzdani Diela v mieste plnenia
podla &l. 1V tejto Zmluvy. Protokol bude vyhotoveny dvojmo, pre kazdG Zmluvni
stranu 1 vyhotovenie.

Zhotovitel’ sa zaviizuje Objednavatefovi odovzdat’ do uZivania kompietné Dielo, ktoré
bude plne funkéné pre Gely a potreby Objedndvatela, spdsobilé na spustenie do
prevadzky podl'a podmienok dohodnutych v tejto Zmluve a bude spifiat” $pecifikécie
podla tejto Zmluvy, vritane zaSkolenia zamestnancov Objednavatella astym
stivisiacich dkonov.

Zhotovitel' je povinny dodat’ Objedndvatelovi siéasne s dodanim Diela dokumentaciu
minimalne v rozsahu:

a) zdrojové kady, pokial buda v ramci Diela vytvorené,

b} technickt dokumentaciu v slovenskom jazyku v elektronickej forme, ktord bude
obsahovat’: postup skompilovania aplikicie, datovy model informaéného systému,
popis integracnej, aplikaénej a technickej architektary, vazby na iné systémy, popis
tokov dat,

¢) prevadzkovi dokumentaciu v slovenskom jazyku v elekironickej forme, ktord bude
obsahovat konfiguraciu systémového SW, serverov a pracovnych stanic, popis
mechanizmu riadenia pristupu uZivatefov k datam a k funkciam aplikécie, popis
procediir pre zédlohovanie a obnovu dét, popis pouZitych a navrhovanych technickych
tiselnikov, popis integracie novych informagnych technolégif,

d) uZivatel'skd dokumentaciu v slovenskom jazyku v pisominej forme v poéte 2 kusov a
v elekironickej forme, ktora bude obsahovat’; popis poéitatového programu a jeho
funkeii, postupy a ukony potrebné pre riadne uZivanie poéitatového programu,

Zhotovitel najneskdr 3 dni pred planovanym odovzdanim Diela bude Objedndvatela o
tejto skutoénosti pisomne informovat', prigom Objednavatel je v tejto lehote povinny
vykonat preberacie konanie Diela. Vykonanie tohto preberacieho konania bude
osvedgené vystavenim Protokelu o prebierke Diela pred skit§obnou prevadzkou.
Objednévatel’ prevezme len také Dielo, ktoré spiﬁa poZadované parametre pre ucely
a potreby Objednavatela podl'a podmienok dohodnutych v tejto Zmluve.

Pre vylatenie pochybnost! Zmluvné strany uvadzajl, Ze sktSobnou prevadzkou sa
rozumie prechodné obdobie testovania a odstrafiovania ndjdenych vad dodaného Diela
podla poZadovanych parametrov v zmysle prilohy €. 1 tejto Zmluvy. Doba trvania
skiSobnej prevadzky bude 30 dni odo diia spustenia do beZnej prevadzky. Skusobna
prevadzka bude prebiehat’ v pracovnych dfioch od 6:00 hod. do 16:00 hod.

Strana 7 z 60



5.6

5.7

5.8

59

5.10

5.11

512

Po ukongeni skdifobnej prevadzky bude vykonana koneénd prebierka Diela. Splnenie
podmienok potrebnych pre zacatie trvale] (ostrej) prevadzky bude osvedéené
vystavenim Protokolu o koneénej prebierke, ktory bude potvrdeny zastupcami oboch
Zmluvnych stran.

Zmluvné strany sa dohodli, Ze v Protokole o koneénej prebierke bude uvedeny podrobny
odpoéet spinenia jednotlivych aktivit spolu s harkom pracovnych vystupov, presny
nazov softvérov vratane ich autora a vyrobcu, zoznam a Specifikacia udelenych licencii
(vratane vyhldsenia o udeleni licencii), doklad alebo Gestné vyhldsenie otom, Ze
Zhotovite! je opravneny udelit’ licenciu Objednavatel'ovi na celé poZadované obdobie
(tj. min. na 24 mesiacov), informécia o zadkolenych zamestnancoch Objednavatel'a
a datume jeho vykonania, sipis odovzdane] dokumenticie. potvrdenie o vykonani
funkénej skasky. V Protokole o koneénej prebierke musi byt’ uvedeny deii ukongenia
implementacie a odovzdanie plnenia do ostrej prevadzky. Protokel musi byt podpisany
opravnenymi zastupcami oboch Zmluvnych stran,

Objednéavatel’ je opravneny odmietnut’ prevzatie Diela najma v pripade zjavnych vad,
nedostatoénej kvality predmetu plnenia, nedostatocnej dokumentacie, v pripade, ak
Dielo nespiiia pozadované Specifikacie, & kvalitativne vlastnosti, ak Dielo nie je
kompletné alebo bolo dodané v rozpore s touto Zmluvouw, ak neprebehla skiSobna
prevadzka alebo ak zo ski3obnej prevadzky si zjavné vady (dalej len ,vady*).
V pripade, ak Objednavatel odmietne Dielo prevziat, oznami tito skutotnost
Zhotovitelovi pisomne spolu s uvedenim dévodov odimietnutia a stanovenim lehoty na
odstranenie vad Diela.

V pripade, ak sa Objedndvatel’ naprick vaddm uvedenym v predchadzajicom bode 5.8
tejto Zmluvy rozhodne Dielo prevziaf, ma sa zato, Ze Objednavatel’ prevzal Dielo .8
vyhradou do ¢iastofnej prevadzky“. Vady Diela spi3u Zmluvné strany v Protokole o
odstraneni vad, v ktorom sti€asne Objednavatel’ stanovi lehotu na ich odstranenie (nie
krat§iu ako 10 dni na vykonanie napravy). Pripadné vady Diela je Zhotovitel' v tomto
pripade povinny odstranit’ bezodkladne, najneskdr v3ak do konca stanovenej lehoty,
pricom ich odstranenie bude osvedené v Protokole o odstréneni vad, ktory bude
potvrdeny zastupcami oboch Zmluvnych stran. V pripade, ak Zhotovitel' neodstrani
uvedené vady v lehote uréenej v predchadzajacej vete tohto bodu Zmluvy, je
Objednavate!’ opravneny si u Zhotovitela narokovat’ zmluvnll pokutu vo vyske 100
EUR za kazdy zaCaty defi omeSkania. Narok na ndhradu Skody tym nie je dotknuty.

V pripade, ak Objednavatel’ odmietne prevziat’ Dielo na zdklade Protokolu o prebierke
diela pred sktifobnou prevddzkou alebe Protokolu o koneénej prebierke z dévodu, Ze
Dielo nespiia pozadované parametre v zmysle prilohy & 1 tejto Zmluvy, je
Objednavatel’ opravneny poskytnit’ Zhotovitefovi primerand lehotu nie krat§iu ako 10
dni na vykonanie ndpravy. V pripade, ak Zhotovitel' nevykond ndpravu v uvedenej
lehote, je Objednavatel’ opravneny odstlpit’ od Zmluvy a ndrokovat’ si od Zhotovitel'a

zmluvni pokutu vo vyske 5 000 EUR. Narok na nahradu $kedy tym nie je dotknuty.

Po odstraneni vad, ktoré malo Dielo pri prevzati podla predchadzajiceho bodu tejto
Zmluvy, je Zhotovitel' povinny vykonat' opdtovne skiiobnl prevadzku, s vynimkou
pripadov, kedy sa objektivne ski$obna prevadzka nevyzaduje.

Po odstraneni vad sa spife Protokol o odstrdneni vad, ktory bude podpisany oboma
Zmluvnymi stranami.
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CL VI
Autorské priva a udelenie licencie

V pripade, Ze Dielo alebo ktordkolvek jeho ¢ast’, ktorého vykonanie je predmetom tejto
Zmluvy, spifia naleZitosti autorského diela podla Autorského zakona, tymto udeluje
Zhotovitel’ Objednavatel’ovi sihlas pouZivat' toto Dielo ako licenciu vyhradni, éasovo
neobmedzen(, Uzemne neobmedzent, v neobmedzenom rozsahu (najmi na
neobmedzeny potet zariadeni a uZivatelov) a na vetky spbsoby pouZitia, najmi v
siilade s ust. § 19 ods. 4 Autorského zékona.

Zhotovitel’ zarovei touto Zmluvou udeluje diiom protokolarneho odovzdania predmetu
plrenia Objednavatelovi opravnenie udelit’ trete] osobe sthlas na pouZitie Diela
vrozsahu udelenej licencie podla tejto Zmluvy, t. j. sublicencie atiez suhlas na
posttipenie licencie.

Zmluvné strany sa dohodli, Ze odplata za udelenie licencii je zahrnutd v celkovej cene
za Dielo.

Vyhlasenie o udelenych licenciach bude si¢ast'ou Protokolu o koneénej prebierke.
Licencie na pouZivanie softvéru pedl'a tejic Zmluvy je Zhotovitel’ povinny udelit

na obdobie min. 24 mesiacov, poénic ditom protokolirneho odovzdania predmetu
plnenia.

Udelenie licencif sa vzt'ahuje aj na vietky budice aktualizacie, doplnenia, opravy
a tpravy softvéru, pokial takéto aktualizicie, doplnenia, opravy a Gpravy st nevyhnutné
pre funkénost’ softvéru.

Zhotovitel’ vyhlasuje, Ze je nositelom vietkych autorskych prév k Dielu, resp. ma vietky
potrebné opravnenia na udelenie licencie na pouZivanie Diela Objednavatel'ovi podla
tohto &lanku Zmiuvy a Dielo nebude pri jeho odovzdani Objednédvatel'ovi zat'azené
akymikol'vek préavami tretich oséb. V pripade, ak by sa na Diele podiefali autorsky aj
iné osoby ako Zhotovitel, ten je povinny zabezpe€it’ si oprévnenie s Dielom nakladat a
opravnenie poskytovat’ licenciu na jeho pouZitie v takom rozsahu, v akom tak robi touto
Zmluvou.

V pripade, ak sa po uzatvoreni tejto Zmluvy preukdZze neoprivnené alebo
nedostatoéné/neiplné poskytnutie licenénych prav Objedndvatelovi, Zhotovitel' sa
zavizuje bez zbytoéného odkladu na vlastné naklady zabezpedit' Objednavatelovi
bezodplatné udelenie licencie k Dielu v plnom rozsahu tak, aby pouZivanim autorskych
diel Objednavatelom na zdklade takéhoto sihlasu nedochadzalo k akymkolvek
zasahom do prav duSevného vlastnictva tretich osob.

Zhotovitel' sa zavizuje, Ze ak v budiicnosti vznikne potreba udelit’ Objednavatel'ovi
licenciu na Dielo z dévodu jeho aktualizécie, upgradu alebo tdrzby systému a pod.,
zabezpeli pre Objednévatel’a tieto licencie bezodplatne.

Zhotovitel' zodpoveda Objedndvatel'ovi za poruenie autorskych prav a dugevného

vlastnictva pri pouZivani Diela na Gfely a v rozsahu dohodnutom v tejto Zmluve.
Zhotovitel’ je povinny nahradit’ Objedndvatel'ovi kodu a naklady, ktoré vznikni ako
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6.13

7.1

7.2

7.3

7.4

7.5

ddsledok uplatitovania narokov tretich stran k Dielu alebo jeho &asti zaloZenych na
autorskych pravach, pravach duSevneho vlastnictva.

V pripade, ak na ziklade plnenia tejto Zmluvy Objednavatel nadobudne majetok, ktory je
predmetom duSevného vlastnictva, Objednavatel’ je opridvneny v rozsahu, v akom to
nevyluéuji vieobecne-zdvizné pravne predpisy kogentnej povahy, pouZit' takéto dielo
alebo vykondvat’ prava z priemyselného vlastnictva v stvislosti s predmetom plnenia tejto
Zmluvy na ziklade vecne, miestne a ¢asovo neobmedzenej, vyhradnej, trvalej, bez
osobitného sthlasu Zhotovitel'a prevoditelnej, v pisomnej forme vyjadrenej licencie
(sdhlasu), ktorej (ktorého) obsahom nebudi Ziadne obmedzenia Objednavatela pri
pouZivani diela alebo pri vykondvani iného priava dulevného vlastnictva (vratane
priemyseiného vlastnictva), kioré by vyZadovali dodatoény alebo osobitny siihlas autora na
uplatfiovanie majetkovych prav k dielu alebo dodatoény alebo oscbitny suhlas majitel’a
prava na vykondvanie iného prava duSevného vlastnictva (vratane priemyselného
vlastnictva), v désledku Zoho bude Objednavatel opravneny vietky prava dusevného
viastnictva nerulene a neobmedzene aplikovat, uZival’, poZivat, §irif, rozmnoZovat,
prepracovat, spracovat’, adaptovat’, d'alej vyvijat’ a chranit’ a nakladat’ s nimi na lubovolny
a¢el, pripadne v rovnakom rozsahu ich previest’ &i poskytnit’ iastone alebo v celosti trete
osobe, pri¢om takdto licencia sa poskytuje bezodplaine a bezpodmienecne.

Udelenie licencie nemoZno zo strany Zhotovitel'a vypovedat’ a jej 0¢innost’ trva aj po
skonéeni Géinnosti tejto Zmluvy.

Prava ziskané v ramei plnenia tejto Zmluvy prechadzaji aj na pripadného pravneho
nastupcu Objedndvatela. Pripadnd zmena v osobe Zhotovitela (napr. pravne
nastupnictvo) nebude mat' vplyv na opriévnenia udelené v ramci tejto Zmluvy
Zhotovitel'om Objednavatel'ovi.

CLvil
Plnenie subdodavatel’mi a zipis v registri partnerov verejného sektora

Udaje o vietkych znamych subdodévateloch a udaje o osobe opravnenej konat' za
subdodavatela v siilade s ust. § 41 ods. 3 Zakona o vergjnom obstaravani uvadza
Zhotovitel' v prilohe &. 2 tejto Zmiuvy, ktord tvori jej neoddelitel'nt stidast’.

Zhotovitel je povinny bezodkladne Objedndvatelovi pisomne oznamit' akokolvek
zmenu Gdajov o subdoddvatefovi, ako aj zmenu subdodavatel'a. Zhotovitel je povinny
Objednavatel'ovi 10 pracovnych dni pred planovanou zmenou subdodavatel'a pisomne
ozndmit’ lidaje o navrhovanom novom subdodavatelovi (vratane informacie o jeho
zastupcovi) tak, ako sit poZadované v prilohe €. 2 tejto Zmluvy.

Pokial' Zhotovitel' pouZije na plnenie svojich zidvizkov podla tejto Zmluvy
subdodavatela, zodpoveda Objednavatel'ovi tak, akoby zédvizok plnil sam. Zhotovitel
zodpoveda za poudenie a cboznamenie subdoddvatelov so vietkymi povinnostami,
ktoréd mu ako Zhotovitelovi vyplyvaji z tejto Zmluvy.

Body 7.1 aZ 7.2 tejto Zmluvy platia aj v pripade, ak v ¢ase uzatvorenia tejto Zmluvy
Zhotovite!' v prilohe &. 2 neuviedol Ziadneho subdodavatela.

V pripade porulenia povinnosti uvedenych v bodoch 7.1 a7.3 tejto Zmluvy je
Objednavatel opraveny odstlpit’ od tejto Zmluvy a uplatnit’ si zmluvnu pokutu vo vygke
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1 000 EUR za kazdé porulenie ktorejkol'vek z vy&Sie uvedenych povinnosti, a to aj
opakovane.

Ak Gspe$ny uchadzaé - Zhotovitel’ nema v (imysle zadat’ dasti plnenia predmetu tejto
Zmluvy subdodavatelom, tito skutonost’ uvedie v prilohe &. 2.

Al sa na Zhotovitel'a afalebo jeho subdodévatel'ov vzt'ahuje povinnost' zapisovat’ sa do
registra partnerov vergjného sektora podfa zékona ¢. 31572016 Z. z. o registri partnerov
vergjného sektora a o zmene adoplneni niektorych zdkonov v zneni neskordich
predpisov (dalej len ,Zikon o RPVS™), Zhotovitel’ je povinny dodrZat’ tito povinnost’
poCas celej doby platnosti a i€innosti tejto Zmluvy, pricom sa zavizuje rovnako
zabezpedit’ plnenie tejto povinnosti vietkymi jeho subdodavatel'mi. V pripade. ak poéas
plnenia tejto Zmluvy ddjde k pravoplatnému vymazu niektorého subdoddvatela
z registra partnerov verejného sektora, je Zhotovitel' povinny okamzite ukonéit’ plnenie
teito Zmluvy prostrednictvom takéhoto subdodévatela. Porudenie tejto povinnosti sa
povazuje za podstatnd porugenie Zmluvy a je dévodom, ktory opraviiuje Objednavatela
na odstipenie od Zmluvy.

CL vl
Cena a platobné podmienky

Objednavatel’ je povinny zaplatit’ Zhotovitelovi za riadne a vfasné vykonanie Diela na
zéklade tejto Zmluvy cenu dojednant v zmysle zakona NR SR €. 18/1996 Z. z. o cenach
v zneni neskor3ich predpisov a vyhlasky MF SR €. 87/1996 Z. z., ktorou sa vykondva
zakon €. 18/1996 Z. z. v zneni neskorSich predpisov v celkovej sume 173 959,70 EUR
(slovom: jednostosedemdesiattritisicdevit'stopdtdesiatdevat’ eur sedemdesiat centov) s
DPH (d'alej len ,,.Cena Diela®™).

Zmluvné strany su viazané vySkou Ceny Diela uvedene] v tejto Zmluve, ktora je
vysledkom ponuky Zhotovitela vo verejnom obstaravani. Cena Diela predstavuje
odplatu za spinenie vietkych zmluvnych zdvizkov Zhotovitel'a vyplyvajlcich z tejto
Zmluvy a zahfla vietky ndklady a vydavky Zhotovitel'a na riadne a véasné vykonanie
Diela, resp. jeho jednotlivych Casti podlPa tejto Zmluvy, ako aj cenu za udelenie
autorskych majetkovych prav k Dielu alebo jeho sudastiam podi'a €l VI tejto Zmluvy,
naimé za licencie, a predstavuje koneéni cenu za vykonanie Diela a Zhotovitel’ nie je
opravneny narokovat’ si Ziadne d'al3ie ndklady a navy3enia ceny.

Cena Diela sa sklada z cien za jednotlivé €asti Diela v stlade s prilohu &. 4 tejto Zmluvy

— Navrh na pinenie kritérii {rozpoget predloZeny v ponuke uchddzaCa vo verejnom
obstaravani).

Zhotovitel'ovi vznikd nérok na zaplatenie Ceny Diela po riadnom odovzdani a prevzati
Diela (ako celku) a v3etkych sluZieb s tym stivisiacich v silade s touto Zmluvou, pri¢om
predpokladom pre vznik ndroku na zaplatenie Ceny Diela je podpisanie Protokolu o
kone&nej prebierke.

FaktGra musi obsahovat’ naleZitosti dafiového dokladu. V pripade, Ze dafovy doklad
nebude obsahovat’ tieto néleZitosti, Objednévatel’ je opravneny ho vritit’ na doplnenie a
prepracovanie. V takom pripade sa prerusi lehota splatnosti a nova lehota splatnosti pre
Objednévatela zacne plynat’ ditom prevzatia novej, doplnenej faktry.
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Lehota splatnosti faktir je 60 dni odo dfia ich doruéenia Objednavatelovi. Uhrada faktar
sa uskutogfiuje bezhotovostnym platobnym stykom na et Zhotovitelfa uvedeny v
zéhlavi tejto Zmluvy. Uhradou sa rozumie pripisanie sumy na G&et Zhotovitel'a s
uvedenim spravneho variabilného symbolu uvedeného na faktare.

Objednavatel’ zalohy, ani preddavky z Ceny Diela neposkytuje.

Zhotovitel je opravneny poZadovat len také zmeny dohodnutej ceny, kioré vyplyvajd
zo zmien datlovych predpisov (zmena vyisky zdkonnef sadzby DPH). Uprava Ceny diela
sa bude rieit’ rokovanim Zmluvnych stran, vysledkom ktorého bude pisomny dodatok
k Zmiuve,

CLIX
Opravnené osoby a komunikicia

Zmluvné strany sa dohodli, Ze osobami opravrenymi komunikovat® vo veciach
tykajicich sa zaleZitosti sivisiacich s plnenim tejto Zmluvy (najmi tykajicich sa
zhotovenia Diela, alebo jeho ast{) sil:

Opriavnena osoba Zhotovitela:

Zhotovitel; Ing. Pavol Simak
E-mail: pavol.simak@iservices.sk
Tel. kontakt: +421 903 220 641

{d'alej len ,,Opravnend osoba Zhotovitel'a™)

Opravnena osoba Objednavatel’a:

Objednévater: Mgr. David Maruska, MPH
E-mail: david.maruska@nedu.sk
Tel. kontakt: +421 911 842 171

d'alej len ,,Opravnena osoba Objednivatel’a®).
(dale] p )

Prostrednictvom uréenych opravnenych osob Zmluvné strany:
a) uskutofnia organizainé zaleZitosti s ohl'adom na aktivity a Cinnosti stvisiace s
plnenim tejto Zmluvy,

b) zabezpeéia koordinaciu jednotlivych aktivit a dinnosti Zmluvnych stran siivisiacich
s plnenim tejto Zmluvy,

¢) sleduju priebeh plnenia tejto Zmluvy,

d) navrhujil potrebné zmeny technickych rieeni a technickej povahy v zmysle tejto
Zmluvy,

e} zabezpetia vzajomn( spolupricu a siginnost’.

Kazda zo Zmluvnych strén mdze zmenit’ opravneni osobu. Takdto zmena je (€inna
diiom dorugenia pisomného ozndmenia o zmene obsahujliceho meno a kontaktné adaje
novej opravnene;j osoby druhej Zmluvnej strane.

Vymenovand opravnend osoba Zhotovitel'a/Objednavatela mdZe polas svojej
planovanej nepritomnosti (napr. dovolenka, PN a pod.) splnomocnit’ svojim
zastupovanim d'al$iu osobu, spravidla zamestnanca Zhotovitel'a/Objednavatela.
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CLX
Zodpovednost’ za vady Diela, reklamicia a ziruéné podmienky

Zhotovitel’ poskytuje na Dielo a jeho jednotlivé dasti zaruku podas trvania zaruénej doby
od podpisania Protokoiu o koneénej prebierke minimaine po dobu 24 mesiacov (d’alej
len . Zaruéna doba*). Podas Zaruénej doby Zhotovitel zodpovedd za funkénost’ Diela,
ktord musi byt v sdlade so Zmluvou, jej prilchami, najmi prilohou €. 1 Zmluvy,
Vyzvou, a dalsimi dokumentmi verejného obstaravania. Zhotovitel' zaruduje, Ze v
Zaruénej dobe bude Dielo spdsobilé na pouZitie na tgel zodpovedajtci jeho uréeniu.

Zhotovitel' sa zavizuje, Ze Dielo bude mat’ pocas trvania zmluvnej zaruky vlastnosti
stanovené touto Zmluvou {najmi poZadované Objednavatelom v ramci Opisu predmetu
zdkazky — priloha &. 1 tejto Zmluvy) a vlastnosti obvykleé.

Zhotovitel' zarucuje, Ze odovzdané Dielo v Case odovzdania nemd pravne vady,
predovietkym nie je zatraZené pravami tretich osdb z priemyselného alebo iného
dusevného vlastnictva. Zhotovitel sa zavéizuje nahradit Objednavatelovi 3kodu
sposobend uplatnenim narokov tretich osdb z titulu poruSenia ich chrinenych prav
stvisiacich s plnenim Zhotovitefa alebo jeho subdodavatelov podrPa tejto Zmluvy.

Zhotovitel' zaru€uje, Ze k Dielu alebo jeho ¢asti neexistujii v ¢ase jeho odovzdania
Ziadne pravne naroky vyplyvajice zo zmliv s tretimi stranami alebo iného pravneho
vztahu, ktory by pripadne obmedzil Objednéavatel'a v uzivani Diela.

Zhotovitel' zodpoveda za vady Diela, za ktoré sa podla tejto Zmluvy povazuji najmi
vykonanie Diela vrozpore stouto Zmluvou (a jej prilohami) a $pecifikdciami,
nedostatky alebo odchylky v  kvalitativnych, technologickych a technickych
parametroch, nedostatok inych parametrov poZadovanych Objednavatel'om, akékol'vek
chyby a nespravne funkcie Diela a také vady, ktoré brania v obvyklom uZivani Diela.
Uvedené plati rovnako aj pre aktualizovand verziu Diela alebo jeho upgrade. Zhotovitel
zodpoved4 v rovnakom rozsahu aj za vady Diela, ktoré vznikli aZ po odovzdani Diela.

Zmluvné strany sa dohodli, Ze v pripade zistenia odstranitelnych vad Diela alebo jeho
nedostatkov pocas trvania zmluvnej zaruky, je Zhotovitel' povinny odstranit’ zistené
vady bezodkladne po ich ozndmen{ Objedndvatelom, ato na vlasiné naklady.
Akédkol'vek reklamacia vad musi byt Objednavatelom vykonand bez zbytofného
odkladu, najneskér do 5 pracovnych dni, ¢o sa Objedndvatel’ o vade dozvedel.
Uplynutim tejto lehoty nedochidza k strate ndrokov Objednavatela z vad Diela
O odstréneni vad bude spisany Protokol o odstraneni vad podpisany oboma Zmluvnymi
stranami.

Reklamacia bude vykonavand pisomne. Za pisomnit formu na G&ely reklaméacie vad Diel
povazuji Zmluvné strany aj e-mailovi komunikaciu.

V pripade, ak Zhotovitel' neodstrani vady Diela v stanovene] lehote (ktord nesmie byt
dlhia ako 3 pracovné dni odo dfia dorudenia uplatnenych vad Diela zo strany
Objednavatel’a), Objednavatel’ ma pravo odstrinit’ vady sam alebo prostrednictvom
tretej osoby, a to na naklady Zhotovitel'a (naklady, ktoré vzniknii Objednavatel'ovi pri
takto odstrafiovanych vadach, vyfakturuje Objednavatel’ Zhotovitel'ovi samostatnou
faktirou, ktora je povinny Zhotovitel' uhradit’ najneskér do 30 dni od jej dorugenia)
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112

113

114

11.5

11.6

asudasne Objednavatelovi vznikd ndrok na zmluvnd pokutu. Ziroverl ide o také
konanie, ktoré je podstatnym porufenim Zmluvy a opraviiuje Objednavatela na
odstipenie od Zmluvy.

V pripade zistenia neodstranitelnych vad alebo nedostatkov Diela pofas trvania
zmluvngj zaruky, je Zhotovitel' povinny zabezpe€it' bezodkladne primeranti nahradu
tak, aby mohol Objednavatel Dielo neruSene abez obmedzen{ uZivat' na acely
avrozsahu podla tejto Zmluvy. V pripade, ak =zabezpefenie nahrady podla
predchéadzajicej vety nie je mozZné, ma Objednavatel’ nrok:
- na zlavu zCeny Diela v pripade, ak takdto vada zésadnym spOsab
neobmedzuje uzivanie Diela,

- na odstipenie od Zmluvy, ak takito vada zasadnym spdsobom obmedzuje
alebo znemoZiiuje uZivanie Diela.

Uplatnenim narokov zvad Diela sa Zhotovitel' nezbavuje povinnosti nahradit’
Objednavatelovi skodu, ktord mu vznikla a povinnosti zaplatit” zmluvn( pokutu.

CL X1
Sankeie a zmluvné pokuty

V pripade omeskania Objednavatel'a s Ghradou faktiry za Dielo, ma Zhotovitel’ pravo
uplatnit’ si z nezaplatenej sumy (roky z ome$kania v sadzbe podl'a Nariadenia vlady SR
&. 2172013 Z. z., ktorym sa vykonavaju niektoré ustanovenia Obchodného zakonnika.

V pripade, ak je Zhotovitel' v ome$kani s dodanim Diela alebo jeho asti, Objednévatel
je opravneny uplatnit’ si zmluvnd pokutu vo vyske 1 % z Ceny Diela, a to za kazdy den
omeskania, &im nie je dotknuty narok Objednavatel’a na nahradu $kody.

Ak bude Zhotovitel v omeskani s plnenim povinnosti odstrénit’ vadu Diela, je
Objednavatel’ opravneny poZadovat’ od Zhotovitel'a zmluvnd pokutu vo vyske 5% z
Ceny Diela.

Objednavatel’ je opravneny poZadovat’ od Zhotovitel'a zmluvni pokutu vo vyske 5 000
EUR za kaZdy deii existencie ddvodu vzniku prava na odstipenie od Zmluvy v zmysle
ust. § 15 ods. 1 Zdkona o RPVS, resp. ust. § 19 ods. 3 Zakona o verejnom obstardvani,
a to az do momentu odstipenia Objednavatela od Zmluvy v silade sust. § 15 ods. 1
Zikona o RPVS, resp. podl'a ust. § 19 ods. 3 Zakona o verejnom obstaravani.

V pripade, ak sa Zhotovitel’ ome$kéd s plneni predmetu Zmluvy anedoda ho riadne
a vias, v dosledku Zoho budd voci Objednavatel’ovi uplatnené sankcie vyplyvajiice mu
z0 Zmluvy o poskytnuti NFP, je Zhotovitel' povinny nahradit’ Objednavatefovi redine
vzniknutl a preukazant §kodu. Zhotovitel’ je povinny nahradit’ Objedndvatel'ovi redlne
vzniknutd kodu aj v pripade, ak sa preukaze, 7e dodané pinenie nie je v sulade s touto
Zmiuvou a Objednavatel’ bude v dbsledku tejto skuto€nosti povinny vratit' poskytnuty
prispevok zo Zmluvy o poskytnuti NFP alebo aj jeho &ast’.

Akékolvek sankcie podPa tohto &lanku Zmluvy, ktoré si uplatni jedna zo Zmluvnych
stran, je druhd Zmluvna strana povinna uhradit’ do 15 dnf odo dia doru¢enia vyzvy na
thradu.
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12.2

123

124

12.5

Zaplatenim zmluvnej pokuty nezanikd povinnost’ riadne spinit’ povinnost’ zabezpecend
zmluvnou pokutou, ani povinnost” Zhotovitela Predmet zmluvy vykonat'.

Zaplatenim zmluvnej pokuty nie je dotknuté pravo Objednavatel'a na ndhradu Skody,
ktord mu vznikne porusenim zmluvnych povinnosti zo strany Zhotovitel'a.

Q1. X11
MIéanlivost’ a ochrana osobnych idajov

Ochranou Udajov sa na (€ely tejto Zmluvy rozumie prijatie a vykonavanie nevyhnutnych
a primeranych opatreni, ktoré smeruji k ochrane dbévernosti, integrity a dostupnosti
vietkych druhov fdajov bez ohi'adu na ich pdvod alebo formu, ktoré Zmluvna strana
moze alebo by v budicnosti mohla spraciivat’, Pod pojmom spractivanie fidajov sa
rozumie akdkolvek spracovatelskd operacia, ktord mé za nasledok vznik, zmenu,
uchovanie, ¢itanie alebo vymazanie tdajov.

Vietky skutognosti, informdcie, podklady, stanoviskd, osobné adaje, (daje, ktoré sa
Zmluvné strany dozvedia v stivislosti s touto Zmluvou, jej plnenim, okrem skutoénosti,
informacii a Gdajov, ktoré podliehaja zverejneniu a/alebo spristupneniu podla
osobitnych vieobecne zdviznych pravnych predpisov Slovenskej republiky, si
dovernymi informaciami. Zmluvné strany si povinné zachovavat micanlivost
o dévernych informaciach, iba ak by zdchody alebo z prisluinych vieobecne zaviznych
pravnych predpisov vyplyvalo niefo iné. Poskytnit’ doverné informacie tretej osobe
mdze niektord zo Zmluvnych stran len po predchadzajicom pisomnom sihlase druhej
Zmluvnej strany. Zhotovitel' zodpoveda za akékol'vek straty a 3kody, ktoré vznikna
z dévodu nedodrZania tejto povinnosti. Povinnost’ mi¢anlivosti trva i po skonéeni tejto
Zmluvy.

Povinnost’ Zhotovitel'a a Objednavatel’a zachovavat’ ml€anlivost’ o informéciach, ktoré
ziskali v stvislosti s plnenim predmetu tejto Zmluvy, sa nevzt'ahuje na informacie,
ktoré:

a) boli zvereinené uzZ pred podpisom tejto Zmluvy,

b) sastand vieobecne a vergjne dostupné po podpise tejto Zmluvy z iného ddvodu ako
z dovodu poruSenia povinnosti podla tejto Zmluvy,

c) maji byt spristupnené alebo zverejnené na zdklade povinnosti stanovenej
zakonom, rozhodnutim sidu, prokuratiry alebo na zdklade iného zavizného
rozhodnutia prisluinéhe organu,

d) boli ziskané Zhotovitelom, resp. Objednavatel'om, od tretej strany, ktord ich

legitimne ziskala alebo vyvinula a ktora nemd Ziadnu povinnost, ktora by
obmedzovala ich zverejiiovanie,

e) je Objedndvatel’ povinny zverejnit’ na zéklade povinnosti stanovenej zakonom ako
napriklad tito Zmluvu a vietky jej prilohy.

Akékolvek Uidaje z informadnych systémov, s ktorymi sa Zhotovitel' oboznamil pri
plneni tejto Zmluvy, je opravneny pouZit’ len v stivislosti s plnenim tejto Zmluvy.

O povinnosti zachovavat’ mléanlivost’ podfa tejto Zmluvy, ako aj o povinnostiach
v oblasti ochrany ddajov, je Zhotovitel' povinny informovat’ a poudit’ aj svojich
zamestnancov alebo tretie osoby, ktoré sa v jeho mene budi podiel'at’ na plneni tejto
Zmluvy,
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12.8

129

12.10

12.11

12.12

Zhotovitel' sa zavizuje pri plneni tejto Zmluvy alebo v sivislosti s fiou vo vztahu
k Objednavatefovi dodrZiavat' legislativu v oblasti ochrany uadajov, a to najmi
ustanovenia Nariadenia Eurdpskeho parlamentu a Rady EU & 2016/679 z 27. aprila 2016
o ochrane fyzickych os6b pri spraciivani osobnych ddajov a o voPnom pohybe takychto
udajov, ktorym sa zruluje smernica &. 95/46/ES (vieobecné nariadenie o ochrane udajov),
(d'alej len ,,GDPR™), zakona €. 18/2018 Z. z. o ochrane osobnych udajov a o zmene
a doplneni niektorych zakonov a Zakona o KyB, ako aj dalSich vieobecne zdviznych
predpisov, ktoré upravuji ochranu adajov a sikromia.

Osobné Gdaje budl spracovavané v rozsahu nevyhnutnom na dosiahnutie Géelu tejto
Zmluvy,

Po skonéeni d¢innosti tejto Zmiuvy je Zhotovitel' povinny vritit Objednavatelovi
vietky kopie. zdznamy zachytené na nosiCoch dat &i inych médidch, poskytnuté
dokumenty a podklady a celll dokumentaciu prindleZiacu Objedndvatelovi. Zhotovitel
nesmie ddverné informacie vyuZivat mimo predmetu tejto Zmluvy. Tato povinnost’
plati bez asového obmedzenia aj po skonéeni t€innosti tejto Zmluvy.

Zmluvné strany sa zavizujd pouZivat’ déverné informéacie vyluéne na icel, na ktory im
boli poskytnuté a zarovedl sa zavizuji dbverné informacie ochrafovat’ najmenej s
rovnakou starostlivost'ou ako ochranuji vlastné déverné informéacie rovnakého druhu,
vzdy v3ak najmenej v rozsahu primeranej odbornej starostlivosti, predovietkym ich
budd chranit’ pred ndhodnym alebo neopravnenym poskodenim a znifenim, ndhodnou
stratou, zmenou alebo inym znehodnotenim, nedovolenym pristupom alebo
spristupnenim alebo zverejnenim, pri¢om, ak nie je v tejto Zmluve ustanoveng inak,
zavizuji sa, 7e bez predchadzajiceho pisomného sihlasu druhej Zmluvnej strany
neposkytnit, neodovzdaji, neoznamia alebo inym spdscbom nevyzradia, resp.
nespristupnia déverné informdcie druhej Zmluvnej strany tretej osobe.

Zhotovitel’ sa zaviizuje prijat’ primerané technické, organizacné a personalne opatrenia
na zabezpefenie ochrany osobnych udajov, ako aj na zabezpedenie prav a povinnosti
vyplyvajiicich z tejto Zmluvy, a to vratane poucenia svojich zamestnancov, resp. tretich
0sdb, ktoré sa budu v jeho mene podiel'at’ na plneni tejto Zmluvy.

Objedndvatel je opravneny poZadovat' od Zhotovitel'a preukazanie splnenia vietkych
povinnosti vratane vykonania vietkych predpisanych bezpefnostnych opatreni na
ochranu Gdajov, ako aj potvrdenie o zlikvidovani idajov a Zhotovitel je povinny takejto
Ziadosti bezodkladne vyhoviet’

V pripade, ak Zhotovitel' akykolvek zdviizok mléanlivosti porudi, zodpovedi
Objednavatelovi za takto vzniknutd preukdzand $kodu v celom rozsahu. V pripade, ak
by na zaklade pravneho predpisu, sidneho alebo iného rozhodnutia alebo akejkolvek
inej skutocnosti vznikla v stivislosti s poruenim povinnosti miganlivosti povinnost’
uhradit’ vzniknut(t $kodu, zavizuje sa Zhotovitel tito Zkodu uhradit’ namiesto
Objednavatel'a, aviak len v pripade, ak povinnost’ plnenia Objednavatela vznikla
v sivislosti s preukdzanym zavinenym konanfm Zhotovitel'a, ktorym doslo k poruSeniu
jeho povinnosti podla tejte Zmluvy. Pokial by Zhotovitel’ tiito povinnost’ nesplnil
amusel by ju splnit’ Objedndvatel’, ma Objednivatel pravo domdhat’ sa splnenia
zavizku na prislusnom side.
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CL X1
Skonéenie Zmluvy

Této Zmluva sa uzatvara na dobu ur€itil, a to do riadneho splnenia a odovzdania Diela
podla tejto Zmluvy.

Tito Zmluvu je mozné ukonéit’ na zédklade vzajomnej dohody oboch Zmluvnych strdn
ku dii, ktory si dohodnt. V dohode si Zmluvné strany vysporiadaj pripadné naroky
vezniknuié z poskytnusych plneni. V ramei tejto dohody sa vysporiada aj udelenie
licencii k odovzdanym Zastiam Diela, alebo Dielu celémue v silade s ¢l V1 tejto Zmluvy.

Zhotovitel' je opravneny odstipit’ od tejte Zmluvy pri podstatnom porudeni Zmiuvy
Objednéavatel'om, pri€om za podstatné porudenie Zmluvy Objednavatelom sa povaZuje,
ak je Objednavatel’ v omeskani s platbou za faktiiru o viac ako 60 dni po jej splatnosti.

(Objednavatel’ je opravneny odstapit’ od Zmluvy najmé, nie viak vyluéne vtedy, ak:

Zhotovitel’ nespini termin dodania Diela, a to ani v dodatoénej lehote, ktortt stanovi
Objednavatel’, alebo v pripade ak odovzdd Dielo s vadami atieto neodstrani ani
v dodatoéne stanovenej lehote, a/alebo v pripade, ak sa preukdZe, Ze Zhotovitel
nemal dostato¢né opravnenie na poskytnutie licencie na plnenie predmetu tejto
Zmluvy,

Zhotovitel stratil spdsobilost’ vyZzadovani Zakonom o verejnom obstaravani a/alebo
stratil iné pravne alebo vecné predpoklady na riadne plnenie tejto Zmluvy,

na majetok Zhotovitel'a je vyhlaseny konkurz a/alebo konkurzné konanie bolo
zastavené pre nedostatok majetku  afalebo  je  Zhotovitelovi povolena
restrukturalizdcia afalebe Zhotovitel vstipi do likvidacie, prerusi alebo inym
spdsobom skonéi svoiu podnikatel'ski éinnost’,

Zhotovitel’ postipi akikol'vek svoju pohPadavku z tejto Zmluvy na tretiu osobu bez
predchadzajiceho pisomného siihlasu Objednéavatela,

sa preukdZe, Ze Zhotovitel' v ponuke v ramci verejného obstardvania predlozil
nepravdivé doklady a/alebo uviedol nepravdivé, netiplné alebo skreslené tidaje,

kontrolou verejného obstaravania, ktorého vysledkom je tato Zmluva, bolo zistené
porusenie Zakona o vergjnom obstaravani,

ak Poskytovatel nendvratného finanéného prispevku alebo Objednavatel’ odstdpia
od Zmluvy o poskytnuti NFP,

ak nedoSio kplneniu z tejto Zmluvy medzi Objednavatel'om a Zhotovitel'om a
vysledky finantnej kontroly Poskytovatela nenavratného finanéného prispevku
podfa Zmluvy o poskytruti NFP neumoziiujl financovanie vydavkov vzniknutych z
verejného obstardvania, vysledkom ktorého je uzatvorenie tejto Zmluvy, a to bez
akychkol'vek sankeif vodi Objednavatelovi,

je splneny niektory z dévodov na odstipenie od Zmluvy podla ust. § 19 Zékona o
verejnom obstaravani,

je splneny niektory z dévodov na odstiipenie od Zmluvy podla ustanoveni Zakona
o RPVS.
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V pripade odstipenia od tejto Zmluvy s Zmluvné strany povinné vratit' si vietky
poskytnuté plnenia do 20 dni od u€inného odstipenia od Zmluvy s vynimkou, ak sa
Zmluvné strany vyslovne dohodni inak.

Odstipenie od Zmluvy je (¢inné diiom dorucenia pisomného oznamenia o odstipeni
druhej Zmluvnej strane.

Ukonéenie tejto Zmluvy nema vplyv na povinnost’ Zmluvnych stran zaplatit’ zmluvné
pokuty a nahradit vzniknutd Skodu. Skonéenie tejto Zmluvy nema vplyv na
ustanovenia, ktoré vzhl'adom na svoju povahu maja trvat’ aj po ukon€eni Zmluvy (najméi
ustanovenia o povinnosti ml¢anlivosti, komunikdcii a riefeni sporov a ustanovenia o
prave dulevného viastnictva).

CL X1v
Osobitné povinnosti Zhotovitel’a

Zhotovitel' berie na vedomie, Ze finanéné prostriedky Objednavatela urlené na
zaplatenie celkovej Ceny Diela podla &lanku VIII tejto Zmluvy si finan&né prostriedky
z Europskeho fondu regiondlneho rozvoja (Operaény program Integrovand
infraStrukttra v rameci operaénej osi 7 Informagna spolo€nost’) a zaroveii st finanéné
prostriedky zo §tatneho rozpoétu Slovenskej republiky. Zhotovitel’ berie na vedomie, Ze
podpisom tejto Zmluvy sa stava siiéastou Systému riadenia europskych strukturdlnych
a investi¢nych fondov a Systému finanéného riadenia. Zhotovitel' zdrovenl berie na
vedomie, Ze na pouZitie prostriedkov, kontrolu pouZitia tychto prostriedkov a
vymahanie ich neoprdvneného pouzitia alebo zadrzania sa vzt'ahuje reZim upraveny v
osobitnych predpisoch, napr. v zakone €. 357/2015 Z. z. o finanénej kontrole a audite a
o zmene a doplneni niektorych zékonov v zneni neskorSich pravnych predpisov (d'alej
len ,,zakon &. 357/2015 Z. z.*), zdkone ¢. 292/2014 Z. z. o prispevku poskytovanom z
eurdpskych Strukturdlnych a investiénych fondov a o zmene a doplneni niektorych
zédkonov v zneni neskor3ich pravnych predpisov (dalej len ,zékon o prispevku z
ESIF“) a v zmysle d’alsich prisluinych pravnych predpisov Slovenskej republiky a
pravnych aktov Eurdpskej Gnie.

Okrem povinnosti uvedenych v tejto Zmluve je ZhotoviteI' povinny strpief’ vykon
kontroly/audituw/overovania opravnenymi osobami v sitvislosti s vykonanym Dielom a
poskytnit’ im bezodkladni, bezodplatni maximélne moZna vietku potrebni sti¢innost’,
a to kedykol'vek pocas platnosti a u€innosti tejto Zmluvy, v terminoch stanovenych pre
Objednavatela v zmluvnych vzfahoch s prislunymi orgdnmi zapojenymi do
implementacie fondov Eurdpske] unie, resp. podfa Zmluvy o poskytnuti NFP.
Opravnenymi osobami st najmé:

a) Poskytovate!l nenavratného finanéného prispevku a nim poverené osoby,

b} tvar voutorného auditu Riadiaceho organu alebo Sprostredkovatel'ského organu a
nimi poverené osoby,

¢) Najvy$si kontrolny tirad SR a nim poverené osoby,

d) organ auditu, jeho spolupracujice organy (Urad vladneho auditu) a osoby poverens
na vykon kontroly/auditu;

e} splnomochnen{ zastupcovia Europskej Komisie a Europskeho dvora auditorov,
f) orgén zabezpetujlci ochranu finanénych zaujmov EU,
g) osoby prizvané alebo poverené organmi uvedenymi v pism. a) az f) v sulade s
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15.3

prislunymi pravnymi predpismi Slovenskej republiky a pravnymi aktmi Eurépskej
Unie.

Zhotovitel’ a jeho subdodavatelia berti na vedomie, Ze vykon kontroly/auditu/ kontroly
na mieste stvisiacom s plnenim predmetu Zmluvy sa moéZe tykat' Zhotovitel'a, ako aj
jeho subdodavatelov. Zhotovite!’ a jeho subdodévatelia beril na vedomie, Ze v suvislosti
s povinnost'ou strpiet’ vykon kontroly/ auditu/ kontroly na mieste stivisiacom s plnenim
predmetu Zmluvy, poskytovanim stéinnosti pri vykone kontroly/ auditu/ kontroly na
mieste sivisiacom s plnenim predmetu Zmluvy, alebo akymikol'vek dkonmi tykajicimi
sa vykonu kontroly/ auditu/ kontroly na mieste stivisiacom s plnenim predmetu Zmluvy,
Zhotovitel' ani jeho subdoddvatelia nemaji nirok na odmenu, ndhradu, ani na iné
plnenie.

Zhotovitel’ je povinny reipektovat’ pravo os6b opravnenych na vykon kontroly
vstupovat do objektov, ak to stvisi s predmetom tejto Zmluvy a poZadovat' od
Zhotovitel'a predloZenie originalnych dokladov a inll potrebnd dokumentdciu, alebo iné
d'aldie doklady stivisiace s touto Zmluvou.

Zhotovite!' je povinny prijat’ opatrenia na ndpravu nedostatkov zistenych
kontrolouw/auditom/ overovanim na mieste v lehote stanovenej osobami opravnenymi na
vykon kontroly, a zarovefl zaslat® Objednavatelovi informécin o splneni opatrent
prijatych na napravu zistenych nedostatkov bezodkladne po ich splneni.

Zhotovitel’ sa zavizuje poskytnit’ Obiednavatelovi aj d’alfiu nevyhnutnti siiéinnost’
v slvislosti s plnenim Zmluvy o poskytnuti NFP.

Ugastnici tejto Zmluvy sa zavizujli, Ze pofas vykonavania Diela podla tejto Zmluvy
budd navzdjom spolupracovat’ a vyvinll maximdlne lisilie a safinnost’, aby bol jej
predmet zrealizovany v sulade s touto Zmluvou. Zhotovitel' je povinny zabezpeéit’
prijatie napravnych opatrenf a definovanie ferminov na odstrinenie zisienych
nedostatkov.

XV
Zaverelné ustanovenia

Téato Zmluva nadobida platnost’ a Géinnost’ ditom jej podpisu oboma Zmluvnymi
stranami. Vzhl'adom na skutoénost, Ze Objednavatel je verejnym obstaravatelom, nema
povinnost’ v zinysle ustanoveni zdkona & 211/2000 Z. z. oslobodnom pristupe
k informéciam v zneni neskor§ich predpisov zvergjfiovat’ tito Zmluvu, ked'Ze nie je

povinnou osobu a ani tdto Zmluva nie je povinne zvergjiiovanou Zmluvou.

Pravne vztahy, pokial nie si upravené touto Zmluvou, riadia sa predovietkym
ustanoveniami Obchodného zdkonnika, Autorského zdkona, Zikona o verejnom
obstaravani a ustanoveniami ostatnych pravnych predpisov platnych v Slovenskej
republike.

Zmluvné strany sa vyslovne dohodli, Ze bez predchadzajiceho pisomného sihiasu
Objednavatela Zhotovitel' nie je opravneny postipit’ alebo zapoditat' akékolvek
pohladavky (prava), ktoré vznikli podla/na zaklade tejto Zmluvy tretim osobam, ani sa
dohodnit’ s tret'ou osobou na prevzati zavizkov (povinnosti} vyplyvajicich z tejto
Zmluvy. Pravny 0kon, ktorym budt pohPadavky (prava) postipené v rozpore s tymto
bodom tohto élanku Zmluvy, bude neplatny.
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155
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151

15.8

13:9

Zmeny alebo dodatky k Zmluve si moZné len vsilade s prisludnymi pravnymi
predpismi Slovenskej republiky, ato vo forme pisomnych o¢islovanych dodatkov,
podpisanych opravnenymi zastupcami oboch Zmluvnych stran.

Ak niektoré ustanovenia tejto Zmluvy stratia G¢innost, nie je tym dotknuta platnost
a uéinnost’ ostatnych jej ustanoveni. Namiesto neti¢innych ustanoveni a na vyplnenie
medzier sa pouzije Gprava, ktora sa, pokial je to prdvne mozné, ¢o najviac priblizuje
zmyslu a Gelu tejto Zmluvy.

Vietky spory vyplyvajuce ztejto Zmluvy alebo vzniknuté v stvislosti s fiou budi
Zmluvné strany riesit’ predovietkym vzajomnou dohodou. Ak k dohode neddjde o spore
vzniknutom medzi Zmluynymi stranami v savislosti s touto Zmluvou rozhodni sudy
Slovenskej republiky.

Téato Zmluva je vyhotovena v styroch vyhotoveniach s platnost'ou originalu, z toho dve
pre Objednavatel’a a dve pre Zhotovitela.

Zmluvné strany vyhlasujd, ze si tito Zmluvu preéitali, jej obsahu porozumeli a na znak
toho, ze Zmluva zodpoveda ich skutoénej a slobodnej voli, ju vlastnoruéne podpisali.

Zmluvné strany spolo¢ne vyhlasuju, ze tato Zmluvu uzatvaraji slobodne a vazne, ze ju
neuzavreli v tiesni a za ndpadne nevyhodnych podmienok, Ze sa tito Zmluva svojim
obsahom alebo uéelom neprieci zakonu a ani ho neobchadza. Zmluvné strany zarovei
vyhlasuju, Ze maju plnu sposobilost’ na pravne ukony.

15.10 Neoddelitel'nou sti¢astou tejto Zmluvy su tieto prilohy:

Priloha €. 1: Opis predmetu zakazky;

Priloha €. 2: Zoznam subdodavatel’ov;

Priloha ¢&. 3: Harmonogram;

Priloha ¢. 4: Navrh na plnenie kritérii;

Priloha ¢. 5: Zoznam odbornikov a poziadaviek na odbornikov

LLvdoehng dha.2$.70.2023 V Bratislave, dfia 23.10.2023

[F] iservices

iServices s.r.0., ZadunaiRis.neita §, 851 01 Bratislava
tel.: +421 2 622442268, email; iservicesGisarvices,sk
IC0: 43872830, IC DPH; SK2022500524

NEDU, n.o. Ing. Pavol Simak
Narodny endokrinologicky a konatel’
diabetologicky tstav n.o. iServicess. r. 0
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Priloha €. 1

Opis predmetu zakazky — Specifikacia

Vergjny obstardvatel nemd aktudlne implementované riefenia a opatrenia kybernetickej
bezpeénosti povinné podfa zdkona €. 69/2018 Z. z. o kybernetickej bezpe¢nosti a 0 zmene a
dopineni niektorych zakonov v zneni neskorich predpisov (dalej len ,,zdkon o KyB™) a zdkona
¢. 95/2019 Z. z. o informaénych technoldgidch vo vergjnej sprave a o zmene a doplneni
niektorych zdkonov v zneni neskor3ich predpisov (d'alej len ,,zakon o ITVS™). Z externého
pohladu sa zvysuje frekvencia a zdvaZnost’ Gtokov, z interného pohladu sa zase neustale
zvySuje zavislost na informacnych aktivach a IT systémoch. Zvy3uje sa sofistikovanost’ Gtokov,
zranitel'nosti a ndsledne aj dopady bezpe€nostnych incidentov, a preto je potrebné zvysit
tiroven informaénej a kybernetickej bezpecnosti.

Verejny obstaravatel' v oblasti informadnej a kybernetickej bezpednosti informacénych
technologii verejnej spriavy zddvedu potreby plnenia poZiadavielk (nmakolko verejny
obstaravatel’ nemd zavedeny formalny proces riadenia rizik, analyzu rizik ma v nedostatoénej
kvalite) stanovenych najm# zdkonom o ITVS a zakonom o KyB, ktorymi sa ustanovuje obsah
arozsah bezpednostnych opatreni, obsah a Struktira bezpeénostnej dokumentacie, obstarava
poskytovanie sluZieb v zdkazke sndzvom: ,Rozvoj governance a Grovne informacénej a
kybernetickej bezpe€nosti v zdravotnickych zariadeniach - Narodny endokrinologicky a
diabetologicky Ustav®.

Predmetom zikazky je poskytovanie sluZieb stvisiacich so zavedenim procesu riadenia v
oblasti informaénej a kybernetickej bezpecnosti informadnych technologii verejnej spravy
v sifade s projektom Rozvoj governance a Grovne informaénej a kybernetickej bezpednosti v
zdravotnickych zariadeniach - Narodny endokrinologicky a diabetologicky Gstav, na ziklade
schvilenej Ziadosti 0 poskytnutie nendvratného finanéného prispevku Vv sulade s V)'{ZVOU OPII1-2022/7/20-
DOP - Rozvoj governance a urovne informaénej a kybernetickej bezpeénosti v zdravotnickych
zariadeniach a v silade so zdkonom o KB a zakenom ITVS.

NEDU je prevadzkovatel'om nasledujicich systémov, pre ktoré pozaduje vykonat' aktivity
v zmysle zikona o KyB a zdkona o ITVS:
o NIS (vlastny SW)
o ambulantna ¢ast’
e centrdlny prijem
s lekarska Cast’
16Zkova ast’
= centralny prijem
a  lekarska ast’
zobrazovacie vySetrenia (KV)
odberové miesta
stravovacia prevadzka
program pre vratnice (samostatny program)
o Human — persondiny a mzdovy (Hour)

o}

000
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e Softip Profit — (itovnictvo a sklady (Softip)

o evidencia posty (vlastny SW)

o SW Kk pristrojom
o Hologic QDR — be?i na PC od pristroja (denzitometer)
o inBody
o Holter

Stav infrastruktiiry NEDU

Pocet pracovnych stanic 130
Pocet serverov 5
Pocéet 1iétov Microsoft 365 0
Poéet lokalit l

Hlavnymi aktivitami predmetu zakazky si:

1.

Analyza a Dizajn,

2. Nakup technickych prostriedkov, programovych prostriedkov a sluzieb,

3,

Implementécia a testovanie,

4. Nasadenie.

Analyza a dizajn bude pozostavat’ z nastedovnych Gasti:
e analyza aktudlneho stavu a stladu s legislativnymi poziadavkami,
e inventarizdcia a klasifikdcia informagnych aktiv a kategorizécia IS a sieti,
e analyza rizik a analyza dopadov,
+ zavedenie procesu riadenia rizik a procesu governance [B a KyB,
¢ dodavka produktov definovanych na zéklade $ablon MIRRI.

Nikup technickych prostriedkov, programovych prostriedkov a sluZieb

Implementicia a Testovanie pozostava z ,customizicia“ a testovania klientskeho
ndstroja evidencie informaénych aktiv, rizik a incidentov do prostredia verejného
obstaravatel'a. Dalej bude pozostivat z obstarania néstroja na bezpeénostny monitoring
a riadenie kybernetickej bezpefnosti, pomocou ktorého bude moiné riadit a
vyhodnocovat’ jednotlivé procesy a parametre v oblasti kybernetickej bezpe&nosti.

Implementaéné sluzby minimaélne v nasledujlicom rozsahu:

o indtaldcia komponentov systému v prostredi verejného obstardvatela,
nastavenie a konfigurdcia systému v IT prostredi verejného obstarévatela,
import aktiv verejného obstaravatel'a do systému,
nastavenie metodiky analyzy rizik,
nastavenie bezpeénostnych politik pre servery,
nastavenie bezpeénostnych politik pre koncové zariadenia,
nastavenie bezpeénostnych politik pre cloud prostredie,
nastavenie notifikaénych pravidiel,
nastavenie pravidelného zasielania definovanych reportov  vybranym
zamestnancom

Oo00C0CCOO0O0
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A)

verejného obstaravatela,

o vytvorenie a  odovzdanie  prevadzkovej  dokumentdcie  systému,
administrtorskej dokumentacie,

o kvalifikované zafkolenie a odovzdanie know-how pre vybrané skupiny/role
zamestnancov verejného obstaravatela.

Nasadenie pozostava z nasadenia klientskeho nastroja evidencie informaénych aktiv,
rizik a incidentov. Bude potrebné zabezpelit’ zvy3ovanie bezpetnostného povedomia v
oblasti kybernetickej bezpe€nosti. Safast'ou tejto aktivity bude pravidelné testovanie
uZivatel'ov prostrednictvom phishing kampani, ako aj realizicia Skoleni. Sluzby pre
zabezpelenie ochrany pracovnych stanic a serverov. Sluzby pre zabezpegenie riadenia
bezpe&nosti sieti prostrednictvom riadenia pristupu uZivatel'ov, vynucovanim pristupu
najniz§ich opatreni, filtrovanim obsahu, segmentaciou sieti, detekovanim alebo
prevenciou prieniku na Grovni siete, riadenim vzdialeného pripojenia a vynucovanim
viac faktorovej autentifikdcie. Shuzby pre zabezpelenie riadenia procesu detekeiu a
riadenia  kybernetickych bezpe€nostnych incidentov vratane zabezpeovania
zaznamendvania ¢innosti sieti a informacnych systémov. Sluzby pre zabezpedenie
procesu zélohovania a obnovy dat. Sluzby pre zabezpedenie bezpecnostného dohladu a
riadenie kybernetickych incidentov,

SluZby podpory podas projektu obsahujt:
1. Hotline 8x5 za G¢elom:
— nahlasenia vad rieSenia a konzulticii tykajucich sa beznej prevadzky rieSenia,
- dotazy na obchodni podporu,
— Knowledge database, Q&A,
— Konzultacie licenéného modelu,
— Komunildcia s vyrobcom.
2. Odstraiiovanie vad podla nasledovnych parametrov 8x5
3. Réamcové konzultaéné price v predpokiadanom objeme:
— pravidelnd kontrola funk&nosti ndstroja,
~ poskytnutie updatov, upgradov a patchov rieSenia,
— pravidelnd kontrola funkénosti zberu dét,
— pravidelnd kontrola konfiguraénych nastaveni a aktudlneho stavu komponentov,
— podpora pri riefeni kybernetickych bezpe€nostnych incidentov.

Ciel’om predkladaného prejekiu je realizacia primarnych aktivit, konkrétne:

Analyzovat’ aktudlny stav v oblasti riadenia informacnej bezpeénosti (d'alei fen ,,IB¥)
a kybernetickej bezpeénosti (dalej len L KyB*) ajeho siladu s poZiadavkami
legislativy, a to najmi so zdkonom o KyB.
Vykonat’ dékladn( analyzu rizik a analyzu dopadov (AR/BIA) vratane:

o identifikacie aktiv a ohodnotenia ich kritickosti,

o klasifikdcie aktiv a kategorizacie IS a sieti,

o identifikacie hrozieb a vekiorov (tokov,

o analyzy potencidlnych dopadov,

o identifikdcie rizik na zaklade pravdepodobnosti vyskytu hrozieb a moZnych

dopadov,
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o identifikdcie existujicich opatreni a rezidualnych rizik,

o ndvrhu opatreni.

e Na zaklade analyzy rizik spracovat’ stratégiu informaénej a kybemetickej bezpecnosti
vratane planu na implementaciu navrhovanych opatreni.

o Zabezpetit' formalne rozhodnutia oriadeni rizik (oich akcepticii alebo prijati
adekvatnych opatreni na ich zniZenie alebo Uplnt elimindciu) vedenim NEDU.

o  Vytvorit' poZadované interné dokumenty a smernice pre relevaniné oblasti riadenia
informaénej bezpe€nosti a kybernetickej bezpetnosti.

o Zaviest do prostredia NEDU SW nédstroj pre procesno-organizaéné riadenie
informaénej a kybernetickej bezpeénosti.

e Zaviest’ do prostredia NEDLU SW néstroj pre bezpe€nostné testovania zamestnancov

NEDU.

¢ Vykonanie bezpe€nostnych testovani zameranych na:
o identifikovanie zranitel'nosti SW a HW,
o zistenie podozrivych aktivit v infradtruktire organizicie.

PoZadované aktivity:

Aktivita/prevadzkova dokumenticia

D (vistup) Popis
Postdenie stiladu s bezpeénostnymi "Pred-audit", resp. posudenie stavu kybernetickej
poZziadavkami, zakonom &. 69/2018 Z.z. bezpefnosti. Priprava NEDU na oficidlny audit
11 (vyhlagky NBU &. 362/2018 Z. z.) ako aj kybernetickej bezpefnosti. Vystupom akiivity ie
’ 95/2019 (vyhidgky & 179/2020 Z.z.)a kontrolny zoznam legislativnych poZiadaviek a ich
ndvrh strategického akéného planu dloh na | stladu s aktudlnym stavom NEDU a navrh akéného planu
zabezpedenie stlladu strategickych tloh pre jednotlivych glenov timu.
Vypracovanie internych smernic a
12 prevadzkovej dokumenticie riadenia Vystupom aktivity bude internd dokumenticia a
’ informadnej bezpe¢nosti a kybernetickej smernice.
bezpe&nosti
Definuje jednoznané a meratelné strategické ciele,
pri¢om po ich naplneni bude moZné zhodnotit’ ich dopad
na zlepenie systému informagnej a kybernetickej
bezpeénosti. Vystupom bude dokument definujici
1.2.1 | Stratégia informagnej a kybernetickej .poiiada\:ky. a ciele na .stra.tegickejvérmfni v obiast’i
= informagnej a kyberneticke] bezpeénosti, Predmetnd
bezpednosti ‘o ] s . ) .
stratégia musi splilat” StruktGru abyt vsilade
s obsahovymi poZiadavkami podFa prilohy &. 1 vyhlagky
€. 362/2018 Z. z. Dokument musi taktieZ obsahovat’
roadmapy na implementdciu navrhovanych
bezpeénostnych opatreni.
1.2.2

Bezpedénostna politika

Smernica upravuje bezpefnostndl politiku v NEDU,
NEDU musi zabezpedit aj prijatie politiky.
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Alktivita/previadzkova dokumenticia
(vystup)

Popis

Smernica pre riadenie informacnej
bezpetnosti

Smernica Systému riadenia informacnej bezpetnosti sa
uplatituje pri plneni v3etkych aloh, pri ktorych je
nevyhnutné zabezpedit' vysok(l ochranu informaénych
aktiv a na vietky prevadzkované informaéné aktiva,
NEDU musi zabezpetit’ schvalenie smernice.

Klasifikdcia informdcii a kategorizicia
siet{ a informaénych systémov

Smernica sa riadi podl'a § 20 ods. 2 zakona &. 69/2018
Z.z. Klasifikacia informdcii a kategorizicia sieti a
informaénych systémov podla odseku 1 sa vykondva na
zéklade vyznamnosti, funkcie adGCelu informéacii a
informaénych systémov s ohl'adom na ddvernost,
integritu, dostupnost’, kvalitu sluzby a kontroln( éinnost’.

1.2.5

Smernica vykonu analyzy rizik a analyzy
dopadov (AR/BIA)

Smernica upravuje zékladnd AR/BIA, ktord riadi rizika a
upravuje zakladné dokumenty v oblasti bezpec€nosti.

1.2.6

Smernica o bezpeénej prevadzke
informacnych systémov (IS) a sieti

Ciefom smemice je zabezpetit sprdvnu a bezpeéni
prevadziu prostriedkov spraciivajiicich informécie v
previdzke 1S,

1.2.7

Smernica o0 monitorovani a rieSeni
kybernetickych bezpeénostnych incidentov

Smernica na zdklade §20 ods. 3 pism. j} zakona o rie3eni
kybemetickych bezpeénostnych incidentov.

128

Politika riadenia kontinuity ¢innosti -
Business Continuity Management (BCM)
vritane stratégie obnovy a navrh pred-
vyplnenej Sabiény pre BCP a DRP

BCM predstavuje sibor planovanych a vzdjomne
prepojenych aktivit, ktoré je odporidané vykonat v
pripade, ak nastane neplanované prerusenie beZnej
¢innosti organizdcie ako havaria alebo ind krizovid
situacia.

(DRP - Disaster Recovery Plan) - Plan obnovy je
dokument opisujici Cinnosti, ulohy, zdroje a ddaje
potrebné na obnovu infradtruktiry organizacie.

{BCP — Business Continuity Plan) - Plany cbnovy su
podmnozinou planov kontinuity ¢innosti.

NEDU poZaduje aby BCM bola priamo realizovana a
dalej spravovand v SW néstroji na procesno-organizaéné
riadenie Informaénej a kybernetickej bezpe€nosti.

1.3

Inventarizacia, klasifikacia a kategorizacia

Realizacia inventarizicle a klasifikdcie informa€nych
aktiv, kategorizacie IS a sieti na zdklade klasifikdcie.
Cielom je dosiahnut' a udrZiavat’ primerant ochranu
informaénych aktiv, aktiv IS a sieti. NEDU pozZaduje aby
inventarizdcia, klasifikacia a kategorizacia bola priamo
realizovand a d'alej spravovand v SW nastroji na
procesno-organizatné

a kyberneticke] bezpeénosti.

riadenie informagnej

14

Vykonanie technickych testov (skenov)
akt{v a zranite'nost{ aktiv na zistenie

Testovanie metddou ,,white-box*, NEDU zabezpeti
dostupnost’ testovanych aktiv pocas testovacieho okna.
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Aktivita/previadzkova dokumentacia
(vystup)

Popis

zndmych zranitelnost{ v internej siet'ovej
infraStruktire organizdcie.

Posiidené budl jednotlivé identifikované aktiva, sluZby,
ich Gcel a verzie.

I.4.1

Report technickych testov (skenov)
zranitel'nosti v internej sietovej
infrastruktire organizacie.

Vystupom z technickych testov (skenov) zranitelnosti
bude zoznam aktiv a identifikovanych zranitel'nosti aktiv
a zoznam odporiéani pre zniZenie rizika v sivislosti s
identifikovanymi zranitelnost’ami.

Report z testov bude podkladom pre podrobnd
inventarizdciu a klasifikaciu informaénych aktiv.

I.5

Vykonanie technickych testov (skenov)
sietovej komunikécie na zistenie
podozrivych aktivit v infraStruktire
organizacie.

Testovanie prostrednictvomt neinvazivnej kontroly
vietkych typov sietovej prevadzky — ..poélvanim™
prostrednictvom span portu. Cielom testovania je
odhalenie skodlivého obsahu, $kodlivej komunikécie, &i
spravania, ktoré¢ mdZu naznalovat' &innost’ $kodlivého
softvéru alebo &innost® Gtoénikov naprie¢ vietkymi
Groviiami Gtoku. Hrozby APT a cielené ttoky. Oblasti
analyzy:

o malware a exploity zneuZivajice dokumenty

e Sietova aktivita Gto¢nika

e Weboveé hrozby (exploity, nevedomé downloady)

e E-mailove hrozby (phishing, spear phising)

o KradeZe dat

¢ Botnety, trojske kone, Eervy, keyloggery

e Nebezpetné (disruptivne) aplikacie

¢ Iné podozrivé aktivity

1.5.1

Report technickych testov (skenov)
sietovej komunikécie organizicie.

Vystupom ztechnickych testov (skenov) bude zoznam
zariadeni, kde bola identifikovand podozriva alebo
fkodliva aktivita a zoznam odpor(iéani pre zniZenie rizika
v stvislosti s identifikovanymi podozrivymi alebo
Skodlivymi aktivitami.

Report z testov bude podkladom pre podrobni analyzu
rizik organizacie.

1.6

Vykonanie analyzy rizik a analyzy
dopadov

Vystupom bude vykonand AR/BIA podfa jednotnej
smernice (metodiky) pre datovo-procesné aktiva (biznis
agendy) a IKT zdroje, ktoré tieto agendy podporujil.
Vramci procesu tvorby AR/BIA vykonat fyzicky
objektovil obhliadku vo v3etkych priestoroch NEDU
sivisiacich s predmetom zdkazky pre zmapovanie rizik a
zranitelnosti. Vypracovanie akéného planu vritane
technickych navrhov a fasovym harmonogramom pre
odstranenie identifikovaného nestladu a zniZenia rizik.
NEDU poZaduje aby analyza rizik a analyza dopadov
bola priamo realizovand a d'alej spravovand v SW
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Aktivita/prevadzkova dokumenticia

1D . Popis
(vystup)
néstroji na procesno-organizatné riadenie informacnej
a kybernetickej bezpeénosti.
V zozname rizik je potrebné uviest najmd zdkladné
informacie o riziku, informdcie pre analyzu rizik,
. o N . informéacie o odozve na vyhodnotenie rizika, NEDU
Névrh katalégu rizik a spdsobov ich . . . . .
1.7 sadenia poZaduje aby plan riadenia rizik bola priamo vytvoreny
a dalej spravovany v SW ndstroji na procesno-
organizatné riadenie informafnej a kybernetickej
bezpetnosti.
[mplementacia, customizicia
g 12 konfiguracia SW nastroja pre evidenciu | Implementécia, customizécia a konfigurdcia SW néstroja
’ informaénych aktiv, ich klasifikacie a pre evidenciu informaénych aktiv.
kategorizacie a riadenia rizik a incidentov
Implementacia, customizicia . . oL . L
. C Implementdacia, customizacia a konfigurdcia SW nastroja
a konfigurdcia SW nastroja pre procesno- e e : . .
1.9 .. . . pre procesno-organizaéné riadenie Informalnej a
organizaéné riadenie Informaénej a . s
S e kybernetickej bezpetnosti.
kybernetickej bezpe&nosti
Implementécia, customizacia Implementédcia, customizicia a konfigurdcia SW nastroja
1.10 | akonfiguracia SW néstroja pre Riadenie pre evidenciu tretej strany ich pristupovych opravneni
tretich strdn a éasové obmedzenia tychto opravneni.
Implementécia, customizicia a konfigurdcia SW néstroja
. . pre vedenie Gdajov o zamestnancoch, realizované
Implementécia, customizicia . . . .
. . . . . vzdelavanie  a3skolenia  zamestnancov v oblasti
1.11 | a konfigurdcia SW nastroja pre riadenie S o s NP
o .. kybemeticke] bezpe€nosti, zvySenie zrufnosti biznis
Persondlnej bezpe€nosti . , . _ . .
vlastnikov, zodpovednost' za jednotlivé aktiva aich
klasifikacia, priradené licencie a zariadenia.
s e Implementacia, customizacia a konfigurdcia SW nastroja
Implementécia, customizicia . . . s . 2 .
. I . . pre riadenie procesu riadenia rizik a bezpegnostnych
1.12 i a konfiguracia SW néstroja pre riadenie opatreni
procesu Analyzy rizik P
Implementdcia, customizdcia a konfiguracia SW nastroja
Implementacia, customizacia pre zabezpefenie vykonania auditu sdladu & uz z
1.13 | a konfiguracia SW néstroja pre pohl'adu dokumenticie, procesov alebo rizik a to na
automaticky vykon auditu stiladu. zéklade naplnenia opatreni definovanych legislativou ako
1 smernicami NEDU.
. . . Vytvorenie bezpeénostného projektu pre systém NIS
1.14 | Bezpefnostny projekt y, , P Proj pre s¥
v silade so zakonom o ITVS.
Vytvorenie dokumentu popisujiceho plan, spdsob
1.15 | Plan zalohovania

a periodu zalohovania tak aby novo navrhnuty proces bol
v sllade s poZiadavkami predmetnej legislativy.
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Aktivita/prevadzkova dokumentdicia

. Popis
(vystup) P

Implementacia, customizdcia a konfigurdcia platformy
pre bezpetnostné testovania zamestnancov pre potreby
rozvoja bezpefnostného povedomia zamestnancov
NEDU v zmysle poZiadaviek predmetnej legislativy.

Implementédcia, customizacia
a konfigurdcia platformy pre bezpe¢nostné
testovania zamestnancov

Specifické pozZiadavky na SW nistroj procesno-organizainé riadenie informadnej
a kybernetickej bezpefnosti:

s Centrdlna konzola pre pouZivatel'ov systému pristupna cez web prehiiadade {Chrome,
Firefox, Safari alebo Edge).
# (entralna konzola lokalizovana v Slovenskom jazyku.
= Centrilna sprava musi byt prevadzkovana ako SaaS.
*  Podpora poZiadaviek legislativy SR.
s Centralny dashboard pre rychle vyhodnotenie aktiv (primarne a podporné), rizik podl'a
kategdrie, rizik podla hrozieb a zranitelnosti, aktudine dosahovana frovei stladu
s poziadavkami zédkona ¢, 69/2018 Z. z. a vyhlasky & 362/2018, ktorou sa ustanovuje
obsah bezpeénostnych opatreni, obsah a truktira bezpetnostnej dokumentacie a rozsah
vieobecnych bezpeénostnych opatreni.
= Podpora prihldsenia prostrednictvom multi-faktorovej autentifikacie.
= Podpora tvorby klasifikdcie informécii a kategorizacie sietf a informadnych systémov
podla zdkona &. 69/2018 Z.z. a doporuceni vyhlasky &. 362/2018, vytvaranie registrov
aktiv, hrozieb.
* Parametrizacia systému:
- Definovanie metody na vypocet hodnotenie aktiv,
- Definovanie metéddy na kategorizaciu rizik,
- Definovanie bezpetnostnej Struktiry spoloCnosti (osoby, organizatné jednotky,
role),
- Definovanie druhov aktiv,
- Definovanie typov aktiv,
- Definovanie vlastnych atriblitov aktiv,
- Definovanie stupnice pre hodnotenie dévernosti, dostupnosti, integrity, dopadov,
hrozieb a zranitel'nosti,
- Definovanie bezpe¢nostnych opatreni ,
- Register dodavatelov,
- Definovanie kritérii na hodnotenie dodavatel'ov.
= Register rizik prostrednictvom, ktoréhe je moZné  definoval’ Kombindcie
hrozba/zranite'nost’ na konkrétne typy aktiv.
= Evidencia aktiv (manudlne alebo prostrednictvom importu z ditového stiboru):
- Vseobecné (druh, typ, lokalita, garant, administrator, dodavatel', prevadzkovatel,
zavislost aktiva na inych aktivach
- Hodnotenie aktiva (dévernost’, dostupnost’ a integrita),
- ldentifikacia hrozieb/zranitelnosti manualne alebo priamo z registra rizik,
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- Spdsob pouZivania a manipulacie,
- Vlastné atribity.
Mapa aktiv pre grafické zobrazenie zavislosti medzi jednotlivymi aktivami:
- Zobrazenie priameho vzt'ahu aktiva a jeho podriadenych a nadriadenych aktiv,
- Komplexné zobrazenie mapy vietkych aktiv,
- Filtracia zobrazenych aktiv (druh alebo kategodria aktiva).
Hodnotenie rizik:
- MozZnost stiahnut’ stibor pdf s identifikovanymi rizikami pre jedno alebo viaceré
aktiva,
- Hodnotenie dopadu identifikovanych rizik,
- Névrh bezpeénostnych opatreni pre zniZenie rizika na (irovni aktiva,
- Vypolet rizika pred a po opatreni bezpeénostného opatrenia,
- Rozhodnutie o akceptovani alebo neakeeptovani rizika.
Hodnotenie opatreni:
- Zoznam rizik, ktoré bezpe€nostné opatrenie riesi,
- Aplikovatelnost’ bezpeénostného opatrenia,
- Zavedenie bezpecnostného opatrenia a jeho riadenie
o [l'udské a finanéné zdroje, ¢asovy harmonogram
o evidencia komunikacie rie§itel'ského timu
Plan zvladania rizik pre riadenie implementacie bezpe€nostnych opatreni:
- Evidencia poZiadaviek na ['udske a finanéné zdroje,
- Datum zadatia a ukonéenie implementdcie,
- Diskusny priestor pre rieSitel'sky tim.
Hodnotenie dodavatelov:
- Hodnotenie atribatov dodévatelov aktiv,
- Mapovanie dodavatel'ov na konkrétne aktiva,
- MozZnost’ evidencie podpornej dokumentdcie k doddvatelov (zmluvy, SLA,..).
Hodnotenie plnenie poZiadaviek legislativy:
- Evidencia plnenia poZiadaviek legislativy
o ZoKB (zakon €.69/2018 Z. z. a vyhlaska €.362/2018 Z. z)
o ITVS (zdkon €.95/2019 Z. z. a vyhldska &. 179/2020 Z. z.)
o IS0 27001 SOA
- Jednotlivé poZiadavky modZu byt v stave zavedené, v procese zavadzania,
neaplikované alebo nezavedend,
- Ku kazdej poZiadavke je moZné pripojit komentdr a zaznam zo zoznamu
bezpeénostnych opatreni,
- Hodnotenie je moZné exportovat’ do stiboru pdf.
Plan kontinuity:
- Vieobecné Odaje o plane kontinuity (ndzov, popis, dotknuté aktiva),
Definovanie €lenov analytického, vykonného a riadiaceho timu,
Popis procesu a dokumentécia,
Export pldnu obnovy do stiboru.
Auditny log pre zaznamenavanie aktivit v systéme:
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- Systém zaznamendva aktivitu pouZivatefa (pridante, zmena, vymazanie) pre
konkrétne ¢asti systému (aktivum, atrib(t aktiva, riziko, ..),
- MoZnost pozriet' stav pred vykonanou zmenou a po zmene.
= Vzdeldvanie - E-learning:
- Vytvaranie kurzov, vzdelavacich aktivit sdefinovanim rdznych piatnosti
a podmienok pre splnenie.
- Podpora price pouZivatelov na zdklade preddefinovanych roli (lektor, 0éastnik
kurzu)
- Synchronizdcia kontaktov néastnikov kurzov, vzdelavacich aktivit cez MS Active
Directory
- Pre Ggastnikov kurzov, vzdeldvacich aktivit sa z ddvodu absolvovania nevyzaduje
registracia.
- Pozvanie ucastnikov kurzov, vzdeldvacich aktivit pomocou definovanych skupin
a taktieZ vyberom konkrétneho Gi€astnika.
- Notifikovanie 0€astnikov kurzov, vzdelavacich aktivit v minimélnom rozsahu:
o Nutnost absolvovania kurzu, vzdelavacej aktivity
o BliZiaci sa termin pre splnenie kurzu, vzdelavacej aktivity
- Vytvorenie prehladu absolvovanych kurzov a prehl'ad kurzov, ktoré acastnici musia
absolvovat’.
- Vytvorenie prehladu pre lektorov o absolvovani kurzov a vzdeldvacich aktivit,
lispeSnosti tidastnikov & vyhodnoteni priebezného stavu plnenia kurzu.
- Evidencia dokumentov, s ktorymi sa nasledne i¢astnici kurzov, vzdelavacich aktivit
oboznamuju.
- Vytvaranie kontrolnych testov pre overenie znalosti zamestnancov organizacie.
- Struktira testovacich otazok musi byt bez obmedzeni a v minimélnom rozsahu:
o Odpoved dno/nie
o Vyber z odpovedi
o Odpoved vol'nym textom
o Spravna odpoved’ jedna az vietky
- Testy st mo¥né automaticky vyhodnocovat aexportovat vysledky kurzov,
vzdeldvacich aktivit do tabulkovych vystupov.
8 Vietky vyiSie uvedené funkcionality a poZiadavky kladené na SW nastroj musia byt
stcast'ou dodaného riesenia ako celku bez potreby vyuZivania inych SW nastrojov.

Specifické poZiadavky ra platformu pre bezpetnostné testovania zamestnancov NEDU:

e Platforma musi umoziiovat’ vytvéranie phishingovych kampani.
e Platforma obsahuje predpripravené email Sablény a stranky najéastej$ie sa
vyskytujicich podvodov.

e Phishigova kampafi sa mbZe realizovat' manudlne alebo prostrednictvom plénovaca.
¢ Minimalne ukazovatele pre vyhodnocovanie phishigovych kampari je:

o Poéet odoslanych emailov,

o Podet doruéenych emailov,

o Pofet otvorenych emailov,
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o Podet kliknuti na odkaz,

o Pocet kliknuti na prilohu,

o Pofet odpovedi na email.
Reporting pre vyhodnocovanie Gspesnosti phishingovych kampani.
Platforma podporuje import pouZivatelov z Active Directory
Moznost” nastavit’ akciu po tspe$nom phishingu pouZivatela. (Napr. po kliknuti na
podozrivil linku sa objavi vysvetlenie £o nespravne pouZivatel’ vykonal.).
Moznost' vytvorenia skupin pouzivatelov, ktory budd GCastnikmi phishingovej
kampane.
MoZnost nastavenia §kolenia po absolvovani phishingovej kampane.
Zrealizovanie 2 samostatnych phishingovych kampani zameranych na preverenie
aktudlnej drovne bezpetnostného povedomia zamestnancov NEDU, vytvorenie
reportov z phishingovych kampan{ s podrobnym vystupom.

Poziadavky pri realizicii primarnych aktivit:

B)

V ramci analyzy rizik (d’alej len ,,AR™} vykonanie fyzickej objektovej obhliadky vo
vietkych relevaninych priestoroch NEDAU stvisiacich s predmetom zdkazky pre
zmapovanie rizik a zranitel'nosti.
Pravidelné osobné stretnutia v priestoroch NEDU s projektovym timom pre
prezentovanie priebeZznych vystupov a napredovanie v rameci projektu (minimdlne 1x za
2 tyZdne).
NEDU pozaduje po ukonéeni analyzy rizik aj vypracovanie akéného planu vratane
technickych navrhov a €asovym harmonogramom pre odstranenie identifikovaného
nesiladu a zniZenia rizik.
Sluzby pedpory poas projektu:

o nahlésenia v4d rieSenia a konzultdcii tykajicich sa beZnej previadzky riedenia,
dotazy na obchodnt podporu,
knowledge database, Q&A,
konzultacie licenéného modely,
komunikdcia s vyrobcom.

o000

Ciel'om predkiadaného projektu je realizicia sekundirnych aktivit, konkrétne:
B.l Nasadenie bezpefnostného monitoringn spojendhe sriadenim bezpednosti
prevadzky, ochrany koncovych stanic a serverov.

o Servre a kritické zariadenia

o Pracovné stanice

o Bezpetnostna konzola pre vySetrovanie kybernetickych incidentov
B.2 Nasadenie systému na riadenie bezpe€nosti sieti

o Perimetrovy firewall

o Mailovd brana

o Swtich

o Access Point
B.3 Nasadenie Dvojfaktorovej autentifikacie
B.4 Nasadenie technoldgie pre zdlohovanie a obnovu dat.
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B.l Specifikicia pre nasadenie bezpefnostného monitoringu spojeného s riadenim
bezpetnosti previdzky, ochrany koncovych stanic a serverov.

Servre a kritickeé zariadenia (dalej len ,,.SP),

Konkrétne a zrozumitel’ne popiste
iD Poziadavka akym spdsobom napliate uvedenu
pozadovant funkcionalitu.
SP-1 SP  musi podporovat’ nasledujice Agentska aplikdeia podporuje
operaéné systémy na inStalaciu agenta: operaéné systémy:
& Windows 2000 a novsie Windows 2000, Windows XP,
e Linux: Windows 7, Windows 8, Windows
e Red Hat 5 a noviie 3.1,
e Ubuntu 10 a noviie Windows 10, Windows 11
e CentOS 5 a noviie Windows Server 2003,
e Debian 6 a noviie Windows Server 2008 a 2008R2,
® Amazon Linux Windows Server 2012 a 2012R2,
e Oracle Linux 5 a nov8i Windows Server 2016,
& SUSE Linux 10 a novsi Windows Server 2019,
e CLoud Linux 5 a novsi Windows Server 2022
e Solaris 10 a novsi RedHat5- 9
e AlX53,6.1,71a72 Ubuntu 10.04 — 22.04
CentOS 5-38
Rocky Linux 8
Debian 6 - ++
Amazon Linux, Amazon Linux2
Oracle Linux 5~ 8
SUSE Linux 11, 12,15
Cloud Linux 5 -8
AlmaLinux 8
Solaris 10—~ 114
AIX61-73
SP-2 SP centrilna spriva méZe byt .
implementované onpremise alebo | Ano, rieSenie mdZe byt
poskytovand ako sluzba formou cloudu implementované on-premise, alebo
vyrobeu. ako sluzba formou cloudu vyrobcu.
SP-3 SP umoZiiyje jednoduché vytvéranie Ano, systém umoZiiuje
uZivatelskych  roli  definujicich | pridelovanie pristupovych prav ku
pristupové  prava k- uloZenym | yloZenym udalostiam a ovlddacim
udalostiam a jedn?thvym ovladacim komponentom na zéklade
Komponentom systému, priradovanych roli. Systém
umoZivje vytviranie vlastnych.
SP-4 SP obsahuje funkcionalitu antimalware Ano, funkcia Anti-malware
pre detekciu a blokovanie 3kodlivého umozituje detekciu a blokovanie
kédu na koncovom zariadent. §kodlivého kédu (virusy, tréjske
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kone, spyware, grayware) na
koncovom zariadeni. Ochrana
prebicha v redlnom Case (Real-
time) a umoZituje planovanie
skenov pre vyhl'addvanie
Skodlivého kodu a ruéné spustenie
vyhl'addvania Skodlivého kodu.
Systém podporuje aj funkcionalitu
prediktivneho Machine Learning,
behavioralny monitoring, ochranu
pred exploitmi v dokumentoch

SP-5

SP podporuje funkcionalitu pre
detekciu a blokovanie sprévania sa
pouZivatela/dtocnika pre detekciu
podozrivych aktivit na koncovom
zariadeni.

Ano, systém podporuje
funkcionalitu detekcie a blokdcia
spravania sa pouZivatela / (todnika
za Ucelom detekcie podozrivych
aktivit na koncovom zariadeni
vratane mapovania na MITRE
ATT&CK.

SP-6

SP podporuje funkcionalitu web
reputacie url pre detekciu a blokovanie
komunikAcie na potencialne kodliva /
podozrivi ciel'ovi adresu

Ano, systém podporuje web
reputdciu URL pre detekciu

a blokovanie komunikacie na
potencilane Skodlivil/ podozrivit
ciel'ovi adresu. Napr. servery
Command & Control.

SP-7

Sp podporuje funkcionalitu
aplikaéného monitorovania a
blokovania spustenia podozrivého
softvéru na koncovom zariadeni.

Ano, systém podporuje aplikadny
monitoring a blokovanie /
povolenie podozrivého, alebo
zmeneného sofivéru na koncovom
bode (PHP, Java, Python, ...),
pri¢om je mozZné definovat’ Casové
oknd potrebné pre plénované
aktualizacie aplikacii.

SP-8

SP podporuje monitorovanie integrity
stiborov koncového zariadenia
prostrednictvom vytvorenia baseline
(stav integrity siborov definovanom
¢ase)

Ano, systém podporuje
monitorovanie integrity koncového
zariadenia prostrednictvom
vytvorenych baseline (stav

v danom &ase). Monitoring
obsahuje najmé kontrolu verzii
siborov a ich HASH, stav sluZieb,
hodnoty registrov.

SP-9

SP podporuje funkcionalitu inpekcie
logov a udalost] (log manaZment) na
koncovom  zariadeni.  Podporuje
nativne  typy zdrojov  udalosti

Ano, systém podporuje indpekciu
logov a udalosti (log manaZment)
koncového zariadenia. Podporuje
nativne typy zdrojov udalosti logov
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(windows event log) ako aj vlastné
zdroje logov vritane parsovania
zdrojovych dat.

operaéného systémov windows
{(windows event log) a nativneho
typu zdrojov systémov linux,
vratane inych zdrojov logov
(aplikatné logy) a parsovanie
zdrojovych dat.

SP-10

SP podporuje funcionalitu firewall pre
detekciu a blokovanie Skodlivej
siet'ove] komunikacie. Podporovany je
rezim  odposluchu -  siefova
komunikdcia nie je rufend, firewall
funguje len v rezime
detekcie/logovania, vhodny na
festovanie

alebo Inline reZim - sietova
komunikacia prechadza cez definované
pravidla a na prevadzku sa aplikuji
definované akcie na zéklade zisad a
nastavenych pravidiel

Ano, firewall umoziiuje detekeiu
a blokovanie $kodlivej sieovej
komunikacie. V maode odposluchu
{TAP) pre detekciu a v méde in-
line, kde siet'ova komunikacia
mdze byt okrem detekeia aj
blokovana.

Systém obsahuje mnozstvo
predvolenych firewallovych
pravidiel a umoZiiuje tvorbu
vlastnych firewallovych pravidiel.

5P-11

SP podporuje detekciu a blokovanie
pokusov o  skenovanie  siete
aleboportov aiebo technik ako TCP
SYNFIN,TCP XMAS, TCP null a
podobnych.

Ano, detekcia pokusov

o skenovanie siete, portov, alebo
technik je podperovana:

OS Fingerprint Probe, TCP Null
Scan, TCP SYNFIN Scan, TCP
XMAS Scan, Network Scan, Port
Scan

SP-12

SP podporuje detekciu a prevenciu
prienikov (1DS resp IPS) pre podozriva
siet’'ovll komunikaciu.

Ano, systém podporuje detekciu

a prevenciu {IDS a IPS) podozrivej
sietovej komunikécie koncového
bodu.

SP-13

SP podporuje autematicke skenovanie,
ktoré skenuje operaény systém, zist'uje
verziu operatného systému, zistuje
naindtalované aktualizdcie, zistuje
naingtalované programy a ich verzie a
odportéa prisluiné pravidld IPS (tzv.
virtualne zéplaty).

Ano, systém podporuje
automatizované skeny operaéného
systému, jeho verzie, nainitalované
aplikécie, spustené sluzby

a programy 3tich stran, pridom
chybajlice aktualizacie opera®ného
systému, nainstalovanych
aplikacii, spustenych sluZieb

a programov 3tich strén s zdrojom
pre automatizovany vyber
prisludnych IDS / IPS pravidiel
(virtualne zaplaty).

SP-14

SP podporuje kontrolu  sietovej
komunikdcie SSL/TLS (nahranim
certifikdtu so stkromnym kl'gom,

Ano, systém podporuje SSL/TLS
inSpekeiu siet'ovej komunikacie

Strana 34 z 60




ktory sa pouziva na deSifrovanie

koncového bodu nahratim

patching prostrednictvom IPS pravidiel
pre blokovanie zneuZitia znamych
zranitel'nostf (logdshell, ..)

obsahu) certifikdtu so sikromnym kFidom,
ktory sa pouZiva na deSifrovanie
obsahu.
SP-15 SP obsahuje funkcionalitu tzv. virtual Ano, funkcionalitu virtual

patchingu pre zname zranitel'nosti
systém realizuje prostrednictvom
IPS pravidiel {log4shell, logdj, MS
Exchange, ...)

SP-16 SP podporuje inbound a outbound
aplikaéné integratné rozhranie API

Ano, integradné rozhranie RESTful
API pre inbound a outboud.

SP-17 SP podporuje tvorbu vlastnik politik
pre vietky funkcionality a ich
aplikovanie na jednotlivé koncové
zariadenia alebo skupiny zariadeni.

Ano, systém umozZituje tvorbu
vlastnych politik pre vietky
funkcionality. Politiky je moZné
pridel'ovat” hromadne pre viacero
koncovych zariadeni, a/alebo
jednotlivo pre dané koncové
zariadenie. Tvorba politik

a stromovej Struktiry politik
obsahuje aj funkcionalitu dedenia.

Pracovné stanice (d'alej len ,,EP*).

Konkrétne a zrozumitel'ne popiste

operaéné systémy na inStalaciu agenta:
Windows 7 a novsie
MacOS 10.13 a novéie.

1D Poziadavka akym spésobdm nap}'ﬁate' uvedeni:
S poZadovan(l funkcionalitu. '
EP-1 EP musi podporovat nasledujice Ano, systém podporuje operatné

systémy:

Windows 7, Windows 8.1,
Windows 10

Windows 11, Windows Server
2008R2,

Windows Server 2012, Windows
Server 2016, Windows Server 2019
Windows Server 2022

macQOS 10.13, mecOS 10.14,
macOS 10.15, macOS 11, macOS
12

EP-2 EP umoZiuje prepojenie s Active Directory

Ano, systém umoZiiuje integraciu
s Active Directory.

EP-3 EP obsahuje funkcionalitu antimalware
pre detekeiu a blokovanie kodlivého kodu
na koncovom zariadeni.

Ano, funkcionalita Anti-malware
umoziiuje detekeiu a blokovanie
Skodliveho kodu (virusy, trojske
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kone, spyware, grayware) na
koncovom zariadeni. Ochrana
prebieha v redlnom &ase (Real-
time) a umoZiuje planovanie
skenov pre vyhl'adavanie
$kodlivého kodu a ruéné spustenie
vyhladdvania skodlivého kodu.
Systém podporuje aj funkcionalitu
prediktivneho Machine Leaming,
behaviordlny monitoring, ochranu
pred exploitmi v dokumentoch.

EP-4 EP podporuje funkcionalitu pre detekeiu a Ano, systém podporuje
blokovanie spravania sa | funkcionalitu detekcie a blokacie
pouZivatelaitofnika  pre  detekciu | spravania sa pouzivatel'a / Gtoénika
podozrivych  aktivit na  koncovom |, gxelom detekeie podozrivych
zariadeni. . . .

aktivit na koncovom zariadeni.

EP-5 EP podporuje funkcionalitu web reputacie Ano, systém podporuje web
url pre detekciu a blokovanie komunikdcie reputaciu URL pre detekciu
na potencidlne 3kodlivi / podozrivii a blokovanie komunikicie na
cielovii adresu potencidlne skodlivéi / podozrivi

cielovi adresu. Napr. servery
Command & Control.
EP-6 EP podporuje funkcionalitu aplika¢ného

monitorovania a blokovania spustenia
podozrivého softvéru na koncovom
zariadeni.

Aplikacidm je mozné definovat”

e povolit/zakazat’ iba konkrétnu verziu
aplikacie alebo nov3iu/stariiu verziu.

s Typ aplikacie (web. Prehliada¢, hra,
vyvojarske nastroje, ovladace, ...)

e Ci aplikicia méze spustit ind
aplikdciu (d’alSia (rovef) alebo
I'ubovolny pocet aplikécii
{Fubovolna trovei)

e Cesta k suboru (refazec alebo
reguldrny vyraz)

o Certifikdt (platny /  vypr3al
/medéveryhodny a  dotazovanie

akejkol'vek €asti C, L, CN, O, OU, ...)
» Hodnota hash (SHA1, SHA-256)
RieSenie obsahuje vlastni databazu
aplikacii, kiori moZno pouZitf na
nastavenie politiky

Ano, systém podporuje aplikaény
monitoring a blokovanie /
povolenie podozrivéhe, alebo
zmeneného softvéru. Vytvarat’
inventare softvéru a a vytvarat
politiky.
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povolenych/zakazanych aplikéacii.
Podpora nastaveni dedi¢nosti, moZnost’
definovat, & povolena aplikdcia moze
alebo nemdze spddrar iné (nedefinované)

aplikacie.

EP-7 EP  podporuje  funkcionalitu  Anti- Ano, funkcionalita Anti-
ransomware (blokuje proces vykonavajlici Ransomware blokuje
neopravnené proces/procesy vykondvajlce
§ifr0:vanie a obnovenie ddtovych siborov neopravnené &ifrovanie siborov
zo zlohy) a vykondva obnovu ddtovych

siborov zo zalohy,

EP-8 EP podporuje funkcionalitu Data Lost

prevention/application contro:
e Blokovanie funkcie AutoRUN na
UsB
e MoZe povolit/zakdzat' pristup k
jednotkdm  USB  na  zdklade
vyrobcu jednotky, modelu i
e Zpecifické sériové Eislo. RieSenie
obsahuje nastroj, ktory poskytuje
tieto informécie o
e kazdy disk.
Mozno zablokovat/povolit’;

e Bluetooth
COM
LPT
IEEE 1394
Infradervené zariadenia
Modemy
Bezdrdtové siet'ové adaptéry

e Mobilné zariadenia
Mozete povolit prava (FULL, Modify,
ReadExecute, Read, Block) pre
nasledujice poloZky,

e Programy, ktoré pristupujd k
GloZisku, aj programy, ktoré
pristupujt k
dlozZisko:

CD/DVD
Siet'ové jednotky
UloZné zariadenia USB

e o © © & O

Ano, agentské aplikdcia podporuje
funkcionalitu DLP a Device control
s0 spravou pristupu ku externym
zariadeniam.

Blokovanie funkcionality
AUTORUN na USB jednotkéch

s moZnost'ou povolenia /
blokovania na zaklade zoznamov
(vyrobea, model, sériové &islo).
Pripadne zariadeniach, ktoré nie si
USB uloZiska.

Systém obsahuje néstroj pre
umoZiujici zobrazenie zoznamu
prave pripojenych zariadeni.
Ochrana zariadeni, ktoré nie si
tloZiskom je podporovana pre
nasledovné zariadenia:

Bluetooth adaptéry, COM a LPT
porty {sériové a paralelné),
FireWire {IEEE 1394,
skenery/kamery, infrafervené
zariadenia, modemy, ¢itacky/karty
PCMCIA, klavesu Print screen

a bezdritové siet'ové adaptéry.
Ochrana zariadeni, ktoré si
uloZiskom je podporovand pre
nasledovné zariadenia:

USB, CD/DVD, Floppy disk,
Siet'oveé disky

Riadenie pristupu ku zariadeniam,
ktoré st tloZiskom umoZiujt
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nastavit’ opravnenia: Full access,
Modify, Read&Execute, Read, List
device content only, Block.

EP-9

EP podporuje detekciu a prevenciu
prienikov (IDS resp. IPS) pre podozrivi
siet'ovit komunikaciu.

Ano, Systém
funkcionalitu

podporuje
IDS/IPS pre
podozrivl siet'ova komunikaciu.

Bezpeénostni konzola pre vySetrovanie kybernetickych incidentov (d'alej len . IM™).

Konkrétne a zrozumitel’ne popiste

objektov z hladiska detekecie indikéatorov
kompromitacie

Doména

EndpointID

Nazov hostitel'a

IP adresa (v4 a v6)

Cesta k saboru na disku
MDS5, SHA1, SHA2 stiboru
Nazov stiboru

Pristav

® O 0 & & @0 O

D Poziadavka akym spbsobom napliiate uvedend
poZadovand funkcionalitu.
IM-1 Centrélna jednotnd konzola pre vySetrovanie |
incidentov/SoC s podporou  napojenia | Ano. Podporuje. Konzola je
a zdielania podozrivych objektov minimalne | dostupnd cez webovy prehliadac. Je
pre moZné integrovat’ pracovné,
- Servery stanice, servery a cez api rozhranie
- Pracovné stanice aj perimetrovy firewall a entail
- Perimetrovy firewall {napr. Pre vymenu suspicious
- Email object.
IM-2 RieSenie pre UGcely detekcie obsahuje | Ano. Riefenie ma k dispozicii
nasledujiice funkcionality: sandbox prostredie, ktoré umoziuje
- Analyza prostrednictvom sandbox s | analyzun manuaine nahranim napr.
moZnoston  automatizovaného alebo | Sitboru alebo prostrednicivom
manudlneho nahravania vzoriek integracie alebo API. Detekiné
- Detekéné modely ktoré koreluji logy | modely koreluji telemetricke dat
z koncovych stanic a serverov Z pracovnych stanic a serverov. Je
- Detekecia na zaklade [OC (indicator of | mozné taktiez importovat’ [OC
Compromise) a prehliadat’ koncové body na ich
- Detekcia zranitelnosti na koncovom | pritomnost. Na podporovanych
zariadeniach zariadeniach da detegované
zranitel'nosti.
IM-3 Podporuje  vyhladdvanie nasledujiicich

Podpoorujeme vyhl'addvanie cez
aplikaciu Search pre uvedené ale aj
dal8ie objekty.
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Cesta k spracovaniu

Nazov procesu

K¢ registra

Hodnota v registri

Udaje v registri

Taktiky spoloénosti MITRE
Technika MITRE
ADRESA URL
PouZivatel'ské konto

Prikaz z prikazového riadku

IM-4 MoZnost' manudlneho zadavania objektov
10C a inych spravodajskych informacii o
hrozbach, ktoré sa potom mdZu pouZit’ na
prehladdvanie. Podpora pre:
Podporujeme. Manudlne alebo
- STIX. prostrednictvom importu.
- C8V
- TAXH
- MISP
IM-5 Z hl'adiska vySetrovanie rie$enie poskytuje
- Vypracovanie analyzy hlavnych pricin
(profil vykonania)
- Zobrazenie profilu objektu (ako bol
vykonany, kde bol dotazovany, ¢o spustil | 4
atd’...) Workbench, Incident a Execution
- Identifikdcia dopadu, informicie o} p.ofla
vyskyte detekcie v sieti
- Zobrazenie podrobnych informdicii o
objekte, napriklad parametrov prikazu z
prikazového riadku
IM-6 Z hladiska reakcie na incident alebo udalost’

podporyje nasledujiice meoZnosti vykonat
akciu na koncovom zariadeni:

e Ukonéenie (beZiaceho) procesu

e Stiahnutie suboru z koncového bodu
(napriklad na d’al3iu analyzu)

e Pridanie objektu do zoznamu
blokovanych

e Qdstranenie objekiu zo zoznamu
blokovanych

e Izolacia koncového bodu (Endpoint)

e Obnovenie pripojenia k izolovanému
zariadeniu

Podporujeme. Pre kaZdy typ
integrovaného zariadenia st
k dispozicii relevantmé zdroje.
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e Pripojenie k prikazovému riadku
stanice

e Spustenie skriptu PowerShell/Bash

o Odoslanie siboru/prie¢inka do sluzby

Sandbox

IM-7

Riefenie podporuje aj automatiziciu ako
napt.

Nastavenie automatickych reakcii na
zaklade detekcie (napriklad automaticka
izolacia agenta v sieti)

Ano. Prostrednictvom Security

- Automatické vykondvanie skriptov na Playbooks.
definovanych staniciach
- Upozornenie pri zisteni novej kritickej
zranitel'nosti
B.2 Nasadenie systému na riadenie bezpednosti sieti
Perimetrovy firewall (dalej len ,,NGFW*®).
Konkréine a
S zrozumifel’n¢ popiéte
D PoZziadavka akym spbsobom napliiate
' uvedeni - poZadovani
ST funkcionalitu. '
HW appliance NGFW/UTM firewallu v rezime
vysokej dostupnosti (dve fyzické =zariadenia
rovnakého typu zapojené do funkéného clustra);
Platforma postavena na HW akcelerovanej
i:rchi.te}.(t{lre ’ _(t.j. zar‘iadenia vybavené Ano. Spir”]a. Riesenie je
jpecializovanymi obvodmi FPGA/ASIC pre .

. _— . . doddvané vo forme HW
spracovanie komunikécie a vybranych vypoctovo applince vo formate 1RU
naroénych funkcii ; HW appliance do racku s PP ’
velkostou 1RU; Kompletné prisludenstvo
(montdZne prvky) pre montdZz do RACKu;

MoZnost' doplnit’ druhy napéjaci zdroj (interny

alebo externy), alebo zariadenie vybavené dvoma

zdrojmi;:

Rozhrania na kaZdom firewalle vyuZitel'né pre

management: min. 1x GE RJ45 .

Rozhrania na kaZdom firewalle vyuZite[né pre Ano. 1x GERJ43, 16 x

: o e P™ | GE RJ45, 8x GESEP Slots,

NGFW-1 spracovanie komunikicie: min. 16x GE RM3 4x 10 GE SFP+ Slot
Ports, 8x GE SFP Slots, 4x 10 GE SFP+ Slots e
— - - — Podpora Active-Active
Podpora rezimu vysokej dostupnosti (rezim L2 C .
.. L . - | akko aj Active- Passive
cluster s vyuzitim virtudlnych MAC adries; cely
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cluster sa prezentuje z pohladu L3 ako jedno
zartadenie) v reZime active-active (A/A) a active-
passive (A/P). Ak tato funkcia vyZaduje licenciu,
tak tato musi byt stéast'ou dodavky.:

Podpora VLAN: min. 4000

Podpora LACP

NGFw-2 Podet FW pravidel; min. 8000 Podporuje.
MozZnost' definicie FW pravidel v tzv. NGFW
reXime (tj. stGfastou zdakladnej definicie FW
NGFW-3 prav?dia’) je:im‘_in. ’zdrojové a f:iei’({vé rozf.lra:nfe, Podporuje
zdrojova a ciel'ovd adresa, sluZba, as, aplikdcia,
pouzivatel’, kategdrie URL filteringu ako kritérium
zhody, nie ako profi} aplikovany na dané pravidlo.
Celkova priepustnost’ firewallu: min. 27/27/11 Podporuje uvedeni
NGFw-4 Gbps (merané na UDP paketoch s wvelkostou | . ,
1518B/512B/64B) priepustnost.
Latencia firewallu: nepresahuje 5 ps (merané na | .
NGFW-5 malych UDP paketoch (64B)) Ano
NGFW-6 ;f;;gto r(;cwych spojeni za sekundu (setup-rate): min. Podporuje
Celkovy potet sucasnych TCP spojeni firewallu: .
NGFW-7 i, 30365000 Y Pd Podporuje
PPS ofet spracovanych paketov za |1 .
NGFW-8 sekundfli)):min. 16800000 T Podporuje
Zariadenie deteguje
aplikacie nielen na trovni
NGFW-9 portov ale aj sluZieb resp.
Funkcia detekcie aplikdcii na L7 (Application | Aplikicii,ktoré tieto
Control) spojenia realizuji
NGEW-10 Df':tekcia znémych aplik:écii na' z:ék_!’ad'e sig;'natt'ir: Ao,
min 3500 preddefinovanych aplikdcii/signatir
pre populdme cloud aplikdcie (minimalne
Facebook, Dropbox, Evernote, Flickr, Google
Apps, iCloud, LinkedIn) sa poZadujit pokrotilé
NGFW-11 | funkcie typu blokovanie upload/download | Ano.
suborov, blokovanie hier v rameci aplikécie,
blokovanie login, atd. (relevantné k danej
aplikacii)
aplikdcie je moZné: povolit, monitorovat,
NGFW-12 | blokovat, obmedzit' $irku pasma pre dani | Ano
aplikdciu
priepustnost” funkcie Application Control vratane
NGFW-13 | logovania (merané s HTTP 64K response): min. | Podporuje

12 Gbps
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NGFW-14

padpora pouZitia Application control aj formou
profilov priradenych k pravidlam

Podporuje

NGFW-15

Funkcie detekcie a zamedzenia naruSeni (IPS/1DS)

Podporuje. Systém ma
modul Intrusion Detection
Systém (neblokuje ale len
deteguje) alebo Intrusion
Prevention System (aj
blokacia)

NGFW-16

pocet  rozpoznavanych  hrozieb  (signatir)
definovanych vyrobcom: min. 11000

Podporuje

NGFW-17

funkeia IPS sa konfiguruje v ramei IPS profilov,
kKtoré s nasledne priradené konkrétnym FW
pravidlam

Podporuje

NGFW-18

mozZnost’ tvorby vlastnych signatir pre aplikaénd
kontrolu a IPS

Podporuje tvorbu
vlastnych [PS pravidiel.

NGFW-19

priepustnost’ funkcie IPS vratane logovania: min. 5
Gbps

Ano. Podporuyje.

NGFW-20

Funkcie antivirovej kontroly

Podporuje kontrolu
prstrednictvom AV jadra
vyrobcov.

NGFw-21

Ochrana pred $kodlivym kédom, vratane ochrany
pred pelymorfnym kédom:

Podporuje

NGFW-22

AV kontrola rozdirend o indpekciu tzv. sandbox
technikou:Cloud alebo on-premise Sandboxing.
Sucast'ou dodavky musia byt aj vietky potrebné
licencie alebo HW prostriedky

Podporuje. Bud Cloud
alebo OnPremise sandbox

NGFW-23

Priepustnost’ FW pri zapnuti IPS, Application
Control, Antivirus, Web Filtering a zapnutym
logovanim: min. 3 Gbps

Ano. Podporuje

NGFW-24

Podpora sluzby vyrobcu umoZfinjica detekovat’
malware, ktory bol objaveny v dobe od poslednej
aktualizdcie AV signatirovej databdzy pomocou
globélnej a rychle sa aktualizujGcej databdzy hash-
ov:

Podporuje

NGFW-25

Podpora funkcie odstranenia aktivneho obsahu z
dokumentov kanceldrskych aplikdcii — AV engine
na firewalle v redlnom €ase odstrani aktivny obsah
z dokumentu pri¢om tento zostdva v pdvodnom
formadte, ale sl z neho odstranené vietky aktivne
prvky:

Podporuje

NGFW-26

Podpora SSL de$ifrovania/SSL inSpekcie: min. 4
Gbps (HTTPS prevadzka, merané v kombindcii s
IPS kontrolow)

Podpora SSL inSpekcie

NGFw-27

Funkcia DNS filtra:
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Moznost' blokovat’ DNS dot na zaklade .
NGFW-28 prislusnosti k URL kategdrii “ Podporuje
NGFW-29 | MoZnost definovat’ vlastny tzv. blacklist domén | Podporuje

. MoZnost’ resmerovat’  komunikdciu  so .

NGFW-30 zakazanymi dF())ménami na vlastny portal/URL Podporuje

Podpora funkcie explicit proxy s moZnost'ou

aktivovania poZadovanych ochrannych profilov
NGFW-31 | (AV,IPS, AppCtrl, DLP, Web Filtering) a podpora | Podporuje

transparentného overovania pouZivatelov vodi MS

AD protokolom Kerberos

Funkeia transparentného overovania pouZivatel'ov
NGFW-32 pomocou domeény (MS zlkctive Di!:t?CtDi‘):) vratane Podporuje

podpory  autentifikdcie  pouZivatelov  na

terminalovom serveri

- Anp. Je moZné sa pripojit’

NGEW=33 1 podpora SSL VPN cez SSL portal
NGFW-34 | Priepustnost SSL VPN:min. 2 Gbps Podporuje
NGFW-35 Popora IPSEC VPN v reZime site-2-site aj client- Podporuje

2-site:
NGFW-36 Priepustnost’ IPSEC VPN (AES256-SHA256, | Ano. Je monZé sa pripojit’

UDP packet size 512B):min. 12 Gbps cez IPSEC VPN,

Mailova brina (d'alej len ,, MGW*).

Konkrétne a zrozumitelne
popidte akym spdsobom

D Poziadavka I D
A napliiate “uvedend
pozadovant funkcionalitu.
Zariadenie obsahuje 4 x GE
MGW-1 | minimalne 4x GE RJ45 RJ45
MGW-2 | Kapacita GloZného priestoru minimalne 1TB Ulozna kapacita 1 x 1TB
P ggcet chranenych e-mailovych domén minimélne Minimalne 20 podporuje.
MGW-4 | Pocet e-mail schranok minimalne 150 Podporuje
MGW-5 | Minimalny podet politik na doménu 60 Podporuje
MGW-6 | Minimalny poet politik na systém 300 Podporuje
Kapacita spracovania minimalne 45000 e-mailov Podporuje
MGW-7 | za hodinu
Kapacita spracovania e-mailov pri nasadeni
antivirusovej a antispamovej kontroly 40000 za | Podporuje
MGW-8 | hodinu
MGW-9 | Maximalna spotreba elektrickej energie 65 W Podporuje
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MGW-10

PoZadovana montaZ do racku velkosti 1U

Riesenie je doddvané
v rackovom formate 1U

MGW-11

Pozadovany je vykonny anti-malware zahfiiajici
heuristické a behavioralne techniky s prevenciou
$irenia virusov

Podporuje

MGW-12

PoZadovand je viacvrstvovd ochrana proti spamu,
analyza  reputdcie, filtrovanie  pripojeni,
autentifikdcia a metédy overovania prijemcov.
Kontroly zahffiajice iP, doménu, odosielatel'a,
SPF, DKIM, DMARC a geografické obmedzenia.

Podporuje

MGW-13

PoZiadavka je kladend na stbor funkecii na
prevenciu straty ddajov, Sifrovanie e-mailov
bezpeénost’ dorucenia citlivych e-mailov, ochrana
proti nelimyselne] strate Gdajov.

Podporuje

MGW-14

Sledovanie prehladov &innosti v redlnom dase,
pouzivatel'ské rozhranie umozZiinjicu prehfadni
jednoducha kontrolu nad e-mailovou prevadzkou.

Podporuje

Switch typ A (d’alej len ,,.SW1*) — odhadovany pocet 3 ks.

Konkrétne a zrozumitel’ne
D Po_iiada.vl.c.a. pop 3’§te akym spé_sobonf
- napliate - . uvedeni
poZadovant funkcionalitu. -
Zariadenie obsahuje 48 x
SWI1-1 | minimalne 48x GE RI45 GERJ45
minimalne 4x 10 GE SFP+, ktoré si viak zéroveii | Zariadenie obsahuje 4 x 10
SWI1-2 | kompatibilne aj s 1 GE SFP GE SFP
SWI-3 [ Minimélna prepinacia kapacita (Duplex) 176 Gbps | Ano. Podporuje
wia ;/ézauﬁ;;r;e spracovanie po¢tu paketov za sekundu Ano. Podporuje
SWI1-5 [ Latencia menej ako 1us Ano. Podporuje
SW1-6 | Minimalny polet podporovanych VLAN: 4096 Podporuje
SW1-7 | Podpora spijania zariadeni do logického celku Podporuje
Zariadenie podporje
Moznost zapojenia redundantného napdjacieho | zapojenie redundantného
SW1-8 | zdroja zdroja.
Smer prudenia a odvod vzduchu zo strany do zadu Podporuje
SW1-9 | (side-to-back)
SW1-10 | Podpora Auto-negotiation Podporuje
SW1-11 | Podpora Jumbo Frame Podporije
SW1-12 | Podpora DHCP Relay Podporuje
SW1-13 | Podpora DHCP snooping Podporuje
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SW1-14 | Podpora RBAC Podporuje
SW1-15 | Podpora QoS 802.1p Podporuje
SW1-16 | Podpora 802.3ad Link Aggregation Podporuje
SW1-17 | Podpora 802.1q VLAN tagging Podporuje
Podpora STP, RSTP, MSTP vrytane roziirenia .
Podporuje
SW1-18 | BPDU guard, Root guard, Loop guard
SW1-19 | Podpora IEEE 802.1ab LLDP-MED Podporuje
SW1-20 | Zrkadlenie siet'ovych rozhrani Podporuje
SW1-21 | Podpora Radius CoA (Change of Authority) Podporuje
SW1-22 | Podpora 802.1x Radius Podporuje
SW1-23 | Podpora Radius Accounting Podporuje
SW1-24 | Podpora ACL Podporuje
SW1-25 { Podpora SNMP a syslog Pedporuje
SW1-26 | SSH a HTTPS management Podporuje
Podpora REST APl pre konfiguraciu a Podporuje
SW1-27 | monitorovanie prvkov
prepinace musia byt plne integrovatel'né s firewall
platformou ako na funkénej, tak na riadiacej | Podporuje
SW1-28 | rovni
Inou funkénou integracion je  myslend .
SW1-29 E’linimélne: ) : ’ Podporuje
jednotné riadiace (management) rozhranie, z | Ano. Riesenie je mozne
ktorého je moZné konfigurovat a riadit’ ako | doplnit o spravovanie cez
SW1-30 | prepinace tak aj firewall platformu centralnu konzulo manager.
vizualizicia logickej a fyzickej topologie celej |
infraftruktiry aZ do  (rovne  koncovej
stanice/pouZivatela (firewally, prepinale, | Podporuje
Wireless Pristupové body, koncové
SW1-31 | stanice/uZivatelia)
koncové zariadenia musia byt v jednotnom
spravcovskom (management) rozhrani graficky
zobrazené s minimalne  nasledujicimi
informaciami: nazov zariadenia, typ a verzia OS,
MAC adresy sietovych rozhrani, IP adresy, datum .
. Lo X N , Podporuje
posledného pripojenia do siete, podet otvorenych
spojeni, mnoZstvo prenesenych dat, podet
prenesenych paketov, aktudlne vyuZitd Sirka
pasma, uZivatelské meno  adetekované
SW1-32 | zranitePnosti pracovnej stanice
moZnost’ vyhPadavania konkrétnych zariadeni
alebo pouzivatelov na zdklade minimalne Podporuje
nasledujicich parametrov: 1P adresa, MAC adresa,
SWI1-33 | uZivatel'ské meno
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Swi-34

vyhladané zariadenie musi byt znazornené v
rameci vizualizdcie siefovej topoldgie vritane
vietkych vyssie uvedenych informacii

Podporuje

SWI-35

moznost® manudlneho alebo automatického
vloZenia zariadeni do karantény (samostatna
VLAN/izolacia v ramci VLAN) na ziklade
bezpetnostného incidentu detekovaného na

firewalt platforme

Podporuje

SW1-36

vizualizcia mnoZstva prenesenych dat na
jednotlivych portoch (access aj uplink porty).
MozZnost” konfiguracie €asového intervalu tohto
zobrazenia

Podporuje

SW1-37

integrované nativne rieenie na kontrolu pristupu
do siete (NAC funkcionalita) s moZnostou
definicie pravidiel minimélne pre automaticlké
prirad'ovanie VLAN, QoS a 802.1X profilov
jednotlivym portom na zaklade MAC adresy, typu
zariadenia, operaéného systému
uzivatel'ského mena

alebo

Podporuje

SW1-38

moZnost  hromadnej aktualizacie {upgrade)
firmware-u prepinadov z centralnej konzoly

Podporuje

SW1-39

podpora  spdjania  niekolkych  fyzickych
prepinacov do jedného logického prepinata

Podpotuje

Switch typ B (dalej len ,,SW2*) — odhadovany pocet 10 ks.

Konkréine a zrozumitel'ne
1) JRP Péiiadavka pop 1§te . aqu'm spégobor_?
L . napliate - - uvedend
' | pozadovant funkcionalitu.
Zariadenie obsahuje 24 x
SW2-1 | minimalne 24 x GE RJ45 GE R145
minimalne 4 x 10 GE SFP+, ktoré su viak zaroveil | Zariadenie obsahuje 4 x 10
SW2-2 | kompatibilne aj s 1 GE SFP GE SFP
SW2-3 | Minimalna prepinacia kapacita (Duplex) 128 Gbps | Podporuje
Minimalne spracovanie podtu paketov za sekundu Podporuje
Sw2-4 | 204 Mpps
SW2-5 | Latencia menej ako 1ps Podporuje
SW2-6 | Minimalny poéet podporovanych VLAN: 4096 Podporuje
SW2-7 | Podpora spajania zariadeni do logického celku Podporuje
Podporuje zapojenie
MozZnost’ zapojenia redundantného napéjacieho | redundatného napajacieho
SW2-8 | zdroja zdroja
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Smer pradenia a odvod vzduchu zo strany do zadu

Podporuje

SW2-9 | (side-to-back)
SWa- Podporuje
10 Podpora Auto-negotiation
SWw2- .
1 Padpora Jumbo Frame Podporuje
SW2- Podporuje
12 Podpora DHCP Relay
SW2- )
13 Podpora DHCP snooping Podporuje
SW2- )
14 Podpora RBAC Podporuje
SW2- Podporuje
15 Podpora QoS 802.1p
SW2- .
16 Podpora 802.3ad Link Aggregation Podporuje
SWa- Podporuje
17 Podpora 802.1q VLAN tagging
Sw2- Podpora STP, RSTP, MSTP vratane roziirenia .
Podporuje

18 BPDU guard, Root guard, Loop guard
SWa- Podporuje
19 Podpora [EEE 802.1ab LLDP-MED
SW2- Podporuje
20 Zrkadlenie siet'ovych rozhrani
SWa- Podporuje
21 Podpora Radius CoA (Change of Authority)
SW2- .
22 Podpora 802.1x Radius Podporuje
SW2- Podporuje
23 Podpora Radius Accounting
SW2- ,
24 Podpora ACL Podporuje
Swe- Podporuje
25 Podpora SNMP a syslog
SW2- Podporuje
20 SSH a HTTPS management
SwW2- Podpora REST APl pre konfiguriciu a .

. . Podporuje
27 monitorovanie prvkov
Swa- prepinage musia byt plne integrovatel'né s firewall Podporuje
28 platformou ako na funké&nej, tak na riadiacej Grovni
SW2- Podporuje
29 plnou funkénou integraciou je myslené minimalne:
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jednotné riadiace (management) rozhranie, z

SW2- ktoré¢ho je mozné konfigurovat’ a riadit’ ako | Podporuje
30 prepinale tak aj firewall platformu
vizualizacia logickej a fyzickej topologie celej
infraStruktiry az do  (rovme  koncovej .
. o . . Podporuje
SW2- stanice/pouZivatela (firewally, prepinade, Wireless
31 Pristupové body, koncové stanice/uZivatelia)
koncové zariadenia musia byl v jednotnom
spravcovskom (management) rozhrani graficky
zobrazené 5 minimalne nasledujicimi
informdciami: nazov zariadenia, typ a verzia OS,
MAC ad'resy s.1et (')vy'ch rozl*.lram, !Pvadresy, dat}nn Podporuje
posledného pripojenia do siete, pocet otvorenych
spojeni, mnozstvo prenesenych dat, pocet
prenesenych paketov, aktudlne wvyuZitd Sitka
SW2- pasma,  uZivate'ské  meno  adetekované
32 zranite'nosti pracovnej stanice
moZnost’ vyhladdvania konkrétnych zariadeni
alebo pouzivatelov na ziklade minimdlne ,
e s Podporuje
SwW2- nasledujlicich parametrov: IP adresa, MAC adresa,
33 uzivatel'ské meno
vyhl'adané zariadenie musi byt zndzornené v ramei
SW2- | vizualizacie siet'ovej topoldgie vratane vietkych | Podporuje
34 vyssie uvedenych informéacii
moZnost manudlneho alebo  automatického
vloZenia zariadeni do karantény (samostatna
VLAN/izoldcia v ramci VLAN) na ziklade | Podporuje
SW2- bezpe€nostného incidentu detekovaného na
35 firewall platforme
vizualizicia mnoZstva prenesenych dat na
Jednvothv’ych porto?h. (%ccess’ aj .uplmk porty). Podporuje
SW2- MozZnost' konfigurdcie €asového intervalu tohto
36 zobrazenia
integrované nativne rieSenie na kontrolu pristupu
do siete (NAC funkcionalita) s moZnostou
definicie pravidiel minimalne pre automatické
priradovanie VLAN, QoS a 802.1X profilov | Podporuje
jednotlivym portom na zéklade MAC adresy, typu
SW2- zariadenia, operaéného systému alebo
37 uZivatelského mena
SW2- moZnrost hromadnej aktualizicie (upgrade) .
oo o Podporuje
38 firmware-u prepinatov z centralnej konzoly
SW2- podp'ors: spz‘gamfi m_eko'l’kych ) f)jznckych Podparuje
3 prepinaov do jedného logického prepinata
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Access Point (dalej len ,,AP™).

1)}

Poziadavka

Konkrétne a zrozumitel’ne
popiSte akym spdésobom
naplnate uvedent
pozadovanil funkcionalitu,

AP-1

AP musi byt plne integrované s firewall platformou
dopytovanou v tomto vyberovom keonani ako na
funkénej, tak na manaZment Grovni.

Podporuje. RieSenie je
priamo manzovatelné cez
firewall platformu

AP-2

plnou funkénou integraciou je myslené najmé:

AP-3

automaticka alebo manudlna autorizacia AP na
zaklade auto discovery mechanizmu

Podporuje

AP-4

jednotné manaZment rozhranie, z ktorého je moZné
spravovat’ AP aj firewally

Podporuje

AP-5

vizualizacie logickej i fyzicke] topolégie celej
infra$truktary az  do Grovne  koncovej
stanice/uzivatel'a (firewally, switche, koncové
stanice/uzivatelia)

Podporuje

AP-6

koncové zariadenia musia byt v jednotnom
manazment rozhrani graficky zobrazené vratane
minimélne nasledujicich  informécii:  nédzov
zariadenia, verzia OS, MAC adresy sietovych
rozhrani, IP adresy, datum posledného pripojenia k
sieti, pofet otvorenych spojeni, mnoZstvo
prenesenych dat, poSet paketov, aktudlne vyuZita
§irka pasma

Podporuje

AP-7

mozZnost vyhl'adavania konkrétnych zariadeni alebo
uzivatel'a na zdklade minimalne nasledujtcich
parametrov: IP adresa, MAC adries, uZivatelské
meno

Podporuje

AP-§

vyhl'adané zariadenie musi byt znazornené v ramci
vizualizicie siet'ove] topologie vratane vSetkych
vyi8ie uvedenych informécii

Padporuje

AP-9

moZnost’ manualneho alebo automatického vlozenia
zariadenia do karantény (samostatnd VLAN/izolacia
v ramci VLAN) na =ziklade bezpetnostného
incidentu detekovaného na firewall platforme

Podporuje

AP-10

vizualizécia mnoZstva prenesenych dit na
jednotlivych AP. Moznost’ konfiguracie &asového
intervalu tohto zobrazenia.

Podporuje

AP-11

moZnost’ hromadného upgrade firmware AP z
centralnej konzoly

Podporuje

AP-12

Format AP: indoor

Podporuje

Strana 49 z 60



AP-13 | Polet radii: 3+1 BLE Podporuje
AP-14 | Minimdlne 2x2 MU-MIMO Podporuje
AP-15 | Bleutooth radio pre lokalizaéné sluzby Podporuje
AP-16 | Sa¢asna podpora 2,4 GHz a SGHz pasma Podporuje
AP-17 | Pedpora $tandardu 802.11ax Podporuje
2x H/100/1000 B.ase—T RJ45, 1x Type 2.0 USB, 1x Podporuje
AP-18 | RS- 232 RJ45 Serial Port
AP-19 | Pocet SSID: 14 Podporuje
AP-20 | Cellular Co-existencia Podporuje
Kapacita mnoZstva klientov pre jednotlivé radio Podporuje
AP-21 | minimélne do 512
AP-22 | Maximélna spotreba energie 17W Podporuje
AP-23 | Podpora BSS Coloring Pedporuje
AP-24 | Podpora TWT (Target Wake Time) Podporuje
AP-25 | Spektralna analyza Podporuje
AP-26 | Kensigton lock Pedporuje

B.3 Nasadenie Dvojfaktorovej autentifikdcie (d'alej len ,,MFA*).

K_m_lk_rétne a zrozumitel’ne
popi$te akym spdsobom

1) Poziadavka NP i
| napliiate uvedent
-'| pozadovant funkcionalitu.
Virtue:al applianf:e p?skytujﬁci funkcio'na]ity PIE | 1 iosenie do davané formou
manazment  identit,  Plnohodnotna  AAA . .
. ) . . VM appliance. Podporuje
funkcionalita, Integrované funkcie AAA pre ozadovani funkcionality
MFA-1 | pripojenie z VPN. P ‘
MFA-2 | Podpora pre 200 pouZivatel'ov Podporuje
Autorizacia pristupu do siete  kombinaciou
minimélne nasledujiicich parametrov - identita
(meiva’o/hes’lo, . ceftiﬁkét) pripéjajﬁceho- f;a Podporuje
pouZivatel'a, identita (MAC adresa, certifikat)
pripajajiceho sa zariadenia, ¢as pripojenia do siete
MFA-3 | aspOsob pripojenia do siete (wifi/LAN/VPN).
Podpora RADIUS, RADIUS CoA, RADIUS
Accomvlting,proxy 5 {noi’nost‘ou (pravy atrib.ﬁtorv al o, dporuje
s moZnostou statického alebo dynamického
MFA-4 | vkladania hodn6t do atributov
Moinost’ vyuZitia Radius Accounting proxy v
reZime kedy je jeden Radius MSG pomocou proxy | Podporuje
MFA-5 | rozosielany na viacero zariaden
Podpora TACACS+ s moZnostou autorizacie Podporuie
MFA-6 | prikazov alebo stuzieb porty
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MFA-7

Podpora viacerich databéz identit.

Podporuje

MFA-8

MozZnost automatického importovania uZivatelov
zo vzdialenych LDAP serverov

Podporuje

MFA-9

Podpora LDAP cez SSL.

Podporuje

MFA-10

Podpora Kerberos

Podporuje

MFA-11

Podpora EAP metdd - EAP-MSCHAPv2, EAP-
TLS, PEAP, EAP-GTC

Podporuje

MFA-12

Podpora autentifikacie pre klientov
nepodporujucich 802.1x

Podporuje

MFA-13

Podpora REST API pre vidd$inu zdkladnych
tkonov AAA platformy

Podporuje

MFA-14

Logovanie ¢innosti, dspednych aj neGspeSnych
pokusov o prihldsenie v redlnom gase.

Podporuje

MFA-15

Podpora LAN a WLAN portdlu pre hosti
s HTTP/HTTPS autentizaciou. MozZnost’
vytvarania dofasnych uZivatelskych Gétov pre
navitevaikov prostrednictvom prispdsobitelného
uZivatel'ského rozhrania oddeleného od hlavného
administrativneho rozhrania.

Podporuje

MFA-16

Guest portdl musi podporovat’ moZnost’
prihlasovania prostrednictvom uétov minimalne
tychto socidlnych sieti — Linkedln, Facebook,
Twitter, Google+. Portal musi umoZilovat’ bohati
grafickd tpravu vratane moZnosti priddvania videi
a d'alsieho dynamického obsahu. MoZnost’
samoobsluZnej registracie hosta do siete so SMS
alebo email overenim.

Podporuje

MFA-17

Podpora BYOD, moZnost’ bezpednej registracie
sikromnych zariadeni do internej siete na zaklade
uzivatel'skych tdajov z externej autentizatnej
databazy ako napr. AD &1 LDAP. UZivatel' musi
byt schopny jednoduchym  uZivatelskym
wizardom nainStalovat’ osobny certifikat na svoje
sikromné zariadenie.

Podporuje

MFA-18

Certifikaéna autorita na vydévanie certifikitov pre
sikromné zariadenia musi byt siaston AAA
platformy.

Podporuje

MFA-19

Podpora protokolu SCEP,

Podporuje

MFA-20

Hostia alebo interni uZivatelia musia mat’ moZnost’
pristupu do samoobsluZného portdlu na spravu
svojich nastaveni alebo zmenu hesla.

Podporuje

MFA-21

Podpora viacfaktorovej autentifikdcie pomocou
OTP tokenov

Podporuje

MFA-22

Podpora HW aj SW tokenov

Podporuje
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Podpora SW tokenov pre mobilné platformy
MFA-23 | Android, 108, Windows Mobile

MFA-24 | Podpora OAUTH, SAML IdP Podporuje
Podpora S8O na zaklade informdcii ziskanych z
SAML, Windows Event Log, Radius Accounting | Podporuje
MFA-25 | a Syslog

Podporuje

C) Ramcové konzultaéné price na obdobie 1 roka v predpokladanom objeme:

pravidelna kontrola funk&nosti néastrojov,

poskytnutie updatov, upgradov a patchov pre riesenia,

pravideina kontrola funkénosti zberu dat,

pravidelna kontrola konfiguraénych nastaveni a aktudlneho stavu komponentov,
e podpora pri rieSeni kybernetickych bezpeénostnych incidentov,

e aktualizicia smernic.

Vy$3ie je uvedeny minimalny rozsah poZiadaviek na produkty, ktoré projekt dodava. Uchadzag
ma moznost’ rozdirit' spektrum pontknutych a v pripade Gspechu uchadzaca aj dodanie
produktov nad ramec tychto miniméinych poZiadaviek. Produktom nad rémec minimalnych
poZiadaviek sa rozumie dokument alebo software, ktory tematicky roz$iruje dodévané produkty
na zaklade skisenosti dodévatel'a z historicky realizovanych projektov obdobného charakteru,
tak by verejny obstardvatel dosiahol d'aldie kroky potrebné k realizacii auditu kybernetickej
bezpeénosti. Ciel'om je, aby verejny obstaravatel dostal produkt so zvysenou hodnotou za
ekonomicky najlepsich podmienok (ekvivalentné plnenie predmetu zikazky musi spifiat ten
isty 4gel pouzitia a musia mat’ kvalitativne rovnaké alebo lepSie viastnosti a technické
parametre, ako je poZadované pri pévodnom predmete zdkazky, tzn. splfiaju uZitkové,
prevadzkové a funkéné charakteristiky).

Verejny obstardvatel' poZaduje, aby realizdciu predmetu zakazky uspedny uchédzaé
zabezpetoval prostrednictvom o0sdb, ktoré st technicky a odborne spdsobilé na jeho realizaciu.
Verejny obstaravatel' poZaduje, aby spe3ny uchadzaé vykonal fyzick obhliadku priestorov a
konkrétnych zariadeni vypo€tovej techniky verejného obstardvatefa za Gdelom zistenia
skutkového stavu a uréenia potenciondlnych fyzicko-objektovych rizik.

Pri ndvrhu ceny je potrebné zohl'adnit’ nasledovné skutognosti:

* kompatibilita navrhovanych rieSeni s existujicim HW a SW vybavenim verejného
obstaravatela,

= spolupraca s persondlom verejného obstardvatel’a pri implementovani zakazky.

1. Formy spolupriice a sifinnosti

Miestom realizicie predmetu zdkazky je sidlo vergjného obstaravatela.

V pripade technologickych opatreni verejny obstaravatel’ poZaduje konkrétny technologicky
navrh na ziklade technickej 3pecifikicie a parametrov informagnej siete verejného
obstaravatela. Uchddzad vytvorl dokument s presnym technickym popisom riefenia a
Specifikdciami hardvéru resp. softvéru.

Vedeniu verejného obstardvatela budii na schvalenie predloZené vypracované smernice, a
najmé spdsob riadenia (mitigdcie) identifikovanych rizik z aktualizovanej AR/BIA, &o
zabezpeti formélne zadefinovanie procesov pre oblast’ riadenia IB a KyB.
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Z pohladu technickych opatrenf budit do praxe zavedené bezpednostné informagné systémy,
aplikécie a rieSenia, ktoré prispeji najmé k v€asnej identifikécii bezpeénostnych incidentov, ich
efektivremu a rychlemu rie$eniu a k celkovému zvySeniu drovne IB a KyB v rdmei verejného
obstardvatel'a.

Hardvérové vybavenie predmetu zékazky poZaduje verejny obstardvatel’ dodat’ vratane dopravy
a so zapojenim a spustenim v serverovni za pritomnosti administritora IT verejného
obstaravatel'a.

Projekt je realizovany s cielom roziirit' spdsobilosti v oblasti informagnej a kybernetickej
bezpecnosti v rémci verejného obstardvatel'a a zabezpeéit’ silad so zikonom o ITVS a zakonom
o KyB.

Financovanie aktivit predmetu zdkazky bude realizované formou projektu podporeného z
dopytovej vyzvy ,Rozvoj governance a Urovne informaénej a kybernetickej bezpegnosti v
zdravotnickych zariadeniach™.

Implementaciou bezpe€nostnych opatreni a naslednym ukonéenim realizdcie predmetu zakazky
bude verejny obstaravatel spifiat’ legislativne poziadavky vyplyvajice z informaénej a
kybernetickej bezpecnosti a legislativy k ITVS. Zarovefi bude verejny obstaravatel’ pripraveny
na Uspe3ny audit v kybernetickej bezpetnosti.

2. Zaruka a zéruéni doba

Zdruénd doba na poskytnuté sluzby
V3etky skutofnosti, ktoré budid pocas realizicie predmetu zdkazky vyhodnotené ako nezhody,
st predmetom zaruky a GspeSny uchéadzag je povinny navrhnit' opatrenia na ich odstranenie.

Zdruka a zdruénd doba a podpora softvérového vybavenia predmetu zikazky
* Softvérové licencie z predmetu zakazky poZaduje verejny obstaravatel’ s podporou min.
24 mesiacov
Zdruka a zdaruénd doba hardvérového vybavenia predmetu zékazky
» Zaruka pre hardvérové vybavenie z predmetu zdkazky min, 24 mesiacov

3. Termin realizdcie predmetu zikazky/zmiuvy

Ukongenie realizdcie hlavnych aktivit projektu poZaduje verejny obstaravatel v lehote
najneskér do 7 mesiacov od nadobudnutia Géinnosti zmluvného vzt’ahu, najneskdr viak
do 31.12.2023, podl’a toho, ktord lehota nastane skér.
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Priloha &. 2

Zoznam subdodavatel’ov
podl'a ustanovenia § 41 ods. 3 zakona €. 343/2015 Z. z. o verejnom obstardvani a 0 zmene a
doplnenti niektorych zdkonov v zneni neskor3ich predpisov

Sicurio s.r.o. Ing. Marek Majka, konatel’
Gagarinova 10A, 821 05 Bratislava Zemianske Sady 27, 92554 Zemianske Sady
ICO: 54911559 30.05.1995
2 iseco s. r. 0. Lubomir Kopacek, konatel
Bodiky 705, 930 31 Bodiky Bodiky 205, 930 31 Bodiky
ICO: 45485615 15.07.1977

Ak Uspedny uchadza¢ nema v imysle zadat' ¢ast’ plnenia subdodéavatel'om, pod tabul'ku uvedie
nasledovné: .,Predmet zdkazky nebudem plnit’ prostrednictvom subdodavatelov a celé
plnenie vykonam vlastnymi kapacitami®.

V Bratislave dna 23.10.2023

e

[ iservices

iServices s.r.0., Zadunammm.centa 8, 851 01 Bratislava
tel.: +421 2 62244226, emall: isarvicas@iservices.sk
1G0: 43872930, IC DPH: SK2022500524

Ing. Pavol Simak
konatel’
iServices s. r. 0.
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Priloha ¢. 3

Harmonogram

Harmonogram realizicie Projektu
Zhotovitel’ je povinny dodrZiavat’ harmonogram aktivit, ktory si Zmluvné strany dohodnt na

Gvodnom stretnuti, a ktory bude vychadzat’ z harmonogramu realizacie Projektu existujiiceho
v stvislosti so Zmluvou o poskytnuti NFP (vid' nizsie). V kazdom pripade v3ak plati, Ze
kone¢ny termin odovzdania a prevzatia cel¢ho Diela, vratane vSetkych jeho casti, resp.
poslednej z jeho ¢asti, je najneskor do 31.12.2023.

Hlavné
aktivity

Analyza a dizajn 6/2023 12/2023
Nakup tef:hnlckycl_l prostnec%l_(ov, 6/2023 09/2023
programovych prostriedkov a sluzieb

Implementécia a testovanie 10/2023 12/2023 i
Nasadenie 10/2023 12/2023

Strana 55 z 60



Priloha ¢. 4

Navrh na plnenie Kkritérii

Cena celkom v EUR bez DPH DPH 20% v EUR | Cena celkom v EUR s DPH

144 966,42 € 28 993,28 € 173 959,70 €

Realizacia primarnych aktivit:

Popis

Podet
(ks, MD)

Cena v EUR
bez DPH

DPH
v EUR

Cena v EUR s
DPH

Postidenie siladu s bezpeénostnymi poziadavkami, zikonom & 69/2018
Z.z. (vyhlasky NBU & 362/2018 Z. z.) ako aj 95/2019 (vyhlasky &.
179/2020 Z.z.) aniavrh strategického akéného planu uloh na
zabezpedenie siiladu.
Inventarizacia, klasifikacia a kategorizacia aktiv
Vykonanie analyzy rizik a analyzy dopadov s nivrhom kataloégu rizik
a spoésobov ich riadenia
Vypracovanie internych smernic a previdzkovej dokumenticie
riadenia IB a KyB v rozsahu:

= Stratégia informacnej a kybernetickej bezpeénosti

= Bezpeénostna politika

= Smernica pre riadenie informacnej bezpecénosti

» Klasifikacia informaécii a kategorizdcia sieti a informacnych

systémov

11 600,00 €

2320,00 €

13 920,00 €
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Smernica vykonu analyzy rizik a analyzy dopadov (AR/BIA)
Smernica o bezpednej prevadzke 1S a sieti

Smetnica o monitorovani a rieSeni kybernetickych bezpecnostnych
incidentov

Politika BCM vratane stratégie obnovy a navrh pred-vyplnenej
Zablony pre BCP a DRP

Plan zalohovania

5. Vykonanie technickych testov/skenov:

aktiv a zranitel'nostf aktiv na zistenie znamych zranitel'nosti v
internej siet'ovej infrastruktire organizdcie, vyhodnotenych
reportom

siet'ovej komunikdcie na zistenie podozrivych aktivit v
infrastruktire spolo€nosti, vyhodnotenych reportom

6. SW ndstroj pre procesno-organizatné riadenie informadnej
a kybernetickej bezpetnosti na obdobie 24 mesiacov

evidenciu informa&nych aktiv, ich klasifikdcie a kategorizacie a
riadenia rizik a incidentov

riadenie tretich stran

personilnej bezpecnosti

analyzy rizik

automaticky vykon auditu sifadu.

e-learning

Platforma pre bezpeénostné testovania zamestnancov na obdobie 12
mesiacov

Realizacia 2 samostatnych phishingovych kampant

2320,00 €

3 480,00 €

2320,00 €

464,00 €

696,00 €

464,00 €

2 784,00 €

4 176,00 €

2784,00 €
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8. Implementainé a konfiguraéné prace pre zavedenie:
e SW nastroja pre procesno-organizacné riadenie informacnej
a kybernetickej bezpecnosti 6 3480,00¢€ 696,00 € 4 176,00 €
e Platformy pre bezpe€nosiné testovania zamestnancov
CENA CELKOM ZA PRIMARNE AKTIVITY 23 200,00 € 4 640,00 € 27 840,00 €
Realizacia sekunddarnych aktivit:
Pois Polet Cena v EUR DPH Cena vEUR s
PIs (ks, MD) bez DPH v EUR DPH
Licencic a Hardvér na cbdobie 24 mesiacov I 99 146,42 € 19 829,28 € 118 975,70 €
Konzultaéné a implementaéné prace ] 8 700,00 € 1 740,00 € 10 440,00 €
CENA CELKOM ZA SEKUNDARNE AKTIVITY 107 846,42 € 21 569,28 € 129 415,70 €
Ramcové konzultatné price
Ponis Potet Cena v EUR DPH Cenav EUR s
P (ks, MD) bez DPH v EUR DPH
Riamecové konzultaéné prace na obdobie 1 roka 24 MD 13 920,00 € 2 784,00 € 16 704,00 €
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CENA CELKOM ZA RAMCOVE KONZULTACNE PRACE . 13 920,00 € 2784,00 € 16 704,00 €

*MD: Man-Day (Clovekoden) je pracovny &as jednej osoby zodpovedajtice jednému pracovnému dilu, teda typicky 8 hodin.

V pripade, ak hospodarsky subjekt nie je platca DPH, uvedie celkovii cenu s pozndmkou, Ze nie je platca DPH.
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Priloha €. 5

Zoznam odbornikov a poziadaviek na odbornikov

~ Poziadavky na odbornika - : | ' Meno a priezvisko
SA - e  “odbornika/ odbornikov

IT Analytik ay minimalne 3 roky preukéazatel'nej
odbornej praxe v oblasti analyzy a
dizajnu informaénych systémov a
navrhu architektiry riefenia
bezpetnostnych informaénych
technologii;

b) minimalne 2 preukdzatel'né praktické Eubomir Kopadek
sklsenosti s vypracovanim analyz a
dizajnu pre realizaciu IT
bezpeénostnych riedent;

¢) drZitel platného certifikatu
minimalne na Grovii CISSP alebo
ekvivalent:

IT konzultant a) minimalne 2 roky preukazatel'nej

odbornej praxe v oblasti predmetu

zakazky a poZiadaviek na ¢innosti
uvedené v tejto pozicii, kl'aCovy
expert preukaze v Struktirovanom
profesijnom Zivotopise.

Odbornik pre IT dohl’ad/ | a) preukazatelné profesiondina

Quality Assurance prakticka sklsenost’, a to

preukdzanim @€asti na minimalne

jednom projekte v pozicii odbornik Ing. Marek Majka
pre IT dohl'ad, kI'Géovy expert
preukaze v §truktirovanom
profesijnom Zivotopise.

Specialista pre IT | a) miniméalne 2 roky preukazatelnej

bezpetnost’ odbornej praxe v oblasti
kybernetickej a informaénej
bezpeénosti;

b) minimélne 1 preukazatel'na prakticka
skisenost’ v oblasti kybernetickej a Ing. Peter Rejta
informaénej bezpe€nosti, kl'iCovy
expert preukaze v §truktirovanom
profesijnom Zivotopise;

¢) drzitel platného certifikatu CISSP
alebo CISA alebo ekvivalent;

Eudovit Maruniak

Zhotovitel' nemdZe vyuZit' jednu osobu na Glely splnenia poZiadaviek si€asne na viacero druhov
odbornikov vo vy3iie uvedenej tabulke.
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