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0 Standardnych zmluvnych doloZkich medzi previdzkovatePmi a sprostredkovatemi
podFa ¢lanku 28 ods. 7 nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679
a ¢lanku 29 ods. 7 nariadenia Eurépskeho parlamentu aRady (EU) 2018/1725
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PRILOHA
STANDARDNE ZMLUVNE DOLOZKY

ODDIEL |
Dolozka 1

Uéel a rozsah pésobnosti

Ugelom tychto §tandardnych zmluvnych doloZiek (dalej len ,,dolozky*) je zabezpe&it
stulad s ¢lankom 28 ods. 3 a4 nariadenia Eurépskeho parlamentu aRady (EU)
2016/679 z 27. aprila 2016 0 ochrane fyzickych 0sdb pri spracuvani osobnych tidajov
a 0 vol'nom pohybe takychto udajov.

Prevadzkovatelia a sprostredkovatelia uvedeni v prilohe I sihlasili s tymito dolozkami
s cielom zabezpecit’ stlad s ¢ldnkom 28 ods. 3 a 4 nariadenia (EU) 2016/679 a/alebo
s ¢lankom 29 ods. 3 a 4 nariadenia (EU) 2018/1725.

Tieto dolozky sa vzt'ahuji na spractivanie osobnych tdajov, ako sa uvadza v prilohe
.

Prilohy I az IV st neoddelitel'nou sucast’ou doloZiek.

Tymito doloZkami nie s dotknuté povinnosti, ktore sa vztahuju na prevadzkovatel'a
podl'a nariadenia (EU) 2016/679 a/alebo nariadenia (EU) 2018/1725.

Tieto dolozky samy osebe nezabezpeCuju dodrziavanie povinnosti tykajucich sa
medzinarodnych prenosov V sulade s kapitolou V nariadenia (EU) 2016/679 a/alebo
nariadenia (EU) 2018/1725.

Dolozka 2

Nemennost’ doloZiek

Zmluvné strany sa zavidzuju, Ze neupravia doloZky S vynimkou doplnenia alebo
aktualizacie informacii v prilohach.

To zmluvnym strandm nebrani Vv tom, aby zahrnuli Standardné zmluvné dolozky
uvedené Vv tomto rozhodnuti do SirSej zmluvy alebo aby doplnili iné doloZky alebo
dodato¢né zaruky za predpokladu, Ze nie s priamo ani nepriamo V rozpore
S dolozkami ani neobmedzuju zédkladné prava alebo slobody dotknutych osob.

Dolozka 3

Vyklad

Ak sa v tychto dolozkach pouZivaji pojmy vymedzené v nariadeni (EU) 2016/679
alebo v nariadeni (EU) 2018/1725, tieto pojmy majt rovnaky vyznam ako v uvedenom
nariadeni.
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b) Tieto dolozky sa chapu a vykladajii so zretelom na ustanovenia nariadenia (EU)
2016/679 alebo nariadenia (EU) 2018/1725.
c) Tieto dolozky sa nesmu vykladat sposobom, ktory je Vrozpore s pravami

a povinnostami stanovenymi V nariadeni (EU) 2016/679/nariadeni (EU) 2018/1725,
ani tak, aby boli dotknuté zakladné prava alebo slobody dotknutych 0sob.

Dolozka 4

Hierarchia

V pripade rozporu medzi tymito dolozkami a ustanoveniami suvisiacich dohdd medzi
zmluvnymi stranami, ktoré existovali Vv Case, ked’ sa dohodli tieto dolozky, alebo ktoré¢ sa
uzavreli neskor, maju prednost’ tieto dolozky.

Dolozka 5 — Nepovinna

DoloZka o pristupeni

a) Kazdy subjekt, ktory nie je zmluvnou stranou tychto doloziek, mdze so stthlasom
vSetkych zmluvnych stran kedykol'vek pristipit Kk tymto dolozkam bud’ ako
prevadzkovatel’, alebo ako sprostredkovatel’ vyplnenim priloh a podpisanim prilohy I.

b) Po vyplneni a podpisani priloh uvedenych Vv pismene a) sa pristupujici subjekt
povazuje za zmluvnu stranu tychto doloZiek a ma prava a povinnosti prevadzkovatel’a
alebo sprostredkovatel’a v silade s jeho ur¢enim Vv prilohe I.

c) Pristupujuci subjekt nemé Ziadne prava ani povinnosti vyplyvajuce z tychto doloziek
Z obdobia pred tym, ako sa stal zmluvnou stranou.

SK



SK

Zmluva o standardnych zmluvnych dolozkach uzatvorena medzi Bratislavskym samospravnym krajom a ELY Centre for Southwest Finland

na implementaciu kancelarie Interact Turku

neoficialny preklad do slovenského jazyka

ODDIEL Il - POVINNOSTI ZMLUVNYCH STRAN

Dolozka 6

Opis spracuvania

Podrobnosti 0 operaciach spracovania, a najméa kategorie osobnych tudajov a ucely, na ktoré sa
osobné udaje spracuvaju V mene prevadzkovatel’a, su uvedené Vv prilohe II.

Dolozka 7

Povinnosti zmluvnych stran

7.1. Pokyny

a)

b)

Sprostredkovatel” spractiva osobné tdaje len na zaklade zdokumentovanych pokynov
prevadzkovatel'a s vynimkou pripadov, ked’ si to vyzaduje pravo Unie alebo pravo
Clenského statu, ktorému sprostredkovatel’ podlieha. V tom pripade sprostredkovatel’
oznami prevadzkovatelovi tuto pravnu poziadavku pred spractvanim, pokial’ to dané
pravo nezakazuje zo zavaznych dovodov verejného zdujmu. Prevadzkovatel moze
pocas celého trvania spractivania osobnych tdajov vydavat’ aj nasledné pokyny. Tieto
pokyny sa vzdy zdokumentuju.

Sprostredkovatel’ bezodkladne informuje prevadzkovatel’a, ak sa podl'a jeho nazoru
pokynmi vydanymi prevadzkovatel'om porusuje nariadenie (EU) 2016/679/nariadenie

(EU) 2018/1725 alebo uplatnitelné ustanovenia Unie alebo &lenského §tatu 0 ochrane
udajov.

7.2. Obmedzenie ucelu

Sprostredkovatel’ spractuva osobné udaje len na konkrétny ucel, resp. ucely spractivania, ako sa
stanovuje Vv prilohe II, pokial’ nedostane od prevadzkovatel'a d’alSie pokyny.

7.3. Trvanie spraciavania osobnych udajov

Spracuvanie sprostredkovatel'om sa uskuto¢ni len po€as obdobia uvedeného Vv prilohe II.

7.4. Bezpecnost’ spracuvania

a)

b)

Sprostredkovatel’ prijme aspoil technické a organiza¢né opatrenia uvedené V prilohe
Il s cielom zaistit’ bezpecnost’ osobnych udajov. To zahffia ochranu tudajov pred
naru$enim bezpecnosti, ktoré vedie k ndhodnému alebo nezakonnému zniceniu, strate,
zmene ¢i neopravnenému zverejneniu udajov alebo pristupu k udajom (porusenie
ochrany osobnych tidajov). Pri posudzovani primeranej urovne bezpecnosti zmluvné
strany nalezite zohl'adnia najnovsie poznatky, ndklady na vykonanie opatreni, ako aj
povahu, rozsah, kontext a ucely spractivania a suvisiace rizika pre dotknuté osoby.

Sprostredkovatel’ poskytne svojim zamestnancom pristup Kk osobnym tidajom, ktoré sa
spracivaju, len Vrozsahu, ktory je nevyhnutne potrebny na plnenie, riadenie
a monitorovanie zmluvy. Sprostredkovatel’ zabezpeci, aby sa osoby opravnené
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spraciivat’ poskytnuté osobné udaje zaviazali, Zze zachovajii dovernost’ informaécii,
alebo aby boli viazané vhodnou povinnostou zachovavat' dovernost informaécii
vyplyvajicou zo Statutu.

7.5. Citlivé udaje

Ak spractivanie zahfna osobné udaje, ktoré odhal'uji rasovy alebo etnicky pdvod, politické
nazory, nabozenské alebo filozofické presvedcenie alebo ¢lenstvo v odborovych organizaciach,
genetické udaje alebo biometrické udaje na individualnu identifikaciu fyzickej osoby, tdaje
tykajuce sa zdravia alebo sexualneho Zivota ¢i sexualnej orientacie osoby alebo udaje tykajuce
sa odstdeni za trestné Ciny a trestnych Cinov (d’alej len ,,citlivé idaje*), sprostredkovatel
uplatni osobitné obmedzenia a/alebo dodato¢né zaruky.

7.6. Dokumentacia a sulad
a) Zmluvné strany musia byt schopné preukazat’ stlad s tymito dolozkami.

b) Sprostredkovatel’ bezodkladne a primerane riesi otazky prevadzkovatel'a tykajlice sa
spraciivania udajov Vv sulade s tymito dolozkami.

c) Sprostredkovatel’ spristupni prevadzkovatelovi vSetky informécie potrebné na
preukdzanie suladu S povinnostami, ktoré su stanovené V tychto dolozkach
a vyplyvaju priamo z nariadenia (EU) 2016/679 a/alebo nariadenia (EU) 2018/1725.
Na ziadost’ prevadzkovatel'a sprostredkovatel takisto povoli audity spracovatel'skych
Cinnosti, na ktoré sa vztahuji tiecto dolozky, aprispeje knim v primeranych
intervaloch alebo ak existuji naznaky nesuladu. Pri rozhodovani 0 preskiimani alebo
audite moze prevadzkovatel' zohladnit' prislusné osvedcenia, ktorymi disponuje
sprostredkovatel’.

d) Prevadzkovatel’ sa mdZe rozhodnit’ vykonat’ audit sdm alebo jeho vykonanim poverit
nezavislého auditora. Audity moZu zahtiat’ aj inSpekcie Vv priestoroch alebo fyzickych
zariadeniach sprostredkovatel’a a v pripade potreby sa primeranym sposobom oznami
ich vykonanie.

e) Zmluvné strany na poZiadanie spristupnia prislusSnému dozornému organu informéacie
uvedené V tejto dolozke vratane vysledkov vSetkych auditov.

7.7. Vyuzivanie sluZieb d’alSich sprostredkovatel’ov

a) Sprostredkovatel' nesmie bez predchadzajliceho osobitného pisomného povolenia
prevadzkovatela postipit’ dalSiemu sprostredkovatelovi ziadnu zo svojich
spracovatel'skych operécii vykondvanych v mene prevadzkovatela v stlade s tymito
dolozkami. Sprostredkovatel’ predlozi ziadost’ 0 osobitné povolenie aspon 30 dni pred
zapojenim prislusného d’alSieho sprostredkovatel’a spolu S informdciami potrebnymi
na to, aby prevadzkovatel mohol rozhodnut o0 povoleni. Zoznam dalSich
sprostredkovatelov schvalenych prevadzkovatelom sa nachadza v prilohe IV.
Zmluvné strany aktualizuju prilohu I'V.

b) Ak sprostredkovatel’ zapoji do vykonavania osobitnych spracovatel’skych ¢innosti (v
mene prevadzkovatela) dalSieho sprostredkovatela, ulozi tomuto dalSiemu
sprostredkovatel'ovi prostrednictvom zmluvy Vv podstate rovnaké povinnosti v oblasti
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d)

ochrany udajov, ako sl povinnosti ulozené sprostredkovatelovi Vv stilade S tymito
dolozkami. Sprostredkovatel’ zabezpeci, aby dalsi sprostredkovatel dodrziaval
povinnosti, ktoré sa na sprostredkovatel'a vzt'ahuji podla tychto doloziek a nariadenia
(EU) 2016/679 a/alebo nariadenia (EU) 2018/1725.

Sprostredkovatel’ poskytne prevadzkovatel'ovi na jeho ziadost’ kdpiu takejto dohody
s d’alsim sprostredkovatel'om a vSetkych naslednych zmien. Sprostredkovatel’ méze
pred poskytnutim kopie upravit znenie dohody Vv rozsahu potrebnom na ochranu
obchodného tajomstva alebo ostatnych doévernych informécii vratane osobnych
udajov.

Sprostredkovatel’ zostava plne zodpovedny voci prevadzkovatelovi za plnenie
povinnosti d’alSieho sprostredkovatela v stilade so zmluvou, ktort S nim uzatvoril
dalsi sprostredkovatel’. Sprostredkovatel’ informuje prevadzkovatel'a 0 akomkol'vek
poruseni zmluvnych povinnosti d’alsim sprostredkovatel'om.

Sprostredkovatel’ sa dohodne s d’al§im sprostredkovatel'om na dolozke 0 opravnenosti
tretej strany, podla ktorej — Vv pripade, Ze sprostredkovatel’ fakticky zmizne, prestal
pravne existovat’ alebo sa stal platobne neschopnym — ma prevadzkovatel’ pravo
vypovedat zmluvu uzavretu S d’alSim sprostredkovatel'om a nariadit’ d’alSiemu
sprostredkovatel’'ovi, aby vymazal alebo vratil osobné daje.

7.8. Medzinarodné prenosy

a)

b)

b)

SK

Kazdy prenos udajov do tretej krajiny alebo medzindrodnej organizacii
sprostredkovatelom sa realizuje len na zdklade zdokumentovanych pokynov
prevadzkovatel'a alebo s cielom splnit’ konkrétnu poziadavku podl'a prava Unie alebo
prava cClenského Statu, ktoré sa vztahuje na sprostredkovatela, auskutocnuje sa
v stilade s kapitolou V nariadenia (EU) 2016/679 alebo nariadenia (EU) 2018/1725.

Prevadzkovatel’ suhlasi s tym, ze ak sprostredkovatel’ zapoji v stilade s dolozkou 7.7
do vykonavania osobitnych spracovatel'skych ¢innosti (v mene prevadzkovatel'a)
d’alSieho sprostredkovatel’a, priCom tieto spracovatel'ské Cinnosti zahfiiaju prenos
osobnych tidajov v zmysle kapitoly V nariadenia (EU) 2016/679, sprostredkovatel’
adalsi sprostredkovatel mozu zabezpeéit stlad s kapitolou V nariadenia (EU)
2016/679 pouzitim Standardnych zmluvnych doloZiek prijatych Komisiou na zéklade
¢lanku 46 ods. 2 nariadenia (EU) 2016/679 za predpokladu, Ze st splnené podmienky
tykajlice sa pouZivania uvedenych Standardnych zmluvnych doloziek.

Dolozka 8

Pomoc prevadzkovatel’ ovi

Sprostredkovatel' bezodkladne informuje prevadzkovatela 0 kazdej ziadosti, ktort
dostal od dotknutej osoby. Na Zziadost neodpovie sam, pokial k tomu nedostal
opravnenie od prevadzkovatela.

Sprostredkovatel’ pomaha prevadzkovatelovi pri plneni jeho povinnosti reagovat’ na
ziadosti dotknutych 0s6b 0 vykon ich préav, priCom zohl'adni povahu spractivania.
Sprostredkovatel’ pri plneni svojich povinnosti v sulade S pismenami a) a b) dodrziava
pokyny prevadzkovatel’a.
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C) Okrem povinnosti pomahat prevadzkovatelovi podla dolozky 8 pism. b)
sprostredkovatel pomaha prevadzkovatel'ovi zabezpecit’ plnenie tychto povinnosti,
pricom zohl'adiuje povahu spractivania udajov a informacie, ktoré ma Kk dispozicii:

1.  povinnost vykonat’ posudenie vplyvu planovanych spracovatel'skych operacii na
ochranu osobnych udajov (d’alej len ,,posudenie vplyvu na ochranu udajov*), ak
typ spractiivania pravdepodobne povedie K vysokému riziku pre prava a slobody
fyzickych osob;

2. povinnost’ uskutocnit’ pred spracuvanim konzultacie S prisluSnym dozornym
organom, ak Z posudenia vplyvu na ochranu tidajov vyplyva, Ze toto spracivanie
by viedlo k vysokému riziku v pripade, ak by prevadzkovatel’ neprijal opatrenia
na zmiernenie tohto rizika;

3. povinnost’ zabezpecit presnost’ a aktudlnost’ osobnych udajov bezodkladnym
informovanim prevadzkovatel’a, ak sa sprostredkovatel’ dozvie, Ze osobné udaje,
ktoré spractiva, si nepresné alebo sa stali neaktualnymi;

4.  povinnosti uvedené v ¢lanku 32 nariadenia (EU) 2016/679.

d) Zmluvné strany stanovia V prilohe III primerané technické a organiza¢né opatrenia,
ktorymi sa od sprostredkovatela vyzaduje, aby pomédhal prevadzkovatelovi pri
uplatiiovani tejto dolozky, ako aj rozsah pozadovanej pomoci.

Dolozka 9

Ozndamenie porusenia ochrany osobnych udajov

V pripade poruSenia ochrany osobnych tdajov sprostredkovatel spolupracuje
s prevadzkovatel'om a pomaha mu pri plneni jeho povinnosti podl'a ¢lankov 33 a 34 nariadenia
(EU) 2016/679 alebo podla ¢lankov 34 a 35 nariadenia (EU) 2018/1725, pri¢om zohl'adiiuje
povahu spractivania a informacie, ktoré ma k dispozicii.

9.1. Porusenie ochrany udajov spracivanych prevadzkovatel'om

V pripade poruSenia ochrany osobnych udajov spractivanych prevadzkovatel'om
sprostredkovatel’ pomaha prevadzkovatelovi:

a) pri oznamovani porusSenia ochrany osobnych tidajov prisluSnému dozornému organu,
a to bez zbytocného odkladu po tom, ako sa 0 iom prevadzkovatel’ dozvedel, ak je to
relevantné/(s vynimkou pripadov, ked’ nie je pravdepodobné, Ze porusenie ochrany
osobnych udajov povedie K riziku pre prava a slobody fyzickych 0sob);

b) pri ziskavani informacii, ktoré sa podl'a &lanku 33 ods. 3 nariadenia (EU) 2016/679
uvedu vV oznameni prevadzkovatel’a, pricom sa musia uviest’ aspon tieto informacie:

1.  povaha osobnych udajov, podl'a moznosti vratane kategorii a priblizného poctu
dotknutych o0s6b akategoérii  a priblizného poctu dotknutych zdznamov
0 osobnych udajoch;

2.  pravdepodobné nasledky porusenia ochrany osobnych udajov;

3.  opatrenia prijat¢ alebo navrhované¢ prevadzkovatelom S cielom napravit
porusenie ochrany osobnych udajov, podla potreby vratane opatreni na
zmiernenie jeho moznych nepriaznivych uc€inkov.
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Pokial’ nie je mozné poskytnit’ vSetky uvedené informacie sucasne, podvodné oznamenie
obsahuje informacie, ktoré su v tom ¢ase K dispozicii, a d’alSie informacie sa nasledne poskytnt
bez zbyto¢ného odkladu hned’, ako budi k dispozicii;

C) pri dodrziavani povinnosti stanovenej V &lanku 34 nariadenia (EU) 2016/679, t. j.
povinnosti bez zbytocného odkladu oznamit’ poruSenie ochrany osobnych udajov
dotknutej osobe, ak je pravdepodobné, ze porusenie ochrany osobnych tidajov povedie
k vysokému riziku pre prava a slobody fyzickych osob.

9.2. Porusenie ochrany udajov spracivanych sprostredkovatel’om

V pripade poruSenia ochrany osobnych udajov spracuvanych sprostredkovatelom
sprostredkovatel’ informuje prevadzkovatel'a bez zbyto¢ného odkladu po tom, ako sa dozvedel
0 poruseni. Takéto oznamenie obsahuje aspon:

a)  opis povahy porusenia (podl'a moznosti vratane kategorii a priblizného poctu
dotknutych 0so6b a zdznamov 0 osobnych udajoch);

b)  udaje 0 kontaktnom mieste, na ktorom mozno ziskat’ viac informacii 0 poruseni
ochrany osobnych udajov;

c)  pravdepodobné nasledky porusSenia a prijaté alebo navrhované opatrenia na jeho
rieSenie vratane opatreni na zmiernenie jeho moznych nepriaznivych ucinkov.

Pokial' nie je mozné poskytnit vSetky uvedené informacie sucasne, pdvodné oznamenie
obsahuje informécie, ktoré sl v tom ¢ase K dispozicii, a d’al$ie informéacie sa nasledne poskytnu
bez zbytoéného odkladu hned’, ako budu k dispozicii.

Zmluvné strany stanovia V prilohe III vSetky ostatné prvky, ktoré ma poskytnat
sprostredkovatel’ pri poskytovani pomoci prevadzkovatel'ovi pri plneni jeho povinnosti podl'a
¢lankov 33 a 34 nariadenia (EU) 2016/679.
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b)

d)

ODDIEL 111 - ZAVERECNE USTANOVENIA

Dolozka 10

NedodrZiavanie doloZiek a vypovedanie zmluvy

Bez toho, aby boli dotknuté akékol'vek ustanovenia nariadenia (EU) 2016/679 a/alebo
nariadenia (EU) 2018/1725, moze prevadzkovatel’ v pripade, Ze sprostredkovatel
porusuje svoje povinnosti stanovené V tychto dolozkéch, nariadit’ sprostredkovatelovi,
aby pozastavil spracuvanie osobnych udajov dovtedy, kym nedodrzi tieto dolozky
alebo kym sa nevypovedad zmluva. Sprostredkovatel bezodkladne informuje
prevadzkovatel’a v pripade, Ze z akéhokol'vek dévodu nie je schopny dodrziavat’ tieto
dolozky.

Prevadzkovatel je opravneny vypovedat’ zmluvu, pokial’ ide 0 spractiivanie osobnych
udajov v stlade s tymito dolozkami, ak:

1.  prevadzkovatel pozastavil v sulade S pismenom a) spractiivanie osobnych udajov
sprostredkovatelom a dodrziavanie tychto doloziek sa neobnovi v primeranej
lehote a v kazdom pripade do jedného mesiaca od pozastavenia;

2.  sprostredkovatel zdvaznym alebo trvalym spdsobom porusuje tieto dolozky
alebo svoje povinnosti stanovené V nariadeni (EU) 2016/679 a/alebo nariadeni
(EU) 2018/1725;

3. sprostredkovatel nedodrzi zévdzné rozhodnutie prislusného sudu alebo
prislusne¢ho dozorneho organu, pokial ide 0 jeho povinnosti stanovene V tychto
dolozkéch alebo V nariadeni (EU) 2016/679 a/alebo nariadeni (EU) 2018/1725.

Sprostredkovatel je opravneny vypovedat’ zmluvu, pokial’ ide 0 spracivanie osobnych
udajov podla tychto doloziek, ak prevadzkovatel’ po tom, ako ho informoval, Ze jeho
pokyny su V rozpore s platnymi pravnymi poziadavkami podla dolozky 7.1 pism. b),
trva na dodrZiavani pokynov.

Po vypovedani zmluvy sprostredkovatel’ podl'a rozhodnutia prevadzkovatel'a vymaze
vSetky osobné udaje spracované V mene prevadzkovatela a prevadzkovatelovi
potvrdi, Ze tak urobil, alebo vrati vSetky osobné udaje prevadzkovatelovi a vymaze
existujice kopie, pokial sa vprave Unie alebo ¢lenského $tatu nevyzaduje
uchovavanie osobnych tdajov. Sprostredkovatel’ zabezpeCuje dodrZiavanie tychto
doloziek dovtedy, kym neddjde k vymazaniu alebo vrateniu udajov.
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PRILOHA I: ZOZNAM ZMLUVNYCH STRAN

Prevadzkovatel’ (prevadzkovatelia): [Totoznost a kontaktné udaje previdzkovatela
(prevadzkovatelov) a v prislusnych pripadoch zodpovednej osoby]

1. Nazov: Bratislavsky samospravny kraj

Adresa: Sabinovska 16, P.O. Box 106, 82005 Bratislava 25, Slovenska republika

Mgr. Juraj Droba MBA, MA

predseda Bratislavského samospravneho kraja
+421 2 482 64 150

predseda@region-bsk.sk

Podpis a datum pristipenia:

Dusan Slovak

DPO Bratislavského samospravneho kraja
+421 2 482 64 177
dusan.slovak@region-bsk.sk

Podpis a datum pristipenia:

Sprostredkovatel’ (sprostredkovatelia): [TotoZnost a kontaktné udaje sprostredkovatela
(sprostredkovatelov) a Vv prislusnych pripadoch zodpovednej osoby]

Interact Office Turku, host'ujuca institacia Centrum pre hospodarsky rozvoj, dopravu a Zivotné
prostredie juhozapadného Finska (d’alej aj ako ,,ELY Centre for Southwest Finland* alebo aj
ako ,,ELY Centre®).

Adresa: P. B. 236 (Itsendisyydenaukio 2), 20101 Turku, Finsko
DPO: Mia Niskanen, KEHA Centre, mia.niskanen @ely-keskus.fi

Pravny zastupca: Olli Madekivi
Generalny riaditel’ ELY Centre for Southwest Finland
Olli.madekivi@ely-keskus.fi

Podpis a datum pristipenia:
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PRILOHA II: OPIS SPRACUVANIA

Kategorie dotknutych osob, ktorych osobné udaje sa spracuvaju
1) Uéastnici podujati
2) Recnici na podujati

3) Ciel'ova skupina - ¢lenovia

Kategorie spracuvanych osobnych udajov
Utastnici podujatia
Pravidelné osobné udaje: Mend, kontaktné idaje, pohlavie.

Recnici na podujati

Osobné udaje: Mend, kontaktné udaje, informécie o zamestnani, platby vykonané v
prospech re¢nika.

Ciel'ova skupina — ¢lenovia
Osobné udaje: Mena, kontaktné tidaje

Spracuvané citlivé udaje (v relevantnych pripadoch) a uplatiiované obmedzenia alebo zaruky,
ktoré v plnej miere zohladnuju povahu udajov a suvisiace rizikd, ako napriklad prisne
obmedzenie ucelu, obmedzenia pristupu (vratane pristupu len pre zamestnancov, ktori
absolvovali Specializovanu odbornu pripravu), vedenie zdznamov o pristupe k udajom,
obmedzenia ndslednych prenosov alebo dodatocné bezpecnostné opatrenia.

Nespracuvaju sa ziadne citlivé udaje.

Povaha spracuvania

Spracuvanie osobnych udajov sa vykonava v ramci vykonu c¢innosti uvedenych v
Zmluve o poskytnuti prispevku na implementaciu Interact Office Turku z decembra
2022 medzi Bratislavskym samospravnym krajom a Centrom pre hospodarsky rozvoj,
dopravu a Zivotné prostredie juhozdpadného Finska.

"Interact" je program, ktorého cielom je posilnit’ G¢innost’ politiky sudrznosti
podporou vymeny skusenosti, prenosu osvedc¢enych postupov a Sirenia inovativnych
pristupov medzi programami Gizemnej spoluprace a partnermi.

Ako je uvedené nizsie, uCelom spracovania osobnych udajov, ktoré vykonava Interact
Office Turku, je prispiet k dosiahnutiu vyssie uvedenych cielov programu Interact
prostrednictvom realizacie: 1) Podujati 2) Nastrojov prisposobenych potrebam
identifikovanych cielovych skupin.

Pri realizacii 1) podujati zhromazduje Interact Office Turku osobné udaje o
ucastnikoch podujati a recnikoch, ktori sa chci na podujati zacastnit. Udaje sa
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zhromazd’uji a zaznamenavaju v IT nastrojoch Interact (néstroj na registraciu podujati,
databaza kontaktov, e-mailovy server Domino, nastroj na prieskumy, platforma na
spolupracu a socidlna platforma), ktoré spravuje riadiaci organ programu Interact a
ktoré su ulozené v IT-systtmoch KEHA Centre (KEHA Centre = National
Development and Administration centre for Regional Development Centres and
Employment Offices).

Pri tvorbe nastrojov zhromazd'uje Interact Office Turku v pripade potreby osobné
udaje o Clenoch cielovej skupiny. Tieto Gdaje sa zaznamenavaju a ukladaju v IT
nastrojoch Interact, ktoré spravuje riadiaci orgdn programu Interact a ktoré st ulozené
Vv IT-systémoch KEHA Centre.

Aby mohol Interact Office Turku refundovat svoje vydavky, musi predlozit
riadiacemu organu a narodnému kontrolérovi Helsinki-Uusumaa Regional Council
(Uudenmaan liitto) zoznam tGcastnikov podujatia, re¢nikov podujatia a ¢lenov cielovej
skupiny vratane mien, kontaktnych udajov, pohlavia, informécii o zamestnani,
informacie o platbach realizovanych v prospech re¢nika podujatia tak, aby bolo mozné
skontrolovat’ a potvrdit’ ziadost’ o preplatenie vydavkov.

Ucel(-y), na ktory(-é) sa osobné iidaje spraciivajii v mene previdzkovatela

Ugelom spracovania osobnych udajov, ktoré vykonava Interact Office Turku, je
prispiet’ k dosiahnutiu vysSie uvedenych cielov programu Interact prostrednictvom
realizacie: 1) Podujati 2) Nastrojov prispdsobenych potrebam identifikovanych
cielovych skupin (pozri nizsie).

Ciel'ové skupiny mozu byt zapojené dlhodobo prostrednictvom prace v 1a) sietach. V
ramci Sieti Interact sa bude pravidelne stretavat’ konkrétna ciel'ova skupina s cielom
vyvijat’ spolo¢né produkty, pristupy, Sablony, testovat’ nové a zjednodusSené pristupy
alebo vymienat’ si osved¢ené postupy.

Typické siete programu Interact zahffiaju programy EUS (v ramci Eurdpskej tzemnej
spolupréce s cielom podporit’ spolupracu medzi ¢lenskymi $tatmi a ich regionmi v
ramci Unie a medzi &lenskymi §tatmi, ich regionmi a tretimi krajinami, partnerskymi
krajinami, inymi uzemiami alebo najvzdialenej§imi regionmi (OCTs) alebo
organizaciami pre regionalnu integraciu a spolupracu — znamymi pod pojmom
Interreq) vratane ich zamestnancov, ale aj narodné siete EUS, ktoré Interact kontaktuje
kvoli $pecifickym nadrodnym potrebam, napriklad v pripade potreby informacii alebo
pri hl'adani rieSeni v suvislosti so $pecifickymi ndrodnymi zdkonmi a pristupmi.

Podujatia programu Interact mézu byt 1b) kratkodobé, ad hoc a jednorazové -
stretnutia, seminare, Skolenia, workshopy, konferencie na konkrétne témy a
propaga¢né podujatia. Mo6zu suvisiet’ s konkrétnou fazou zivotného cyklu programu,
napriklad s ukoncenim, alebo Skolenim novych zamestnancov spolo¢nych
sekretariatov, alebo SO zmenami v nariadeniach.

Produkty programu Interact mozu byt - okrem Standardného elektronického formatu -
2a) dostupné aj v tlaenej podobe (ako Stidie a spolo¢né pracovné dokumenty,
informacné listy, vysledky prieskumov, bulletiny, propagacné letdky atd’.) alebo 2b)
len v elektronickej podobe (online nastroje vratane databaz, online dokumentov, IT
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aplikacii na riadenie a monitorovanie programu, nastrojov elektronického vzdeldvania,
propagacnych nastrojov, ako st videa atd’.).

Trvanie spracuvania

Dolozky su platné po dobu, po ktort sa vykonava spractivanie osobnych tudajov, a
musia zostat’ v platnosti az do ukoncéenia spractivania, v pripade ukoncenia podla
dolozky 10, alebo v pripade, ze kazda zmluvna strana splnila svoje zaviazky voci druhej
zmluvnej strane v plnom rozsahu podla ¢lanku 17 ods. 7 zmluvy o poskytnuti
prispevku.

V' pripade spracuvania dalSimi sprostredkovatelmi uvedte aj predmet, povahu a trvanie
spracuvania.

VSsetky ¢innosti spractivania vykonava Interact Offie Turku.

ELY Centre of Southwest Finland (hostujuca institicia Interact Office Turku) je
zmluvnou stranou zmluvy o poskytnuti prispevku, zatial' co KEHA Centre fiou nie je.
Vsetky povinnosti a prava vyplyvajuce zo Zmluvy o poskytnuti prispevku boli
postupené z KEHA Centre na ELY Centre of Southwest Finland.

12
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PRILOHA III TECHNICKE A ORGANIZACNE OPATRENIA VRATANE

TECHNICKYCH A ORGANIZACNYCH OPATRENI NA ZAISTENIE

BEZPECNOSTI UDAJOV

1. Uvod

11 Spracovanie udajov, na ktoré sa vzt'ahuju tieto dolozky, sa musi uskutocnovat’ v
stlade s tymito pokynmi.

1.2  Tieto pokyny odrazaji podmienky ku ditu podpisu tychto doloziek. Ak sa podmienky
zmenia, vratane zmien obsahu doloziek, je potrebné informovat’ spravcu tidajov na
dataprotection@interact-eu.net a dusan.slovak@region-bsk.sk.

1.3 Pokyny st opisom minimalnych poziadaviek na technické a organizacné bezpecnostné
opatrenia za ktorych implementaciu a dodrziavanie je zodpovedny sprostredkovatel’
udajov, ako aj za zabezpecenie ich dodrziavania sprostredkovatel'om tudajov a d’alsimi
sprostredkovatel'mi.

1.4 Ak st na zabezpecenie suladu s bodom 4 doloZiek potrebné komplexnejsie technické a
organiza¢né opatrenia, musia sa tieto opatrenia vzdy prijat.

1.5  Dodavatel vykonava nasledujice technické a organiza¢né opatrenia na zabezpecenie

bezpecnosti, ktord je primerana dohodnutému spractivaniu, a ktora preto spliia ¢lanok
32 Vseobecného nariadenia o ochrane udajov.

Bezpecnostné opatrenia st stanovené SO0 zohl'adnenim nasledovného:

Uskuto¢nitel'nost’ z technického hl'adiska

Néklady na realizaciu

Charakter, rozsah, kontext a ti€el spracovania

Préava dotknutych oséb v pripade narusenia bezpecnosti
Riziko spojené so spracovanim vratane rizika:

zni¢enie informacii

strata informacii

zmena informacii

neopravnené zverejnenie osobnych tidajov
neopravneny pristup k osobnym tdajom

®o0 o

2. Fyzické alebo elektronické uchovavanie osobnych udajov

2.1

Popis fyzického alebo elektronického miesta uchovavania spracovavanych osobnych
udajov sprostredkovatel'om v zmysle tychto zmluvnych doloziek:

Osobné tidaje sa v agentiirach spracuvaju v sulade so vieobecnym nariadenim EU o
ochrane tidajov a finskym zakonom o ochrane udajov (1050/2018), ktory ho dopliia, s
ohl'adom na otvorenost’ a transparentnost. Informdcie sa spractivaju na konkrétny
zékonny ucel. Mnozstvo spracuvanych udajov je minimalizované a udaje sa
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uchovavaji len tak dlho, ako je nevyhnutné, pricom sa dba na ich presnost’. Na plnenie
poziadaviek stanovenych v pravnych predpisoch sa dohliada administrativne a
technicky. Udaje sa buda uchovavat’ v datovych centrach KEHA Centra. BliZsi popis
nebude zverejneny, ale je mozné si ho vyziadat'.

3. Sifrovanie (silné/slabé)

3.1

3.2

3.3

3.4

3.5

Spracovatel’ udajov musi prijat’ opatrenia potrebné na identifikéciu, vyhodnotenie a
obmedzenie vSetkych primerane predvidateI'nych vnatornych a vonkajsich rizik pre
dostupnost’, dovernost’ alebo integritu vSetkych osobnych udajov, na ktoré sa vzt'ahuje
dohoda o spracovani adajov.

Spracovatel’ udajov musi prijat’ vhodné technické opatrenia na obmedzenie rizika
akéhokol'vek neopravneného pristupu. Spracovatel’ idajov musi v pripade potreby
vyhodnotit’ a zlepsit’ i€innost’ tychto opatreni.

Spracovatel’ idajov musi zdokumentovat’ identifikované rizika, ako aj pripady, ked’ sa
riziko znizi na prijatel'nt uroven.

Uvedené povinnosti zahffiaju hodnotenie rizik zo strany spracovatel'a idajov, po ktorom
nasleduju opatrenia proti zistenym rizikam.

Tieto opatrenia mozu zahfnat akékol'vek relevantné opatrenia z nasledujiceho
Z0Znamu:

a. Pseudonymizicia a Sifrovanie osobnych udajov

b. schopnost’ zabezpecit’ nepretrziti dovernost’, integritu, dostupnost’ a odolnost’
systémov a sluZieb spracovania

C. schopnost’ okamzite obnovit’ dostupnost’ osobnych tidajov a pristup k nim v
pripade fyzického alebo technického incidentu

d. Postup pravidelného sktisania, posudzovania a hodnotenia G¢innosti
technickych a organiza¢nych opatreni na zaistenie bezpecnosti spracovania

Externé komunika¢né spojenia (napr. s webovymi strankami, frontendmi a
prihlasovacimi portalmi) sa mézu vytvorit’ len vtedy, ak je spojenie Sifrované. To sa
vztahuje aj na spojenia so subdodavatel'mi, napr. spojenie medzi lokalitami alebo
filtrovanie IP.

Silné Sifrovanie sa vyzaduje v pripade dovernych a citlivych osobnych udajov a
zdravotnych zdznamov pacientov. Napriklad TLS a HTTPS musia byt opisané v Casti

3.7 nizsie.

E-maily obsahujice doverné a citlivé osobné tidaje alebo zdravotné zaznamy
pacientov musia byt tiezZ chranené Sifrovanim.
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3.6

3.7

Spracovatel’ udajov musi mat’ forméalne postupy na rieSenie bezpecnostnych
incidentov.

Ak je to relevantné pre spracuvanie osobnych udajov podl'a zmluvy o spraciivani
udajov, musi sa dodrziavat’ opis suladu spracovatel'a idajov s oddielom 3 "Sifrovanie
(silné/slabé)":

Poziadavky na ochranu tidajov sa zohl'adfiuju uz pocas planovania systému alebo
sluzby vo faze obstaravania. V pripade potreby sa na identifikaciu, posudenie a
riadenie rizik pouziva posudenie vplyvu na ochranu udajov. Pri Sifrovani tdajov sa
pouzivaju nastroje a algoritmy schvalené strediskom KEHA. Je tieZ jasne upravené,
ktoré¢ informdcie sa musia posielat’ Sifrovane, napriklad e-mailovéa sprava
klasifikovana ako doverna alebo obsahujtca citlivé osobné udaje sa musi posielat’
Sifrovane pomocou zabezpecenej posty. Okrem toho je pristup k udajom prisne
obmedzeny len na zéklade potreby a zamestnanci nemoézu pristupovat’ k softvéru alebo
databaze, ak tento pristup nie je vopred overeny a udeleny.

4. Autorizacia a kontrola pristupu

4.1

4.2

4.3

4.4

4.5

4.6

SK

Vseobecny pristup k osobnym tidajom a informaciam musi byt’ riadeny.

Opravnené mozu byt len osoby, ktoré sa zaoberaju Gcelmi, na ktoré sa osobné udaje
spracuvaju. Jednotlivi pouZivatelia nesmu byt autorizovani na tGcely, ktoré nepotrebuju.

Obmedzenia pristupu k systémom a osobnym udajom, ktoré sa spraciivaju podla
tychto doloziek, sa vykonéavaji prostrednictvom ¢o najpresnejSicho vymedzenia roli
pouzivatel'ov a pridelenia pristupovych prav, ako aj certifikacie pouzivatel'ov.

Sprostredkovatel’ idajov musi prijat’ opatrenia na zabezpecenie toho, aby opravneni

pouzivatelia mali pristup len ku konkrétnym osobnym udajom pre ktoré¢ maja
opravnenie.

Musi existovat’ prehl'ad/dokumentacia prav jednotlivych zamestnancov tykajucich sa

jednotlivych systémov a osobnych udajov, ktoré sa spractivaju podl’a tychto doloZiek.

Pri pristupe k syst¢émom alebo osobnym udajom spractivanym podl'a tychto doloziek
sa musia pouzivat’ bezpec¢né hesla a autentifikacia, ako aj viacfaktorova autentifikacia
pre pristup z verejného internetu alebo rovnocennd trroven zabezpecenia.

Ak je to relevantné pre spracuvanie osobnych udajov podl'a zmluvy o spracivani
udajov, musi sa dodrziavat’ opis suladu s oddielom 4 v Casti "Autorizacia a kontrola
pristupu:

Opatrenia na zabezpecenie informacii zabezpecujl, ze informacie a informacné

systémy su spol'ahlivé a pristupné opravnenym pouzivatel'om. Osobn¢ tdaje mozu
spracuvat’ len opravnené osoby a subjekty v rozsahu v akom si vyzadujua ich
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povinnosti. Pristup k idajom je primerane obmedzeny a udalosti stivisiace so
spracovanim osobnych udajov musia byt’ v potrebnom rozsahu vysledovateI'né.

Utvary strediska ELY a KEHA na ochranu tdajov tGizko spolupracuju s Gtvarmi
riadenia rizik a informacnej bezpecnosti. Postupy v oblasti bezpecnosti udajov st
podrobnejsie definované v samostatnej politike bezpecnosti idajov kazdej jednotky.
Pre zamestnancov sa organizuju pravidelné Skolenia o ochrane udajov a prisposobené
podujatia v sulade s napliiou prace. Personal je pouceny o spdsobe prace, ktory
zabezpecuje bezpecné spracovanie a uchovavanie osobnych tidajov. Osoby
zodpovedné za ochranu tdajov spolu so stranami zodpovednymi za komunikéciu st
zodpovedné za internit komunikaciu o otazkach ochrany udajov. Spolo¢nost KEHA
uzko spolupracuje s dozornymi orgdnmi a v pozadovanych situdciach oznamuje
porusenie bezpecnosti udajov. V pripade porusenia bezpecnosti idajov zamerany na
osobn¢ udaje méa ELY Center a KEHA presne definovany opera¢ny model.

5. Viac o autorizacii a kontrole pristupu

5.1

5.2

5.3

Spracovatel’ udajov musi mat’ formélne postupy na riesenie resetovania hesiel a inych
situdcii, v ktorych neplatia bezné logické kontroly pristupu.

Musia sa vykonavat’ priebezné kontroly - aspon raz za 6 mesiacov - aby sa
zabezpecilo, Ze pouZzivatelia maja len taky pristup a opravnenie, aké maju mat’. Tato
kontrola mdze zahfnat napriklad Statistiky vytvorené systémami, ktoré zobrazuju
pouzivanie systémov jednotlivymi pouzivatel'mi, aby bolo mozné urcit, ¢i sa vydané
pristupy a opravnenia stale pouzivaju.

Spracovatel’ udajov musi bez zbytocného odkladu zrusit’ pristup a opravnenie
pouzivatel'om, ktori ich podl'a konkrétneho vyhodnotenia uz nepotrebuji.

Opravnené osoby musia mat’ pri spractivani idajov na mieste v priestoroch
prevadzkovatel’a pri sebe preukaz totoznosti s fotografiou.

6. Prihlasovanie

6.1

6.2

6.3

Kazdé¢ spracovanie osobnych tidajov musi byt’ zaznamenané na hardvéri. Registracia
zaznamov musi obsahovat’ minimalne informacie o ¢ase, pouZiti, type pouZitia a
totoZnosti dotknutej osoby, ktorej sa udaje tykaju, alebo o pouzitych kritériach
vyhl'addvania.

Dennik sa musi uchovavat’ 6 mesiacov a potom sa musi vymazat’. Za Specifickych
okolnosti moéZe byt protokol uloZeny az 5 rokov. Mal by tam byt’ aj opis moZnosti

automatického zasielania protokolu prevadzkovatel'ovi udajov alebo na jeho Ziadost'.

Opis stladu spracovatel’a udajov s oddielom 6 "Zaznamendvanie", ak je to relevantné
pre spracuvanie osobnych udajov podl'a zmluvy o spractivani tidajov:

Informacie a informacéné systémy su chranené tak, Ze pristup je povoleny len k tym
informacidm a systémom, ktoré su potrebné na vykonavanie pracovnych uloh.
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Pristupové prava sa vzt'ahuji na konkrétnu osobu alebo ulohu. V politike kontroly
pristupu, ktoru vedie KEHA, st opisané napr. prijatelné technické metody
identifikacie na roznych trovniach zabezpecenia, zdsady uzamykania a odomykania
identifikatorov, ako aj poziadavky na kvalitu a zasady vymeny hesiel alebo inych
identifikatorov.

Vsetci pouzivatelia maju jedine¢ny identifikator pouzivatel’a a prislusny postup
autentifikicie na zabezpecenie identity pouzivatela. Pri autentifikacii zaloZenej na
hesle sa od pouzivatel'ov vyZzaduje, aby pri vybere a pouzivani hesla dodrziavali
zasady spravneho pouzivania hesla. Ak je to mozné, pouzivatel’ sa identifikuje
pomocou dvojfaktorovej autentifikacie.

Opravnenia pouzivatel'ov st zaloZzené na pracovnom pomere alebo inej pisomne;j
dohode. Pouzivanie systémov je technicky zablokované bez zbyto¢ného odkladu po
ukonceni sporu. Za kontrolu pristupovych prav zodpoveda vedici jednotky.
Aktuélnost’ pouzivatel'skych prav a opravneni sa kontroluje raz ro¢ne, pricom kontrolu
vykondava prevadzkovy utvar. Existuji pisomné pokyny na vydavanie, pouzivanie a
obnovovanie funk¢énych kariet a certifikatov a aktudlny zoznam pouzivanych
certifikatov.

7. Zalohovanie

7.1

7.2

7.3

7.4

7.5

Na zalohovanie sa vzt'ahuji rovnaké usmernenia ako na vSetky ostatné spracovania
osobnych udajov spractivanych podl’a tychto doloziek.

Sprostredkovatel’ idajov musi zabezpecit’ pravidelné zdlohovanie systémov a
osobnych udajov spractvanych podl'a tychto doloziek.

Zalohy musia byt ulozené oddelene od servera v inej ako susednej miestnosti, aby sa
zabranilo ich strate.

Zalohy musia byt’ chranené a vel'’kost’ ulozného priestoru dostato¢ny tak, aby sa
zabranilo ich strate.

Spracovatel Udajov musi pravidelne kontrolovat, ¢i su zalohy Citatelné. To musi zahfriat
perspektivu pripravenosti - napriklad na vyznamné zmeny v technickom nastaveni systému.

Opis suladu spracovatela Udajov s oddielom 7 "Zalohovanie", ak je to relevantné pre
spracuvanie osobnych Udajov podla zmluvy o spracivani udajov:

Udaje st uloZené v bezpeénom prostredi a na mieste, ktoré podporuje postup
zalohovania poskytnuty a zabezpeceny spolocnost'ou Microsoft.

8. Kontrola neuspesnych pokusov o pristup

8.1

SK

Pri spractivani doévernych alebo citlivych osobnych tidajov sa musia registrovat’ vsetky
neuspesné pokusy o pristup.
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8.2

8.3

8.4

Ak su zaregistrované 3 pokusy o prihlasenie z tej istej pracovnej stanice alebo toho
isté¢ho ID pouzivatel'a, d’alSie pokusy sa musia zablokovat.

Pri obnoveni pristupu musi byt k dispozicii dokumentacia/opis odévodnenia
obnovenia pristupu, ako aj informacia o tom, ¢i bola kontrolérovi udajov zaslana
sprava o zablokovanom pokuse o pristup.

Opis dodrziavania oddielu 8 "Neuspesné pokusy o pristup" zo strany spracovatel’a
udajov, ak je to relevantné pre spractivanie osobnych udajov podl'a zmluvy o
spractivani udajov:

Uspesné aj netispesné prihlasenia sa zaznamenavaji do dennika, aby bolo mozné
spol'ahlivo urcit’ a prepojit’ prihlasenia jednotlivych pouzivatel'ov do systému s ich
identitou. Protokoly o kontrole pristupu sa ukladaju tak, aby ich nebolo mozné
dodato¢ne zmenit’. Za ich uchovavanie zodpovedaji spolo¢nosti KEHA a Valtori.
Neuspesné overenie prilis vel'akrat za sebou do najdolezitejSich systémov alebo
sluzieb spdsobi zablokovanie tokenu.

9. Pouzivanie aplikacie

9.1

9.2

9.3

Je potrebné zohl'adnit’ iroven zabezpecenia.

Uroven zabezpecenia musi byt’ opisané vo vztahu k overovaniu, Casovému limitu
relacie a Sifrovaniu.

Musi byt uvedené, ¢i sa ma aplikécia nainstalovat’ na zariadeniach spravcu udajov
(MDM), zariadeniach spracovatel’a idajov alebo na zariadeniach v sikromnom
vlastnictve, napriklad na zariadeniach sikromnych 0sob.

Zariadenia spravcu udajov (nainstalované rieSenie MDM)

_X__ Zariadenia spracovatel'a idajov
Zariadenia ob¢ana/zamestnanca/sukromné zariadenia

Nie je relevantné

Opis suladu spracovatel’a idajov s oddielom 9 "Pouzivanie aplikacie", ak je to
relevantné pre spracovanie osobnych udajov podl'a zmluvy o spracovani udajov:

Do informac¢ného systému sa mdzu instalovat’ alebo pripajat’ len programy a
zariadenia schvalené vlastnikom systému (Valtori). Zariadenia sa inStaluju
planovanym a Standardizovanym sposobom. Nains§talovany program vratane
zabezpeceného konektora VPN (MSDefender) sa pouZziva na pracovné tlohy
prostrednictvom viacerych aplikacii. Okrem toho sa od vSetkych zamestnancov
vyZzaduje, aby mali na mobilnych zariadeniach heslo. Pristup k sluzbam a tdajom
maju len zariadenia spravované spolo¢nost'ou Valtori.
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10. Domace/ad hoc pracoviska

10.1

10.2

10.3

10.4

10.5

10.6

Spractivanie osobnych tdajov spracovatelom tdajov prebieha v plnom rozsahu na
domacich pracoviskach/ad hoc pracoviskach:
Ano Nie x__

Spracovatel’ udajov a povereni zamestnanci mézu spracuvat’ udaje z mobilnych
pracovisk. To mdze zahfiat’ pristup k osobnym tdajom Prevadzkovatela udajov
prostrednictvom verejného internetu, pokial’ sa spracovanie udajov vykonava z
pracovisk, na ktoré sa vztahuju vlastné bezpecnostné pravidla Spracovatel’a udajov.

Spractivanie udajov musi prebiehat’ aj v stlade so zmluvou o spractivani udajov a
tymito pokynmi.

Doméce/ad hoc pracoviska musia byt’ zabezpecené technickymi kontrolami, ktoré
zabezpecia, ze spracuvanie osobnych udajov prebieha v stlade s platnymi pravnymi
predpismi, ako aj s usmerneniami prevadzkovatel'a a spracovatel’a udajov.

Musi sa zabezpecit', aby neopravnené osoby nemali pristup k osobnym tidajom
spraciivanym na domacich pracoviskach. Okrem toho musia byt’ jednotlivi
zamestnanci pouceni o tom, ako zabezpecit’, aby neopravnené osoby neziskali pristup.

Pre doméce/ad hoc pracoviska sa musi pouzivat’ viacfaktorova autorizacia alebo
systém s rovnocennou urovilou zabezpecenia a funkciou ¢asového limitu relacie.

Opis suladu spracovatel’a udajov s oddielom 10 "Domace/ad hoc pracoviska", ak je to
relevantné pre spracuvanie osobnych udajov podl'a zmluvy o spractivani udajov:

Riesenie VPN pouzivané spolocnostou KEHA je chranené viacfaktorovou
autentifikaciou, ako aj silnym a aktuadlnym Sifrovanim, ¢im sa zabezpecuje stlad s tymto
pokynom. Namiesto pouZivania verejnych sieti sa odporuca pouZivat’ pracovny telefon
ako modem, pretoze sa povazuje za bezpecny spdsob vzdialenej komunikacie. Nie
vSetku pracu vSak moZno vykondvat na dialku. Vzdialeny pristup k niektorym
systétmom moze byt z dovodu ochrany udajov zakdzany alebo zablokovany.

11. Skolenie a in§truktaz

111

SK

Sprostredkovatel’ idajov musi zabezpecit, aby zamestnanci absolvovali primerané
Skolenia a inStrukcie na zabezpecenie spracovania osobnych udajov, v sulade s
prisluSnymi pravnymi predpismi, ako aj so zdsadami a postupmi sprostredkovatel’a
udajov.

Sprostredkovatel’ udajov uvadza, &i je dodrzany oddiel 5 "Skolenia a pokyny":

Ano _x__ Nie
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12. Mobilné skladovacie jednotky

12.1 Mobilné pamét'ové médid s osobnymi idajmi musia byt’ jasne oznacené a musia byt
uloZené¢ s primerane silnym Sifrovanim, ako aj pod dohl'adom alebo uzamknuté, ked’
sa nepouzivaju.

12.2 Mobilné pamét'ové médid s osobnymi tidajmi sa mozu poskytovat’ len opravnenym
osobam na ucely auditu alebo prevadzkovych a systémovych tloh.

12.3  Musi existovat’ register mobilnych tloznych jednotiek pouzivanych v suvislosti so
spracovanim udajov.

12.4  Musia existovat’ pisomné pokyny na pouzivanie a uchovavanie vymenitel'nych
mobilnych pamétovych médii.

12.5 'V suvislosti s opravou a servisom datovych zariadeni s osobnymi udajmi, ako aj s
predajom a likvidaciou pouzitych datovych médii sa musia prijat’ dostatocné potrebné
opatrenia, aby sa zabezpecilo, Ze nedojde k ndhodnému alebo imyselnému zniceniu,
strate alebo poskodeniu osobnych udajov a Ze k osobnym tidajom nebudti mat’ pristup
neopravnené osoby, nebudu zneuzité alebo inak spracované v rozpore s platnymi
pravnymi predpismi. Musi sa tak diat’ podl'a osved€enych postupov.

13. Aktualizacie a zmeny

13.1 Sprostredkovatel’ udajov musi mat’ formalne postupy na zabezpecenie toho, aby sa
aktualizacie operacnych systémov, databaz, aplikacii a iného softvéru vyhodnocovali a
implementovali v primeranom case.

13.2  Sprostredkovatel’ udajov musi mat’ formalne postupy na spracovanie zmien, aby sa
zabezpecilo, ze kazd4a zmena bude pred vykonanim riadne schvalend, otestovana a
schvalena. Takyto postup musi byt podporeny u¢innym oddelenim povinnosti alebo
naslednym riadenim, aby sa zabezpecilo, Ze Ziadna osoba nemoZe zmenu vykonat
Sama.

14. Prerusenie prevadzky

141  Sprostredkovatel’ udajov musi mat’ zdokumentované pohotovostné postupy na
zabezpecenie obnovenia sluzieb v primeranom ¢ase v pripade prerusenia prevadzky.

15. Likvidacia zariadenia
15.1 Spracovatel’ udajov musi mat’ formélne postupy v stlade s osved¢enymi postupmi,
ako aj s poziadavkami prevadzkovatel'a udajov, aby zabezpecil u¢inné vymazanie

osobnych udajov pred likvidaciou elektronického zariadenia.

15.2  Pri likvidacii zariadenia musi spracovatel’ idajov zdokumentovat’ pouzité metody a na
poziadanie musi byt schopny tito dokumentaciu predlozit’.
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16. Kontrola

16.1 Spracovatel udajov musi vykonat’ a zdokumentovat’ kontrolu dodrziavania pravnych
poziadaviek, politik, postupov a tejto zmluvy o spracovani udajov s prilohami zo
strany organizacie spracovatel'a udajov.

17. Oznamenie a pomoc

17.1 'V pripade porusenia bezpecnosti osobnych udajov je potrebné bez zbyto¢ného
odkladu pisomne informovat’ spravcu tidajov na nizSie uvedenej e-mailovej adrese,
aby mohol spravca udajov ozndmit’ porusenie danskej agentire na ochranu udajov a v
pripade potreby aj dotknutym osobam. Oznamenie sa musi zaslat’ na adresu:

Bratislavsky samospravny kraj dusan.slovak@region-bsk.sk
PRILOHA 1V: ZOZNAM DALSICH SPROSTREDKOVATELQOV
VYSVETLUJUCA POZNAMKA:

Tuato prilohu je potrebné vyplnit’ v pripade osobitného povolenia d’al§ich sprostredkovatel'ov
(bod 7.7 pism. a), moznost’ 1).

Cinnosti spracovania udajov podla tejto dolozky vykonava spolo¢nost’ Interact Office Turku,
ktorej host'ujucou instituciou je ELY Centre. Opis spracovania udajov je uvedeny v prilohe II.
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