Zmluva o zabezpeceni plnenia bezpe¢nostnych opatreni

a notifika¢nych povinnosti

uzatvorend podl'a § 269 ods. 2 zdkona ¢. 513/1991 Zb. Obchodny zakonnik v zneni
neskorsich predpisov (d’alej len ,,Obchodny zakonnik*)
a § 19 ods. 2 a 3 zdkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni
niektorych zakonov v zneni zakona ¢. 373/2018 Z. z. (d’alej ako ,,zakon o Kybernetickej

bezpecnosti)
(d’alej len ,,Zmluva®)

medzi

Prevadzkovatel’mi zakladnej sluzby:

1. Nazov:

Pravna forma:

Sidlo:

KoreSpondenc¢na adresa:

IVCO:
Statutarny organ:
2. Nazov:

Pravna forma:

Sidlo:

KoreSpondenénd adresa:

ICO:
Statutarny organ:
Zastupeny:

3. Nazov:
Pravna forma:

Sidlo:

KoreSpondenénd adresa:

ICO:
Statutdrny organ:
Zastupeny:

Generalne riaditel'stvo Zboru vizenskej a justiCnej straze
(d’alej len ,,Generalne riaditel’stvo zboru*)

rozpoCtova  organizacia, zriadend zriadovacou listinou
Ministerstva spravodlivosti Slovenskej republiky Vv zneni jej
neskorsich dodatkov

Sagatova 1, 821 08 Bratislava

Sagatovaul. ¢. 1, 813 04 Bratislava 1

00 212 008

gen. Ing. Milan Ivan, generdlny riaditel Zboru vézenskej
a justicnej straze (d’alej len ,,generalny riaditel*)

Ustav na vykon viizby a Ustav na vykon trestu odiiatia
slobody

rozpoctova organizacia, zriadena zriad’ovacou listinou
Ministerstva spravodlivosti Slovenskej republiky
Komenského 7, 975 28 Banské Bystrica 1

Komenského 7, prie€inok 165, 975 28 Banska Bystrica 1

00 738 310

plk. Mgr. Ivan Petran, riaditel’ Gstavu

Generalne riaditel'stvo zboru - gen. Ing. Milan Ivan, generalny
riaditel’ (na zdklade plnomocenstva)

Ustav na vykon trestu odiiatia slobody

rozpoctova organizacia, zriadena zriad’ovacou listinou
Ministerstva spravodlivosti Slovenskej republiky
Sladkovicova 80, Kralova, 974 05 Banska Bystrica 5
Sladkovi¢ova 80, P. O. Box 109, 974 05 Banska Bystrica 5
00 738 328

plk. Mgr. Rastislav Kostolani, riaditel’ Gistavu

Generalne riaditel'stvo zboru - gen. Ing. Milan Ivan, generalny
riaditel’ (na zaklade plnomocenstva)

Stranalz 17



4, Nazov:
Pravna forma:

Sidlo:

KoreSpondencnd adresa:

ICO:
Statutarny organ:
Zastipeny:

5. Nazov:
Pravna forma:

Sidlo:

KoreSpondencnd adresa:

ICO:
Statutarny organ:
Zastupeny:

6. Nazov:
Pravna forma:

Sidlo:

KoreSpondencnd adresa:

ICO:
Statutarny organ:
Zastupeny:

7. Nazov:
Pravna forma:

Sidlo:

KoreSponden¢né adresa:

ICO:
Statutarny organ:
Zastupeny:

8. Nazov:
Pravna forma:

Sidlo:

KoreSpondenénd adresa:

ICO:
Statutarny organ:
Zastupeny:

Ustav na vykon viizby a Ustav na vykon trestu odiiatia slobody
rozpoCtova  organizacia, zriadena zriadovacou listinou
Ministerstva spravodlivosti Slovenskej republiky

Chorvatska 5, 812 29 Bratislava 1

Chorvatska 5, 812 29 Bratislava 1

00 738 255

plk. Mgr. Andrej Kubis, riaditel’ ustavu

Generalne riaditel'stvo zboru - gen. Ing. Milan Ivan, generdlny
riaditel’ (na zaklade plnomocenstva)

Ustav na vykon trestu odiiatia slobody

rozpoCtova  organizacia, zriadena zriadovacou
Ministerstva spravodlivosti Slovenskej republiky
Dukelska stvrt’ 941/10, 018 41 Dubnica nad Vahom
Dukelska stvrt’ 941/10, priec¢inok 21,018 41 Dubnica nad Véhom 1
00 738 336

plk. Mgr. Dusan Bartos, riaditel’ ustavu

Generalne riaditel'stvo zboru - gen. Ing. Milan Ivan, generalny
riaditel’ (na zaklade plnomocenstva)

listinou

Ustav na vykon trestu odiiatia slobody

rozpoCtova  organizicia, zriadend zriadovacou
Ministerstva spravodlivosti Slovenskej republiky

DIh¢é Luky 1, 919 35 Hrnéiarovce nad Parnou
priecinok 72, 918 65 Trnava 1

00 738 263

plk. Mgr. Marek Kresan, riaditel’ ustavu

Generalne riaditel'stvo zboru - gen. Ing. Milan Ivan, generalny
riaditel’ (na zaklade plnomocenstva)

listinou

Ustav na vykon trestu odiiatia slobody a Ustav na vykon viizby
rozpoctova  organizacia, zriadend zriadovacou listinou
Ministerstva spravodlivosti Slovenskej republiky

Mierové namestie 1, 019 17 Ilava

Mierové namestie 1, prieinok 41, 019 17 Ilava

00 738 344

plk. Mgr. Robert Mudroncek, riaditel’ Gstavu

Generalne riaditel'stvo zboru - gen. Ing. Milan Ivan, generalny
riaditel’ (na zaklade plnomocenstva)

Ustav na vykon viizby a Ustav na vykon trestu odiatia slobody
rozpoCtova  organizacia, zriadena zriadovacou listinou
Ministerstva spravodlivosti Slovenskej republiky

Florianska 18, 041 42 Kosice

Florianska 18, priecinok C/12, 041 42 KoSice

00 738 387

plk. Mgr. Peter Gerbery, riaditel’ ustavu

Generalne riaditel'stvo zboru - gen. Ing. Milan Ivan, generalny
riaditel’ (na zdklade plnomocenstva)
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9. Nazov:
Pravna forma:

Sidlo:

Kore$pondenéna adresa:

I1CO:
Statutarny organ:
Zastupeny:

10. Nazov:
Pravna forma:

Sidlo:

KoreSpondenc¢na adresa:

I1CO:
Statutarny organ:
Zastupeny:

11. Nazov:
Pravna forma:

Sidlo:

KoreSpondenc¢na adresa:

I1CO:
Statutarny organ:
Zastupeny:

12. Nazov:
Pravna forma:

Sidlo:

KoreSpondencna adresa:

ICO:
Statutarny organ:
Zastupeny:

13. Nazov:
Pravna forma:

Sidlo:

KoreSpondenénd adresa:

ICO:
Statutarny organ:
Zastupeny:

Ustav na vykon trestu odiiatia slobody

rozpoctova  organizacia, zriadend zriad'ovacou
Ministerstva spravodlivosti Slovenskej republiky
Budovatel'ska 1, 040 15 Kogice-Saca

Budovatel'ska 1, priecinok 28, 040 15 Kogice-Saca

00 738 395

plk. Ing. Jan Lukac, riaditel’ astavu

Generalne riaditel'stvo zboru - gen. Ing. Milan Ivan, generalny
riaditel’ (na zaklade plnomocenstva)

listinou

Ustav na vykon trestu odiiatia slobody a Ustav na vykon viizby
rozpoCtova  organizicia, zriadend zriadovacou listinou
Ministerstva spravodlivosti Slovenskej republiky

Gucmanova 19/670, 920 41 Leopoldov

Gucmanova 19/670, priecinok 7, 920 41 Leopoldov

00 738 271

plk. Ing. Michal Halas, riaditel’ ustavu

Generalne riaditel’'stvo zboru gen. Ing. Milan Ivan, generalny
riaditel’ (na zaklade plnomocenstva)

Ustav na vykon trestu odiiatia slobody

rozpoCtova  organizacia, zriadend zriad'ovacou
Ministerstva spravodlivosti Slovenskej republiky
Namestie Stefana Kluberta 7, 054 28 Levoca
Namestie Stefana Kluberta 7, P.O. Box 28, 054 28 Levoca,

00 738 425

plk. Mgr. Maro§ Dublan, riaditel’ Gistavu

Generalne riaditel'stvo zboru - gen. Ing. Milan Ivan, generalny
riaditel’ (na zaklade plnomocenstva)

listinou

Ustav na vykon viizby a Ustav na vykon trestu odiatia slobody
rozpoCtova  organizacia, zriadena zriadovacou listinou
Ministerstva spravodlivosti Slovenskej republiky

Cintorinska 3, 950 50 Nitra 1

Cintorinska 3, priecinok 25/D, 950 50 Nitra 1

00 738 280

plk. Mgr. Milan Rus, riaditel’ Gistavu

Generalne riaditel'stvo zboru - gen. Ing. Milan Ivan, generalny
riaditel’ (na zaklade plnomocenstva)

Ustav na vykon trestu odiiatia slobody

rozpoCtova  organizicia, zriadend  zriadovacou
Ministerstva spravodlivosti Slovenskej republiky
Vasinova 124/59, 950 61 Nitra-Chrenova

Vasinova 124/59, priec¢inok 18C, 950 61 Nitra-Chrenova
00738 417

plk. PaedDr. Eleonora Grofova, riaditel’ka Gistavu
Generalne riaditel'stvo zboru - gen. Ing. Milan Ivan, generalny
riaditel’ (na zdklade plnomocenstva)

listinou
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14. Nazov:
Pravna forma:

Sidlo:

KoreSpondenc¢na adresa:

I1CO:
Statutarny organ:
Zastupeny:

15. Nazov:
Pravna forma:

Sidlo:

KoreSpondenc¢na adresa:

I1CO:
Statutarny organ:
Zastupeny:

16. Nazov:
Pravna forma:

Sidlo:

KoreSpondenc¢na adresa:

I1CO:

Statutarny organ:
Zastupeny:

17. Nazov:

Pravna forma:

Sidlo:

KoreSpondencna adresa:

ICO:
Statutdrny organ:
Zastupeny:

18. Nazov:
Pravna forma:

Sidlo:

KoreSpondencna adresa:

ICO:
Statutdrny organ:
Zastupeny:

Ustav na vykon vizby a Ustav na vykon trestu odiiatia slobody
rozpoCtova  organizicia, zriadend zriadovacou listinou
Ministerstva spravodlivosti Slovenskej republiky

Kpt. Nalepku 1, 081 13 Presov

Kpt. Nalepku 1, priecinok 113, 081 13 Presov

00 738 409

plk. Mgr. Norbert Kundrak, riaditel’ ustavu

Generalne riaditel'stvo zboru - plk. Ing. Milan Ivan, generalny
riaditel’ (na zaklade plnomocenstva)

Ustav na vykon trestu odiiatia slobody

rozpoCtova  organizacia, zriadend zriad'ovacou
Ministerstva spravodlivosti Slovenskej republiky
Doncova 6, 034 01 Ruzomberok

Doncova 6, priecinok 62, 034 01 Ruzomberok

00 738 379

plk. Mgr. Daniel Sevc, riaditel’ istavu

Generalne riaditel'stvo zboru - gen. Ing. Milan Ivan, generalny
riaditel’ (na zaklade plnomocenstva)

listinou

Ustav na vykon trestu odiiatia slobody pre mladistvych
rozpoCtova  organizacia, zriadend zriadovacou listinou
Ministerstva spravodlivosti Slovenskej republiky

Druzstevna 1611/2, 038 52 Sucany

priecinok 29, 036 63 Martin

00 738 361

plk. PhDr. Michal Hrn¢iar, riaditel’ ustavu

Generalne riaditel'stvo zboru - gen. Ing. Milan Ivan, generalny
riaditel’ (na zaklade plnomocenstva)

Nemocnica pre obvinenych a odsiidenych a Ustav na vykon
trestu odnatia slobody

rozpoCtova  organizacia, zriadend zriad'ovacou
Ministerstva spravodlivosti Slovenskej republiky
Sudna 15, 911 96 Trenéin 1

Studna 15, priec¢inok 119, 911 96 Trencin 1

00 738 301

plk. Ing. Milo$ Drgo, riaditel’ Gstavu

Generalne riaditel'stvo zboru - gen. Ing. Milan Ivan, generalny
riaditel’ (na zaklade plnomocenstva)

listinou

Ustav na vykon trestu odiiatia slobody

rozpoCtova  organizacia, zriadend zriad'ovacou
Ministerstva spravodlivosti Slovenskej republiky
Velky Dvor &. 12, 937 01 Zeliezovce

Velky Dvor & 12, 937 01 Zeliezovce

00 738 298

plk. Ing. Ervin Jansik, riaditel’ ustavu

Generalne riaditel'stvo zboru - gen. Ing. Milan Ivan, generalny
riaditel’ (na zaklade plnomocenstva)

listinou
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19. Nézov: Ustav na vykon viizby a Ustav na vykon trestu odiiatia slobody

Pravna forma: rozpoCtova  organizacia, zriadena zriadovacou listinou
Ministerstva spravodlivosti Slovenskej republiky

Sidlo: Hibok4 cesta 21, 010 24 Zilina 1

Kore$pondenc¢na adresa: Hlboka cesta 21, priedinok A/5, 010 24 Zilina 1

1CO: 00 738 352

Statutarny orgéan: plk. Mgr. Gabriela Loncikova, riaditel’ka Gstavu

Zastupeny: Generalne riaditel'stvo zboru - gen. Ing. Milan Ivan, generdlny

riaditel’ (na zaklade plnomocenstva)

(d’alej ako ,,Odberatelia®)

a
Dodavatel’ na vykon ¢innosti:
Obchodné meno: Vision IT Solutions, a.s.
Zapisany: OR OS Bratislava I, odd. Sa, vl. ¢. 5127/B
ICO: 36815799
Sidlo: Pribinova 25, 811 09 Bratislava
Kore$pondenéna adresa: Pribinova 25, 811 09 Bratislava
Zastupeny: Mgr. Ing. Gabriel Herbrik, predseda predstavenstva

(d’alej ako ,,Dodavatel*)

(Odberatelia a Dodavatel’ spolu d’alej ako ,,Zmluvné strany* a kazdy samostatne aj ako
,Zmluvna strana‘.)

Preambula

Zakonné poziadavky tykajlice sa aplikovania bezpe€nostnych opatreni a oznamovania
kybernetickych bezpecnostnych incidentov a ich zabezpe€ovanie aj na urovni dodavatel'skych
sluzieb predstavuju transpoziciu smernice Eurdpskeho parlamentu a Rady (EU) 2016/1148 zo
6. jula 2016 o opatreniach na zabezpecCenie vysokej spolocnej Urovne bezpecnosti sieti a
informaénych systémov v Unii, podla ktorej (okrem iného) prevadzkovatelia zakladnych
sluzieb a poskytovatelia digitdlnych sluzieb by mali zaistit’ bezpecnost’ sieti a informacnych
systémov, ktoré pouzivaji. Poziadavky tykajiice sa bezpecnosti a oznamovania by sa mali
vzt'ahovat’ na relevantnych prevadzkovatel'ov zdkladnych sluzieb a poskytovatel'ov digitdlnych
sluzieb bez ohl'adu na to, ¢1 udrzbu svojich sieti a informaénych systémov vykonavaja interne,
alebo prostrednictvom externého dodéavatela.
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CL1
Uvodné ustanovenia

1. Zmluvné strany uzatvaraju tato Zmluvu za Gcelom Specifikacie plnenia bezpecnostnych
opatreni a notifikacnych povinnosti v nadvdznosti na Zmluvu o poskytovani sluzieb
720194572 7 uzatvoreni medzi Zmluvnymi stranami dia 20. februara 2019 (dalej len
,Osobitna zmluva®).

2. Kazdy Odberatel je prevadzkovatelom zékladnej sluzby v zmysle zdkona 0
kybernetickej bezpecnosti.

3. Kazdy Odberatel’ vyhlasuje, ze si je vedomy svojich zmluvnych a zakonnych
povinnosti, prijal vSetky potrebné bezpecnostné opatrenia, ktoré bude pocas platnosti tejto
Zmluvy dodrziavat, ma zodpovedajiice materiadlne, technické a personalne vybavenie a
zavizuje sa poskytnit’ Dodavatel'ovi potrebnt sucCinnost’ a informdacie, aby mohol efektivne
napliiat’ uéel a predmet tejto Zmluvy.

4. Dodéavatel' je Podnik zriadeny podla osobitného predpisu, ktory poskytuje
Odberatel'ovom ¢innosti na zdklade Osobitnej zmluvy (d’alej len ,,sluzby*) ktoré priamo stivisia
s prevadzkou sieti a informacnych systémov pre prevadzkovatela zakladnej sluzby podla §19
ods. 2 zékona o kybernetickej bezpecnosti.

5. Dodéavatel’ prehlasuje, Ze sa detailne oboznamil s rozsahom a povahou pozadovanych
bezpecnostnych opatreni a notifikaénych povinnosti podla tejto Zmluvy a ze disponuje
technickym vybavenim, kapacitami a odbornymi znalost'ami, ktoré su potrebné pre zaistenie
poziadaviek podrla tejto Zmluvy.

6. Dodéavatel’ sa zavédzuje vykonavat’ vSetky ¢innosti definované v tejto Zmluve v sulade s
platnymi pravnymi predpismi. Zmluvné strany zhodne prehlasuji, ze ni¢ v tejto Zmluve
nezbavuje Zmluvné strany zodpovednosti za plnenie vlastnych povinnosti, ktoré im vyplyvaju
z0 zékona o kybernetickej bezpe€nosti a ostatnych pravnych predpisov vydanych v stlade so
zékonom o kybernetickej bezpecnosti.

1. Pojmy uvedené v tejto Zmluve sa zhoduju s pojmami definovanymi zakonom o
kybernetickej bezpecnosti a v pripade ich slovnej nezhody sa pouziju ustanovenia zakona o
kybernetickej bezpe€nosti, ktoré su im vyznamom najbliZsie.

8. Prava a povinnosti Zmluvnych strdn neupravené v tejto Zmluve sa riadia Osobitnou
zmluvou alebo zékonom o kybernetickej bezpe¢nosti a inymi pravnymi predpismi vydanymi v
sulade so zdkonom o kybernetickej bezpecnosti.

CL IL
Predmet Zmluvy

1. Predmetom tejto Zmluvy je urcenie prav, povinnosti a zavizkov Zmluvnych stran pri

plneni bezpe¢nostnych opatreni a notifikaénych opatreni realizovanych v nadvéznosti na
Osobitnua zmluvu.
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CL III
Miesto plnenia Zmluvy

1. Miestom plnenia tejto Zmluvy st najma sidla alebo pracoviska Odberatel'ov, sidlo alebo
pracovisko Dodavatel’a, alebo sidla a pracoviska subdodavatel'ov ak to vyplyva z Osobitnej
zmluvy. V pripade zmeny alebo doplnenia sidla alebo pracoviska Zmluvnych stran, Zmluvné
strany e-mailom informuju kontaktné osoby uvedené v ¢l. IX tejto Zmluvy, a to najneskor do
30 kalendarnych dni od vykonania tejto zmeny.

CL IV
Prava a povinnosti Dodavatel’a

1. Dodavatel’ sa zavézuje pri poskytovani sluzby oboznamit’ sa a dodrziavat’ bezpecnostnt
politiku informac¢nych systémov Odberatel'ov v Casti v ktorej je sluzba dodavatela pripojena k
sieti zakladnej sluzby alebo informa¢ného systému zakladnej sluzby podla § 19 ods. 3 zakona
o kybernetickej bezpecnosti. Bezpecnostna politika informacnych systémov Odberatel'ov je
upravena Rozkazom generalneho riaditel’a ¢. 13/2018 o politike informacnej bezpecnosti Zboru
vizenskej a justinej straze, ktory bude v platnom zneni poskytnuty dodavatelovi (d’alej ako
,bezpecnostna politika“).

2. Dodéavatel’ suhlasi s tym, Ze bezpecnostna politika Odberatel'ov sa moéze priebezne
menit’ a dopliat’ tak, aby zodpovedala aktualnym bezpe&nostnym opatreniam, aktualnemu
stavu sieti a informac¢nych systémov Odberatel'ov a aktudlnym hrozbam dotykajticich sa
Dodévatel'a, ktoré by mohli mat’ potencidlny nepriaznivy vplyv na zdkladni sluzbu
Odberatel'ov. Generalne riaditel'stvo zboru je povinné bezodkladne oboznamit” Dodavatel’a s
aktualizovanou bezpec¢nostnou politikou s dérazom na zmeny v nej uvedené, priCom Dodavatel’
nasledne preukazatel'ne potvrdi akceptaciu zmien bezpecnostnej politiky.

3. Dodavatel’ sa zavdzuje chranit vSetky informacie poskytnuté Odberate’mi, najma
chranit’ ich integritu, dostupnost’ a dovernost’ pri ich spracovani a nakladani s nimi v prostredi
Dodavatel’a.

4, Dodavatel’ sa zavazuje hlasit’ vSetky potrebné informacie pozadované Odberatel’mi pri
zabezpeCovani poziadaviek kladenych na Odberatelov podla zdkona o kybernetickej
bezpec€nosti alebo vyhlasky Narodného bezpe€nostného tradu €. 362/2018 Z. z., ktorou sa
ustanovuje obsah bezpe¢nostnych opatreni, obsah a Struktiira bezpecnostnej dokumentacie a
rozsah vieobecnych bezpeénostnych opatreni (dalej len ,,vyhlaska NBU®), a to zaslanim e-
mailu na kontaktni osobu Odberatel'ov uvedenu v ¢lanku IX tejto Zmluvy.

S. Dodavatel’ sa zavizuje hlasit’ vSetky informécie, ktoré maji vplyv na tato Zmluvu
zaslanim e-mailu na kontaktnt osobu Odberatel’'ov uvedenu v ¢lanku IX tejto Zmluvy.

6. V oblasti technickych zranitel'nosti systémov a zariadeni realizuje Dodévatel’ opatrenia
podla § 9 vyhlasky NBU, najmi identifikuje technické zranitelnosti informaénych systémov,
ktoré vyuziva pri poskytovani sluzieb Odberatelom a ktoré toto poskytovanie sluZieb
Odberatel'om ovplyviiuju, napriklad prostrednictvom opatreni definovanych v nasledovnych
bodoch alebo opatreni s porovnateI'nym ucinkom:
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6.1

6.2

6.3

7

zavedenie a prevadzka nastroja alebo mechanizmu ur¢eného na detegovanie
existujucich zranitelnosti programovych prostriedkov a ich casti, ak su stcastou
poskytovanych sluzieb,

zavedenie a prevadzka ndstroja alebo mechanizmu uréeného na detegovanie
existujucich zranitelnosti technickych prostriedkov a ich casti, ak st sucastou
poskytovanych sluzieb,

vyuzitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisujui zranitelI'nosti
programovych a technickych prostriedkov.

V oblasti riadenia bezpecnosti sieti a informacnych systémov realizuje Dodavatel’

opatrenia podla § 10 vyhlagky NBU:

7.1

7.2

7.3

7.4

7.5

7.6
7.7

7.8

7.9

7.10
7.11

7.12

7.13

7.14

7.15

riadenie bezpecného pristupu medzi vonkajSimi a vntitornymi siet’ami a informac¢nymi
systémami prevadzkovatela zdkladnej sluzby, a to najma vyuzitim néstrojov na ochranu
integrity sieti a informacnych systémov, ktoré su zabezpeCené segmentéaciou sieti a
informac¢nych systémov; servery so sluzbami priamo pristupnymi z externych sieti sa
nachddzaju v samostatnych sietovych segmentoch a v rovnakom segmente musia byt
len servery s rovnakymi bezpecnostnymi poziadavkami a rovnakej bezpec¢nostnej triedy
a s podobnym tcelom,

povol'ovanie prepojenia medzi segmentmi a externymi siet’ami, ktoré si chranené
zavedenie bezpecnostnych opatreni na bezpe¢né mobilné pripojenie do siete
informac¢ného systému a vzdialeny pristup, napriklad bezpecnym spésobom s pouzitim
dvojfaktorovej autentizacie alebo pouzitim kryptografickych prostriedkov,

sietam alebo informac¢nym systémom sl umoznené len Specifikované sluzby
umiestnené vo vyhradenych segmentoch siete pocitacove;j siete,

spojenia do externych sieti su smerované cez sietovy firewall a v zavislosti od prostredia
aj cez systém detekcie prienikov,

servery dostupné z externych sieti st zabezpeCované podl'a odporacani vyrobcu,
udrziavanie zoznamu vSetkych vstupno-vystupnych bodov na hranici siete v aktudlnom
stave,

zavedenie a prevadzka automatizacnych prostriedkov, ktorymi st identifikované
neopravnené siet’ové spojenia na hranici s vonkajSou siet'ou,

blokovanie neopravnenych spojeni zo znamych adries oznacenych ako $kodlivé alebo
sposobujice zname hrozby, ak to nastavenie informacného systému umoziuje,
neumoznenie komunikdacie a prevadzky aplikécii cez neautorizované porty,

zavedenie a prevadzka systému monitorovania bezpecnosti, ktory je nakonfigurovany
tak, ze zaznamenava a vyhodnocuje aj informacie o sietovych paketoch na hranici siete,
implementacia systému detekcie prienikov alebo systému prevencie prienikov na
identifikaciu nezvycajnych mechanizmov utokov alebo proaktivneho blokovania
Skodlivej siet'ovej prevadzky,

smerovanie odchadzajlcej pouZivatel'skej sietovej prevadzky cez autentizovany server
filtrovania obsahu.

vyzadované pouzitie dvojfaktorovej autentizacie od kazdého vzdialeného pripojenia do
internej siete,

vykonavanie pravidelného alebo nepretrzitého posudzovania technickych zranitel'nosti,
najma identifikdcie moZznej pritomnosti Skodlivého kodu zariadenia, ktoré sa vzdialene
pripdja do internej siete, alebo zmluvného zarucenia vratane preukazania plnenia tejto
povinnosti.
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8.1

8.2

8.3

8.4

8.5

8.6

8.7

8.8

9.

V oblasti riadenia pristupov realizuje Dodavatel’ opatrenia podl'a § 12 vyhlasky NBU:

riadenie pristupov osob k sieti a informacnému systému, zalozené na zasade, ze
pouzivatel ma pristup len k tym aktivam a funkcionalitdm v ramci siete a informacného
systému, ktoré su nevyhnutné na plnenie zverenych uloh pouzivatela. Na to sa
vypracuvaju zéasady riadenia pristupu oséb k sieti a informac¢nému systému, ktoré
definuju spdsob pridelovania a odoberania pristupovych prav pouzivatelom, ich
formalnu evidenciu a vedenie uplnych prevadzkovych zdznamov o kazdom pristupe do
siete a informac¢ného systému,

riadenie pristupov k sietam a informa¢nym systémom uskuto¢nené v zavislosti od
prevadzkovych a bezpecnostnych potrieb prevadzkovatel’a zdkladnej sluzby, priCom su
prijaté bezpecnostné opatrenia, ktoré sluzia na zabezpecenie ochrany udajov, ktoré su
pouzivané pri prihlaseni do sieti a informacnych systémov a ktoré zabranuju zneuZitiu
tychto idajov neopravnenou osobou,

riadenie pristupov osdb k sieti a informa¢nému systému, to zahffia najmene;j
vypracovanie zasad riadenia pristupu k informacidm; riadenia pristupu pouzivatel'ov;
zodpovednosti pouzivatel'ov; riadenia pristupu k sietam; pristupu k operacnému
systému a jeho sluzbam; pristupu k aplikédcidm; monitorovania pristupu a pouZzivania
informacéného systému a riadenia vzdialeného pristupu,

pridelenie jednozna¢ného identifikatora na autentizaciu na vstup do siete a
informacéného systému kazdému pouzivatel'ovi siete a informa¢ného systému,
zabezpecenie riadenia jednoznacnych identifikatorov pouzivatel'ov vratane
pristupovych prav a opravneni pouzivatel'skych uctov,

VyuZitie nastroja na spravu a overovanie identity pouZzivatela pred zaciatkom jeho
aktivity v rdmci siete a informacného systému a ndstroj na riadenie pristupovych
opravneni, prostrednictvom ktorého je riadeny pristup k jednotlivym aplikécidm a
udajom, pristup na Citanie a zapis udajov a na zmeny opravneni a prostrednictvom
ktorého sa zaznamenavajl pouZitia pristupovych opravneni (prevadzkové zaznamy),
vykon kontroly pristupovych c¢tov a pristupovych opravneni na overenie stiladu
schvalenych opravneni so skutoénym stavom opravneni a detekciu a nésledné zmazanie
nepouzivanych pristupovych tctov v pravidelnych intervaloch,

urcenie osoby zodpovednej za riadenie pristupu pouzivatel'ov do siete a k
informacnému systému a za pridelovanie a odoberanie pristupovych prav
pouzivatel'om, ich formélnu evidenciu a vedenie uplnych prevadzkovych zaznamov o
kazdom pristupe do siete a informa¢ného systému v zmysle prislusnej bezpecnostnej
politiky.

V oblasti rieSenia kybernetickych bezpe¢nostnych incidentov realizuje Dodavatel

opatrenia podl'a § 14 vyhlasky NBU, pri¢om najmi deteguje a riesi kybernetické bezpeénostné
incidenty, ktoré¢ mézu mat’ dopad na vykon €innosti pre prevadzkovatela zakladnej sluzby:

9.1

9.2

obozndmenie sa s postupmi prevadzkovatela zdkladnej sluzby pri rieSeni
kybernetickych bezpecnostnych incidentov a spracovanie internych postupov rieSenia
kybernetickych bezpecnostnych incidentov, ktoré zahfiiaji minimalne postupy hlasenia
kybernetickych bezpecnostnych incidentov voci prevadzkovatel'ovi zakladnej sluzby,
Monitorovanie a analyzovanie udalosti v sietach a informacnych systémoch, ktoré su
vyuzivané na poskytovanie sluzieb prevadzkovatel'ovi zakladnej sluzby,
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9.3

9.4

9.5

9.6

10.

detegovanie kybernetickych bezpecnostnych incidentov, prostrednictvom nastroja na
detekciu kybernetickych bezpecnostnych incidentov, ktory umoziuje v ramci sieti a
informacénych systémov a medzi sietami a informacnymi systémami overenie a kontrolu
prenaSanych dat,

zber a vyhodnocovanie relevantnych informacii o kybernetickych bezpecnostnych
incidentoch prostrednictvom nastroja na zber a nepretrzit¢é vyhodnocovanie
kybernetickych bezpecnostnych udalosti, ktory umoziiuje zber a vyhodnocovanie
informécii o kybernetickych bezpecnostnych incidentoch; vyhladdvanie a
zoskupovanie zaznamov suvisiacich s kyberneticky bezpecnostnym incidentom;
vyhodnocovanie bezpecnostnych udalosti na ich identifikaciu ako kybernetickych
bezpecnostnych incidentov; reviziu konfigurdcie a monitorovacich pravidiel na
vyhodnocovanie  bezpecnostnych udalosti pri nespravne identifikovanych
kybernetickych bezpecnostnych incidentoch,

rieSenie zistenych kybernetickych bezpecnostnych incidentov a znizenie nasledkov
zistenych kybernetickych bezpecnostnych incidentov podl'a pokynov prevadzkovatela
zakladnej sluzby,

vyhodnocovanie sposobov rieSenia kybernetickych bezpecnostnych incidentov po ich
vyrieSeni a prijatie opatreni alebo zavedenie novych postupov s cielom minimalizovat’
vyskyt obdobnych kybernetickych bezpecnostnych incidentov v stinnosti s
prevadzkovatel'om zékladnej sluzby.

V oblasti monitorovania, testovania bezpecnosti a bezpecnostnych auditov realizuje

dodavatel' opatrenia podl'a § 15 vyhlasky NBU, najmi implementuje centralny nastroj na
zaznamenavanie ¢innosti sieti a informacnych systémov a ich pouZzivatel'ov najmenej pre vsetky
informacné systémy a sietové prvky, ktoré su vyuzivané pri poskytovani sluzieb
prevadzkovatel'ovi zakladnej sluzby.

11.

11.1

11.2

11.3

114

115

Dodavatel je d’alej povinny:

zabezpecit’ vlastnil kyberneticki bezpecnost’, aby cez Dodavatela nebolo mozné
zasiahnut’ siete a informacné systémy Odberatel'ov,

sledovat’ hrozby dotykajlice sa Dodéavatel’a, ktoré by mohli mat’ potencidlny nepriaznivy
vplyv na zakladnu sluzbu Odberatel'ov (d’alej len ,,incidenty*),

zasielat’ Odberatelom v¢asné varovania pred incidentmi, o ktorych sa dozvie z vlastnej
¢innosti podla tejto Zmluvy alebo inak,

spolupracovat’ s Odberatelmi pri zabezpeCovani kybernetickej bezpe€nosti sieti a
informacnych systémov prevadzkovatela zakladnej sluzby,

poskytnit Odberatelom zoznam pracovnych roli Dodéavatela s uvedenim
identifika¢nych udajov 0sdb zastavajtcich niektora z pracovnych tilloh v rozsahu (meno,
priezvisko, kontakt), ktoré maju mat’ pristup k informaciam a udajom Odberatel'ov,

11.6 oznamit’ Odberatelom kazdi zmenu v personalnom obsadeni (personalne zmeny v

11.7

zozname pracovnych roli), a to v lehote do dvoch pracovnych dni od ucinnosti
personalnej zmeny,

zabezpecit’ a odovzdat’” Odberatel'om pisomné vyjadrenie o zachovavani ml¢anlivosti
kazdej osoby zucastnenej na predmete plnenia Osobitnej zmluvy a tejto Zmluvy, ktoré
bude touto zucastnenou osobou osobne vlastnoruéne podpisané; kazda zucastnena osoba
je povinnd zachovavat’ mlcanlivost’ o skuto¢nostiach, o ktorych sa v suvislosti s
plnenim uloh podla zdkona dozvedela a ktoré nie su verejne zname.; povinnost
zucCastnenej osoby zachovavat’ mlcanlivost’ podla tohto bodu tejto Zmluvy trva aj po
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skon¢eni pravneho vzt'ahu medzi zucastnenou osobou a Dodavatelom; tym nie je
dotknutd povinnost’ mlcanlivosti alebo zachovania tajomstva podla osobitnych
predpisov,

11.8 po ukonceni zmluvného vzt'ahu vratit’, previest' alebo aj preukdzatel'ne zni¢it' vSetky
informacie, ku ktorym ma Dodavatel’ pocas trvania Osobitnej zmluvy s Odberatel'mi
pristup,

11.9 okrem uz uvedeného prijat’ a dodrziavat’ bezpec¢nostné opatrenia v oblastiach podl'a §
20 ods. 3 pism. e), ), h), j) a k) zdkona o kybernetickej bezpecnosti v rozsahu podl'a §
8, 10, 12, 14 a 15 vyhlasky NBU a v rozsahu $pecifikovanom v bezpeénostnej politike
Odberatel'ov.

12.  Dodavatel’ mdze zapojit’ do poskytovania sluzieb na zaklade Osobitnej zmluvy d’alSieho
dodavatel'a ak mu to vyplyva, resp. vyplynie z ustanoveni Osobitnej zmluvy pocas doby jej
platnosti a u¢innosti.

13.  Bezpecnostné opatrenia a notifikacné povinnosti sa Dodavatel' zavidzuje plnit od
okamihu nadobudnutia u¢innosti tejto Zmluvy az do skonéenia platnosti a u¢innosti Osobitnej
zmluvy, pokial’ z pravnych predpisov uvedenych v tejto Zmluve nevyplyvaji uréité povinnosti
pre Dodavatela aj po skoncéeni platnosti a i¢innosti Osobitnej zmluvy.

14.  Dodavatel' sa zavdzuje zaistit' pri poskytovani sluzieb Odberatelom dodrZiavanie
bezpecnostnych poziadaviek, ktoré su kladené na ,tretie strany* v zmysle § 19 zakona o
kybernetickej bezpecnosti a vyhlasky NBU.

15.  Ostatny konkrétny rozsah ¢innosti Dodavatela je stanoveny Osobitnou zmluvou.

CLV
Reaktivita pri rieSeni incidentov

1. Dodavatel je povinny bezodkladne nahlasit’ Odberatel’'ovi €. 1 kazdy incident, o ktorom
sa dozvie, a to spdsobom urenym touto Zmluvou. Dodévatel' nasledne uréi zdvaznost’
incidentu.

2. Ak v case hlasenia incidentu stile trvaju prejavy incidentu, Dodéavatel odosle
Odberatel'ovi €. 1 netplné hlasenie aj s odkazom, Ze ide o netiplné hlasenie. Dodavatel’ netiplné
hlasenie bez zbyto¢ného odkladu doplni po obnove riadnej a Giplnej prevadzky siete a vSetkych
informacénych systémov Odberatel’ov.

3. NajcastejSimi sposobmi rieSenia incidentov, ktoré Dodéavatel vyuZziva, st odozva,
oznacenie incidentov a ich u¢inkov, naprava nepriaznivych dopadov incidentov a in¢ vhodné
¢innosti spojené s napravou incidentov (d’alej len ,,Reakéné opatrenia®), a to ako na vyzvu
Odberatel'ov, tak aj bez ich vyzvy, ak sa o incidente dozvie.

4, Dodavatel' pri reakciach na incidenty spolupracuje s OdberateI'mi, Narodnym
bezpeCnostnym Uradom a inymi prislusSnymi organmi a za tymto ucelom im poskytuje
sucinnost’ a zdiel'a vSetky ziskané informéacie, ktoré nie st dévernymi informéciami, ktoré by
mohli mat’ vplyv na implementaciu Reakénych opatreni v budiicnosti.

S. Dodavatel bez zbytocného odkladu oznami Generdlne riaditel'stvo zboru
implementaciu Reakénych opatreni. Ak 0 to Generalne riaditel'stvo zboru poziada, po tspesnej
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implementacii Reakéného opatrenia Dodavatel' predlozi navrh bezpecnostnych opatreni a
postupov, ktoré zabezpecia, ze neddjde k opakovaniu, pokracovaniu ¢i Sireniu incidentu (d’alej
len ,,Ochranné opatrenie®). Ak Dodavatel’ Ochranné opatrenie nenavrhne alebo ak Ochranné
opatrenie neprinesie pozadovany efekt, Dodavatel’ vypracuje a predlozi iné Ochranné opatrenie.
S povolenim Generalneho riaditel'stva zboru Dodavatel’ implementuje Ochranné opatrenie a
spiSe zaznam o efektivnosti jeho implementacie.

CL VI
Zodpovednost’ za Skodu

1. Dodavatel berie na vedomie, Ze riadne a v€asné neplnenie jeho zmluvnych a zakonnych
povinnosti v sulade s touto Zmluvou moéze spdsobit’ Odberatel'om Skody, pricom v pripade
Skod ako dosledkov incidentov, ktoré by sa pri riadnom a vcasnom plneni povinnosti
Dodavatel’a podl'a tejto Zmluvy neprejavili alebo by sa prejavili v mensej intenzite, zodpoveda
Odberatelom v plnom rozsahu (zodpovednost’ za vysledok). Zodpovednost’ za Skodu podla
tohto ¢lanku sa bude spravovat’ podla § 373 a nasl. Obchodného zakonnika.

CL VIl
Audit kybernetickej bezpecnosti

1. Odberatel’ je opravneny sam alebo prostrednictvom tretej osoby, ktorej identifikacné
udaje je Odberatel’ povinny Dodévatel'ovi v€as oznamit, vykonat’ u Dodé4vatel’a audit zamerany
na overenie plnenia povinnosti Dodavatel'a podla tejto Zmluvy a efektivnosti ich plnenia,
najmé na overenie technického, technologického a persondlneho vybavenia Dodavatela na
plnenie uloh na tseku kybernetickej bezpecnosti, ako aj nastavenie procesov, roli a technologii
v organizacnej, personalnej a technickej oblasti u Dodavatel’a pre plnenie ciel'ov tejto Zmluvy.
Vydavky Odberatel'a spojené s vykonanim auditu znaSa Generalne riaditel'stvo zboru.
Odberatel je opravneny vykonat’ audit prijatych bezpe¢nostnych opatreni a kontrolu pravidelne
raz za kalendarny rok; v pripade podozrenia z poruSenia tejto Zmluvy alebo zékona; v pripade
nedodrzania bezpecnostnych opatreni a v pripade Ziadosti dozorného orgénu podl'a zakona.

2. Dodavatel sa zavizuje, Zze Odberatel'ovi umoZzni kedykol'vek vykonat’ audit, ktorym si
Dodavatel’ /Odberatel’/ overi mieru a efektivnost’ plnenia povinnosti Dodavatel'om uvedenych
v bode 1 tohto ¢lanku, pricom tento audit bude zamerany najmé na kontrolu technického,
technologického a personalneho vybavenia a procesnych postupov, ktoré Dodavatel’ vyuziva
pri plneni svojich povinnosti v oblasti kybernetickej bezpecnosti a tieZ bude zamerany na
overenie nastavenia a efektivnosti procesov a technologii v organizacnej a technickej oblasti
Dodavatela.

3. Akékol'vek nedostatky alebo pochybenia zistené auditom je Dodéavatel povinny
odstranit’ bezodkladne, avSak najneskor do 60 (slovom: Sest'desiatich) kalendarnych dni.

4, Dodavatel’ je povinny pri audite spolupracovat’ s Odberatelom a v pripade potreby
umoznit’ mu spristupnit’ svoje priestory, dokumentaciu , technické a technologické vybavenie,
ktoré suvisia s plnenim uloh na tseku kybernetickej bezpecnosti podl'a tejto Zmluvy, umoznit’
osobam ur¢enych Generalnym riaditel'stvom zboru volny vstup do svojich priestorov a
zabezpecit' im dokumentédciu a technické vybavenie potrebné na plnenie uloh podla tejto
Zmluvy.
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5. Odberatel’ je povinny ozndmit’ Dodavatel'ovi najmenej 10 (slovom: desat’) pracovnych
dni vopred, ze chce u Dodéavatel'a vykonat’ audit.

6. Odberatelia st povinni zachovavat’ mlcanlivost’ o skuto¢nostiach, o ktorych sa dozvie
pri vykone auditu a ktoré nie su verejne zname. Odberatel’ a osoby nim urcené pri navsteve
priestorov Dodavatela v ramci vykonu auditu musia dodrziavat’ pokyny Dodavatel’a tykajtce
sa uvedenych priestorov na tseku bezpecnosti a ochrany zdravia pri praci (d’alej len ,,BOZP)
a ochrany pred poziarmi na ucely predchddzania vzniku poziarov a zabezpecenia podmienok
na u¢inné zdolavanie poziarov (d’alej len ,,PO*), s ktorymi boli v stlade s tymto bodom, pricom
zodpovednost’ za to, Ze tieto osoby budi dodrziavat’ uvedené pokyny, nesie Odberatel. Za
vytvorenie podmienok na zaistenie BOZP a PO a zabezpeCenie a vybavenie priestorov
Dodavatel'a na bezpe¢ny vykon auditu zodpoveda v plnom rozsahu a vylu¢ne Dodavatel’.
Dodavatel’ je povinny preukazatelne informovat osoby uréené Odberatelmi o0
nebezpecenstvach a ohrozeniach, ktoré sa pri vykone auditu v priestoroch Dodavatel'a mézu
vyskytnit' a o vysledkoch postdenia rizika, o preventivnych opatreniach a ochrannych
opatreniach, ktoré vykonal Dodavatel’ na zaistenie BOZP a PO, o opatreniach a postupe v
pripade poskodenia zdravia vratane poskytnutia prvej pomoci, ako aj o opatreniach a postupe v
pripade zdolavania poziaru, zachrannych prac a evakuacie a preukazatelne ich poucit o
pokynoch na zaistenie BOZP a PO platnych pre priestory Dodavatela.

7. Odberatel’ je v ramci auditu opravneny klast’ otazky zamestnancom Dodavatel’a, ktori
sa podiel’aju na plneni uloh na useku kybernetickej bezpecnosti podl'a tejto Zmluvy.

8. V ramci auditu je Dodavatel’ povinny preukazat’ Odberatel'ovi sulad s touto zmluvou,
najma preukazat’ svoju pripravenost’ plnit’ ulohy na useku kybernetickej bezpecnosti podl'a tejto
zmluvy, aktualne a vysoké bezpecnostné povedomie svojich zamestnancov, zavizok a poucenie
svojich zamestnancov, subdodavatel'ov a ich zamestnancov o povinnosti ml¢anlivosti podla
tejto zmluvy a aktualnost’ svojej bezpecnostnej dokumentacie.

9. Ak dodavatel’ neumozni vykonanie auditu, ma sa za to, Ze neplni ulohy na tseku
kybernetickej bezpecnosti podl'a tejto Zmluvy.

CL vIIl
Miléanlivost’

1. Zmluvné strany sa v zmysle § 12 zékona o kybernetickej bezpecnosti zavizuju
zachovavat’ ml¢anlivost’ o podmienkach spoluprace podla tejto Zmluvy, ako aj o vSetkych
skuto€nostiach tykajacich sa druhej Zmluvnej strany (najmé, nie vSak vylu¢ne obchodnej
povahy), ktoré im boli spristupnené pocas trvania tejto Zmluvy alebo ktoré sa im stali inym
sposobom zname. Uvedené sa tyka najmé skutocnosti tykajucich sa kybernetickej bezpecnosti
a osobnych udajov prislusnikov/zamestnancov Zmluvnych stran. Povinnost’ ml¢anlivosti trva
aj po skonceni tejto Zmluvy alebo Osobitnej zmluvy bez ¢asového obmedzenia.

2. Vynimky z povinnosti podla tohto ¢lanku tejto Zmluvy upravuju najméd Zakon o
kybernetickej bezpecnosti a iné prislusné vseobecne zavazné pravne predpisy.
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CL IX
Kontaktné osoby

1. Dodavatel'’ je povinny komunikovat' pri plneni povinnosti podla tejto Zmluvy
s Generalnym riaditel'stvom zboru e-mailom na kontaktné tidaje Zmluvnych stran, alebo inym
vhodnym spoésobom, pricom vo vsSetkych pripadoch musi byt’ prenos informécii uskuto¢neny
za podmienok umoziujucich chraneny prenos informacii.

2. Odberatel’ urcuje nasledovnu kontaktni osobu pre komunikaciu s Dodavatelom na
useku kybernetickej bezpecnosti:

3. Dodavatel’ uréuje nasledovnt kontaktnu osobu na useku kybernetickej bezpecnosti pre
komunikaciu s Odberatel'om:

4, Kontaktna osoba Dodavatel’a plni ulohy pri zabezpecovani reaktivity podla ¢l. V tejto
Zmluvy. Kontaktnd osoba plni notifikaéné povinnosti prostrednictvom na to poverené¢ho
organiza¢ného utvaru Dodavatel’a.

5. Kontaktné osoby podl’a bodov 2 alebo 3 tohto ¢lanku moze prislusna Zmluvna strana
zmenit’, ak bezodkladne a preukazatel'ne oznami novu kontaktnu osobu druhej Zmluvnej strane
v pisomnej forme, a to bez povinnosti uzatvorit’ dodatok k tejto Zmluve. V pripade ak kontaktné
osoby maju pristup k informaciam a idajom Odberatel'ov a Dodéavatel’a, su povinné zachovavat’
mlcanlivost’ podl'a § 12 ods. 1 zdkona o kybernetickej bezpecnosti.

CL X
Doba trvania a zanik Zmluvy

1. Tato Zmluva sa uzatvara na dobu urcitl, a to od nadobudnutia jej G¢innosti az do
skoncenia platnosti a u¢innosti Osobitnej zmluvy.

2. Pred uplynutim dohodnutej doby trvania mézu Zmluvné strany zmluvny vzt'ah ukoncit’:

2.1 kedykol'vek pisomnou dohodou Zmluvnych stran,

2.2 odstapenim Generdlneho riaditel'stva zboru od Zmluvy pri poruSeni zmluvnych
povinnosti Dodavatel'om podla ¢lanku IV, V, VII a VIII Zmluvy,

2.3 odstapenim Dodavatel'a od Zmluvy pri poruseni zmluvnych povinnosti OdberateI'mi
podla ¢lanku VII a VIII Zmluvy,

3. Generalne riaditel'stvo zboru je opravnené od Zmluvy odstupit’ ak:

3.1 Dodavatel' opakovane kona v rozpore s touto Zmluvou alebo vSeobecne zaviznymi
pravnymi predpismi ana vyzvu Generalneho riaditel'stva zboru toto konanie a jeho
nasledky v primeranej lehote uréenej Odberatel'om neodstranil,

3.2 Dodavatel' pri svojej Cinnosti nedodrZiava bezpecnostni politiku informacnych
systémov Odberatel’ov,

3.3 Dodavatel porusi zavazok ochrany informacii vyplyvajicu z ¢lanku IV bod 3. Zmluvy,
alebo nenahlasi vSetky pozadované informacie Odberatelom podla ¢lanku IV bod 4.
Zmluvy,
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3.4 Dodéavatel’ porusi niektort zo svojich povinnosti uvedenych v ¢lanku IV bod. 7.1 — 7.6
Zmluvy,

3.5 Dodavatel’ bezodkladne nenahlasi odberatel'om incident, o ktorom sa dozvie, alebo ho
nahlasi v rozpore s touto Zmluvou,

3.6 Dodavatel neumozni Generalnemu riaditel'stvu zboru vykonat audit aj napriek
predos$lému oznameniu 0 vykonani auditu v lehote podla ¢lanku VII bod 5. Zmluvy,
alebo nespolupracuje s Odberatel'om pri vykonavani auditu,

3.7 Dodavatel’ neodstranil nedostatky alebo pochybenia zistené auditom v lehote urcenej
podla ¢lanku VII bod 3. Zmluvy,

3.8 Dodavatel porusi svoju povinnost’ zachovavat’ ml¢anlivost’ vyplyvajicu z ¢lanku VIII
Zmluvy.

4, Dodavatel je opravneny od Zmluvy odstupit’ ak:

4.1 Odberatelia opakovane konaju v rozpore s touto Zmluvou alebo vSeobecne zavaznymi
pravnymi predpismi,

4.2  Generalne riaditel'stvo zboru bezodkladne neoboznami Dodavatel'a s aktualizovanou
bezpecnostnou politikou Odberatel'ov,

4.3 Generalne riaditel'stvo zboru neoznami Dodévatelovi najmenej 10 (slovom: desat’)
pracovnych dni vopred, ze chcti u Dodavatel’a vykonat audit,

4.4  Odberatelia porusia svoju povinnost’ zachovavat’ ml¢anlivost’ vyplyvajlicu z ¢lanku VII
a VI Zmluvy.

5. Odstipenie od Zmluvy musi mat’ pisomnu formu, musi byt’ doru¢ené druhej Zmluvne;j
strane a musi byt’ v lom uvedeny konkrétny dévod odstupenia, inak je neplatné.

6. Povinnost’ dorucit’ odstupenie od tejto Zmluvy podl'a tohto ¢lanku Zmluvy sa povazuje
V konkrétnom pripade za splnenu dnom prevzatia odstipenia od tejto Zmluvy alebo
odmietnutim prevziat' odstipenie od tejto Zmluvy. Ak sa v pripade doruCovania
prostrednictvom postového podniku vrati poStova zasielka s odstupenim od tejto Zmluvy ako
nedorucend alebo nedorucitel'na, povazuje sa za dorucenti dilom, v ktorom postovy podnik
vykonal jej doruCovanie.

7. Odstupenim od Zmluvy podla tohto ¢lanku zanikaji vsetky prava a povinnosti
Zmluvnych stran zo Zmluvy, okrem narokov na nahradu sposobenej $kody, narokov na dovtedy
uplatnené zmluvné plnenie a narokov na zmluvné a zakonné sankcie a uroky.

8. Zanik tejto Zmluvy sa netyka tych povinnosti Zmluvnych stran, ktoré¢ vzhl'adom na
svoju povahu alebo ich vyslovné znenie maju trvat’ aj po zaniku tejto Zmluvy.

9. Podla § 8 ods. 2 pism. p) vyhlasky NBU, po ukonéeni tejto Zmluvy je Dodéavatel
povinny udelit’, poskytntit’, previest’ alebo postipit’ na Generdlne riaditel'stvo zboru vsetky
licencie, prava alebo suhlasy potrebné na zabezpe€enie kontinuity prevadzkovania zékladnej
sluzby Generalnym riaditel'stvom zboru, ktoré musia byt' G¢inné najmenej po dobu piatich
rokov po ukonceni tejto Zmluvy. Zmluvné strany spolo¢ne prehlasuji, ze v Case podpisu tejto
Zmluvy si nie st vedomé existencie licencii, suhlasov, prav, ktoré by mohli byt predmetom
prevodu ¢i postupenia na Odberatel'ov.

10.  Na zéklade dohody Zmluvnych stran Odberatel’ ¢. 2 az 19 nie je opravneny ukoncit’
zmluvny vzt'ah. V mene vSetkych Odberatelov mdze na zéklade udelenych plnomocenstiev
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odstupit’ od tejto Zmluvy alebo dojednat’ jej zanik dohodou vyluéne Generdlne riaditel'stvo
zboru. V pripade individualneho odstipenia niektorého z Odberatelov €. 2 — 19 by bolo takéto
odstipenie od Zmluvy neplatné. Dodavatel nemdze ukoncit’ tito Zmluvu voci jednotlivym
Odberatel'om €. 2 — 19, takéto ukoncenie by bolo neplatné.

CL XI
Sankcie

1. Ak Dodavatel’ porusi svoje povinnosti vyplyvajice z ¢lanku IV bod 1., 3., 4., 5., 6., 7.,
9.a 10., ¢lanku V bod 1., ¢lanku VII bod 2., 3., 4. a 6., ¢lanku VIII bod 1. tejto Zmluvy, ma
Generalne riaditel'stvo zboru pravo na zmluvnu pokutu vo vyske 100,- EUR za kazdé jednotlivé
porusenie povinnosti DodavatelomAK Generalne riaditel'stvo zboru porusi svoje povinnosti
vyplyvajice z ¢lanku IV bod 2., alebo ak konkrétny Odberatel porusi svoje povinnosti
vyplyvajice z clanku VII bod 5. a 6., ¢lanku VIII bod 1. tejto Zmluvy, mé Dodavatel’ pravo na
zmluvnt pokutu vo vySke 100,- EUR za kazdé jednotlivé porusenie povinnosti konkrétnym
Odberatel'om.

2. Zaplatenie zmluvnej pokuty nema vplyv na narok Zmluvnych stran na ndhradu Skody,
ktora vznikla z nesplnenia povinnosti zabezpecenej zmluvnou pokutou.

3. Zaplatenie zmluvnej pokuty nezbavuje Zmluvné strany splnenia si zmluvnych
povinnosti zabezpecenych zmluvnou pokutou. Zmluvnu pokutu si Zmluvné strany uhradia do
30 kalendéarnych dni odo dila jej pisomného uplatnenia.

CL X1
Zaverefné ustanovenia

1. Prava a povinnosti Zmluvnych stran touto Zmluvou neupravené sa riadia prislusnymi
ustanoveniami Obchodného zakonnika, Zikona o kybernetickej bezpecnosti a ostatnymi
stvisiacimi vSeobecne zdviznymi pravnymi predpismi.

2. Tato Zmluva nadobuda platnost’ dilom jej podpisania zastupcami Zmluvnych stran
a ucinnost’ diiom nasledujucim po dni jej zverejnenia Generdlnym riaditel'stvom zboru
v Centralnom registri zmliv vedenom Uradom vlady Slovenskej republiky.

3. Zmluvné strany sa zavdzuju, ze si nebudll vytvéarat’ prekazky pri plneni tejto Zmluvy
a vynalozia maximalne usilie na zmierlivé urovnanie pripadnych sporov vzniknutych z tejto
Zmluvy. V pripade, Ze sa nedohodnti formou zmieru, buda svoje spory riesit’ na prislusnom
vseobecnom sude Slovenskej republiky.

4. Tato Zmluva moZe byt menena alebo dopiiana len formou postupne &islovanych
dodatkov k tejto Zmluve, ktoré musia mat’ pisomna formu a musia byt podpisané zastupcami
Zmluvnych stran.

5. V pripade, ak sa akékol'vek ustanovenie tejto Zmluvy stane neplatnym, nespdsobi to
neplatnost’ Zmluvy ako celku. Zmluvné strany sa v takomto pripade zavizuji vzidjomnym
rokovanim nahradit’ neplatné alebo netc¢inné ustanovenie novym ustanovenim tak, aby ostal
zachovany obsah, zamer a sledovany ucel Zmluvy.
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6. Tato Zmluva bola vyhotovena v 22 rovnopisoch, 20 vyhotoveni pre Odberatel’'ov, dve

vyhotovenia pre Dodavatel’a.

7. Zmluvné strany vyhlasuji, ze st plne spdsobilé na pravne tkony, Ze ich zmluvna
vol'nost’ nie je ni¢im obmedzena, Ze tito Zmluvu neuzavreli ani v tiesni, ani za napadne
nevyhodnych podmienok, ze si obsah Zmluvy dokladne precitali a Ze tento im je jasny,
zrozumitelny a vyjadrujaci ich slobodnd, vaznu a spolocni volu, a na znak sthlasu ju

podpisuju.

V Bratislave dia.......cccceeeeeunn......

Za Odberatelov €. 1 az 19:
(za Generalne riaditel’stvo zboru
a na zaklade plnomocenstiev za tustavy)

gen. Ing. Milan Ivan
generalny riaditel

V Bratislave dfia.....................

Za Dodavatela:
(za Vision IT Solutions, a.s.)

Mgr. Ing. Gabriel Herbrik
predseda predstavenstva
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