SP ¢islo zmluvy: 37640-8/2023-BA

ZMLUVA O POSKYTOVANI SLUZIEB SPRAVY A ROZVOJA CALL
CENTRA A TELEKOMUNIKACNEHO PROSTREDIA V SOCIALNEJ

POISTOVNI

uzatvorena podla § 269 ods. 2 zékona ¢. 513/1991 Zb.,
Obchodného zakonnika v platnom zneni

objednavatel’:
Nazov:
Sidlo:

Statutarny organ:

1CO:

DIC:

Bankové spojenie:
IBAN:

SWIFT:

(d’alej len ,,objednéavatel™) a

dodavatel’:
Nazov:
Sidlo:

V mene dodavatel’a kona:

1CO:

DIC:

IC DPH:
Bankové spojenie:
IBAN:

SWIFT:

Zapisany V:

(d’alej len ,,dodé&vatel™)

(spolu aj ako ,,zmluvné strany*)

(dalej len ,,zmluva®)

Socialna poist'ovia

Ul. 29. augusta 8 a 10

813 63 Bratislava

Ing. Michal llko

generalny riaditel’ Socialnej poistovne
30 807 484

2020592332

Statna pokladnica

SK40 8180 0000 0070 0016 4314
SPSRSKBA

ALCASYS Slovakia, a.s.

Star¢ grunty 36

841 04 Bratislava

Ing. Jan Kostka

predseda predstavenstva ALCASYS Slovakia, a.s.
35879 335

2021805764

SK2021805764

Obchodnom registry Mestského sudu Bratislava 1,
Oddiel: Sa, Vlozka ¢islo: 3296/B.

Clanok 2

Vychodiskové podklady

1. Vychodiskovym podkladom na uzatvorenie tejto zmluvy na poskytovanie sluzieb

spravy arozvoja call

centra atelekomunikaéného prostredia v Socidlnej

poistovni,; (d’alej len ,,Zmluva®) su sut'azné podklady a ponuka dodavatel’a zo dia
26.09.2023 predlozend objednavatelovi v ramci zadavania nadlimitnej zakazky
podla § 5 ods. 2 a § 66 zdkona €. 343/2015 Z. z. 0 verejnom obstaravani a o0 zmene
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a doplneni niektorych zékonov v zneni neskorSich predpisov (d’alej len ,,zakon
0 verejnom obstaravani®).

Clanok 3
Predmet zmluvy a rozsah

Predmetom tejto zmluvy je zaviazok dodavatel’a poskytovat’ pre objednavatel’a sluzby
pre call centra, komunikacné systémy a servisné sluzby spojené s telekomunikacnou
technikou a sietami. Komunikaénymi systémami sa rozumeji hlasové komunikac¢né
systémy (IPPBX a prisluchajice koncové zariadenia), informaco-poradenské centrum
(IPC) a s nim spojené sluzby, telekomunikaéné siete (fyzické siete na pracoviskach
a suvisiace LAN komponenty), opravy a vymeny vadnych komponentov a zmenové
poziadavky podl'a poziadaviek objednavatela. Dodavatel’ sa zavdzuje poskytovat
predmetné sluzby v rozsahu:

1.1. Zabezpecenie obnovy licencii blizsie uvedenych v bodoch 1.1.1-1.1.15
Prilohy ¢. 1 tejto zmluvy,

1.2. Zabezpecenie licencii blizsie uvedenych v bodoch 1.2.1-1.2.10 Prilohy ¢.
1 tejto zmluvy,

1.3. Zabezpecenie sluzieb technickej podpory komunikacnych systémov
a servisnych sluzieb, ktoré st blizSie Specifikované v bodoch 1.3.1-
1.3.11 Prilohy €. 1 tejto zmluvy,

1.4. Dodanie hardvérovych komponentov K poskytovanym sluzbam uvedenych
v bodoch 1.4.1-1.4.38 Prilohy ¢. 1 tejto zmluvy,

cvwve

1.5.6 Prilohy €. 1 tejto zmluvy.

Cenova kalkulacia, mnozstvo a detailna Specifikacia predmetu zmluvy je uvedena
Vv Prilohe ¢. 1 tejto zmluvy.

Dodavatel’ sa zavdzuje poskytovat objednavatelovi Specifikované sluzby vratane
dodania prislusnych hardvérovych komponentov pocas $tyridsatosem (48) mesiacov
odo dna t¢innosti tejto zmluvy.

Objednavatel’ sa zavizuje za uZivanie poskytnutych sluZieb zaplatit’ cenu dohodnuta
Vv Prilohe ¢. 1 Cenova kalkulacia k tejto zmluve, mnozstvo a podrobna $pecifikacia
predmetu zmluvy.

Dodané hardvérové komponenty moze objednavatel odmietnut’ prevziat, ak
objednavatel zisti preukazatelné vady, nedostatocnu kvalitu alebo tieZ v pripade, ak
nie su hardvérové komponenty dodané za dohodnuta cenu.

Clanok 4
Miesto dodania, mnoZstvo, termin a sposob plnenia

Miestom dodania predmetu zmluvy s lokality objednavatel'a — ustredie, pobocky
uvedené v tabul’ke ¢. 1 Prilohy ¢. 1 tejto zmluvy a vysunuté pracoviska uvedené
v tabul’ke ¢. 2 Prilohy ¢. 1 k tejto zmluve.
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2. Dodavatel’ sa zavizuje dodéavat jednotlivé polozky predmetu zmluvy na zaklade
objednavok vystavenych objednavatel'om. V pripade objednania:

a. predmetu zmluvy podla ¢lanku 3 tejto zmluvy, ktorého dodanim bude
obnovena doterajsia sluzba, zriadena nova sluzba alebo nova funkcionalita,
dodana systémova zmena S pracnostou Vv rozsahu do tridsat’ (30) ¢lovekodni
alebo dodany novy hardvérovy komponent - do lehoty desiatich (10)
pracovnych dni odo dna preukdzatel'ného dorucenia objednavky
dodavatelovi,

b. rieSenia technickych porach/incidentov v lehotach, ktoré su blizsie
Specifikované v tabul’ke ¢. 4 atabulke ¢. 5 Prilohy ¢. 2 k tejto zmluve,
stanovenych podla casu na uplné odstranenie technickej poruchy od
nahlasenia technickej poruchy/poziadavky zo strany objednavatela — (FT
total — fix time total),

C. systémovych zmien vicSieho rozsahu s pracnostou nad tridsat (30)
¢lovekodni (servis na vyziadanie) v lehote do tridsiatich (30) pracovnych dni
od preukdzate'ného dorucenia objednavky dodavatelovi.

3. Dodanie licencii a sluzieb v zmysle ¢lanku 3 bod 1.1, 1.2 a 1.3 tejto zmluvy sa bude
povazovat za splnené na zaklade preberacieho protokolu.

4. Dodanie hardvérovych komponentov v zmysle ¢lanku 3 bod 1.4 tejto zmluvy bude
splnené odovzdanim a prevzatim v mieste dodania zodpovednym zdstupcom
objednavatela, ktory vykona kontrolu druhu, kvality, rozsahu, mnozstva a ceny.

Clanok 5
Cena

1. Cena za predmet tejto zmluvy podla ¢lanku 3 bod 1.1 az 1.5 je stanovena dohodou
zmluvnych stran v EUR, v stlade so zdkonom NR SR ¢. 18/1996 Z. z. o cenach v
zneni neskorSich predpisov a vyhlaSkou MF SR €. 87/1996 Z. z. v zneni neskorSich
predpisov, ktorou sa vykonava zdkon NR SR ¢. 18/1996 Z. z o cenach v zneni
neskorSich predpisov.

2. Celkova cena za predmet tejto zmluvy je 6 807 000,00 EUR bez DPH (slovom:
Sestmilionov osemstosedemtisic eur). Celkova cena vratane DPH je 8 168 400,00
EUR s DPH, (slovom: osemmiliénov stoSest'desiatosemtisicstyristo eur).

3. Podrobné cenova kalkulacia predmetu tejto zmluvy vratane jednotkovych cien je
uvedena v Prilohe ¢. 1 k tejto zmluve.

Dodavatel je platcom DPH. DPH bude t¢tovana v aktuélnej sadzbe podla v§eobecne
zavaznych pravnych predpisov, platnych v ¢ase zdanite'n¢ho plnenia.

4. Celkova cena za predmet tejto zmluvy a jednotkové ceny podl'a Prilohy ¢. 1 k
tejto zmluve obsahuju vSetky ndklady dodévatela spojené s dodanim predmetu
tejto zmluvy vratane suvisiacich sluzieb uvedenych v ¢lanku 3 v bode 1 tejto
zmluvy a tiez vSetky dane, cla, poplatky, platby vyberané v ramci uplatiiovania
nesadzobnych opatreni ustanovené osobitnymi predpismi, ako aj iné naklady
stvisiace S plnenim predmetu tejto zmluvy.

5. Dodavatel'ovi nevznikne narok na thradu Ziadnych dodato¢nych nékladov, ktoré
si nezapocital do ceny predmetu tejto zmluvy.
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Clanok 6
Platobné podmienky

Zmluvné strany sa dohodli, ze Gthrada za predmet tejto zmluvy podla ¢lanku 3
bod 1 bude realizovana formou bezhotovostného platobného styku bez zalohove;j
platby na zaklade splnenia predmetu tejto zmluvy. Dodavatel’ berie na vedomie a
suhlasi, Ze nie je opravneny pozadovat’ zaplatenie ceny na iny bankovy ucet nez
ten, ktory je uvedeny v zahlavi zmluvy; k zmene bankového tétu, na ktory bude
objednavatel’ uhradzat’ svoje splatné zavizky zo zmluvy moze dojst’ iba uzavretim
dodatku k zmluve, predmetom ktorého bude zmena ¢isla IBAN a/alebo kodu
SWIFT (BIC) bankového uctu dodavatela v zahlavi zmluvy.

Kazda poziadavka na zriadenie alebo rozsirenie sluzby, dodanie alebo obnovu
licencii, alebo dodanie tovaru dodavatelom bude zadand cez ServisDesk
objednavatel’a. Dodavatel’ na poziadavku spracuje konkrétnu cenovil ponuku
podl'a zodpovedajucich poloziek jednotkového cennika Prilohy ¢. 1 k tejto
zmluve. Dodavatel’ poskytne sluzby/doda tovar/licencie po schvaleni ponuky
objednavatel'om. Po poskytnuti sluzby/dodani tovaru/licencie podpiSu obe strany
preberaci protokol/, ktory tvori podklad na fakturdciu. Fakturdciu za vykonané
sluzby/dodané tovary zrealizuje dodavatel’ raz mesacne/Stvrtro¢ne do patnastich
(15) kalendarnych dni po ukonceni prislusného mesiaca/kalendarneho stvrtroka.

Jednotlivé Ciastkové thrady za predmet tejto zmluvy budu realizované na zaklade
samostatného danového dokladu — faktary. Dodéavatel'ovi vznikne pravo na
vystavenie faktiry diiom riadneho a v€asného dodania predmetu tejto zmluvy
podra ¢lanku 4 tejto zmluvy. NeoddeliteI'nou stcast’'ou faktiry za dodanie sluzieb
podla ¢lanku 3 bod 1.1 az 1.5 tejto zmluvy je /preberaci protokol preukazujuci
dodanie jednotlivych ¢iastkovych plneni. Neoddelitelnou sucastou faktiry za
dodanie tovaru podla ¢lanku 3 bod 1.4 tejto zmluvy je preberaci protokol.

Faktura za dodany tovar musi obsahovat’ ndzov a mnozZstvo dodaného tovaru,
jednotkova cenu a fakturovanti sumu za dodany tovar, sadzbu DPH v % a vysku
DPH v EUR, celkovu fakturovant sumu v EUR bez DPH a celkovu fakturovanu
sumu v EUR s DPH.

Ak dodanie servisnej starostlivosti podla ¢lanku 3 bod 1.5 tejto zmluvy bude
zrealizované za len za Cas mesiaca, dodavatel’ sa zavizuje v prisluSnom mesiaci
faktirovat’ len pomerovu Cast’ cennikovej ceny uvedenej v Prilohe ¢. 1 K tejto
zmluve, t.j. len za tie dni, za ktoré bola servisna starostlivost’ realne poskytnuta.

Objednavatel’ je opravneny zapocitat’ akukol'vek svoju i1 nesplatni pohl'adavku,
ktora ma voci dodavatel'ovi, s pohl'adavkou, 1 nesplatnou, ktora vznikne z tejto
zmluvy objednévatelovi. Zapocet pohladdvok moéZe objednavatel voci
dodavatel'ovi uplatnit’ pri uhrade faktary dodéavatela.

Splatnost’ faktiry je najneskor do tridsat’ (30) dni odo dna jej dorucenia do
podatel'ne objednavatela.

Dodavatel’ sa zavizuje vyhotovent faktiru zaslat' listinne postou a stcasne v
textovo citate'nom subore vo formate PDF elektronicky na e-mailova adresu
objednavatela faktury@socpoist.sk, a to bezodkladne po jej vystaveni; takto
predlozena faktiira nesmie byt vo forme obrazku, ale musi byt’ strojovo ¢itatel'na.
Dodavatel’ vyhlasuje, Ze obsah faktary poslanej postou sa bude zhodovat' s
faktirou poslanou v elektronickej podobe na e-mailovl adresu objednavatel’a.
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Miestom dorucenia faktiry v listinnej forme je Socidlna poistovia, ustredie, Ul.
29. augusta 8 a 10, 813 63 Bratislava. VSetky faktury vyplyvajice z tejto zmluvy
podliehaju povinnosti zverejnenia zo strany objednavatel’a.

Dodéavatel'om vystavend faktira ako danovy doklad musi byt vyhotovena v
sulade s ustanoveniami zakona ¢. NR SR 222/2004 Z. z. o dani z pridanej hodnoty
v zneni neskorSich predpisov. V pripade, ak faktira vystavena dodavatel'om
nebude obsahovat’ vSetky zakonom stanovené nalezitosti alebo bude obsahovat’
nespravne alebo netplné udaje, objednavatel’ ma pravo takito faktaru vratit’
dodavatel'ovi na jej doplnenie, resp. opravu a dodavatel je povinny podla
charakteru nedostatku vystavit’ novi, opravend, resp. doplnenu faktiru s novou
lehotou splatnosti. Dodavatel je zaroven povinny bezodkladne poslat’ opravent
alebo novu faktaru znovu aj v elektronickej podobe na e-mailova adresu uvedena
v predchadzajucom bode tohto ¢lanku tejto zmluvy.

Dodévatel nie je opravneny postupit’ pohl'adavku voci objednéavatel'ovi na tretiu
osobu.

Zmluvné strany sa dohodli, Ze objednévatel’ méa pravo znizit' cenu o hodnotu
zmluvnej pokuty dohodnutej v tejto zmluve, uplatnenej objednavatel'om voci
dodavatelovi.

Clanok 7
Nadobudnutie vlastnickeho prava

UZivacie pravo k dodanému tovaru podla c¢lanku 3 bod 1.4 tejto zmluvy
nadobudne objednavatel momentom dodania — podpisania dodacieho listu.
Objednavatel’ nadobudne vlastnicke pravo k tovaru diiom riadneho splnenia
zavéazku, t. j. pisomnym odovzdanim a prevzatim predmetu tejto zmluvy na
dodacom liste.

Clanok 8
Zodpovednost’ za vady, zaruka a zaru¢na doba

Dodavatel sa zavdzuje, ze poskytne predmet zmluvy podla podmienok
dohodnutych v tejto zmluve a v Prilohe €. 1 k tejto zmluve.

Dodavatel’ sa zavizuje, ze doda tovar podl'a ¢lanku 3 bod 1.4 tejto zmluvy, ktory
je schvéleny na dovoz a predaj v Slovenskej republike, resp. v ramci Eurdpskej
unie a bude vyhovovat’ platnym medzinarodnym normém, STN licencidm a
v§eobecne zavdznym pravnym predpisom.

Dodavatel’ sa zavézuje, ze tovar v ¢ase odovzdania objednavatelovi a pocas
stanovenej zarucnej doby bude funkény asplnat vlastnosti poloziek
a komponentov stanovené podl'a Prilohy ¢. 1 k tejto zmluve.

Ak ma tovar vady uz v Case odovzdania a preberania, objednavatel tovar
neprevezme a vrati ho dodavatel'ovi, ktory je povinny vady odstranit’ do tridsiatich
(30) kalendarnych dni, ak sa zmluvné strany v konkrétnom pripade s prihliadnutim
na charakter vad nedohodnu inak. Do ¢asu, kym dodavatel’ nedoda tovar bez vad,
je v omeskani s dodanim tovaru.
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Dodavatel' zodpoveda za vady, ktoré ma tovar v okamihu, ked prechadza
nebezpecenstvo Skody na tovare na objedndvatela a za vady tovaru, ktoré sa
vyskytnl po prevzati tovaru v zaruc¢nej dobe.

Dodavatel’ je povinny poskytovat’ sluzby v zmysle tejto zmluvy kvalitne a s
vynaloZzenim odbornej starostlivosti.

Dodavatel’ zodpoveda objednavatel’'ovi za skodu, ktora vznikne objednavatelovi v
suvislosti s vadami poskytnutych sluzieb alebo inych ukonov vykonanych
poskytovatel'om podla tejto zmluvy.

V pripade riadneho oznadmenia vad poskytnutych sluzieb a inych ukonov
vykonanych poskytovatelom podla tejto zmluvy ma objednavatel’ pravo
pozadovat’ a poskytovatel’ povinnost’ bezplatne odstranit’ vady v lehote do tridast’
(30) dni od oznamenia.

Dodavatel je povinny zacat s odstrafovanim vady sluzieb poskytnutych
poskytovatel'om podl'a tejto zmluvy bez zbytocného odkladu od oznamenia.

Dodévatel’ nezodpoveda za vady vzniknuté v dosledku neodborného zasahu alebo
neodborného uzivania zo strany objednavatel’a alebo tretich osob.

V pripade sporu o zodpovednost’ za vadu je dodavatel’ povinny reklamovanu vadu
poskytnutych sluzieb a inych ikonov vykonanych dodavatel'om podrla tejto zmluvy
odstranit’ v termine uréenom objedndvatel'om.

Zmluvné strany sa dohodli, Zze dodéavatel’ odstranuje vady v lokalite objednéavatel’a
podla Prilohy €. 1 k tejto zmluve, t.j. na mieste, kde vada vznikla na vlastné
naklady.

Ak dodavatel’ neodstrani vady v lehotach uréenych v tejto zmluve, je objednavatel’
opravneny po pisomnej vyzve adresovanej poskytovatel'ovi vykonat’ odstranenie
vad samostatne alebo ich vykonanim poverit’ tretiu osobu. Takto vzniknuté naklady
je dodavatel’ povinny uhradit’ objednavatel'ovi do Strnastich (14) kalendarnych dni
odo dna dorucenia faktury o ich vya¢tovani. Ustanovenie tohto odseku tohto ¢lanku
zmluvy nema vplyv na zodpovednost' dodavatela za dalSie vady, resp. na
dodévatel'om poskytnutu zaruku.

Dodavatel’ sa zavézuje, Ze na predmete tejto zmluvy podla ¢lanku 3 bod 1.1 az
1.3 tejto zmluvy nie st ziadne pravne vady a vyhlasuje, ze je opravneny
vykonéavat audelit’ vSetky prava spojené s dodanim predmetu zmluvy a
zodpoveda za ich neruSeny vykon objednavatel'om.

V pripade, Ze tretia osoba akymkol'vek spdsobom uplatni prava na dodany
predmet zmluvy, ktoré st nezluciteI'né s pravami vykonavanymi objednavatel'om,
dodavatel’ sa zavdzuje vykonat’ v§etky opatrenia potrebné na napravu a neruseny
vykon prav objednéavatela, vratane pripadnych navrhov na zacatie stdneho
konania.

Dodavatel’ poskytne objednavatel'ovi na realizované plnenie predmetu zmluvy
podla ¢lanku 3 bod 1.1 az 1.4 tejto zmluvy zaruéni dobu dvadsatstyri (24)
mesiacov, ktora za¢ne plynit od ich protokolarneho odovzdania a prevzatia.
Zaruka sa vzt'ahuje na prevadzkyschopnost’ a funkénost’ predmetu zmluvy podl'a
Clanku 3 bod 1.1 az 1.3 tejto zmluvy za predpokladu riadnej starostlivosti a
udrzby predmetu zmluvy objednavatel'om.

Dodavatel’ poskytne objednavatel'ovi na realizované plnenie predmetu zmluvy
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podla ¢lanku 3 bod 1.5 tejto zmluvy zaru¢ni dobu dvanast'(12) mesiacov, ktora
zacne plynat’ od ich protokolarneho odovzdania a prevzatia.

Prava zo zodpovednosti za vady, ktoré sa vyskytnu v zarucnej dobe musi
objednavatel uplatnit’ u dodavatel'a v zaru¢nej dobe, inak zanikaja.

Dodavatel' sa zavdzuje, ze pocas zaruCnej doby bezplatne (vratane dopravy)
odstrani vady predmetu zmluvy najneskor do sedemdesiatdva (72) hodin od
telefonického hlasenia vady (poruchy), nasledne potvrdenej e-mailovou spravou
na dohodnutej e-mailovej adrese objednavatel’a dispecing@socpoist.sk.

Odstranenim vad sa rozumie zabezpecenie prevadzkyschopnosti predmetu
zmluvy tak, aby bola zabezpecend minimalne v takom rozsahu a kvalite ako pred
vznikom vady (poruchy).

Ak pdjde o vadu, ktora by mohla sposobit” alebo sposobila na predmete zmluvy
vznik havarijného stavu, dodavatel’ sa zavidzuje nastupit’ na odstranenie vad
bezodkladne od ich oznadmenia objednavatel'om, ktoré v tomto pripade mozebyt’
telefonické na &isle |||l a1cbo prostrednictvom e-mailu

Pri zodpovednosti za vady sa zmluvné strany budu riadit’ ustanoveniami § 422 a
nasl. Obchodného zakonnika.

Clanok 9

Zmluvné pokuty, irok z omeSkania a
nahrada Skody

V pripade omeskania dodavatela s poskytnutim stvisiacich sluzieb uvedenych
Vv ¢lanku 3 bod 1.1 az 1.3 tejto zmluvy v terminoch dohodnutych v ¢lanku 4 tejto
zmluvy, je objednavatel’ opravneny uplatnit’ si narok na zmluvnu pokutu vo vyske
5% z hodnoty nedodanej sluzby a to za kazdy, aj zacaty den omeskania, ak sa
zmluvné strany nedohodnt inak. Dodavatel’ sa zavézuje, Ze takato zmluvna
pokutu zaplati objednavatelovi najneskér do tridsat’ (30) dni odo dna jej
uplatnenia.

V pripade omeskania dodavatel'a s dodanim tovaru podl'a ¢lanku 3 bod 1.4 tejto
zmluvy termine dohodnutom v ¢lanku 4 tejto zmluvy, je objednavatel’ opravneny
uplatnit’ si ndrok na zmluvna pokutu vo vyske 5% z hodnoty nedodaného tovaru
a za kazdy, aj zacaty den omeSkania, ak sa zmluvné strany nedohodnl inak.
Dodavatel' sa zavdzuje, Ze takato zmluvni pokutu zaplati objednavatelovi
najneskor do tridsat’ (30) dni odo dna jej uplatnenia.

V pripade, ak je dodavatel’ v omeskani s vybavenim opravnenej reklaméacie podl'a
¢lanku 8 bod 8 tejto zmluvy, objednavatel’ je opravneny uplatnit’ Si narok na
zmluvnt pokutu vo vyske 5 % z hodnoty nedodaného tovaru a za kazdy, aj zacaty
den omeskania, ak sa zmluvné strany nedohodnu inak. Dodavatel’ sa zavézuje, ze
takito zmluvnua pokutu zaplati objednavatel'ovi najneskor do tridsat’ (30) dni odo
dna jej uplatnenia.

V pripade omeskania dodavatela s pravidelnym reportovanim stavu uloh za
definované obdobie (raz za % rok ku 10 diiu po ukonceni predchadzajiceho
kalendarneho S$tvrtroka vyhodnocovaci meeting s objednavatelom Vv zmysle
prilohy €. 2), bude objednavatel’ opravneny uplatnit’ si narok na zmluvnu pokutu
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vo vyske 250 EUR za kazdy deit omeskania s vykonanim tejto povinnosti.

V pripade omeskania objedndvatela s thradou faktary v dohodnutej lehote, je
dodavatel’ opravneny uplatnit’ Si narok na urok z omeskania maximalne vo vyske
uréenej nariadenim vlady Slovenskej republiky ¢. 21/2013 Z. z., ktorym sa
vykonavaju niektoré ustanovenia Obchodného zékonnika v zneni nariadenia
vlady ¢. 303/2014 Z. z. Takto uplatneny trok z omeskania je objednavatel’
povinny uhradit’ do tridsat’ (30) dni odo dia dorucenia jeho vyactovania na zaklade
faktury.

Objednavatel’ ma pravo uplatnit’ si narok na dohodnuté zmluvné pokuty voci
dodavatel'ovi aj po odovzdani predmetu zmluvy, ak dodato¢ne zisti, ze dodavatel’
porusil zavizky dohodnuté v zmluve.

Uhradenim zmluvnych pokut nezanika ndrok objedndvatel'a na nahradu Skody,
ktora prevySuje vySku zmluvnej pokuty anezanika povinnost, pre poruSenie
ktorej bola sankcia ulozena.

Pri nebezpecenstve Skody na predmete tejto zmluvy platia ustanovenia § 455 a
nasl. Obchodného zakonnika.

V stlade s § 364 Obchodného zakonnika sa zmluvné strany dohodli na zapocitani
vzajomnych pohladavok. Objednavatel’ je opravneny zapocitat’ zmluvné pokuty
podl’a tohto ¢lanku tejto zmluvy proti cene za predmet zmluvy.

V pripade vzniku Skody porusenim povinnosti vyplyvajucich z tejto zmluvy buda
zmluvné strany postupovat’ v sulade s prisluSnymi ustanoveniami Obchodného
zéakonnika.

Uhradou zmluvnej pokuty sa dodévatel nezbavuje povinnosti pokradovat v
plneni predmetu tejto zmluvy, ani nahradit’ Skodu, ktord porusenim povinnosti
vznikla.

Clanok 10
Ochrana dévernych informacii a informacna
bezpe¢nost’

Zmluvné strany, ich zamestnanci ako aj ich subdodavatelia a ich zamestnanci st
povinni zachovavat’ v tajnosti vSetky doverné informécie, ktoré¢ si uvedené v tejto
zmluve a v jej prilohdch a/alebo ktoré budi uvedené v jej dodatkoch a prilohach,
a/alebo ktoré im boli poskytnuté, alebo ktoré inak ziskali v stvislosti so zmluvou,
alebo s ktorymi sa oboznamili pocas plnenia zmluvy, resp. ktoré stvisia s predmetom
plnenia, s udajmi, ktoré podliehaji ochrane podl'a zakona €. 18/2018 podl'a nariadenia
Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych
0s0b pri spractvani osobnych tidajov a o vol'nom pohybe takychto udajov, ktorym sa
zruSuje smernica 95/46/ES (vSeobecné nariadenia o ochrane udajov) (GDPR)
a zékona €. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych
zakonov s dajmi ziskanymi v rdmci predzmluvnych rokovani, ktoré suvisia s touto
zmluvou, s vynimkou nasledujucich pripadov:

a) ak je poskytnutie informacie od dotknutej zmluvnej strany ulozené na zaklade
vSeobecne zavaznych pravnych predpisov alebo na zaklade povinnosti ulozene;j
postupom podl'a vS§eobecne zavdznych pravnych predpisov (napr. zdkon ¢.
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211/2000 Z. z. o slobodnom pristupe k informacidm a o zmene a doplneni
niektorych zékonov (zdkon o slobode informécii) v zneni neskorsich predpisov,

b) ak je informacia verejne dostupna z iného doévodu, ako je poruSenie povinnosti
mlcanlivosti dotknutou zmluvnou stranou, informacie, ktoré uz st v den
podpisania zmluvy verejne zname, alebo ktoré je mozné uz v den podpisania
tejto zmluvy ziskat’ z bezne dostupnych informacnych prostriedkov,

c) ak sa jedna o informaécie, ktoré sa stanti po podpisani zmluvy verejne znamymi,
alebo ktoré mozno po tomto dni ziskat z bezne dostupnych informacnych
prostriedkov,

d) ak je informacia poskytnutda odbornym poradcom dotknutej zmluvnej strany
(vratane pravnych, uctovnych, danovych a inych poradcov), ktori su bud’ viazani
vSeobecnou profesiondlnou povinnostou mlcanlivosti, alebo ak sa voci
dotknutej zmluvnej strane zaviazali povinnostou ml¢anlivosti,

e) ak je to potrebné pre ucely akéhokol'vek stidneho, rozhodcovského, spravneho
alebo iné¢ho konania, ktorého je dotknutd zmluvna strana ucastnikom,

f) ak je informacia poskytnuta so stthlasom druhej zmluvnej strany.

Dodévatel' sa ako sprostredkovatel zavédzuje uzavriet s objednavatelom ako
prevadzkovatelom sprostredkovatel'ski zmluvu v zmysle ¢lanku 28 Nariadenia
Eurdpskeho parlamentu a rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych
0sdb pri spracuvani osobnych dajov a 0 vol'nom pohybe takychto tidajov, ktorym sa
zruSuje smernica 95/46/ES (GDPR) a/alebo podl'a zékona ¢. 18/2018 Z. z. o ochrane
osobnych udajov a 0 zmene a doplneni niektorych zakonov v platnom zneni, ktora
tvori Prilohu €. 7 k tejto zmluve.

Zmluvné strany sa zavdzujl, ze doverné informécie bez predchadzajuceho pisomného
sthlasu druhej zmluvnej strany nevyuziju pre seba alebo pre tretie osoby, neposkytnu
tretim osobam a ani neumoznia pristup tretich oséb k dovernym informaciam.
Za tretie osoby sa nepokladaju Clenovia organov zmluvnych stran, subdodavatelia,
auditori alebo pravni poradcovia zmluvnych stran, ktori su ohl'adne im spristupnenych
informdcii viazani povinnostou mlcanlivosti na zéklade vSeobecne zaviznych
pravnych predpisov.

Zmluvné strany, subdodavatelia a ich zamestnanci sa zavédzuju, Ze vSetky zacastnené
osoby a subjekty budi s poskytnutymi informaciami a zistenymi skutocnostami
nakladat’ ako s dovernymi informéciami.

Dodavatel’ sa zavdzuje oboznamit’ a nasledne zabezpecit’ od svojich zamestnancov
realizujucich predmet plnenia zmluvy dodrZiavanie:

a) povinnosti ochrany dovernych informacii a zavizku mlcanlivosti o udajoch,
s ktorymi pocas plnenia predmetu zmluvy pre objednavatela prisli do styku, a to
aj po ukonceni pracovného, resp. sluzobného pomeru,

b) zakazu vyuzitia dovernych informacii, s ktorymi prisli do styku pre osobnu
potrebu, zakazu ich zverejnenia, poskytnutia a spristupnenia s vynimkou
organov ¢innych v trestnom konani.

Poziadavka v bode 5 tohto ¢lanku zmluvy bude zabezpecend podpisanim vyhlasenia
o ml¢anlivosti zo strany prislusného zamestnanca.

Vsetky podklady s dovernymi informéciami poskytnuté dodavatelovi a evidované
udaje musia byt po ukoneni obchodnych vztahov bez vyzvania odovzdané
objednévatel'ovi alebo podl'a jeho rozhodnutia vymazané alebo skartované. Téato

9



10.

11.

12.

b)

SP ¢islo zmluvy: 37640-8/2023-BA

povinnost’ sa vztahuje aj na vyhotovené kopie. Toto ustanovenie neplati v pripade
vzajomnych zmluv a projektovej dokumentacie medzi zmluvnymi stranami, ktoré ale
nesmu byt’ bez suhlasu objednavatela spristupnené tretej osobe inak, ako to dovol'uje
tato zmluva.

Dodavatel sa zavézuje, Ze sa v ziadnom pripade bez vedomia objednéavatel’a nepokusi
ziskat’ pristup k informaciam, ktoré:

a) su prenasané na poskytovanej infrastruktare a s sicastou prendsanych udajov,

b) nie su pre neho potrebné na vykon poskytovanej sluzby a ani ich Ziadnym
spdsobom nezneuzije v pripade, ak sa k nim neopravnene dostane.

Dodévatel’ sa zavizuje, ze pred kazdym planovanym servisnym zasahom zaSle na
adresu dispecing@socpoist.sk zoznam zamestnancov dodéavatela, vykonavajucich
servisny zasah, s terminom pristupu do informacného systému Socialnej poistovne
v Struktare podla Prilohy ¢.6 ktejto zmluve a pri kazdom nepldnovanom
(operativnom) zasahu vyplni a zasSle pozadované udaje pokial mozno pred, inak ihned’
po vykonani zdsahu.

Zmluvné strany sa zaviazuju, ze buda ochranovat’ doverné informacie druhej zmluvne;j
strany s rovnakou starostlivostou, ako ochrafiuju vlastné doverné informacie
rovnakého druhu, vzdy vS§ak najmenej v rozsahu primeranej odbornej starostlivosti.

Ustanovenia predchadzajicich bodov budu platit’ aj po dobe platnosti a uc¢innosti
zmluvy, a to az do doby, kedy sa informacie stanu verejne znamymi.

Dodévatel je povinny na poziadanie objednéavatel’a bezodplatne

akceptovat’ poverenia objednavatela ako prevadzkovatela podla ¢lanku 29 GDPR
a/alebo podla zékona ¢. 18/2018 Z. z. o ochrane osobnych udajov a0 zmene
a doplneni niektorych zakonov v plathom zneni na spractivanie osobnych udajov

alalebo

uzavriet’ ako tretia osoba s objedndvatel'om ako prevadzkovatel'om zakladnej sluzby
zmluvu o zabezpe€eni plnenia bezpecnostnych opatreni a notifikacnych povinnosti
podla § 19 ods. 2 zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene
a doplneni niektorych zdkonov.

Clanok 11
Skonc¢enie zmluvy

Téato zmluva méZe skoncit™:
a) splnenim,
b) pisomnou dohodou zmluvnych stran,
c) vypovedou,
d) odstipenim od tejto zmluvy ktoroukol'vek zmluvnou stranou pri
podstatnom poruseni tejto zmluvy.

Tato zmluva modze byt skoncend pisomnou dohodou zmluvnych stran alebo
vypovedou ktorejkol'vek zmluvnej strany aj bez uvedenia dovodu. Zmluvné
strany sa dohodli na sestmesacnej vypovednej lehote, ktora za¢ne plynat’ prvym
diom kalendarneho mesiaca nasledujiceho po doruceni pisomnej vypovede
druhej zmluvnej strane.
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3. Objednavatel’ moze od tejto zmluvy odstupit’:

a) v pripade podstatného porusenia tejto zmluvy dodavatel'om; za podstatné
porusenie zmluvnych povinnosti sa povazuje:

- dodanie tovaru, ktory nebude splhat pozadovant $pecifikaciu,
mnozstvo, kvalitu, rozsah, cenu alebo podmienky S$pecifikované v
zmluve a v Prilohe ¢. 1 k tejto zmluve,

- omeskanie dodavatel'a s dodavkou tovaru a stvisiacich sluzieb (o viac
ako 30 dni) oproti terminu podl'a ¢lanku 4 tejto zmluvy,

- opakované omeskanie (viac ako 2 krat) s odstranenim pripadnych vad
predmetu tejto zmluvy spésobom dohodnutym v ¢lanku 8 bod 3 tejto
zmluvy,

b) v pripade nepodstatného porusenia tejto zmluvy dodavatelom, len ak
dodavatel’ nesplni svoju povinnost’ ani v dodato¢ne primeranej lehote,
ktora mu bola poskytnuta,

c) Vv pripade opakovaného porusenia akychkol'vek povinnosti dodavatel'om,
ktoré vyplyvaju z ustanoveni tejto zmluvy alebo z ustanoveni vSeobecne
zavaznych pravnych predpisov, za opakované sa povazuje preukéazatelne
porusSenie dvakrat a viackrat,

d) podla § 19 zakona o verejnom obstaravani.

4.  Odstupeniu od tejto zmluvy musi predchddzat’ upozornenie objednavatela na
neplnenie zmluvnych povinnosti doddvatelom a na moznost’ skoncenia tejto
zmluvy odstipenim.

5. Dodéavatel mdéze od tejto zmluvy odstapit’ v pripade, ak je objednavatel v
omeskani s thradou riadne vystavenej faktury o viac ako tridsat’ (30) dni odo dna
jej dorucenia do podatel'ne objednavatela. Skonceniu tejto zmluvy musi
predchédzat’ upozornenie na neplnenie platobnych povinnosti objedndvatel’a a na
moznost’ ukoncenia tejto zmluvy odstiipenim.

6.  Dodavatel nepostipi bez predchadzajiceho pisomného suhlasu objednéavatel’a ani
inak neprevedie prava a povinnosti vyplyvajice z tejto zmluvy v celku ani v jej
Casti inému subjektu a nepostupi Cast’ alebo celkovu vySku svojich pohl'adavok na
tretiu osobu. Objednévatel’ je opravneny tuto zmluvu vypovedat’ v jednomesacnej
vypovednej lehote, v pripade ak dodavatel’ porusi toto ustanovenie.

7. Dodavatel je povinny vopred informovat objednavatela o kaZzdej zmene
vlastnictva spoloc¢nosti alebo jej Casti. Objednavatel’ si vyhradzuje pravo zmluvu
vypovedat’ v jednomesacnej vypovednej lehote, ak dojde k prechodu vlastnictva
spoloc¢nosti alebo jej Casti z dodévatel’a na iny pravny subjekt.

8.  Odstupenie musi byt’ uskutonené pisomnou formou a bude G¢inné dilom jeho
dorucenia druhej zmluvnej strane.

9.  Odstupenim od tejto zmluvy nezanikd oObjednavatel'ovi povinnost’ uhradit
Dodavatel'ovi uz zrealizované Ciastkové plnenia podla tejto zmluvy.

10.  Uplna alebo &iastoéna zodpovednost’ zmluvnej strany bude vylti¢ena v pripadoch
zéasahu vyssej moci.

11. Pod vysSou mocou sa rozumeju okolnosti, ktoré nastanti po uzavreti tejto zmluvy
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ako vysledok nepredvidatelnych a zmluvnymi stranami neovplyvnitelnych
prekazok. V pripade, Ze takato okolnost’ bude dodavatel'ovi alebo objednavatelovi
branit’ v plneni povinnosti podla tejto zmluvy, bude zmluvna strana dotknuta
vyS$Sou mocou zbavena zodpovednosti za ciastocné alebo Uplné nesplnenie
zavizkov vyplyvajacich z tejto zmluvy primerane pocas doby, po ktora pdsobili
tieto okolnosti.

Skon¢enim tejto zmluvy zanikaji vSetky prava a povinnosti zmluvnych stran
vyplyvajlice z tejto zmluvy s vynimkou ustanoveni, ktoré sa tykaju naroku na
nahradu Skody vzniknutej porusenim tejto zmluvy, naroku suvisiaceho s
reklamaciou tovaru, naroku na zaplatenie dohodnutej pokuty podl'a ustanoveni
tejto zmluvy a d’alej ustanovenia tejto zmluvy, ktoré vzh'adom na svoju povahu
maju trvat’ aj po ukonceni tejto zmluvy, napr. zaruka, ochrana dovernych informécii
ainformacna bezpecnost.

Clanok 12
Osobitné ustanovenia

Na plnenie predmetu tejto zmluvy moéze dodavatel' vyuzit subdodavatelov.
Dodéavatel je povinny pri uzatvoreni tejto zmluvy uviest’ zoznam subdodévatel'ov,
ktory obsahuje udaje o vsetkych znamych subdodéavatel'och dodéavatela v Case
uzatvorenia tejto zmluvy a tidaje 0 osobe opravnenej konat’ za subdodavatel'a v
rozsahu meno a priezvisko, adresa pobytu a datum narodenia. Zoznam
subdodavatelov tvori Prilohu ¢. 4 k tejto zmluve a obsahuje okrem uvedenych
udajov podiel plnenia z tejto zmluvy v % a struény opis Casti tejto zmluvy, ktora
bude predmetom subdodavky.

Dodévatel’ je povinny pisomne oznamit objednavatelovi aktukol'vek zmenu
udajov o subdodévatel'ovi, ktory je uvedeny v Prilohe €. 4 k tejto zmluve najneskor
do piatich (5) pracovnych dni odo dia uskuto¢nenia tejto zmeny pisomnou formou
na adresu uvedentl v zahlavi tejto zmluvy.

V pripade zmeny subdodévatela je dodavatel’ najneskor tri (3) pracovné dni pred
zmenou subdodavatela povinny pisomne oznamit' objednavatelovi udaje o
navrhovanom novom subdodavatelovi a o osobe opravnenej konat za
subdodavatel'a v rozsahu meno a priezvisko, adresa pobytu a datum narodenia.
Zmena nového subdoddvatela sa vykona zdpisom o zmene prilohy dilom jej
podpisania zmluvnymi stranami a U¢innost’ dilom nasledujucim po dni jeho
zverejnenia v Centralnom registri zmliv vedenom na Urade vlady Slovenskej
republiky (d’alej len ,register™). Vzor zapisu 0 zmene prilohy ku zmluve tvori
Prilohu ¢. 5 k tejto zmluve; osobami opravnenymi konat’ vo veciach zmeny Prilohy
¢. 4 k tejto zmluve su:
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za dodavatela:

KoreSpondenc¢n
Titul/meno/Priezvisk Funkcia a aflresa Rre E-mail Telefon
0 pisomny
kontakt

za objednavatel’a:

Korespondenc¢n
Funkcia a adresa pre E-mail
pisomny kontakt

T N N N e
- =

Titul/meno/Priezvi Telefo

sko

4. Navrhovany subdodavatel’ musi spiiiat’ podmienky udasti tykajice sa osobného
postavenia podl'a § 32 zakona o verejnom obstaravani a nesmui u neho existovat’
dovody na vylucenie podla § 40 ods. 6 pism. a) az g) a ods. 7 a 8 zékona o verejnom
obstaravani.

5. Vyuzitim subdodavatel'ov nie je dotknutd zodpovednost’ dodavatela za plnenie
predmetu tejto zmluvy.

6. Objednavatel podpisanim tejto zmluvy akceptuje vsetkych subdodavatelov
dodavatela, ¢o vSak dodavatela nezbavuje zodpovednosti za kvalitu plnenia
predmetu tejto zmluvy podla vSeobecne zavdznych pravnych predpisov a tejto
zmluvy.

7. Pri plneni predmetu tejto zmluvy tretou osobou (subdodavatelom) ma dodavatel
zodpovednost’ akoby plnil predmet tejto zmluvy sam.

8. Zoznam subdodavatelov s ich identifikaénymi udajmi v rozsahu: (i) meno a
priezvisko alebo obchodné meno, resp. ndzov, (ii) adresa pobytu alebo sidlo, (iii)
ICO alebo datum narodenia, ak nebolo pridelené ICO, (iv) podiel plnenia na tejto
Zmluvy v percentualnom vyjadreni, je uvedeny v Prilohe €. 4 tejto zmluvy.

9. Dodavatel’ (v pripade skupiny dodavatel'ov kazdy ¢len skupiny dodavatel'ov), jeho
subdodavatelia a subdodavatelia podla zakona ¢. 315/2016 Z. z. o registri
partnerov verejného sektora a 0 zmene a doplneni niektorych zakonov (d’alej len
,»zakon o registri partnerov verejného sektora®), ktori st uvedeni v Prilohe ¢. 4 k
tejto zmluve, musia byt v stlade s § 11 ods. 1 zédkona o verejnom obstaravani
zapisani do registra partnerov verejného sektora podla zakona o registri partnerov
verejného sektora, ak im zakon o registri partnerov verejného sektora takuto
povinnost’ ukladd. Odberatel’ neuzatvori tuto zmluvu s dodavatel'om, ak v Case
uzatvorenia zmluvy nebude mat on, jeho subdodavatelia alebo subdodavatelia
podla zakona o registri partnerov verejného sektora splnenti podmienku zapisu
Vv registri partnerov verejného sektora , alebo ak on, jeho subdodavatelia alebo
subdodavatelia podl'a zakona o registri partnerov verejného sektora, ktori maju
povinnost’ zapisovat’ sa do registra partnerov verejného sektora, maji v registri
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partnerov verejného sektora zapisaného kone¢ného uzivatela vyhod, ktorym je
osoba podla § 11 ods. 1 pismena c) zdkona o verejnom obstardvani, alebo ak
dodavatel'ovi bude ulozeny zékaz ucasti podl'a § 182 ods. 3 pism. b) zakona
0 verejnom obstaravani.

Objednévatel’ mdze podla § 19 ods. 3 zdkona o verejnom obstaravani odstupit’ od
zmluvy, ak dodavatel’ v cCase uzatvorenia zmluvy nebol zapisany v registri
partnerov verejného sektora, ak mu zakon o registri partnerov verejného sektora
tuto povinnost’ uklada alebo ak bol vymazany z registra partnerov verejného
sektora, alebo ak mu bol pravoplatne ulozeny zékaz ucasti podla § 182 ods. 3 pism.
b) zakona o verejnom obstardvani. Ak sa po uzavreti zmluvy stala konecnym
uzivatelom vyhod dodévatel’a, jeho subdodéavatel’a osoba podl'a § 11 ods. 1 pism.
C) zékona o verejnom obstaravani, mdze odberatel’ odstipit’ od zmluvy po uplynuti
30 dni odo dna, ked’ tato skuto¢nost’ nastala, ak tato skuto¢nost’ stale trva.

Dodavatel’ zodpoveda za spravnost’ a Gplnost’ idajov zapisanych o iom v registri
partnerov verejného sektora, identifikdciu kone¢ného uzivatel'a vyhod vo svojej
spolo¢nosti, ako aj overovanie identifikacie kone¢ného uzivatel'a vyhod v zmysle
§ 11 Zékona o registri partnerov verejného sektora.

Dodavatel je povinny pisomne oznamit’ objednavatel'ovi aktikol'vek zmenu svojich
identifika¢nych a kontaktnych udajov.

Dodévatel’ vyhlasuje, ze ma k dispozicii kvalifikovanych expertov v stlade
s poziadavkami objednavatela na preukazanie technickej a odbornej sposobilosti
podl'a § 34 ods. 1 pism. g) zdkona o verejnom obstaravani. Dodavatel’ sa zavizuje,
7e pozadované sluzby bude poskytovat objednavatelovi prostrednictvom o0sob,
ktorymi preukazoval splnenie podmienok ucasti technickej alebo odbornej
sposobilosti podl'a § 34 ods. 1 pism. g) zdkona o verejnom obstaravani. Nahradenie,
alebo doplnenie tychto os6b inymi osobami je mozné len so sthlasom
objednavatel’a. V pripade nahradenia os6b musia osoby, ktoré ich nahradia, spiiiat’
rovnaké podmienky ako sa pozadovali v ramci preukazania splnenia podmienok
ucasti technickej alebo odbornej spdsobilosti podl'a § 34 ods. 1 pism. g) zdkona o
verejnom obstaravani.

V pripade zmeny niektorého z expertov, ktori si uvedeni v Prilohe ¢. 6 K tejto
zmluve, je dodavatel povinny toto pisomne oznamit’ objednavatel'ovi najneskor do
piatich (5) pracovnych dni odo dia uskutoénenia tejto zmeny pisomnou formou na
adresu uvedentl v zdhlavi zmluvy, udaje o navrhovanom novom expertovi. Zmena
nového experta sa vykona zapisom o zmene Prilohy ¢. 6 ktejto zmluve, ktora
nadobudne platnost dnom jej podpisania opravnenymi zastupcami oboch
zmluvnych strdn a UCinnost dfom nasledujicim po dni jej zverejnenia
v Centralnom registri
zmlav vedenom na Urade vlady Slovenskej republiky; vzor zapisu o zmene
prilohy zmluvy tvori Prilohu ¢. 5 k tejto zmluve; osobami opravnenymi konat’ vo
veciach zmeny Prilohy ¢. 6 Kk tejto zmluve su:
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za dodavatela:

KoreSpondenc¢n
Titul/meno/Priezvisk Funkcia a aflresa Rre E-mail Telefon
0 pisomny
kontakt

za objednavatel’a:

Korespondenc¢n
Titul/meno/Priezvisk Funkcia a aflresa Rre E-mail Telefon
0 pisomny
kontakt

15. Dodévatel' je povinny vopred informovat objedndvatela o kazdej zmene
vlastnictva spolo¢nosti alebo jej Casti. Objednavatel’ si vyhradzuje pravo zmluvu
vypovedat’ v jednomesacnej vypovednej lehote, ak dojde k prechodu vlastnictva
spoloc¢nosti alebo jej Casti z dodavatel’a na iny pravny subjekt.

16. Ak sa dodévatel’ v suvislosti s plnenim povinnosti podla tejto zmluvy dostane do
sudneho konania s tretou osobou, alebo by takéto sudne konanie hrozilo,
bezodkladne o tom vyrozumie objednavatela. Objednavatel bude povinny na
poziadanie dodavatel'a dat’ ihned’ k dispozicii dodavatelovi vsetky potrebné
informacie a podklady. Tato povinnost vznikne prisluSnym vyrozumenim.
Uvedena povinnost’ bude platit’ reciprocne aj pre dodavatel’a, pokial’ by sa do
takéhoto konania dostal objednavatel. Vzajomna podpora sa poskytne iba v
pripadoch, ak nedo$lo k poruseniu vSeobecne zavidznych pravnych predpisov v
stvislosti s plnenim tejto zmluvy.

17. Dodavatel' je povinny bezodkladne pisomne ozndmit’ objednavatelovi zacatie
akéhokol'vek sudneho, rozhodcovského, exekucného, konkurzného,
reStrukturalizaéného alebo obdobného konania, ktoré sa zacalo proti nemu alebo
ktoré sam inicioval v stvislosti s predmetom tejto zmluvy. Dalej je povinny
bezodkladne oznamit’ objednavatel'ovi, ak niektory z veritel'ov dodavatela podal
proti nemu navrh na vyhlasenie konkurzu a navrh na povolenie restrukturalizacie
alebo vstup do likvidacie a jej ukoncenie.

18. Tuto zmluvu je moZné menit’ pocas jej trvania bez nového verejného obstaravania
v sulade s ustanovenim § 18 zakona o verejnom obstaravani a v sulade s europskou
legislativou. Zmena tejto zmluvy musi byt pisomna.

19. Dodavatel vyhlasuje, ze ku diiu uzavretia tejto zmluvy je/nie je (vyberie dodavatel’)
zéavislou osobou voci objednavatel'ovi v zmysle § 2 pism. n) zdkona ¢. 595/2003 Z.
z. odani zprijmov vzmeni neskorSich predpisov. Kazdii zmenu stvisiacu
s persondlnym, ekonomickym alebo inym prepojenim voc¢i objednavatelovi
Vv suvislosti s ustanovenim § 2 pism. n) zakona ¢. 595/2003 Z. z. o dani z prijmov
v zneni neskorSich predpisov je dodavatel povinny objednavatelovi pisomne
oznamit a to do pét’ (5) dni odo dia vzniku zmeny.
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Clanok 13

Zavereéné ustanovenia

Téato zmluva podlieha povinnému zverejneniu podla § 5a ods. 1 zdkona NR SR ¢.
211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni
niektorych zékonov v zneni neskorsich predpisov a zakona NR SR ¢. 546/2010 Z.
z., ktorym sa dopiiia zakon NR SR &. 40/1964 Zb. Obé¢iansky zakonnik v zneni
neskorsich predpisov a ktorym sa menia a dopliiajii niektoré zakony. Dodévatel
berie na vedomie povinnost’ objednavatel’a zverejnit’ tito zmluvu v plnom rozsahu,
na ¢o mu ddva svojim podpisom suhlas.

Tato zmluva nadobuda platnost’ dilom jej podpisania opravnenymi zastupcami
oboch zmluvnych stran a ucinnost’ dilom nasledujiicim po dni jej zverejnenia v
Centralnom registri zmlav vedenom Uradom vlady Slovenskej republiky.Zmluva
sa uzatvara na dobu Styridsatosem (48) mesiacov odo dna nadobudnutia jej
ucinnosti.

V pripade, ak je alebo sa stane niektoré z ustanoveni tejto zmluvy neplatné, neacinné
alebo nevykonatelné, nebude tym dotknuta platnost, uéinnost’ a vykonatelnost
ostatnych zmluvnych dojednani. Zmluvné strany su si povinné poskytnat’ vzajomnu
sucinnost’ pre to, aby neplatné, neucinné alebo nevykonate'né ustanovenie bolo
nahradené takym ustanovenim platnym, u¢innym a vykonatelnym, ktoré v najvyssej
moznej miere zachovava ekonomicky ucel zamyslany neplatnym, neac¢innym alebo
nevykonatel'nym ustanovenim.

Tato zmluvu je moZné menit’ alebo dopiiat’ iba formou pisomnych dodatkov, ktoré
budu jej neoddelitelnou sticast'ou s vynimkou zmeny Prilohy ¢. 4 a 6k tejto zmluve,
ktora sa vykona zapisom 0 zmene prilohy podl’a vzoru uvedeného v Prilohe ¢. 5 k
tejto zmluve.

Prava a povinnosti z tejto zmluvy prechadzajt i na pripadnych pravnych nastupcov
zmluvnych stran.

Zmluvné strany sa v stlade s ustanovenim § 262 ods. 1 Obchodného zakonnika
dohodli, ze zavizkovy vztah zaloZeny touto zmluvou sa spravuje Obchodnym
zékonnikom. Vztahy zmluvnych stran, neupravené touto zmluvou sa budu riadit’
prislusnymi ustanoveniami Obchodného zikonnika, zakona o verejnom
obstaravani a d’alSimi vSeobecne zavdaznymi pravnymi predpismi Slovenskej
republiky a eurdpskou legislativou.

Zmluvné strany sa zavizuja, ze vsetky spory, vyplyvajuce z tejto zmluvy, budu
riesit’ predovsetkym formou dohody. Pripadné spory, o ktorych sa zmluvné strany
nedohodnt, budu sa riadit’ pravnym poriadkom Slovenskej republiky a budia
postiipené na rozhodnutie vecne a miestne prislusnému sudu.
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8. Neoddelite'nou sucast’'ou tejto zmluvy su prilohy:

Priloha ¢&.

Priloha ¢.
Priloha ¢.
Priloha ¢.
Priloha ¢.
Priloha ¢.
Priloha ¢.
Priloha ¢.

1

0 1 N W B~ W DN

: Cenova kalkulacia, Specifikacia, mnozstvo a miesto plnenia

predmetu zmluvy,

: Technicka Specifikacia predmetu zmluvy,

: Vzor preberacieho protokolu,

: Zoznam subdodavatel'ov,

: Vzor zapisu o zmene Prilohy,

: Z0znam expertov

. Sprostredkovatel'ska zmluva,

: Zmluva o zabezpeceni plnenia bezpecnostnych opatreni a

notifika¢nych povinnosti.

9. Tato zmluva je vyhotovena V Styroch (4) rovnopisoch, po dva (2) rovnopisy pre
kazda zmluvnu stranu.

10. Zmluvné strany vyhlasuju, ze obsah tejto zmluvy je prejavom ich slobodnej vole,
dohoda nebola uzavreta v tiesni a ani za zvlast’ nevyhodnych podmienok. Sucasne
vyhlasuja, Ze si ju riadne a dosledne precitali, jej obsahu rozumeli a pravnym
ucinkom porozumeli a na znak sthlasu ju vlastnoru¢ne podpisali.

V Bratislave, dia V Bratislave, dna

Za dodavatela: Za objednavatel’a:
....... i i st i
predseda predstavenstva generalny riaditel’ Socidlnej poistovne

ALCASYS Slovakia, a.s.
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Priloha ¢. 1

SP ¢islo zmluvy: 37640-8/2023-BA

CENOVA KALKULACIA, SPECIFIKACIA, MNOZSTVO A MIESTO PLNENIA

PREDMETU ZMLUVY

Cenav EUR Cena
) ) ) Produktové Merni Predpo,klad bez DPH ,za 1| VvEURs
p- ¢ Nazov polozky vr . ané mernu DPHzal
dislo jednotka . . i
MnoZstvo jednotku mernd
jednotku
1.1. Zabezpecenie obnovy licencii
Zabezpecenie obnovy licencii RSI
Routing Services Interface Server - 5
1.1.1. agents for Genesys Integration software | 3BA09523AA licencia 4 2 450,00 2 940,00
license (prediZenie licenéného supportu
0 12 mesiacov)
Zabezpecenie obnovy licencii RSI
Routing Services Interface Server —
1.1.2. additional 5 agents for Genesys 3BA09524AA licencia 124 255,00 306,00
(predizenie licenéného supportu o 12
mesiacov)
Zabezpecenie obnovy licencii OEM
v8.5 - Workspace / WebGAD / 3AP20364ACA . .
113 Ticketing (prediZenie licenéného B licencia 1840 112,50 13500
supportu 0 12 mesiacov)
Zabezpecenie obr_lovy licencii Genesys PEP-D-
114, | EnoageOnPremise Base PackageNR | g roepacka | Jicencia 640 660,00 792,00
(predlzenie licen¢ného supportu 0 12
X GE-NR
mesiacov)
Zabezpecenie obnovy licencii v8.1 -
115 | GenesysOutbound Voice - SUBGO 1 5pna5000ca | licencia 240 305,00 366,00
(predlzenie licen¢ného supportu o 12
. A-SUB
mesiacov)
Zabezpecenie obnovy licencii v8.5 -
Genesys Voice Platform (incl add'l 3GP21277ACA . .
1.1.6. capability) — SUB (predizenie A-SUB licencia 160 350,00 420,00
licenéného supportu o 12 mesiacov)
Zabezpecenie obnovy licencii v8.1 -
Proactive Contact - E-mail/SMS — SUB | 3GP08822ACA - -
117 (predizenie licenéného supportu o 12 A-SUB licencia 8 750,00 900,00
mesiacov)
Zabezpecenie obnovy licencii v8.5 -
118 | Secial Engagement Pkg - SUB 3GP21219ACA | licencia 20 145000 | 174000
(predlzenie licen¢ného supportu o 12
. A-SUB
mesiacov)
Zabezpecenie obnovy licencii v8.1 -
Recording Connector (incl Active) — 3GP21312ACA . .
1.1.8. SUB (prediZenie licenéného supportu o A-SUB licencia 640 85,00 102,00
12 mesiacov)
Zabezpecenie obnovyl licencie v9.0 -
Genesys Chatbot Orchestration (# 3,6 3GP114794AC , 4
LL10- | it turns) — SUB (predizenie AA-SUB balik 1440000 | 17280,00
licenéného supportu o 12 mesiacov)
Zabezpecenie obnovy licencii OEM
1111, | v85- NLU - Skengine (predizenic SGPLLATSIAN | icencia 4 960000 | 11520,00
B . ET-SUB
licenéného supportu o 12 mesiacov)
Zabezpecenie obnovy licencii NICE
Quality Management Platform - New NICE-QM- . .
1112 License (prediZenie licenéného QMP licencia 360 110,00 132,00
supportu 0 12 mesiacov)
Zabezpecenie obnovy licencii AIR
Voice Capture - New License NICE-IM-VC- . .
1.113. (predizenie licenéného supportu o 12 AIR licencia 560 100,00 120,00
mesiacov)
. . . NICE-IM-
1114, | Zabezpetenie obnovy licencii AlR SCC-AIR licencia 560 70,00 84,00

Screen Capture - New License
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Nazov polozky

Produktové
Cislo

Merna
jednotka

Predpoklad
ané
mnozstvo

Cenav EUR
bez DPH za 1
mernu
jednotku

Cena
vEURSs
DPHzal
mernu
jednotku

(predizenie licenéného supportu o 12
mesiacov)

1.1.15.

Alcatel-Lucent Solution Premier
Service (per license) (predizenie
licen¢ného supportu o 12 mesiacov)

SPS
OXO_OXE_O
v,

licencia

28708

11,60

13,92

1.2.

Zabezpecenie licencii

1.2.1.

Licencia IPT -IP Premium license - 1
user

ks

3000

135,00

162,00

1.2.2.

IP Softphone - Agent software license

X

ks

150

90,00

108,00

1.2.3.

SIP network link software license
including eSBC

ks

240

260,00

312,00

1.2.4.

Zékladna pracovna pozicia agenta Nice
recording licencia ( CSTA IP DR-link +
AIR Voice Capture + NICE Platform)

ks

120

1 150,00

1 380,00

1.2.5.

Rozsirenie zakladnej pozicie agenta
Genesys Multimedia Ticketing

ks

120

225,00

270,00

1.2.6.

Rozsirenie zakladnej pozicie agenta
Genesys Social Engagement (FB) Pkg -
SuB

ks

10

1 450,00

1740,00

1.2.7.

Rozsirenie zakladnej pozicie agenta
Genesys Outbound Voice - SUB

ks

200

305,00

366,00

1.2.8.

Rozsirenie ostatnych komponentov
systému Genesys Voice Platform -
SUB- kanal IVR systému

ks

40

350,00

420,00

1.2.9.

Rozsirenie zakladnej pozicie agenta
Nice quality management (NICE
Quality Management)

ks

120

323,00

387,60

1.2.10.

Zakladna pracovna pozicia agenta
IPPBX endpoint (IP Premium license +
RSI CC Routing SI + Headset Binaural,
Noice cancelation,USB-A)

X

ks

120

475,00

570,00

1.3.

Zabezpecenie sluzieb technickej podpory komunika

¢nych systémov a servisnych sluZieb

13.1

TECHNICKA PODPORA - Zakladné
montdzne prace

X

hod

6 000

45,00

54,00

1.3.2.

TECHNICKA PODPORA - Zékladna
sprava systému Alcatel Lucent
technologie

X

hod

800

75,00

90,00

1.33.

TECHNICKA PODPORA - Pokrodila
sprava systému Genesys / Nice
technologie

hod

1200

75,00

90,00

1.3.4.

TECHNICKA PODPORA - Analyza a
navrh

hod

1200

75,00

90,00

1.3.5.

TECHNICKA PODPORA -
Konfiguracia systému

hod

12 000

75,00

90,00

1.3.6.

TECHNICKA PODPORA - Softwarovy
vyvoj

hod

3200

75,00

90,00

1.3.7.

TECHNICKA PODPORA - Testovanie

X| X | X | X

hod

800

75,00

90,00

1.338.

TECHNICKA PODPORA pre
KAMPAN TYPU A (SZCO, mesaény
vykaz poistného) v rozsahu: Priprava 1
davky dat, Spustenie 1 davky dat,
Vystupny report z 1 davky dat (do 2-och
tyzdiov od vyhodnotenia kampane),
Pocet (e-mail a- alebo SMS) sprav v
mnozstve od 0 do 100 000 kontaktov

Ks

2000

95,00

114,00

1.3.9.

TECHNICKA PODPORA pre
KAMPAN TYPU A (SZCO, mesaény
vykaz poistného) v rozsahu: Priprava 1
davky dat, Spustenie 1 davky dat,
Vystupny report z 1 davky dat (do 2-och
tyzdiiov od vyhodnotenia kampane),
Pocet (e-mail a- alebo SMS) sprav v

Ks

2000

95,00

114,00
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Nazov polozky

Produktové
Cislo

Merna
jednotka

Predpoklad
ané
mnozstvo

Cenav EUR
bez DPH za 1
mernu
jednotku

Cena
vEURSs
DPHzal
mernu
jednotku

mnozstve od 100 001 do 200 000
kontaktov

1.3.10.

TECHNICKA PODPORA pre
KAMPAN TYPU B (zamestnavatelia) v
rozsahu: Priprava 3 davok dat, Spustenie
3 davok dat, Vystupny report z 3 davok
dat (do 2-och tyzdnov od spustenia
kampane), Pocet (e-mail a- alebo SMS)
sprav od 0 do 100 000 kontaktov

ks

2000

95,00

114,00

1.3.11.

TECHNICKA PODPORA pre
KAMPAN TYPU B (zamestnavatelia) v
rozsahu: Priprava 3 davok dat, Spustenie
3 davok dat, Vystupny report z 3 davok
dat (do 2-och tyzdiiov od spustenia
kampane), Pocet (e-mail a- alebo SMS)
sprav od 100 001 do 200 000 kontaktov

ks

2000

95,00

114,00

1.4.

Dodanie hardvérovych komponentov k poskytovanym sluzbam

14.1.

Zékladna pracovna pozicia agenta
Genesys Engage On Premise Base
Package NR : SIP Interaction,
Qualification&Parking, CIM, CHAT, E-
mail, SMS, Workspace/AIC, Infomart,
CX Insights + HA

Ks

200

660,00

792,00

14.2.

IP Tel manager - Dual Gigabit Ethernet
Enterprise DeskPhone with Corded
Handset, Dual Stack NOE-SIP, 3.5 inch
320x240 color display, HD Audio, 2
USB-C (ALE-300)

Ks

300

350,00

420,00

1.4.3.

IP Tel referent - Entry-level DeskPhone,
NOE-SIP, 128x64 pixels, black and
white LCD with backlit, 6 soft keys, 2
Gigabit Ethernet ports, HD Audio
(A8008G)

Ks

600

180,00

216,00

1.4.4.

IP Tel Basic - Dual Port Gigabit
Ethernet Basic SIP DeskPhone 2.8 inch
132x64 Black and White display with
backlight, 2 SIP accounts, 3 Line Keys,
4 soft Keys, HD Audio (ALE-2)

Ks

2100

105,00

126,00

1.4.5.

Mediagateway / virtualizaény box S
(min poziadavky)

-1 x Intel CPU 16 Core alebo AMD
CPU 20 core, Speed 2.4 GHz, moznost’
roz$irenia na 2 x CPU

- RAM min 192 GB, moZnost’ rozsirenia
na min. 256 (24 RAM Slots)

- 1 x Zdroj s moznostou rozsirenia na 2
x zdroj, min. 500W

- HDD slot min. 8 SFF/LFF (SSD
Mixed Use/HDD min. 10 k podl'a
potreby) 4TB

- LAN 1x 4 port 1 GB

- Remote manaZzment

- Smart Array with battery backup

- OS Windows STD/Datacenter

- VMware vSphere Standard

Ks

16

12 700,00

15 240,00

1.4.6.

Mediagateway / virtualizany box
XL(minimalne poziadavky)

- 2 X Intel CPU 16 Core alebo AMD
CPU 20 core, Speed 2.4 GHz

- RAM min 256 GB, moznost rozsirenia
na min. 512 (24 RAM Slots)

- 2 x Zdroj , min. 800W

- HDD slot min. 8 SFF/LFF (SSD
Mixed Use/HDD min. 10 k podl'a

Ks

34 600,00

41 520,00
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Cenav EUR Cena
) ) ) Produktové Merna Predpo’klad bez DPH ’za 1| vEURSs
p- €. Nazov polozky o . ané mernu DPH za 1
dislo jednotka . . A
Mnozstvo jednotku merna
jednotku
potreby) 10 TB, moznost’ rozirenia na
24 SFF
- Moznost’ vol'by doplnit’ dva NVMe
HDD pre OS
- LAN 1x 4 port 1 GB
- Remote manazment
- Smart Array with battery backup
- OS Windows STD/Datacenter
- VMware vSphere Standard
1.4.7. Power back-up 185W/1H X Ks 8 499,80 599,76
1.4.38. TAH/12V battery X Ks 80 25,00 30,00
1.4.9. Cooling kit Rack 3 X Ks 80 110,00 132,00
H t Binaural, Noi
140, | e A X Ks 120 78,00 93,60
1411 \I;Iv;era;clizg Binaural, Noice cancelation, X Ks 80 215,00 258,00
1.4.12. | Switch 10 PoE, 1G BaseT, fanless X Ks 120 750,00 900,00
1.4.13. | Switch 24 PoE, 1G BaseT, fanless X Ks 80 1 250,00 1 500,00
1.4.14. | Switch 48 PoE, 1G BaseT X Ks 40 2 150,00 2 580,00
1.4.15. | Stacking cable 1m X Ks 120 100,00 120,00
1.4.16. | Rack RMA-27-A86-CAY-Al X Ks 56 450,00 540,00
1.4.17. Rack RMA-42-A86-CAY-Al X Ks 8 520,00 624,00
1.4.18. | P-panel KEL 24xRJ45, prazdny X Ks 160 16,00 19,20
1.4.19. | Drziak patchkablov 1U kovovy X Ks 160 6,00 7,20
Panel 8x230V,prepdtova ochrana s
1.4.20. filtrom, autom,arlicié poistka 10 A/250 V X Ks 64 21,00 32,40
1.4.21. | Ventil. Jed.stresnd 2x vent. X Ks 64 115,00 138,00
1.4.22. ggg;:r;al 430mm so zadnymi X Ks 64 21,00 2520
1.4.23. | Kabel KEL F/UTP Cat.5E X meter 134 400 0,50 0,60
1.4.24. | Modul Keystone KEL cat.5E/s X Ks 7 680 2,10 2,52
1.4.25. | Zas KEL 2xRJ45 modul na omietku X Ks 3840 4,65 5,58
1.4.26. | Patchkabel/s KEL CAT5E LSOH 0,5m X Ks 2 400 2,20 2,64
1.4.27. | Patchkabel/s KEL CAT5E 2m PVC X Ks 2 400 1,10 1,32
Elektrotechnicky material (privod
14.28, | joitoreines m Ckov)(p X Ks 64 360,00 432,00
1.4.29. I;-f;::;(l FO vysuvny 24xSC, LC-LC X Ks 24 34,00 40,80
1.4.30. | Drziak patchkablov 1U kovovy X Ks 24 6,00 7,20
1.4.31. | Kazeta FO pre 2x12 zvarov, komplet X Ks 24 5,00 6,00
1.4.32. | Pigtail LC singlemode OS2 9/125, 2m X Ks 96 1,60 1,92
1.4.33. | Ochrana FO zvaru 40 mm X Ks 96 0,20 0,24
1.4.34. | Adapter FO OS2 LC-LC Duplex X Ks 96 2,00 2,40
1.4.35, Ealf;?;f'iz FO E9/125 SMLC-LC- X Ks 9 10,50 12,60
1436, | foabel FO 4-vI9/125 SM 02, centrel X meter 2 400 0,60 0,72
1.4.37. | Zrab 100/40,2m X meter 6 000 10,50 12,60
1.4.38. | Zlab24/22,2m X meter 6 000 2,50 3,00
1.5. Poskytovanie servisnej starostlivosti
Garantované SLA : Po-Pia 7:00 - 19:00,
dostupnost’ centralny telco systém .
15.1. 99‘80}; ole Systém;’/ poboafy 09%. X mesiac 48 1.800,00 2 160,00
IPC 99,8%
HelpDesk pre vsetky systémy dostupny
24 x 7 cez média :
1.5.2. - telefon, X mesiac 48 1 200,00 1 440,00
- e-mail,
- servicedesk,
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Cenav EUR Cena
) ) ) Produktové Merna Predpo’klad bez DPH ’za 1| vEURSs
p- €. Nazov polozky o . ané mernu DPHzal
dislo jednotka . . A
Mnozstvo jednotku merna
jednotku
Response time 1 hodina
Incident management - riesenie
incidentov & spare parts on stock -
L53. | (oredpoklad 80 vijardor on-site + 400 X mesiac 48 238000 | 2856,00
hodin )
profylaktika remote (4 x ro¢ne Alcatel-
154 Lucent ustredie, 1 x ro¢ne Alcatel- X mesiac 48 110000 132000
e Lucent pobocky; 4 x ro¢ne & Genesys ' '
& Nice)
business continuity testy (overenie
funkénosti HA) (Alcatel-Lucent -
155 centralny uzol & Genesys & Nice - 1 X X mestac 48 320,00 384,00
ro¢ne)
Maintenance realiza¢né prace =
starostlivost’ o software - patchovanie a
156, | update (podla poireby), upgrade X mesiac 48 150000 | 1800,00

Alcatel-Lucent (1 x ro¢ne), update
Genesys a NICE (240 hodin prac mimo
prevadzkovu dobu SP)
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ZOZNAM PRACOVISK/LOKALIT S TELEKOMUNIKACNYMI SYSTEMAMI
A ZOZNAM PRACOVISK BEZ TELEKOMUNIKACNYCH SYSTEMOV

Tabul’ka €. 1 Zoznam pracovisk/lokalit s telekomunikaénymi systémami a poctami
uZzivatelov telefonie

Lokalita # Users
1 Banska Bystrica, Kapitulska ¢.27 OXO Connect 160
2 Bardejov, Hurbanova 6 OXO Connect 80
3 Bratislava - 29. augusta + vysunuté pracoviska OXE R12.4 2418
4 Bratislava - Zahradnicka 31 OXER12.4 349
pocet zahrnuty
GW-29 v ramci lokality
5 Bratislava - Nevadzova ¢.3
6 Brezno, B.Némcovej 4 OXO Connect 28
7 Cadca - vysunuté prac., Frafia Krala 1054 OXO Connect 42
8 Cadca, Stirova 2078 OXO Connect 56
9 Dolny Kubin, Aleja slobody 1878 OXO Connect 58
10 Dubnica n. Vahom, Partizanska 149/1 OXO Connect 24
11 Dunajska Streda, Galantska cesta 693/5 OXO Connect 80
12 Humenné, Namestie slobody 58 OXO Connect 144
13 Komarno, Pet6fiho 7 OXO Connect 120
14 Kosice, Festivalové namestie 1398 OXE R12.4 220
15 Levice, Sv.Michala ¢. 4 OXO Connect 112
16 Liptovsky Mikulas, Starova 34 OXO Connect 80
17 Luéenec, Dr. Vodu 6 OXO Connect 112
18 Martin, Namestie SNP 4 OXO Connect 112
19 Michalovce, Nam.osloboditel'ov 81 OXO Connect 96
20 Nitra, Slancikovej 3 OXO Connect 112
21 Nové Zamky, Namestie Gyorgya Széchényiho 10 OXE R12.4 350
22 Povazska Bystrica, Kukucinova 208/23 OXO Connect 160
23 Poprad, 1. maja 24 OXER12.4 170
24 Presov, Masarykova 1 OXO Connect 191
25 Rimavska Sobota, K. Mikszatha 6/311 OXO Connect 88
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26 | Roziava, Stitnickd 12 OXO Connect 160
27 Senica, ul. Hollého 1219 OXO Connect 80
28 Snina, Partizanska 1057 OXO Connect 80
29 Spisska Nova Ves, Elektrarenska 10 OXO Connect 112
30 Stara Luboviia, Budovatel'ska 42 OXO Connect 112
31 Svidnik, Sov. hrdinov 121 OXO Connect 56
32 Topol¢any, M.R.Stefanika 2269/18 OXO Connect 112
33 | TrebiSov, M.R.Stefanika 178 OXO Connect 96
34 Trendin, Jilemnického 3760 OXE R12.4 151
35 Trnava, Vladimira Clementisa 24/A OXE R12.4 200
36 VePky Krti§, SNP 28 OXO Connect 112
37 Vranov nad TopPou, Razusova 128 OXO Connect 112
38 Zvolen, S Moyzesa 1369/52 OXO Connect 88
39 Zvolen, Namestie SNP ¢&. 35/48 OXO Connect 48
40 Ziar nad Hronom, Sladkovicova 17 OXO Connect 112
41 Zilina, Nam. L. Stira OXO Connect 184

Tabul’ka ¢€.2 - Zoznam vysunutych pracovisk bez telekomunikaénych systémov, vyuZivajucich
IP telefony z centralneho uzla (ul.29.augusta ¢.10, Bratislava)

Lokalita

Typ lokality

42 Cadca - vysunuté prac., Fraftia Krala 1054 Vysunuté pracovisko 12
43 Galanta, Z. Kodalya 1629/48 Vysunuté pracovisko 55
44 Kysucké Nové Mesto, Belanského 1345 Vysunuté pracovisko 7

45 Malacky, Bernoldkova 1/A Vysunuté pracovisko 44
46 Myjava, nam. M. R. Stefénika 561 Vysunuté pracovisko 9

47 Pezinok, Radni¢né namestie 9 Vysunuté pracovisko 37
48 Prievidza, Matice slovenskej 10 Vysunuté pracovisko 122
49 Revuca, Komenského 40 Vysunuté pracovisko 4

50 Ruzomberok, Podhora 9 Vysunuté pracovisko 31
51 Senec Brezova Vysunuté pracovisko 37
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Priloha &. 2 TECHNICKA SPECIFIKACIA PREDMETU ZMLUVY

Predmetom zmluvy je poskytovanie sluzieb pre call centra, komunika¢né systémy
a servisné sluzby Socialnej poistovne (d’alej len “SP”) spojené telekomunikac¢nou technikou
a sietami. Komunika¢nymi systémami sa rozumeji hlasové komunikacné systémy (IPPBX
a prislichajuce koncové zariadenia), informacno-poradenské centrum (IPC) a s nim spojené
sluzby, telekomunikacné siete (fyzické siete na pracoviskach a suvisiace LAN komponenty),
opravy a vymeny vadnych komponentov a zmenové poziadavky podl'a poziadaviek SP.

Predmetom zmluvy je kombinacia pausalnych sluzieb a prevadzkovych potrieb udrzania
chodu a rozvoja telekomunika¢ného prostredia SP.

Popis aktualneho stavu
Priama denna komunikdcia s klientom (mimo osobnej névstevy) prebieha:

e telefonicky volanim na pobocku (volania klient — pracovnik vybraného pracoviska)

e e-mailom na pracovnika pobocky

e volanim na informac¢no-poradenské (IPC)

e elektronicky vyplnenim web formuldra na webe SP a nasledna komunikacia s IPC
(komunikéaciu prichddzajicu z web stanky zabezpecuje primarne IPC)

e sucastou komunikacie je aj komunikacia cez SMS kanal

Na komunikaciu pobociek s klientom SP ma v prevadzke 41 telekomunikaénych systémov
Alcatel-Lucent pokryvajucich ustredie, pobo¢ky, vysunuté pracoviska. Malé pobocky a
vysunuté pracoviska su pokryté IP telefonmi registrovanymi na systém ustredia. Aktudlne
je centralizovanych (obsluhovanych centralnou IPPBX) priblizne 40% uzivatel'ov siete SP.
Zatial’ nie je splneny predpoklad na tGplnu centralizaciu telefénie — dostatocne prestupna
WAN s QoS pre telefoniu.
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Zakladna topologia informacno-poradenského centra (IPC)
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= Dualna telefébnia— TDM a IP
= Centralizované ISDN pripojenie do siete telekomunikacného operatora
» Prepojenie pobociek na tstredie cez TDM Q-Sig Hlas
* Vysunuté pracoviska a mensie pobocky IP telefonia cez siet WAN

Cielovy stav, ktory zjednodus$i servisni naro¢nost bude plne centralizované rieSenie
postavené na systéme ustredia — centralizované pristupy k telekomunikacnym operatorom,
centralne riadenie, manazment, monitoring, centralne sluzby, centralne integracné rozhrania
na API pre integraciu s ostatnymi systémami SP so zdvojenym riadenim (dnes uz v
prevadzke) dislokovanym v dvoch déatovych centrach. Vybrané pracoviska (krajské mesta,
pripadne vel'ké okresné pobocky) budii mat lokalny prestup na telekomunikacného
operatora a zalozné riadenie pre pripad vypadku WAN siete.

Telefonia planovany stav

UstrediedDC1
Kontaktné TDM telefonia
centrum Krajska pobocka 1
PPEX sip VOICE <P MG -
Centralne IP telefény
aplikicie Telco Operator sip Krajskd pobotka 2 registrované na
o® IPPBX Ustredie

MG

Krajska poboécka X
1P-PBX WAN MG
Telco operator

IP telefdnia

Kontaktné
centrum

UstredieDC 2 I

Pracovisko X Pracovisko Y Homeworkeri Agenti CC
= |Ptelefdnia

= CentralizovanéSIP pripojeniedo siete Voice Telco operatora
= \Ketci klientiv sietisu IP/SIP
= Lokalne SIP prestupy dosiete Voice operatora / MG umoini standaloneprevadzku vybranej lokality v pripadevypadku WAN

Centralny systém dnes pokryva tstredie na ul. 29.Augusta vzdialené IP telefony a jednotlivé
pracoviska SP v Bratislave a pobocky/ vysunuté pracoviska v ramci SR a je hlavnym
prestupnym bodom k operatorom. BeZzn4 prevadzkova doba na ustredi, pobockach
a vysunutych pracoviskach objednavatela v pracovnych dinoch v ¢ase od 06.00 -18.00 hod.

Nadstavbou nad tymto systémom je technolédgia pre IPC — informa¢no-poradenské centrum,
Genesys a recording NICE. Tieto technoldgie pre IPC su schopné pokryt poziadavky na
kontaktné centrum pre vSetky lokality v SR, call centrum pre komunikaciu s
klientami/Ticketing, [IVR/hlasova samoobsluzna zona, kampanovy manazment pre emailova
komunikaciu a sucast’ rieSenia IPC je aj SMS gateway sliZiaca primarne na SMS kampane
na klientov SP. Dalsim komponentom IPC je aj CHATBOT platforma a BOT orchestration
server (oCakava sa zapojenie d’alsich kanalov — VoiceBot, MailBot).

Sucastou telekomunikacného prostredia st aj lokalne siete pracovisk — kabelaZzne systémy,
racky, telekomunika¢né UPS a batérie, koncové LAN switche s PoE pre napdjanie IP
telefonov.
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Popis Ziadaného stavu

Vsetky vyssie spominané telekomunikacné technologie (telefonia, siete / kontaktné
centrum / nice recording — ostatné komunikac¢né kanaly) vyzaduja z pohl'adu servisu
potrebu:

e pausilneho servisu
o L3 servis/support — vendor maintenance/subscription na Specializovany
software tretich stran — moznost’ otvarat’ servisné poziadavky na vendora,
bug a security patche, updates a dostupné upgrade verzie — potrebné pre
kompatibilitu s operaénymi systémami a databazami podporovanymi SP.
o Servisna starostlivost’ - rieSenie incidentov, dodrziavanie SLA a S tym
suvisiaca dostupnost’ nahradnych komponentov, pravidelné profylaxia
a pravidelné nasadzovanie opravnych patchov, updatov a upgradov
e servisu na vyziadanie
o rieSenie poziadaviek na Urovni konfiguracii systémov a uzivatel'skych
nastaveni, pripadne mimoriadnych poziadaviek na update/upgrade systémov
vyvolanych tretou stranou (inymi dotknutymi systémami, mimoriadnymi
security opatreniami ap.)
o fyzické zasahy na mieste, vymeny hardware v pripade potreby, presuny
a zmeny na mieste v lokalitach SP.

Zakladné poziadavky na poskytovanie servisu
1. Pausalny servis

a. L3 servis/support — vendor maintenance/subscription na software tretich
stran
o Maintenance a Subscription pre SW tretich stran (uvedeny v tabul’ke ¢. 1)
= Dostupnost’ helpdesku a moznost’ otvarat’ servisné poziadavky
u dodavatel’a/vendora a podpora supportného teamu vendora (riesit’
servisné poziadavky u vendora bude dodéavatel servisnych sluzieb
v mene SP)
= Dostupnost’ opravnych verzii/patch/service packs
= Dostupnost’ upgrade verzii
= Informovanie a dostupnosti up-date verzii SW
= Informovanie a dostupnost’ upgrade verzii SW

b. Servisna starostlivost’
Servisna starostlivost’ v rozsahu :

o integracia so servisdeskom IBM Control Desk 7.6, nahlasovanie
poziadaviek v rezime 24 x 7, rieSenie poziadaviek v sulade s definovanymi
SLA

o Tel. hotline dodavatel’a pre nahlasovanie poziadaviek v reZzime 24 x 7,
rieSenie poziadaviek v stlade s definovanymi SLA

o Starostlivost’ o softvér tretich stran (Genesys, Nice, ALE)
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= Poskytovanie a nasadzovanie opravnych verzii/patch/service packs
podl'a doporuceni vyrobcu
= Informovanie o up-date verziach (novych patchoch) a ich
poskytovania a nasadzovanie
= Informovanie 0 upgrade verzii (novych verzii) a ich poskytovanie
(nasadzovanie upgrade verzii je predmetom plateného zmenového
konania CR)
= Minimalne 1 x ro¢ne nasadzovanie upgrade software verzii pre
telekomunikacné systémy (IP telefonia)
=  Minimalne 1 x ro¢ne update software verzii pre kontaktné centrum,
Genesys, Nice, a dodané / spravované systémy nutné na ich
bezproblémovu prevadzku.
o Incident management — Remote
» Dial’kova analyza a diagnostika incidentov
= Dialkové obnovenie prevadzky a vyrieSenie komunikacnych
problémov
= Spustenie on-site diagnostiky, ak je potrebné
o Incident management - On-site
= Hardwarové problémy rieSené vymenou chybného komponentu
(ndhradné diely s vynimkou batérii a zdrojov napajania st
zakalkulované v cene servisu)
= On-site diagnostika na zaklade poziadavky prevadzkového centra
o profylaxia pre jednotlivé systémy v definovanom rozsahu
= telekomunikacné systémy (IP telefonia)
e 4 xrocne (3 x remote a 1 X on-site) centralny systém (tel.
ustrediia a servery vratane HA)
e 1 x ro¢ne vzdialené lokality on-site navsteva (samostatné
systémy, mediagatewaye mimo ustredia SP)
o Minimélny rozsah
= kontrola logov SW a HW anomalii
= kontrola uzivatel'skej databazy
= kontrola zadlohovania konfiguraénych databaz
vsetkych systémov
= kontrola verzii software a opatchovanie verzie
podla doporuceni vyrobcu
= kontrola stavu HW, napéjacov, batérii,
ventilatorov
= vystupna sumarna sprava z profylaxie
s doporuceniami na potrebné Upravy,
upgrady, vymeny opotrebovaného HW
= systémy IPC (informa¢no-poradenské centrum)
e 4 xrocne (3 x remote a 1 x on-Site)
o  Minimdlny rozsah
= Kkontrola logov SW
= kontrola databaz
= kontrola zalohovania databaz
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= kontrola verzii software a opatchovanie podla
doporuceni vyrobcu

= kontrola stavu HW, napajacov, batérii,
ventilatorov

= vystupna sumarna sprava z profylaxie
s odporuceniami na potrebné Upravy,
upgrady, vymeny opotrebovaného HW

o business continuity testy centralneho uzla telefénie a IPC — 1 x ro¢ne
(planované vypadky lokalit v mimopracovnej dobe/vikend)
o Dostupnost’ sluzieb (poziadavka na SLA)
= dostupnost’ systému na ustredi 99,8% (IP telefonia a kontaktné
centrum)
= dostupnost’ systémov na pobockach a vysunutych pracoviskach
98%
= Service Level management - detailné evidovanie uloh (prijatie,
pridelenie, stav, rieSenie, uzatvorenie) a vyhodnocovanie
dodrziavania poziadaviek SLA

Pravidelné reportovanie stavu loh za definované obdobie (raz za % rok ku 10. diu po
ukonceni predchédzajiceho kalendarneho Stvrtroka vyhodnocovaci meeting s
objednavatelom). Reportovanie vykona povereny pracovnik dodavatela vediucemu
oddelenia spravy technickej a komunikaénej infrastruktiry objednavatela.

za dodavatel’a:

Korespondenc¢n
Titul/meno/Priezvisk Funkcia a afiresa Pre E-mail Telefon
0 pisomny
kontakt

za objednavatel’a:

KoreSponden¢n
Titul/meno/Priezvisk Funkcia a adre’sa pre | o ol Telefén
0 pisomny

kontakt

Definicia dostupnosti systémov

Tabul'ka ¢.3 - Pozadovant dostupnost’ systémov musi dodéavatel’ sluzby garantovat’
nasledovne:
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(IPC)

System (%) doba vypadok (H)
Centralny telefonny systém 99,8 7Xx24 2
Informacno-poradenské centrum 99.8 7% 24 2 (voice)

8 (ostatné media)

Telefonne systémy pobociek

98,0 5x24 6

Dostupnost’ systému bude pocitand podl'a nasledovného vzorca:

>y,
1- = #100[%]

z:‘Td

ni = pocet jednotiek: uzivatel'ov / zariadeni / pracovnych stanic, tykajtcich sa i-t¢ho

incidentu

ti = doba trvania i-tého incidentu

k = pocet incidentov za sledované obdobie (mesiac)

Nq = celkovy pocet jednotiek:
poskytovana sluzba

uzivatel'ov / zariadeni / pracovnych stanic, kde je

Tq = dohodnuta doba, pocas ktorej je dostupnost’ sluzby merana

Tabul’ka ¢.4 - Definicia kategoérii technickych poruch/ incidentov

Kategoria A / Kriticka

Dodané IS/ICT rieSenie nie je funkéné vo svojich zakladnych
funkciach, alebo sa vyskytuje kriticka funk¢na vada
znemoziujuca jeho ¢innost’ a zakladajuca moznost’ vzniku Skody

Systém je pre zabezpecenie ¢innosti objednavatelov
nepouzitelny. Funkénost’ systému je degradovana s dopadom na
kvalitu poskytovanej sluzby s majoritnym dopadom na
zakaznikov.

Vada sa vzdy povazuje za kritickt, ak viac ako 29% trunkov
alebo uzivatel'ov je mimo prevadzky alebo ak data spracuvané
objednavatel'om st nedostupné.

Kategoria B / Zavazna

Funkénost’ dodaného IS/ICT rieSenia je vo svojich funkciach
znizena tak, Ze tento stav obmedzuje alebo ohrozuje bezni
prevadzku

Funkénost’ systému je degradovana s dopadom na kvalitu
poskytovanej sluzby s minoritnym dopadom na zédkaznikov.

Vada sa vzdy povazuje za zavaznu, ak 10% az 29 % trunkov
alebo uzivatel'ov je mimo prevadzky)

Kategoria C / Bezna

Ostatné drobné vady dodaného IS/ICT rieSenia, ktoré nespadaju
do kategorie vad A a B

31

Dostupnost’ Prevaddzkova | Maximalny jednorazovy




SP ¢islo zmluvy: 37640-8/2023-BA

Funkénost’ systému je degradovana bez dopadu na kvalitu
poskytovanej sluzby

Po nahlaseni poziadavky/ technickej poruchy/incidentu st dodavatel'om vykonavané
poziadavky/opravy nasledovne:

Tabul’ka ¢.5 - Systémy s prevadzkovou dobou 7 x 24 Pondelok-Nedela

Kategoria technickej RT ET voice FT total
poruchy/incidentu
|

] [ |
A 1 hod 2 hod 8 hod
B 1 hod 4 hod 24 hod
C 1 hod 48 hod

Tabul’ka ¢.6 - Systémy s prevadzkovou dobou 5 x 24 Pondelok-Piatok

Kategoria technickej RT (7:00-21:00) | FT voice (7:00-21:00) ET total
poruchy/incidentu

A

1 hod 2 hod 8 hod
B 1 hod 4 hod 24 hod
C 1 hod 48 hod

Vysvetlenie:

RT — response time — ¢as reakcie dodavatela od nahlasenia technickej poruchy
/poziadavky zo strany SP

FT voice - fix time voice - ¢as na obnovu minimalne hlasovej prevadzky od nahlasenia
technickej poruchy zo strany SP

FT total — fix time total — ¢as na Uplné odstranenie technickej poruchy od nahlasenia
technickej poruchy/poziadavky zo strany SP

Servis na vyZiadanie

Prevadzka telekomunikac¢nych systémov (zékladna fyzicka telekomunikaéna infrastruktara,
fixna teleféonia / IP telefonia, kontaktné call centrum) prindsa systémové a funkcéné
poziadavky spojené so zavadzanim novych sluzieb pre klientov, organizaCnymi zmenami a
podobne. Za systémové zmeny/poziadavky mensicho rozsahu objednavatel’ povazuje
zmeny, ktorych pracnost’ pre dodanie nepresiahne 30 ¢lovekodni. Systémové zmeny visSieho
rozsahu objednavatel’ povazuje také zmeny, pri ktorych lehota na dodanie presiahne 30
¢lovekodni. Pre ich realizaciu verejny obstaravatel’ pozaduje:

e rieSenie poziadaviek na urovni konfiguracii systémov a uzivatel'skych nastaveni,
pripadne mimoriadnych poziadaviek na update/upgrade systémov vyvolanych tretou
stranou (inymi dotknutymi systémami, mimoriadnymi security opatreniami ap.)
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Poziadavky na upravy systému budu zadavat’ povereni pracovnici oddelenia spravy
technickej a komunika¢nej infraStruktiry Socialnej poistovne prostrednictvom
Service Desku. Dodavatel’ sa zavizuje vyrieSit' poziadavky na Upravu systému
mensSieho rozsahu v lehote do 10 pracovnych dni odo dna ich objednania.

Pri systémovych zmenach vicsieho rozsahu, sa dodavatel’ zaviazuje dodat’ rieSenie
do 30 pracovnych dni odo dia ich objednania.

podpora business uzivatel'ov — podpora kampani

fyzické zésahy na mieste, vymeny hardware v pripade potreby, presuny a zmeny na
mieste v lokalite

Vyssie spomenuté sluzby mozno kvantifikovat’ nasledujucimi aktivitami:

Zakladné montazne prace — fyzicka inStaldcia na pracovisku SP — koncové
zariadenia, telefone-komunikaéné zariadenia, patch panely a zasuvky, POE sietové
komponenty napr. typu LAN switch, zdroje, upravy RACKov, upravy struktirovanej
kabelaze

Zakladna sprava systému - InStalacia updatov, bugfixov, security updatov s
minoritnym dopadom na produkénu prevadzku

Pokrocila sprava systému - InStalacie upgradov a migrécii spojenych s prechodom
na novy hardware, operacné systémy, databazy, ktoré maji zésadny vplyv na
produkéné prostredie

Analyza anavrh - Specifikdcia novych prevadzkovych poziadaviek uzivatela a
technicko-funk¢ény navrh riesenia pre potreby schvalenia zadavatel'om)
Konfiguracia systému - Konfigurovanie novych sluzieb/agentskych skupin/reportov,
upravy aktualnej konfiguracie

Softwarovy  vyvoj - vyvoj Specidlneho  software pre integraciu
Genesys/NICE/Alcatel na iné systémy, vyvoj plug-inov do jestvujucich aplikacii,
vyvoj novych aplikécii

Testovanie - testovanie novych funk¢nosti, ktoré nevie obstaravatel’ testovat’
samostatne, zat'azove testy.

Vystupné spravy z Profylaxie budi so zodpovednymi pracovnikmi SP rozpracované
podrla dolezitosti/kritickosti a v pripade, ze SP pristipi na navrhy, bud tieto realizované
ako servis na vyziadanie z poloZiek cennika.
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PREBERACI PROTOKOL (VZOR)

Objednavatel’ (preberajuci):

Dodavatel’ (odovzdavajici):

Objednavka ¢.:

Protokol vypracoval:

Strana: 1/1

Datum:

Preberajici tymto potvrdzuje prevzatie nasledovného predmetu dodania od odovzdavajiceho:

Termin* Nazov prdmetu dodania* Polozka Riesitel™ Merna Jednotka Pocet
z cennika MJ*/Pracnost’
(Priloha ¢&.1)* v CD*
Bez vyhrad*:
S vyhradou*:
Popis vyhrady:
Preberajuci tymto potvrdzuje prevzatie nasledovného predmetu dodania, ktorym je tovar:
Miesto Pocet ks*
inStaldcie/Adresa
Zariadenie (typové oznacenie)* Sériové cislo* lokality

Za odovzdavajuceho:

Datum odovzdania

Za preberajuceho:

Datum prevzatia

Poznamka:

* Nehodiace sa §krtnut’
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Priloha ¢. 4 K zmluve ¢. 37640-8/2023-BA

ZOZNAM SUBDODAVATELOV

Obchodné meno uchadzaca: ALCASYS Slovakia, a.s.
Adresa/sidlo uchadzaca: Staré grunty 36, 841 04 Bratislava
ICO uchadzaca: 35 879 335

Na uskuto¢neni plnenia Zmluvy 0 poskytovani sluzieb spravy a rozvoja call centra
a telekomuika¢ného prostredia v Socialnej poistovni ¢. 37640-8/2023-BA

a) sa nebudua podiel’at subdodavatelia a cely predmet zmluvy uskuto¢nime vlastnymi

kapacitami.*
> b : *
Meno . Meno
a priezvisko alebo Identifikacné éislo | 5 priezvisko, adresa Podiel
obchodné meno alebo alebo datum pobytu a datum 1¢0 plnenia ’
nézov subdodavatel’a narodenia, ak narodenia osoby zmluvy | Predmet subdodavok
Adresa sidla alebo miesta |~ nebolo p{ldfalverne opravnenej konat’ v %
podnikania identifikacné ¢islo | 73 subdodavatela

V Bratislave, dia

Ing. Jan Kostka
predseda predstavenstva
ALCASYS Slovakia, a.s.

*Nehodiace sa preciarknite
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Priloha ¢. 5 k zmluve ¢&. 37640-8/2023-BA
ZAPIS
O ZMENE PRILOHY C. X ,,ZOZNAM XXX*

k Zmluve o poskytovani sluZieb pre call centra a komunika¢né systémy
a servisnych sluzieb spojenych s telekomunikac¢nou technikou a siet’ami ¢&. 37640-
8/2023-BA

uzatvorenej podl'a § 269 ods. 2 zakona ¢. 513/1991 Zb. Obchodny zakonnik v zneni
neskorsich predpisov

(dalej len ,,zmluva‘) medzi:
dodavatelom ALCASYS Slovakia, a.s., Staré grunty 36, 841 04 Bratislava,

ICO: 35 879 335 (dalej len ,,dodavatel™)

a
objednavatelom Socidlna poistoviia, Ul 29. augusta 8 a 10, 813 63 Bratislava,

ICO: 30807484 (dalej len ,,0bjednavatel™)

V stlade s ¢l. XX bodom XX zmluvy, v ktorom sa zmluvné strany dohodli o spdsobe zmeny
Prilohy ¢. X k zmluve ,,Zoznam XXX, zmluvné strany v zastipeni ich opravnenymi zastupcami
podpisuju tento zapis, ktorym sa meni Priloha ¢. X k zmluve ,,Zoznam XXX, ktora tvori prilohu k
tomuto zapisu.

Dovod potreby uskuto¢nenia zmeny Prilohy ¢. X k zmluve ,,Zoznam XXX

Tento zapis je neoddelite'nou sucastou zmluvy.

Tento zapis nadobuda platnost’ diiom jeho podpisania opravnenymi zastupcami oboch
zmluvnych stran a G¢innost’ dilom nasledujiicim po dni jeho zverejnenia v Centralnom registri
zmlav vedenom na Urade vlady Slovenskej republiky.

Nadobudnutim tc¢innosti tohto zapisu sa v celom rozsahu meni znenie Prilohy ¢. X k zmluve
,,Zoznam XXX,

Za dodavatela: Za objednavatela:
......................... , dna Bratislava, diia
opravnena 0soba opravnena 0soba
Priloha:

Priloha ¢. X k zmluve ,,Zoznam XXX
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Priloha €. 6 k zmluve ¢. 37640-8/2023-BA

Zoznam expertov

Poradové Cislo experta Meno a priezvisko experta
L I
2. I
3 I
4 I
5. I
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Priloha ¢. 7 k zmluve €. 37640-8/2023-BA
Sprostredkovatel’ska zmluva ¢. 37640-9/2023-BA

uzatvorena podl'a &l. 28 ods. 3 nariadenia Eurdpskeho parlamentu a rady (EU) 2016/679
z 27. aprila 2016 o ochrane fyzickych 0sob pri spracuvani osobnych dajov a 0 vol'nom
pohybe takychto udajov, ktorym sa zrusuje smernica 95/46/ES (vSeobecné nariadenie
0 ochrane osobnych udajov) a podl'a § 34 zakona ¢. 18/2018 Z. z. o ochrane osobnych
udajov a 0 zmene a doplneni niektorych zakonov

Zmluvné strany

Prevadzkovatel’
Nazov: Socialna poist'oviia
Sidlo: Ulica 29. augusta 8 a 10
813 63 Bratislava
Statutarny organ: Ing. Michal Ilko
generalny riaditel’ Socidlnej poistovne
Bankové spojenie: Statna pokladnica
IBAN: SK40 8180 0000 0070 0016 4314
BIC: SPSRSKBA
ICO: 308 07 484
DIC: 2020592332

(d’alej len ,,prevadzkovatel)

a
Sprostredkovatel’
Obchodné meno: ALCASYS Slovakia, a.s.
Sidlo: Staré grunty 36
841 04 Bratislava
Statutarny organ: Ing. Jan Kostka

predseda predstavenstva

Bankové spojenie:

IBAN: -

ICO: 35879 335
DIC: 2021805764
IC DPH: SK2021805764

Zapisany v Obchodnom registri Mestského stidu Bratislava 111, oddiel Sa, vlozka ¢. 3296/B.

(dalej len ,,sprostredkovatel’*)
(spolu d’alej ako ,,zmluvné strany*)
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Preambula

Zmluvné strany spolu uzatvaraju Zmluvu ¢. 37640-8/2023-BA 0 poskytovani sluzieb spravy
arozvoja call centra a telekomunika¢ného prostredia v Sociadlnej poistovni, podla § 269
ods. 2 zakona €. 513/1991 Zb. Obchodny zédkonnik v zneni neskorsich predpisov (d’alej len
»zmluva o poskytovani sluzieb®).

Sprostredkovatel’ vystupuje v tejto zmluve ako poskytovatel’ tychto sluzieb, priCom nie je
vyltcené, ze v ramci plnenia predmetu zmluvy sa dostane priamo Kk spracovaniu osobnych
udajov dotknutych o0sob, aj ked’ takéto spracovanie nie je predmetom zmluvy. Vzhl'adom na
vysSie  uvedeni  moznost  spracovania  osobnych  tudajov = prevadzkovatela
sprostredkovatelom, zmluvné strany uzatvaraju podla ¢l. 28 ods. 3 nariadenia Eurépskeho
parlamentu a rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri spractvani
osobnych tdajov a 0 vol'nom pohybe takychto tidajov, ktorym sa zrusuje smernica 95/46/ES
(vSeobecné nariadenie o ochrane osobnych udajov) (d’alej len ,,GDPR*) a podl'a § 34 zakona
¢. 18/2018 Z. z. o ochrane osobnych udajov a 0 zmene a doplneni niektorych zakonov (d’alej
len ,,ZO0U*) tuto sprostredkovatel'sku zmluvu (d’alej len ,,zmluva®).

Clanok I.
Vymedzenie pojmov

Dotknuta osoba je identifikovand, alebo identifikovatel'na fyzickd osoba, ktorej sa
spraciivané osobné udaje tykaju — dotknuti zamestnanci a klienti Prevadzkovatel’a.

Osobné udaje st akékol'vek informdcie tykajuce sa identifikovanej alebo identifikovateI'nej
fyzickej osoby (d’alej len ,,dotknuté osoba“); identifikovatel'na fyzicka osoba je osoba, ktorti
mozno identifikovat’ priamo alebo nepriamo, najma odkazom na identifikator, ako je meno,
identifikaéné Cislo, lokalizacné udaje, online identifikator, alebo odkazom na jeden ¢i
viaceré prvky, ktoré su Specifické pre fyzickl, fyziologicka, geneticku, mentélnu,
ekonomicku, kultarnu alebo socidlnu identitu tejto fyzickej osoby.

Prevadzkovatel’ je fyzicka alebo pravnicka osoba, orgén verejnej moci, agentura alebo iny
subjekt, ktory sam alebo spolo¢ne s inymi uréi Gcely a prostriedky spractivania osobnych
tdajov; v pripade, Ze sa uéely a prostriedky tohto spractivania stanovuju v prave Unie alebo
v prave ¢lenského $tatu, mozno prevadzkovatela alebo konkrétne kritériad na jeho urcenie
uréit' v prave Unie alebo v prave ¢lenského $tatu.

Sprostredkovatel’ je fyzicka alebo pravnicka osoba, organ verejnej moci, agentira alebo
iny subjekt, ktory spractiva osobné udaje v mene prevadzkovaterla.

Spracuvanie — je operacia alebo stibor operacii s osobnymi udajmi alebo subormi osobnych
udajov, napriklad ziskavanie, zaznamenavanie, usporadivanie, Struktirovanie, uchovéavanie,
prepraciivanie alebo zmena, vyhladavanie, prehliadanie, vyuZzivanie, poskytovanie
prenosom, Sirenim alebo poskytovanie inym sposobom, preskupovanie alebo kombinovanie,
obmedzenie, vymazanie alebo likvidacia, bez ohladu na to, ¢i sa vykonavaju
automatizovanymi alebo neautomatizovanymi prostriedkami.
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CLII
Predmet zmluvy

Predmetom tejto zmluvy je poverenie sprostredkovatela na spracovanie osobnych
udajov dotknutych osob v mene prevadzkovatel'a a podl'a pokynov prevadzkovatela v
rozsahu osobnych udajov, spractivanie ktorych je potrebné pre plnenie uc¢elu zmluvy o
poskytovani sluzieb.

Sprostredkovatel’ je opravneny spracuvat osobné tudaje po splneni povinnosti
uvedenych v tejto zmluve.

Ugel spracuvania osobnych tdajov je vymedzeny v zakone & 461/2003 Z. z.
0 socialnom poisteni, v Nariadeni (ES) Eurdépskeho parlamentu a Rady ¢. 883/2004 o
koordinacii systémov socidlneho zabezpecenia, v Nariadeni (ES) Europskeho
parlamentu a Rady ¢. 987/2009, ktorym sa stanovuje postup vykonadvania nariadenia
(ES) ¢. 883/2004 o koordinacii systémov socialneho zabezpecenia, podla ktorych je
prevadzkovatel’ opravneny spracuvat’ osobné tidaje dotknutych osob za téelom vykonu
socialneho poistenia.

Sprostredkovatel' je opravneny spracivat’ osobné udaje vyhradne pre poskytovanie
sluzieb prevadzkovatel'ovi, a to na zaklade pokynov prevadzkovatel'a podl'a podmienok
stanovenych Vv tejto zmluve v stlade so vSeobecne zavdznymi pravnymi predpismi
upravujucimi ochranu a spractivanie osobnych udajov. Za pokyny prevadzkovatela sa
povazuju pokyny uvedené v tejto zmluve, v servisnej zmluve, pripadne iné pisomne
zdokumentované pokyny alebo poziadavky prevadzkovatel'a na poskytnutie sluzby v
zmysle servisnej zmluvy.

Sprostredkovatel’ je opravneny spracuvat osobné udaje, s ktorymi pride do styku
Vv stvislosti s realizdciou zmluvy o poskytovani sluzieb a to na ucel:
- UCelom spracivania osobnych udajov poskytovatelom je systém
poskytovania komplexnych komunika¢nych sluzieb virtualnej privétne;j siete.
Zmluvné strany prehlasuju, Ze pravnym zékladom spracivania osobnych udajov
v rozsahu zmluvy o poskytovani sluzieb je splnenie zakonnej povinnosti podl’a ¢l. 6 ods.
1 pism. c) GDPR, pricom konkrétu zdkonni povinnost ustanovuje zmluva
0 poskytovani sluZieb osobitne a § 78 ods. 3 ZOOU.

CL 111
Zoznam osobnych udajov a okruh dotknutych os6b

Zmluva, v ramci plnenia predmetu ktorej je sprostredkovatel’ povereny spractivat’ osobné
udaje dotknutych osob:

Zmluva ¢. 37640-8/2023-BA 0 poskytovani sluzieb podl'a § 84 a nasl. zakona C.
452/2021 Z. z. o elektronickych komunikaciach v zneni neskorsich predpisov a podl'a §
269 ods. 2 zakona €. 513/1991 Zb. Obchodny zédkonnik v zneni neskorSich predpisov.

Zoznam osobnych udajov, ktoré mézu byt v pripade realizacie predmetu zmluvy

0 poskytovani sluzieb predmetom spractivania:

e meno, priezvisko, titul, adresa bydliska, datum narodenia, rodné C¢islo, Cislo
obcianskeho preukazu

e o0sobné udaje nevyhnutné na vykon urazového poistenia

e o0sobné udaje nevyhnutné na vykon garan¢ného poistenia
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e osobné udaje nevyhnutné na vykon starobné¢ho dochodkového sporenia
e o0sobné udaje nevyhnutné na vykon lekarskej posudkovej ¢innosti
e adresné, Cislo bankového uctu
e audiozaznam telefonického rozhovoru do IPC (Informaéno-poradenské centrum)
e mzdové nalezitosti, miesto vykonu prace, pracovisko, udaje o odpracovanom case,
tel. ¢islo, e-mail, ¢islo bankového uctu FO,
e identifika¢né a kontaktné tidaje
e telefonne Cislo, e-mail
3. Spractvané osobné udaje su typu:
adresné, zamestnanecké, ekonomické, socialne, elektronické,

Iné osobné tidaje v rozsahu bodu 2 tohto ¢lanku.

CL 1V
Sposob vykonu a opravnenia sprostredkovatel’a

1. Osobné udaje o dotknutych osobach prevadzkovatel' spracuva v stlade so zdkonom
0 socialnom poisteni, s Nariadenim (ES) Eurépskeho parlamentu a Rady ¢. 883/2004 o
koordinacii systémov socidlneho zabezpefenia, s Nariadenim (ES) Eurdpskeho
parlamentu a Rady ¢.987/2009 za ucelom vykonu socialneho poistenia a vedenia
ekonomickej, prevadzkovej, personalnej a mzdovej agendy Socidlnej poistovne.

2. Na spracuvanie osobnych tdajov sprostredkovatel'om sa v zmysle § 34 ods. 1 ZOOU
nevyzaduje sthlas dotknutej osoby.

3. Sprostredkovatel’ ma v ramci spracuvania osobnych tidajov podrla tejto zmluvy povolené
operacie s osobnymi idajmi v rozsahu najma:
a) zaznamenavanie
b) usporadavanie,
C) Struktrovanie,
d) uchovavanie,
e) zmena,
f) vyhladavanie,
g) prehladavanie,
h) vymazanie alebo likvidacia,
i) zalohovanie,
J) poskytovanie prenosom, §irenim alebo poskytovanie inym spdsobom.
4. Sprostredkovatel’ je opravneny spractivat’ osobné udaje dotknutych oséb po dobu trvania
ucelu spracuvania, resp. po dobu platnosti a i€innosti zmluvy o poskytovani sluzieb a po
dobu platnosti a uc¢innosti tejto zmluvy.

ClL V
Vyhlasenie prevadzkovatel’a

1. Prevadzkovatel vyhlasuje, ze pri vybere sprostredkovatel’a dbal na odbornu, technicku,
organiza¢nu a personalnu spodsobilost’ sprostredkovatel'a a jeho schopnost’ zarucit
ochranu prav dotknutych osob.

2. Prevadzkovatel prehlasuje, ze
a) osobné udaje sa spracuvaji na zaklade primeraného pravneho dovodu v sulade
s GDPR a ZOOU,
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b) osobné tidaje sa spracuvaju v stlade s jasne definovanym ucelom spracuvania,
C) osobné udaje, ktoré sprostredkovatel spraciiva na zaklade tejto zmluvy su
aktualne, UpIné a primerané vzh'adom na tcel spracuvania.

CL VI
Vyhlasenie sprostredkovatel’a

1. Sprostredkovatel' vyhlasuje, ze pri Cinnosti spracovania nedochadza k odovzdaniu
osobnych udajov do tretej krajiny alebo medzinarodnej organizacii ani inym
organizaciam v SR, ak prevadzkovatel’ neprejavil s takymto ukonom vopred pisomny
suhlas.

2. Sprostredkovatel’ vyhlasuje, Ze prijal také opatrenia organiza¢ného a technického razu,
aby nemohlo ddjst’ k neopravnenému alebo ndhodnému pristupu k osobnym tidajom, k
ich zmene, zniCeniu ¢i strate, neopradvnenym prenosom, k ich inému neopravnenému
spracovaniu, ako aj k inému zneuZitiu osobnych tdajov. Sprostredkovatel’ je povinny
prijat’ organiza¢né a technické opatrenia na prevenciu rizik pre pradva a slobody
fyzickych 0sob, vyvolanych spracovanim, v maximalnej miere, aki dovol'uju sucasny
stav techniky, ndklady a d’alSie ovplyvniteI'né okolnosti. Tato povinnost’ plati aj po
ukonceni spracovavania osobnych tdajov ukoncenim tejto zmluvy az do okamihu
protokoléarnej Uplnej likvidacie osobnych tdajov.

3. Sprostredkovatel’ vyhlasuje, ze zabezpeci, aby vSetky nim urené opravnené osoby boli
pred spraciivanim osobnych udajov poucené o zasadach spracuvania osobnych udajov
a 0 zachovani ml¢anlivosti.

CL VIl
Povinnosti sprostredkovatela

1. Sprostredkovatel’ sa pri spractivani osobnych udajov podl'a tejto zmluvy zavdzuje najma:
a) postupovat s nalezitou starostlivostou a v stlade s GDPR, ZOOU a stvisiacimi
vSeobecne zavdaznymi pravnymi predpismi Slovenskej republiky, dodrZiavat
povinnosti vyplyvajice z tejto zmluvy a pokynov prevadzkovatela, a dodrziavat
zasady ochrany osobnych tdajov zverejnené Prevadzkovatel'om,

b) akékol'vek spracuvanie osobnych udajov vykonavat’ len za ti¢elom plnenia predmetu
tejto zmluvy a servisnej zmluvy a len v rozsahu nevyhnutnom na jej plnenie,

€) udaje dotknutych os6b nezverejiiovat’, nesirit’ ¢i neodovzdavat’ d’alsim osobam,

d) zaistit, aby jeho zamestnanci a d’alSie osoby, ktoré vyuzije na plnenie podla tejto
zmluvy, dodrziavali podmienky stanovené GDPR, vnutroStatnymi predpismi a touto
zmluvou a boli pred spractivanim osobnych tidajov poucené o zasadach spractivania
osobnych udajov a 0 zachovani mlcanlivosti,

e) ak vSeobecne zavidzné pravne predpisy neustanovuju inak, osobné tdaje, s ktorymi
sa dostal do styku v suvislosti s realizdciou zmluvy o poskytovani sluzieb
nezverejiiovat’, neposkytovat’ a nespristupiiovat’ tretim stranam,

f) zachovavat mlcanlivost a zabezpeCit' diskrétnost’ pri akomkol'vek spracuvani
osobnych udajov,

g) ak zmluva alebo vSeobecne zavdzny pravny predpis neustanovuje inak,
nevyhotovovat kopie akychkol'vek nosi¢ov obsahujucich osobné udaje a ani z nich
nevyhotovovat’ vypisy alebo odpisy, ktoré by obsahovali osobné udaje,
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ak vSeobecne zavdzné pravne predpisy upravujuce problematiku archivov a
registratir neustanovuju inak, bezodkladne odovzdavat’ prevadzkovatel'ovi vSetky
ziskané materidly obsahujice osobné udaje, ktoré uz pre realizaciu zmluvy
nepotrebuje, resp. vSetky osobné idaje, ktoré bude spractuvat’ v suvislosti s plnenim
zmluvy o poskytovani sluzieb, bezodkladne po tom, o pominie dovod na ich
spracavanie podl'a zmluvy, zmazat' zo vSetkych elektronickych, hmotnych alebo
inych nosicov informécii (napr. pevné disky pocitacov, USB kluce, CD, DVD,
dokumenty v papierovej podobe) alebo tieto nosice zlikvidovat’ tak, aby nedoslo k
uniku tychto udajov,

poucit’ svojich zamestnancov alebo in¢ osoby, ktoré pridu alebo mozu prist’ do styku
s osobnymi udajmi (d’alej len ,,opravnené osoby*), o povinnosti zachovavat
mlcanlivost’ a dovernost’ osobnych udajov, ako aj o inych pravach a povinnostiach
sprostredkovatel'a upravenych zmluvou alebo ustanovenych vSeobecnymi
zavdznymi pravnymi predpismi upravujicimi ochranu a spracivanie osobnych
udajov, o zodpovednosti za ich poruSenie, a to vSetko pred uskuto¢nenim prvej
operacie s osobnymi tdajmi,

zachovavat’ ml¢anlivost’ o osobnych tdajoch dotknutych 0s6b a o bezpec¢nostnych
opatreniach prijatych na zabezpec€enie ochrany osobnych tdajov, a to aj po skonceni
tohto zmluvného vztahu,

K) je povinny nakladat s udajmi ako s informaciami dovernymi v zmysle Zakona

p)

513/1991 Zb. (Obchodny zakonnik) a jeho naslednych novelizacii a je povinny
zaviazat’ tymito povinnostami aj osoby, ktoré by dojednal na Cinnosti na plnenie
podl’a tejto zmluvy (zamestnancov ¢i inych pracovnikov),

plnit’ predmet zmluvy len prostrednictvom riadne a preukazatel'ne poucenych alebo
vyskolenych opravnenych osob pre ucel plnenia predmetu zmluvy a z nej
vyplyvajiceho rozsahu a podmienok spracuvania osobnych udajov,

spracivat’ osobné udaje opravnenymi osobami konajucimi za sprostredkovatel’a len
v rozsahu pokynov prevadzkovatela v zmysle ¢l. 32 GDPR vrétane pripadnej
pseudonymizacie a Sifrovania s ohladom na okolnosti konkrétneho pripadu a
V rozsahu nevyhnutnom na dosiahnutie ucelu spracuvania osobnych udajov, ako je
uvedené v ¢l II tejto zmluvy apokynu prevaddzkovatela udeleného osobou
opravnenou konat’ v danom rozsahu za prevadzkovatela, alebo podl'a osobitného
predpisu alebo medzinarodnej zmluvy, ktorou je Slovenska republika viazana,

v pripade staznosti alebo sporu tykajuceho sa spractivania osobnych udajov pri
plneni predmetu zmluvy, bezodkladne informovat prevadzkovatela o tejto
skuto€nosti a spolupracovat’ pri rieSeni staznosti alebo sporu s prevadzkovatel'om,

nepouzit’ spracivané osobné udaje v mene prevadzkovatela pre vlastni potrebu,
pokial’ vS§eobecne zavizné platné pravne predpisy neustanovuju inak,

zabranit’ neopravnenym osobam v pristupe k osobnym udajom a k prostriedkom na
ich spracovanie, zabranit’ neopravnenému ¢itaniu, vytvaraniu, kopirovaniu, prenosu,
uprave €1 vymazaniu zaznamov obsahujlcich osobné udaje a zabezpecit’ opatrenia,
ktoré umoznia urcit a overit, komu/kym a akym spdsobom boli osobné udaje
odovzdané, resp. kym boli prevzaté a spraciivané.

Sprostredkovatel’ je pri spraciivani osobnych udajov podla tejto zmluvy d’alej povinny
bezodkladne informovat’ prevadzkovatel’a o

a)

poskytnuti a spristupneni osobnych udajov tretej strane spolu s odévodnenim a
urcenim vSeobecne zdvizného pravneho predpisu, ktory sprostredkovatel'ovi uklada
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povinnost’ poskytnut, spristupnit’ alebo zverejnit’ osobné udaje dotknutych oséb
spracavanych v mene prevadzkovatel’a,
b) skutocnostiach zabranujucich plneniu povinnosti podl'a tejto zmluvy,

c) akomkol'vek poruseni povinnosti podl'a zmluvy alebo poruseni v§eobecne zavaznych
pravnych predpisov upravujucich ochranu a spractivanie osobnych udajov,

d) akomkol'vek poruseni ochrany osobnych tdajov,

e) akomkol'vek poruseni vSeobecne zavdaznych pravnych predpisov upravujucich
ochranu a spracuvanie osobnych udajov zo strany prevadzkovatela, ak sa podla
nazoru sprostredkovatel'a pokynom prevadzkovatela tieto predpisy porusuju.

V pripade, ak sprostredkovatel’ obdrzal Ziadost’ dotknutej osoby, ktora si uplatiiuje voci
prevadzkovatel'ovi svoje prava podl'a ¢lankov 15 az 22 GDPR a § 21 az § 28 ZOOU
(napr. pravo na pristup k idajom, pravo na vymaz alebo opravu osobnych tudajov), je
povinny bezodkladne, najneskor vSak do troch pracovnych dni od jej prijatia, takuto
ziadost  zaslat  prevadzkovatelovi  prostrednictvom emailovej adresy:
zodpovedna.osoba@socpoist.sk, spolu so ziadostou je sprostredkovatel povinny
prevadzkovatelovi zaslat’ aj dalSie relevantné informdcie tykajice sa predmetnej
ziadosti, ktoré by mohli mat’ vplyv na postup vybavenia ziadosti dotknutej osoby zo
strany prevadzkovatel’a.

Sprostredkovatel’ je povinny pomahat’ prevadzkovatelovi pri zabezpecCeni plnenia
povinnosti prevadzkovatel'a v oblasti bezpecnosti spracuvania, zistovania poruseni
ochrany osobnych udajov, posudzovania vplyvu na ochranu osobnych tudajov a
poskytovat’ informacie, ktoré st mu dostupné.

Sprostredkovatel’ je povinny dosledne chranit’ spractivané osobné tidaje podl'a svojho
najlepSieho vedomia, v stilade s ustanoveniami GDPR a ZOOU.

Opravnené osoby sprostredkovatela resp. subdodavatela, ktoré budi mat’ pristup k
osobnym tidajom st viazani povinnost'ou ml¢anlivosti o tychto udajoch a to aj po zaniku
Statnozamestnaneckého pomeru, pracovného pomeru uzatvoreného v sulade so
zékonnikom préace resp. v stlade so zdkonom o vykone prace vo verejnom zaujme alebo
dohody o praci vykonavanej mimo pracovného pomeru v sulade so zakonnikom préace.

Opréavnené osoby sprostredkovatela st obozndmené so spdsobom oznamovania
podozreni z bezpecnostnych incidentov v suvislosti s informanym systémom a
spracivanymi osobnymi udajmi. Opravnené osoby sprostredkovatel’a sii poucené, aby
bezodkladne oznamovali urcenej osobe prevadzkovatela akékol'vek podozrenie z
bezpecnostného incidentu, ktoré by mohlo mat" dopad na bezpe€nost’ informaéného
systému s osobnymi udajmi. Sprostredkovatel’ je povinny bezodkladne prijat’ relevantné
opatrenia k néaprave, o bezpecnostnom incidente informovat’ zodpovednu osobu
prevadzkovatel’a a e-mailom na adresu: zodpovedna.osoba@socpoist.sk.

Sprostredkovatel’ je povinny spracovat’ a dokumentovat’ prijaté a vykonané technicko-
organizané opatrenia na zaistenie ochrany osobnych udajov v stlade s pravnymi
predpismi EU a Slovenskej republiky, k tomu sa vztahujucimi. Sprostredkovatel’ je
povinny spolupracovat s Prevadzkovatel'om a byt’ mu ndpomocny pri zaistovani plnenia
jeho povinnosti pri prevencii rizik a d’alSich povinnosti Prevadzkovatela podla
ustanoveni ¢l. 32 — 36 GDPR. K vyziadaniu Prevadzkovatela je mu napomocny
technickymi a organizacnymi prostriedkami pri plneni povinnosti Prevadzkovatel'a
reagovat’ na ziadosti o vykon prav Dotknutej osoby stanovenych v kapitole 11l. GDPR
(informécie a pristup k osobnym tudajom, oprava a vymaz, prdvo na obmedzenie
spracovania atd’.)
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Sprostredkovatel’ poskytne prevadzkovatel'ovi vSetky informacie potrebné na dolozenie
toho, Ze boli splnené povinnosti sprostredkovatel'a a stanovené ustanoveniami GDPR a
umozni audity, vratane inSpekcii, vykonavané prevadzkovatel'om alebo inym auditorom,
ktorého prevadzkovatel' poveril. Pri vykonavani auditov bude spolupracovat s
prevadzkovatelom alebo nim ur¢enym auditorom. Prevadzkovatel' je opravneny
vykonat inSpekciu plnenia povinnosti sprostredkovatel'a a audit bez predchadzajiiceho
upozornenia. Nespolupraca sprostredkovatel'a bude povazovana za podstatné porusenie
tejto Zmluvy s moznostou odstipenia zo strany prevadzkovatela, resp. vyvodenim
zodpovednosti za pripadnt $kodu.

Po ukonceni poskytovania sluzieb spojenych so spracovanim sprostredkovatel’ v sulade
s rozhodnutim prevadzkovatela vsetky osobné udaje bud’ vymaze, alebo ich vrati
prevadzkovatelovi a vymaze existujiice kopie, ak pravo Unie alebo ¢lenského $tatu
nepozaduje uloZenie danych osobnych udajov. Dojednava sa, ze takyto pokyn bude
sprostredkovatel'ovi dany pisomne.

Ak sprostredkovatel’ porusi GDPR a tuto zmluvu tym, Ze bez pokynu prevadzkovatel’a
sam urci ucely a prostriedky spracovania osobnych udajov, stane sa vo vzt'ahu k tymto
udajom a ich spracovaniu prevadzkovatelom so vSetkymi désledkami z toho
vyplyvajicimi.

CL VIII
Podmienky spraciivania osobnych udajov

Sprostredkovatel’ vyhlasuje, ze spractivanie osobnych udajov bude vykonavat’ sam.
Prevadzkovatel’ so spracuvanim osobnych udajov uvedenymi subdodavatel'mi suhlasi.
Subdodavatelia budt spractivat’ osobné udaje na zodpovednost’ sprostredkovatela v
rozsahu a za podmienok stanovenych v tejto zmluve.

Sprostredkovatel’ nezapoji do spracovania ziadneho d’alSieho sprostredkovatel'a bez
predchadzajticeho konkrétneho pisomného suhlasu prevadzkovatel’a. NaleZitosti Ziadosti
o poskytnutie stthlasu st uvedené v bode 4 tohto ¢lanku zmluvy.

Sprostredkovatel’ nesmie zverit’ spracuvanie osobnych tdajov subdodavatel'ovi, ak by
tym mohli byt ohrozené prava a pravom chranené zaujmy dotknutych osob. Pri zapojeni
d’alSieho sprostredkovatela do vykondvania osobitnych spracovatel'skych ¢innosti v
mene prevadzkovatela je mu sprostredkovatel povinny uloZit' rovnaké povinnosti
tykajuice sa ochrany osobnych tidajov, ako ma on sam.

Ziadost' o poskytnutie suhlasu musi obsahovat’ aspoii nasledovné naleZitosti:

a. oznacenie subdodavatela obchodnym menom, identifikaénymi udajmi a zdpisom v
obchodnom registri,

b. oddévodnenie jeho poverenia spractivanim osobnych tidajov dotknutych osob,

C. vyhlasenie sprostredkovatela, ze subdodavatel poskytuje dostatocné zaruky
na vykonanie primeranych technickych a organiza¢nych opatreni takym spoésobom,
aby spractvanie spinalo poziadavky vieobecne zaviznych pravnych predpisov
upravujucich ochranu a spractivanie osobnych udajov a zmluvy,

d. vyhlasenie sprostredkovatela, Ze subdodavatel’ nevykonava prenos osobnych udajov
do tretej krajiny alebo medzinarodnej organizécii ani inym organizaciam v SR, ktora
nezarucuje primerant uroven ochrany osobnych udajov,

e. vyhlasenie sprostredkovatela, Ze subdodavatel pouci svojich zamestnancov alebo iné
osoby, ktoré pridu alebo mozu prist do styku s osobnymi tdajmi (dalej len
,»opravnené osoby*), o povinnosti zachovavat' ml¢anlivost’ a dévernost’ osobnych
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udajov ako aj o inych pravach a povinnostiach sprostredkovatel’a upravenych touto
zmluvou alebo ustanovenych vSeobecnymi zavdznymi pravnymi predpismi
upravujucimi ochranu a spractivanie osobnych udajov.

5. Zmluvné strany sa dohodli, ze sprostredkovatel po obdfzani suhlasu na spractivanie
osobnych udajov podla tejto zmluvy prostrednictvom subdodavatela pisomne poveri
subdodavatel’a spractivanim osobnych udajov podl'a zmluvy za podmienok, za akych je
opravneny/povinny ich spracuvat’ sprostredkovatel’ a len v rozsahu nevyhnutnom pre
realizdciu zmluvy v zdujme prevadzkovatela, resp. jeho dotknutych 0s0b.
Sprostredkovatel’ je povinny predlozit kopiu zmluvy so subdodavatelom do 5
pracovnych dni od jej vyziadania prevadzkovatelovi.

6. Subdodavatel' spracuva osobné udaje a zabezpeCuje ich ochranu na zodpovednost
sprostredkovatela. Ak subdodavatel’ nesplni svoje povinnosti pri spractivani osobnych
udajov dotknutych o0sob, sprostredkovatel zostava voc¢i prevadzkovatelovi plne
zodpovedny za plnenie tychto povinnosti subdoddvatelom. Sprostredkovatel’ sa neméze
zbavit' zodpovednosti za porusenie povinnosti subdodavatelom tvrdenim, Ze tieto
povinnosti  porusil subdodavatel sprostredkovatela. Ustanovenia GDPR o
sprostredkovatel'ovi, vratane ustanoveni zmluvy upravujucich povinnosti a podmienky
spracuvania osobnych tudajov zo strany sprostredkovatela sa vztahuji aj na
subdodavatela.

7. Sprostredkovatel’ je povinny oznamit prevadzkovatelovi ukoncenie spractivania
osobnych udajov dotknutych 0sob prostrednictvom subdodévatel’a, a to bezodkladne,
najneskor vsak do piatich pracovnych dni od ukoncenia takéhoto spractivania. Toto
ozndmenie musi o. i. obsahovat’ aj popis spdsobu splnenia povinnosti sprostredkovatel’a
vo vzt'ahu k tomuto subdodéavatel'ovi.

Cl IX
Ostatné dohodnuté podmienky

1. Sprostredkovatel' postupuje pri spractivani osobnych udajov podla GDPR a podla
ZOOU.

2. Sprostredkovatel’ sa zavdzuje nahradit’ prevadzkovatelovi v plnom rozsahu vsetky
Skody, ktoré mu vznikni v suvislosti s nedodrZanim tejto zmluvy zo strany
sprostredkovatela a ktora prevadzkovatelovi vznikne poruSenim alebo nesplnenim
povinnosti subdodéavatel’a sprostredkovatel’a pri spractivani a ochrane osobnych udajov
vyplyvajlcich z ustanoveni zmluvy a vSeobecne zdviaznych pravnych predpisov.

3. Ochrana osobnych udajov podla zmluvy trvd aj po ukonfeni zmluvného vztahu
zalozeného touto zmluvou a zavdzuje aj pravnych ndstupcov zmluvnych stran.
Ukoncenie zmluvného vzt'ahu nema vplyv na pripadny narok na nahradu skody, ktora
prevadzkovatel'ovi vznikla poruSenim povinnosti sprostredkovatel’a.

4. Sprostredkovatel’ je povereny spracuvat osobné tidaje po dobu platnosti tejto zmluvy.
Okamihom skoncenia jej platnosti uz sprostredkovatel nesmie disponovat’ ziadnymi
osobnymi tdajmi. Sprostredkovatel’ je povinny vymazat osobné udaje alebo vratit
prevadzkovatelovi osobné¢ udaje, v pripade Ze ich spracovaval, po ukonceni
poskytovania sluzieb tykajucich sa plnenia zmluvy o poskytovani sluzieb a vymazat
existujuce kopie, ktoré obsahuju osobné idaje, ak osobitny predpis alebo medzinarodna
zmluva, ktorou je Slovenskd republika viazani, nepozaduje uchovévanie tychto
osobnych udajov, o ¢om vyhotovi pisomné vyhlasenie, ktoré je povinny dorucit
prevadzkovatel'ovi najneskor do dvoch pracovnych dni od skoncenia platnosti zmluvy.
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Kontakt na zastupcu prevadzkovatel'a zodpovedného za ochranu osobnych udajov:
zodpovedna.osoba@socpoist.sk

Kontakt na zastupcu sprostredkovatel’a: _ .

CL X
Zavereéné ustanovenia

Tato zmluva podlieha povinnému zverejneniu podl'a § 5a ods. 1 zdkona €. 211/2000 Z.
z. 0 slobodnom pristupe k informéciam a o zmene a doplneni niektorych zédkonov
v zneni neskorsich predpisov a zakona &. 546/2010 Z. z., ktorym sa dopiia zakon &.
40/1964 Zb. Obciansky zakonnik v zneni neskorSich predpisov a ktorym sa menia
a dopliiaji  niektoré zékony. Sprostredkovatel berie na vedomie povinnost
prevadzkovatela zverejnit’ tito zmluvu a svojim podpisom dava suhlas na zverejnenie
tejto zmluvy v plnom rozsahu.

Tato zmluva nadobuda platnost’ podpisom opravnenych zastupcov zmluvnych stran a
ucinnost’ ditom nasledujucim deit po dni zverejnenia v Centralnom registri zmluv
vedenom na Urade vlady Slovenskej republiky.

Tato zmluva sa uzatvara na dobu urciti, do dna skoncenia platnosti a ucinnosti zmluvy
0 poskytovani sluzieb ¢. 37640-8/2023-BA.

Pocas platnosti zmluvy o poskytovani sluzieb je mozné ukoncit’ tito zmluvu len
dohodou, alebo vypoved'ou bez udania dovodu, no len zo strany prevadzkovatela.
Vypovedna lehota je tri mesiace a zacne plynut prvy den nasledujuceho mesiaca po
mesiaci, v ktorom bola pisomna vypoved doru¢ena druhej zmluvnej strane.

Prava a povinnosti neupravené touto zmluvou sa budi riadit’ prislusSnymi ustanoveniami
pravnych predpisov platnych na izemi SR.

Zmluvné strany Standardne komunikuju prostrednictvom elektronickej posty. V
pripadoch, ked’ to vyzaduje zmluva, v§eobecne zaviazny pravny predpis alebo jedna zo
zmluvnych stran, doruci sa aj listinnd podoba poziadavky, suhlasu a pod.

Zmluvné strany sa dohodli, Ze pripadné spory vyplyvajuce z tejto zmluvy budu riesit
predovSetkym vzdjomnym rokovanim zastupcov zmluvnych strdn, v pripade
pretrvavajucich sporov vzniknutych z tohto zmluvného vztahu bude na konanie
prisluSny vecne a miestne prislusny sud SR.

Zmeny a doplnenia tejto zmluvy mozno uskutoc¢nit’ len na zdklade dohody zmluvnych
stran pisomnym a oc¢islovanym dodatkom k zmluve.

Téato zmluva sa vyhotovuje v Styroch rovnopisoch, po dva pre kazdi zmluvnu stranu.
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10. Zmluvné strany vyhlasuju, ze tato zmluvu pred jej podpisanim precitali, Ze bola
uzatvorené po vzajomnej dohode, podl'a ich slobodnej vole a nie v tiesni, ani za inak
napadne nevyhodnych podmienok.

V Bratislave, dia V Bratislave, dna
Za prevadzkovatela: Za sprostredkovatel’a:
Ing. Michal llko Ing. Jan Kostka
generalny riaditel’ Socialnej poistovne predseda predstavenstva ALCASY'S
Slovakia, a.s.
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Priloha ¢. 8 k zmluve ¢&. 37640-8/2023-BA

Zmluva ¢&. 37640-10/2023-BA
o zabezpeceni plnenia bezpecnostnych opatreni a notifika¢nych povinnosti
uzatvorend podla § 269 ods. 2 zakona ¢. 513/1991 Zb. Obchodny zdkonnik v zneni
neskor$ich predpisov a § 19 ods. 2 zakona ¢. 69/2018 Z. z. o kybernetickej bezpe¢nosti a 0
zmene a doplneni niektorych zakonov

CLI
Zmluvné strany

Prevadzkovatel’
Nazov: Socidlna poist’oviia
Sidlo: Ulica 29. augusta 8 a 10
813 63 Bratislava
Statutarny organ: Ing. Michal llko,
generalny riaditel’ Socialnej poistovne
ICO: 308 07 484
DIC: 2020592332
Bankové spojenie: Statna pokladnica
IBAN: SK40 8180 0000 0070 0016 4314
BIC: SPSRSKBA

(d’alej len ,,prevadzkovatel)

a
Obchodné meno: ALCASYS Slovakia, a.s.
Sidlo: Staré grunty 36
841 04 Bratislava
Statutarny organ: Ing. Jan Kostka
predseda predstavenstva ALCASYS Slovakia, a.s.
Zapis v registri: Obchodny register Mestského stdu Bratislava 111, oddiel Sa,
vlozka ¢. 3296/B
ICO: 35879 335
DIC: 2021805764
IC pre DPH: SK2021805764

Bankové spojenie:
IBAN:

(d’alej len ,,dodavatel)

(spolu d’alej ako ,,zmluvné strany*)
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CL1I
Preambula

Prevadzkovatel je podl'a § 3 pism. I) zdkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti
a o zmene a doplneni niektorych zdkonov (dalej len ,,zdkon o kybernetickej
bezpecnosti®) prevadzkovatel'om zakladnej sluzby podla § 3 pism. k) body 2 a 3 zakona
o kybernetickej bezpecnosti. Dodavatel’ je podla § 19 ods. 2 zdkona o kybernetickej
bezpecnosti dodavatel'om, ktory na zaklade zmluvy na vykon cCinnosti poskytuje
prevadzkovatelovi Cinnosti, ktoré priamo suvisia s prevadzkou sieti a informacnych
systémov pre prevadzkovatel'a, ako prevadzkovatel'a zakladnej sluzby.

Zmluvné strany spolu uzatvaraju Zmluvu ¢. 37640-8/2023-BA o poskytovani sluzieb
spravy arozvoja call centra atelekomunikacného prostredia v Socialnej poistovni,
(dalej len ,,zmluva o poskytovani sluzieb®).

Zmluvné strany uzatvaraju za ucelom Specifikacie plnenia bezpecnostnych opatreni a
notifika¢nych povinnosti v sulade s § 19 ods. 2 zédkona o kybernetickej bezpecnosti a
podla § 8 vyhlasky Narodného bezpecnostného tradu ¢. 362/2018 Z. z., ktorou sa
ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira bezpecnostnej
dokumentécie a rozsah vSeobecnych bezpecnostnych opatreni (d’alej len ,,vyhlaska®)
tuto Zmluvu o zabezpeceni plnenia bezpecnostnych opatreni a notifikaénych povinnosti
(dalej len ,,zmluva®).

CL 111
Predmet zmluvy

Predmetom tejto zmluvy je stanovenie zakladnych uloh a principov spoluprace
zmluvnych strdn s cielom zabezpecit’ kyberneticki bezpe€nost’ pri prevadzke sieti
a informacnych systémov prevadzkovatela pocas ich zivotného cyklu, predchadzat
kybernetickym bezpecnostnym incidentom (d’alej len ,,kyberneticky incident®), ktoré
by sa mohli dotknut’ sieti a informaénych systémov prevadzkovatel'a a minimalizovat
vplyv kybernetickych incidentov na kontinuitu prevadzkovania sieti a informaénych
systémov prevadzkovatela, s prevadzkou ktorych priamo stvisi vykon cinnosti
dodavatel’a na zaklade zmluvy na vykon ¢innosti.

Vykon ¢innosti, ktoré priamo stvisia s realizdciou zmluvy na vykon ¢innosti.

CL1V
Prava a povinnosti zmluvnych stran

Dodavatel’ sa zavézuje prijimat’ a dodrziavat’ bezpecnostné politiky prevadzkovatela,
ktoré tvoria prilohu ¢. 1 ktejto zmluve. Dodavatel vyhlasuje, Zze sthlasi
S bezpecnostnymi politikami prevadzkovatel’a.

Dodavatel’ suhlasi s tym, Ze bezpecnostné politiky prevadzkovatel'a sa mézu priebezne
menit’ a doplhat tak, aby zodpovedali aktuilnym bezpenostnym opatreniam,
aktuadlnemu stavu sieti a informacnych systémov prevadzkovatel'a, aktudlnej legislative
a aktudlnym hrozbam tykajicim sa prevadzky sieti a informaénych systémov
prevadzkovatel’a.

Dodavatel je povinny prijimat’ a dodrziavat’ bezpecnostné opatrenia, ktoré st sicastou
bezpecnostnej politiky prevadzkovatel’a na tseku kybernetickej bezpecnosti v rozsahu
uvedenom v tejto zmluve a bezpecnostnych politikach prevadzkovatela. Dodavatel
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vyhlasuje, ze s bezpecnostnymi opatreniami stthlasi.

Dodéavatel je povinny plnit’ notifikaéné povinnosti na useku kybernetickej bezpecnosti
v rozsahu uvedenom v tejto zmluve a v zakone o kybernetickej bezpe¢nosti.
Dodavatel’ je povinny chranit’ vSetky informacie ku ktorym ma pristup na zéklade
zmluvy na vykon ¢innosti alebo tejto zmluvy, alebo ktoré mu boli poskytnuté zo strany
prevadzkovatel’a s tym, ze vSetci dotknuti zamestnanci dodévatel’a jeho subdodéavatelia
a/alebo iné tretie osoby, prostrednictvom ktorych dodévatel’ poskytuje sluzby podla
zmluvy na vykon ¢innosti (dalej len ,.tretia osoba®) su povinni podpisat’ vyjadrenie
0 zachovavani mlcanlivosti podla § 12 ods. 1 zakona o kybernetickej bezpecnosti.
Dodévatel” je povinny stanovit’ postupy plnenia svojich povinnosti podl'a tejto zmluvy
V bezpecnostnej dokumentacii, ktora je aktualna a musi zodpovedat’ aktudlnemu stavu.
Bezpecnostni dokumentaciu je na poziadanie povinny predlozit’ prevadzkovatel'ovi.
Dodavatel je povinny prijat’ a dodrziavat’ bezpecnostné opatrenia na ucely plnenia tejto
zmluvy minimalne v oblastiach podl’a § 20 ods. 3 pism. d), g) az i), k) a m) zakona o
kybernetickej bezpecnosti v rozsahu podla § 8, § 10, §12, §14 a § 15 vyhlasky
a v rozsahu Specifikovanom v bezpecnostnych politikach prevadzkovatela.

Dodévatel’ je povinny dorucit’ prevadzkovatel'ovi zoznam zamestnancov dodavatela
subdodavatel’a a tretich osdb ako aj ich pracovnych roli, ktori sa budi podiel’at’ na plneni
¢innosti podl'a zmluvy na vykon ¢innosti a tejto zmluvy a ktori budi mat’ pristup
k informéaciam prevadzkovatela (d’alej len ,,zoznam o0s6b*). Dodavatel’ je povinny
oznamit’ prevadzkovatel'ovi kazdi zmenu v zozname zamestnancov podl'a tohto bodu
a to elektronicky prostrednictvom Ustredného portalu verejnej spravy (dalej ,,UPVS®).
Dodévatel je povinny zabezpecit', aby kazda osoba uvedena v zozname o0sob, schvalena
odborom bezpecnosti informacnych systémov prevadzkovatela a riaditel'om sekcie
informatiky prevadzkovatel'a podpisala vyhldsenie o mlcanlivosti a zucastnila sa na
vstupnom pouceni o ochrane osobnych udajov pred nastupom na vykon zmluvnych
¢innosti na zdklade zmluvy na vykon ¢innosti. Po podpisani vyhldsenia o ml¢anlivosti
budi tymto osobam spristupnené bezpecnostné politiky prevadzkovatela.

Dodévatel je povinny pisomne informovat’ prevadzkovatela o kazdej zmene, ktora ma
vyznamny vplyv na bezpecnostné opatrenia realizované dodavatel'om na ucely plnenia
tejto zmluvy.

Prevadzkovatel’ je povinny informovat’ v nevyhnutnom rozsahu dodavatela o hlasenom
kybernetickom incidente za predpokladu, Ze by sa plnenie zmluvy stalo nemoznym.
Povinnost’ zachovavat’ ml¢anlivost’ tym nie je dotknuta.

CLV
Okolnosti plnenia zmluvy

Pojmy pouZivané v tejto zmluve maju vyznam im priradeny v zdkone o kybernetickej
bezpecnosti a jeho vykonavacich predpisoch.

Dodavatel’ vyhlasuje, Ze sa detailne oboznamil s rozsahom a povahou pozadovanych
bezpecnostnych opatreni a notifikaénych povinnosti podla tejto zmluvy a ze disponuje
potrebnym technickym, technologickym a persondlnym vybavenim, kapacitami a
odbornymi znalostami, ktoré s potrebné na plnenie uloh vyplyvajicich zo zdkona o
kybernetickej bezpe€nosti a z tejto zmluvy, aze ma zavedené tlohy, procesy, role
a technologie v organizacnej persondlnej a technickej oblasti, ktoré su potrebné na
napliianie poZiadaviek zdkona o kybernetickej bezpe¢nosti a tejto zmluvy.

Plnenie povinnosti podla tejto zmluvy tvori integralnu sucast’ plnenia zo strany
dodavatel’a pre prevadzkovatel’a podl'a zmluvy na vykon ¢innosti. Dodavatel je povinny
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plnit’ povinnosti vyplyvajice z tejto zmluvy pocas celej doby trvania zmluvy na vykon
¢innosti.

Odplata za plnenie povinnosti dodavatela podla tejto zmluvy anahrada vsSetkych
nakladov vynalozenych dodavatelom v stvislosti s plnenim povinnosti dodavatel’a
podla tejto zmluvy su v plnom rozsahu zahrnuté v peflaznom plneni poskytovanom
prevadzkovatel'om dodavatel'ovi podl'a zmluvy na vykon ¢innosti a na ziadne d’alSie
penazné plnenia dodéavatel’ za plnenie povinnosti podl'a tejto zmluvy nema narok.

CL VI
Bezpecénostné opatrenia na predchadzanie kybernetickym incidentom

Dodavatel je povinny v ramci prevencie kybernetickych incidentov, ktoré by mohli mat’
nepriaznivy Vplyv na siete a informaéné systémy prevadzkovatela, a tym na ¢innost’
prevadzkovatela:

a. zabezpecCit' vlastnu kyberneticki bezpecnost’, aby pri poskytovani elektronickych
komunikacnych sluZieb a sieti cez siete a informacné systémy dodavatel'a nebolo
mozné zasiahnut’ siete a informac¢né systémy prevadzkovatela,

b. vytvarat' a zvySovat’ bezpeénostné povedomie svojich zamestnancov, ktori sa buda
podiel’at’ na plneni zmluvy na vykon ¢innosti a tejto zmluvy alebo budi mat’ pristup
Kk informaciam prevadzkovatela,

c. sledovat vystrahy avarovania a d’alSie informacie sliziace na minimalizovanie,
odvrétenie alebo napravu nasledkov kybernetickych incidentov vSeobecne,

d. sledovat hrozby tykajuce sa dodavatela, ktoré by mohli mat potencionalny
nepriaznivy vplyv na siete a informacné systémy prevadzkovatel’a,

e. predchadzat hrozbe vzniku kybernetickych incidentov,

f. v pripade vzniku kybernetickych incidentov, systematicky ziskavat’ (monitorovat’
a detegovat’), sustredovat’ (evidovat’), analyzovat a vyhodnocovat informacie
0 kybernetickych incidentoch,

g. prijimat od prevadzkovatela varovania pred kybernetickymi incidentmi
a vykonavat’ preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli
mat’ potencionalny nepriaznivy vplyv na siete ainformacné systémy
prevadzkovatel’a,

h. zasielat’ prevadzkovatel'ovi v€asné varovania pred kybernetickymi incidentmi,
0 ktorych sa dozvie z vlastnej ¢innosti podl'a tejto zmluvy alebo inak, a

i. spolupracovat’ s prevadzkovatelom pri zabezpeCovani kybernetickej bezpecnosti
sieti a informacnych systémov prevadzkovatel’a.

CL VIl
RieSenie kybernetickych incidentov

1. Dodavatel je povinny bezodkladne hlasit kazdy kyberneticky incident

prevadzkovatelovi, ktory by mohol mat” vplyv na bezpecnost’ dat prevadzkovatela
sposobom urcenym prevadzkovatelom, ktory je uvedeny v bezpecnostnej politike,
vratane urcenia stupna jeho zavaznosti, ktory identifikuje na zéklade presiahnutia kritérii
pre jednotlivé kategoérie kybernetickych incidentov. Ak od okamihu hlasenia
kybernetického incidentu nepominuli jeho ucinky, dodavatel’ je povinny odoslat’ netiplné
hlasenie kybernetického incidentu, v ktorom vyznaci identifikdtor neukonceného
hlasenia, a bezodkladne po obnove riadnej prevadzky siete a informacného systému toto
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hlasenie doplni.

Dodavatel’ je povinny riesit’ kyberneticky incident najmé odozvou alebo inou reakciou
na incident, ohrani¢enim incidentu ajeho dopadov, napravou nasledkov incidentu,
asistenciou pri rieSeni kybernetického incidentu na mieste, reakciou na kyberneticky
incident a podporou reakcii na kyberneticky incident.

Pri rieSeni kybernetickych incidentov je dodavatel’ povinny na Ziadost’ prevadzkovatel'a
spolupracovat’ s prevadzkovatelom, Narodnym bezpeénostnym uradom a Uradom
podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu, na tento ucel
im poskytnat’ potrebnt sucinnost’ a vSetky informécie ziskané z vlastnej ¢innosti podla
tejto zmluvy alebo inak, ktoré by mohli byt dolezité pre rieSenie kybernetického
incidentu.

Dodévatel' je povinny ozndmit® prevadzkovatel'ovi skutocnosti, ¢i v stvislosti
s kybernetickym incidentom mohlo dojst’ k spachaniu trestného ¢inu.

Dodévatel je povinny v Case kybernetického incidentu zabezpecit' dokazny prostriedok
tak, aby mohol byt pouzity v pripadnom trestnom konani a poskytnat ho
prevadzkovatel'ovi.

Dodévatel je povinny bezodkladne oznamit’ a preukazat’ prevadzkovatel'ovi vykonanie
opatrenia na rieSenie kybernetického incidentu a jeho vysledok.

Po vyrieSeni kybernetického incidentu je dodavatel’ na vyzvu prevadzkovatela v uréenej
lehote povinny predlozit’ prevadzkovatelovi navrh opatreni na zabranenie d’alSicho
pokracovania, Sirenia a opakovaného vyskytu kybernetického incidentu (d’alej len
,ochranné opatrenie*) na schvalenie. Ak dodavatel' nenavrhne ochranné opatrenie
v urcenej lehote alebo, ak je navrhované ochranné opatrenie zjavne neuspesné, je
dodavatel’ povinny spolupracovat’ s prevadzkovatel'om na navrhu nového ochranného
opatrenia.

Po schvaleni ochranného opatrenia prevadzkovatel'om je dodavatel’ povinny ochranné
opatrenie bez zbyto¢ného odkladu vykonat, po jeho vykonani preverit’ jeho G¢innost’
a vysledok oznamit’ prevadzkovatel'ovi.

Dodévatel' je povinny informovat® prevadzkovatela aj o akychkol'vek inych
skuto¢nostiach, ktoré mozu mat’ vplyv na zabezpecenie kybernetickej bezpecnosti, a to
elektronicky prostrednictvom UPVS.

CL VIII
Milc¢anlivost’

Dodavatel’ je povinny zachovavat’ ml¢anlivost’ o vSetkych skutocnostiach, o ktorych sa
dozvie v suvislosti s plnenim zmluvy na vykon ¢innosti a tejto zmluvy a ktoré nie st
verejne zname, pokial’ by sa mohli dotykat” oblasti kybernetickej bezpecnosti. V pripade
pochybnosti plati, Ze skuto¢nost’ sa dotyka kybernetickej bezpe¢nosti. Dodavatel je
najmi povinny chranit’ informdcie, ktoré by mohli mat’ vplyv na zdkladnu sluzbu
prevadzkovatela, alebo ktoré by sa mohli tykat kybernetickej bezpecnosti sieti
a informacnych systémov prevadzkovatela a prevadzky elektronickych komunika¢nych
sluzieb alebo sieti.

Povinnost’ zachovavat’ ml¢anlivost’ trva aj po skonceni tejto zmluvy, pricom vynimky
Z povinnosti ml¢anlivosti upravuje zakon o kybernetickej bezpecnosti.

Dodavatel’ je povinny zabezpecit, aby vrovnakom rozsahu dodrziavali povinnost
mlcanlivosti aj jeho zamestnanci, subdodévatelia a ich zamestnanci, ako aj pripadna
tretia osoba a to aj po zaniku ich pracovnopravneho alebo obdobného vztahu.
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Cl. IX
Audit kybernetickej bezpec¢nosti

Prevadzkovatel’ je opravneny vykonat’ u dodavatel'a audit zamerany na overenie plnenia
povinnosti dodavatela podla tejto zmluvy a efektivnosti ich plnenia, najmé na overenie
technického, technologického a persondlneho vybavenia dodavatel’a na plnenie loh na
useku kybernetickej bezpecnosti, ako aj nastavenie procesov, roli a technologii
Vv organizacnej, personalnej a technickej oblasti u dodavatel'a pre plnenie cielov na
zaklade zékona o kybernetickej bezpecnosti a tejto zmluvy.

Pripadné nedostatky zistené¢ auditom je dodavatel’ povinny odstranit’ bez zbyto¢ného
odkladu, najneskor vsak v lehote 60 kalendarnych dni.

Prevadzkovatel’ moze audit u dodavatel'a realizovat’ sam alebo prostrednictvom tretej
0soby, v takom pripade prava a povinnosti prevadzkovatel'a pri vykone auditu realizuje
prevadzkovatelom poverena tretia osoba.

Dodéavatel” je pri audite povinny spolupracovat’ s prevadzkovatel'om a spristupnit’ mu
svoje priestory, dokumentaciu, technické a technologické vybavenie, ktoré suvisi
s plnenim uloh na useku kybernetickej bezpecnosti podl'a tejto zmluvy.

Prevadzkovatel je v rdmci auditu opravneny klast’ otazky zamestnancom dodévatel’a,
ktori sa podiel’aju na plneni uloh a useku kybernetickej bezpecnosti podl'a tejto zmluvy.
V ramci auditu je dodadvatel' povinny preukazat’ prevadzkovatelovi sulad s touto
zmluvou, najmi preukazat’ svoju pripravenost’ plnit’ lohy na tseku kybernetickej
bezpecnosti podla tejto zmluvy, aktudlne a vysoké bezpecnostné povedomie svojich
zamestnancov, zavidzok apoucenie svojich zamestnancov, subdodavatelov a ich
zamestnancov a alebo tretiu osobu o povinnosti ml¢anlivosti podla tejto zmluvy a
aktualnost’ svojej bezpecnostnej dokumentacie.

Prevadzkovatel je povinny oznamit’ dodévatel’'ovi najmene;j tri pracovné dni vopred svoj
zamer vykonat’ u dodéavatela audit.

Vykonanie alebo nevykonanie auditu prevadzkovatelom nezbavuje zodpovednosti
dodavatela za plnenie jeho povinnosti vyplyvajucich z tejto zmluvy.

Ak dodavatel neumozni vykonanie auditu, ma sa za to, zZe neplni ulohy na useku
kybernetickej bezpecnosti podl'a tejto zmluvy.

Prevadzkovatel’ je povinny zachovavat’ ml¢anlivost’ o okolnostiach, o ktorych sa dozvie
pri vykone auditu a ktoré nie su verejne zname.

CL X
Osobitné ustanovenia

Dodavatel’ je povinny plnit’ povinnosti podl'a tejto zmluvy v sulade so zakonom 0
kybernetickej bezpe€nosti a jeho vykonavacimi predpismi, vratane vSeobecnych
bezpeénostnych opatreni, sektorovych bezpecnostnych opatreni Uradu podpredsedu
vlady Slovenskej republiky pre investicie a informatizaciu, ak boli vydané,
bezpecnostnych Standardov, znalostnych Standardov v oblasti kybernetickej bezpecnosti
a identifikaénych kritérii pre jednotlivé kategdrie kybernetickych incidentov, d’alej
operaénymi postupmi, metodikami, politikami spravania sa v kybernetickom priestore,
zasadami predchadzania kybernetickym incidentom a zdsadami rieSenie kybernetickych
incidentov, ktoré vydava Narodny bezpeCnostny urad v oblasti kybernetickej
bezpecnosti.

Dodavatel’ je povinny spracovavat’ informécie, ktoré by mohli mat’ vplyv na zakladna
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sluzbu prevadzkovatela alebo by sa mohli tykat kybernetickej bezpecnosti sieti
a informacnych systémov prevadzkovatela a prevadzky elektronickych komunikacnych
sluzieb alebo sieti tak, aby nebola naruSena ich dostupnost’, doévernost’, autentickost’
a integrita.

Dodavatel' je povinny dokumentovat' svoju ¢innost podla tejto zmluvy (vratane
evidovania kybernetickych incidentov a dokumentovania Skoleni svojich zamestnancov)
a na ziadost’ prevadzkovatel'a mu predlozit’ uvedentt dokumentaciu.

Dodévatel je povinny plnit’ povinnosti podl’a tejto zmluvy odo dna jej u¢innosti.

V pripade, ak dodavatel plni prevadzkova zmluvu prostrednictvom svojich
subdodavatelov a toto plnenie priamo savisi s poskytovanim elektronickych
komunika¢nych sluzieb alebo sieti v suvislosti s prevadzkou sieti a informacnych
systémov prevadzkovatela, je povinny zabezpeit plnenie povinnosti na useku
kybernetickej bezpe¢nosti vyplyvajucich z tejto zmluvy aj u svojich subdodavatel'ov tak,
aby boli naplnené ciele tejto zmluvy. Dodavatel je povinny zabezpecit, aby
prevadzkovatel mohol vykonat audit v sulade s touto zmluvou aj u tychto
subdodavatelov.

Vsetky informacie, ktoré maji vplyv na plnenie prav a povinnosti uvedenych v tejto
zmluve st zmluvné strany povinné si bezodkladne navzdjom oznamit’, a to pisomne na
adresy uvedené v zahlavi tejto zmluvy, a zaroven elektronicky prostrednictvom UPVS.
Dodavatel’ vyhlasuje, ze si je vedomy, Ze neplnenie jeho povinnosti vyplyvajucich z tejto
zmluvy ohrozuje plnenie ucelu tejto zmluvy, ¢im ohrozuje kyberneticki bezpecnost’
prevadzkovatel'a. Vzhl'adom na uvedent skuto¢nost’, dodavatel’ zodpoveda za porusenie
akykol'vek zéaviazkov vyplyvajicich mu ztejto zmluvy, zdkona o kybernetickej
bezpecnosti alebo vyhlasky a za dosledky a Skodu vzniknuti v dosledku kybernetickych
incidentov, ktoré by sa pri riadnom a v€asnom plneni povinnosti podla tejto zmluvy
neprejavili alebo by sa prejavili v mensej intenzite arozsahu, v celom rozsahu.
Prevadzkovatel’ ma narok na preukdzanu nahradu Skody, pokuty alebo in¢ naklady, ktoré
prevadzkovatel'ovi vznikn v stvislosti s poruSenim uvedenych zavizkov dodéavatela.
Po ukonceni tejto zmluvy je dodavatel’ povinny vratit alebo previest’ na prevadzkovatel’a
vSetky informécie, ku ktorym mal pocas trvania tejto zmluvy pristup, resp. podl'a pokynu
prevadzkovatela tieto informécie zni¢it, ak osobitny predpis alebo medzinarodna
zmluva, ktorou je Slovenska republika viazand, nepozaduje uchovévanie tychto
informdcii na strane dodavatela. To zahfiia predovSetkym, ale nielen, systémové
Specifikacie, pristupové informacie, zalohy a dalSie technologické Specifikacie o
informacénych systémoch a siet’ach prevadzkovatela.

Po ukonceni tejto zmluvy je dodavatel povinny udelit, poskytnut, previest' alebo
postupit’ na prevadzkovatela vSetky licencie, prava alebo sthlasy potrebné na
zabezpecenie kontinuity prevadzkovania zakladnej sluzby prevadzkovatelom, ktoré
musia byt’ i¢inné najmenej po dobu piatich rokov po ukonceni tejto zmluvy.

CL. X1
Kontaktné osoby pre kyberneticku bezpecnost’

Dodavatel’ je povinny komunikovat pri plneni povinnosti podla tejto zmluvy
S prevadzkovatelom sposobom uréenym prevadzkovatelom, a to elektronicky
prostrednictvom UPVS, pri¢om dodéavatel’ musi mat’ vytvorené podmienky umoziujuce
chraneny prenos informacii.

Kontaktna osoba prevadzkovatela pre komunikiciu s doddvatelom na tuseku
kybernetickej bezpecnosti je: riaditel’ odboru bezpecnosti informaénych systémov.
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Kontaktnd osoba dodéavatela pre komunikaciu s prevadzkovatelom na useku
kybernetickej bezpecnosti je: Ing. FrantiSek Velky.
Kontakt na zastupcu prevadzkovatela na tuseku kybernetickej bezpecnosti je:

Kontakt na zastupcu sprostredkovatela na useku kybernetickej bezpecnosti je:

Kontaktné osoby podla bodov 2. a 3. tohto ¢lanku moéze prislusna zmluvna strana
zmenit’, ak oznami novt kontaktna osobu druhej zmluvnej strane v pisomnej forme na
adresu zmluvnej strany uvedent v zahlavi tejto zmluvy alebo -elektronicky
prostrednictvom UPVS.

Cl. XII
Zavereéné ustanovenia

Tato zmluva podlieha povinnému zverejneniu podl'a § 5a ods. 1 zakona ¢. 211/2000 Z.
zZ. 0 slobodnom pristupe k informécidm a o zmene a doplneni niektorych zdkonov v
zneni neskorsich predpisov (zakon o slobode informacii) a v sulade s § 47a zékona ¢.
40/1964 Zb. Obciansky zakonnik v zneni neskorsich predpisov.

Tato Zmluva nadobtida platnost’ dilom jej podpisania opravnenymi zastupcami oboch
zmluvnych stran a ti¢innost’ diiom nasledujiicim po jej zverejneni v Centralnom registri
zmliv vedenom Uradom vlady SR.

Této zmluva sa uzatvara na dobu urciti po dobu platnosti a uc¢innosti zmluvy na vykon
¢innosti definovanej v ¢lanku II - Zmluva ¢. 37640-8/2023-BA 0 poskytovani sluzieb
spravy a rozvoja call centra a telekomunikaéného prostredia v Socialnej poistovni.
Pocas platnosti a u€¢innosti zmluvy na vykon ¢innosti je mozné ukonc¢it’ tito zmluvu len
dohodou, alebo vypoved’ou bez udania dovodu, no len zo strany prevadzkovatela.
Vypovedna lehota je tri mesiace a zacne plynit’ prvy den nasledujuceho mesiaca po
mesiaci, v ktorom bola pisomna vypoved’ doru¢end druhej zmluvnej strane. Skoncenie
tejto zmluvy sa netyka tych ustanoveni, ktoré vzhl'adom na svoju povahu alebo ich
vyslovné znenie maju trvat’ aj po skonceni tejto zmluvy a zavizkov na nahradu Skody
spdsobenej poruSenim povinnosti podla tejto zmluvy, ku ktorému dojde do skoncenia
tejto zmluvy.

Pravne vztahy neupravené touto zmluvou sa riadia ustanoveniami Obchodného
zékonnika, zdkona o kybernetickej bezpecnosti a jeho vykonavacimi predpismi,
pripadne inymi vSeobecne zavdznymi platnymi pravnymi predpismi Slovenskej
republiky.

Zmluvné strany sa dohodli, Ze pripadné spory vyplyvajuce z tejto zmluvy budu riesit
predovSetkym vzdjomnym rokovanim zastupcov zmluvnych strdn, v pripade
pretrvavajucich sporov vzniknutych z tohto zmluvného vztahu bude na konanie
prisluSny vecne a miestne prislusny sud SR.

Zmeny a doplnenia tejto zmluvy mozno uskutoénit’ len na zaklade dohody zmluvnych
stran pisomnym a ocislovanym dodatkom k tejto zmluve.

Ak ktorékol'vek ustanovenie tejto zmluvy je alebo sa kedykol'vek stane nezakonnym,
neplatnym alebo nevykonatelnym v akomkol'vek ohl'ade, zdkonnost’ a vykonatel'nost’
zostavajucich ustanoveni tejto zmluvy tym nebude dotknutd ani naruSend. Zmluvné
strany sa tymto zavazuju rokovat’ o nahradeni akéhokol'vek nezakonného, neplatného
alebo nevykonateI'ného ustanovenia novymi, pricom tieto nové ustanovenia sa buda ¢o
najviac blizit’ vyznamu nezakonnych, neplatnych alebo nevykonatel'nych ustanoveni.
NeoddeliteI'nou sucast'ou tejto zmluvy je
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a. Priloha ¢. 1 — Bezpecnostné politiky
b. Priloha ¢. 2 — Kyberbezpe¢nostny Standard pre projekty a IT v Socialnej
poistovni.

10. Téato zmluva sa vyhotovuje v Styroch rovnopisoch, po dva pre kazdi zmluvnu stranu.

11. Zmluvné strany vyhlasuju, ze tato zmluvu pred jej podpisanim precitali, Ze bola
uzatvorené po vzajomnej dohode, podl'a ich slobodnej vole a nie v tiesni, ani za inak
napadne nevyhodnych podmienok.

V Bratislave, dia V Bratislave, diia
Za prevadzkovatel’a: Za dodavatela:
Ing. Michal llko Ing. Jan Kostka
generalny riaditel’ Socialnej poistovne predseda predstavenstva ALCASYS
Slovakia, a.s.
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Priloha ¢. 1 k Prilohe ¢. 8- zmluve o zabezpeceni plnenia bezpecnostnych opatreni a
notifikacnych povinnosti.

Bezpecnostné politiky
1. Vseobecné ustanovenia

1) Dodavatel' sa zavdzuje pri plneni zmluvy dodrziavat’ platné a G¢inné vSeobecne
zavazné pravne predpisy Slovenskej republiky ako aj pravne akty Europskej unie (d’alej
LEU").

2 Vstup a pohyb zamestnancov dodéavatel’a, resp. jeho subdodévatel’a, pripadne inych
tretich osob, prostrednictvom ktorych dodavatel’ poskytuje sluzby (d’alej len ,,tretia osoba®)
do priestorov prevadzkovatela v stvislosti splnenim predmetu zmluvy s prevadzkovatel'om
je mozny iba v sprievode na to ur¢ené¢ho zamestnanca prevadzkovatel’a.

2. Mobilné zariadenia a praca na dial’ku
2.1  Politika pre mobilné zariadenia

1) Spractuvat’ osobné udaje a iné citlivé tidaje prostrednictvom mobilného telefonu je
mozné len za predpokladu, Ze citlivé udaje su uchovavané v zaSifrovanej forme a sietové
pripojenie je zabezpecené Sifrovanim.

2 Spractvat’ osobné tdaje prostrednictvom notebooku je mozné len za predpokladu, Ze
osobné udaje st uchovavané v pseudonymizovanej alebo v zasifrovanej forme a sietové
pripojenie je zabezpecené Sifrovanim.

2.2 Praca na dial’ku

1) Vzdialeny pristup zamestnancov dodédvatela, resp. jeho subdodéavatel’a, pripadne inej
tretej osoby do informacnych systémov a ostatného softvéru prevadzkovatel’a nie je mozny.
Pristup je moZné povolit’ iba v oddvodnitelnych pripadoch, a to iba s dohl'adom na to
uréené¢ho zodpovedného zamestnanca dodavatela, ak sa dodéavatel’ s prevadzkovatelom
pisomne nedohodne inak.

(2 Praca na dialku sa povol'uje len pre urcity okruh zamestnancov dodéavaterla, iba pre
urcité druhy prace, a musi byt’ adekvatne zabezpeceny aj priestor pracoviska, z ktorého je
vykondvana.

3) Préaca nesmie prebiehat’ na prostriedkoch v sukromnom vlastnictve, ktoré nie st pod
kontrolou dodavatel’a.

4) Zamestnanec dodévatel’a, jeho subdodavatel’a, pripadne tretia osoba musia byt
adekvatne pouceny a zmluvne zaviazany neporusit pravidld na zabezpecenie ochrany,
odcudzenia alebo vyzradenia chranenych tdajov.

(5) Fyzické4 bezpecnost musi byt odkontrolovana na mieste vykonu prace. Kontrolu
zabezpec¢i dodavatelom urfeny zamestnanec, o ¢om sa vyhotovi zaznam, pricom
prevadzkovatel  si vyhradzuje pravo kontroly priestorov dodéavatela, resp. jeho
subdodavatel’a, alebo tretej osoby, z ktorych sa praca na dial’ku uskuto¢nuje.

(6) Ziadost’ o zriadenie vzdialeného pristupu pre zamestnanca dodavatela, resp. jeho
subdodévatela, alebo tretiu osobu postipi prislusny zmluvny kontakt prevadzkovatela
oddeleniu centralneho dispecingu a monitorovania sluzieb IS SP. V ziadosti Specifikuje
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rozsah pristupovych opravneni. Po schvaleni ziadosti riaditelom odboru bezpecnosti
informacénych systémov prevadzkovatel’a a riaditel'a sekcie informatiky prevadzkovatel’a a
po doruceni zaznamu o vykonani kontroly fyzickej bezpecnosti na mieste vykonu prace,
zrealizuje poziadavku prislusny administrator.

2.3 Klasifikacia informacii

1) Pre potrebu ochrany informacii plati ich nasledovna klasifikacna schéma

a) citlivé,
b) interné,
C) verejné.
(2)  Citlivé - st chranené informacie, a to
a) osobné udaje poistencov,
b) osobné udaje zamestnancov,
C) osobné udaje tretich stran,
d) mzdové naleZitosti zamestnancov,
e) vymeriavacie zaklady poistencov,
f) informécie ddlezité pre ochranu osobnych udajov v rozsahu: analyza rizik,

posudenie vplyvu na ochranu udajov, bezpecnostny incident, bezpecnostny
monitoring, bezpe¢nostny audit,
g) udaje zhromazdené v IS prevadzkovatel’a (d’alej len ,,IS SP*).
3) Interné - st chranené informdcie, kam patria vSetky informacie, ktoré nie su
klasifikované ako citlivé alebo verejné, a ktoré

a) vznikaji v stvislosti s plnenim pracovnych ¢innosti zamestnancov a nie su
uréené pre zverejnenie,
b) boli poskytnuté externym subjektom a nie st uréené pre zverejnenie.

(4)  Verejné - nie st chranené informacie. Patria sem informacie uz zverejnené alebo
ur¢ené na zverejnenie v zmysle platnych pravnych predpisov a vnutornych
predpisov.

24 Zaobchadzanie s aktivami

K citlivym informécidm je obmedzeny pristup. Pristup k nim maji len opravnené osoby,
ktoré citlivé udaje spractivaju, alebo len uzky okruh uréenych osob prostrednictvom, ktorych
dodavatel’ plni predmet zmluvy, schvalenych riaditel'om odboru bezpecnosti informa¢nych
systémov prevadzkovatela a riaditel'om sekcie informatiky prevadzkovatel’a.

2.5  Zmluvy o dovernosti alebo utajeni

Dohody o zachovani dovernosti st sucast’ou zmlav prevadzkovatel'a s dodavatel'om. Kazda
zmluva je pred podpisom odkontrolovand odborom bezpecnosti informaénych systémov na
bezpecnostny sulad. Ak su stcastou zmluvy osobné tdaje, k Specifikacii opatreni na ochranu
osobnych udajov v oblasti technickej a organiza¢nej zaujme stanovisko zodpovedna osoba
prevadzkovatel’a, ktora vykonava dohl'ad nad ochranou osobnych tdajov u prevadzkovatel'a
v zmysle GDPR a zdkona ¢. 18/2018 Z. z. o ochrane osobnych udajov a 0 zmene a doplneni
niektorych zékonov v zneni neskorsich predpisov (d’alej len ,,zodpovedna osoba®).

2.6 Ochrana testovacich udajov

Ak je na ucely testovania dodavatelom nevyhnutné pouzit’ prevadzkové udaje, mdze byt
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pouzita iba ich pseudonymizovana kopia na zaklade stihlasu riaditel'a odboru bezpecnosti
informaénych systémov prevadzkovatel'a a riaditel’a sekcie informatiky prevadzkovatela.
Kopia prevadzkovych udajov musi byt’ bezpecne vymazana ihned” po skonceni testovania.
Dozor vykonéava zodpovedna osoba prevadzkovatela.

3. Riadenie vzt’ahov s dodavatel’om
3.1  Informacna bezpec¢nost’ vo vzt'ahoch s dodavatel’om

Cielom je zabezpecit’ ochranu aktiv prevadzkovatela, ku ktorym ma pristup dodavatel
samostatne, prostrednictvom subdodavatela alebo prostrednictvom tretej osoby.

3.1.1 Politika informacnej bezpecnosti na vztahy s dodavatel’om

1) Predtym, nez sa dodavatel'ovi, pripadne jeho subdodavatel'ovi, alebo tretej osobe
povoli pristup k chrdnenym informaciam prevadzkovatel'a, musi byt vykonana identifikacia
rizik informacnej bezpecnosti a implementované vhodné opatrenia na pokrytie
identifikovanych rizik na strane dodavatela, pripadne jeho subdodavatela, alebo tretej
osoby. Uvedené posudenie rizik informacnej bezpe€nosti musi byt v pisomnej alebo
elektronickej forme dodané prevadzkovatelovi v dostatocnom c¢asovom predstihu pred
podpisom zmluvy o0 zabezpeCeni plnenia bezpecnostnych opatreni a notifikaénych
povinnosti na jeho prestudovanie.

2 Pristup zamestnancovi dodévatela, resp. subdodévatela, alebo tretej osoby k
chranenym informaciam prevadzkovatel'a nesmie byt dovoleny skor, ako je podpisana
zmluva o0 zabezpeCeni plnenia bezpeCnostnych opatreni a notifikaénych povinnosti
s dodavatelom a ako su realizované primerané bezpecnostné opatrenia na ochranu aktiv
prevadzkovatela.

3) Zamestnancovi dodévatela, resp. subdodavatel’a, alebo tretej osoby sa zriad’uje
pristup na dobu najdlhSie jeden rok. Po uplynuti jedného roka sa potreba pristupu
prehodnocuje.

4) Zriadenie pristupu zamestnancovi dodavatela, resp. subdodavatela, alebo tretej
osobe za UucCelom testovania moéze byt zriadené len do testovacieho prostredia
prevadzkovatela. Nasadenie vyvojovej verzie APV sa musi uskuto¢nit’ vyhradne v prostredi
prevadzkovatela za pritomnosti uréeného zamestnanca sekcie informatiky. Tieto ¢innosti
musia byt zdokumentované.

3.1.2 OSetrenie bezpecnosti v zmluvach s dodavatelom

(1) Zmluvy na vykon cinnosti s doddvatelom musia pokryvat vSetky vyznamné
bezpecnostné poziadavky. Zmluvy na vykon c¢innosti obsahuji samostatné ustanovenia
alebo klauzuly, ktoré vyplyvaji z bezpecnostne relevantnej legislativy SR, zo slovenskych
technickych noriem a z najlepSich skiisenosti.

(2 Pred spractivanim osobnych tdajov k casti bezpecnostnych formulacii v navrhu
zmluvy na vykon ¢innosti zaujme stanovisko zodpovedna osoba prevadzkovatel'a, ktora
posudi dostatocnost’ a primeranost’ Specifikovanych technickych a organiza¢nych opatreni
na ochranu osobnych udajov.

3) K bezpecnostnym formulécidam v nadvrhu zmluvy na vykon ¢innosti s dodavatel'om
zaujme stanovisko riaditel odboru bezpec€nosti informacnych systémov, ktory posudi
dostatocnost’ bezpe€nostnych opatreni a notifikacnych povinnosti, ktoré musia platit’ pocas
celej doby platnosti zmluvy na vykon ¢innosti pre zaistenie kybernetickej bezpecnosti.
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4) Nie je pripustné v zmluve na vykon c¢innosti Specifikovat’ blizSie neurcenych
subdodavatelov alebo tretiu osobu a tym nasledne zriad’ovat’ pristup pre zamestnancov
subdodavatel’a alebo tretiu osobu.

3.1.3 Monitorovanie a preskimanie dodavatel’skych sluZieb

1) Sluzby a zdznamy poskytované dodavatel'om su priebezne kontrolované osobou
zodpovednou za vykon zmluvy na vykon ¢innosti, a s monitorované vnutornou kontrolou,
bezpecnostnym monitoringom, internym auditom alebo externym auditom, tak ako je to
zmluvne dohodnuté. Cielom je overenie, Ze opatrenia na zaistenie informacnej bezpecnosti
su dodrziavané, ze su dostatotné a ze vzniknuté bezpecnostné incidenty su rieSené
adekvatnym spdsobom.

2 V pripade osobnych udajov spracuvanych dodavatel'om, jeho subdodévatel'om alebo
tret'ou osobou tuto kontrolu vykonava aj zodpovedna osoba prevadzkovatela.

3.1.4 Riadenie zmien v sluzbach dodavatel’a

Zmeny v sluzbach poskytovanych dodavatelom su zavislé od systémov a procesov a su
sucastou hodnotenia rizik.

3.1.5 Zodpovednost’, postupy a informovanie o udalostiach informac¢nej bezpe¢nosti

1) Udalost’, ktoré je povazovana za podozrenie z bezpecnostného incidentu, méze byt
spdsobend objektivnymi pri¢inami (napr. technickou poruchou, priemyselnou havéariou),
konanim fyzickych osob (napr. nedbalost’, kradez, prepad, teroristicky ¢in) alebo Zivelnou
pohromou (napr. zemetrasenie, povoden).

2 Kazdé podozrenie z bezpecnostného incidentu musi byt nahldsené a posudené.

3) Kazdy zamestnanec dodévatel'a, jeho subdodavatela alebo tretia osoba, ktory ma
podozrenie, ze odhalil slabé miesto, alebo zistil podozrenie z bezpecnostného incidentu, je
povinny to bezodkladne oznamit. Oznamenie vykona nasledovne:

a) e-mailom odboru bezpecnosti informacnych systémov prevadzkovatela na
adresu [ =.
b) e-mailom oddeleniu centralneho dispecingu a monitorovania sluzieb IS SP na

adresu _ a v kopii tomu zamestnancovi prevadzkovatela,
ktorému oznamil podozrenie ustne alebo telefonicky.

3.1.6 Informovanie o slabinach informacnej bezpecnosti

Kazdy zamestnanec prevadzkovatel'a mdze informovat’ o odhaleni slabého miesta osobne,
telefonicky, emailom alebo internym listom. Informéciu méZe odovzdat' T'ubovolnému
zamestnancovi odboru bezpecnosti, alebo emailom zaslat’ oddeleniu centralneho dispecingu
a monitorovania sluzieb IS SP na adresu ||| | EGzG

3.1.6.1 Hlavné kategorie bezpe¢nostnych incidentov
(1)  V oblasti ochrany zdravia zamestnancov a klientov

a) registrovany pracovny uraz, ktorym bola spdsobena pracovna neschopnost’
zamestnanca trvajuca viac ako tri dni alebo smrt’ zamestnanca, ku ktorej doslo
nasledkom pracovného trazu,

b) technicky stav majetku a zariadeni (napr. vytah, vari¢, nevykonavané
dezinfekcie klimatizacii, nevykonavané tepovanie kobercov aspon raz za dva
roky a pod.) ohrozujtci zdravie zamestnancov a klientov,

C) technicky stav elektrickych, plynovych a inych rozvodov ohrozujtci zdravie
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zamestnancov a klientov,
konanie tretich os6b v priestoroch prevadzkovatela ohrozujuce zdravie
zamestnancov a klientov.

V oblasti majetku prevadzkovatel'a

a)

b)

c)
d)

€)

f)
9)
h)
i)
j)

poskodenie majetku (napr. havéria vodovodného potrubia spojend so
zatopenim  prostriedkov  informacnej  komunikacnej  infraStruktary
prevadzkovatel'a, prasnost’ a pod.),

odcudzenie majetku, napr. notebook, osobny pocitac a pod.,

pokus a naruSenie jednotlivych prvkov zabezpecovacieho systému,
neopravneny pobyt v objektoch prevadzkovatel’a,

nasilné vniknutie do budovy, do =zariadeni (serveroviia, pokladia,
technologicka miestnost), pripadne do automobilov (s nadsledkom odcudzenia
spisov, dat a zariadeni, ktoré obsahuju informacie, ktorych stratou, zneuzitim
pripadne zni¢enim by doslo k obmedzeniu sluzieb poistencom, porusenim
dovernosti, finanénym stratam),

poskodenie a zniCenie majetku (Casti majetku, napr. klimatiza¢na jednotka,
UPS),

nasledky havarii (prasknutie potrubia, vypadok nahradného zdroja, poziar,
zatopenie, zatecenie),

odcudzenie (strata) dokladov o poistencovi prevadzkovatel’a,

podvod, sprenevera,

preukazané pouzitie nasilia alebo hrozby bezprostredného nésilia v imysle
zmocnit’ sa aktiv prevadzkovatel’a.

V oblasti informac¢nej bezpecnosti prevadzkovatel'a

a)
b)
c)
d)

e)
f)
9)
h)
i)
)

k)

zverejnenie hesla pouzivatel’a,

zmena alebo resetovanie hesla na téte alebo zariadeni neopravnenou osobou,
diskreditacia bezpecnostného predmetu (GRID karty, tokenu, prvkov PKI),
pristup neopravnenej (cudzia osoba, nevySkolena obsluha a pod.) osoby do IS
SP,

virusova infiltracia do IS SP, zasielanie neziaduceho obsahu, Skodlivy kod,
prienik do IS alebo pokus o prienik,

kyberneticky bezpecnostny incident,

inStalacie neschvaleného hardvéru a softvéru na komponentoch IS SP,
neopravnené premiestnenie technickych komponentov IS SP,

pouzivatelom vykonané zmeny hardvérovej konfiguracie pocitaca, servera,
siete, komunika¢nych prvkov a pod.,

nevykondavanie zaloh na serveroch zaradenych do systému centralizovanych
zéloh alebo serverov s inak definovanou zalohovacou stratégiou,

znicenie alebo odcudzenie médii, na ktorych st bezpecnostné zalohy
serverov,

prepisovanie auditnych zdznamov,

kradez hardvéru alebo softwaru, ktora ovplyviiuje prevadzky schopnost’ IS

kradez a destrukcia dat IS SP,

zamerné zneuzitie pristupu k zariadeniam IS SP,

neplanovany vypadok elektrického pradu,

poskytnutie, spristupnenie, alebo zverejnenie osobnych udajov konanim
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osoby alebo technickou poruchou IS v rozpore s pravidlami platnych
vnutornych predpisov prevadzkovatela,

S) neopravnené pouzitie vstupno-Vystupnych zariadeni nepatriacich do
vlastnictva prevadzkovatel’a, spdsobujuce hrozbu nebezpecnej infiltracie,

t) spracuvanie osobnych tidajov inou ako opravnenou osobou,

u) porusenie bezpecnostnych vnutornych predpisov prevadzkovatel'a majuce za
nasledok nedostupnost’ sluzieb pre klientov alebo partnerov prevadzkovatela,

V) porusenie vnutornych predpisov prevadzkovatela s kontrolovateI'nym az

katastrofalnym dopadom pre prevadzkovatel’a.

3.1.7 Poucenie a zavizok ml¢anlivosti

1) Vstupné poucenie o ochrane osobnych tidajov musi absolvovat’ kazdy zamestnanec
dodévatela, resp. subdoddvatela a/alebo tretia osoba pri nastupe na vykon zmluvnych
¢innosti na zaklade zmluvy na vykon ¢innosti, pretoze z charakteru ¢innosti prevadzkovatel’a
je zrejmé, ze kazdy zamestnanec dodavatela, resp. subdodavatel'a a/alebo tretia osoba by
mohli aj ndhodne prist’ do styku s osobnymi tidajmi. Za zabezpecenie poufenia zamestnanca
dodavatel’a, resp. subdodavatela a/alebo tretej osoby je zodpovedny odbor bezpecnosti
informacnych systémov prevadzkovatela ato vo vztahu ku vSetkym zamestnancom
dodavatel'a, pripadne zamestnancom subdodavatel'a a/alebo tretej osobe uvedenych
vV Zozname 0s6b podla ¢l. IV ods. 8 tejto zmluvy, ktoré boli riaditel'om odboru bezpecnosti
informacnych systémov prevadzkovatel'a a riaditelom sekcie informatiky schvalené ako
osoby, prostrednictvom ktorych dodéavatel’ plni predmet zmluvy na vykon c¢innosti.
Absolvovanim tohto vstupného poucenia sa zamestnanec dodavatela, resp. subdodéavatel'a
a/alebo tretia osoba nestdva opravnenou osobou na spractivanie osobnych udajov. Dodavatel’
zabezpeci, aby kazdy zamestnanec dodavatel’a, jeho subdodavatel'a a/alebo tretia osoba,
ktory maju plnit’ povinnosti dodavatela, podpisal pred zacatim prac u prevadzkovatela
vyhlasenie o ml¢anlivosti.

(2 Za nahlasenie a zabezpecenie UcCasti zamestnanca dodavatel’a, resp. subdodavatel’a
a/alebo tretej osoby na vstupnom pouceni o ochrane osobnych udajov pred ndstupom na
vykon zmluvnych ¢innosti na zdklade zmluvy na vykon ¢innosti je zodpovedny dodavatel.
Nahldsenie vykona kontaktnd osoba dodavatela u prisluSného zmluvného kontaktu
prevadzkovatel’a.
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Priloha ¢. 2 k Prilohe ¢. 8- zmluve o zabezpeceni plnenia bezpecnostnych opatreni a
notifikacnych povinnosti.
Kyberbezpeénostny Standard

pre projekty aIT v Socialnej poist’ovni
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Uvod

Informacné systémy, technoldgie a prostriedky pouzivané v Socialnej Poistovni — SP musia byt
zabezpecené takym spOsobom, aby stazovali kompromitaciu infrastruktary a aby v pripade
kompromitacie sluzby alebo systému boli dosledky incidentu minimalizované. To znamena, Ze ak
uto¢nik kompromituje Cast’ infrastruktary, je pre neho zlozité dostat’ sa d’alej a kompromitovat’ d’alSiu
Cast’ infrastruktiry — to znamena je obmedzend moznost pivotingu. Je nutné implementovat’
viacurovitovia hibkovi ochranu — to znamena Ze bude bezpe&nostna kontrola na viacerych miestach
a prelomenim jednej urovne neddjde priamo ku kompromitécii dat.

Vzhl'adom na neustale sa vyvijajuce a meniace techniky itokov a obrany je tato metodika zijucim
dokumentom.

Ciel’ dokumentu

Tento dokument vyberd a sumarizuje minimalne bezpecnostné zisady a opatrenia potrebné na
zabezpecenie informacnych systémov, technologii a infrastruktary SP ako aj pre novovznikajuce ¢i
existujuce projekty, procesy, zmeny a ostatné aktivity majice vplyv na bezpecnost’ informa¢nych
systémov (BIS) v SP tak aby platili principy uvedené v tivode.
V dokumente sa pouzivaju klicové slova ,,musi, ,malo by byt*, ,odporuca sa“. Tieto su
ohodnotenim dolezitosti daného opatrenia s oh'adom na jeho implementa¢nt narocnost’.
Dokument vznikol na zaklade podkladov z originalu Metodiky zabezpeéenia IKT verejnej spravy
V oblasti informacnej bezpecnosti, ktorého autorom je CSIRT.SK
(MetodikaZabezpecenialKT_v2.1.pdf (gov.sk)) ako aj zo Zakona ¢. 95/2019 Z. z. o informacnych
technoldgiach vo verejnej sprave, a zo Zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti,
z Vyhlasky ¢. 78/2020 Z. z. o standardoch pre informacéné technologie verejnej spravy a aj
z Vyhlasky ¢. 179/2020 Z. z. ktorou sa ustanovuje sposob kategorizacie a obsah bezpecnostnych
opatreni informa¢nych technologii verejnej spravy.
Dokument neobsahuje podrobné implementa¢né detaily jednotlivych opatreni. Podrobné
implementacné detaily budi musiet’ byt vypracované v projektovej dokumentécii, zmenovej
dokumentacii a ostatnych podkladovych materialov, ktoré spracuji zadavatelia projektov spolu s IT
analytikmi, IT architektami, PM a internymi ¢i externymi dodavateI'mi a nasledne ich predlozia
odboru BIS na validaciu.

Obmedzenia

Dokument sa v tejto verzii nezaobera Specifickymi poziadavkami na: fyzick(h bezpecnost’
infrastruktiry, bezpe¢nost mobilnych zariadeni, bezpec¢nost’ Internetu veci (IoT — Internet of
Things), bezpec¢nost’ ICS systémov (Industrial Control Systems), zabezpec¢enie sluzieb vyuzivajicich
IPv4 multicast, zabezpecenie webovych sluzieb (web services).
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1  Standardy implementécie

Bezpecnost’ zivotného cyklu

Pri vyvoji rieSenia je potrebné mysliet’ na bezpecnost’ uz od zaciatku a prisposobit’ tomu navrh aj
implementaciu samotného rieSenia pocas jednotlivych faz.

Navrh rieSenia

1)

2)

3)

Navrhnuté rieSenie musi mat’ modularnu Struktaru, pricom

a) pri navrhu jednotlivych komponentov rieSenia musi byt’ splneny princip least privilege
a vsetky entity (t.j. pouZivatelia aj systémy) musia mat pristup iba k udajom / aktivam,
ktoré pre svoju €innost’ nevyhnutne potrebuju,

b) architektira rieSenia by mala byt trojvrstvova — mala by pozostavat’ z prezentacnych
serverov, aplikacnych serverov a databdzovych serverov,

€) odportcané je pouzitie overenych navrhovych vzorov, napr. MVC, resp. MVP.

Musia byt’ identifikované vSetky sucasti (interné aj externé), od ktorych zavisi rieSenie. Pre

jednotlivé sucasti musia byt identifikované zranitelnosti, ktoré sa v nich mézu vyskytnut’ a

vyhodnotit’ rizika zneuzitia tychto zranitel'nosti na zaklade:

a) pristupového vektoru uto¢nika (lokalny pristup/siet),

b) naro¢nosti ziskania pristupu,

C) potreby autentifikacie,

d) dopadov uspesného titoku na dostupnost’, integritu a dévernost’ rieSenia a idajov v fiom
spracovavanych.

Na zéklade analyzy rizik musia byt navrhnuté opatrenia, ako predchiadzat moznym

incidentom a ako postupovat v pripade vzniku incidentu. Tieto opatrenia musia byt

zapracované v navrhu rieSenia.

Implementacia rieSenia

1)
2)

3)

4)

5)

6)

7)

Riesenie musi byt’ vyvijané v bezpeCnom vyvojovom prostredi.

Pri implementacii by mali byt’ pouzité doveryhodné (a zaroven Siroko rozsirené) frameworky
/ kniznice, ktoré kladii déraz na bezpecnost a predchadzanie beznym programatorskym
chybam a zarovei Casto a rychlo zverejiiuju opravy bezpecnostnych chyb.

V pripade, Ze implementované rieSenie potrebuje spracovavat’ doverné udaje (napr. osobné
udaje), po€as vyvoja aj testovania musia byt pouzité anonymizované, resp. fiktivne tidaje.

Pri pisani zdrojového kddu by mal byt’ pouzity systém na verzionovanie, pricom:

a) jednotlivé zmeny (commity) by mali byt’ digitdlne podpisané privatnym kl'iCom autora
daného commitu,

b) commity by mali mat’ zmysluplné popisy,

c) malaby byt implementovana automaticka kontrola zdrojového kddu na pritomnost’ chyb
a testovanie po kazdom commite.

Nemali by byt pouzité funkcie/volania/nastroje, ktoré st podl'a ich dokumentacie v sucasnej

dobe zastarané (angl. deprecated) alebo nebezpecné (angl. unsafe) a mali by byt nahradené

odporacanymi alternativami.

Pocas vyvoja rieSenia musia byt povolené vsetky bezpecnostné vlastnosti pouzitych

nastrojov, najma vsak:

a) zapnuté vSetky varovania a ochrany vyvojovych nastrojov,

b) wvarovania vyvojového prostredia.

Vsetky varovania z predchadzajuceho bodu by mali byt opravené.

Pocas vyvoja musi byt vedend vyvojarska dokumentacia:

a) dokumentacia musi obsahovat’ blizsi popis kl'iCovych Casti rieSenia az na pripadné
vynimky chranené obchodnym tajomstvom,; tieto vynimky vSak musia byt zaznamenané
v dokumentacii,
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v dokumentacii musi byt zaznamenana kazda zmena oproti povodnej Specifikacii a jej
dovody a kazda takato zmena musi byt schvalena objednavatel'om.

9) Dokumentacia aj zdrojové kody rieSenia musia byt odovzdané objednavatel'ovi spolu so
samotnym rieSenim.
10) Pokial je sucastou rieSenia aj databaza obsahujuca doverné udaje:

a)
b)

autentifikacné udaje musia byt ulozené iba v podobe osolenych hashov (salted hash),
pricom pouzita hashovacia funkcia by mala byt minimalne sha256,

ostatné osobné udaje (adresy, ¢isla platobnych kariet, ¢isla ob¢ianskych preukazov,...) je
odporucané neukladat’ v Cistej podobe, ale chranené Sifrovanim.

11) Musi byt implementované logovanie a logy by mali zaznamenavat’ minimalne:

a)
b)

c)

d)
e)

f)
9)

h)
i)
)
k)
1)

m)

n)
0)

p)
q)

r
s)

X)

(Gispesné aj neuspesné) prihlasenie a odhlasenie,

(Gspesné aj neuspesné) vytvorenie, modifikaciu alebo zmazanie pouzivatela alebo
skupiny,

(Gspesné aj netispesné) pokusy pristipit’ k citlivym tidajom (tdaje klasifikované hornymi
dvomi klasifikaénymi stupfiami v ramci organizacie),

(Gispesné aj neuspesné) pokusy o kritické operécie,

zaznamenavaju sa uspesné a neuspesné privilegované operacie (vykonavané pod
privilegovanymi uctami),

zaznamenavaju sa uspes$né a neuspesné pristupy k log stiborom,

zaznamenavaju sa uspes$né a neuspesné pristupy k systémovym zdrojom,

zaznamenava sa vytvaranie, Uprava a mazanie pouZzivatel'skych uctov, skupinovych
uctov a objektov vratane stiborov, adresarov a pouzivatel'skych uctov,

zaznamenavaju sa zmeny Vv pristupovych opravneniach,

zaznamenava sa aktivacia a deaktivacia bezpecnostnych mechanizmov,

zaznamenava sa spustenie a zastavenie proCesov,

zaznamendvaju sa konfiguracné zmeny systému Specificky zmeny bezpecnostnych
nastaveni a politik,

zaznamendva sa spustenie, vypnutie, reStartovanie systému alebo aplikacie, chyby
a vynimky,

zaznamenavaju sa vyznamné aktivity v sietovej komunikacii,

zaznamenava sa poziadavka na autentizaéné sluzby vratane oznacenia pozadujucej
entity,

zaznamenavaju sa I[P adresy pridelené prostrednictvom sluzby DHCP,

zaznamy v log suboroch obsahuju ku kazdej udalosti (ak je k dispozicii) ¢as a datum
udalosti,

zaznamy v log suboroch obsahuju ku kazdej udalosti identifikaciu pouzivatela,
zaznamy v log stiboroch obsahuju ku kazdej udalosti identifikaciu zariadenia,

zaznamy v log suboroch obsahuju ku kazdej udalosti informéaciu tykajucu sa udalosti,
zaznamy v log suboroch obsahuji ku kazdej udalosti indikdciu uspesSnosti, alebo
zlyhania operacie,

zaznamy v log suboroch obsahuji ku kazdej udalosti pri sietovych sluzbach zdrojova IP
adresa, cielovu IP adresa, protokol, zdrojovy port, cielovy port,

na zachovanie spravnosti, presnosti a moznosti spitného dohl'adania je ¢as na vSetkych
relevantnych prvkoch informacnych technologii verejnej spravy synchronizovany
prostrednictvom presného ¢asového zdroja,

zaznamy udalosti sa uchovavaju aj mimo konkrétneho prvku informacnych technologii
verejnej spravy, ktoré ich vytvara tak, Ze sa vyluci ich odstranenie alebo modifikacia.

12) Logy musia byt centralne ukladané a archivované minimalne 6 mesiacov.
13) Riesenie musi podporovat’ aj logovanie vo formate syslog a musi podporovat’ preposielanie
tychto logov na externy syslog server.

Testovanie a verifikacia rieSenia

1) Po ukonceni vyvoja musi prejst’ aplikacia testovanim a verifikaciou:

a)

vyvojari by mali overit aspofi pomocou automatizovanych nastrojov Standardné
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zranitel'nosti. Malo by prebehnat’ minimalne testovanie vstupov (fuzzing) a kontrola
prace s pamitou (memory leaky, memory corruption),

b) vyvojari musia zabezpeCit' realizaciu opatreni vyplyvajicich z analyzy rizik
vypracovanej pri navrhu rieSenia,

c) musi byt vykonané penetra¢né testovanie externou organizaciou,

d) zranitel'nosti a problémy zistené na zaklade testovania musia byt’ odstranené a ich oprava
musi byt potvrdena opakovanym testovanim.

Nasadenie a prevadzka rieSenia

1)

2)

Hotové riesenie s odstrdnenymi najdenymi zranitelnost'ami musi byt nasadené v prostredi
zabezpecenom na zaklade odportcani v kapitolach o zabezpeceni sluzieb a infrastruktiry.
Musi byt’ zabezpecené pravidelné monitorovanie novych zranitel'nosti jednotlivych (najmé
externych) sucasti rieSenia a pravidelné aplikovanie bezpecnostnych zaplat vydanych
vyvojarmi, resp. tretimi stranami. Aplikovanie tychto zaplat musi podliehat’ opatreniam
uvedenym v smernici pre riadenie zaplat.

Bezpecny navrh — Webové aplikacie

1)

2)
3)

4)

5)
6)

Webova stranka by mala pozostavat’ z verejnych a neverejnych zon a navigacia medzi nimi
by nemala umoznit’ tok citlivych informacii medzi tymito zoénami.

Citlivé informacie by mali byt uchovavané v zasifrovanej podobe.

Validacia vstupov musi byt vykonavana na strane servera a odportca sa, aby bola
vykonavana aj na strane klienta.

Prezentacny server musi byt umiestneny v zabezpecenej demilitarizovanej zone (DMZ), ku
ktorej mézu pristupovat’ len autorizované osoby. Aplikacny a databazovy server by mali byt’
umiestnené v internej sieti nepristupnej z Internetu.

Kod musi byt udrziavany, prehl’adny a dokumentovany.

Prezenta¢na vrstva musi byt’ oddelena od aplikacnej a databazovej vrstvy.

2  Konfiguracia webového servera

Systém

1)
2)
3)
4)
5)
6)

7)

8)

9)

Systém, nainStalované aplikacie a frameworky musia byt pravidelne aktualizované z
pohl'adu bezpecnosti.
Pouzivané verzie softvéru musia byt podporované, resp. im nesmie koncit’ podpora.
Pocas doby, kedy prebieha udrzba, rozsiahlejsia alebo mimoriadna aktualizacia OS/SW
a/alebo nasadzovanie bezpecnostnych zaplat, by mali byt webové servery oddelené od
zvys$ku siete organizacie alebo byt umiestnené v izolovanych sietach.
Na serveri musia byt deaktivované vSetky nepouzivané sluzby, frameworky, doplnky a
funkcionality.
Na serveri musia byt’ zatvorené vsetky nepotrebné porty.
Autentifikacia pouzivatel'ov na OS servera musi zodpovedat’ nasledujucim poziadavkam:
a) nepotrebné implicitné ucty musia byt odstranené alebo zneplatnené,
b) neaktivne kontd musia byt zneplatnené.
Na serveri by mali byt nakonfigurované pouZzivatel'ské skupiny, kontrola pristupu a
udel’ovanie privilégii by mali byt’ pre konkrétnych pouzivatel'ov riadené ich zaradenim do
tychto skupin.
Heslo ku kontu musi zodpovedat’ poziadavkam organizacie na komplexnost” hesiel a ma byt’
znemozneny utok hadanim ¢i hrubou silou, vid’ priloha dokumentu.
Pravo na vykonavanie systémovych ukonov musi byt obmedzené na poverenych
administratorov. Ti by sa navySe vzdialene mali prihlasovat iba v restricted rezime, ak sa
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pouziva RDP (RDP restricted admin).

10) Lokalny administrator webservera musi byt’ unikatny pre kazdy webovy server.

11) Servery s OS Windows bud’ nesmi byt v doméne alebo musia byt spravované RO
doménovym radicom (RODC — read-only domain controller).

Webovy server

1) Pri inStalacii webového servera a bezprostredne po nej by mali byt’ vykonané nasledovné
kontroly a akcie:

a) sw webového servera ma byt inStalovany na dedikovanom hostitel'skom zariadeni alebo
na dedikovanom virtualizovanom OS,

b) musia byt aplikované dostupné zaplaty a aktualizicie na eliminovanie znamych
zraniteI'nosti,

c) pre webovy obsah by mal byt’ vytvoreny dedikovany fyzicky disk alebo logicka particia
(separatne od OS a SW webového servera),

d) vSetky sluzby inStalované popri webovom serveri, ktoré nie st potrebné (napr. FTP
server alebo sluzba vzdialenej administracie) musia byt vypnuté alebo odstranené,

e) nepotrebné vychodzie UCty vytvorené pri instalacii by mali byt odstranené alebo
vypnuté,

f) z webového servera maju byt odstranené testovacie a ukazkové subory vratane
vykonatel'nych stborov a skriptov a dokumentacia vyrobcu,

g) odporacame na server aplikovat’ hardenovaci skript alebo bezpeénostni Sablonu, vhodny
pre dany OS a webovy server. Info mozno ¢erpat’ z priru¢iek dostupnych na webstranke
CSIRT.SK,

h) banner HTTP sluzby by mal byt rekonfigurovany, podl'a potreby aj s d’alsimi bannermi
tak, aby nereportovali typ a verziu webového servera a podkladového OS.

2) Webovy server by mal podporovat’ iba HTTP metody POST a GET.

3) Webovy server nesmu podporovat’ (musia byt vypnuté) HTTP metédy OPTIONS, TRACK
a TRACE.

4) Webovy server musi byt odolny vo¢i SIowHTTP DoS ttokom (limitacia poétu spojeni z
jednej IP adresy, nastavenie timeoutu na HTTP requesty, implementacia loadbalancerov).

5) Z webového servera musia byt odstranené vSetky nadbyto¢né a nepotrebné sibory a zlozky,
obzvlast konfiguraéné subory a zalohy, ladiace vystupy, doCasné stbory, nepotrebné
zdrojové kody a zalohy stiborov.

6) Ladiace funkcionality (napriklad ASP.NET Application Trace) musia byt vypnuté.

7) Na serveri musi byt nakonfigurovany defaultny virtualny host na obsluhu pristupu na
webserver prostrednictvom IP adresy (cez prehliada¢). Nesmie byt zobrazovana defaultna
stranka pouzitého frameworku a pod.

8) Webovy server musi zobrazovat’ v pripade chyby servera iba vSeobecné chybové hlasenia.

9) Webovy server by nemal podporovat’ funkcionalitu listovania adresara (Directory listing,
Microsoft 11S tilde directory enumeration).

10) Subor robots.txt nesmie obsahovat odkazy na citlivé zdroje aplikacie (napriklad
prihlasovanie administratora a podobne).

11) Webovy server by mal byt chraneny WAF (web aplikacny firewall) minimalne s
nasledujticou funkcionalitou:

a) detekcia a prevencia znamych ttokov (Code injection — SQL, XSS, Command, XPATH,
)y

b) kontrola pouzivatel'skych vstupov prostrednictvom whitelistingu a ich prekoédovanie do
HTML entit alebo podobnych bezpe¢nych nahrad.

12) Webovy server s aplikaciou spracuvajticou citlivé idajov a/alebo klasifikované informacie,
musi byt chraneny WAF, ktoré¢ho konfiguracia musi byt restriktivna (kontrola business
logiky a pod).

13) Na zvySenie dostupnosti webového servera odporu¢ame pouzit' load balancery. Podla
moznosti mozu byt rozSirené o web cache. V pripade podpory web cache nesmil byt
cacheované administratorské stranky, pristupové tidaje a podobné citlivé informécie.
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14) Na zvySenie dostupnosti webového servera moézu byt ako bezpe¢nostné brany pouzité
reverzné¢ proxy. Podl'a moznosti mozu byt rozSirené¢ o funkcie akceleracie Sifrovania,
pouzivatel'skej autentifikacie alebo filtrovania obsahu.

15) Webovy server nesmie podporovat’ klientom iniciovantt SSL/TLS renegociaciu Sifrovacich
klacov (kvoli DoS 1toku).

16) Webovy server musi dodrziavat’ negociacny postup negociacie TLS spojenia, popisany v
RFC 5746, kvoli zraniteI'nosti Insecure renegociation a riziku utoku typu MitM.

17) Webovy server by mal podporovat’ bezpeénu renegociaciu (Secure renegotiation).

18) V pripade viacerych virtualnych hostov musi byt oddelené tlozisko cookies minimalne na
urovni adresarov.

Administracia, logovanie a zdlohovanie

1) Spravcovské rozhrania na vSetky sluzby musia byt dostupné iba z doveryhodnych lokalit

(potrebna restrikcia na lokalne siete).

2) Z produkénych systémov musia byt odstranené vsetky testovacie a povodné ucty.

3) Vsetky servery a syslog servery musia byt’ synchronizované s doveryhodnym NTP serverom.
4) Webové spravcovské rozhrania musia byt’ dostupné iba prostrednictvom SSL/TLS.

5) Na serveri musi byt’ aktivne logovanie:

a) malo by byt pouzité kombinované logovanie na ukladanie Transfer logov (format
podporujuci prisposobenie formatu logu). Ak takyto format nie je dostupny, je potrebné
zabezpecit' aby bolo logované aj hlavicky Referer a User-Agent,

b) pre kazdy virtualny host na fyzickom webserveri by mal existovat’ separatny log,

c) v logoch musia byt uvedené: timestamp, kedy udalost’ nastala, vratane uréenia ¢asovej
zony, verejna IP adresa pouzivatela, dopytovana stranka/URL, HTTP kéd odpovede
servera, vel'’kost’ odpovede servera v bytoch, obsahy hlavi¢iek User-Agent a Referer. V
pripade zdznamov o udalostiach suvisiacich s autentifikdciou alebo s cinnostou
autentifikovaného pouzivatel’a je nutné zaznamenat’ ucet a akciu, aka bola vykonana,

d) logy musia byt uchovavané na separatnom zariadeni, resp. na separatnej logickej
particii,

e) nauchovavanie logov musi byt vyhradena dostato¢na kapacita,

f) logy by mali byt archivované po dobu stanovenu pravidlami organizacie, minimalne
vSak pocas 6 mesiacov,

g) logy musia byt prezerané v pravidelnych intervaloch v zavislosti od politiky organizacie,
minimalne vSak raz tyZzdenne. V pripade sluzieb, ktoré spracuvaju citlivé udaje alebo
ich spravna cinnost ovplyvihuje kritické aktiva organizacie, by mali byt logy
kontrolované denne.

6) Webovy server musi byt’ pravidelne zalohovany nasledovnym spdsobom:

a) zalohovanie servera ma byt upravené organizaénymi opatreniami organizacie,

b) archivna zaloha musi byt vytvorena minimalne raz ro¢ne,

c) diferencialna alebo zmenova zaloha webového servera ma byt’ vytvorena na dennej az
tyzdennej baze,

d) plny backup webového servera by mal byt vytvarany v tyzdiovych az mesaénych
intervaloch,

e) zalohy servera by mali byt periodicky archivované na externé média,

f) mala by byt uchovavana autoritativna kopia webovej stranky/stranok.

Kontrola pristupu OS a webového servera

1) Proces webového servera aj proces backendovej databazy musi byt’ konfigurovany tak, aby
bezal pod unikatnym pouzivatel'skym kontom s limitovanou mnozinou privilégii.

2) Webovy server by mal byt konfigurovany tak, aby stibory s webovym obsahom boli
procesom prislichajiicim sluzbe webového servera pristupné na citanie, no nie na zapis.
Procesy webového servera by nemali mat’ pravo zapisu do prie¢inkov, kde je uchovavany
verejny webovy obsah (web content).
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OS by mal byt nakonfigurovany tak, aby proces webového servera mohol vytvarat’ log
zaznamy, no nemohol ich itat’.

OS by mal byt podl'a mozZnosti nakonfigurovany, aby doc¢asné subory vytvorené procesmi
webového servera boli obmedzené na urceny a vhodne zabezpeceny prieCinok. Ak je to
mozné, pristup k do¢asnym stiborom by mal byt obmedzeny na procesy, ktoré ich vytvorili.
Webovy obsah a vsetky logy nim vytvarané by mali byt umiestnené na separatnom pevnom
disku alebo na inej logickej particii, ako OS a webovy server.

Odporuca sa webovy server izolovat’ od inych procesov pouzitim prostriedkov ako napriklad
chroot, kontajnery, virtualizicia a pod.

Pre externé skripty a programy, vykonavané ako Cast’ obsahu webového servera by mal byt’
vytvoreny samostatny priecinok (napr. JavaScript kniznice a pod).

Mal by byt stanoveny maximalny pocet procesov webového servera a/alebo sietovych
spojeni, ktoré by server mal povolit’.

Spustanie skriptov, ktoré nie st vylu¢ne pod kontrolou administrativneho konta, malo by
byt zakazané (napr. vytvorenim a kontrolou pristupu k separatnemu priecinku, obsahujucom
autorizované skripty).

10) Pouzitie symbolickych linkov by malo byt’ pre procesy webového servera zakazané.
11) Odportacame vytvorit' kompletnii maticu pristupov k webovému obsahu (access matrix). V

nej by malo byt’ definované, ktoré subory a prie¢inky maja byt pristupné a pre koho.

12) V odovodnenych pripadoch odporaéame zaviest’ kontrolu proti botom (napr. CAPTCHA,

nofollow, filtrovanie kI'a¢ovych slov).

HTTP hlavicky a cookies

1)

2)
3)

4)

5)

Server by mal pri SSL/TLS pouzivat HSTS - HTTP Strict Transport Security. Nastavené by

mali byt’ direktivy:

a) max-age=<¢islo> — pocCet sekiind, pocas ktorych ma prehliada¢ automaticky
konvertovat’ vSetky HTTP poziadavky do HTTPS,

b) includeSubDomains — indikuje, ze vsetky subdomény aplikacie musia pouzivat HTTPS.

V odpovediach webového servera sa nesmu nachadzat’ hlavicky prezradzajuce pouzita

technologiu a / alebo jej verziu (Server, X-Powered-By, X-AspNet-Version a pod.).

V hlavickach sa nesmu nachadzat informacie o pouzitych technoldgiach, backendovych

serveroch, internej infrastruktare, ani bezpecnostnych prvkoch.

Server by mal pouzivat’ hlavicky:

a) X-Frame-Options: SAMEORIGIN (alebo DENY),

b) X-XSS-Protection: 1,

c) X-Content-Type-Options: nosniff,

d) Strict-Transport-Security.

V odpovediach webového servera by sa nemali nachadzat’ hlavicky X-Forwarded-For a

HTTP_PROXY.

Aplikécia (webovy portal)

1)
2)
3)

4)
5)

6)
7)

8)

Aplikacia musi oSetrovat’ vSetky chyby a vynimky.

Aplikacia musi zobrazovat’ v pripade chyby aplikacie iba vSeobecné chybové hlasenia.

V generovanom kode nesmu byt pritomné komentare, citlivé informacie a odkazy na
vnutorné IP adresy.

Aplikacia musi pristupovat’ k d’al§im aplikaciam a serverom prostrednictvom doménového
mena (nie [P adresy, obzvlast’ interne;j).

Aplikacia nesmie reflektovat’ obsahy hlaviciek v odpovedi servera.

Pre posielanie citlivych a autentifikacnych tidajov musi byt vynucované HTTPS spojenie.
Aplikacia nesmie ukladat’ citlivé udaje (napriklad identifikator relacie) v URL adrese. V
pripade zakazania cookies v prehliadaci musi stranka zobrazit’ hlasenie o nutnosti pouzitia
cookies (ak sa pouzivajh).

Aplikacia by nemala pouzivat odkazy na externé zdroje (zdroje mimo spravy
prevadzkovatel'a alebo institucie verejnej spravy na SR).
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9) Aplikacie nesmie pouZivat’ odkazy na nedoveryhodné externé zdroje.

10) Vsetky cinnosti privilegovanych pouzivatelov a administratorov by mali byt
zaznamenavané do log suborov prostrednictvom vzdialenych logovacich serverov (syslog,
Windows Event Forward).

11) Aplikacia nesmie pouzivat’ funkciu eval() alebo jej alternativy.

12) Z aplikacie musia byt odstranené vsetky ladiace vystupy, dofasné subory, nepotrebné
zdrojové kody a zalohy stiborov.

Autentifikacia a autorizacia

1) Aplikacia musi pre vSetky autoriza¢né mechanizmy implementovat’ politiku, pri ktorej je
zakazané vsetko, ¢o nie je explicitne povolené (default-deny).

2) Aplikacia musi vyzadovat' autentifikaciu pre kazdd privilegovant operaciu (napr. meno a
heslo na prvotné prihlasenie, token).

3) Aplikacia musi implementovat’ autorizaciu a autentifikaciu na strane servera.

4) Musia byt odstranené vsetky testovacie a pévodné Gty z produkénych systémov.

5) Pre vSetky citlivé operacie musia byt implementované anti-CSRF tokeny, ktoré musia byt
pri vykonani operacie overované.

6) Pre webové aplikacie, ku ktorym je na pristup nutna autentifikacia, je nutné zabezpecit,, aby
ziadna webova stranka, ktora ma byt’ pristupné az po autentifikacii, nebola dostupna bez
vykonania kompletného procesu autentifikacie.

7) Autentifikacia musi prebiehat’ prostrednictvom protokolu HTTPS.

8) Aplikacia musi vyZzadovat’ pouZivanie silnych hesiel.

9) V pripade pouZitia inicialnych nadhodne generovanych hesiel pre nového pouzivatel'a musi
aplikacia pri prvom prihlaseni vyzadovat’ zmenu tohto hesla, v stlade s definovanymi
pravidlami pre tvorbu hesiel.

10) Aplikacia musi umoznovat’ administratorom i pouZzivatel'om zmenit’ ich heslo.

11) Aplikacia musi vyzadovat pravidelnti zmenu hesla, musi byt nastaveny minimalny a
maximalny interval na zmenu hesla.

12) Aplikacia musi pri zmene hesla vyZadovat’ zadanie starého hesla.

13) Aplikacia musi pri zmene hesla vyzadovat opakované zadanie nového hesla (2 krat),
pri¢om nové zadané hesla sa musia zhodovat'.

14) Odportacame pri zmene hesla pouzivat’ viacfaktorové potvrdenie, napriklad Out-Of-Band
kanalom (mail, SMS, KeyCloak, ...).

15) Aplikacia musi po zmene hesla vydat’ novy identifikator relacie, cez ktori zmena hesla
nastala. Ostatné relacie prislusného pouZzivatel'a musia byt’ zneplatnené.

16) Aplikacia by mala pri zmene hesla notifikovat’ pouzivatel’a prostrednictvom Out-Of-Band
kanala.

17) Aplikacia musi uloZené hesla hashovat’ prostrednictvom $tandardnych kryptografickych
hashovacich funkcii a musi pouzivat’ sol’ (angl. salt).

18) Aplikacia musi implementovat’ funkcionalitu pre odhlasenie (log-out) aj pre automatické
odhlasenie po istej dobe necinnosti. Funkcia odhlasenia ma byt jednoducho
identifikovatel'na a dostupna z kazdej stranky, pristupnej po autentifikacii.

19) Aplikacia musi po odhlaseni zneplatnit’ vSetky relacie daného pouzivatela.

20) Odportca sa, aby aplikacia podporovala simultanne paralelné prihlasenie k jednému uétu
iba z jednej verejnej IP adresy. Odportca sa, aby aplikacia pri zmene verejnej IP adresy
prihlaseného pouzivatela pozadovala reautentifikaciu.

21) Odportca sa naviazanie relacie na parameter User-Agent.

22) Aplikacia musi podporovat’ spustenie mechanizmu zamknutia uétu (lockout) po istom pocte
neuspesnych pokusov (maximalne 5) o prihlasenie.

23) Zamknutie G¢tu po stanovenom pocte neuspesnych pokusov o prihlasenie musi trvat’ aspon
10 minut.

24) Zamknutie uctu po stanovenom pocte neuspe$nych pokusov o prihlasenie do kritického
systému by malo trvat’ aspon hodinu.

25) Je nutné vytvarat log zaznamy vsetkych pokusov o autentifikaciu (log-in, log-out,
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neuspesny log-in, lockout konta, ziadost’ o zmenu hesla).

26) V pripade zamknutia G¢tu by aplikdcia mala notifikovat’ zodpovedni osobu, resp.
administratora aplikacie.

27) Pre privilegované ucty sa musia pouzivat pouzivatel'ské mena, ktoré nie je mozné
jednoducho dedukovat’ (napr. Standardné loginy ako admin, administrator, user a pod, nazov
alebo typ aplikacie, kombinacie uvedenych a pod.).

28) Aplikacia nesmie pre kritické systémy umoznit’ funkcionalitu zapamaitania si hesla.

29) Pouzivatel'ské konta by mali byt po ur€itej dobe necinnosti znefunkénené.

30) Pouzivatel'ské konta, ktoré neboli pouzité do 3 mesiacov od ich vytvorenia (pouzivatel’ sa
pocas danej doby nikdy neprihlasil), by mali byt’ deaktivované.

31) Kazdy pouzivatel’ a administrator musia mat’ jedineéné ID.

32) Aplikacia nesmie umoznit' vytvaranie Gftov s pouzivate[skym menom podobnym
administratorskym ¢i servisnym kontam. (admin, administrator, helpdesk, support a pod.).

33) Aplikacia musi korektne inStruovat’ prehliadac, aby neukladal citlivé informacie, prenasané
prostrednictvom HTTPS, do cache (a aby neboli bez kontroly opét’ pristupné z histdrie
prehliadania) minimalne v rozsahu:

a) Server musi nastavovat’ vo svojich odpovediach hlaviéky:
e Cache-Control: no-cache, no-store, private, must-re-validate, max-age=0, no-
transform,
o Expires: 0,
e Pragma: no-cache.

Pouzivatel'ské vstupy

1) Vsetky pouzivatel'ské vstupy musia byt' kontrolované na strane servera prostrednictvom
whitelistov alebo regularnych vyrazov v kontexte, v ktorom st pouzité.

2) Aplikacia musi brat’ ako vstupy a primerane oSetrovat’ vSetky pouzivatelom ovplyvnitel'né
Casti dopytu, vratane HTTP hlavic¢iek, URL, Cookies a pod. Bez oSetrenia nesmu byt
reflektované v odpovedi servera. Napriklad:

a) aplikacia musi byt’ odolna vo¢i HTTP Spitting/Smuggling ttokom,
b) aplikacia by mala byt odolna vo¢i HTTP Parameter Pollution (HPP) utokom,
c) aplikacia/webovy server musi byt odolny vo¢i Host Header Gtoku.

3) Aplikacia by mala pouzivat' parametrizované SQL poziadavky (queries), tzv. prepared
statements.

4) Aplikacia nesmie na tvorenie SQL dotazov vyuZivat’ pouZzivatel'ské vstupy bez ich dokladne;j
kontroly a oSetrenia.

5) Aplikacia musi osetrovat’ vstupy od pouzivatela pred ich pouZzitim. Minimalne:

a) aplikdcia musi oSetrovat’ vstupy od pouzivatela pred ich pouzitim v nazvoch stuborov
a zloziek,

b) aplikacia musi oSetrovat’ vstupy od pouzivatela pred ich pouzitim v akomkol'vek skripte,
databazovom dopyte alebo parametri prikazu opera¢ného systému,

c) aplikdcia musi oSetrovat’ vstupy od pouzivatel'a pred ich pouzitim v kontexte HTML,

d) aplikacia musi oSetrovat’ vstupy od pouZzivatel'a pred ich pouzitim v kontexte JavaScript,

e) aplikacia musi oSetrovat’ vstupy od pouzivatel'a pred ich pouzitim v kontexte REST API,

f) aplikacia musi oSetrovat’ vstupy od pouZzivatela pred ich pouzitim v XML dokumentoch,

g) aplikdcia musi oSetrovat’ vstupy od pouzivatel’a pred ich pouzitim v XPath poziadavkach
(query),

h) aplikacia musi oSetrovat’ vstupy od pouzivatel’a pred ich pouzitim v XSL(T) style sheets,

i) aplikacia musi oSetrovat’ vstupy od pouzivatela pred ich pouzitim v SSI (Server-Side
Inclusion statements) prikazoch, ak je pouzitie SSI nutné a povolené,

J) aplikacia musi oSetrovat’ vstupy od pouzivatel'a pred ich pouzitim v HTTP hlavickach,

k) aplikacia musi oSetrovat’ vstupy od pouzivatel’a pred ich pouzitim v HTTP parametroch,

I) aplikdcia musi oSetrovat vstupy od pouzivatela pred ich pouzitim v LDAP
poziadavkach,

m) aplikacia musi oSetrovat’ vstupy od pouzivatela pred ich pouzitim v regularnych
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vyrazoch,
n) aplikacia musi oSetrovat’ vstupy/datové prady prechadzajiice medzi modulmi aplikacie.

Aplikacia by mala pouzivat’ CSRF tokeny o velkosti asponi 128 bitov.

Aplikécia by nemala povolit’ poziadavky sposobujice zmenu udajov, alebo citlivi operaciu
bez platného CSRF tokenu.

Aplikacia nesmie povolit’ poziadavky na privilegované operacie bez platného CSRF tokenu.
Na generovanie CSRF tokenov musi aplikdcia pouzivat’ kryptograficky silny generator
pseudondhodnych cisel.

Pri prihlaseni musi aplikdcia znovu vygenerovat novy identifikator relacie. Identifikator
predchadzajucej neautentifikovanej relacie musi byt’ zneplatneny.

Pri zmene prihlasovacich tidajov (pouZzivatel'ské meno, heslo) musi aplikdcia znovu
vygenerovat’ identifikator relacie.

Pri zmene prihlasovacich udajov (pouzivatel'ské meno, heslo) musi aplikacia zneplatnit’
ostatné relacie prislusného pouzivatela.

Pre relacné (session) cookies musi aplikacia nastavit’ Secure flag.

Pre rela¢né (session) cookies musi aplikacia nastavit’ HttpOnly flag.

10) Pre relacné (session) cookies musi aplikacia nastavit’ restriktivnu doménu.
11) Pre relacné (session) cookies musi aplikacia nastavit’ restriktivnu cestu (path).
12) Pre generovanie relaénych identifikatorov musi aplikacia pouZivat' kryptograficky silné

generatory pseudonahodnych ¢isel.

13) Aplikacia by mala pouzivat’ rela¢né identifikatory o vel’kosti asponi 128 bitov.
14) Aplikacia musi zamietat’ nezname relaéné identifikatory zo strany klienta.
15) Relacné identifikatory musi aplikacia prenasat’ iba cez zabezpecené pripojenia. Aplikacia

musi vynucovat’ periodickl exspiraciu a zneplatnenie relacii.

Nahravanie suborov

1)

2)

4)
5)

6)
7)

Obsah

1)
2)
3)

Aplikacia musi nahrdvané subory ukladat mimo korenového suboru pre dokumenty
(document root) na separatnu particiu disku (ind, ako je vyhradené na zapis logov), kde
sucasne nesmie byt moznost’ listovania adresara a nesmie byt moznost’ interpretovat’ nahraté
subory ako napriklad skripty (PHP, ASP, JSP, ...).

Aplikacia nesmie spustat’ a vyhodnocovat (evaluate) nahraté subory.

Aplikéacia musi vynucovat’ limit pre vel'’kost’ nahratych suborov.

Aplikacia by mala obmedzovat’ pocet suborov nahranych za hodinu.

Aplikéacia musi umoznit’ nahravanie iba Specifickych typov suborov a kontrolovat’ nielen ich
priponu, ale aj MIME typ.

Aplikdcia by mala nahravané subory kontrolovat na pritomnost’ Skodlivého kodu
prostrednictvom antimalware rieSenia.

Nahravané subory by sa nemali ukladat’ pod pdvodnym nazvom.

Aplikacia by mala pre vSetky poskytované zdroje explicitne definovat’ typ obsahu.
Aplikacia by mala pre vSetky poskytované stranky definovat’ ,,character set™.
Zabezpecenie aktivneho obsahu (skripty, spustite'né subory):

a) pravo na Citanie a zapis do stiborového systému by malo byt limitované alebo
zakadzané,

b) mala by byt povolena ziadna alebo len limitovana interakcia s inymi programami,

€) nemala by byt potrebna ziadna akcia so SUID privilégiami (OS UNIX/Linux),

d) skripty by pri spustani externych programov mali pouZivat’ absolitne cesty alebo
nepouzivat' Ziadne cesty a spoliechat sa na premenni PATH, priCom ta musi
obsahovat’ len bezpecné adresare,

e) ziadne prie¢inky nesmt mat sucasne prava na zapis a vykonavanie,
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f) spustitel'né subory by mali byt umiestnené vo vyhradenych prie¢inkoch,
g) SSI (Server-Side Inclusion) by mali byt’ zakazané, resp. nie je mozné ich spustat’.

4) Spracovanie XML
a) aplikacia nesmie podporovat’ XML External entity expansion,
b) aplikacia nesmie podporovat’ parsovanie XML External DTD,
c) aplikacia nesmie podporovat’ vSetky nadbytoéné alebo nebezpecné XML rozsirenia,
d) aplikacia by mala pouzivat’ XML parser, ktory neexpanduje entity rekurzivne.

Rozne

1) Aplikacia by nemala podporovat presmerovanie na pouzivatelom poskytnuté externé
umiestnenia.

2) Aplikacia by mala obmedzit' (krizovy) pristup k (cudzim) doménam prostrednictvom
whitelistingu.

a) ak je na riadenie pristupu medzi doménami pouzivané CORS (Cross Origin Resource
Sharing), konfigurdcia by mala byt obmedzena na déveryhodné domény. Napr. nemala
by byt pouzita direktiva Access-Control-Allow-Origin:*,

b) ak aplikacia pouziva na kontrolu pristupu k zdrojom na externych doménach stbory
crossdomain.xml a/alebo clientaccesspolicy.xml, obsah by mal mat’ obmedzeny na nutné
domény, porty a protokoly. Nemali by byt pouzivané nadmerne vol'né pravidla s ,,**.
Crossdomain.xml a clientaccesspolicy.xml nesmii byt pristupné koncovému
pouzivatelovi.

3) Aplikacia by mala pre vSetky emailové funkcionality implementovat’ rate limiting.

4) Aplikacia by mala pre vSetky funkcionality vyZadujice vel'a zdrojov (napriklad CPU c¢as)
implementovat’ rate limiting.

5) Pri implementacii rate limitingu sa musi brat’ ohl'ad na predchadzanie netimyselnému
odopretiu sluzby.

3 Interna infraStruktira a vyvojové prostredie

Interna infraStruktira rieSenia

1) Jednotlivé vrstvy (databazova, aplika¢na, prezentatna) by mali byt umiestnené v
separatnych segmentoch a komunikacia medzi nimi musi byt filtrovana.
2) Jednotlivé servery musia byt hardenované minimalne v rozsahu:
a) vypnuté vSetky nepotrebné procesy a sluzby,
b) implementovany host-based firewall, ktory kontroluje vSetku komunikaciu IN aj OUT a
je nakonfigurovany na principe ,,least privilege*,
¢) vsetky administratorské GGty spinaju politiku hesiel pre administratorské uéty,
d) servery a vSetok softvér je aktualizovany minimalne raz za 6 (Sest’) mesiacov, odporaca
sa aktualizovat’ aspon raz za mesiac,
e) na serveroch by malo byt implementované anti-malware rieSenie, ktoré je centralne
spravované a centralne logované,
f) vSetky servery maju nastavené lokalny NTP server ako autoritativny zdroj Casu a pre
preklad doménovych mien na IP adresy pouzivaju lokalne DNS servery,
g) vSetky zariadenia musia byt hardenované podl'a odporac¢ani vyrobcu.

Vyvojové prostredie

1) Vo vyvojovom prostredi musia byt pouzité iba nastroje spiiiajuce nasledovné:
a) musia byt ziskané legalnym sposobom z doveryhodnych zdrojov,
b) musia byt stile podporované vyrobcom (t.j. vyrobca poskytuje bezpeénostné
aktualizécie) nastroja a nesmu byt oznacené ako zastarané,
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€) musia byt aktualizované minimalne raz za 6 (Sest’) mesiacov a musia byt’ aplikované
bezpecnostné zaplaty vydané vyrobcom nastroja.

2) Vo vyvojovom prostredi (vyvojarske nastroje a podporné informacéné systémy vratane
pouzitych kniZnic tretich stran), v ktorom bude vyvijané rieSenie, musia byt implementované
tieto opatrenia:

a) musia byt implementované prislusné opatrenia na zabezpecenie integrity vyvijaného
rieSenia na zaklade najvysSej pozadovanej urovne ochrany ddévernosti, integrity a
dostupnosti informacii, ktoré budu spracovavané vo vyvijanom riesent,

b) ak samotné vyvijané rieSenie obsahuje informacie, ktoré je potrebné chranit’ z hl'adiska
dovernosti, musia byt’ vo vyvojovom prostredi implementované opatrenia na zaistenie
dovernosti na zéklade pozadovanej tirovne ochrany dovernosti tychto udajov.

4  Standardy prepojenia

Siet'ové protokoly

1) Standardom sietovych protokolov je

a) pre informac¢né systémy a ich komponenty, ktoré si zavedené po 1. septembri 2009,
pouzivanie sietového protokolu Internet Protocol vo verzii 6 (IPv6) spolu s protokolmi
Transmission Control Protocol (TCP) a User Datagram Protocol (UDP),

b) pre informaéné systémy a ich komponenty, ktoré su zavedené do 31. augusta 2009
podpora sietového protokolu Internet Protocol vo verzii 4 (IPv4) s podporou sietovej
technologie Dual stack spolu s protokolmi Transmission Control Protocol (TCP) a User
Datagram Protocol (UDP) pre informacné systémy alebo sietového protokolu Internet
Protocol vo verzii 6 (IPv6) spolu s protokolmi Transmission Control Protocol (TCP) a
User Datagram Protocol (UDP),

€) pouzivanie skupiny protokolov Internet Procotol Security (IPSEC) na zabezpelenie
sietovych protokolov.

Prenos dat
1) Standardom prenosu dat je

a) pouzivanie protokolu File Transfer Protocol (FTP) alebo protokolu Hypertext Transfer
Protocol (HTTP) a

b) podpora chraneného prenosu dat cez kryptograficky protokol Transport Layer Security
(TLS) aspon vo verzii podl'a osobitnej $pecifikacie SOG-IS Crypto Working Group.

2) Specifikicie prepojenia pomocou sietovych sluzieb

Standardom $pecifikacie prepojenia pomocou sietovych sluZieb je pouZivanie Domain Name
Services (DNS) ako hierarchickej sluzby name servera v centralnych bodoch internetu.

3) Siet'ova a komunika¢na bezpecnost’

a) aktualizovanie dokumentacie pocitaGovej siete obsahujiicej najmi evidenciu vSetkych
miest prepojenia sieti vratane prepojeni s externymi sietami, topologiu siete a vyuzitie
IP rozsahov,

b) na prenos informacii k tretim stranam uzatvorenie zmluvy o prenose informacii s
definovanym rozsahom, technickymi Standardmi prenosu, bezpe¢nostnymi opatreniami,
ako aj pravomocami a zodpovednostami,

¢) vSetky formy vymeny elektronickych sprav st riadené a pri ich pouZivani
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implementované adekvatne bezpeCnostné opatrenia zamerané na zaistenie ochrany
prenasanych sprav, a to najméa proti neautorizovaného pristupu, poruseniu dovernosti,
modifikacii alebo zneuzitiu,

pri prenose citlivych informacii v zmysle poziadaviek na dovernost’ sa s tret'ou stranou
uzavrie zmluva o mlcéanlivosti alebo o utajeni eSte pred ich poskytnutim. Toto sa
nevztahuje na vSeobecne zname alebo verejne dostupné informacie o organizacii,
vzdialeny pristup do vnutornej siete SP musi podlichat’ autentifikacii a autorizacii,
vyzaduje sa pouzitia dvojfaktorovej autentizacie od kazdého vzdialeného pripojenia do
internej siete,

zabezpecenie logovania sietovych spojeni s externymi siet'ami na sietovych prvkoch a
to minimalne na urovni Sestice Casova peciatka, zdrojova IP adresa, cielova IP adresa,
protokol, zdrojovy port, cielovy port a ich uchovavanie aspoii 4 (Styri) mesiace,

na vsetkych serveroch podporujucich zakladné sluzby informacnych technologii SP sa
implementuju sondy detekcie a prevencie prieniku technologia HIPS,

vSetky verejne dostupné a kritické webové aplikacie sa chrania webovym aplikacnym
firewallom,

implementacia druhého sietového firewallu od iného vyrobcu tak, aby interné servery
a klientske stanice boli vo vztahu k externym sietam chranené dvomi sietovymi
firewallmi,

implementacia Web Application Firewallu (WAF) na vsetkych verejne dostupnych
a kritickych webovych aplikaciach,

implementédcia manazmentu logov,

implementacia DNSSEC a jeho vyuzitie pre vsetky externe dostupné sluzby,

m) konfiguracia a izolovanie klientskych portov na pristupovych switchoch tak, aby

pracovné stanice spolu nemohli priamo komunikovat(technolégia PVLAN). Tato
poziadavka nahradza poziadavku zo Z2-FI) o maximalnom pocte MAC adries,
zabezpecenie pristupu pouzivatel'ov k Internetu a k sluzbam mimo siete SP cez proxy
server a uchovavanie pristupovych logov aspoii 6 (Sest’) mesiacov,

pouzivanie vyhradne interného DNS servera a uchovéavanie logov DNS dopytov aspon
4 (Styri) mesiace,

uchovavanie logov o IP adresach pridelenych prostrednictvom DHCP aspon 6 (Sest)
mesiacov,

rozdelenie siete do jednotlivych segmentov podla ucelu, pricom v rovnakych
segmentoch moézu byt len =zariadenia s rovnakymi poziadavkami na uroven
zabezpecenia,

zabezpecenie logovania sietovych spojeni s externymi sietami na sietovych prvkoch a
to minimalne na urovni Sestice Casova peciatka, zdrojova IP adresa, cielova IP adresa,
protokol, zdrojovy port, cielovy port a uchovavanie tychto logov aspon 6 (Sest)
mesiacov.

5  Prenos elektronickej posty

5.1

Prenos elektronickej posty

1) Standardom prenosu elektronickej posty je

2)

3)

a) pouzivanie e-mailovych protokolov, ktoré¢ zodpovedaju Specifikaciam Simple Mail

Transfer Protocol (SMTP) na prenos elektronickych postovych sprav,

b) podpora kryptografického protokolu Transport Layer Security (TLS) asponn vo verzii

podl'a osobitnej Specifikacie SOG-IS Crypto Working Group na zabezpecCenie prenosu
elektronickych postovych sprav.

SMTP banner by nemal obsahovat’ informacie o pouzitom softvéri ani iné citlivé informacie.
Nesmie byt mozné zistit’ verziu pouzit¢ho softvéru prostrednictvom help prikazov.
Mailové spravy odchadzajuce z organizacie by nemali obsahovat’ informéacie o infrastruktare
organizacie (napriklad privatne IP adresy v hlavi¢ke Received-From).

77



SP ¢islo zmluvy: 37640-8/2023-BA

4) Odpoved na prikaz VRFY by nemala obsahovat’ informaciu o existencii adresy alebo
pouzivatel'ského mena. Odporaca sa odpovedat’ kodom 252 s generickou hlaskou.

5) Nemala by byt povolend metéda EXPN.

6) SMTP server by nemal preposlat’ e-mail, ktory neobsahuje zdrojovh hlavickovi e-mailova
adresu.

7) SMTP server musi prijimat’ spravy na dorucenie z externych sieti len pre spravované
domény.

8) SMTP server musi prijimat’ spravy na preposlanie len od autentifikovanych pouzivatel'ov
alebo z uréenych SMTP serverov.

9) Server by mal detegovat’ a blokovat’ pokusy o rozoslanie vel'’kého mnozstva e-mailov.

10) SMTP server musi kontrolovat’ spravy pomocou anti-spam filtra.

11) SMTP server musi kontrolovat’ spravy na pritomnost’ §kodlivého kodu.

12) SMTP server musi logovat’ vSetky detegované anomalie.

13) SMTP server musi logovat’ informacie o spracovavanych e-mailoch a tieto informacie by
mali byt uchovéavané aspoii 6 (Sest’) mesiacov. Musia byt uchovavané aspon 3 (tri) mesiace.

14) Pristup k e-mailovym G¢tom musi byt mozny len prostrednictvom Sifrovaného kanala.

15) Odporuica sa na pristup k e-mailovej schranke nepouZzivat’ proprietarne protokoly.

16) Z externych sieti by sa malo pristupovat na e-mail len prostrednictvom HTTPS alebo
pouzitim Standardnych protokolov POP3S alebo IMAPS. Odporuca sa autentifikovat’ klienta
aj na zaklade certifikatu alebo vyzadovat’ pouzitie VPN. V pripade pouzitia inych protokolov
by sa malo pristupovat’ prostrednictvom VPN pripojenia.

5.2 Pristup k elektronickej postovej schranke

1) Standardom pristupu k elektronickej postovej schranke je
a) pouzivanie protokolu Post Office Protocol vo verzii 3 (POP3) alebo protokolu Internet
Message Access Protocol v revidovanej verzii 4.1 (IMAP4revl) pre pristup k verejnym
elektronickym postovym sluzbam,

b) podpora kryptografického protokolu Transport Layer Security (TLS) asponi vo verzii
podl’a osobitnej Specifikacie SOG-IS Crypto Working Group pri chranenom pristupe k
verejnym elektronickym postovym sluzbam. Format elektronickych postovych sprav.

2) Standardom formétu elektronickych postovych sprav je pouzivanie formatu
a) Multipurpose Internet Mail Extensions (MIME) pri prenose elektronickych postovych
sprav,
b) Secure/Multipurpose Internet Mail Extensions (S/MIME) pri chranenom
prenose elektronickych postovych sprav.

6  Standardy pristupu k elektronickym sluzbam

6.1 Aplikacné protokoly elektronickych sluzieb

1) Standardom aplikaénych protokolov elektronickych sluzieb je

a) pouzivanie protokolu Hypertext Transfer Protocol (HTTP) vo verzii 1.1 s prenosom dat
vo formate Extensible HyperText Markup Language (XHTML) vo verzii 1.0 na
komunikaciu medzi klientom a webovym serverom,

b) podpora protokolu Hypertext Transfer Protocol (HTTP) vo verzii 1.1 a Hypertext
Transfer Protocol (HTTP) vo verzii 1.0 pri webovych serveroch,

€) pouzivanie mechanizmu Hypertext Transfer Protocol State Management Mechanism
(HTTP Management Mechanism) na Hypertext Transfer Protocol Session Management
(HTTP Session Management) a cookies,

d) pouzivanie protokolu Hypertext Transfer Protocol (HTTP) s Transport Layer Security
(TLS) asponi vo verzii podla osobitnej Specifikacie SOG-IS Crypto Working Group na
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zabezpecenie prenosu dat medzi klientom a webovym serverom a medzi webovymi
servermi,

pouzivanie protokolu HTTP Strict Transport Security (HSTS) pri poskytovani
elektronickych sluzieb a rozhrani prostrednictvom modulu procesnej integracie a
integracie udajov.

6.2  Adresarové sluzby

1) Standardom adresarovej sluzby je

a)

b)
c)

pouzivanie aplika¢ného protokolu Lightweighted Directory Access Protocol vo verzii 3
(LDAP v3) na verejny pristup k adresdrovym sluzbam,

pouzivanie jazyka Directory Services Markup Language v2 (DSML v2),

podpora kryptografického protokolu Transport Layer Security (TLS) asponl vo verzii
podl'a osobitnej Specifikdcie SOG-IS Crypto Working Group pri chrdnenom verejnom
pristupe k adresarovym sluzbam.

7  Standardy webovej sluzby

7.1 Middleware protokoly sietovej komunikacie

1) Standardom middleware protokolov sietovej komunikacie je pouZivanie

a)

b)

d)
e)

9)

h)

protokolu Simple Object Access Protocol (SOAP) najmenej vo verzii 1.2 alebo
protokolu Representational State Transfer (REST) pri komunikacii medzi servermi v
rdmci jednej spravy a komunikicii medzi klientom a serverom; pri poskytovani
elektronickych sluzieb potrebnych na spracovanie elektronickych podani alebo uspesné
vyplnenie a pripravu elektronického podania prostrednictvom modulu procesnej
integracie a integracie udajov sa pouZziva protokol Representational State Transfer
(REST) a kédovanie UTF-8,

webovych sluzieb na pristup klientskych aplikacii prostrednictvom internetu na
serverové aplikacie spravy,

protokolu Hypertext Transfer Protocol (HTTP) na poskytnutie vrstvy webovej sluzby
pre existujacu serverovi aplikaciu a komunikaciu na aplikaénej Grovni,

jazyka Web Services Description Language (WSDL) na definiciu webovej sluzby,
registra Universal Description, Discovery and Integration (UDDI) najmenej vo verzii
1.0 na komunikaciu medzi klientom a serverom,

$pecifikacii podla Open Geospatial Consortium (OGC) mapovych sluzieb pod
OpenGlIS,

WebMap Service (WMS),

Web Feature Service (WFS),

Web Coverage Service (WCS),

Web Processing Service (WPS),

Catalog Service for Web (CSW),

Web Map Tile Service (WMTS).

schemy sprav Sk-Talk najmenej vo verzii 3.0 pre asynchronnu komunikaciu s ustrednym
portalom verejnej spravy podla aktudlne platnej osobitnej Specifikacie zverejnenej po
dohode s organom vedenia podl'a § 24 ods. 5 Zakona ¢. 95/2019 na Gstrednom portali
verejnej spravy,

$pecifikacie OpenAPI Specification najmenej vo verzii 3.0 na definiciu webovej sluzby
pri pouziti protokolu Representational State Transfer (REST),

$pecifikacie OpenID Connect podla OpenID Foundation s OAuth2 podl'a osobitnej
Specifikacie RFC 6749, ak sa pri pouziti protokolu Representational State Transfer
(REST) vyzaduje autentifikicia a urCenie rozsahu opravneni.

ook~ whE
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8  Standardy integracie dat

8.1  Opisny jazyk datovych prvkov

1) Standardom opisného jazyku datovych prvkov je pouZivanie jazyka Extensible Markup
Language (XML) vo verzii 1.0 podl'a World Wide Web Consortium (W3C) pre datové prvky
pri vstupe na rozhranie informacného systému verejnej spravy.

8.2  Prenos datovych prvkov

1) Standardom prenosu datovych prvkov je pouZivanie

a)

b)

d)

e)

9)

jazyka schém XML Schema Definition (.xsd) najmenej vo verzii 1.0 podl'a World Wide
Web Consortium (W3C) na vymenu datovych prvkov medzi vSetkymi informacnymi
systémami verejnej spravy,

jazyka Extensible Markup Language (.xml) vo verzii 1.0 podla World Wide Web
Consortium (W3C) pri vymene datovych prvkov, a to s hodnotou atribtitu pre deklaraciu
menného priestoru spravidla v tvare referencovate'ného identifikatora, pricom ak je
cielom automatizované spracovanie rozliSujice vyznam obsahu datovych prvkov, je
mozné namiesto Extensible Markup Language pouzit datovy model Resource
Description Framework (RDF) opisany formatmi RDF/XML podl'a World Wide Web
Consortium (W3C) alebo JSON-LD; pri otvorenych udajoch je mozné pouzit’ aj format
CSV podla Vyhlasky €. 78/2020, § 24 pism. e) alebo format JavaScript Object Notation
(JSON),

znakovej sady Unicode Character Set (UCS) podla technickej normy v 8 bitovom
kodovani UTF-8,

transformacného jazyka XSL Transformations (XSLT) podla World Wide Web
Consortium (W3C) pri transformacii datovych prvkov,

formatu Geography Markup Language (GML) pri vymene priestorovych datovych
prvkov alebo ak sa na tom zasielatel’ a prijimatel’ dohodnu jeden z formatov uvedenych
v Standardoch poskytovania otvorenych tidajov Vyhlasky ¢. 78/2020 Z. z. § 40 pism. 1),
jazyka Web Ontology Language (OWL) pre ontologie, ak je cielom automatizované
spracovanie rozliSujuce vyznam obsahu datovych prvkov,

jazyka Shapes Constraint Language (SHACL) podl'a World Wide Web Consortium
(W3C) pre validaciu datového modelu Resource Description Framework (RDF) v
Centralnom modeli tidajov.

9  Formaty kompresie stiborov

1) Standardom formatov kompresie siborov je

a)

prijimanie a Citanie vSetkych dorucenych formatov kompresie suborov, ktorymi su:
1. ZIP (.zip) vo verzii 2.0,

2. TAR (.tar),

3. GZIP (.92),

4. TAR kombinovany s GZIP (.tgz, .tar.gz).

10 Datové Standardy

10.1 Vymena udajov

1) Standardom vymeny tdajov je

a)

pri vymene obsahovo prislusnych informacii pouzitie datovych prvkov uvedenych v
Centralnom modeli udajov, priCom ak neexistujii obsahovo vhodné datové prvky v
Centralnom modeli udajov pouziju sa datové prvky uvedené v Prilohe ¢. 3 Vyhlasky ¢.
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78/2020 Z. z.; v ostatnych pripadoch sa pouziju vlastné datové prvky,

b) pouZivanie technickych parametrov datovych prvkov podla datovych Struktar vo
formate Extensible Markup Language Schema Definition (XSD) zverejnenych na
webovom sidle organu vedenia pri tvorbe definicie vlastnych datovych Struktir vo
formate Extensible Markup Language Schema Definition (XSD),

C) rozSirovanie typov datovych prvkov na osobitné datové typy Centralneho modelu
udajov, ak je to potrebné,

d) pouzitie vlastnych datovych prvkov podl'a pismena a) spravidla tak, ze referenc¢né udaje
uréené na automatizované spracovanie a tvoriace sucast’ datového obsahu su v datovej
Struktire uvedené ako samostatné datové prvky na automatizované spracovanie,

e) Informacie prenasané prostrednictvom verejnych sieti sa $ifruju alebo inym adekvatnym
opatrenim chrdnia najmd pred neopravnenym pristupom, modifikdciou alebo
nedostupnost’ou,

f) Informacie v transakciach informacnych technologii alebo medzi informaénymi
technologiami su chranené tak, ze sa zabrani nekompletnym prenosom, nespravnemu
smerovaniu, neautorizovanym upravam sprav, neautorizovanému pristupu prezradeniu,
neautorizovanému duplikovaniu sprav alebo neautorizovanym odpovediam, a to najma
pouzitim elektronického podpisu, elektronickej pecate na kvalifikovanej urovni
bezpecnosti) certifikatov, Sifrovanim komunikaénych kanalov a zabezpeCenim
komunikaénych protokolov.

11 Sifrovanie

1)
2)
3)
4)
5)
6)
7)
8)

9)

Webovy portal musi byt’ pristupny prostrednictvom protokolu HTTPS.

K webovému portalu by sa nemalo pristupovat prostrednictvom HTTP.

Identita webového portalu musi byt zabezpecena platnym, doveryhodnym certifikatom
vydanym na doménu na ktorej je dostupny webovy portal.

Identita webového portalu by mala byt’ zabezpecena certifikatom s Extended Validation.
Webovy portal nesmie pouzivat’ nedoveryhodné alebo vyprsané SSL/TLS certifikaty.
Udaje, ktoré su citlivé z hladiska integrity alebo dovernosti sa musia prenasat iba
prostrednictvom zaSifrovaného spojenia SSL/TLS.

Citlivé udaje (zvlast prihlasovacie udaje) musia byt prenasané vyhradne prostrednictvom
zaSifrovaného kanala.

Webovy portal by nemal ukladat’ citlivé informacie v nezaSifrovanej podobe na strane
klienta, ani na strane servera.

Webovy portal by nemal vkladat’ neSifrované zdroje bez SSL/TLS do stranok pouzivajicich
SSL/TLS.

10) Pri informaénych technoldgiach s vysokou poziadavkou na integritu sa zabezpeCuje

autenticita a integrita siborov s pouzitim kryptografickych prostriedkov, ktorym je najma
elektronicky podpis.

11) Pri informaénych technologiach s vysokou poziadavkou na dovernost musi byt na

zabezpecenie dovernosti pouzité Sifrovanie, a to najmi elektronickych dokumentov a

technoldgii v nasledujucich riadkoch:

a) Sifrovanie dat na prenosnych zariadeniach, ktoré si vynasané mimo priestory
organizacie spravcu,

b) Sifrovanie emailovej komunikacie prostrednictvom PGP alebo S/MIME,

c) Sifrovanie komunika¢nych kanalov na vymenu nesifrovanych dat,

d) Sifrovanie centralnych tlozisk,

e) Sifrovanie zaloh.
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Sifrovacie kIi¢e a protokoly

1) Webovy server nesmie podporovat’ protokoly SSLv2, SSLv3, TLS 1.0 a TLS 1.1.

2) Webovy server musi podporovat’ TLS 1.2.

3) Webovy server by mal podporovat’ TLS 1.3.

4) Webovy server by nemal podporovat’ §ifry s kI'a¢om krat$im ako 112 bitov a blokom krat§im
ako 64bitov.

5) Webovy server nesmie podporovat NULL ciphers a anonymny Diffie-Hellman algoritmus.

6) Webovy server nesmie podporovat’ tzv. Export (EXP) Sifry.

7) Pouzité Sifry a protokoly SSL/TLS by mali byt odolné vo¢i znamym typom tutokov, ako
napriklad: FREAK, BEAST (pouzivanie TLS 1.2, pri TLS 1.0 nepouzivanie Sifry s AES),
BREACH (Pri SSL/TLS musi byt vypnuta http kompresia), POODLE, LOGJAM, TLS
Crime (TLS kompresia by mala byt’ vypnutd).

8) Dizka kli¢a asymetrickej $ifry RSA, DSA v X.509 certifikite musi byt aspoii 2048 bitov.
Toto neplati pre ECDSA, kedy na dosiahnutie vysokej bezpe¢nosti postacuju kratsie kl'uce
— napriklad 256 bitov.

9) X.509 certifikaty musia byt hashované bezpe¢nymi hashovacimi funkciami (napr. kvoli
moznosti koliznych utokov nesmie byt pouzity algoritmus MDS).

10) Webovy server by mal podporovat’ $ifry, ktoré maji vlastnost’ Perfect Forward Secrecy
(PES).

11) Webovy server by nemal podporovat’ RC4, DES a 3DES.

12) Sifry s CBC médom by mali byt nahradené bezpeénejsimi AEAD $iframi. Pri pouziti CBC
Sifier je potrebné pouzit’ d’al$iu autentifikaciu, napriklad HMAC (hashovany autentifikacny
kod sprav).

13) Pre vSetky kryptografické operacie musia byt pouzité kryptograficky silné generatory
pseudondhodnych cisel.

14) Konfiguraciu odporu¢ame otestovat’ v SSL/TLS teste.

15) Pri sprave SSL/TLS je nutné sledovat’ a v konfiguracii reflektovat’ aktualne odporucania. V
pripade pouzitia WAF/FW pre SSL/TLS prei platia vSetky vyssie uvedené poziadavky.

Firewall

1) Vsetky prepoje medzi segmentami a externymi sietami musia byt chranené firewallom a
vsetky spojenia (IN aj OUT) musia byt povol'ované iba na principe least privilege.

2) Smerom do vnutra musia byt povolené len $pecifikované sluzby umiestnené v DMZ
(politika "default deny™).

3) Smerom do externych sieti by mala byt povolena len $pecifikovana komunikacia (pre interné
siete by to malo byt len HTTP a HTTPS).

4) Vsetky spojenia do externych sieti musia byt smerované cez dedikovany sietovy firewall.
Vsetky spojenia do externych sieti okrem VoIP by mali byt smerované aj cez IPS (ak je IPS
pouzité) - vynimkou je VoIP, pre ktoré sa toto odporuca ak to vykon a funkcionalita IPS
dovoluje.

5) Musi byt obmedzena tato komunikacia:

a) DNS poziadavky smerom do externych sieti (dport UDP/TCP 53) mézu iniciovat’ len
autorizované rekurzivne DNS servery,

b) SMTP spravy smerom do externych sieti (dport TCP 25) mézu posielat’ len autorizované
(tj. na to uréené) SMTP servery,

€) SMTP smerom do externych sieti mozu iniciovat’ len autorizované SMTP servery,

d) Odporuca sa nepovol'ovat’ smerom do externych sieti komunikaciu na TCP/445 (SMB),
TCP/6697 (IRC).
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14 Zabezpecenie inych sluzieb

15

1)

Pre pristup k neStandardnym sluzbam, ktoré nie je mozné hardenovat a zabezpecit
Standardnym sposobom (napr. TLS) sa odporuca vyuzit’ pristup cez VPN.

Poziadavky z pohl’adu BIS vo vzt'ahoch s tretimi stranami

1)

2)

3)

4)

5)

6)

7)

8)

9)

V zmluve s dodavatel'mi musi byt ur€end poziadavka na dodrziavanie vSetkych internych
riadiacich dokumentov a vSeobecne zavidznych predpisov tykajucich sa BIS. Mdze byt
uvedeny odkaz na zakon, vyhlasku alebo na osobitny predpis.

Poziadavky v oblasti BIS sa urcuji, odstihlasuju a formalne zadokumentuju formou zmluvy
pre kazdy dodavatel'sky vztah, ktory si vyzaduje pristup alebo akékol'vek pouzivanie
informacnych technologii SP.

Zmluvné poziadavky na BIS obsahuju najmenej zavizok:

a) plnenia uréenych poziadaviek a kritérii pre oblast’ BIS pri dodavke predmetu zmluvy,

b) ochrany informacii, ku ktorym je poskytnuty pristup,

c¢) oboznamenia sa a dodrziavania vSetkych internych riadiacich aktov tykajucich sa BIS a
d’alsich opatreni a postupov BIS $pecifickych na plnenie predmetu zmluvy,

d) riadenia a monitorovania pristupov do informacnych technologii SP vratane spdsobu a
mechanizmu,

e) moznosti vykonavania kontrolnych ¢innosti a auditu vratane rozsahu a sposobu,

f) oznamenia vSetkych bezpecnostnych rizik, nedostatkov alebo zranitel'nosti informacnych
technologii SP zistenych v ramci plnenia predmetu zmluvy, ako aj povinnost’ a proces ich
oSetrenia,

g) spoluprace pri rieSeni kybernetickych bezpecnostnych incidentov, najma zachovania a
poskytovania vsetkych relevantnych informacii, dokazov a podkladov,

h) zachovania trovne BIS pri vyznamnych zmenach vratane spdsobu a formy prechodu k
inému dodavatel'ovi.

Pri vyuzivani dodavatel'skych retazcov sa pred zacatim vyuzivania sluzieb identifikuja
mozné rizika BIS a postdia sa najma:

a) kritické komponenty a prvky sluzby,

b) moznosti presadzovania a monitorovania bezpecnostnych poziadaviek naprie¢ celym
dodavatel'skym retazcom,

¢) mozné rizika BIS vo vztahoch medzi dodavatel'mi a subdodavatel'mi,

d) d’alSie mozné rizika BIS vyplyvajuce zo zivotného cyklu dodavanej sluzby a z moznosti
ukoncenia dodavky sluzieb alebo prechodu k inému dodavatel’ovi.

Pri zmenach sluzieb poskytovanych tretou stranou sa posudzuje ich vplyv na kybernetick(
a informacnu bezpecnost’, a ak je to potrebné, si navrhnuté a implementované dalSie
opatrenia a postupy kybernetickej bezpecnosti a informacnej bezpecnosti.

Do zmluvného vzt'ahu s tretimi stranami sa zavedie proces implementacie zmien v oblasti
riadenia BIS v SP.

Pri vyvoji aplikacii a systémov realizovanych tretou stranou sa v zmluve uréia jasné
podmienky tykajice sa najma autorskych prav, prav dusevného vlastnictva, bezpe¢nostnych
parametrov, bezpecnostného a funkéného testovania, legislativnych a regulacnych
poziadaviek.

Pre informacné technologie SP, ktoré spracuvaju kritické informacné aktiva v zmysle
poziadaviek na ich dévernost, dostupnost’ a integritu, sa implementuje technologia pre
riadenie privilegovanych pristupov a zaznamenavanie aktivit spravcov.

Zamedzenie pristupu tretich stran ku vSetkym tdajom v IT SP, ktoré sa povazuju za aktiva,
alebo umoznenie pristupu tretich stran k takymto udajom len na zaklade zmluvy tak, aby
nebola narusena bezpecnost’ IT SP a bezpecnostna politika SP.
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Dodatky

Vysvetlenie skratiek

ACL - Access Control List

AP - Access Point

BIS — Bezpecnost’ informaénych systémov

CSRF - Cross-Site Request Forgery

DHCP - Dynamic Host Configuration Protocol

DMZ - Demilitarized Zone - VLAN, v ktorej stt umiestnené servery poskytujtce sluzby do externe;j
siete, ktora je logicky oddelend od internej siete (komunikacia je fultrovand sietovym firewallom)
DNS - Domain Name System

DoS — Denial of Service

FW — Firewall

IB — Informac¢na bezpecnost’

ICS - Industrial Control System

MitM 1tok — Man in the Middle utok

MVC — navrhovy vzor Model-View—Controller

MVP - navrhovy vzor Model-View—Presenter

NAC — Network Access Control

NAP - Network Access Protection

NDP - Neighbor Discovery Protocol - protokol v IPv6, okrem iného, nahradzujuci ARP z IPv4
NTP - Network Time Protocol

OS - Operacny systém PVLAN — Private VLAN princip least privilege

RDP - Remote Desktop Protocol

QoS - Quality of Service

Sietovy firewall - firewall umiestneny v sieti filtrujiici komunikaciu viacerych zariadeni, pripadne
sieti (nie lokalny firewall)

SNMP — Simple Network Management Protocol

SSO - Single Sign-On

Telepresence

UAC — User Access Control

VLAN — Virtual Local Area Network

VPN — Virtual Private Network

VOIP — Voice over IP

WAF — Webaplikaény firewall - $pecialny typ firewallu, prispdsobeny na zabezpecenie webového
servera. Ide o filter, plugin ¢i zariadenie ktory aplikuje set pravidiel na HTTP prevadzku.
Whitelisting - metoda kontroly pristupu k sluzbam, ktora povol'uje pristup iba Specifikovanym
klientom a vSetkym ostatnym ho zakazuje

XSS - Cross-Site Scripting
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Zdroje a Legislativne vychodiska

Slov-lex

Eur-lex

Sémanticky znalostny strom vedomosti Knowww EU portal

Vlada SR

Ustredny portal verejnej spravy

Rokovania legislativnej rady vlady SR

Zoznam uzneseni vlady SR

Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej republiky
CSIRT

NASES

NBU

Interné normy SP

NIST

NSA

OWASP

IETE

I1AB

RFC

Zéakon ¢. 395/2002 Z. z. o archivoch a registraturach a o doplneni niektorych zakonov v
zneni neskorsich predpisov,

Zékon ¢. 461/2003 Z. z. o socialnom poisteni,

Zakon ¢. 215/2004 Z. z. 0 ochrane utajovanych skuto¢nosti a 0 zmene a doplneni
niektorych zakonov,

Trestny zakon ¢. 300/2005 Z. z. (trestné ¢iny pachané pomocou elektronickych
prostriedkov a v elektronickom prostredi),

Zakon ¢. 45/2011 Z. z. o Kritickej infrastruktare,

Zéakon ¢. 305/2013 Z. z. o elektronickej podobe vykonu posobnosti OVM a o zmene a
doplneni niektorych zakonov (zakon o e-Governmente),

Zéakon ¢. 272/2016 Z. z. 0 dovernych sluzbach (elektronicky podpis) pre elektronické
transakcie na vnutornom trhu (EiDAS) a 0 zmene a doplneni niektorych zakonov,
Zakon ¢. 18/2018 Z. z. o ochrane osobnych tidajov a 0 zmene a doplneni niektorych
zakonov a odporucacich opatreni (zdkon o ochrane osobnych tidajov),

Zakon ¢. 69/2018 Z. z., 0 Kybernetickej bezpecnosti a 0 zmene a doplneni niektorych
zakonov, v zneni neskorsich predpisov,

Zakon ¢. 95/2019 Z. z., 0 informacnych technoldgiach vo verejnej sprave a 0 zmene

a doplneni niektorych zakonov, v zneni neskorsich predpisov,

Zakon ¢. 452/2021 7. z. o elektronickych komunikaciach (ochrana sukromia a osobnych
udajov, ochrana sieti a zariadent),

Vyhlagka Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu &.
179/2020 Z. z. ktorou sa ustanovuje spdsob kategorizacie a obsah bezpeénostnych opatreni
informacnych technologii verejnej spravy,

Vyhlagka Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu &.
78/2020 Z. z. o standardoch pre informac¢né technoldgie verejnej spravy,

Vyhlaska Ministerstva investicii, regionalneho rozvoja a informatizacie Slovenske;j
republiky ¢. 85/2018 Z. z., ktorou sa ustanovujti podrobnosti o spdsobe vyhotovenia a
nalezitostiach listinného rovnopisu elektronického tradného dokumentu,

Vyhlaska Ministerstva investicii, regionalneho rozvoja a informatizacie Slovenske;j
republiky ¢. 70/2021 Z. z. o zaruenej konverzii,

Vyhlaska Ministerstva investicii, regionalneho rozvoja a informatizacie Slovenske;j
republiky ¢. 438/2019 Z. z., ktorou sa vykonavaju niektoré ustanovenia zékona o e-
Governmente,

85


https://www.slov-lex.sk/domov
https://eur-lex.europa.eu/homepage.html
https://knowww.eu/
https://www.vlada.gov.sk/
https://www.slovensko.sk/sk/titulna-stranka
https://hsr.rokovania.sk/rokovania-legislativnej-rady-vlady-sr/
https://rokovania.gov.sk/RVL/Resolution
https://www.mirri.gov.sk/
https://csirt.gov.sk/
https://www.nases.gov.sk/index.html
https://www.nbu.gov.sk/
http://intranet/Stranky/DMS/dms.aspx
http://www.nist.gov/
http://www.nist.gov/
https://www.nsa.gov/
https://owasp.org/
https://trustee.ietf.org/
https://www.iab.org/
https://www.rfc-editor.org/

SP ¢islo zmluvy: 37640-8/2023-BA

Vyhlaska Ministerstva investicii, regionalneho rozvoja a informatizacie Slovenske;j
republiky ¢. 547/2021 Z. z. o elektronizacii agendy VS,

Vyhlaska Ministerstva vnutra Slovenskej republiky ¢. 29/2017 Z. z. o alternativnom
autentifikatore,

Vyhlagka Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu ¢&.
85/2020 Z. z. o riadeni projektov v zneni neskorSich predpisov,

Vyhlaska Narodného bezpecnostného uradu €. 48/2019 Z.z., ktorou sa ustanovujti
podorbnosti 0 administrativnej bezpecnosti utajovanych skutoc¢nosti,

Vyhléaska Narodného bezpec¢nostného uradu ¢. 164/2018 Z. z., ktorou sa uréuju
identifikacné kritérid prevadzkovanej sluzby (kritérid zakladnej sluzby),

Vyhlaska Narodného bezpe¢nostného tradu ¢. 165/2018 Z. z., ktorou sa uréujt
identifika¢né kritéria pre jednotlivé kategorie zavaznych kybernetickych bezpecnostnych
incidentov a podrobnosti hlasenia kybernetickych bezpe¢nostnych incidentov v aktualne
platnom zneni,

Vyhlaska Narodného bezpeénostného tradu ¢. 166/2018 Z. z., o podrobnostiach o
technickom, technologickom a personalnom vybaveni jednotky pre rieSenie
kybernetickych bezpecnostnych incidentov,

Vyhléaska Narodného bezpecnostného uradu ¢. 362/2018 Z. z. ktorou sa ustanovuje obsah
bezpec¢nostnych opatreni, obsah a Struktira bezpe¢nostnej dokumentacie a rozsah
vSeobecnych bezpecnostnych opatreni,

Nariadenie GDPR - Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila
2016 o ochrane fyzickych osdb pri spraciivani osobnych tdajov a o volnom pohybe
takychto tidajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane
udajov),

Nariadenie Eurépskeho parlamentu a Rady (EU) 2018/1725 z 23. oktdbra 2018 o ochrane
fyzickych osob pri spracivani osobnych tidajov institiciami, organmi, iradmi a agentirami
Unie a o vo'nom pohybe takychto udajov, ktorym sa zruSuje nariadenie (ES) ¢. 45/2001 a
rozhodnutie ¢. 1247/2002/ES,

Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agentiire
ENISA (Agenttira Eurdpskej tinie pre kyberneticku bezpecnost) a o certifikacii
kybernetickej bezpecnosti informaénych a komunikacnych technologii a o zruseni
nariadenia (EU) &. 526/2013 (akt o kybernetickej bezpe&nosti),

Smernica Eurdpskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach na
zabezpetenie vysokej spolo¢nej irovne bezpeénosti sieti a informaénych systémov vUnii,
Smernica Eurdpskeho parlamentu a Rady (EU) 2016/2102 z 26. oktdbra 2016 o pristupnosti
webovych sidel a mobilnych aplikacii subjektov verejného sektora,

Smernica Eurdpskeho parlamentu a Rady (EU) 2019/1024 z 20. jina 2019 o otvorenych
datach a opakovanom pouziti informacii verejného sektora,

Smernica €. 7/2019 o rieseni Bezpeénostnych incidentov Vladnou jednotkou CSIRT,
Metodika Pouzivatel'ské principy pre navrh a rozvoj elektronickych sluzieb verejnej spravy
https://www.mirri.gov.sk/sekcie/oddelenie-behavioralnych-inovacii/index.html,

Metodika Jednotny dizajn manuél elektronickych sluZieb verejnej spravy - Metodické
usmernenie UVSR &. 002089/2018/0LSISVS-7 zo dia 11.05.2018
https://www.mirri.gov.sk/wp-content/uploads/2018/10/Metodicke-usmernenie-I1D-SK-
publikovat.pdf,

Metodické usmernenie pre tvorbu pouzivatel'sky kvalitnych elektronickych sluzieb
verejnej spravy (Cislo spisu v DKS: 004307/2019/0BI) https://www.mirri.gov.sk/wp-
content/uploads/2019/04/Metodicke-usmernenie-pre-tvorbu-pouzivatelsky-kvalitnych-
elektronickych-sluzieb-verejnej-spravy.pdf,

Metodika riadenia QAMPR https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-
kvality-ga/riadenie-kvality-ga/index.html,

Metodicky pokyn k zabezpeceniu centralneho ndkupu produktov a sluzieb spolocnosti
ORACLE v ramci Centralnej ramcovej dohody na poskytovanie licencii a produktov
ORACLE a sluzieb S nimi suvisiacich https://www.mirri.gov.sk/wp-
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content/uploads/2020/02/Metodicky pokyn ORACLE_CRD_2019.pdf,

e Metodické usmernenie nariadeniu (GDPR) k spracuvaniu osobnych udajov
(prostrednictvom web stranok) v sulade s poziadavkami Nariadenia Rady EU &. 2016/679 z
27. aprila 2016 o ochrane fyzickych 0sob pri spractivani osobnych tidajov a o vol'nom
pohybe takychto udajov https://www.slov-lex.sk/pravne-
predpisy/SK/ZZ7/2018/18/20190901.html,

e Metodika pre Systematické zabezpeCenie organizacii verejnej spravy v oblasti informacne;j
bezpecnosti (CSIRT) — aktudlne znenie MetodikaZabezpecenial KT _v2.1.pdf (gov.sk).

Klasifika¢né stupne informacnych aktiv

Klasifikacné stupne informacénych aktiv opisuju citlivost’ informacii, idajov alebo d’alSich s nimi
spojenych informacnych aktiv (dalej len ,,informacné aktiva®) z pohl'adu narusenia ich dovernosti,
integrity a dostupnosti a odrazaja délezitost’ alebo hodnotu tychto aktiv pre procesy prevadzkovatel’a
zakladnej sluzby.

Dovernost’
Z hladiska dovernosti s klasifika¢né stupne informaénych aktiv definované ako

e verejné informacné aktiva urcené pre verejnost’, ktoré si ziskatelné z verejnych zdrojov
alebo z informacii, ktoré st pripravené na tento ucel alebo st preklasifikované z inej irovne
prostrednictvom vlastnika a zahfnaji napriklad informacie z médii, povinne publikované
informacie alebo v§eobecne dostupné informacie,

o interné informa¢né aktiva, ktoré st pouzivané a pristupné pre vsetkych pouzivatelov v
ramci organizacie prevadzkovatel'a zdkladnej sluzby bez ohl'adu na ich pracovnu rolu; na
spristupnenie tychto aktiv tretim stranam je potrebné schvalenie zo strany vlastnika
informacie,

e chranené informacné aktiva, ktoré st pouzivané a pristupné len urenym skupinam
opravnenych osob a ktorych neautorizované odhalenie, prezradenie alebo zni¢enie méze mat’
pre prevadzkovatel'a zakladnej sluzby negativny vplyv na poskytovanie sluzby; pristup k
udajom klasifikovanym ako ,,Chranené” je riadeny pomocou zasady ,,potreby vediet* a
zasady ,,najnizsich privilégii* a je vymedzeny vyhradne vopred definovanym a schvalenym
utvarom alebo inym jasne vymedzenym skupinam osdb; tretie strany maji k tymto udajom
pristup len v nevyhnutnych a jednoznacne definovanych pripadoch schvalenych vlastnikom,

e prisne chranené informacné aktiva, ktoré st pouzivané a pristupné len jednotlivym
vybranym pouzivatelom prevadzkovatel'a zakladnej sluZzby a ktorych neautorizované
odhalenie, prezradenie alebo zni¢enie moze mat’ s vysokou pravdepodobnostou negativny
vplyv na poskytovanie zakladnej sluzby; pristup k udajom klasifikovanym ako ,,Prisne
chranené* je riadeny pomocou zasady ,,potreby vediet* a zasady ,,najniz$ich privilégii“ a

vyhradne konkrétnym, vopred definovanym a schvalenym osobam; tretie strany maji k

tymto udajom pristup len vo vynimo¢nych a jednoznacne definovanych pripadoch

schvalenych vlastnikom alebo na zaklade ustanoveni osobitnych predpisov.

AK nie je informacné aktivum explicitne Klasifikované je povazované za interné.

Integrita

Z hladiska integrity st klasifika¢né stupne informacnych aktiv definované ako
e nizka zahiia informacné aktiva, ktorych chyba alebo nepresnost vyrazne neohrozi

poskytovantl zakladnu sluzbu,
e stredna zahiia informac¢né aktiva, ktoré su dolezité pre ¢innost’ prevadzkovatel'a zakladnej
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sluzby a ktorych chyba alebo nepresnost’ méze sposobit’ dopad na kontinuitu poskytovanej
zakladnej sluzby, strategickt oblast’, trhové a opera¢né rizika,

e vysokd zahifla vybrané klucové informacné aktiva, ktoré su kritické pre cinnost’
prevadzkovatela zakladnej sluzby a ktorych chyba, nepresnost’ bezprostredne ohrozuje
poskytovantl zakladnu sluzbu, s fiou spojené aktivity a reputaciu prevadzkovatel'a zakladne;j
sluzby.

Dostupnost’

Z hladiska dostupnosti su klasifikacné stupne informa¢nych aktiv definované ako

e nizka zahiia informacné aktiva prevadzkovatela zakladnej sluzby, ktorych vypadok
vyrazne neohrozi poskytovani sluzbu alebo pre ktoré existuju alternativne postupy,

e strednd zahfna informacné aktiva, ktoré su dolezité pre ¢innost’ prevadzkovatel'a zakladne;j
sluzby a ktorych zlyhanie m6ze mat’ dopad na kontinuitu poskytovanej zakladnej sluzby,
strategickul oblast’, trhové a operacné rizika,

e vysoka zahiia vybrané klucové informacné aktiva, ktoré su kritické pre cinnost’
prevadzkovatel'a zakladnej sluzby a ktorych zlyhanie bezprostredne ohrozuje poskytovanu
zakladnu sluzbu, s niou spojené aktivity a dobri povest’ prevadzkovatel’a zakladnej sluzby.
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